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ROZDZIAL 1.

Zaczynamy

Byt styczeri 2003 roku. Praca na stanowisku inzyniera sieci obstugujacego sieci centréw da-
nych w Cisco nie mogla by¢ lepsza. 21 stycznia méj zesp6t Swietowat wylaczenie przez wice-
prezesa ostatniej centrali typu Avaya PBX, dzieki czemu polaczenia telefoniczne kampusu
Research Triangle Park (TRP) byly w 100 procentach obstugiwane w technologii VoIP. Wia-
$nie zakoriczyliSmy unowoczes$nianie okablowania i sprzetu sieci WAN i mieliémy nadzieje
na zwigkszenie dostepnosci naszych zdalnych centréw. Niestety 25 stycznia (to byla sobota)
robak SQL Slammer poczynil spustoszenie w sieciach calego swiata. Robak ten, znany réwniez
pod nazwa Sapphire, atakowal niezabezpieczone serwery MS-SQL, wykorzystujac do tego
zlodliwy i samorozprzestrzeniajacy sie kod. Specjalisci od zabezpieczeri z pewnoscia doskonale
pamietaja ten dzien. Technika rozprzestrzeniania sie robaka mogta tworzy¢ efekt podobny do
ataku odmowy dostepu do ustug (ang. denial-of-service — DoS), co powodowalto wylaczanie
kolejnych sieci.

Jedyna cecha odrézniajaca tego robaka od normalnej komunikacji z serwerem SQL byta duza
liczba pakietéw UDP o wielkosci 376 bajtéw kierowanych na port 1434".

Dostawcy ustug internetowych zaczeli blokowac ruch sieciowy za pomoca filtréw wejscia-wyj-
Scia, ale bylo juz za péZno, Zeby uchroni¢ swoje systemy przed infekcja. Chodzito tu raczej
o zabezpieczenie podstawowych struktur internetu.

Robak Sapphire byl najszybciej rozprzestrzeniajacym sie robakiem w historii. Od momentu roz-
poczecia dzialania w internecie podwajat swéj rozmiar co 8,5 sekundy. W ciagu 10 minut zainfe-
kowat ponad 90 procent komputeréw podatnych na jego atak>.

Szybkos¢ replikacji robaka i liczba zainfekowanych systeméw oraz sieci korporacyjnych szyb-
ko spowodowala zapelnienie linii komunikacyjnych kolejnymi prébami infekcji systeméw.
Administratorzy sieci obstugujacy tacza WAN w USA dowiedzieli si¢ o problemie dopiero
wtedy, gdy ich pagery zaczely blyskac jak lampki bozonarodzeniowe, przekazujac alarmy
o zwiekszonym obciazeniu sieci. Na zakoriczenie otrzymywali tylko informacje protokotu
SNMP — acze wylaczone (ang. link down). Poczatkowo sadziliSmy, Zze problem zwiazany jest
z kartg sieciowa D3, ktéra niedawno wymieniliSmy w jednym z naszych routeréw. Jednak
w momencie gdy ten sam problem zaczely zgtaszac tacza innych biur regionalnych, zorien-
towaliSmy sie, Ze jest to co$ znacznie powazniejszego.

1 http:/fwww.cert.org/advisories/CA-2003-04.html
2 http:/fwww.caida.org/publications/papers/2003/sapphire/sapphire html
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Doswiadczalismy juz probleméw z siecig powodowanych przez infekcje wirusami, takimi jak
Code Red (atakowal on podane serwery WWW Microsoft 1IS), ale zaden z nich nie spowo-
dowal nawet czesci chaosu, jaki wywolal Slammer. Kilka zarazonych nim komputeréw bylo
w stanie wygenerowac ruch sieciowy zdolny przecigzy¢ tacza sieci WAN i doprowadzi¢ do
powaznych probleméw z lacznoscig z oddzialami na calym $wiecie. Ostatecznie udalo sie
stwierdzi¢, ze wigkszo$¢ zarazonych systemow to nieaktualizowane serwery laboratoryjne.
Ich identyfikowanie i migrowanie bylo naprawde zlozonym zadaniem:

o Wdrozonych zostalo zbyt mato systeméw wykrywania wilaman do sieci (ang. network
intrusion detection systems — NIDS), a na dodatek nikt nie byl odpowiedzialny za przegla-
danie i reagowanie na alarmy zgtaszane przez zainfekowane systemy.

o Systemy telemetrii sieciowej (takie jak NetFlow) i wykrywania anomalii nie byly wystar-
czajace, aby zidentyfikowac zainfekowane systemy.

« Nie bylo mozliwosci ustalania priorytetéw zgloszen. MieliSmy do dyspozycji tylko adre-
sy IP i nazwy DNS zainfekowanych komputeréw. Niestety zabraklo informacji kontek-
stowych, takich jak , serwer obstugi danych”, , komputer uzytkownika w sieci LAN” albo
»serwer laboratoryjny”.

W ciagu kolejnych 48 godzin zespoly specjalistéw od sieci identyfikowaly zainfekowane sys-
temy, korzystajac z powolnego procesu polegajacego na rozsylaniu zalecanych list kontroli
dostepu (ang. access control list — ACL) do wszystkich routeréw WAN?, ktére miaty blokowac
pakiety. Wszystkie trafienia zasady kontroli dostepu (ang. access control entry — ACE) bloku-
jacej pakiety UDP na porcie 1434 oznaczaly zainfekowany komputer. Nie mogliSmy jednak
zidentyfikowac adreséw IP komputeréw tworzacych takie trafienia, poniewaz dodanie opcji
,log” do tej reguly powodowalo lawinowy wzrost wykorzystania procesoré6w w routerach
i drastycznie zmniejszalo wydajnos¢ pracy sieci. Kolejny krok polegal na analizowaniu wy-
korzystania portéw na przelacznikach sieciowych i wyszukiwaniu w ten sposéb zainfekowa-
nych komputeréw, a nastepnie blokowaniu im feralnego portu. Ten proces wymagal sporej
liczby ludzi i oczywiscie czasu.

Jezeli zaimplementowaliby$smy cho¢ kilka zabezpieczern omawianych w niniejszej ksigzce, na-
sze zespoty technikéw moglyby znacznie szybciej ograniczy¢ mozliwosci dziatania robaka.
Wiasciwe wdrozenie systeméw NIDS pozwoliloby na natychmiastowe uzyskanie adreséw IP
zainfekowanych systeméw i odpowiednig ich segregacje w zaleznosci od przynaleznosci do
poszczegdlnych sieci (serwery centréw danych, serwery laboratoryjne, komputery biurkowe
— bedziemy o tym méwié w rozdziale 6.). Jeszcze przed wykorzystaniem sygnatur systemdéw
NIDS moglibysmy uzy¢ systemu NetFlow, aby wykry¢ zainfekowane komputery za pomoca
wykrywanych wzorcéw ruchu sieciowego, o ktérych bedziemy méwic¢ w rozdziale 3. Na pod-
stawie tych informacji mozna przygotowac dobrze zaplanowana, prioretyzowang odpowiedZ
na zagrozenie, a na zainfekowane systemy mozna by nalozy¢ odpowiednie ograniczenia. Sa-
ma informacja o adresach IP z systemu NetFlow pozwolilaby ma szybka, manualng inspekcje
tablic ARP i powigzan adreséw MAC z adresami IP w routerach. Dzieki tym informacjom
administratorzy mogliby szybko wylaczy¢ odpowiednie porty w przelacznikach sieciowych
i zablokowaé mozliwosci rozprzestrzeniania sie robaka.

W tej ksigzce opisujemy infrastrukture oraz narzedzia, ktére bardzo pomogtyby nam kilka
miesiecy p6Zniej, gdy zaatakowat robak Nachi. Niestety nie byliSmy w stanie tego przewidzie¢
i Nachi spowodowal te same zniszczenia i byl ograniczany w tym samym manualnym proce-
sie co robak Slammer.

3 http:/fwww.cisco.com/warp/public/707 /cisco-sn-20030125-worm.shtml
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Szybko zmieniajacy sie ksztatt zagrozen

Chyba kazdy styszal juz, ze ,,dawno minely dni, gdy nastolatki i script kiddies siali zamet tyl-
ko po to, zeby sie pokazac¢”. W koricu lat 90. i na poczatku XXI wieku mozna bylo zauwazy¢
ogromny wzrost liczby atakéw tylu DoS. Szkodliwe oprogramowanie (ang. malware) bedace
gléwnag sila napedowa tych atakéw rozwinelo sie z prostych programéw atakujacych poje-
dyncza luke w wielkie i ztozone systemy wykorzystujace wiele luk w systemie operacyjnym
i ré6znych aplikacjach.
Przyjrzyjmy sie opisowi metody infekcji stosowanej przez robaka Nachi (z 2003 roku):
Ten robak rozprzestrzenia sie, wykorzystujac luki w systemie Microsoft Windows (MS03-026).
Atakowane sa réwniez serwery WWW (IIS 5) podatne na atak MS03-007 na porcie 80 poprzez
ustuge WebDev'*.

A oto informacje na temat bardzo popularnego wirusa o nazwie SDBot z 2006 roku:
Robak rozprzestrzenia si¢ za posrednictwem udostepnionych i stabo zabezpieczonych udzialéw
sieciowych, a niektére wersje prébuja wykorzystaé podane nizej luki w réznych systemach:

Wykorzystuje luke w ustudze WebDav (MS03-007).
Wykorzystuje luke w LSAAS (MS04-011).
Wykorzystuje luke w ASN.1 (MS04-007).
Wykorzystuje luke w ustugach Workstation Service (MS03-049).
Wykorzystuje luke w PNP (MS05-039).
Wykorzystuje luke w obstudze nazwy uzytkownika przy logowaniu do ustugi IMAPD.
Wykorzystuje luke w systemie autoryzacji HTTP w systemie Cisco IOS.
Wykorzystuje luke w ustugach serwerowych (MS06-040).
Prébuje sie rozprzestrzeniac za pomoca domyslnych udzialéw administracyjnych, takich jak:
PRINT$
E$
D$
Cs
ADMIN$
IPC$

Niektdre warianty wirusa wyposazone sa tez w listy stabych kombinacji nazwy uzytkownika i ha-
sta, ktéra pozwala na dostep do tych udzialéw.

Wykorzystuje stabe hasta i konfiguragje.

Niektére wersje prébujg dostac sie do serweréw MS SQL za pomocg stabych hasel administracyj-
nych. W przypadku powodzenia wirus moze wykonac zdalnie polecenia systemowe za posred-
nictwem serwera SQL?.

Ta bardziej zaawansowana forma zlosliwego oprogramowania zawiera komponenty pozwa-
lajace jej na kontynuowanie dziatania po ponownym uruchomieniu komputera, a nawet ukry-
wanie si¢ przed programami antywirusowymi. Co wiecej, zastosowano w nim techniki za-
ciemniania kodu utrudniajace analize przechwyconego wirusa! Wiele tego typu programéw
zawiera tez komponenty pozwalajace na kradziez informacji z zainfekowanych systemoéw

4 http://vil.nai.com/vil/content/v_100559.htm
5 http://vil.nai.com/vil/content/v_139565.htm
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i przekazywanie ich do swojego twdrcy za pomocg skiadnika zdalnej kontroli (tego typu pro-
gramy nazywane sa botnetem), ktéry umozliwia pelne sterowanie zainfekowanym systemem.
Potaczenie w jednym programie wszystkich tych cech, czyli zdecentralizowanej struktury ste-
rowania (wykorzystanie struktur sieci WWW lub sieci P2P) oraz szyfrowania i polimorfizmu
(dzigki czemu zlosliwe oprogramowanie moze sie samo modyfikowac przy przenoszeniu sie
na inny system, co umozliwia mu unikanie programéw antywirusowych), daje nam odpo-
wiedZ na pytanie, dlaczego programy antywirusowe tak rzadko radza sobie z nowymi rodza-
jami zagrozen.

Stabe wyniki programéw antywirusowych

Mamy nadzieje, Ze nikt juz nie polega wylacznie na oprogramowaniu antywirusowym jako
srodku do wykrywania i ochrony systeméw uzytkownikéw. Pelna strategia zabezpieczenia
musi uwzglednia¢ programy antywirusowe, zarzadzanie aktualizacjami systemu operacyjne-
go i aplikagji, systemy wykrywania wlaman do komputeréw oraz odpowiednio uksztalttowa-
na kontrole dostepu (powiedzieliSmy przeciez: ,mamy nadzieje” ©). Jezeli ktos nadal korzy-
sta wylacznie z oprogramowania antywirusowego, to czekaja go wielkie rozczarowania. Na
przykltad latem 2008 roku wielu naszych pracownikéw otrzymalo doskonale przygotowana
wiadomos¢ phishingowsq dotyczaca niedostarczenia przesylki przez firme UPS:

————— Original Message-----

From: United Parcel Service [mailto:teeg@agbuttonworld.com]

Sent: Tuesday, August 12, 2008 10:55 AM

To: XXXXX@XXXXXXXX.com

Subject: Tracking N_ 6741030653

Unfortunately we were not able to deliver postal package you sent on July the 21st

in time because the recipient's address is not correct.

Please print out the invoice copy attached and collect the package at our office
Your UPS

W zalaczniku wiadomosci znajdowat sie koni trojariski, ktérego nie wykrywato 90 procent spo-
§réd 37 dostepnych nam programoéw antywirusowych. W tabeli 1.1 przedstawione zostaly wy-
niki testéw przeprowadzonych na kodzie binarnym konia trojariskiego.

Jak widaé, wszystkie programy antywirusowe wykrywajace ztosliwe oprogramowanie za po-
moca ,ztych” sygnatur nie byly w stanie wykry¢ tego konia trojariskiego. Tego rodzaju techno-
logia zawodzi przede wszystkim dlatego, Ze nawet niewielka zmiana w kodzie wirusa spowo-
duje, iz bedzie on niewykrywalny dla istniejacych sygnatur. Oczywiscie dostawcy programéw
antywirusowych ciagle poprawiaja swoje technologie — na przyklad dodaja wykrywanie
heurystyczne lub behawioralne, ale nadal nie s3 w stanie udostepni¢ nam ,peinej” ochrony
systemu. Doskonalym Zrédlem informacji na temat wiruséw, ich mozliwosci i powodow tak
skutecznego ukrywania sie jest ksigzka Johna Aycock’a Computer Viruses and Malware (wy-
dawnictwo Springer).

Powszechnos$¢ i wielkie mozliwosci dzisiejszego zlosliwego oprogramowania powinny by¢
wystarczajacym powodem do Scistego monitorowania swoich sieci komputerowych. Jezeli
nie jest, to by¢ moze bardziej przekonujace bedzie to, ze takie programy wykorzystywane sa
przez organizacje mafijne do szpiegowania, kradziezy tozsamosci i wymuszen.

Po co monitorowac?

Przestepczos¢ zorganizowana i zagrozenia wewnetrzne to ciagle zmieniajace sie zagrozenia
dajace nam solidne podstawy do aktywnego monitorowania zabezpieczen sieci.

14 | Rozdziat1. Zaczynamy



Tabela 1.1. Wyniki testow kodu binarnego konia trojariskiego

Antywirus Wynik Antywirus Wynik
AhnLab-V3 - Kaspersky -
AntiVir - McAfee -
Authentium W32/Downldr2.DIFZ Microsoft -
Avast - NOD32v2 -

AVG - Norman -
BitDefender - Panda -
CAT-QuickHeal - PCTools -
ClamAvV - Prevxi -
DrWeb - Rising -
eSafe - Sophos -
eTrust-Vet - Sunbelt Trojan-Spy.Win32.Zbot.gen (v)
Ewido - Symantec -
F-Prot - TheHacker -
F-Secure - TrendMicro -
Fortinet - VBA32 -
GData - ViRobot -
lkarus Win32.0utbreak.UPSRechnung VirusBuster -
K7AntiVirus - Webwasher-Gateway -

tajdacka ekonomia i przestepczosc zorganizowana

Codziennie kradzione sg niewiarygodne ilosci pieniedzy. Wystarczajaco wiele, zeby koordyno-
wad cale grupy przestepcéw. Takie nielegalne zwigzki przyspieszyly rozwdj zaawansowanych
wersji zlodliwego oprogramowania (w tym kontekscie czesto nazywane jest ono przestepczym
oprogramowaniem — crimeware). Wiekszos¢ organizacji zajmujacych sie bezpieczeristwem,
zaréwno rzadowych, jak i prywatnych, nie jest dostatecznie dobrze wyposazonych, aby zwal-
czad te zagrozenia za pomocg istniejacych technologii i proceséw.

W 2008 roku badania przeprowadzone przez firme F-Secure przewidywaly, Ze ztosliwe opro-
gramowanie wykorzystywane w celach przestepczych bedzie rozwijalo sie giéwnie w takich
krajach jak Brazylia, Chiny, byty Zwiazek Radziecki, Indie oraz w Afryce i Ameryce Srodko-
wej. Wynika to z faktu, ze w tych krajach wielu wyksztalconych specjalistow nie ma mozliwo-
éci uzycia swoich umiejetnosci w sposéb legalny®.

Co prawda wiekszos¢ takich dziatari nie jest skierowana bezposrednio przeciwko korporacjom,
ale widzieliSmy juz przypadki, w ktérych wykorzystywana byta znajomos¢ nazwisk oraz re-
lacji miedzy czlonkami zespoléw a ich kierownikami, co pozwalalo na przygotowanie nie-
zwykle wiarygodnych wiadomosci phishingowych. Technika ta czesto opisywana jest termi-
nem phishingu wybidrczego (ang. spearphishing).

Z drugiej strony dzialania podejmowane przez ztosliwych pracownikéw w celu uzyskania
dostepu do tajnych informacji i danych wiasnosci intelektualnej tworza sytuacje opisywana
terminem zagroZenia wewngtrznego (ang. insider threat).

6 http:/fwww.f-secure.com/f-secure/pressroom/mews/fsnews_20080117_1_eng.html
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Zagrozenia wewnetrzne

Badania prowadzone przez tajne stuzby Stanéw Zjednoczonych oraz zesp6t CERT/CC (Com-
puter Emergency Response Team/Coordination Center) potwierdzaja duze znaczenie zagrozeri
wewnetrznych. Co prawda nadal dyskutowana jest ich skala, jednak szacuje sie, ze 40 do 70
procent wszystkich naruszeri bezpieczeristwa zwigzanych jest z zagrozeniem wewnetrznym.
Tak wielka skala problemu, szczegdlnie w zwigzku z bezposrednim dostepem do danych
i wiedza na ich temat, musi sktania¢ firmy do $cistego monitorowania dziatari swoich pracow-
nikéw. Kilka stynnych przyktadéw powinno skloni¢ kazdego do powaznego potraktowania
zagrozen wewnetrznych w firmie”:

Horizon Blue Cross Blue Shield
W styczniu 2008 roku ponad 300 000 nazwisk i numeréw ubezpieczenia spotecznego zo-
stalo skradzionych razem z laptopem, na ktérym byly przechowywane. Pracownik na co
dzien pracujacy z danymi klientéw zabieral ten komputer do domu.

Hannaford Bros. Co.
W maju 2008 roku wyciekly numery 4,2 miliona kart kredytowych i debetowych. Mniej wie-
cej 1800 przypadkow defraudacji zostato powigzanych z tym wiasnie wyciekiem danych.
Okazalo sig, ze numery kart byly przechwytywane w trakcie przetwarzania transakgji.

Compass Bank
W marcu 2008 roku dokonano wiamania do bazy danych zawierajacej nazwiska, numery
kont i hasta uzytkownikéw. Byly pracownik banku skradl dysk twardy zawierajacy milion
danych klientéw i wykorzystatl je do defraudacji. Uzywat kodera kart kredytowych oraz
czystych kart, aby tworzy¢ nowe karty i pobiera¢ pienigdze z kont wielu klientéw banku.

Countrywide Financial Corp.
W sierpniu 2008 roku FBI aresztowato bylego pracownika firmy za kradziez informacji
osobistych, w tym numeréw ubezpieczenia spolecznego. Pracownik ten byt starszym ana-
litykiem finansowym w dziale pozyczek subprime. Przypuszczalny inicjator tej kradziezy
co tydzien sprzedawat dane kont w grupach po 20 000 za 5008$.

Nie wszystkie z wymienionych przypadkéw byly z natury zlosliwe, ale wszystkie swéj po-
czatek mialy od naruszenia zasad bezpieczeristwa. W rozdziatach 2. i 6. prezentowac bedzie-
my narzedzia pozwalajace na wykrywanie zlosliwego oprogramowania i zagrozen wewnetrz-
nych. W rozdzialach 4. i 5. oméwimy metody prioretyzowania ograniczonych zasobéw do
monitorowania i wybierania danych zdarzeri pozwalajacych na uzyskanie najlepszych efek-
tow przy ograniczonych kosztach.

Wyzwanie monitoringu

Specjalisci od zabezpieczeni tworzacy mechanizmy monitorowania musza zmierzy¢ sie réw-
niez z ograniczeniami stosowanych produktéw, rzeczywistoscia monitorowania operacyjne-
go, ilosciami generowanych zdarzen oraz koniecznoscig ochrony prywatnosci pracownikéw.

Obietnice producentow

,Po prostu podiacz, a my zajmiemy sie reszta”! Taka prostota konfigurowania systemu SIM
(Security Information Manager — zarzadzania informacjami o zabezpieczeniach) firmy XYZ, aby

7 Zrédto: http:/fwww.privacyrights.org/ar/ChronDataBreaches.htm#2008
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,automagicznie” obstugiwat naruszenia bezpieczeristwa, sprawdza sie tylko w przypadku nie-
wielkich i dobrze prowadzonych srodowisk. Niestety z naszych rozméw z klientami wnio-
skujemy, Ze takie utopijne srodowiska sa niezwykle rzadkie. Monitorowanie bezpieczeristwa
w niczym nie przypomina konfiguracji magnetowidu. Nie mozna go ,nastawic i zapomniec¢”.

Technologie zabezpieczajace nie sq w stanie wytworzy¢ informacji kontekstowych, niezbed-
nych do przygotowania priorytetéw i wyznaczenia najwazniejszych punktéw do monitoro-
wania. Kazde srodowisko jest unikalne, ale metody omawiane w rozdziale 3. pozwalajg na
wbudowanie takich istotnych informacji kontekstowych do narzedzi zabezpieczajacych. To
jednak nie wszystko!

Rzeczywistos¢

,Wlacz kontrole wszystkich tabel bazy danych”. Dziatania na bazach danych w rozbudowanym
srodowisku korporacyjnym sa kluczowym elementem stanowiacym o wydajnosci i stabilno-
§ci, dlatego to zalecenie zmusilo nas do przemyslen. Jaki bedzie to miato wplyw na wydaj-
nos¢? Jakie wprowadzi ryzyko dla dziatalnosci firmy, kontroli zmian, stabilnosci i dostepnosci
sieci? ZaczeliSmy rozmawiaé na ten temat z administratorem baz danych za posrednictwem
poczty e-mail. Przestal odpowiadac na nasze wiadomosci po tym, gdy wspomnieliémy o za-
leceniu ,wlaczenia kontroli wszystkich tabel bazy danych”! Rzeczywiscie, tak intensywna
kontrola bazy danych w kazdym Srodowisku (z wyjatkiem tych najrzadziej uzywanych) spo-
wodowalaby zmniejszenie wydajnosci systemu do nieakceptowanego poziomu. Zalecenia,
ktére podajemy w tej ksiazce, zostaly przetestowane i sprawdzone w trakcie naszych wilasnych
doswiadczeni, zdobytych przez nas podczas obstugi niejednej infrastruktury korporacyjnej. Nie
bedziemy zalecali stosowania metod, ktére moga negatywnie wplynaé na dostepnosé syste-
moéw, a przez to pogorszyc relacje z innymi pracownikami.

llosci danych

W kontekscie monitorowania sieci przy duzych ilosciach protokotowanych danych szybko
mogg, si¢ one zmieni¢ z bardzo waznego zbioru informacji w calkowicie nieprzejrzyste bagno.
Nieprawidlowo przygotowany system NIDS lub demon syslog moze generowac zbyt wiele
komunikatéw, ktére zaczng zalewac systemy zbierania informacji. Nawet jezeli systemy te
beda w stanie przyjac taki zalew komunikatéw, to sama ich ilo§¢ bedzie przytlaczajaca dla
zespolu monitorujacego, ktéry moze zaczac ignorowac to Zrédlo informacji. W rozdziatach 5.
i 6. przedstawimy wskazéwki pozwalajace na zachowanie rozsadnej liczby komunikatéw na-
wet w najbardziej rozbudowanych srodowiskach.

Prywatnos¢

Nie mozna tez zapomniec¢ o koniecznosci zachowania zgodnosci z lokalnym prawodawstwem
dotyczacym ochrony danych osobowych, tym bardziej Ze moga si¢ one ré6zni¢ w poszczegdl-
nych krajach. Najlepsza rada, jakiej mozemy tu udzieli¢, jest state informowanie dziatu perso-
nalnego i prawnego o prowadzonych dzialaniach monitorowania sieci oraz formalne doku-
mentowanie zezwolen udzielanych przez te dzialy. Jest to najczesciej realizowane w postaci
firmowej deklaracji o monitorowaniu, ktéra powinna sta¢ sie czesciq zasad dozwolonego uzy-
cia w danej firmie.
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Zlecanie monitorowania zabezpieczen

W wielu firmach bezpieczeristwo jest tylko kolejnym punktem w dokumencie kontrolnym.
,Pracownicy... jest! Obstuga IT... jest! Zabezpieczenia... jest!” itd.

Jezeli Czytelnik juz zdazyl catkowicie zleci¢ monitorowanie bezpieczeristwa swojej sieci ze-
wnetrznej firmie, to moze przesta¢ czytac te ksigzke i sprzedac ja na internetowej aukgji. Opra-
wa jest zapewne jeszcze nienaruszona, wiec mozna opisac jg ,jak nowa”. Z naszego doswiad-
czenia wynika (i potwierdzajg to rozmowy z naszymi klientami), Ze niezwykle trudno jest
znalez¢ firme zabezpieczajaca, ktéra naprawde staralaby sie poznad siec i kontekst bezpieczen-
stwa swoich klientéw. Takie firmy najczesciej ograniczaja sie do obstugi najprostszych proble-
moéw z zabezpieczeniami. Prosze przyjrzec sie nastepujacej propozycji: chcemy dowiedzie¢
sie, kiedy kto$ zacznie kopiowac dane klientéw z bazy danych na lokalny komputer. Jak moze
nam to zapewni¢ zewnetrzna firma? A moze lepiej: jak wysoka fakture wystawi za takg ustu-
ge? Ustugi oferowane przez wiekszos¢ dostawcow ograniczaja sie do skladania regularnych
raportéw wybranych alarméw systeméw NIDS (tych samych alarméw dla kazdego klienta)
oraz zwigzanych z nimi adreséw IP. Naszym zdaniem jest to zdecydowanie niewystarczajace.

Monitorowanie w celu minimalizacji ryzyka

Oto kilka stéw, ktére kazdego specjaliste od bezpieczeristwa przyprawiaja o dreszcze: B2B,
partner, outsourcing, extranet. Czasami, z powoddéw Scisle biznesowych, kierownictwo musi
zaakceptowad wyzszy poziom ryzyka, takiego jak podlaczenie sieci partnera jeszcze przed
dokonaniem pelnej oceny bezpieczeristwa tej sieci. Niestety najczesciej takie decyzje podejmo-
wane sa przez osoby nieposiadajace wystarczajacych uprawniert do zwigkszania ryzyka bez-
pieczetistwa danych. Tego rodzaju decyzje wplywaja na cala korporacje, a czesto dokonywane
sq na podstawie niewlasciwych lub niepelnych informacji. W efekcie osoby odpowiedzialne
za bezpieczeristwo danych popadajg we frustracje i po prostu liczg na szczescie. Taka catkowita
kapitulacja nie jest na szczescie konieczna. Jezeli bedziemy postepowac zgodnie z wytyczny-
mi podawanymi w niniejszej ksigzce, to bedziemy w stanie dopasowac strategie monitoro-
wania do takich wyjatkowych sytuacji biznesowych, minimalizujac, a moze nawet catkowicie
usuwajac dodatkowe ryzyko. Od oséb decydujacych o podjeciu ryzykownych dziatan nalezy
domagac si¢ specjalnych nakladéw na monitorowanie, méwiac: ,Jezeli chcecie rozpoczac¢ ten
ryzykowny projekt, to bedziecie musieli lozy¢ na dodatkowe funkcje monitorowania sprzetu
i personelu”.

Monitorowanie sterowane regutami

Chcemy tutaj zréznicowad narzedzia do monitorowania sterowanego regulami (czasami na-
zywane sg monitoringiem ukierunkowanym — ang. targeted monitoring) od monitorowania zto-
sliwego oprogramowania, wykrywania wlaman, wykrywania wlaman wewnetrznych (ang.
extrusion detection) oraz popularnych narzedzi do monitorowania. Monitorowanie sterowane
regulami realizowane jest przez wyliczanie i wybieranie najwazniejszych systeméw, wykry-
wanie naruszen poszczegdlnych zasad za pomoca protokotéw zdarzeri. Wymaga ono analizy
wygenerowanych zdarzen i poréwnania ich z zasadami bezpieczeristwa obowigzujacymi
w danym kontekscie srodowiska. Opisywane tutaj metody ulatwiaja przeniesienie wysitkéw
systeméw monitorujacych na systemy najistotniejsze dla firmy i zdefiniowanie alarméw zwia-
zanych z regutami bezpieczeristwa obowigzujacymi te systemy.
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Czy to zadziata w moim przypadku?

Na podstawie doswiadczeri zebranych przy pracy z jedng z najbardziej zlozonych i zmienia-
nych sieci korporacyjnych $wiata jesteSmy przekonani, ze prezentowane tutaj narzedzia oraz
metody sg skuteczne i bezpieczne. Obaj zajmowalisSmy sie obstuga najistotniejszych systeméw,
ktérych dostepnosé bezposrednio wplywata na zyski korporacji i produktywnosé pracowni-
koéw (a przez to i na nasze kariery). Niniejszy poradnik jest wynikiem iteracyjnych usprawnieni
i powinien znalez¢é zastosowanie przy wszystkich uzywanych przez Czytelnika technologiach
zabezpieczajacych. Chodzi o to, Zeby implementujac zaledwie kilka zaleceri podawanych w tej
ksigzce, mozna bylo mocno podniesé swoje mozliwosci monitorowania sieci i reagowania na
zagrozenia. Zaimplementowanie wszystkich zaleceni pozwoli utworzy¢ jeden z najlepszych
na $wiecie systeméw monitorujacych.

Produkty komercyjne a produkty o otwartych zrédtach

Obaj jestesmy pracownikami firmy Cisco Systems i korzystamy z jej produktéw zabezpiecza-
jacych. Prezentujemy tutaj porady wynikajace z naszego doswiadczenia, dlatego w ksiazce
znajdzie sie¢ wiele odniesieft do produktéw firmy Cisco. Uzywamy jednak narzedzi o otwar-
tych Zrédiach, jezeli tylko speiniajq one nasze wymagania, a jezeli sprawdzaja sie¢ w pracy,
to z calego serca zalecamy ich stosowanie. Produkty o otwartych Zrédiach prezentowane sa
w ksigzce Richarda Bejtlicha The Tao of Network Security Monitoring (Addison-Wesley Profes-
sional), w ktérej opisywane sa metody zastosowania takich narzedzi monitorujacych jak Snort,
Bro, Argus, Sguil i wielu innych. Jest to idealna pozycja dla oséb, ktére dopiero tworzg swoja
infrastrukture monitorowania lub szukaja mozliwosci rozbudowy juz istniejacej. W tej ksigz-
ce staramy sie poméc Czytelnikowi jak najlepiej wykorzystaé¢ swoje narzedzia monitorujace,
niezalezZnie od tego, jakich uzywa.

Firma Blanco Wireless

W celu lepszego zilustrowania naszych zaleceri bedziemy prezentowac ich implementacje
w ramach fikcyjnej firmy o nazwie Blanco Wireless. Jest to dostawca ustug telefonii komérko-
wej dzialajacy na terenie USA. W ramach zarzadzania kontami Blanco Wireless zbiera i prze-
chowuje informacje osobowe swoich klientéw, takie jak nazwiska, adresy, numery telefonéw,
numery ubezpieczenia spotecznego, ocene kredytowa oraz wiele innych szczegélowych da-
nych. Na zakoniczenie kazdego rozdzialu oméwimy sposéb, w jaki firma Blanco Wireless im-
plementuje narzedzia i metody omawiane w danym rozdziale. Wsréd podawanych przykia-
déw znajda sie diagramy oraz wyjasnienia, jak nasza fikcyjna firma wykorzystala podawane
w tym rozdziale zalecenia, aby poprawic¢ swoje monitorowanie zabezpieczen.
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