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CZESC CZWARTA: ZARZADZANIE SIECIA

ROZDZIAL 11

BEZPIECZENSTWO SIECI

W tym rozdziale wyjasniamy, dlaczego bezpieczenstwo jest nieodlacznym aspektem projekto-
wania i uzytkowania sieci komputerowych, przedstawiamy takze rézne sposoby jego zapewnie-
nia. Pierwszym krokiem w planowaniu zabezpieczen sieci jest ocena ryzyka: zidentyfikowanie
kluczowych zasobow, ktére wymagaja ochrony, i okreslenie zagrozen wynikajacych z braku takiej
ochrony w odniesieniu do kazdego z nich. Istnieje wiele sposobéw unikania, wykrywania i ni-
welowania probleméw z bezpieczenstwem, wynikajacych z ingerowania w dziatanie sieci, jej pa-
ralizowania, niszczenia jej zasobow lub nieautoryzowanego dost¢pu do nich.

CZYTAJAC TEN ROZDZIAL.:

= poznasz podstawowe zrodta zagrozen dla bezpieczenstwa sieci,
= zapoznasz si¢ z metodami oceny ryzyka dla bezpieczenstwa,
= zrozumiesz, jak zapewni¢ cigglos¢ funkcjonowania,

® nauczysz si¢, jak zapobiega¢ wlamaniom do sieci.

STRUKTURA ROZDZIALU

11.1. Wstep
11.1.1. Dlaczego w sieciach konieczne sg zabezpieczenia?
11.1.2. Typy zagrozen dla bezpieczenstwa
11.1.3. Kontrole sieciowe
11.2. Ocena ryzyka
11.2.1. Definiowanie kryteriéw pomiaru ryzyka
11.2.2. Inwentaryzacja zasobow IT
11.2.3. Identyfikacja zagrozen
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11.2.4. Dokumentowanie istniejacych kontroli
11.2.5. Poszukiwanie mozliwoéci usprawnien
11.3. Zapewnienie ciaglosci funkcjonowania
11.3.1. Ochrona przed zlodliwym oprogramowaniem
11.3.2. Ochrona przed atakami DoS
11.3.3. Ochrona przed kradzieza
11.3.4. Niwelowanie skutkow awarii urzadzen
11.3.5. Ochrona przed skutkami katastrof
11.4. Zapobieganie wlamaniom
11.4.1. Polityka bezpieczenstwa
11.4.2. Ochrona na granicy sieci i firewalle
11.4.3. Ochrona serweré6w i klientow
11.4.4. Szyfrowanie
11.4.5. Uwierzytelnianie uzytkownikow
11.4.6. Obrona przed socjotechnika
11.4.7. Systemy zapobiegania wlamaniom
11.4.8. Odtwarzanie po wlamaniu
11.5. Zalecenia praktyczne
11.6. Implikacje dla Twojego cyberbezpieczenistwa
Podsumowanie

11.1. WSTEP

Przedsiebiorstwa i agencje rzagdowe zawsze stosowaly rozmaite zabezpieczenia, zaréwno infra-
struktury fizycznej, jak i poufnych informacji, realizowane za pomocg réznych zamkdw, barier,
straznikow czy nawet wojska — tak bylo od zawsze, od kiedy rodzaj ludzki zaczal organizowaé
sie w spolecznoéci. Wymyslne sposoby utajniania sekretéw datuja sie od co najmniej 3 500 lat,
ostatnie 50 nadafo im jednak zupelnie nowego wymiaru, a to za sprawa pojawienia si¢ najpierw
komputeréw, a potem internetu.

Pojawienie si¢ internetu oznaczalo kompletng redefinicje koncepcji bezpieczenstwa infor-

macji. Zreczni wlamywacze i kasiarze, ktorym nie byt w stanie oprze¢ si¢ zaden sejf ani system
alarmowy, ustapili miejsca specjalistom innej profesji, postugujacym sie bardziej wyrafinowa-
nymi metodami. Skoro to, co najcenniejsze, zmienilo zasadniczo forme swego istnienia — z pa-
pierowych zapiskdw, opastych segregatordw i szeleszczacych banknotéw na bity-bajty, rezydu-
jace na firmowych serwerach, to miejsce precyzyjnych pilnikow zajety przyborniki ze zlosliwym
oprogramowaniem: wirusami, robakami, oprogramowaniem ransomware itp. Bardziej wysu-
blimowane staly si¢ takze cenne zasoby: dzi$ rzadziej kradnie si¢ cenne dokumenty i sztaby zto-
ta, bo znacznie bardziej oplacalne staly si¢ kradzieze tozsamo$ci i numeréw kart kredytowych.
I to przede wszystkim one zdolne sg zniszczy¢ reputacje firm, ktorym zaufaly tysigce klientow
i ktore zaufanie to zawiodly, nie bedac w stanie nalezycie chroni¢ swoich zasobéw. Prawo nie
nadaza — niestety — za rosngca skalg cyberprzestepczosci, mimo iz w wiekszo$ci krajow sam
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fakt nielegalnego uzyskania informacji przez przelamywanie zabezpieczen, nawet bez uszkadza-
nia tejze informacji, penalizowany jest grzywna czy nawet wiezieniem. Niespdjno$¢ tego prawa
powoduje, ze cyberprzestepstwa przybieraja skale transgraniczna, a ich $ciganie staje sie utrud-
nione. Trudno jest uzyska¢ ekstradycje cyberprzestepcy, a gdy juz stanie on przed sadem, trak-
towany jest fagodniej niz (powiedzmy) rabu$ napadajacy na bank.

Zagadnienie bezpieczenistwa komputeréw zyskalo na znaczeniu dzigki réznym aktom praw-
nym wysokiej rangi, miedzy innymi ustawie HIPAA (ang. Health Insurance Portability and
Accountability Act — ,Ustawa dotyczaca przenosnosci i odpowiedzialnosci za ubezpieczenie
zdrowotne”) oraz tzw. Ustawie Sarbanesa-Oxleya, obu uchwalonym przez Kongres USA, w latach
(odpowiednio) 1996 i 2002. Mimo to liczba incydentéw zwigzanych z wlamaniami do sieci wciaz
roénie, w tempie ok. 30% rocznie. W roku 2016 odnotowano ok 50 milionéw udanych kradziezy
hasel; z anonimowej ankiety, przeprowadzonej w tymze roku na reprezentatywnej préobie 1500
dorostych obywateli USA, wynika, ze 51% z nich padto ofiarami cyberprzestepstwa w jakiej$ formie
— nie tylko zainfekowania komputera, ale takze szpiegostwa przemystowego, oszustwa, zadania
okupu (ang. ransomware) i kradziezy tozsamoséci. W epoce przedinternetowej i we wczesnych
latach internetu tworzenie wiruséw bylo raczej odmiang sportu amatorskiego, uprawianego przez
mlodocianych hakeréw z niedosytem poziomu adrenaliny, dzi$ stalo sie jednym ze sposobéw
pozyskiwania (czgsto bardzo duzych) pieniedzy.

Do $wiatowej opinii publicznej co rusz docieraja sensacyjne wiadomosci o kradziezy tysiecy
czy nawet miliondw numerdw kart kredytowych, ktorych ofiarami padli klienci duzych firm, jak
Zappos czy Target, ale tak naprawde kazda firma moze sta¢ sie celem cyberataku. Zgodnie z ra-
portem firmy Symantec, ponad polowa poszkodowanych w ten sposéb firm to firmy $redniej
wielko$ci, zatrudniajgce mniej niz 2500 pracownikéw. Wytlumaczenie jest proste: nie maja one
tak solidnych zabezpieczen jak duze korporacje.

Akcja wywoluje reakcje — istnieje wiele organizacji, zaréwno prywatnych, jak i publicznych
— ktorych zadaniem jest pomoc przedsigbiorstwom, organizacjom i uzytkownikom indywidu-
alnym w ich (samo)obronie przed cyberzagrozeniami, czyhajacymi w internecie. Wérdd tych
organizacji nalezy wymieni¢ przede wszystkim CERT (ang. Computer Emergency Response Team
— zespdl reagowania na zagrozenia komputerowe), dzialajaca' na Uniwersytecie Carnegie Mellon,
APWG (ang. Anti-Phishing Working Group — grupa robocza ds. przeciwdziatania podszywaniu
si¢) oraz laboratoria udostepniajace narzedzia do walki z zagrozeniami i ochrony przed nimi:
Kaspersky Lab., McAfee i Symantec.

Istnieja trzy powody, dla ktérych zwiekszanie bezpieczenstwa komputeréw nabrato szcze-
golnego znaczenia w ciagu kilku ostatnich lat. Pierwszym jest jakosciowe przeobrazenie atakow
hakerskich. Wlamywanie sie do cudzych komputeréw, niegdys stanowiace rodzaj hobby, dzis
stalo si¢ wyspecjalizowang galezig przemystu. Profesjonalne organizacje szkolg i zatrudniaja
specjalistow, ktorych zadaniem jest wlamywanie sie¢ do wskazanych sieci w celu wykradania
cennych informacji. I nie méwimy tu o tzw. etycznym hackingu, czyli testowaniu przez przed-
siebiorstwa wlasnych zabezpieczen przez wynajetych hakeréw, lecz o przestepcach, ktorzy za
oplata wykradaja numery kart kredytowych, dane osobowe lub wlasno$¢ intelektualng. Powo-
dzenie takiego ataku spowodowane jest nie tylko lukami w zabezpieczeniu technicznym, lecz
takze czynnikiem ludzkim. Stosujac zabiegi socjotechniczne lub phishingowe e-maile, hakerzy

! Zobacz strone polskiego oddziatu https://www.cert.pl/ — przyp. thum.
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wplywaja na zachowanie nieswiadomych podstepu cztonkéw personelu, podchwytliwie wytu-
dzajac sekretne informacje. Cele takich atakéw — zaréwno komputery, jak i ludzie — sg precy-
zyjnie okreslone, wiec ataki takie nazywamy ukierunkowanymi (ang. targetted).

Drugg przyczyna doniostej roli bezpieczenistwa komputerdw jest nowy fenomen socjologiczny,
zwany haktywizmem (ang. hacktivism, polaczenie stow hacking i activism), a polegajacy na wy-
korzystywaniu sieci komputerowych do promowania okreslonych celéw spotecznych i politycz-
nych? Jest to wiec mariaz nielegalnych technik hakerskich i okre§lonych intencji, wymierzony
zwykle w duze organizacje i agencje rzadowe, zmierzajacy do skompromitowania ich witryn,
w celu zwrdcenia uwagi na okreslong ide¢ spoteczng lub polityczna. W roku 2011 grupa Ano-
nymous przypuscila atak na witryny serwiséw Visa i MasterCard, w protescie przeciwko odmo-
wie obstugi ptatnosci na rzecz WikiLeaks. Co prawda skutki haktywizmu nie bywaja tak dotkli-
we jak w przypadku wykradania czy niszczenia informacji, jednak z biegiem czasu staja sie coraz
czestsze i stad zastuguja na szczegolna uwage.

Po trzecie wreszcie, gwaltownie zwigkszajaca sie liczba urzadzen mobilnych potaczonych
z internetem stanowi niezwykle wdzigczny obszar eksploatacji wszelkich brakéw w zabezpiecze-
niach tychze urzadzen. Przeciez s one powszechnie wykorzystywane do transakcji bankowych,
zakupow internetowych, operacji zwigzanych z prowadzeniem firmy itd.; ich uzytkownicy,
w wiekszo$ci nieedukowani technicznie i skupiajacy sie raczej na utylitarnych aspektach internetu,
nie podejrzewajg nawet, ze oto wlasnie przestali by¢ wylacznymi wiascicielami swych sekretnych
informacji. Typowy smartfon jest z reguty zabezpieczony slabiej niz przecietny komputer — a przy
tym bardziej narazony, bo podlaczajacy sie do wielu réznych sieci, czesto o nieznanej reputacji.

Z jednej wigc strony nasze osobiste informacje staja si¢ coraz cenniejsze, z drugiej natomiast
zwigksza sie potencjalne zagrozenie dla ich bezpieczenstwa, czyli prywatnoéci naszej i naszych
bizneséw. Wazne jest zatem uswiadomienie sobie jednego i drugiego oraz zapoznanie si¢ ze
sposobami nalezytej ochrony cennych wartoséci i unikania czyhajacych na nie zagrozen. Temu
wladnie poswiecona jest dalsza cze$¢ tego rozdziatu.

11.1.1. Dlaczego w sieciach konieczne sg zabezpieczenia?

W ostatnich latach organizacje i firmy stajg sie coraz bardziej zalezne od sieci komunikacji da-
nych, ich rozproszonego przetwarzania, przechowywania w bazach danych i przesylania ich
miedzy pofaczonymi sieciami LAN. Rozw¢j internetu, ktéry stworzyl niebywate mozliwosci 13-
czenia ze soba urzadzen znajdujacych si¢ gdziekolwiek na $wiecie, stal si¢ jednoczesnie przyczy-
ng zwigkszonego zagrozenia pod adresem zasobow firmy. A skoro tak, zwigkszyl si¢ nacisk na
bezpieczenstwo przechowywania i przetwarzania tych zasobow, co wyraza si¢ przez biezace pu-
blikowanie informacji o rozpoznanych zagrozeniach oraz ustanawianie oficjalnych wytycznych
dotyczacych bezpieczenstwa w firmach i agencjach rzadowych.

Straty zwigzane z naruszeniem bezpieczeristwa moga by¢ ogromne. Sredni koszt takiego in-
cydentu to 3,5 miliona dolaréw — niemato, ale to i tak wierzchotek géry lodowej, bo utrata za-
ufania klientéw, do ktorych trafi informacja o zaistnialym incydencie, moze oznacza¢ dla firmy
ostateczng katastrofe.

Firma moze ponie$¢ znaczne straty nawet w sytuacji, gdy wlamanie do jej sieci nie spowo-
duje uszkodzenia danych. Jezeli jednym z elementéw $wiadczone] ustugi jest jej permanentna

? Patrz https://pl.wikipedia.org/wiki/Haktywizm — przyp. thum.
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dostepnos¢, przerwa w jej $wiadczeniu moze okazac si¢ dla firmy bardzo dotkliwa. Bank of
America — jeden z najwigkszych bankéw w USA — ocenia, ze 24-godzinna przerwa w funkcjo-
nowaniu jego sieci kosztowataby 50 milionéw dolaréw. Wiele innych duzych organizacji poczy-
nito podobne szacunki.

Ochrona prywatnosci klientéw i ochrona przed kradziezg ich tozsamosci to réwnie istotne
przestanki na rzecz zwigkszonej ochrony sieci. W roku 1998 Unia Europejska uchwalifa szereg
aktéw prawnych, zgodnie z ktérymi firmy dopuszczajace do ujawnienia chronionych danych
swoich klientéw, beda obcigzane dotkliwymi karami finansowymi. W USA organizacje ochrony
zdrowia podporzadkowane sg ustawie HIPAA w zakresie ochrony danych osobowych, a prawo
stanu Kalifornia przewiduje grzywne do 250 000 dolaréw za kazdy egzemplarz danych udostep-
niony w sposéb nieautoryzowany — jezeli wiec intruzowi uda sie wykras$¢ dane 100 klientow,
grzywna moze siegna¢ 25 milionow.

Jak mozna si¢ domyséla¢, warto$¢ danych przechowywanych w systemach informatycznych
firmy oraz warto$¢ samych systemoéw znacznie przekraczaja koszt samej sieci. Z tej racji pod-
stawowym zalozeniem bezpieczenstwa jest ochrona danych przetwarzanych w sieci kompute-
rowej, a nie ochrona sieci jako takie;j.

11.1.2. Typy zagrozen dla bezpieczenstwa

Bezpieczenstwo komputera zwyczajowo rozumiane jest jako zapobieganie wlamaniom, czyli
uniemozliwianie hakerowi penetracji danych zapisanych w tym komputerze. Jest to jednak zbytnie
uproszczenie, bowiem na wlasciwie pojete bezpieczenstwo skladaja sie trzy czynniki: poufnos$¢,
integralnos¢ i dostepno$¢ (ang. confidentiality, integrity, availability — okre$lane facznie akro-
nimem CIA).

Poufnos¢ oznacza ochrone tajnych danych organizacji i danych na temat ich klientéw przed
nieautoryzowanym ujawnieniem. Integralno$¢ to zapewnienie, Ze wspomniane dane nie zostana
zmodyfikowane albo zniszczone. Pod pojeciem dostepnosci rozumiemy natomiast zapewnienie
nieprzerwanego dziatania sprzetu i oprogramowania, dzigki czemu personel firmy, jej klienci
i dostawcy moga by¢ pewni, ze nie wystapia przerwy w $wiadczeniu ustug przez te firme. Na te
trzy elementy czyhaja rozmaite zagrozenia, ktérym przeciwdziala¢ mozna za pomoca metod
dajacych sie zaklasyfikowaé w dwodch szerokich kategoriach: zapewnienia ciaglo$ci funkcjonowa-
nia i zapobiegania nieautoryzowanemu dostepowi.

Zapewnienie ciagloéci funkcjonowania odnosi sie przede wszystkim do dostepnosci i czesciowo
do integralnosci danych, z czego wynikaja trzy podstawowe kategorie zagrozen. Dezorganizacja
ustugi lub powazne ograniczenie jej $wiadczenia, w sposéb trwaly albo tymczasowy, na przyktad
awaria przetacznika lub obwodu, oznacza trwate odciecie segmentu sieci az do naprawienia uszko-
dzenia — z uszczerbkiem dla czeéci uzytkownikéw, bez szkody dla pozostalych. Przerwanie ciaglosci
funkcjonowania moze by¢ takze konsekwencjg zniszczenia danych, na przyktad za sprawg wirusa
lub fizycznej awarii dysku. Trzecim zagrozeniem dla ciaglosci funkcjonowania sg katastrofy — te
powodowane przez naturalne kataklizmy (huragany, tornada, trzgsienia ziemi, pozary, powodzie,
lawiny bfotne) oraz te bedace skutkiem celowych dziatan czlowieka (na przyklad atakow terrory-
stycznych) lub jego dziatani bezmyslnych?®, zdolne niszczy¢ cate budynki czy nawet kampusy.

® W 2011 roku pewna 75-letnia pani odcieta od internetu 3 kraje: Gruzje, Azerbejdzan i Armenie; w po-
szukiwaniu ztomu wykopala z ziemi jaki$ kabel i przecieta go lopata — przyp. thum.
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Przeciwdzialanie nieautoryzowanemu dostepowi, zwanemu takze intruzja, ma zwigzek za-
réwno z poufnoscia danych, jak i ich integralnoscig. Intruzje kojarzy sie czesto z atakami z in-
ternetu, tymczasem — co niespodziewane — ponad polowa z nich ma zwigzek z pracownikami
firmy. Intruz moze dziata¢ z czystej ciekawosci, wykradajac dane niestanowigce dla niego wiek-
szej wartosci, lecz rownie dobrze taka kradziez moze by¢ inspirowana przez szpiegostwo prze-
mystowe lub dzialania konkurencji, wykradajacej dane na temat opracowywanych technologii
i negocjowanych kontraktow, czy tez danych osobowych i numeréw kart kredytowych. Co gorsza,
intruz moze zmodyfikowa¢ pliki tak, by wykra$¢ firmowe pienigdze na swoje konto lub uszko-
dzi¢ wrazliwe dane firmy w sposob uniemozliwiajacy jej funkcjonowanie.

11.1. Ciagle to samo...

MENEDZERA

Kazda firma, niezaleznie od branzy, powinna sie liczy¢ z mozliwoScig potencjalnego
ataku hakerskiego. Bole$nie przekonala sie o tym firma Target w grudniu 2013 roku.
Rosyjscy hakerzy zainstalowali ztosliwe oprogramowanie w kasach fiskalnych w punk-
tach sprzedazy, dzieki czemu udalo sie wykras¢ dane kart kredytowych ponad 40 mi-
lionéw klientéw.

Hakerzy prawdopodobnie uzyskali dostep do sieci firmy Target, uzywajac danych
uwierzytelniajacych dostawcy klimatyzatoréw. Przeprowadzone Sledztwo wykazato, ze
zainstalowane zlo§liwe oprogramowanie nie bylo ani specjalnie wykoncypowane, ani
tez nowatorskie, co wiecej] — bylo wykrywane przez dwa systemy, ktére firma Target
zainstalowala wecze$niej w swojej siect. Dlaczego wiec specjaliSci od zabezpieczen zwy-
czajnie ignorowall ostrzezenia wy§wietlane przez owe systemy?

Coz, Target — jak wiele innych firm — kazdego dnia bombardowana byla wrecz
tysigcami komunikatéow o prébach ataku; prawdopodobienstwo dostrzezenia tego jed-
nego, nowego, wyjatkowego, ktéry pojawil sie pewnego dnia, bylo wiec znikome. Mimo
1z ataki sieciowe bywaja wyrafinowane, wiekszo§¢ nalezy do tych powszednich, ,dobrze
znanych” (ang. well known), kwitowanych przez obstuge zwyczajowym ,ciagle to samo...”.
Mozna gra¢ réznymi kartami: w brydza, w pokera, w oko — hakerzy graja w prawo
wielkich liczb: im bardziej sa nieustepliwi 1 wyrafinowani w swych dziataniach, tym wieksza
szansa, ze dopna swego, docierajac w koncu do sieci 1 wykradajgc (na przyklad) numery
kart kredytowych.

Ta historyjka przypomina nam, ze cyberbezpieczenstwo jest problemem globalnym
1 kazdy, kto uzywa internetu, moze by¢ (a by¢ moze wtasnie jest) celem ataku. Eduka-
cja na temat bezpieczenstwa 1 nalezyte inwestowanie w bezpieczenstwo to warunek
sine qua non przezycia w zmaganiach sie z putapkami ery internetu.

Na podstawie: Michael Riley, Ben Elgin, Dune Lawrence, Carol Matlack Missed Alarms and
40 Million Stolen Credit Card Numbers: How Target Blew It, ,Bloomberg Businessweek”
(www.businessweek.com) oraz Krebs on Security (krebsonsecuirty.com).
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11.1.3. Kontrole sieciowe

Bezpieczna sie¢ to sie¢ kontrolowana. Elementami kontroli sa: sprzet, oprogramowanie, reguty
i procedury, ograniczajace lub eliminujace zagrozenia dla bezpieczenstwa. Przedmiotem kontroli
jest wykrywanie i ewentualne korygowanie wszelkich zdarzen (a takze proby zapobiegania im),
ktore w jakikolwiek sposdb moga by¢ powigzane z bezpieczefistwem systeméw komputerowych.

Kontrole prewencyjne zmierzaja do ostabiania lub wrecz powstrzymywania przyczyn poten-
cjalnych zagrozen. System hasel chroni sie¢ przed nieuprawnionym dostepem uzytkownikéw
do systemu, a system zapasowych obwodéw pozwala sieci nadal funkcjonowa¢ w obliczu awarii.
Kontrola prewencyjna to takze odstraszanie, zniechecanie i powstrzymywanie potencjalnych
sprawcow przez wzbudzenie w nich obaw lub watpliwosci. Solidny system zamkéw drzwiowych
to wlasnie przyklad kontroli prewencyjnej, powstrzymujacej nieproszonych gosci przed wej-
$ciem do mieszkania.

Kontrole detekcyjne to zespot srodkéw majacych na celu wykrywanie i ujawnianie wszelkich
niepozadanych zdarzen. Przykladem takiego $rodka jest oprogramowanie ewidencjonujace pro-
by (udane i nieudane) wtargniecia do sieci. Wszelkie zarejestrowane zdarzenia i sytuacje musza
by¢ dokumentowane, by mozna byto wyciaga¢ konsekwencje w stosunku do oséb i firm naru-
szajacych reguly lub famigcych prawo, a takze podejmowa¢ dziatania korekcyjne, zapobiegajace
powtodrzeniu si¢ podobnych zdarzen w przysztosci.

Zadaniem kontroli korekcyjnych jest naprawianie skutkéw niepozadanych zdarzen, wykony-
wane przez ludzi lub komputery, a polegajace na wykrywaniu i korygowaniu btedéw. Kontrole
korekcyjne to takze przywracanie funkcjonowania sieci, unieruchomionej przez zaistniate bledy
lub katastrofy, na przyklad oprogramowanie moze automatycznie podejmowaé proby ponow-
nego uruchomienia obwodu, ktdry przestat funkcjonowaé w wyniku awarii.

Dalszg cz¢$¢ rozdzialu poswiecamy dyskusji na temat wszystkich trzech rodzajéw kontroli.
Zaprezentujemy takze framework do ogolnej oceny ryzyka, dokonywanej poprzez identyfikowanie
zagrozen i zwiazanych z nimi kontrolami. Framework ten dostarcza menedzerowi sieci ogélnego
pogladu biezacych zagrozen i dostepnych kontroli, zmierzajacych do ich neutralizowania.

Nalezy jednak pamietaé, ze ustanowienie serii réznych kontroli nie jest bynajmniej wy-
starczajagcym dzialaniem w kierunku zapewnienia bezpieczenstwa, nalezy bowiem jeszcze
wyznaczy¢ osobe, grupe lub wydzial, ktére beda odpowiedzialne za to bezpieczenstwo — opra-
cowywanie kontroli, monitorowanie ich aktywnosci oraz decydowanie o ich aktualizacjach
i wymianie.

Zestaw funkcjonujacych kontroli musi podlega¢ okresowym przegladom, weryfikacjom i te-
stom. Przeglady potwierdzajg lub poddaja w watpliwos$¢ biezacg uzytecznoéé poszczegdlnych
kontroli, weryfikacje potwierdzaja lub negujg ich aktualno$¢, a testowanie bada zgodno$¢ ich
funkcjonowania z oryginalnymi specyfikacjami.

Niekiedy zdarza si¢ konieczno$¢ tymczasowego zastgpienia takiej czy innej kontroli do-
raznymi dzialaniami administratora, na przyklad w sytuacji, gdy ktéry$ komponent sieci
— sprzetowy lub programowy — nie funkcjonuje prawidtowo. Tego rodzaju akcje powinny
by¢ écisle kontrolowane, powinny tez istnie¢ formalnie zdefiniowane procedury decydowania
o0 ich podejmowaniu.
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11.2. OCENA RYZYKA

Pierwszym krokiem na drodze do wypracowywania zabezpieczen sieci jest przeprowadzenie
oceny ryzyka. Istnieje kilka powszechnie uzywanych frameworkéw, umozliwiajacych dokony-
wanie takiej oceny w odniesieniu do systemoéw informatycznych i sieci komputerowych, po-
przez analizowanie i okreslanie priorytetéw poszczegélnych czynnikéw tego ryzyka. Zasady
oceniania ryzyka powinny by¢ sformulowane na tyle prosto, by mogt je zrozumie¢ odbiorca bez
wyksztalcenia technicznego, i na tyle precyzyjnie, by byly miarodajne dla personelu zajmujacego
sie zarzadzaniem i obstugg sieci. Rezultatem oceny ryzyka powinno by¢ uszeregowanie poszcze-
golnych systemow i komponentéw sieci wedlug stopnia narazenia na niebezpieczenstwo, tak by
wyraznie oddzieli¢ komponenty szczegélnie zagrozone atakami i probami naduzycia od tych,
dla ktérych zagrozenie to jest znacznie mniejsze. Konsekwencja przeprowadzenia oceny ryzyka
powinno by¢ okre$lenie zestawu niezbednych kontroli, jakie powinny funkcjonowaé w sieci,
i skonfrontowanie go ze stanem obecnym.

Wisréd wspomnianych frameworkow do oceny ryzyka systeméw komputerowych, najpopu-
larniejsze sa trzy nastepujace:

1. OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation)
autorstwa CERT (Computer Emergency Readiness Team).

2. COBIT (Control Objectives for Information and Related Technology)
autorstwa Information Systems Audit and Control Association.

3. Przewodnik Narodowego Instytutu Standaryzacji i Technologii USA (NIST), zatytulowany
Risk Management Guide for Information Technology Systems, dostepny do pobrania pod
adresem https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-30.pdf.

Kazdy z tych frameworkdéw oferuje nieco inny proces niz pozostale, z nieco odmiennym
uszeregowaniem priorytetéw, w kazdym jednak przypadku proces ten sprowadza si¢ do pie-
ciu nastepujacych podstawowych krokow:

1. Zdefiniowanie kryteriéw pomiaru ryzyka.

2. Inwentaryzacja zagrozonych zasobow.

3. Zdefiniowanie mozliwych zagrozen.

4. Udokumentowanie biezacego stanu funkcjonujacych kontroli.

5. Zidentyfikowanie koniecznych modyfikacji i mozliwych ulepszen.

11.2.1. Definiowanie kryteriéw pomiaru ryzyka

Pomiar ryzyka to ewaluacja konsekwencji, jakie wynikaja dla firmy z incydentu naruszenia bez-
pieczenstwa. Jedli na przyktad hakerowi uda si¢ wykras¢ z firmowego serwera informacje o kartach
kredytowych klientéw, bezposrednie tego konsekwencje beda miaty przede wszystkim wymiar
finansowy, bo wielu klientéw zrezygnuje z dokonywania zakupdw w tej firmie, przynajmniej w naj-
blizszej przysztosci. Zaleznie od lokalizacji firmy, incydent ten moze mie¢ takze skutki prawne
w postaci kar finansowych, jakie ustawodawstwo wielu krajow naklada na instytucje za niedo-
stateczng ochrone danych osobowych. Gdy informacja o incydencie przedostanie si¢ do pu-
blicznej wiadomosci, z pewnoscia odbije si¢ to negatywnie na reputacji firmy.
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Kazda organizacja powinna opracowaé wlasny wykaz réznych rodzajéw wspomnianych
konsekwencji, zapewne jednak znajdzie si¢ w tym wykazie pie¢ najwazniejszych, dotyczacych
finanséw (dochoddéw i kosztéw), produktywnosci (efektywnosci operacji biznesowych), repu-
tacji (postrzegania przez klientéw), bezpieczenstwa (zdrowia klientéw i pracownikéw) i prawa
(proceséw sadowych i kar finansowych). W przypadku konkretnej firmy niektére z wymienio-
nych rodzajéw konsekwencji moga nie mie¢ zastosowania. Nalezy pamigta¢, ze caly czas mowa
o ryzyku zwigzanym z sieciami i systemami informatycznymi, i chociaz zycie i zdrowie klientow
i pracownikdow jest sprawa istotng dla wiekszosci firm, to zagrozenie w tym obszarze, wynikajace
z udanego ataku hakerskiego, jest raczej znikome.

Po zidentyfikowaniu rodzajéw mozliwych konsekwencji nalezy okresli¢ ich priorytety —
zaleznie od konkretnej firmy, kazdy rodzaj konsekwencji moze by¢ dla niej znaczenie niewiel-
kie, srednie albo wyjatkowe. Na przyktad w szpitalach za najwazniejsza konsekwencje wlamania
do sieci nalezy uzna¢ mozliwe zagrozenie dla Zycia i zdrowia pacjentéw, finansowe konsekwencje,
cho¢ — oczywiscie — istotne, schodzg na dalszy plan. Dla odmiany, w restauracjach jest raczej
nieprawdopodobne, by wskutek kradziezy numeréw kart kredytowych z sieci komputerowej za-
grozone zostalo bezpieczenstwo konsumentéw, za to dla reputacji danej restauracji moze mie¢
to skutek katastrofalny. Jako Ze rdznicowanie priorytetow nie jest zadaniem banalnym, moze
pojawi¢ sie pokusa przypisania wszystkim zagrozeniom najwyzszego priorytetu — co oczywiscie
nie ma sensu, bo przeczy samej zasadzie réznicowania priorytetow.

Niezaleznie od poszczegolnych rodzajow konsekwencji incydentu, rézny moze by¢ stopien
dotkliwosci tych konsekwencji — maly, $redni albo duzy — i kolejnym krokiem jest okreélenie
ilosciowego kryterium rozgraniczenia tego stopnia. Jezeli na przyklad finansowa konsekwencja
incydentu bedzie spadek dochodéw ze sprzedazy o 5%, to mamy do czynienia ze spadkiem
malo, czy moze juz $rednio dotkliwym? Decyzje w takich sprawach maja nature biznesows, nie
technologiczng, wiec powinny by¢ podejmowane przez kierownictwo biznesowe.

Na rysunku 11.1 przedstawiamy rezultat przyktadowego procesu pomiaru ryzyka dla ksie-
garni internetowej. Uwzglednione zostaly tylko cztery z pieciu rodzajéow konsekwencji, nie-
zaleznie bowiem od np. niedostepnosci witryny sprzedazowej czy nawet bledéw w nalicza-
niu naleznoéci, klienci w zadnym przypadku nie muszg si¢ obawiaé o swoje zdrowie. Notabene,
zupelnie inaczej wygladalyby sprawy w firmie farmaceutycznej: ztosliwe oprogramowanie, mo-
dyfikujace receptury lub procesy technologiczne, moze si¢ okazaé cichym zabdjcg — dla pa-
cjentéw przyjmujacych leki lub dla personelu! Z perspektywy zarzadu naszej fikcyjnej ksiegarni,
finanse i reputacja maja znaczenie nadrzedne, a produktywno$¢ i kwestie prawne sg raczej dru-
gorzedne. Na rysunku 11.1 widzimy takze ilo$ciowq gradacje dotkliwosci konsekwencji; przy-
kfadowo spadek wartosci sprzedazy o mniej niz 2% klasyfikowany jest jako mato dolegliwy,
natomiast spadek 10-procentowy bylby juz powaznym zmartwieniem.

11.2.2. Inwentaryzacja zasobéw I'T

Zasobem (ang. asset) nazywamy cokolwiek, co przedstawia dla firmy wartos¢ zastugujaca na
ochrone — sprzet, oprogramowanie, dane, aplikacje itp. Rysunek 11.2 zawiera wyszczegdlnienie
sze$ciu standardowych typow zasobow.
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Obszar konsekwencji | Priorytet Mata dotkliwos¢ Srednia dotkliwos¢ Duza dotkliwos¢
Finanse Wysoki Spadek sprzedazy Spadek sprzedazy Spadek sprzedazy
omniejniz 2% 02% - 10% o wiecejniz 10%
Produktywnos¢ Sredni Wzrost rocznych Wzrost rocznych Wzrost rocznych
kosztéw operacyjnych | kosztéw operacyjnych | kosztéw operacyjnych
0 mniej niz 3% 0 3% - 6% o wiecej niz 6%
Reputacja Wysoki Spadek liczby klientéw | Spadek liczby klientéw | Spadek liczby klientéw
omniejniz 2% 02%-15% o wiecejniz 15%
Prawo Sredni Narazenie na Narazenie na Narazenie na
grzywne lub kare grzywne lub kare grzywne lub kare
finansowa ponizej finansowa od 10 000 finansowa powyzej
10 000 dolaréw do 60 000 dolaréw 60 000 dolarow

RYSUNEK 11.1. Wyniki przyktadowego procesu okre§lenia kryteriéw pomiaru ryzyka

Sprzet Serwery: e-mail, WWW, DNS, DHCP

Serwery plikéw w sieciach LAN

Komputery klienckie

Urzadzenia sieciowe (przetaczniki i routery)
Obwody Obwody o zasiegu lokalnym (LAN i sieci szkieletowe)

Obwody dzierzawione (WAN)
Obwody taczace z dostawcg internetu

Oprogramowanie
sieciowe

Systemy operacyjne serweréw
Ustawienia systemowe
Aplikacje serweréw e-mail i WWW

Oprogramowanie
klienckie

Systemy operacyjne
Ustawienia systemowe
Aplikacje (edytory tekstu, arkusze kalkulacyjne)

Dane firmowe Bazy danych firmowych

Aplikacje krytyczne | Witryna bankowosci internetowe;j

RYSUNEK 11.2. Typy zasobéw

DNS = Domain Name Service (ustuga nazw domenowych)

DHCP = Dynamic Host Control Protocol (protokét dynamicznego konfigurowania hostéw)
LAN = Local Area Network (sieé lokalna)

WAN = Wide Area Network (sie¢ rozlegta)

Na szczeg6lng uwage zastuguje ostatnia z kategorii wymienionych na rysunku — aplikacje
krytyczne (ang. mission-critical application), czyli systemy i aplikacji majace znaczenie krytycz-
ne z punktu widzenia funkcjonowania i przetrwania organizacji. Takie aplikacje nie moga ule-
ga¢ awariom, a gdy jednak ktdra$ z nich jej ulegnie, personel sieciowy porzuca wszystkie inne
zadania na rzecz usuniecia awarii. Przykladem takiej aplikacji jest witryna bankowosci interne-
towej: gdy ulegnie awarii, bank nie jest w stanie $wiadczy¢ ustug swoim klientom — nie maja
oni mozliwoéci udania si¢ do innego oddziatu, moga co najwyzej zmieni¢ bank na bardziej
przyjazny. Aplikacje tej kategorii sa dobrze znane swym uzytkownikom i konieczno$¢ odpo-
wiedniego ich zabezpieczenia nie jest zagrozona przeoczeniem.
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Kolejnym typem wrazliwych zasobow firmy sg jej dane organizacyjne. Jezeli na przyktad
zniszczeniu uleglby komputer mainframe, wart 10 milionéw dolaréw, mozna go zastapi¢ no-
wym — owszem, to kosztuje, ale po kilku tygodniach fatygi wszystko wraca do stanu poprzed-
niego. Zalézmy teraz, ze na tym komputerze rezyduja dane na temat przebiegu edukacji kazdego
z kilku tysiecy studentéw uniwersytetu. Konsekwencje ich utraty sa nieporéwnywalne z opisanym
przypadkiem utraty fizycznego komputera, bo suma samych odszkodowan przekroczytaby znacz-
nie 10 miliondw, a odtworzenie danych na podstawie dokumentacji papierowej trwaloby znacznie
dtuzej niz pare tygodni, nie méwiac juz o ogromie pracy, jaki spadtby na barki personelu.

Gdy cenne zasoby zostana zinwentaryzowane, nalezy zréznicowac je pod wzgledem waznosci
zapotrzebowania na ochrone. W tym celu nalezy sobie odpowiedzie¢ na pytanie — w odniesie-
niu do kazdego zasobu — w jaki sposob odbije si¢ na firmie skompromitowanie jego poufnosci,
integralnosci lub dostgpnosci? Podobnie jak poprzednio, dotkliwo$¢ konsekwencji musimy oce-
ni¢ w kategoriach: mala, $rednia i duza, a ponadto dla kazdego zasobu nalezy udokumentowac
powody, dla ktérych znalazl sie on w konkretnej kategorii. Przykltadowe zestawienie tego rodzaju,
typowe dla wigkszoéci organizacji, znajduje si¢ na rysunku 11.3.

Najwazniejsze
Zasob Istotnosc wymagania Opis Odpowiedzialnos¢
bezpieczenstwa
Baza Wysoka Poufnosc Baza zawiera dane klientéw, Wiceprezes
klientow Integralnoéé wigcznie z adresami ds. Marketingu
Dostepnosé i numerami kart kredytowych Dyrektor
ds.informatyki
Serwer Wysoka Poufnosc Wykorzystywany przez klientéw | Dyrektor
www Integralnosc do sktadania zamoéwien. Musi ds.informatyki
- by¢ koniecznie dostepny 7 dni
Rostaanos w tygodniu, 24 godziny na dobe
Serwer Srednia Poufnosé Wykorzystywany przez Dyrektor
e-mail Integralnoéé pracownikow do komunikacji ds.informatyki
DstEDTEe wewnetrznej. Komunikacja ta
ep nie moze zostac podstuchana,
bo przesytane wiadomosci mogg
zawierac poufne informacje
Dane Wysoka Poufnosc Wykorzystywane przez Dyrektor
finansowe Integralnos¢ dyrektorow zarzadzajacych oraz | ds.finansowych
wiceprezesa ds. operacyjnych.
Dostepnosc Nikt inny nie moze miec¢ dostepu
do tych informacji
Komputery Niska Poufnos¢ Kazdy pracownik ma w swoim Dyrektorzy
pracownikow Integralnos¢ boksie komputer stacjonarny, oddziatow
Dostapnaid wykorzystywany do swiadczenia
P ustug na rzecz klientéw oraz do
obstugi firmowej witryny WWW

RYSUNEK 11.3. Wynik przyktadowej inwentaryzacji zasobéw dla ksiegarni internetowe;j
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11.1. Podstawowe zasady kontroli w bezpieczne; sieci

INZYNIERA

e Im mniej skomplikowane kontrole, tym lepie;j.

e Koszt kontroli powinien by¢ adekwatny do zidentyfikowanego ryzyka; poniewaz
czasem trudno je oszacowad, reguta ta ma po czeSei charakter subiektywny.

e Zapobieganie incydentom jest bardziej pozadane niz niwelowanie ich skutkéw.

e Adekwatny system wewnetrznych kontroli oznacza wystarczajace bezpieczenstwo,
z uwzglednieniem réwnowagi miedzy kosztami a stopniem zagrozenia.

e Kontrole automatyczne (realizowane przez komputer) sg bardziej niezawodne
niz te manualne, bazujace na omylnej ludzkiej interakeji.

e Kontrolowani powinni by¢ wszyscy, nie tylko wybrane jednostki.

e (Gdy dana kontrola wigze sie z nadpisywaniem danych, upewnij sie, ze procedura
nadpisujaca posiada swoja wlasng kontrole, dla unikniecia btednego uzycia.

e Ustalaj dostep do informacji na zasadzie ,musi wiedzie¢” — jezeli uzytkownik
nie wie, do czego potrzebny jest mu dostep do sieci czy okres§lonych danych,
nie powinien tego dostepu uzyskac.

e Dokumentacja kontroli powinna by¢ tajna.
e Nazwy, lokalizacje 1 sposoby uzycia komponentéw sieci nie powinny by¢
publicznie dostepne.

e Kontrole powinny umozliwiaé audyt sieci, co w praktyce oznacza
dokumentowanie historii ich zmian.

e Projektujac kontrole zawsze zakladaj, ze beda dziala¢ w nieprzyjaznym
Srodowisku.

e Na kursach 1 szkoleniach przedstawiaj zawsze wizje wysokiego bezpieczenstwa.

e Dbaj o wlasciwe oddzielenie obowigzkéw: kto inny powinien kontrole
projektowac 1 instalowad, kto inny natomiast uzywac ich na co dzief
do monitorowania siecl.

e W miare mozliwo$ci implementuj kontrole-putapki na hakeréw prébujacych
wlamywac sie do siecl.

e (Gdy ktéras kontrola zatamie sie, sie¢ powinna domyslnie przelaczy¢ sie do
stanu, w ktérym kontrola ta zakazuje dostepu komukolwiek do czegokolwiek,
w przeciwnym razie brak tej kontroli (na przyklad kontroli hasel) oznaczatby
ekstremalne narazenie sieci na niebezpieczehstwo.

e W przypadku zalamania sie jednego obszaru sieci, kontrole w pozostatych
obszarach powinny nadal funkcjonowaé. Na przyktad zatamanie sie sieci
szkieletowe] nie powinno mie¢ wptywu na funkcjonowanie wewnetrznych
kontroli w przylaczonych do niej sieciach LAN.
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e Nie zapominaj o sieciach LAN. Tradycyjnie planowanie zabezpieczen 1
scenariuszy odzyskiwania sprawnos$ci po katastrofach koncentrowato sie
na komputerach mainframe 1 sieciach WAN, obecnie takze sieci LAN, coraz
czescie] stanowigce elementy architektoniczne wiekszych sieci, réwniez stajg sie
pelnoprawnymi kandydatami do takich zabezpieczehh — czego, niestety, wiele
organizacji weiaz nie bierze pod uwage.

e Zawsze zakladaj, ze Twdj przeciwnik jest sprytniejszy od Ciebie.

e Zaplanuj jaki§ rodzaj ostatniej deski ratunku, na wypadek, gdyby zawiodty
wszystkie kontrole.

11.2.3. Identyfikacja zagrozen

Zagrozeniem (ang. threat) nazywamy potencjalne zdarzenie, zdolne zakltéci¢ prace sieci, prze-
rwa¢ dzialanie systemu lub spowodowa¢ straty finansowe organizacji.

Na rysunku 11.4 zilustrowano statystyke wystepowania najbardziej typowych zagrozen,
opracowang na podstawie ankiet wypelnianych w ostatnich latach. Warto$ci pokazane na wy-
kresie reprezentuja odsetek ankietowanych firm deklarujacych doswiadczenie danego zagroze-
nia, cho¢ niekoniecznie polaczonego z doznaniem szkody. I tak na przyklad wszystkie firmy
doswiadczyly zamanifestowania obecnoéci jakiej$ odmiany zlo$liwego oprogramowania (ang.
malware) — wiruséw lub ransomware — ktére jednak w wiekszosci przypadkéow nie zdazyto
wyrzadzi¢ szkody, bo zneutralizowane zostalo przez oprogramowanie antywirusowe. Drugim
najczeéciej doswiadczanym typem ataku byly proby nieuprawnionego dostepu do poufnych
informacji, czyli po prostu ich kradziezy, czy to za pomoca phishingu (czyli spreparowanych
e-maili, majacych skloni¢ adresata do ujawnienia swych hasel), czy tez poprzez eksploatacje luk
bezpieczenstwa badz zabiegi socjotechniczne (ang. social engineering). Do zdecydowanie rza-
dziej wystepujacych nalezaly przypadki kradziezy wyposazenia, uszkadzania urzadzen, atakow
odmowy ustugi (DOS), sabotazu (czyli zniszczenia lub zmodyfikowania danych przez hakera)
i skutki naturalnych katastrof (pozaréw lub powodzi).

Odsetek ankietowanych firm doswiadczajacych
danego rodzaju zagrozen w typowym roku

Ztosliwe oprogramowanie |
Kradziez informacji NI
Kradziez wyposazenia |
Uszkodzenie urzadzenia N
Odmowa ustugi (DOS)
Sabotaz HE
Naturalna katastrofa 1l
0 10 20 30 40 50 60 70 80 90 100

RYSUNEK 11.4. Prawdopodobienstwo wystepowania zagrozen
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Prawdopodobienistwo wystapienia zagrozenia w firmie zalezne jest od jej rodzaju i profilu:
bank z pewnoscig jest bardziej prawdopodobnym celem ataku phishingowego niz mala, rodzin-
na firma cukiernicza. Najczestszymi celami atakéw bywaja placowki medyczne, firmy §wiadczace
ustugi finansowe i agencje rzadowe, bo wlasnie one sa wlascicielami danych na tyle cennych, ze
perspektywa korzysci ptynacych z udanego ataku jest wielce obiecujaca.

Po zidentyfikowaniu rodzaju mozliwych zagrozen, nalezy dla kazdego z nich przewidzie¢
scenariusz, wedlug ktérego dane zagrozenie mialoby si¢ zisci¢. Poniewaz okreslony zasob nara-
zony jest na skompromitowanie przez kilka réznych zagrozen, na przebieg mozliwej jego kom-
promitacji sklada¢ si¢ moze kilka scenariuszy. Nawiazujac do rysunku 11.3: haker, w rezultacie
udanego ataku na baz¢ zawierajaca dane klientéw, moze wykras¢ z niej informacje (czyli skom-
promitowac jej poufno$¢), zafalszowaé przechowywane w niej dane (kompromitujac w ten spo-
sob ich integralno$¢) lub doprowadzi¢ do zniszczenia systemu operacyjnego serwera, na ktorym
baza ta rezyduje (przekreslajac w ten sposob jej dostepnos¢). Dla konkretnego scenariusza zwig-
zanego z konkretnym zasobem, nalezy oceni¢ prawdopodobienstwo jego wystapienia (niskie,
$rednie albo wysokie) oraz opisa¢ jego spodziewane konsekwencje.

Przykltadowy scenariusz skompromitowania bazy zawierajacej dane klientow ksiegarni
internetowej, poprzez kradziez poufnych danych, przedstawiamy na rysunku 11.5. Gérna cze$é
opisuje ryzyko narazenia bazy na taka ewentualnos¢, natomiast w dolnej czesci (na przyciem-
nionym tle) wymienione sg zaimplementowane kontrole, ktorych zadaniem jest ochrona bazy
przed tym zagrozeniem — zajmiemy sie tym w nastepnej sekeji.

Opis scenariusza rozpoczyna si¢ od nazwy chronionego zasobu oraz odnosnego zagrozenia.
Zagrozenie klasyfikowane jest wedtug prawdopodobienstwa wystapienia (niskie, $rednie albo
wysokie), nastepnie identyfikowana jest zagrozona wlasciwos$¢ zasobu (poufnos¢, integralnosé
lub dostepnos¢) — zagrozenie moze obejmowac kilka wasciwosci.

Kolejna pozycja scenariusza to ocena ilo$ciowa wplywu zagrozenia na poszczegélne obszary:
reputacje, finanse, produktywno$é¢, bezpieczenstwo i prawo. Dla kazdego obszaru okreslamy je-
go priorytet oraz stopienn wplywu na ogélna sytuacje zagrozenia — oba w kategoriach niski,
$redni, wysoki, z oceng punktowa (odpowiednio) 1, 2 i 3. Iloczyn punktacji priorytetu i stopnia
wplywu daje ocene kazdego z obszaréw. Sumujgc poszczegdlne oceny, otrzymujemy taczng ocene
dla rozpatrywanego zagrozenia. Mnozac te ostatnig warto$¢ przez ocene prawdopodobienstwa
wystapienia zagrozenia (wg punktacji 1, 2 lub 3), otrzymujemy ostateczng warto$¢ ryzyka zwia-
zanego z zagrozeniem.

W scenariuszu przedstawionym na rysunku 11.5 wartos¢ ryzyka kradziezy informacji z bazy
klientéw oceniono na 50 punktow. Warto$¢ ta sama z siebie nie niesie jakiej$ uzytecznej infor-
magcji, nabiera natomiast sensu, gdy poréwnac ja z wartoéciami ryzyka wynikajacego z innych
scenariuszy, zwigzanych z innymi zagrozeniami, bo w ten sposéb mozemy uszeregowaé scena-
riusze w kolejnosci od najczarniejszych do bardziej tagodnych.

Na rysunku 11.6 widoczny jest inny scenariusz — centrum danych naszej ksiegarni interne-
towej zostaje zniszczone przez tornado o sile 4 lub 5 w pieciostopniowej skali Fujity (predkos¢
wiatru 333 - 512 km/h). Co ciekawe, ocena ryzyka zwiagzanego z ta katastroficzng wizja jest po-
nad trzykrotnie mniejsza od oceny ryzyka zwigzanego z kradziezg poufnych informacji.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/przd13
http://helion.pl/page354U~rt/przd13

11.2. Ocena ryzyka 427

Zasdb Baza przechowujaca dane klientéw
Istotnos$¢ zasobu Wysoka
Zagrozenie Kradziez informacji
Opis zagrozenia Haker dziatajacy z zewnatrz badz sfrustrowany pracownik
(obecny lub byly) moze uzyska¢ nieautoryzowany dostep
do informacji o klientach i udostepnic¢ te informacje
zainteresowanym podmiotom trzecim
Prawdopodobieristwo Srednie (2)
Zagrozona wlasciwosc¢ zasobu v Poufnosc
Integralnosc
Dostepnos¢
Zagrozone obszary Priorytet Wplyw Ocena
Finanse Wysoki (3) Sredni (2) 6
Produktywnos¢ Sredni (2) Wysoki (3) 6
Reputacja Wysoki (3) Wysoki (3) 9
Prawo Sredni (2) Sredni (2) 4
Ocena wplywu 25
Ocena ryzyka (prawdopodobieristwo x ocena wplywu) 50

RYSUNEK 11.5. Scenariusz kompromitacji bazy przez kradziez poufnych informacji
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Zaséb Baza przechowujaca dane klientéw
Istotnosc zasobu Wysoka
Zagrozenie Naturalny kataklizm - tornado
Opis zagrozenia W przypadku sity F4 lub F5 zniszczone zostanie centrum danych,
w ktorym znajduje sie serwer przechowujacy dane klientow
Prawdopodobieristwo Niskie (1)
Zagrozona whasciwosc¢ zasobu Poufnosé
Integralnosc
" Dostepnosc
Zagrozone obszary Priorytet Wplyw Ocena
Finanse Wysoki (3) Niski (1) 3
Produktywnos¢ Sredni (2) Wysoki (3) 6
Reputacja Wysoki (3) Niski (1) 3
Prawo Sredni (2) Niski (1) 2
Ocena wplywu 14
Ocena ryzyka (prawdopodobieristwo x ocena wplywu) 14
Adekwatnos¢ istniejacych kontroli Srednia
Strategia kontrolowania ryzyka Akceptacja
¥ Przeciwdziatanie
Dzielenie
Odtozenie
Kontrole przeciwdziatania ryzyku
Kopia zapasowa Kazdej nocy sporzadzana jest kopia bazy danych na serwerze
w drugim centrum danych, zlokalizowanym w odlegtosci 1000 km
od gtéwnego centrum danych
Plan odtwarzania po katastrofie Co dwa lata testowany jest plan odtwarzania w warunkach
symulowanego kataklizmu. Celem tych symulacji jest upewnienie
sig, ze zawarto$¢ bazy danych moze zosta¢ pomyslnie przywrécona
z kopii zapasowej, by serwis sprzedazy odzyskat petna sprawnosé
w ciggu maksymalnie 48 godzin

RYSUNEK 11.6. Scenariusz kompromitacji bazy w wyniku wystapienia tornada

W zaprezentowanych scenariuszach zaréwno prawdopodobienstwo, jak i priorytety oraz
wplyw punktowane byly w skali tréjstopniowej (1, 2 lub 3 punkty). W bardziej wnikliwej anali-
zie zagrozen liczba stopni jest nie tylko wieksza, ale tez rézna dla réznych wielkosci: niektére
organizacje stosuja 5-stopniowa skale dla priorytetu, 7-punktowa dla wplywu i 100-
punktowy (procentowg) dla prawdopodobienstwa.
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11.2.4. Dokumentowanie istniejgcych kontroli

Gdy wiadomo juz wszystko na temat ryzyka zagrozen zwigzanych z poszczegdélnymi zasobami,
bo ryzyko to zostalo nie tylko rozpoznane, ale i ocenione punktowo, pora zastanowi¢ si¢ nad
tym, jaka nalezy przyja¢ strategie jego kontrolowania. W ogélnosci, organizacja moze ryzyko
zagrozen zaakceptowac, przeciwdziala¢, dzieli¢ lub odlozy¢.

Akceptujac ryzyko zagrozenia, organizacja nie stara si¢ mu w zaden sposob przeciwdziata¢ i godzi
sie na (wiadome a priori) konsekwencje jego wystapienia. Tego rodzaju strategia ma racje bytu
wylacznie w odniesieniu do zagrozen o bardzo matym wplywie na kondycje organizacji.

Przeciwdzialanie ryzyku zagrozenia oznacza zaimplementowanie kontroli, ktére maja na celu za-
grozenie to powstrzymac¢, a w najgorszym razie minimalizowa¢ skutki jego wystgpienia. Do tej kate-
gorii nalezg wszelkiego rodzaju systemy antywirusowe, inteligentne firewalle, lecz takze szkolenia
pracownikéw w celu uczulenia ich na proby manipulacji w postaci podstepdw socjotechnicznych.

Dzielenie ryzyka to podstawa funkcjonowania wszelkich instytucji i agencji ubezpieczeniowych.
Organizacja decyduje si¢ mianowicie wykupi¢ ubezpieczenie od zagrozenia, ktére wydaje sie
mato prawdopodobne, ale jednak nie jest wykluczone; gdy wystapi, odszkodowanie uzyskane od
ubezpieczyciela powinno — w zalozeniu — poméc w uporaniu sie z jego skutkami. W ten spo-
sob kierowcy samochoddw ubezpieczajg si¢ od wypadkéw drogowych, w ktorych majg nadzieje
nigdy nie uczestniczy¢, na tej samej zasadzie kierownictwo firmy moze ubezpieczy¢ ja od skut-
kow tornada. Ubezpieczenie firmy od skutkéw danego zagrozenia wcale nie wyklucza podej-
mowania innych dziatan fagodzacych jego skutki.

Wreszcie, organizacja moze odlozy¢ w czasie przeciwdzialanie zagrozeniu, na przyklad w celu
zebrania dodatkowych informacji i faktéw z nim zwigzanych. Postepuje sie tak niekiedy z za-
grozeniami, ktére nie maja charakteru nieuchronnych, a ich wystepowanie nie ma wiekszego
wplywu na losy organizacji.

Dla kazdego scenariusza wystgpienia zagrozenia nalezy okresli¢ strategie kontroli; jezeli w od-
niesieniu do konkretnego scenariusza organizacja decyduje si¢ na zapobiezenie mu lub zmini-
malizowanie jego skutkéw, nalezy wyszczegolni¢ wszystkie kontrole z tym zwigzane. W dwéch
nastepnych sekcjach tego rozdziatu opiszemy kilka kontroli tej kategorii.

Gdy udokumentowane zostang dzialajace obecnie kontrole, konieczna jest ocena ich ade-
kwatnosci w odniesieniu do powigzanych z nimi czynnikéw ryzyka. Za wysoce adekwatne moz-
na uzna¢ te kontrole, ktére skutecznie potrafig zapobiec odnosnemu scenariuszowi; te, ktérych
skuteczno$¢ mozna polepszy¢ w wyniku pewnych usprawnien, mozna uzna¢ za srednio ade-
kwatne, natomiast kontrole koniecznie wymagajace usprawnien, zastuguja na miano mato ade-
kwatnych. Oczywiscie poszczegolne organizacje moga rozwina¢ te elementarng klasyfikacje, na
przyktad do skali alfabetycznej (A, A-, A+, B — itd. — lub skali procentowe;j.

Dolne czeéci rysunkéw 11.5 i 11.6 ukazuja wspomniang adekwatno$¢ w formie opisowe;j.
W przypadku scenariusza kradziezy poufnej informacji, wymienione s kontrole zmierzajace do
przeciwdziatania temu scenariuszowi: szyfrowanie danych, firewall, polityka kontroli dostepu
pracownikow do sieci, szkolenie pracownikéw i blokowanie ekrandéw. Na wypadek tornada firma
przygotowana jest przez regularne sporzadzanie kopii zapasowych informacji narazonych na znisz-
czenie. W obu przypadkach adekwatno$¢ istniejacych kontroli oceniono ogélnie jako srednia.
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11.2.5. Poszukiwanie mozliwo§ci usprawnieh

Ostatnim krokiem oceny ryzyka — i jednoczes$nie jego ostatecznym celem — jest identyfikacja
mozliwych i niezbednych usprawnien w istniejacym systemie kontroli. Wigkszos$¢ organizacji
staje w obliczu tylu zagrozen, ze niemozliwe staje si¢ przeciwdzialanie im wszystkim na najwyz-
szym poziomie, wiec konieczne jest poswiecenie szczegdlnej uwagi tylko tym, ktére niosg ze sobg
najwieksze ryzyko. Scenariusze o najwiekszej ocenie ryzyka sa szczegdlnie analizowane w celu
zweryfikowania, czy istnieja dla nich kontrole o przynajmniej $rednim stopniu adekwatnosci,
a takze — czy nalezycie chronione s3 zasoby szczegélnie cenne (te o istotnoéci oznaczonej jako
»wysoka” na rysunku 11.3). Rozwazane sg takze mozliwo$ci implementacji dodatkowych kon-
troli, mogacych poprawi¢ skuteczno$¢ minimalizowania ryzyka, oraz ewentualne mozliwosci
dzielenia poszczegélnych czynnikéw ryzyka. W podrozdziatach 11.3 i 11.4 opiszemy wiele roz-
nych kontroli, implementowanych w celu zminimalizowania ryzyka utraty ciggtosci funkcjono-
wania oraz ryzyka uzyskania nieautoryzowanego dostepu do sieci.

Kolejnym przedmiotem analizy sa te scenariusze, w ktorych adekwatnos¢ kontroli majacych
minimalizowa¢ ryzyko oceniona zostala jako ,,niska”. W idealnym przypadku kontrole te po-
winny dotyczy¢ zagrozen o niskim ryzyku wystapienia, co nie zawsze jest prawda. Sprawdza si¢
takze, czy naklady poniesione na implementacje poszczegélnych kontroli s3 adekwatne do stop-
nia ryzyka, przed ktérym kontrole te stanowi¢ majg ochroneg.

11.3. ZAPEWNIENIE CIAGEOSCI FUNKCJONOWANIA

Pod pojeciem ciaglosci funkcjonowania (ang. business continuity) rozumiemy funkcjonowanie

aplikacji oraz dostepno$¢ niezbednych do tego danych, niezaleznie od préb zaktocenia pracy
sieci, skompromitowania danych czy tez zaistnienia katastrofy. Na plan zachowania cigglosci
funkcjonowania sktadaja si¢ dwa elementy: pierwszym jest opracowanie systemu kontroli, kto-
rego celem jest zminimalizowanie ryzyka wystapienia zagrozen majacych powazny wplywa na
organizacje; drugi dotyczy niwelowania skutkéw urzeczywistnionego zagrozenia. W niniejszej
sekeji skupimy sie na zagrozeniach dla ciagloéci funkcjonowania: wirusach, kradziezach danych,
odmowach ustugi, uszkadzaniu urzadzen i katastrofach, oraz na kontrolach zaprojektowanych
w celu ochrony przed tymi zagrozeniami. Firmy czesto zaniedbuja troske o zapewnienie ciagto-
$ci funkcjonowania biznesu, bo wtamania do sieci s dla nich jedynie nagtéwkami w wiadomo-
$ciach. Do czasu...

11.3.1. Ochrona przed zto§hwym oprogramowaniem

Szczegblng uwage nalezy zwréci¢ na ochrong przed zlosliwym oprogramowaniem (ang. malware):
wirusami, robakami, ransomware itp. Niektore egzemplarze malware sg w gruncie rzeczy nie-
szkodliwe, a ich dziatalno$¢ ogranicza si¢ do wypisywania réznych (gtupawych nieraz) komuni-
katéw; inne przysporzy¢ moga niemalych probleméw, na przyklad szyfrujac dane i zadajac za-
platy za udostgpnienie klucza umozliwiajacego odszyfrowanie (tak wlasnie dziala ransomware).
W wiekszosci przypadkéw dezorganizacja dziatania aplikacji lub zniszczenie danych maja roz-
miar lokalny — dotyczg niewielkiej liczby komputeréw — i wzglednie fatwo mozna sobie z nimi
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poradzi¢: wirus zostaje usuniety przez odpowiednie oprogramowanie, a komputer wraca do
pelnej sprawnoéci. Ransomware potrafi wyrzadzi¢ szkody na znacznie wigkszg skale.

Wigkszos¢ ztosliwego oprogramowania przedostaje sie do komputera jako czes¢ innych pro-
gramow oraz na nosnikach pamieci USB, a uaktywnia si¢ w momencie uruchomienia rzeczone-
go programu lub w momencie podlaczenia urzadzenia do gniazda USB; integralnym elementem
aktywacji malware jest jego ,rozmnazanie si¢”, czyli infekowanie innych programoéw znajdujacych
sie na dysku (dyskach) komputera. Jedng z odmian zlosliwego oprogramowania s3 makrowirusy,
ukrywajace sie¢ w binarnych dokumentach hipertekstowych, arkuszach kalkulacyjnych, wiado-
mosciach e-mail itp., uaktywniajace sie w momencie otwarcia pliku czy wiadomosci. Niektore wirusy
zmieniajg swoja postaé przy rozmnazaniu sig, co czyni je szczegdlnie trudnymi do wykrywania.

Robak (ang. worm) to specjalny typ wirusa, ktory rozprzestrzenia sie bez interwencji czlo-
wieka. Typowy wirus aktywuje si¢ w momencie uruchomienia programu lub otwarcia pliku
przez cztowieka, natomiast robak samoczynnie kopiuje si¢ (,,przelazi”) z komputera na kompu-
ter, wykorzystujac wiadomosci e-mail lub luki w zabezpieczeniach (ktére opisywac bedziemy
w dalszej czesci tego rozdziatu).

11.2. Audytorzy to Twol przyjaciele

MENEDZERA

Bezpieczehstwo komputerowe to dzi§ istotna kwestia biznesowa, nie tylko techniczna.
Poniewaz zle zabezpieczona sie¢ moze nie$¢ ze sobg zgubne dla firmy konsekwencje,
cyberbezpieczenstwo stanowi obecnie kluczowsg czesé wielu audytéw finansowych.

Wiekszo$¢ ludzi o nastawieniu technicznym skupia swoja uwage na technologii,
traktujac dokumentowanie jako sprawe drugorzedna — a propos: ile czasu, w poréwnaniu
z tworzeniem kodu nowej klasy, po$wiecasz na tworzenie jego dokumentacji 1 komentarzy?

Audytorzy natomiast koncentruja sie na dokumentacji 1 powtarzalnych procesach
biznesowych; to, co nie jest udokumentowane, nigdy nie miato miejsca.

Mimo iz te dwie tendencje wydaja sie nie do pogodzenia, to przy wlasciwym zarza-
dzaniu mogg przynie§¢ niemate korzysci. Audytorzy, zadajac dokumentacji od perso-
nelu technicznego, poSrednio zmuszaja go do doktadnego weryfikowania, czy wszystkie
niezbedne kontrole rzeczywiScie zostaly zaimplementowane. A gdy pracownik odcho-
dzi z firmy 1 na jego miejsce przychodzi nowy, dokumentacja okazuje sie pomocna we
wdrozeniu go w nowe obowigzki.

Audytorzy moga takze przyczyniaé sie do ulepszenia systemu kontroli. Dostawcy
oprogramowania zabezpieczajgcego dostarczaja nie tylko binarne pliki aplikacji, lecz
takze dokumentacje zaimplementowanych kontroli, co utatwia wspétprace audytoréw
z personelem technicznym. Co ciekawe, projektowanie nowego oprogramowania w firmie
czesto rozpoczyna sie od jego specyfikacji w formie przydatnej wtasnie dla audytu, dopiero
potem rozpoczyna sie projektowanie techniczne i implementowanie (z uwzglednieniem
funkcjonalnego podziatu miedzy komputery klienckie 1 serwery, co jest czeécia szerszego
zagadnienia — zarzadzania pulpitami, omawianego w dalszej czeSci rozdziatu).
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Najprostszym sposobem ochrony przed wirusami jest zainstalowanie oprogramowania an-
tywirusowego; wiekszo$¢ organizacji automatycznie instaluje takowe na swoich komputerach,
lecz wielu uzytkownikéw indywidualnych zaniedbuje te sprawe w odniesieniu do swych domo-
wych komputeréw. Jako ze nowe wirusy tworzone sg na $wiecie w tempie zastraszajacym (zda-
niem specjalistow codziennie powstaje srednio 10 nowych), oprogramowanie antywirusowe
moze by¢ skuteczne pod warunkiem jego biezacego aktualizowania; wiekszo$¢ pakietow antywi-
rusowych oferuje opcje automatycznej aktualizacji.

Poniewaz zloéliwe oprogramowanie czesto ukrywa sie w plikach pobieranych z internetu
(plikach muzycznych, filmach, wygaszaczach ekranu itp.), nalezy unika¢ pobierania lub kopiowa-
nia plikéw pochodzacych z nieznanych Zrdédel, a przynajmniej sprawdza¢ (za pomoca oprogra-
mowania antywirusowego) kazdy pobrany plik przed jego otwarciem — i to nawet w przypadku
plikéw otrzymanych od znajomych!

11.3.2. Ochrona przed atakami DoS

Atak odmowy ustugi (ang. DoS — Denial of Service), najczesciej wykonywany w wersji rozpro-
szonej (ang. DDoS — Distributed Denial of Service), to zarzucenie serwera ogromng liczbg ko-
munikatéw, ktérych nie jest w stanie przetwarza¢ na biezaco, w efekcie czego w krotkim czasie
przestaje on reagowa¢ na zadania legalnych uzytkownikéw, do $wiadczenia ustug na rzecz kto-
rych zostal przeciez uruchomiony. Atak ten jest szczegdlnie dotkliwy, gdy jego celem jest serwer
o istotnym znaczeniu: serwer WWW, DNS lub e-mail.

Antidotum na taki atak mogtoby si¢ wydawa¢ filtrowanie komunikatow, tak by komunikaty
nadchodzace z okreslonego adresu IP byly a priori odrzucane przed osiagnieciem serwera WWW.
To moze zadzialaé; niestety — hakerzy zwykle wykorzystuja narzedzia do falszowania zrédlo-
wego adresu IP w wychodzacych komunikatach, trudno je wiec odréznia¢ od komunikatéw po-
chodzacych z legalnych zadan.

Haker, przygotowujac rozproszony atak DoS, przejmuje kontrole nad tysigcami kompute-
réw i innych inteligentnych urzadzen (na przyklad telewizoréw), implantujac w kazdym z nich
oprogramowanie zwane agentem DDos, w wyniku czego takie urzadzenie przeksztaltca sie w po-
twora (,zombie”), ziejacego strumieniem zlodliwych komunikatéw w strone upatrzonego celu.
(Takie programy, nasladujace dziatanie czlowieka obstugujacego komputer, nazywane sg botamsi).
Kontrola nad ta armia zainfekowanych urzadzen (zwang botnetem) sprawowana jest przez hakera
za pomocy oprogramowania zwanego koordynatorem DDoS (ang. DDoS handler), na ktérego
komende urzadzenia zaczynaja wysyla¢ zmasowane strumienie komunikatéw — do serwera moze
wowczas dociera¢ nawet miliard komunikatéw w ciaggu sekundy. Strategia ta przedstawiona jest
na rysunku 11.7.

Istnieje kilka sposobow zapobiegania atakom DoS i DDoS. Pierwszy z nich to filtrowanie ru-
chu (ang. traffic filtering), czyli skonfigurowanie gtéwnego routera taczacego sie¢ z internetem
(lub firewallem) tak, aby odrzucane byly komunikaty o Zrédtowym adresie IP niemieszczacym
sie w ustalonym przedziale lub zbiorze (firewallami zajmiemy sie w dalszej cze$ci rozdziatu).
Jezeli na przyklad adres Zrédtowy IP komunikatu przychodzacego z internetu miesci si¢ w za-
kresie wewnetrznych adresow sieci, z pewnoscig nie jest adresem autentycznym. Filtrowanie takie
wymaga jednak dodatkowej pracy ze strony routera, co staje si¢ przyczyna op6znien.
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Agenty

Koordynator

fic b

RYSUNEK 11.7. Rozproszony atak odmowy ustugi DDoS

Jako ze destrukcyjny charakter ataku DoS/DDos wynika przede wszystkim z ogromnej
liczebnosci komunikatéw naptywajacych w krotkim czasie do serwera, drugim mozliwym podej-
$ciem zapobiegawczym jest skonfigurowanie gléwnego routera faczacego sie¢ z internetem lub
firewallem w taki sposéb, by ograniczona zostala liczba komunikatéw wchodzacych do sieci
w jednostce czasu, i to bez wzgledu na adresy Zrédiowe tych komunikatéw (ang. traffic limiting).
W zamieszczonej w dalszym ciaggu rozdziatu ramce ,,Dla inzyniera, 11.2” znajduje si¢ opis réz-
nych rodzajéw ataku Dos/DDos i pakietéw stanowigcych jego amunicje. Pakiety te niczym nie
r6znig si¢ od tych wysylanych legalnie prze aplikacje; jezeli wigc odrzuca¢ bedziemy komunikaty
przekraczajace okreslony limit, to ofiarg tego zabiegu padng rowniez legalne Zadania uzytkow-
nikéw. Serwery w sieci beda nadal funkcjonowa¢ bez zarzutu, ale niektére zadania uzytkowni-
kéw beda gubione.

Trzecim, bardziej wyrafinowanym podejéciem do unieszkodliwiania atakdw DoS/DDoS, jest
uzycie specjalnego urzadzenia, zwanego detektorem anomalii ruchu (ang. traffic anomaly
detector), instalowanego przed gtéwnym routerem lub firewallem. Urzadzenie to monitoruje
normalny ruch, uczac sie¢ jego wzorcow. Gdy wykryje nienormalnie wysokie natezenie ruchu
adresowanego do konkretnego serwera czy urzadzenia, podejrzewajac atak DoS, przechwytuje
pakiety skladajace si¢ na ten ruch i przekazuje je do kwarantanny, jednoczes$nie pozwalajac
na swobodny przeplyw pakietéw pochodzacych z normalnego ruchu. Pakiety, ktore znalazly sie
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w kwarantannie, sg nastepie przekazywane do analizatora anomalii ruchu (ang. traffic anomaly
analyzer), ktory prébuje z nich wylowi¢ normalny ruch, kierujac si¢ legalnoscia zZrédtowych ad-
resow IP, i uwolni¢ éw ruch z kwarantanny. Jednoczesnie detektor anomalii informuje router
dostawcy internetu o wykryciu podejrzanego ruchu i instruuje 6w router, by ten podejrzany
ruch kierowany byt od razu do analizatora anomalii, nie do gtéwnego obwodu. Wszystko to od-
bywa sie za cen¢ niewielkiego dodatkowego obcigzenia sieci; oczywiscie nie jest to proces do-
skonaly, lecz znaczaco lepszy od dwdch poprzednio opisywanych podejsé. Jego dziatanie zilu-
strowali$my na rysunku 11.8.

Ruch Normalny Normalny
ruch ruch
5P N praychodzay M Router ond Siet
Router ﬁ_‘ﬁ @ komputerowa
. : A Ruch objety organizacji

kwarantanng

<Ruch
" uwolniony

Ruch wstepnie ™ m...........» Analizator /J

przekierowany

RYSUNEK 11.8. Analiza ruchu jako przeciwdzialanie atakowi DoS

11.3. DDoS dla zarobku?

MENEDZERA

Cho¢ idea atakéw DDoS ma juz dluga historie, ich liczba wzrosta ponad dziesiecio-
krotnie w poréwnaniu z rokiem 2010. Przyczyna tego jest prosta: hakowanie prze-
stalo by¢ zabawa, a stalo sie¢ profesja, zorganizowang i intratng. Na hakerskich forach
zorganizowane grupy poszukuja hakeréw do wspétpracy, a szukajacy zatrudnienia
hakerzy chwalg sie swoimi umiejetno$ciami. Ciag dalszy to juz tylko negocjowanie
wynagrodzenia.

Ataki DDoS staty sie takze swoista forma rozmowy kwalifikacyjnej, za pomoca
ktérej potencjalny chlebodawca przekonuje sie o kwalifikacjach kandydata: jest tu kilka
witryn, jedne zabezpieczone sltabo, inne solidnie; je$li uda Ci sie sparalizowad je
wszystkie, to witamy w zespole.

Na atakach DDoS mozna niezle zarobié, gdy ma sie wiedze 1 doS§wiadczenie, po-
zwalajace na bombardowanie upatrzonego celu z szybkoscig 300 Gb/s.

Na podstawie: The New Normal: 200 — 400 Gbps DDoS Attacks, Krebs on Security (krebsonsecurity.com).
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11.2. Wewnatrz ataku DoS

INZYNIERA

Typowe ataki DoS opieraja si¢ na naduzywaniu standardowych protokotéw TCP/IP
oraz innych proceséw polaczeniowych, w wyniku czego cel ataku (serwer lub inne urza-
dzenie) zmuszony jest do reagowania w sposob, ktéry staje sie dla niego coraz bardziej
ucigzliwy. Zaleznie od amunicji uzywanej do bombardowania celu, wyr6znia sie pieé
najcze$ciej wykorzystywanych typéw ataku.

Atak ICMP polega na zarzucaniu sieci lawing pakietéw ICMP Echo Request, w ktérych
adresem zrédlowym IP jest adres atakowanego celu, a adres docelowy jest uzywany ja-
ko rozgloszeniowy. Pakiety ICMP trafiaja do wszystkich komputeréw w sieci, a te —
zgodnie z protokotem ICMP — wszystkie naraz zaczynaja bombardowac¢ cel ataku la-
wing pakietéw ICMP Echo Reply. Poniewaz w domenie rozgtaszania moze znajdowaé
si¢ kilkadziesigt komputeréw, w wyniku wystania jednego pakietu ICMP Echo Request
do atakowanego celu ptynie kilkadziesigt komunikatéw ICMP Echo Reply.

Atak UDP oparty jest na tym samym pomysle co atak ICMP, lecz zamiast pakietow
ICMP uzywane sa datagramy UDP z poleceniem Echo Request.

Floodowanie TCP SYN to zasypywanie celu komunikatami TCP SYN, normalnie wy-
korzystywanymi w procesie nawigzywania polaczenia TCP poprzez uzgadnianie tréj-
stopniowe (patrz sekcja 5.3.3). Gdy cel otrzymuje komunikat SYN, natychmiast od-
powiada wystaniem komunikatéw ACK 1 SYN — najczeSciej w powietrze, czyli na
spreparowany adres IP (Zrédlowy w komunikacie SYN), po czym bezskutecznie ocze-
kuje na komunikat ACK. Zanim uptynie limit czasu tego oczekiwania, cel zostaje za-
sypany milionami takich ,wiszacych” komunikatéw SYN, tworzac dla kazdego blok
kontrolny, co w krétkim czasie doprowadza do wyczerpania dostepnej pamiecl.

Atak na tablice proceséw uniksowych podobny jest do floodowania SYN, z tg r6znica,
ze role komunikatéw SYN pelnig zgdania nawigzania polgczenia, nigdy niepotwierdzone,
bo podany adres zwrotny jest falszywy. Proces nawiazywania potaczenia zawiesza sie,
a szybko rosnaca liczba wiszacych zadan doprowadza wkrétce do wyczerpania pamieci.

Finger of Death (,dotyk §mierci”) to atak oparty na wiszgcych zadaniach uniksowego
protokotu finger (patrz https://pl.wikipedia.org/wiki/Finger (protok%C3%B3%C5%82).

Falszywa rekurencja DNS polega na rozsytaniu przez atakujacego zapytan do serweréw
DNS, zwykle znajdujacych sie w tej samej sieci co atakowany cel. Adres IP atakowanego
celu jest wpisany w zadaniu jako adres Zrédlowy, w efekcie czego atakowany cel zostaje
zarzucony odpowiedziami DNS. Komunikaty DNS sg wiekszej objetoSci niz pakiety
ICMP, UDP 1 SYN, wiec efekt razenia jest silniejszy. Rekurencja (patrz 5.4.2) jest fal-
szywa, poniewaz adres Zrédtowy zadania jest adresem atakowanego celu, a nie adresem
pytajacego klienta.

Na podstawie: Web Site Security and Denial of Service Protection, www.nwfusion.com.
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Poniewaz ataki DDos staly sie juz zjawiskiem powszechnym, ze strony spolecznosci internetowej
pojawila sie presja na dostawcow internetu (ISP), by to wlasnie oni dokonywali weryfikacji komu-
nikatéw przychodzacych od klientéw pod katem poprawnosci zrodtowych adreséw IP. Pojedynczy
mechanizm filtrujacy chroni wtedy wszystkich klientéw danego dostawcy przed pakietami o spre-
parowanych adresach zZrédlowych, co znacznie utrudnia przeprowadzanie atakow DDoS. A do-
stawcy z kolei narzucaja dodatkowe wymagania na swoich klientéw: poniewaz male i $rednie firmy
stabo zabezpieczaja swoje sieci, w efekcie stajac si¢ mimowolnymi wspdtsprawcami atakéw DDoS,
dostawcy wymagaja od nich instalowania dodatkowych zabezpieczen, miedzy innymi firewalli.

11.3.3. Ochrona przed kradziezg

Jednym z niedocenianych zagrozen jest kradziez sprzetu i wyposazenia sieciowego. Wedtug réz-
nych Zrddet, straty z tego tytutu szacuje si¢ na miliard dolaréw rocznie, a poniewaz komputery
i sprzet sieciowy sg rzeczami warto$ciowymi, czesto po kradziezy trafiaja na aukcje internetowe.

Zabezpieczenie fizyczne sprzetu jest wiec kluczowym elementem zabezpieczenia go przed
kradzieza. Jednym ze sposobdéw realizacji fizycznego bezpieczenstwa jest rygorystyczne kontro-
lowanie wstepu do pomieszczen, w ktérych znajduje si¢ cenny sprzet. Tylko ograniczona grupa
0s6b posiada prawo takiego wstepu, a kazde wejscie do konkretnego pomieszczenia i wyjécie z nie-
go musi by¢ écidle ewidencjonowane. Poniewaz jednak w niektérych organizacjach — gléwnie
w uniwersytetach — nie sposéb zaimplementowac¢ takiej polityki, potrzebne sa dodatkowe za-
bezpieczenia, w postaci fizycznego integrowania egzemplarzy sprzetu (gléwnie laptopow) ze sta-
nowiskami pracy (biurkami) za pomocg linek antykradziezowych lub innych umocowan. Przy-
ktad zabezpieczenia laptopa za pomoca linki antykradziezowej przedstawia rysunek 11.9.

RYSUNEK 11.9. Przyktad zabezpieczenia laptopa za pomoca linki antykradziezowej

Zrédto: dzieki uprzejmoéci Alexandry Durcikove;
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Wiréd sprzetu komputerowego najczestszym obiektem kradziezy sa — oczywiscie — lapto-
py. Znikaja z domoéw pracownikdow, ale przede wszystkim z samochoddw, pokojow hotelowych,
na lotniskach, z prostej przyczyny: podrézujacy pracownik nie ma mozliwosci efektywnego za-
bezpieczenia sprzetu przed kradzieza, poza — oczywi§cie — wzmozong uwaga i niestwarzaniem
okazji dla potencjalnych ztodziei. Firmy instruujg odpowiednio w tym wzgledzie swoich pra-
cownikow udajacych si¢ w podroze stuzbowe, mimo to wlasnie laptopy staja si¢ najczestszym
tupem amatoréw cudzej wlasnoéci.

Kradziez urzadzenia mobilnego to dla jego uzytkownika sytuacja niewatpliwie ktopotliwa,
ale jednak nie beznadziejna. Po pierwsze, dostepne jest mndstwo oprogramowania, umozliwia-
jacego zdalne blokowanie skradzionych (zagubionych) urzadzen. Dzigki takiemu oprogramo-
waniu uzytkownik moze swoje urzadzenie trwale unieruchomi¢, poprzez zalogowanie sie (za
pomocg innego urzadzenia) do swojego konta w odpowiedniej ustudze, niekiedy wystarcza na-
wet wystanie odpowiednio spreparowanego SMS-a. Rzecz jasna, aby oprogramowanie to mogto
w krytycznym momencie spelni¢ swoja role, musi zostaé uprzednio zainstalowane na rzeczonym
urzadzeniu — niestety, rzadko ktéry uzytkownik zdaje sobie sprawe z tego, ze przeciwdzialanie
skutkom ewentualnej kradziezy jego urzadzenia powinno rozpoczac¢ sie zaraz po jego nabyciu.

Po drugie, kazde urzadzenie mobilne posiada pewne unikalne cechy odrézniajace je od in-
nych urzadzen (numer IMEL numer seryjny plyty gtéwnej czy numer seryjny zainstalowanego
systemu operacyjnego), wiec kazde jego polaczenie z internetem stwarza okazj¢ do namierzenia
jego lokalizacji. W szczegélnie korzystnej pod tym wzgledem sytuacji sa uzytkownicy Windows
10, posiadajacy konto Microsoft pod warunkiem jednak, ze w skradzionym urzgdzeniu wilgczona
jest funkcja jego lokalizowania (zalecane jest wigc jej wlaczenie zawczasu w ustawieniach pry-
watnosci). Nalezy (za pomocg innego urzgdzenia z Windows 10) wej$¢ na zaktadke Ustawienia |
Aktualizacja i zabezpieczenia, wybra¢ z bocznego panelu opcje Znajdz moje urzgdzenie, wtaczy¢
funkcje o tejze nazwie (domyslnie jest wylaczona), po czym zalogowa¢ sie do wspomnianego konta
Microsoft (na stronie https://account.microsoft.com/devices) i postepowaé zgodnie z wyswietlanymi
wskazowkami, by zobaczy¢ mape wskazujaca miejsce, w ktorym nasze urzadzenie zostalo ostatnio
zaobserwowane. Szczegdlowa prezentacja opisanego postepowania jest przedmiotem krotkiego filmu
instruktazowego dostepnego pod adresem https://www.youtube.com/watch?v=eS-AckTG4vw.

11.3.4. Niwelowanie skutkéw awarii urzgdzen

Kazde urzadzenie lub osprzet — router, przelacznik, kabel czy nawet dzierzawiony obwéd —
predzej czy pdzniej moze sie zepsué. Oczywiscie producenci sprzetu staraja si¢ go uczynic jak
najbardziej niezawodnym, niemniej jednak kazdy menedzer sieci musi by¢ przygotowany na
awarie tego czy innego komponentu.

Skoro nie sposéb wykluczy¢ awarii sprzetu, to nalezy przynajmniej ochroni¢ sie¢ przed jej
skutkami, wbudowujac w te sie¢ pewien stopien redundancji. Dla kazdego komponentu, ktdre-
go znaczenie dla cigglosci funkcjonowania sieci jest kluczowe, projektant powinien przewidzie¢
drugi, redundantny komponent, ktéry przejmie funkcje gtéwnego w przypadku jego awarii.
Takim newralgicznym komponentem dla wszystkich sieci jest polaczenie ich z internetem, dla-
tego projektanci sieci zapewniaja co najmniej dwa takie polaczenia, w miare mozliwoéci pocho-
dzace od réznych ISP — jest malo prawdopodobne, ze przerwa w $wiadczeniu ustugi wystapi
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réwnoczes$nie u obu dostawcow. Oczywiscie oznacza to koniecznos¢ zainstalowania dwdch ro-
uteréw dla polaczen z internetem: obstuga obu za pomoca pojedynczego routera oznaczalaby
zle pojeta oszczedno$¢, bo w przypadku jego awarii sie¢ utracilaby polaczenie z internetem mi-
mo niezawodnego funkcjonowania ustug obu dostawcow.

Podobnie ma si¢ rzecz z wewnetrznymi sieciami organizacji. Jesli centralna sie¢ szkieletowa
kampusu ma kluczowe znaczenie (a z reguly ma), organizacja musi zainstalowa¢ dwie takie sieci,
kazda bazujaca na oddzielnym zestawie urzadzen. Takze kazda dystrybucyjna sie¢ szkieletowa,
ktéra polaczona jest z siecig centralng, powinna by¢ z nig polgczona za pomoca dwoch taczy
i dwoch routerow.

Schodzimy w dot hierarchii: réwniez kazda dostepowa sie¢ LAN powinna by¢ potaczona
z nadrzedng, dystrybucyjna siecig szkieletowa, za posrednictwem dwdch faczy. Redundancja jest
kosztowna, dlatego wiele organizacji stosuje ja wybidrczo: wigkszo$¢ ogranicza ja do centralnej
sieci kampusowej oraz dostepu do internetu, natomiast w zakresie sieci dystrybucyjnych i do-
stepowych sieci LAN jest ona stosowana selektywnie, tylko w odniesieniu do tych, ktére maja
naprawde krytyczne znaczenie dla sieci jako calosci, bo na przykiad zapewniaja polaczenia z ser-
werami spelniajacymi krytyczne funkgje.

Redundancja ma zastosowanie réwniez do serwerdw, czego wyrazem sa farmy serwerowe:
gdy ulega awarii jeden z serwer6w, pozostate przejmuja jego funkeje i fakt ten jest dla sieci wrecz
niezauwazalny. Niektore organizacje wykorzystuja serwery odporne na awarie (ang. fault tolerant)
dzieki zdublowaniu w kazdym z nich krytycznych komponentdw.

Redundantna macierz dyskowa (ang. RAID — Redundant Array of Independent Disks) to
technologia pamieci masowej zbudowanej (jak sama nazwa wskazuje) na bazie kilku niezaleznych
napedow dyskowych. Gdy plik zapisywany jest do pamigci RAID, fizycznie zapis ten zostaje
rozdzielony miedzy kilka oddzielnych napedow.

Istnieje kilka typow macierzy RAID*. RAID 0 wykorzystuje wiele napedéw dyskowych, jest
wiec szybsza od pojedynczego dysku, poniewaz dane s odczytywane i zapisywane réwnolegle
z wielu (na wiele) dyskéw réownolegle. RAID 1 zapisuje duplikaty (przynajmniej jedng kopie)
wszystkich danych, na co najmniej dwoch réznych dyskach, dzigki czemu awaria jednego nie
powoduje utraty zapisanych na nim danych, bo ich kopie znajdujg sie na innym dysku (dyskach).
Technika taka nazywa si¢ odbiciem lustrzanym (ang. mirroring), bo taka jest relacja kopii da-
nych do ich oryginatu. RAID 2 dodatkowo wyposazona jest w kontrole bledow w celu zapew-
nienia, Ze zapisywanie i odczytywanie danych odbywa si¢ bez btedow; kontrola ta zostata ulep-
szona i usprawniona w macierzy RAID 3. RAID 4 oferuje nieco szybszy odczyt w stosunku do
RAID 3, bo zapisane dane sg bardziej optymalnie rozpartycjonowane na poszczegdlnych nape-
dach dyskowych. RAID 5 zapewnia szybszy zaréwno odczyt, jak i zapis w poréwnaniu z RAID 4,
ze wzgledu na bardziej optymalna strukture redundantnych danych zwiazanych z kontrolg bledéw.
Wreszcie, RAID 6 zapewnia zachowanie wszystkich danych nawet w przypadku awarii dwéch
napedow dyskowych.

4 Czytelnikom zainteresowanym bardziej szczegétowymi informacjami proponuje strone https://pl.wikipedia.
org/wiki/RAID — przyp. thum.
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Przerwy w dostawie pradu to jedna z najczestszych awarii sieci komputerowych. Zasilacze
awaryjne (ang. UPS — Uninterruptible Power Suppliers) to urzadzenia wykrywajace zanik zasi-
lania i zapewniajace zasilanie zastepcze dla podlaczonych do nich urzadzen, przez pewien czas,
zalezny od ilosci energii zgromadzonej w bateriach. Tanie UPS-y, do uzytku domowego, zapew-
niaja zasilanie zastepcze w granicach 15 minut — wystarczajaco duzo, by zakonczy¢ biezace prace
i zamkna¢ lub zahibernowa¢ komputer. W wigkszych organizacjach instalowane sa mocniejsze
zasilacze, zdolne podtrzymac prace krytycznych serwerdw, przelacznikdw i routeréw przez okoto
godzine, do czasu uruchomienia awaryjnego generatora pradotwodrczego.

11.3.5. Ochrona przed skutkami katastrof

Katastrofa to zdarzenie, w wyniku ktérego ulega zniszczeniu znaczna czgs¢ sieci i infrastruktura
obliczeniowa w jednej czesci organizacji. Katastrofy moga by¢ powodowane przez sily natury
(huragany, powodzie, trzesienia ziemi, pozary) albo przez dziatalno$¢ czlowieka (podpalenia,
zamachy bombowe, ataki terrorystyczne).

11.3.5.1. Unikanie katastrofy

Unikna¢ katastrofy nie sposob — bo jak powstrzymac trzesienie ziemi? — lecz realnym zaloze-
niem jest minimalizowanie szkéd, jakich organizacja doswiadczy¢ moze w wyniku katastrofy.
Najbardziej fundamentalnym sposobem realizacji tego zatozenia takze w tym przypadku jest re-
dundancja, tym razem w obszarze cennych danych, ktérych kopie zapasowe — jedna lub wigcej
— powinny by¢ przechowywane w odleglych regionach $wiata. Jezeli jeden ich egzemplarz zo-
stanie zniszczony w wyniku lokalnego kataklizmu, pozostalte beda bezpieczne.

Podstawowym czynnikiem ulatwiajgcym minimalizowanie fizycznych szkod katastrof jest
przewidywanie i dalekowzrocznos¢ przy projektowaniu sieci. Jest zrozumiate, by w rejonach za-
grozonych powodziami nie lokalizowa¢ wrazliwych komponentéw sieci w poblizu rzek i jezior,
ani tez na niskich kondygnacjach (w suterenie czy na parterze). Elementem profilaktyki przeciw-
pozarowej sg systemy zraszania wodg, urzadzenia oddymiajace i ochronne powloki termiczne.
Prawdopodobienstwo ataku terrorystycznego mozna zmniejszy¢, utrzymujac w tajemnicy loka-
lizacje kluczowych komponentow sieci i zapewniajac im profesjonalna ochrone.

11.3.5.2. Odtwarzanie po katastrofie

Krytycznym elementem zwigzanym z usuwaniem probleméw spowodowanych przez katastrofe
jest plan odtwarzania po katastrofie (ang. DRP — Disaster Recovery Plan), obejmujacy rézne
poziomy reagowania na mozliwe rodzaje katastrof oraz metody kompletnego lub czesciowego
odtwarzania danych, programowych komponentdw sieci i fizycznych pomieszczen. Przyklad
takiego szczegdtowego planu wykraczatby poza ramy niniejszej ksigzki, zainteresowanym Czy-
telnikom mozemy poleci¢ plan cigglosci dziatania (business continuity plan) Massachusetts In-
stitute of Technology (tak, business brzmi przyjemniej niz disaster, nie tylko dla Amerykanow),
dostepny pod adresem web.mit.edu/security/www/pubplan.htm. Na rysunku 11.10 przedstawiamy
natomiast podsumowanie najwazniejszych elementdw takiego planu.
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Dobry plan odtwarzania po katastrofie powinien zawiera¢:
- Nazwisko decyzyjnego menedzera gtéwnego, wtadnego wydawac decyzje w zwigzku
zoperacjami wychodzenia z awarii
- Nazwisko zastepczego drugiego menedzera, na wypadek nieobecnosci
menedzera gtéwnego
- Przydziat obowigzkéw dla poszczegdinych pracownikéw w czasie katastrofy
- Ustalong a priori liste priorytetéw poszczegdlnych dziatar naprawczych
- Wskazanie lokalizacji alternatywnych pomieszczen przeznaczonych dla organizacji
lub zewnetrznej firmy ratowniczej i okreslenie procedur przeniesienia operacji do
tychze pomieszczen, z uzyciem kopii zapasowych danych i oprogramowania
- Definicje procedur przywracania obiektéw komunikacji danych (sieci szkieletowych,
sieci miejskich, sieci rozlegtych i sieci lokalnych), serweréw i systemoéw aplikacji,
zuwzglednieniem lokalizacji obwoddw i urzadzen, oséb dysponujacych
poszczegdlnymi kategoriami informacji oraz oséb odpowiedzialnych za kontakty
zdostawcami
- Liste akcji do podjecia w przypadku czesciowej szkody lub zagrozenia atakami
bombowymi, pozarem, zalaniem woda, porazeniem pradem elektrycznym,
sabotazem, niepokojami spotecznymii niewydolnoscig dostawcow
- Liste czynnosci do recznego wykonywania, do czasu przywrécenia
operatywnosci sieci
- Liste procedur zapewniajacych adekwatne testowanie i aktualizowanie planu
odtwarzania po katastrofie
Plan oraz zwigzane z nim dane i oprogramowanie powinny by¢ przechowywane w bezpiecznym
miejscu, w ktérym nie grozi im zniszczenie w wyniku katastrofy. Miejsce to musi by¢ jednak
dostepne dla kazdego, kto bedzie potrzebowat skorzystac z planu.

RYSUNEK 11.10. Podsumowanie przykfadowego planu odtwarzania po katastrofie

Najwazniejsze elementy planu odtwarzania po katastrofie to kontrole sporzadzania kopii
zapasowych i odtwarzania z tych kopii, umozliwiajace organizacjom odzyskiwanie danych i re-
start aplikacji w przypadku awarii sieci lub jej segmentu. Najprostsza metoda sporzadzania kopii
zapasowych jest nagrywanie ich na tasmy i przesytanie tychze (przez kurieréw) do odleglych
lokalizacji. W wiekszosci organizacji kopie krytycznych danych i aplikacji sporzadzane sa co-
dziennie, natomiast kopie mniej istotnych (miedzy innymi e-maili) — raz na tydzien. Coraz
powszechniej stosowang alternatywg dla ekspedycji tasm jest przesytanie kopii danych za po-
$rednictwem sieci WAN — wychodzi znacznie taniej, nawet gdy zwigkszy sie czestotliwos¢ spo-
rzadzania kopii. W celu uniemozliwienia przejecia danych przez osoby niepowotane, nalezy te
dane koniecznie zaszyfrowac (szyfrowaniem zajmiemy si¢ w dalszej czesci tego rozdziatu).

Ciagla ochrona danych (ang. CDP — Continuous Data Protection) to kolejna opcja bezpie-
czenstwa, ktérg firmy stosuja w uzupelnieniu do regularnych kopii zapasowych. W ramach CDP
kopie wszystkich danych i transakcji z wybranych serwerdéw zapisywane sa na dedykowanych
serwerach CDP po kazdej zatwierdzonej transakcji. CDP jest bardziej elastyczne zaréwno od
tradycyjnych backupéw, stanowiacych migawki danych w okreslonych chwilach, jak i od mirro-
ringu, czyli tworzenia duplikatu zawartosci dysku sekunda po sekundzie. CDP umozliwia za-
réwno przechowywanie kopii danych w duzej odlegtosci od ich oryginatéw, jak i odtwarzanie
stanu danych ze wskazanego momentu czasowego. Jezeli na przyktad serwer zostanie unieru-
chomiony przez wirus o godzinie 14:45, administrator sieci po usunieciu wirusa moze odtworzy¢
zawartos¢ serwera z godziny 14:30, po czym ponowi¢ transakcje zatwierdzone po tej godzinie —
tak, jakby nic zlego si¢ nie wydarzyto.
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Kopie zapasowe i CDP zapewniajg bezpieczenstwo danych, lecz nie daja gwarancji, ze danych
tych bedzie mozna uzy¢. Plan odtwarzania po katastrofie powinien zawiera¢ opis udokumento-
wanego i przetestowanego podejscia do réznych skutkéw katastrof. Jezeli na przyklad zniszczony
zostanie gtéwny serwer bazy danych, ile czasu potrzebowad bedzie organizacja do przywrdcenia
danych i oprogramowania na nowym serwerze? A jezeli zniszczone zostanie gtéwne centrum
danych? Odpowiedzi na te pytania drastycznie réznig sie pod wzgledem kosztéw: odtworzenie
danych i oprogramowania na zapasowym serwerze lub na serwerze dysponujgcym niewykorzy-
stang przepustowoscia to jedno, ale odtworzenie funkcjonalnosci zniszczonego centrum danych
w centrum zapasowym w czasie (powiedzmy) 12 godzin to juz catkiem inna propozycja.

Wiele firm dysponuje planem odtwarzania po katastrofie, lecz tylko nieliczne testuja jego
adekwatno$¢ w ramach symulowanej katastrofy (ang. disaster recovery drill). Takie probne
¢wiczenia, podobne do prébnych alarméw pozarowych, stanowia dla pracownikéw okazje do
sprawdzenia wlasnych, rzadko wykorzystywanych umiejetnosci pod katem tego, czy sprawdza
sie one w warunkach rzeczywistego zagrozenia, czy tez nie. Bez takich ¢wiczen pierwsza okazja
do przetestowania planu pojawia sie dopiero wtedy, gdy trzeba go wdrozy¢. Gdy pewnego dnia
na jednej z wysp Bermuddéw nastapit calkowity zanik zasilania, generator pradotwdérczy wiaczyt
sie samoczynnie i firma mogta dziala¢ normalnie. Jednak system sterujacy otwieraniem drzwi za
pomocg kart magnetycznych, ktéry nie byl podlaczony do generatora, nie mégt otworzy¢ zad-
nych drzwi i pracownicy zostali uwiezieni na kilkanascie godzin. Nikt wczeéniej nie przetestowat
planu opracowanego na wypadek braku zasilania.

Organizacje zwykle bardziej troszcza si¢ o backup waznych danych niz o komputery swoich
pracownikéw. Kiedy ostatnio robites kopie zapasowa danych ze swojego komputera? Co zrobit-
bys, gdyby Twdj komputer zostat skradziony lub zniszczony? Dla uzytkownikéw indywidualnych
istnieje tania alternatywa dla CDP: ustuga kopii zapasowej online. Serwisy takie jak mozy.com
umozliwiajg przechowywanie na swoich serwerach kopii zapasowej danych uzytkownikow,
Uzytkownik pobiera oprogramowanie klienckie i instaluje je wskazujac, ktore foldery na dysku
jego komputera uwzgledniane beda w kopii zapasowej. Po sporzadzeniu pierwszej kopii zapa-
sowej (co moze troche potrwaé) oprogramowanie to co kilka godzin automatycznie wysyla do
serwera informacje o zmianach w zawartosci folderéw. Gdy uzytkownik chce odtworzy¢ czesc
lub cato$¢ zarchiwizowanych danych, wchodzi na strone serwisu i pobiera je.

11.3.5.3. Outsourcing odtwarzania po katastrofie

Wiekszos¢ duzych organizacji planuje odtwarzanie funkcjonowania po ewentualnej katastrofie
w sposob dwupoziomowy. Po pierwsze, zapewnia sobie pewna rezerwe sprzetowa na wypadek
pomniejszej katastrofy, jak awaria gtéwnego serwera lub segmentu sieci (cho¢ mozna polemi-
zowad, czy przymiotnik ,pomniejsza” jest w tym przypadku wlasciwy). Jednak budowa sieci
dysponujacej rezerwa wystarczajacg na odtwarzanie funkcjonowania po powazniejszym incy-
dencie, na przyklad po kompletnej utracie centrum danych, przekracza mozliwosci wiekszoséci
firm. W zwiazku z tym wiele duzych przedsiebiorstw powierza (,,outsourcuje”) swoje losy firmom
wyspecjalizowanym w przywracaniu normalnosci po wigkszych awariach i katastrofach.
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11.4. Gdy katastrofa staje u drzwi. ..

MENEDZERA

,Pali sie!” uslyszatem, gdy odebratem telefon. Zblizalo sie potudnie, gdy zatelefono-
wala do mnie studentka ze swego biura na najwyzszym pietrze szkoly biznesu na Uni-
wersytecie Georgia. Zaprészenie ognia przez dekarza naprawiajgcego dach spowodo-
walo pozar, ktéry okazat sie najwiekszym w okolicy w ciagu ostatnich 20 lat, cho¢ jeszcze
wtedy nie zdawaliSmy sobie z tego sprawy. Miatem tyle czasu, by pozbieraé¢ najwaz-
niejsze rzeczy z mojego biura na parterze (pamiatki, dyplomy, fotografie z 10 lat pracy
na uczelni), gdy wlaczyl sie alarm. Nie troszczylem sie 0 méj komputer, wszystkie pliki
byty zabezpieczone w zewnetrznej kopii zapasowe;.

Dziesieé godzin walki z ogniem, 100 strazakéw, 5,5 tysigca m® wody; gdy ogien uga-
szono, zaczela sie nasza praca. Ogien doszczetnie zniszezyt najwyzsze pietro budynku,
wraz z moja pracownia, w ktorej znajdowalo sie 20 komputeréw. Woda powaznie
uszkodzita reszte budynku, wraz z moim biurem, w ktérym — jak sie pézniej dowi-
dzialem — warstwa wody siegata ponad pét metra wysokoéci w kulminacyjnym mo-
mencie. Méj komputer, jak zreszta wszystkie inne komputery w budynku, na skutek
zalania stal sie bezuzyteczny.

Moje osobiste pliki nie ucierpialy, odtworzytem je na nowym komputerze 1 mogtem
dalej pracowaé, po uprzednim sporzadzeniu nowych kopii, o przechowanie ktérych
poprositem kolege. Kopia zapasowa serwera WWW, ktérym administrowalem, wyko-
nana zostala 2 dni temu (zgodnie z cotygodniowym cyklem) 1 przechowywana byla
po przeciwnej stronie kampusu. OdtworzyliSmy wszystkie pliki na serwerze WWW
biblioteki uniwersyteckiej, ponawiajac wszystkie prace wykonane w ciggu wspomnianych
2 dni, oczywiScie modyfikujac ustawienia uniwersyteckiego serwera DNS, by zadania
kierowane uprzednio do starego serwera, trafialy teraz do nowej lokalizacji. W ciagu nie-
spelna 24 godzin nasza witryna znéw byla w pelni operatywna.

Nie wszystko jednak uktadalo sie tak pomySlnie. Zawartos§é gtéwnego serwera WWW
szkoty biznesu zostata zarchiwizowana na taSmach w nocy poprzedzajacej pozar 1 cho-
ciaz taSmy przechowywane byly w bezpiecznym miejscu, to zniszczony zostal jedyny
w kampusie naped, na ktérym mozna bylo te tasmy odczytaé! Sprowadzenie 1 uru-
chomienie nowego, odczytanie zawarto$ci ta$m 1 ponowne uruchomienie serwera zajefo
nam 5 dni. Przez 30 dni pracowaliémy w tymczasowych biurach, podlaczeni do nowe;j
siect. W tym czasie udalo nam sie odtworzy¢ 90% biurowych komputeréw, oczywiscie
wraz z zawartoscia.

Takie doSwiadczenia zmieniaja ludzi. Jestem teraz bardziej troskliwy w kwesti kopii
zapasowych 1 odruchowo przyspieszam kroku na dZzwiek alarmu pozarowego.

Zrédlo: Alan Dennis
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Firmy takie oferujg szereg ustug, z ktérych najprostsza jest udostepnianie bezpiecznych ma-
gazynow danych na potrzeby kopii zapasowych. Pelny zakres ustug obejmuje udostepnianie
profesjonalnych centréw danych na uzytek klientéw, ktorzy doswiadczyli katastrofy. Gdy tylko
klient deklaruje katastrofe, firma natychmiast przystepuje do odtwarzania na podstawie posia-
danych kopii zapasowych i jest w stanie przywrdci¢ catkowitg operatywnos¢ sieci klienta w ciggu
kilku godzin, wykorzystujac w tym celu wtasny sprzet. Ustugi takie nie s3 tanie, lecz wyjatkowo
oplacalne wobec perspektywy potencjalnych strat liczonych w milionach dolaréw dziennie, wy-
nikajacych z braku dostgpu do krytycznych danych i aplikacji. Co nalezycie potrafi doceni¢ kazdy,
komu udato sie owe straty zminimalizowa¢ dzigki wspomnianym ustugom.

11.4. ZAPOBIEGANIE WLAMANIOM

Wtamania (ang. intrusions) do sieci to drugi wazny typ probleméw z bezpieczenstwem, zastu-
gujacy na szczegolng uwage. Nikt przeciez nie pragnie obecnosci intruzéw w swojej sieci.
Intruzéw usitujacych uzyskiwaé nieautoryzowany dostep do sieci komputerowych mozna

podzieli¢ na cztery kategorie. Do pierwszej naleza intruzi przypadkowi, posiadajacy jedynie
ograniczong wiedze na temat bezpieczenstwa komputerowego. Kraza oni po internecie, probu-
jac uzyska¢ dostep do réznych komputerdéw. Ich usitowania mozna pordwnaé z probami dosta-
nia sie do czyjego$ domu przez szarpanie za klamke — jesli wlasciciel nie zamknie drzwi na
klucz, sam sobie jest winien. Niestety, w internecie dostepnych jest coraz wiecej narzedzi umoz-
liwiajacych nawet hakerskim zéttodziobom dokonywanie zaawansowanych niekiedy prob wila-
man. Polegajg oni prawie wyltacznie na owych narzedziach, bez doglebnej znajomosci ich dzia-
tania, a nie na wlasnej wiedzy czy doswiadczeniu. Z racji tego okreslani sg czesto mianem
skryptowych dzieciakow (ang. script kiddies).

W Kkategorii drugiej plasuja sie intruzi bedgcy ekspertami w dziedzinie bezpieczenstwa, ktorych
usitowania motywowane sg przede wszystkim instynktem mysliwego zadnego dreszczu emocji,
checig zablyéniecia przed znajomymi czy tez zadza sprawienia ktopotéw temu czy innemu wta-
$cicielowi sieci. Kultura informatyczna nazywa ich hakerami (ang. hackers); bardzo czgsto cechuja
sie oni osobista filozofia, wymierzong przeciwko wlasnosci danych i oprogramowania. Wyrzadzane
przez nich szkody bywaja raczej niewielkie, bo nie s motywowane checig zysku; hakerzy stano-
wigcy wyjatek od tej zasady, zwani krakerami (ang. crackers), moga by¢ jednak bardzo grozni.

Trzecia kategoria to intruzi najbardziej niebezpieczni. To profesjonalni hakerzy, wtamujacy sie
do sieci korporacji i agencji rzadowych w wyraznie okre$lonym celu, ktérym moze by¢ szpiego-
stwo przemystowe, oszustwa finansowe lub po prostu destrukcja. Wedlug Ministerstwa Obrony
USA (DoD — Department of Defense), ktére rutynowo monitoruje préby atakéw na obiekty
wojskowe USA, ataki takie przypuszczane sa gtéwnie przez indywidualistow lub mate grupy in-
truzéw dwoch poprzednich kategorii. Mimo iz niektére z nich doprowadzily do przerobienia
stron zwigzanych z wojskowoscia i wywiadem, nie s3 oceniane jako dziatania wysokiego ryzyka.
W koncu lat 90. minionego stulecia ministerstwo odnotowalo jednak rosnaca tendencje atakow
testowych, eksplorujacych sieci w celu badania efektywnos$ci roznych atakéw programowych
jako broni w wojnie cybernetycznej. Efektem tego byto sformulowanie programu wojny in-
formacyjnej (ang. information warfare program) i powolanie organizacji koordynujacej
obrone wojskowych sieci komputerowych pod egidg US Space Command.
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Nie mniej grozni sg intruzi czwartej kategorii: pracownicy firmy lub organizacji, posiadajacy
legalny dostep do sieci, lecz probujacy uzyska¢ nieautoryzowany dostep do danych, ktérych im
oficjalnie nie udostepniono. Wykradzione w ten sposob informacje intruz moze sprzeda¢ zain-
teresowanemu podmiotowi trzeciemu, moze tez zmodyfikowa¢ dane w celu uzyskania dodat-
kowych dochoddw.

Podstawowa zasada przeciwdzialania wlamaniom jest ochrona proaktywna, polegajaca na
rutynowych testach wiasnych zabezpieczen i wykrywaniu ewentualnych stabych miejsc, zanim
odkryje je potencjalny intruz. Istnieje wiele réznych metod zapobiegania wtamaniom i nieauto-
ryzowanym dostegpom, mimo to zadna sie¢ nie moze by¢ uwazana za w pelni bezpieczng. Naj-
skuteczniejszym sposobem zapewnienia bezpieczenistwa jest przestrzeganie zasady, ktora kieruja
sie projektanci systemow wojskowych: szczegélnie wrazliwe dane nie powinny by¢ dostepne
online, lecz przechowywane na komputerach odizolowanych od innych sieci.

W kolejnych sekcjach opiszemy najwazniejsze kontrole zapobiegajace wtamaniom i umozli-
wiajace odtwarzanie po wlamaniu, gdy sie ono wydarzy.

11.4.1. Polityka bezpieczenstwa

Podobnie jak plan odtwarzania po katastrofie ma krytyczne znaczenie dla kontrolowania ryzyka
zwigzanego z zaburzeniem pracy sieci, zniszczeniem danych czy katastrofa, tak polityka bezpie-
czenstwa ma znaczenie krytyczne dla kontrolowania ryzyka zwigzanego z wlamaniami. Polityka
bezpieczenstwa powinna jasno definiowaé zbiér zasobéw podlegajacych szczegdlnej ochronie
oraz wykaz najwazniejszych kontroli, stuzacych do zapewnienia tej ochrony. Powinna takze re-
gulowa¢ uprawnienia personelu, definiujac co wolno, a czego nie wolno poszczegélnym pra-
cownikom, a takze okre$lajac zasady ich szkolenia pracownikdéw — szczegolnie tych z mniejszym
doswiadczeniem w zakresie pracy z komputerem — na temat kluczowych zasad bezpieczenstwa.
Kolejnym elementem polityki bezpieczenstwa powinien by¢ plan rutynowego testowania i ulep-
szania systemu istniejacych kontroli. Dobry zbidr reprezentatywnych przyktadéw i szablonow
polityki bezpieczenstwa dostepny jest pod adresem www.sans.org/resources/policies, przyktado-
we jej wytyczne przedstawiamy natomiast na rysunku 11.11.

11.4.2. Ochrona na granicy siect 1 firewalle

Byloby wspaniale, gdyby udato si¢ zatrzyma¢ wszystkich intruzéw na granicach sieci i unie-
mozliwi¢ im dostep do serweréw znajdujacych si¢ wewnatrz niej. Istnieja trzy drogi dostepu do
typowej sieci: internet, sieci LAN i sieci WAN. Przeprowadzone badania wykazuja preferowa-
nie internetu w tej roli — ponad 70% ankietowanych organizacji doswiadczylo préb ataku ta
wiasnie droga, pozostale 30% to proby wtargniecia do sieci za pomoca dostepowych sieci LAN
i sieci WAN. Stad wniosek, ze ochrong sieci na jej granicach nalezy ukierunkowa¢ przede
wszystkim na jej pofaczenie z internetem. Cho¢ — oczywiscie — fizycznego zagrozenia tez nie
mozna lekcewazy¢.
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Wartosciowa polityka bezpieczernstwa powinna definiowac nastepujace elementy:

- Nazwisko decyzyjnego menedzera odpowiedzialnego za kwestie bezpieczenstwa

- System raportowania incydentéw naruszenia bezpieczenstwa i sktad zespotu odpowiedzialnego
za szybkie reagowanie na te incydenty

- Oceneryzyka w odniesieniu do poszczegdlnych zasobdéw, uszeregowana wedtug priorytetéw

- Efektywne kontrole na wszystkich wazniejszych punktach wejscia do sieci, majace na celu
powstrzymywanie lub odstraszanie zewnetrznych agentéw

- Efektywne kontrole wewnatrz sieci, zapewniajace, ze zaden uzytkownik wewnetrzny nie
przekroczy przyznanych mu uprawnien

« Zasady minimalizowania wymaganych kontroli, w celu upraszczania obstugi sieci
i minimalizowania uciazliwosci dla uzytkownikéw

- Polityke dozwolonego uzycia, wyjasniajaca uzytkownikom ich zezwolenia i ograniczenia, miedzy
innymi w zakresie dostepu do kont innych uzytkownikéw, bezpieczenstwa haseti regut
postugiwania sie poczta elektroniczna

- Procedure monitorowania zmian w najwazniejszych komponentach sieci - routerach,
serwerach DNS itp.

- Plan rutynowych szkolen personelu w zakresie polityki bezpieczerstwa i $wiadomosci
zagrozen sieci

« Plan rutynowych testéw i aktualizacji wszystkich kontroli, wigcznie z monitorowaniem doniesier
prasowych i raportéw dostawcéw pod katem informacji o wykrytych lukach bezpieczeristwa

- Plan rocznego audytu i przegladu praktyk zwigzanych z zapewnieniem bezpieczeristwa

RYSUNEK 11.11. Przykladowe wytyczne polityki bezpieczehstwa

Podstawowym narzedziem ochrony sieci przed nieuprawnionym dostepem z internetu sa
zapory sieciowe, zwane popularnie z angielska firewallami (ang. firewall — dosl. ,$ciana prze-
ciwogniowa”). Firewall jest specjalizowang odmiana routera, analizujacg wszystkie pakiety
wchodzace do sieci i wychodzace z niej, i selektywnie zezwalajacg im na wplyw do sieci albo
blokujacg je na jej granicach, zgodnie ze zdefiniowanymi regutami. Sie¢ zostaje zaprojektowana
w ten sposob, ze kazde jej polaczenie z internetem chronione jest przez firewall (jak na rysunku
11.12), ktérego nie sposéb oming¢. Niektdre firewalle posiadaja zdolno$¢ wykrywania i uniesz-
kodliwiania atakéw DoS/DDoS oraz préb nieautoryzowanego dostepu do sieci. Zaleznie od spo-
sobu dzialania, firewalle dzielg sie na trzy podstawowe grupy: firewalle pakietowe, firewalle apli-
kacyjne i firewalle NAT.

Firewall

/E Siec szkieletowa
Internet -

organizacji

RYSUNEK 11.12. Ochrona sieci za pomocg firewalla
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11.4.2.1. Firewalle pakietowe

Firewall pakietowy (ang. packet-level firewall) analizuje adresy — Zrédtowy i docelowy — w kaz-
dym pakiecie przeplywajacym do lub z sieci i na podstawie zdefiniowanych regul pakiet taki jest
albo przepuszczany, albo odrzucany. W ogdélnoséci analizie podlegaja tylko adresy warstwy sie-
ciowej (IP) oraz numery portéw warstwy transportowej. Analiza ma charakter bezstanowy — fi-
rewall analizujac biezacy pakiet nie ma zadnej wiedzy na temat pakietéw poprzednio analizo-
wanych, wiec decyzja o przepuszczeniu albo odrzuceniu pakietu jest decyzja bezkontekstows,
niezalezng od historii pakietéw dotychczas analizowanych. Firewall pakietowy jest najprostsza
odmiang firewalla i jednocze$nie najmniej bezpieczna, nie monitoruje bowiem zawartosci pa-
kietu ani przyczyny jego wyslania, i zwykle nie powadzi dziennika, ktéry mogltby by¢ pomocny
w analizowaniu pracy sieci.

Reguly postepowania przez firewall z pakietami, zwane listami kontroli dostepu (ang. ACL
— Access Control Lists), ustanawiane s przez menedzera sieci. Jak pamietamy, pakiet IP zawiera
w nagléwku zrédtowy i docelowy adres IP, a enkapsulowany w nim segment TCP zawiera nu-
mer portu, identyfikujacy aplikacje (zrodlowa i docelowa) na poziomie warstwy aplikacyjne;j.
Wigkszo$¢ aplikacji serwerowych uzywa standardowych numeréw portéw, na przyktad serwer
WWW oferuje swe ustugi na porcie 80, a serwer e-mail (SMTP) na porcie 25.

Zatozmy, ze publiczny serwer WWW organizacji ma adres IP 128.192.44.44, a jej serwer
e-mail — adres IP 128.192.44.45 (jak na rysunku 11.13). Menedzer sieci chce zapewni¢, ze nikt
z zewnatrz organizacji nie bedzie mial mozliwosci modyfikowania zawartoéci serwera WWW
(na przykfad za pomoca Telnetu lub FTP). Na liscie ACL powinna wiec znalez¢ si¢ regula, zabra-
niajaca doptywu z internetu do serwera WWW pakietow innych niz HTTP. Doktadniej, reguta
ta powinna stanowic, ze pakiet o dowolnym adresie Zrédtowym, adresie docelowym 128.192.44.44
i numerze portu docelowego 80 powinien by¢ do sieci wpuszczony; podobnie powinny by¢ do
niej wpuszczane pakiety protokotu SMTP (port docelowy 25) o adresie docelowym 128.192.44.45
(jak na rysunku 11.13). Ostatnia na liscie ACL jest (stosowana zwyczajowo) regula nakazujaca
odrzucanie wszystkich pakietow, ktore nie sg explicite dopuszczone przez inne reguly (niektore
firewalle nie wymagaja specyfikowania tej reguly, bo stosuja ja domyslnie). Jezeli wiec na przykiad
intruz bedzie chcial zmodyfikowa¢ zawartoé¢ serwera WWW za pomoca Telnetu (port docelo-
wy 23), jego proby spelzna na niczym, bo firewall bedzie pakiety Telnetu konsekwentnie odrzucat.

Mimo iz na listach ACL mozna specyfikowac zrédlowe adresy IP, to jednak menedzerowie
czesto nie wykorzystuja tej mozliwoéci, z prostego powodu: wigkszos¢ hakerdw fatszuje zrodlo-
we adresy IP w wysylanych pakietach (co z angielska nazywane jest ,,spoofingiem IP”), wiec ich
wykorzystywanie w regulach zabezpieczen nie jest warte zwigzanej z tym pracy. Bardzo czesto
zdarza si¢ tak, ze sfalszowany pakiet trafiajacy do sieci ma w polu adresu zrédlowego. .. jej wila-
sny adres IP lub adres jednej z jej podsieci, dlatego wielu menedzeréw sieci umieszcza w swoich
firewallach regule nakazujaca blokowanie takich pakietow.

® Liste numeréw portéw popularnych protokotéw mozna zobaczy¢ miedzy innymi pod adresem https://
plwikipedia.org/wiki/Port_protoko%C5%82u — przyp. thum.
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Ruch dopuszczony
Zradiowy IP Docelowy IP | Port

| 192.168.34.121 128.192.44.44 | 80

Firewall | ZrédlowyIP | DocelowylP | Port
Ruch pakietow 102.18.5533 | 128.192.44.45 | 25 Siac : ..
przychodzacy b lec organizacji
ISP Serwer WWW
128.192.44.44
: ,,,,,, >
Serwer e-mail
128.192.44.45
y | Zridiowy IP Docelowy IP | Port |
4 1 4
y 192.168.44.122 | 128192.44.44 | 23
£ \ _ Ruchzablokowany

| Lista kontroli dostepu
Akcja  Protokét Zrédtowy IP Docelowy P Port

Zezwol TCP Dowolny 128.192.44.44 80
Zezwol TCP Dowaolny 128.192.44.45 25
| Blokuj IP Dowolny Dowolny

.

RYSUNEK 11.13. Tak dziata firewall pakietowy

11.4.2.2. Firewalle aplikacyjne

Firewalle aplikacyjne (ang. application-level firewalls) sa bardziej skomplikowane i przez to
drozsze od firewalli pakietowych, poniewaz analizujg zawartos$¢ pakietu na poziomie warstwy
aplikacyjnej w poszukiwaniu luk w zabezpieczeniu, utatwiajacych realizacje rozpoznanych weze-
$niej typow ataku (o lukach bezpieczenstwa piszemy w dalszym ciagu tego rozdzialu). Funkcjo-
nowanie firewalli aplikacyjnych sterowane jest regulami odnoszacymi si¢ do poszczegdlnych
aplikacji. Na przyktad wiekszo$¢ firewalli aplikacyjnych moze analizowaé pakiety sieci Web (HTTP),
pakiety e-mail (SMTP) i innych znanych protokotdw. Jezeli organizacja wykorzystuje na wlasny
uzytek tworzone przez siebie aplikacje, to konieczne jest wyposazenie firewalli w reguly umozli-
wiajace funkcjonowanie tych aplikacji.

Jak pisalismy w sekcji 5.3.3, wspoldzialanie klienta z serwerem w ramach protokotu TCP
odbywa sie w trybie polaczeniowym — klient ustanawia polaczenie z serwerem, zanim zacznie
wysyla¢ zZadania. Firewalle aplikacyjne moga wykonywa¢ funkcje inspekcji stanowej (ang.
stateful inspection), czyli monitorowania i przechowywania informacji o statusie kazdego pola-
czenia i wykorzystywania jej w procesie klasyfikowania pakietow jako potencjalnie zagrazaja-
cych bezpieczenstwu.

Wiele firewalli aplikacyjnych uniemozliwia uzytkownikom zewnetrznym upload plikéw
wykonywalnych, przez co zaréwno intruzi, jak i legalni uzytkownicy nie maja mozliwosci zdal-
nej modyfikacji oprogramowania, chyba ze maja fizyczny dostep do firewalla. Niektore firewalle
aplikacyjne uniemozliwiaja modyfikowanie wlasnego oprogramowania (chyba ze zmiany te do-
konywane sg przez producenta); monitoruja one wlasne oprogramowanie i natychmiast blokuja
wszelkie polaczenia zewnetrzne, probujace dokonywac takich modyfikacji.
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11.4.2.3. Firewalle NAT

Zanim przejdziemy do opisu tej grupy firewalli, musimy pokrétce wyjasni¢, co kryje si¢ pod
akronimem NAT. Akronim ten jest skrotem od ang. Network Address Translation, co w dostow-
nym tlumaczeniu oznacza tlumaczenie (translacje) adresow sieciowych, czyli konwersje miedzy
adresami IP w publiczne] przestrzeni internetu a prywatnymi adresami IP, nieinterpretowa-
nymi na zewnatrz sieci (patrz rysunek 5.10). Mechanizm NAT jest przezroczysty; poza realizu-
jacym go firewallem inne komputery nic nie wiedzg o jego istnieniu. Gléwnym jego przezna-
czeniem bylo oszczedne wykorzystywanie adreséw IPv4, ale niejako przy okazji zauwazono, ze
jest on wspanialym $rodkiem zapewnienia bezpieczenstwa sieci — jezeli komputery wewnatrz
firmy opatrzone bedg prywatnymi adresami IP, nie beda widoczne dla zewnetrznych intruzow,
ktorzy tym samym nie beda w stanie ich atakowa¢. Obecnie NAT wbudowywany jest w wiekszos¢
produkowanych firewalli i routeréw, nawet tanich routeréw do uzytku domowego.

Firewall NAT jest czym$ w rodzaju ,,okna na $§wiat” dla komputeréw wewnetrznych sieci
firmowej. Gdy ktorys z tych komputeréw wysyla pakiet przeznaczony dla komputera (serwera)
gdzie$ w internecie, pakiet ten trafia w pierwszej kolejnosci do firewalla, ktory rejestruje go w swoich
tablicach i podmienia zrédlowy adres IP na swoj wlasny; podmieniany jest takze numer portu
zrodtowego w enkapsulowanym segmencie TCP, na unikalng warto$¢, wybrana przez firewall.
Oczywiscie oryginalny adres zrédtowy oraz oryginalny numer portu Zrédlowego zostaja zapa-
mietane w tablicach firewalla. W ten oto sposéb firewall staje si¢ pelnomocnikiem (proxy) kom-
putera wysylajacego zadanie, wystepujac w jego imieniu; z punktu widzenia docelowego kom-
putera w internecie jest to zgofa obojetne — wysyla on odpowiedz na adres IP firewalla. Firewall
odnajduje w swych tablicach (na podstawie podmienionego numeru portu zZrédlowego) adres IP
wewnetrznego komputera oraz oryginalny numer portu zrédlowego, i na ich podstawie przeka-
zuje odpowiedz wewnetrznemu komputerowi.

Z perspektywy zewnetrznego komputera w internecie wszystko wyglada tak, jakby cala sie¢
firmowa skladata si¢ z jednego komputera (ktdrym jest firewall). Zal6zmy na przyklad, ze reje-
strator przydzielil organizacji pule adresow 128.192.55.X. Organizacja przydziela firewallowi NAT
adres 128.192.55.1, lecz wewnetrzne komputery otrzymuja adresy z puli prywatnej, na przyklad
10.3.3.1, 10.3.3.2, 10.3.3.3 itd. (jak wynika z rysunku 5.10, adresy IPv4 o postaci 10.X.X.X sg ad-
resami prywatnymi), nie z puli 128.192.55.X. Nawet jeéli adresy wewnetrznych komputeréw
znane s3 hakerowi, nie jest on w stanie ich w zaden sposéb uzy¢: nie s one trasowane w inter-
necie, a jedyna do nich droge zagradza firewall, niczym bodyguard catej sieci, nie do pokonania.
Najciekawsze jest to, ze caly mechanizm NAT jest calkowicie obojetny dla uzytkownikéw we-
wnetrznych komputeréw.

11.4.2.4. Architektura firewalli

W wigkszoéci organizacji firewalle zorganizowane sg w architekture warstwowa, ktorej repre-
zentatywny przyklad pokazalismy na rysunku 11.14. Pierwszym bastionem obronnym jest fire-
wall pakietowy, oddzielajacy internet od sieci zawierajacej wylacznie serwery (gtéwnie WWW,
DNS oraz e-mail) przeznaczone do publicznego uzytku. Sie¢ ta nazywana jest czesto strefa
zdemilitaryzowana (ang. DMZ — DeMilitarized Zone), poniewaz nie zapewnia swoim serwerom
kompletnej ochrony. Firewall pakietowy zapewnia dostep do DMZ pakietom HTTP, DNS i SMTP,
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Strefa
Firewall zdemilitaryzowana (DMZ)

pakietowy
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Ei
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128.192.44.50 | 3210 | 133.192.44.45 | 80
N
-

Firewall NAT

Firewall NAT g #44. . Firewall NAT

128.192.44.50 128.192.44.51 ) 128.192.44.52 g
Siec A Sie¢ Sie¢
WeWnetizna iy / wewnetrzna B wewnetrzna C

oy

92 iean100 \\\

ZfédlawylP Port | DocelowyIP | Port
192.168.1.100 4550 | 133.192.44.45 | 80

RYSUNEK 11.14. Przykladowy projekt sieci uzywajacej firewalli

lecz blokuje ruch dla pakietéw FTP z internetu do wspomnianych serwerdéw, uniemozliwiajac
modyfikowanie ich zawartosci z zewnatrz sieci. Kazda wigksza porcja sieci firmowej chroniona
jest przez oddzielny firewall NAT, regulujacy dostep wewnetrznych uzytkownikéw zgodnie
z ustalonymi regutami.

Na rysunku 11.9 pokazalismy takze droge pakietu IP wysylanego z komputera klienckiego
w jednej z sieci wewnetrznych, chronionej przez firewall NAT. Pakiet ten w polu adresu zr6-
dfowego posiada adres komputera klienckiego (192.168.1.100), a w polu portu docelowego en-
kapsulowanego segmentu TCP znajduje si¢ liczba 80, co wskazuje na protokét HTTP wysylany
do serwera WWW. Gdy pakiet ten dotrze do firewalla NAT, firewall zmienia Zrédlowy adres IP
na swoéj wlasny (128.192.44.50), podobnie oryginalny numer portu zrédlowego (4550) zostaje
zastapiony przez unikalny numer wygenerowany przez firewall (3210). W efekcie pakiet wysyta-
ny z gniazda 192.168.1.100:4550 po wyslaniu przez firewall do internetu wyglada jakby wystano go
z gniazda 128.192.44.50:3210. Jednocze$nie firewall zapamietuje w swoich tablicach, ze numer portu
zrodtowego 3210 powigzany jest z oryginalnym adresem zrodlowym 192.168.1.100. Oczywiscie
docelowy adres IP (128.192.44.44) i docelowy numer portu (80) pozostaja niezmienione.
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Pakiet dociera do serwera WWW, ktéry wysyta odpowiedz do gniazda 128.192.44.50:3210,
czyli na port 3210 firewalla. Firewall odnajduje w swoich tablicach, ze port 3210 zwigzany jest
z oryginalnym gniazdem 192.168.1.100:4550. Zmienia wi¢c docelowy adres IP na 192.168.1.100
i docelowy numer portu na 4550, po czym wysyla pakiet do sieci, czyli ostatecznie do komputera
klienckiego. Serwer WWW nie wie nic o tym, na rzecz jakiego komputera rzeczywiscie reali-
zowal zgdanie.

11.4.2.5. Bezpieczehstwo fizyczne

Jednym z istotnych elementéw zapobiegania nieautoryzowanemu dostepowi do wewnetrznych
sieci firmy jest bezpieczenstwo fizyczne, czyli uniemozliwienie niepowotanym osobom dostepu
do biur firmy, serwerowni, punktéw dystrybucyjnych i poszczegdlnych urzadzen. Wszystkie
punkty dystrybucyjne — gltéwny oraz zdalne — powinny by¢ adekwatnie zabezpieczone, a do-
step do nich powinien by¢ monitorowany. Zaimplementowane systemy kontroli powinny ogra-
nicza¢ dostep do zamknietych pomieszczen wylacznie do autoryzowanego personelu. Kompute-
ry uzytkownikéw powinny by¢ wyposazone w zamki uniemozliwiajace niepowotanym osobom
wiaczanie zasilania; mogg by¢ takze chronione hastem wymaganym do uruchomienia systemu.

Zwracaliémy juz uwage na znaczenie kopii zapasowych i przechowywania ich w odleglych
lokalizacjach, a takze na rozproszenie geograficzne waznych serweréw, bo — w zalozeniu — ma
to chroni¢ cenne zasoby przed skutkami katastrof. Powstaje w tym momencie pytanie, czy takie
rozproszenie faktycznie zwigksza bezpieczenstwo, czy moze jednak zwigksza liczbe lokalizacji
narazonych na niebezpieczeristwo? Liczbe miejsc narazonych na ataki? Liczbe koniecznych aktu-
alizacji i zabezpieczen? Bardzo czesto owe rozproszone serwery sg czesciami tej samej domeny
logicznej; dla hakera oznacza to, ze udane wlamanie do jednego z nich daje mu dostep do
wszystkich innych. Wynika stad wazna konieczno$¢ zdecydowania przez organizacje, co — wedlug
wlasnego odczucia — daje jej wigksze poczucie bezpieczenistwa: pojedyncze centrum danych,
z czesto sporzadzanymi kopiami zapasowymi, czy proliferacja lokalizacji kolejnych serweréw.

Czasami zagrozenie zjawia si¢ ze strony, z ktorej — paradoksalnie — mozna by si¢ go naj-
mniej spodziewaé. Metodg uzyskania nieautoryzowanego dostepu do sieci, znacznie prostsza od
wyrafinowanych technik hakerskich, jest... zatrudnienie si¢ w firmie w charakterze portiera lub
ochroniarza, ktéry w nocy, nie bedac przez nikogo niepokojonym, zainstaluje urzadzenie pod-
stuchujace i rejestrujace komunikaty. Elementem wzmacniajacym bezpieczenstwo fizyczne jest
wiec w tym przypadku nalezyta edukacja personelu odpowiedzialnego za zatrudnianie nowych
pracownikow. Nieuczciwy portier nie bedzie miat szans na ukrycie swojego wystepku, jesli dostep
do newralgicznych pomieszczen bedzie écisle ewidencjonowany i monitorowany.

Trzy obszary wrazliwe na podstuchiwanie transmisji (ang. eavesdropping) to bezprzewo-
dowe sieci LAN, okablowanie i urzadzenia sieciowe. Najprosciej podstuchiwa¢ bezprzewodowe
sieci LAN (WLAN), bo sygnal — radiowy lub podczerwieni — z punktéw dostepowych przenika
przez $ciany pomieszczen i budynkéw. Problematyke bezpieczenstwa sieci WLAN dyskutowali-
$my w rozdziale 7. i w tym miejscu nie bedziemy do niej wracac.

Kable sieciowe sa réwnie wdziecznym obiektem amatoréw podstuchiwania transmisji,
poniewaz czesto rozciagaja sie na duzych odleglosciach i zwykle nie sa regularnie sprawdzane
pod katem obecnosci §ladéw ,,wgryzania sie” do przewodow (ang. wiretaping). Kable stanowigce
wlasno$¢ organizacji, instalowane w jej siedzibie, sg na te okoliczno$¢ najbardziej podatne:
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znacznie tatwiej dostac sie do zyl skretki biegnacej z MDF-u do konkretnego pomieszczenia, niz
wyszuka¢ kanal zwiazany z organizacja w multipleksowanych obwodach dalekozasiegowego
operatora telekomunikacyjnego. W zwiazku z tym lokalne okablowanie powinno zosta¢ ukryte
miedzy $cianami lub we wnetrzu stropu, a wyposazenie telefoniczne — wraz z szatkami — za-
mkniete w pomieszczeniach zabezpieczonych alarmem na wypadek proby wlamania. Gtéwnym
tego celem jest $ciste kontrolowanie fizycznego dostepu do obwodéw ze strony pracownikoéw,
dostawcow i serwisantow.

11.3. Bezpieczenistwo danych wymaga fizycznego bezpieczefistwa

INZYNIERA

Nie ma watpliwosci co do tego, ze jesli ktokolwiek moze uzyskac fizyczny dostep
do Twojego serwera przez pewien odcinek czasu, to wszystkie informacje z Twoich
komputeréw — by¢ moze z wyjatkiem tych solidnie zaszyfrowanych — sa dostepne
dla hakeréw.

W przypadku serwera Windows haker po prostu przeprowadza reboot systemu
z plyty CD zawierajace] dystrybucje systemu Knoppix (to odmiana Linuksa), by¢ moze
po uprzedniej zmianie ustawien BIOS-u, odblokowujgcej mozliwo$é bootowania z CD.
Knoppix wyszukuje wszystkie napedy dyskowe w komputerze 1 umozliwia wygodne od-
czytywanie, na linuksowym pulpicie, wszystkich partycji NTFS 1 FAT32.

No dobrze, ale co z windowsowymi hastami dostepu? Nic, po prostu nic — Knoppix
zwyczajnie ignoruje ich istnienie. Haker moze swobodnie odezytaé, skopiowaé lub wy-
sta¢ dowolny plik. Podobne, choé nieco bardziej skomplikowane ataki mozliwe sg takze
w serwerach linuksowych 1 w innych odmianach Uniksa.

Kabel kablowi nieréwny, jedne sa bardziej bezpieczne, inne mniej. Generalnie $wiattowody
sa zdecydowanie bardziej bezpieczne, bo wyprowadzenie sygnatu $wietlnego z wiékna jest
znacznie trudniejsze od uzyskania polgczenia galwanicznego z zytami skretki. Skretka tez moze
sta¢ si¢ bardziej bezpieczna, jesli zamknie si¢ ja w trudnym do przebicia pancerzu. Istniejg takze
systemy alarmowe uruchamiajace si¢ w przypadku préby przebicia zewnetrznego plaszcza ka-
bla, na przyklad w U.S. Air Force uzywaja kabli, w ktorych pod szczelnym pancerzem plynie
sprezony gaz. Jakiekolwiek przebicie pancerza spowoduje spadek ci$nienia gazu i uruchomienie
alarmu przez czujnik.

Urzadzenia sieciowe — przetaczniki i routery — powinny by¢ umieszczane w zamykanych
szafkach. Jak wyjasnialiémy w rozdziale 7., w sieci WLAN wszystkie komunikaty w sieci bez-
przewodowej trafiajg do wszystkich komputerdw, i cho¢ kazdy komputer ignoruje komunikaty
adresowane do innych, to przeciez mozna w dowolnym komputerze zainstalowaé program-szperacz
(ang. sniffer), kolekcjonujacy wszystkie przeplywajace przez ten komputer komunikaty w celu pdz-
niejszej (nieautoryzowanej) ich analizy. Taki komputer mozna w sposob niezauwazalny podlaczy¢
do przefacznika kopiujacego caly ruch sieciowy do ustalonej lokalizacji. Bezpieczne przelaczniki
(ang. secure switches) utrudniajg nieco to zadanie, wymagajac wprowadzenia specjalnego kodu
autoryzujacego w przypadku dodania nowego komputera.
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11.4.3. Ochrona serwerdow 1 klientéw

11.4.3.1. Luki bezpieczenistwa

Nawet przy zapewnieniu absolutnego bezpieczenstwa fizycznego i uzbrojenia sieci w firewalle,
serwery i komputery klienckie nadal s3 zagrozone za sprawg luk bezpieczenstwa. Luka bezpie-
czenstwa (ang. security hole) to po prostu bfad oprogramowania (lub skutek niedopatrzenia
programistéw) umozliwiajacy lub ulatwiajacy intruzom uzyskanie nieautoryzowanego dostepu.
W powszechnie uzywanych systemach operacyjnych tkwia rozmaite luki bezpieczenstwa, bar-
dzo dobrze znane hakerom — i producentom tychze systeméw, ktorzy regularnie publikuja sto-
sowne laty (ang. patches); sek w tym, Ze menedzerowie sieci nie zawsze s3 $wiadomi nowo od-
krywanych luk i nie zawsze w pore instaluja publikowane aktualizacje.

Luki bezpieczenstwa to temat zastugujacy na osobna ksiazke, a moze nawet na calg biblioteke,
wiec chocby pobiezne jego omdwienie wykraczatoby poza ramy tej publikacji. Wiele luk bezpie-
czenstwa ma nature czysto techniczng, czego przykladem jest cho¢by atak przepelnienia bufora
(ang. buffer overflow), zmierzajacy do umieszczenia w specyficznym obszarze pamieci niewielkiego
zlosliwego kodu. Wiele innych atakéw opiera sie na prostych sztuczkach, ktore, cho¢ skuteczne,
nie sg wcale oczywiste — jak cho¢by wysytanie do serwera pakietow, wykorzystujacych adres
tego serwera jako zaréwno docelowy, jak i zrodlowy, w efekcie czego serwer sam siebie zaczyna
zasypywa¢ komunikatami i wkrétce kapituluje.

Gdy tylko w aplikacji lub systemie wykryta zostanie nowa luka bezpieczenstwa, wies¢ o tym
lotem blyskawicy ogarnia internet — i zaczyna si¢ morderczy wyscig miedzy hakerami a zespo-
tami od zabezpieczen, i wspotpraca po kazdej ze stron barykady. Role centralnego banku infor-
macji po stronie defensywnej petni organizacja CERT, niezwlocznie rozpowszechniajaca wies¢
0 nowym zagrozeniu i sposobach przeciwdziatania mu, w sieci Web i w formie e-maili rozsyla-
nych do subskrybentéw. Réwnie szybko reaguja producenci dziurawego oprogramowania, pu-
blikujac wkrotce stosowna lfate, neutralizujacg mozliwo$¢ wykorzystywania (eksploatowania)
luki, dostepna do pobrania i zainstalowania. Bywa i tak, ze odkrywca luki ujawnia swoja wiedze
jedynie producentowi, dajac mu pewien czas na opracowanie stosownej faty.

Niekiedy jednak sprawy przyjmujg zupelnie inny obroét. Odkrywca nowej luki utrzymuje swa
wiedze w tajemnicy, sprzedajac ja jednak cyberprzestepcom. Zainteresowane podmioty po dru-
giej stronie barykady (producenci i zespoly od zabezpieczenl) dowiadujg si¢ o luce dopiero wtedy,
gdy jej przestepcza eksploatacja zdazyta juz poczyni¢ zauwazalne spustoszenia. Takie ataki, re-
alizowane w ukryciu jeszcze przed wynalezieniem antidotum, nazywamy atakami dnia zero (ang.
zero-day attacks). Oczywiscie firmy z branzy bezpieczefistwa nie proznujg, starajac sie skupowaé
interesujace informacje; w koncu wiele z aspektow zjawiska jest po prostu kwestig ceny.

Nawet jednak btyskawicznie udostepniane faty nie spetnig poktadanych w nich nadziei, jesli
uzytkownicy komputeréw (w tym i menedzerowie sieci) nie wyrobig w sobie nawyku nie-
zwlocznego instalowania publikowanych aktualizacji dla aplikacji czy systemow. Jego brak jest
szczegolnie grozny w przypadku, gdy miedzy pojawieniem sie luki a publikacja stosownej taty
uptywa kilka tygodni czy nawet miesiecy. A propos — czy Ty, uzytkowniku peceta z Windows
czy MacIntosha, regularnie instalujesz dostepne aktualizacje?

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/przd13
http://helion.pl/page354U~rt/przd13

11.4. Zapobieganie wtamaniom 453

11.5. Falszywe antywirusy

MENEDZERA

Swiat wiruséw komputerowych weigZ ewoluuje ku coraz bardziej wymyélnym kon-
strukcjom. Przed pojawieniem sie¢ internetu wirusy byly przewaznie zabawkami do pta-
tania figli — wySwietlania dziwnych tekstéw, odgrywania muzyczki czy odwracania
zawarto$ci ekranu do géry nogami. Dzisiejsze wirusy to narzedzia do wykradania pie-
niedzy 1 warto$ciowych tajemnic. Gdy tylko wirus zainstaluje sie na komputerze, moze
potaczy¢ sie z innym komputerem 1 przesyta¢ do niego wrazliwe dane. W celu prze-
ciwdziatania takim zjawiskom tworzone sa rézne narzedzia antywirusowe. Jednak an-
tywirus antywirusowl nieréwny.

Wiele programéw antywirusowych oferuje przeskanowanie komputera za darmo.
Tak, za darmo! Zgodnie ze starym porzekadlem, jezeli co$§ wydaje sie zbyt piekne, by
moglo by¢ prawdziwe, faktycznie sie tylko prawdziwym wydaje — 1 darmowe antywi-
rusy nie sg w tym wzgledzie wyjgtkiem. Chester Wisniewsky z SophosLabs wyja$nia,
ze gdy pobrale§ darmowy antywirus na swéj komputer, to w istocie pobrate§ malware.
Gdy taki program uruchomisz, jego wyglad 1 zachowanie stwarza¢ beda pozory, ze masz
do czynienia z profesjonalnym narzedziem — przyjazny interfejs GUI, czesto w wielu
wersjach jezykowych, wiele opcji do wyboru. Ale nie wszystko ztoto, co si¢ Swiect: gdy
tylko uruchomisz skanowanie, zostaniesz zasypany komunikatami, z ktérych wynikaé
bedzie, ze Twoje pliki to w wiekszosci trojany 1 robaki, 1 ze Twéj komputer w ogéle jest
zawirusowany. NieSwiadomy istoty rzeczy uzytkownik przystaje na propozycje programu
oferujgcego usuniecie ,zainfekowanych” plikow. Co wiecej, skanowanie faktycznie ma
miejsce, ale jego celem nie jest bynajmniej uwolnienie komputera od wiruséw, tylko
wyszukanie wrazliwych informacji 1 przesfanie ich na komputer hakera.

Zamiast wiec ulega¢ utudzie darmowej ustugi, lepiej wydaé troche pieniedzy na pro-
fesjonalng ochrone antywirusowa, oferowana przez produkty firm takich jak Sophos,
Symantec, McAfee czy Kaspersky. Popularne czasopisma, miedzy innymi ,, PC Magazine”,
dostarczaja corocznych raportéw na temat réznych produktéw antywirusowych, takze
tych darmowych. Pierwszym krokiem zmierzajacym do ochrony przed opisanymi pu-
fapkami jest bowiem edukacja.

Na podstawie: Which Antivirus Is the Best (www.pcantivirusreviews.com), Cassie Bodnar Fake
Antivirus: What Are They and How Do You Avoid Them (blog.kaspersky.com).

Co ciekawe, niektére luki bezpieczenstwa nie sg lukami w $cistym tego stowa znaczeniu, lecz
rezultatami okres$lonej polityki producentéw, na przyklad udostepniania systeméw z preinsta-
lowanymi kontami domyslnych uzytkownikéw. Zwigzane z tymi kontami domy$lne hasta sg
powszechnie znane potencjalnym hakerom (admin/admin — skad to znamy?), jezeli wiec mene-
dzer sieci nie zatroszczy si¢ o ich zmiane — szkoda gadac...
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11.4.3.2. Systemy operacyjne

Agencje rzagdu USA wymagaja okreslonych pozioméw zabezpieczen® w uzywanych przez siebie
systemach operacyjnych oraz aplikacjach sieciowych. Minimalny poziom zabezpieczen, wyma-
gany miedzy innymi dla Windows, to C2. W stosunku do powszechnie wykorzystywanych sys-
temow dazy sie do zapewnienia bezpieczenstwa w wyzszych kategoriach, na przyktad B2. Nie-
ktore krytyczne systemy wymagaja zabezpieczenia na najwyzszym poziomie — Al lub A2.

Od niepamietnych czaséw tocza si¢ debaty o tym, czy Windows jest systemem mniej bez-
piecznym od innych systeméw operacyjnych, na przyktad Linuksa. Z kazdym nowym atakiem
na Windows odzywa na nowo spo6r miedzy krytykami systeméw Microsoftu (,,A nie méwilem?”)
a ich obroncami, twierdzacymi, ze systemy Windows, jako bardziej popularne, s cz¢éciej ata-
kowane, i to w duzej mierze przez samych przeciwnikow.

11.4. Eksploatowanie luk bezpieczenstwa

INZYNIERA

Aby haker mégt zrobi¢ uzytek z luki bezpieczenstwa, najpierw musi sie o niej dowiedzie.
Jak? To oczywiste: przeciez zyjemy w erze zautomatyzowanych narzedzi.

Haker rozpoczyna swojg akcje od zidentyfikowania serweréw znajdujacych sie w ata-
kowanej sieci, za pomoca oprogramowania wyprébowujacego kolejno wszystkie mozliwe
adresy IP w tej sieci. Ze zbioru znalezionych serweréw haker wybiera sobie kilka jako
cel potencjalnych atakow.

Krok drugi to zidentyfikowanie ustug $§wiadczonych przez poszczegélne serwery.
W tym celu w kazdym serwerze haker dokonuje systematycznego skanowania mozli-
wych numeréw portéw TCP, wykrywajac te, ktére reaguja na zadania. Jezeli na przy-
ktad serwer odpowiada na zadanie skierowane na port 80., to jest to niechybnie serwer
WWW, a gdy reaguje na zadanie skierowane na port 25., jest serwerem e-mail.

W trzecim kroku haker prébuje zidentyfikowaé oprogramowanie — jego wersje
1 producenta — odpowiedzialne za §wiadczenie okre§lonej ustugi na okreslonym ser-
werze. Tak sie sklada, ze rézne aplikacje w r6zny sposob reagujg na pewne specyficzne
komunikaty; wiedza na ten temat wykorzystana zostala do konstrukcji zaawansowa-
nych skaneréw, ktére doswiadczony haker pewnikiem posiada w swoim przyborniku.

Majac juz wiedze na temat profilu swojej ofiary, haker wykorzystuje kolejne skanery,
tym razem wyszukujace znane luki w danym oprogramowaniu. Przykltadowo, starsze
serwery SMTP nie wymagaly uwierzytelniania od uzytkownika wysylajgcego wiadomosé
pocztows; haker, majac do czynienia z takim serwerem, moze preparowaé pakiety SMTP
z falszywym adresem Zrédlowym 1 zalewa¢ adresatéw poczty powodzig spamu. Z kolel nie-
ktére wersje popularnych pakietéw e-handlu umozliwiaja wymuszanie na serwerach unik-
sowych wykonywanie pewnych polecef, w wyniku umiejetnego uzycia operatora potoku
(,]”) po ktérym nastepuje nazwa uploadowanego pliku. Po zakoficzeniu uploadu system
automatycznie otworzy plik, uruchamiajac scenariusz zaprogramowany w nim przez hakera.

® Wyjaénienie uzywanych ponizej symboli bezpieczenstwa znajdg Czytelnicy pod adresem https://pl.
wikipedia.org/wiki/Kategoria:Standardy_bezpiecze%C5%84stwa_teleinformatycznego — przyp. ttum.
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Zasadnicza réznica miedzy tym, co potrafig aplikacje dla Windows, a tym, co potrafig aplikacje
dla Linuksa, wynika wprost z odmiennej genealogii tych systeméw. Protoplasta Linuksa — Unix
— oryginalnie zaprojektowany zostal jako system dla wielu uzytkownikéw, ktérzy mieli rézne
uprawnienia. Dostep do krytycznych obszaréw systemu mieli wylacznie uprzywilejowani uzytkow-
nicy, bedacy jego administratorami, pozostali uzytkownicy byli pozbawieni takiej mozliwosci.

Dla odréznienia, system DOS, z ktérego poczat sie Windows — poczatkowo jako nakladka
graficzna, pdzniej jako samodzielny system operacyjny — zaprojektowany zostal z mysla o po-
jedynczym uzytkowniku, sprawujacym niepodzielng kontrole na swym komputerem, nomen
omen — osobistym. Aplikacje dla Windows mialy wiec dostep do wszystkich jego zakamarkéw,
dzieki czemu mogty dokonywa¢ wielu wspanialych rzeczy, przed oczami uzytkownika nie$wia-
domego w duzej mierze tego, co dzieje si¢ pod podszewka. Bogactwu aplikacji towarzyszyta przy-
jazno$¢ ich obstugi. To wszystko dostepne bylo dzieki wlasciwosciom samego Windows, bez
koniecznosci doinstalowywania czegokolwiek. Polozenie kresu tej omnipotencji uzytkownika
wymagaltoby glebokiej rekonstrukcji Windows od podszewki, wskutek czego wiele aplikacji
zaprojektowanych dla dotychczasowych wersji przestaloby w nowej wersji funkcjonowa¢. Dla
wigkszo$ci uzytkownikow byltoby to zbyt wysoka ceng za realizacje jakiej$ blizej nieokreslonej
zachcianki o nazwie ,,bezpieczenstwo”.

Ta przyjazno$¢ ma — oczywiécie — swoja cene. Skoro aplikacje mogg robi¢ niemal wszyst-
ko, i to bez wiedzy uzytkownika, to mogg dziala¢ takze na jego szkode. Bo tak juz jest, ze dobry
system operacyjny jest wynikiem nieuchronnego kompromisu miedzy przyjaznoscia obstugi
a restrykcjami, a bezpieczenstwo wymaga pos$wiecenia pewnej dozy atrakcyjnosci.

11.4.3.3. Konie trojanskie

Kon trojanski (zwany tez popularnie trojanem) to kolejny typ zlosliwego oprogramowania,
zawdzieczajacy nazwe analogii swego dzialania do podstepu, ktdry rozstrzygnal losy niemal
10-letniej wojny miedzy Grecja a Troja — historycy umiejscawiajg ten konflikt w XII wieku
przed Chrystusem. Trojanie lekkomy$lnie przyjeli w darze od Grekéw olbrzymig drewniang fi-
gure konia, w ktorej wnetrzu ukryci byli greccy wojownicy; ci pod ostong nocy wyszli z ukrycia
i otwarli bramy miasta, zapoczatkowujac jego catkowite zniszczenie. Czy historia ta jest auten-
tyczna, czy tez stanowi jedynie alegorie jakiego$ kataklizmu, nie ma w tej chwili znaczenia, fak-
tem jest natomiast, ze destrukcyjne dziatanie wirusa z kategorii trojanéw rozpoczyna sie od
wpuszczenia go do komputera, najczeéciej przez zainstalowanie programu, w ktérym zostat
ukryty. Programy ukrywajace trojany — filmy, utwory muzyczne, gry, rozmaite programy na-
rzedziowe — na pierwszy rzut oka nie wzbudzajg podejrzen. Gdy uzytkownik oglada ulubiony
film czy tez stucha ulubionej muzyki, nie jest $wiadomy tego, ze réwnoczesénie wirus, ktéry wila-
$nie opuscil swoja kryjowke, przystapit do dziatania, otwierajac porty komputera i umozliwiajac
hakerowi catkowite przejecie kontroli nad nim.

Do najbardziej spektakularnych trojanéw w historii nalezy Back Orifice, ktory w 1998 roku
agresywnie zaatakowat serwery Windows i ktory jeszcze dzi§ nawiedza administratoréw w ich
koszmarnych snach. Intruz, posiadajacy mozliwoéci operowania komputerem na réwni z uzyt-
kownikiem siedzagcym przed klawiatura, mégl dowolnie manipulowaé zestawem i zawartoscig
plikow, ustawieniami rejestru, konfiguracja sieci i przekierowywaniem komunikatéw.
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Mlodsi celebryci tego gatunku sztuki to Optix Pro (2004) i MoSucker (2009). Haker operujacy
na konsoli pierwszego z nich (rysunek 11.15) moze jednym kliknieciem wylaczy¢ firewall i na-
rzedzia antywirusowe w komputerze ofiary, podgladac i podstuchiwac jego otoczenie (za pomo-
ca podiaczonych do niego kamery i mikrofonu, nawet gdy te wydaja sie aktualnie nie dziatac),
a takze wywolywa¢ rézne dodatkowe efekty, jak wyswietlanie napiséw, generowanie dzwigkdw,
zamiana funkcji przyciskow myszy czy tez manipulowanie tacka napedu CD/DVD.

RYSUNEK 11.15. Centrum sterowania wirusa Optix Pro

Narzedzia te sg nie tylko skuteczne, ale i proste w obstudze. Znacznie trudniejszg sprawg jest
tworzenie programéw chronigcych przed ich destruktywnymi dzialaniami. Co w takim razie
czeka nasze komputery w najblizszej przyszloéci? Latwo sobie wyobrazi¢, ze rezydujacy w kom-
puterze trojan aktywuje sie (powiedzmy) o 2:00 w nocy, wybiera losowo port, wysyta uzytkow-
nikowi e-mail ,,Bylem tu, wszedlem przez port #NNNNN, troche nabataganilem, dobranoc”,
wykonuje zaplanowang destrukcje, uruchamia skrypt zacierajacy wszelkie slady swej bytnosci,
by¢ moze nawet usuwa swe pliki z dysku. Przerazajace? Tak, ale mozliwe.

Najczestsze typy trojanéw to oprogramowanie szpiegujace (ang. spyware), oprogramowanie
reklamowe (ang. adware) i agenty DDos. Oprogramowanie szpiegujace, zgodnie z nazwa, reje-
struje zdarzenia zachodzace w zwigzku z aktywnoécig uzytkownika — najczesciej jest to nagry-
wanie naciskanych klawiszy (taki trojan nazywany jest z ang. keyloggerem), dzieki czemu haker
rozpoznaje wprowadzane przez uzytkownika loginy i hasta, za pomocg ktérych moze nastepnie
oproézni¢ konto bankowe ofiary. Oprogramowanie reklamowe $ledzi aktywno$¢ uzytkownika
iw réznych momentach wyswietla (w wyskakujacych oknach) ogloszenia reklamowe — jezeli na
przyktad uzytkownik kliknie odsylacz prowadzacy do sklepu internetowego, spyware moze wy$wie-
tli¢ okno z reklama konkurencyjnego sprzedawcy, lub — co gorsza— przekierowa¢ uzytkownika
bezposérednio do konkurencyjnego sklepu. O agentach DDos pisaliémy juz wcze$niej w tym rozdziale.
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Po drugiej stronie barykady mamy rozmaite narzedzia przeciwdzialajace spelnianiu sie tej
ponurej wizji, uniwersalne lub ukierunkowane na konkretng kategorie trojandéw (na przyktad
Spybot). Niektorzy producenci firewalli wyposazaja swoje produkty w logike antytrojanows,
blokujac mozliwoé¢ przedostawania si¢ trojandw do sieci i ich wyplywania z niej.

11.4.4. Szyfrowanie

Przechwycona przez hakera porcja danych bedzie bezuzyteczna, jeli nie bedzie on potrafil zinter-
pretowac jej znaczenia. Temu celowi stuzy szyfrowanie (ang. encryption) danych, czyli przeksztal-
cenie ich za pomocg algorytmoéw realizujacych odwracalne funkcje matematyczne. Szyfry znane byly
juz w starozytnosci, obecnie jednak zwigzana z nimi wiedza rozrosta si¢ do poteznej dziedziny
nauki, zwanej kryptologia (praktyczne wykorzystywanie jej metod nosi nazwe kryptografii)’.

Szyfrowanie informacji, ktérej oryginalna posta¢ nosi nazwe tekstu jawnego (ang. plaintext),
przeksztalca ja do postaci szyfrogramu (ang. ciphertext). Przeksztalcenie to zalezne jest od pa-
rametréw (jednego lub wiecej) zwanych kluczami (ang. keys). Proces odwrotny, czyli odtwarzanie
teksu jawnego na podstawie szyfrogramu, nosi nazwe deszyfracji (ang. decryption) i jest niewy-
konalny bez znajomosci odpowiednich kluczy.

Szyfrowane mogg by¢ zaréwno pliki przechowywane w pamieciach masowych (dyskach), jak
i strumienie przesytanych danych. Wiele firm wykorzystuje obie te mozliwosci, poniewaz szy-
frowanie plikow da si¢ tatwo realizowa¢ przez odpowiednie ustawienia systemu. W Windows
szyfrowanie pliku jest jednym z elementoéw jego wlasciwosci, podobnie wiele witryn sieci Web
przesyla dane w postaci zaszyfrowanej, przy uzyciu protokotéw w rodzaju HTTPS, uzytkownik
moze tez szyfrowaé cato$¢ komunikacji swojego komputera ze $wiatem zewnetrznym, wykorzy-
stujagc mechanizm VPV (patrz sekcja 9.4).

Metody szyfrowania dzielg si¢ zasadniczo na dwie grupy. W szyfrowaniu symetrycznym za-
réwno szyfrowanie, jak i deszyfracja odbywaja si¢ przy uzyciu tego samego klucza, w szyfrowaniu
asymetrycznym szyfrowanie i deszyfracja odbywaja si¢ przy uzyciu réznych kluczy.

11.4.4.1. Kryptografia symetryczna

Szyfrowanie symetryczne obejmuje dwa elementy: algorytm i klucz. Ten sam tekst jawny, za-
szyfrowany za pomoca tego samego algorytmu, lecz przy uzyciu réznych kluczy, daje rézne szy-
frogramy. By mozliwa byla szyfrowana komunikacja miedzy dwoma uzytkownikami, kazdy mu-
si zna¢ wspolny klucz. Dobry algorytm szyfrowania nie musi by¢ utrzymywany w tajemnicy,
natomiast konieczne jest utajnienie klucza przed osobami niepowotanymi. Poniewaz szyfrowa-
nie i deszyfracja sa przeksztalceniami matematycznymi, klucz ma posta¢ liczby catkowitej, pet-
nigcej role parametru tych przeksztalcen. Oczywistym podejéciem do préoby zlamania szyfru jest
wyprébowanie w roli klucza wszystkich mozliwych liczb skladajacych si¢ na przestrzen kluczy;
podejécie takie nosi nazwe ataku silowego (ang. brute force) i ma tym mniejsze szanse powo-
dzenia, im wigksza jest liczebnos¢ tej przestrzeni, czyli im wigksza jest dlugos¢ klucza (liczona
w bitach). Przy dostatecznie dtugim kluczu czas i koszty przeprowadzenia takiego ataku bylyby
niewspotmiernie duze w poréwnaniu z wartoécig chronionej informacji.

7 Wyczerpujacy opis algorytméw i technik szyfrowania znajda Czytelnicy w ksigzce Williama Stallingsa
Kryptografia i bezpieczenistwo sieci komputerowych. Matematyka szyfréw i techniki kryptologii, wyd.
Helion 2011, https://helion.pl/ksiazki/krybez.htm — przyp. red.
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1.6. Ransomware sie optaca — niekiedy do$¢ stono

MENEDZERA

Ransomware to specjalny typ zlosliwego oprogramowania, ktérego zaktadnikiem staja sie
dane ofiary; warunkiem uwolnienia tych danych jest wptacenie okupu. Gdy uzytkownik
uruchomi plik zawierajacy takie oprogramowanie badZ wykona celowo spreparowany
skrypt na stronie WWW, ransomware zaszyfruje wszystkie pliki na dysku komputera,
przy uzyciu klucza nieznanego ofierze, przez co straci ona dostep do zawarto$ei tych
plikéw. Jednoczes$nie wySwietlone zostanie zadanie wplacenia w ciggu dnia lub dwéch
okreslonej kwoty na wskazane konto, w przeciwnym razie wszystkie pliki zostang usunie-
te z komputera, gdy natomiast kwota zostanie wplacona, ofiara otrzyma klucz umozli-
wiajacy odszyfrowanie plikow.

Kwota zgdanego okupu jest zwykle umiarkowana (na przykltad 750 dolaréw), wiec
uzytkownikowi-ofierze bardziej oplaca sie zaptacié¢ okup niz samodzielnie prébowad
rozwigzaé problem. Atakujacy czesto zadajg zaptaty w najbardziej umiedzynarodowio-
nej walucie — bitcoinach, na konta ulokowane w krajach, w ktérych cyberprzestepstwa
nie sg §cigane.

Ofiarami ransomware sy przewaznie uzytkownicy indywidualni. Sg oni zwykle mniej
wyedukowani informatycznie niz profesjonalne zespoly zatrudnione w firmach, no 1 fa-
twiej jest wyludzié¢ pieniadze od osoby fizycznej niz od firmy. Hakerzy jednak doko-
nuja atakéw ransomware na serwery malych 1 §rednich firm, a zadane kwoty sa wtedy
znaczgco wyzsze niz w przypadku uzytkownikéw indywidualnych. Ofiarami padaja
najczeScie] firmy $wiadczace specjalistyczne ustugi — lekarze, dentySci, prawnicy —
po plerwsze dlatego, ze maja szczegdlnie duzo do stracenia, po wtére dlatego, ze staé
je na placenie wigkszych kwot.

Wedlug raportu FBI, amerykanskie firmy tracg z tytulu ransomware okolo miliarda
dolaréw rocznie, wlaczajac w to koszty przywrécenia danych 1 utracone zyski z powodu
przerwy w funkcjonowaniu. Raport ten nie obejmuje jednak uzytkownikéw indywidu-
alnych, poza tym nie wszystkie firmy zglaszaja incydenty ransomware do FBI. Wymie-
niong kwote nalezy wiec raczej traktowac jako wierzcholek gory lodowe;.

Poniewaz obie strony szyfrowanej komunikacji wspétdziela ten sam klucz, kryptografia sy-
metryczna wigze si¢ z problemem zarzadzania kluczami. Obie komunikujace sie strony —
komputery lub ich uzytkownicy — muszg zna¢ wspolny klucz, ktéry tym samym musi zostaé
uprzednio przez nich uzgodniony. Uzgodnienie to musi przebiega¢ w taki sposéb, by nawet
przechwycenie wszystkich danych wymienianych w jego ramach nie umozliwialo odgadniecia
wynikowego klucza. To, wydawaloby si¢, niemozliwe zadanie jest wykonalne, dzieki pewnym wta-
sno$ciom matematycznym, a algorytm jego realizacji nosi nazwe protokolu Diffiego-Hellmana,
od nazwisk jego wynalazcow, Witfielda Diffiego i Martina Hellmana. Szczegélowy opis tego al-
gorytmu, wraz z przykladem zastosowania, znajduje si¢ pod adresem https://pl.wikipedia.org/
wiki/Protok%C3%B3%C5%82_Diffiego-Hellmana, a takze w przywolywanej juz ksigzce Willia-
ma Stallingsa. Jego zasadnicza idea — niemozno$¢ efektywnego obliczania logarytméw dyskret-
nych — wykorzystana zostata w wielu nowoczesnych algorytmach kryptograficznych, miedzy
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innymi w kryptografii krzywych eliptycznych (ECC — patrz https://pl.wikipedia.org/wiki/
Kryptografia_krzywych_eliptycznych).

Oczywiscie mozliwe jest uzgadnianie kluczy w inny sposéb — kiedy$ przeciez radzono sobie
z tym bez uciekania si¢ do subtelnoéci matematycznych — wazne jest jednak utrzymywanie klu-
czy w absolutnej tajemnicy: poniewaz algorytmy szyfrowania i deszyfracji sg jawne, wigc ujaw-
nienie klucza oznaczaloby skompromitowanie calej ochrony informacji.

11.4.4.1.1. DES

Jedng z podstawowych technik kryptografii symetrycznej byt szyfr DES (ang. Data Encryption
Standard), zaprojektowany przez firme IBM w 1975 roku na zamoéwienie agencji USA noszacej
obecnie nazwe Narodowego Instytutu Standaryzacji i Technologii (NIST). Najczesciej stosowa-
na odmiana tego szyfru wykorzystuje klucz 56-bitowy; eksperci udowodnili, ze wiadomos¢
zaszyfrowana t3 odmiang szyfru mozna przy uzyciu odpowiednich narzedzi odtworzy¢ z szyfro-
gramu, bez znajomoéci klucza, w czasie krotszym niz 24 godziny. Nie moze by¢ wiec uznany
za zbyt bezpieczny i dlatego w 2001 roku wyparty zostal z uzycia w USA przez nowszy krypto-
system AES.

11.4.4.1.2. Triple DES (3DES)

Triple DES — ,potrojny DES” — oznaczany takze skrétem 3DES, zgodnie z nazwg wykonuje
szyfrowanie wg algorytmu réwnowaznego trzykrotnemu szyfrowaniu kluczem 56-bitowym, co
mozna poréwna¢ do jednokrotnego szyfrowania z kluczem 168-bitowym. Algorytm szyfrowania
3DES wykorzystuje dwa klucze w trzech krokach, z ktérych kazdy jest rownowazny szyfrowi DES:
pierwszym krokiem jest zaszyfrowanie tekstu jawnego pierwszym kluczem, w drugim kroku re-
zultat pierwszego kroku rozszyfrowywany jest za pomocg drugiego klucza, w trzecim kroku wy-
nik kroku drugiego szyfrowany jest pierwszym kluczem:

my = E(K,, M)
my = D(Kz, ml)
C = E(Kla mZ)

(E oznacza szyfrowanie DES, D oznacza deszyfracje DES, M jest tekstem jawnym, C jest osta-
tecznym szyfrogramem).
Uzycie dwdch identycznych kluczy réwnowazne jest pojedynczemu szyfrowaniu DES.

m; = E(K, M)
my = D(K, ml) =M
C=E(K, M)

Deszyfracja 3DES jest odwroceniem szyfrowania:

= D(Kb C)
= E(K2> Cl)
M = D(Kl) CZ)
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11.4.4.1.3. AES

Nowym standardem NIST jest od 2001 roku kryptosystem AES (ang. Advanced Encryption
Standard), pierwotnie noszacy nazwe Rijndael, od nazwisk wynalazcéw: Vincenta Rijmena i Joan
Daemen. Wystepuje w trzech odmianach, rézniacych sie diugosécia klucza: 128, 192 i 256-bitowe;j.
Wedlug oceny NIST, zlamanie tego szyfru metoda brute force zajetoby, przy uzyciu najnowocze-
$niejszych dostepnych dzi$ komputeréw i technik, okoto 150 bilionéw (150 x 10'2) lat. Oczywi-
$cie wobec zywiolowo rozwijajacych si¢ technologii oszacowanie to trzeba nieustannie korygo-
waé w dol, ale i tak AES wydaje sie nie do ztamania w dajacej sie przewidzie¢ przysztodci.
Od momentu wynalezienia DES do ostatecznego zastgpienia go przez AES minelo 26 lat, wigc
AES-owi mozna wrézy¢ podobnie diugi zywot.

11.4.4.1.4. RC4

Szyfr RC4 — to skrét od Rivest Cipher 4 — wynaleziony zostal przez Rona Rivesta z RSA Secu-
rity w 1987 roku. Diugosé¢ uzywanego klucza moze siggaé 256 bitow, lecz najczedciej stosowany
jest klucz 40-bitowy. Jest szybszy w dzialaniu niz DES, lecz tak samo jak on jest podatny na ataki
brute force, za pomoca ktérych mozna go ztama¢ w ciggu dwoch dni.

11.4.4.2. Kryptografia z kluczami publicznymi

W kryptografii asymetrycznej szyfrowanie i deszyfracja odbywaja si¢ przy uzyciu réznych kluczy.
Najbardziej spektakularng odmiang kryptografii asymetrycznej jest kryptografia z kluczami
publicznymi. Jej podstawy matematyczne sformutowane zostaly w MIT w 1977 roku przez
Rona Rivesta, Adiego Shamira i Leonarda Adlemana, a technika kryptograficzna nazwana zo-
stata RSA, od pierwszych liter nazwisk wynalazcéw. Podobnie jak protokét Diffiego-Hellmana
opieral si¢ na trudnosci obliczania logarytméw dyskretnych, tak metoda RSA opiera si¢ na prak-
tycznej niemoznosci wykonania innej operacji matematycznej — faktoryzacji, rozktadu duzej liczby
na czynniki pierwsze. Szczegoly tego algorytmu opisane sa pod adresem https://pl.wikipedia.org/
wiki/Kryptografia_klucza_publicznego oraz w cytowanej ksigzce Wiliama Stallingsa.

Praktycznym zastosowaniem algorytmu RSA jest infrastruktura klucza publicznego (PKI
— Public Key Infrastructure), zapewniajaca nie tylko poufno$¢ informacji, lecz takze cyfrowe
podpisywanie dokumentdw, stanowigce podstawe podpisu elektronicznego i profili zaufanych.

Z kazdym podmiotem (firmg lub osobg fizyczng) uczestniczacym w PKI zwigzane sg dwa
zalezne od siebie klucze: publiczny i prywatny. Klucz publiczny jest ogdlnie dostepny i potwier-
dzony jest certyfikatem; klucz prywatny znany jest wyltacznie swemu wlascicielowi. Diugoé¢ klu-
czy moze wynosi¢ 512, 1024, 2048 lub 4096 bitow.

Dziatanie kryptografii z kluczami publicznymi opiera si¢ na matematycznej funkcji jedno-
kierunkowej. W celu ukrycia informacji nadawca szyfruje ja kluczem publicznym adresata i wy-
nikowy szyfrogram wysyla adresatowi. Mimo iz szyfrogram ten jest dostepny dla oséb niepo-
wolanych, jest dla nich bezuzyteczny, bo do odtworzenia tekstu jawnego niezbedny jest klucz
prywatny, znany wylacznie adresatowi. Na tym wlasnie polega wspomniana jednokierunkowos¢:
zaszyfrowanie tekstu jawnego w celu wystania szyfrogramu adresowego jest sprawa prosta, zre-
alizowanie operacji odwrotnej — jest niewykonalne.

Nie mozna w tym momencie nie postawi¢ pytania: skoro klucze publiczny i prywatny sa
wzgledem siebie komplementarne, to czy nie mozna wydedukowa¢ klucza prywatnego podmiotu
na podstawie powszechnie znanego jego klucza publicznego? Odpowiedz przeczaca na to pytanie
wynika ze wspomnianej wcze$niej niewykonalnosci rozkladu na czynniki pierwsze duzej liczby,

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/przd13
http://helion.pl/page354U~rt/przd13

11.4. Zapobieganie wlamaniom 461

ktéra jest jednym z elementéw klucza. Kryptografia z kluczami publicznymi jest wigc jednym
z najbardziej bezpiecznych systeméw szyfrowania, o zastosowaniu uniwersalnym, z wyjatkiem
moze strategicznych systemoéw agencji rzadowych, wymagajacych specjalnych zabezpieczen.

Infrastruktura kluczy publicznych w znacznym stopniu ulatwia zarzadzanie kluczami. Gdy
dwoje uczestnikdéw chce nawigza¢ ze soba szyfrowang komunikacje, kazdy z nich odnajduje
opublikowany klucz publiczny partnera i zadna procedura uzgadniania wspdlnego klucza nie
jest potrzebna. Jedynym problemem ,zarzadzania kluczami” jest w tym przypadku utrzymywanie
w tajemnicy wlasnego klucza prywatnego.

Zasade te zilustrowali$my na rysunku 11.16. Gdy organizacja A zamierza w sposob bezpieczny
przesta¢ komunikat do organizacji B, odnajduje w publicznym katalogu klucz publiczny tej ostatniej,
szyfruje przy uzyciu tego klucza wspomniany komunikat i uzyskany szyfrogram przesyla do orga-
nizacji B. Organizacja B deszyfruje otrzymany szyfrogram przy uzyciu swego klucza prywatnego.

Organizacja A

Oryginalny
komunikat

przeznaczony
dlaB

Szyfrowanie
zuzyciem klucza
publicznego B
Szyfrogram
komunikatu
wysylany do B
Transmisja
przez siec
Organizacja B /

Szyfrogram
otrzymany

od A

Deszyfracja
z uzyciem klucza
prywatnego B

rd

Oryginalny
komunikat

wyslany przez A

RYSUNEK 11.16. Bezpieczna transmisja danych
z zastosowaniem kryptografii z kluczami publicznymi
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11.4.4.2.1. Uwierzytelnianie tozsamosci

Drugg wazng funkcja kryptografii z kluczami publicznymi jest uwierzytelnianie podmiotu
(ang. authentication), $ciSle zwigzane z funkcja podpisu cyfrowego (ang. digital signature). Natura
niektdérych komunikatéw wymienianych miedzy dwoma podmiotami wymaga, aby nadawca udo-
wodnil przed adresatem swoja tozsamos¢, czyli uwierzytelnit sie wobec niego (ang. authenticate);
bez tego komunikaty te nie bedg przedstawia¢ zadnej warto$ci. Transakcje bankowe, zakupy online,
umowy prawne, zlecenia transakeji gieldowych — to tylko niektére przyklady.

Kryptografia z kluczami publicznymi ma te specyficzna ceche, ze szyfrowanie i deszyfracja musza
odbywac sie przy uzyciu pary komplementarnych kluczy. Gdy nadawca, w celu utajnienia ko-
munikatu, zaszyfruje go kluczem publicznym odbiorcy, do jego odszyfrowania nalezy uzy¢ klucza
prywatnego odbiorcy, w przypadku uzycia innego klucza otrzymamy bowiem zwykle chaotyczng
mieszanke bajtéw zamiast oryginalnego komunikatu. Uwierzytelnianie za pomoca pary kom-
plementarnych kluczy tym rézni sie od utajniania komunikatu, ze szyfrowanie odbywa si¢ przy
uzyciu klucza prywatnego nadawcy, za$ rozszyfrowywanie przy uzyciu klucza publicznego nadawcy.
Dla duzych objetosciowo komunikatdw, ze wzgledéw praktycznych szyfrowaniu podlega nie caly
komunikat w oryginalnej postaci, ale ciag charakterystycznych dla niego kluczowych elementéw
— nazwy nadawcy i odbiorcy, kwoty bedace przedmiotem umowy itd. — lub (czesciej) wyciag, czyli
wynik funkcji mieszajacej zastosowanej do tresci komunikatu (patrz https://pl.wikipedia.org/
wiki/Funkcja_skr%C3%B3tu). Odbiorca odszyfrowuje otrzymany szyfrogram za pomoca klucza
publicznego odbiorcy i poréwnuje odtworzone elementy kluczowe z treécig komunikatu (lub
oblicza wyciagg komunikatu i poréwnuje go z tym otrzymanym w wyniku deszyfracji). Zgodnos¢
poréwnania oznacza, ze kluczem uzytym do zaszyfrowania komunikatu musiat by¢ klucz kom-
plementarny do klucza publicznego nadawcy, czyli jego klucza prywatny. Jest to dowodem na
autentyczno$¢ nadawcy, poniewaz nikt poza nim nie zna jego klucza prywatnego.

Uwierzytelnianie moze zosta¢ polaczone z utajnianiem, tak by dane uwierzytelniajace zo-
staly bezpiecznie dostarczone do odbiorcy. Schemat takiego przesytania od organizacji A do or-
ganizacji B przedstawiliémy na rysunku 11.17; dla prostoty przyjelismy, ze uwierzytelnianiu
podlega komunikat jako calos¢, nie tylko jego kluczowe elementy czy wyciag. Rezultat zaszyfro-
wania oryginalnego komunikatu jest szyfrowany kluczem prywatnym A, a otrzymany szyfrogram
szyfrowany jest kluczem publicznym B; wynik tego drugiego szyfrowania przesylany jest do B.
Po otrzymaniu przesylki, B rozszyfrowuje ja przy uzyciu swojego klucza prywatnego i wynik tej
deszyfracji rozszyfrowuje przy uzyciu klucza publicznego A. Jedli wynikiem tej drugiej deszyfracji
jest oryginalna tre§¢ komunikatu, mamy dowdd na autentyczno$¢ nadawcy.

Mozliwos¢ udowodnienia przez nadawce swojej tozsamoséci ma jeszcze jeden niebagatelny
aspekt: zapobiega mianowicie wyparciu si¢ faktu nadania wiadomosci, gdy z jakich§ powodow
fakt ten stanie si¢ dla nadawcy niewygodny. Jak wcze$niej wyjasnialiémy, pozytywny wynik we-
ryfikacji przeprowadzanych przez odbiorce jest dowodem na autentycznosé nadawcy. Ta wlasnos¢
kryptografii z kluczami publicznymi nosi nazwe niezaprzeczalnosci (ang. nonrepudiation).

W catym tym schemacie istnieje jednak bardzo powazne niedopatrzenie. Otéz odbiorca ko-
munikatu nadal nie ma pewnoéci, ze nadawca postugujgcy sig kluczem prywatnym podmiotu X,
czyli kluczem komplementarnym do opublikowanego klucza publicznego podmiotu X, w rze-
czywistosci jest podmiotem X. Kazdy moze przeciez opublikowaé¢ swoj klucz publiczny jako
Klucz organizacji XYZ i potem bez przeszkdd odczytywaé korespondencje kierowang przez réznych
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RYSUNEK 11.17. Bezpieczne przesylanie danych uwierzytelniajacych za pomoca
kryptogratii z kluczami publicznymi

nadawcow do firmy XYZ, odszyfrowujac ja swym kluczem prywatnym. Ergo — kryptografia
z kluczami publicznymi bylaby w skali globalnej jedynie niewiele znaczaca ciekawostka, gdyby
jej wykorzystywanie nie bylo uregulowane w sposob formalno-prawny.

Taka wiasnie jest rola infrastruktury klucza publicznego (PKI). Infrastruktura ta to system
sprzetu, oprogramowania, organizacji i polityki, zaprojektowany w celu mozliwosci praktyczne-
go wykorzystywania kryptografii z kluczami publicznymi w internecie. Na szczycie hierarchii
tego systemu znajduja si¢ urzedy certyfikacyjne (ang. CA — Certificate Authorities) — sa to or-
ganizacje zaufania publicznego, ktére mogg zaswiadczy¢ o tozsamosci osoby lub organizacji do-
konujgcej uwierzytelniania. Jedng z takich organizacji jest amerykanska firma Verisign. Osoba
chcaca uzyskac certyfikat autentycznosci swojego klucza publicznego rejestruje si¢ w CA, przed-
stawiajac jednocze$nie jakies dowody swojej tozsamosci. Weryfikacja tozsamosci moze przebiegaé
na réznych poziomach, od prostego stwierdzenia autentycznosci adresu e-mail do wnikliwego
policyjnego $ledztwa, sprawdzajacego prawdziwo$¢ informacji przekazanych przez zaintereso-
wanego w czasie osobistego wywiadu. Po pomyslnym zweryfikowaniu tozsamosci zaintereso-
wanego CA wydaje mu certyfikat, ktory pod wzgledem matematycznym jest wynikiem zaszy-
frowania klucza publicznego zainteresowanego przez klucz prywatny CA. Taki certyfikat dolaczany
jest przez nadawce komunikatu do informacji uwierzytelniajacych lub publikowany na jego
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stronie WWW. Odbiorca, chcac upewni¢ sie co do tozsamoséci nadawcy, a konkretnie — praw-
dziwosci jego klucza publicznego, poréwnuje 6w klucz z kluczem, na ktéry wystawiony zostat
certyfikat (sam certyfikat zaszyfrowany jest kluczem prywatnym CA, wigc odbiorca musi go
najpierw rozszyfrowaé kluczem publicznym CA). Odbiorca powinien nastepnie skontaktowaé
sie z CA w celu potwierdzenia, ze certyfikat nadawcy nie zostat wczeéniej uniewazniony.

Dla wiadomosci i certyfikatow o szczegdlnym znaczeniu CA wymaga, by posiadacz certyfikatu
potwierdzal jego wazno$¢ przy kazdej wysylanej wiadomosci. Nadawca wiadomosci przesyla ja
wiec do CA, ktéry — po sprawdzeniu waznosci certyfikatu — sporzadza tzw. odcisk palca (ang.
fingerprint), stanowigcy kombinacje klucza prywatnego CA oraz kluczowych informacji (lub
wyciggu) oryginalnego komunikatu. Nadawca wysyla nastepnie komunikat do odbiorcy (w sposdb
pokazany na rysunku 11.17), dolaczajac wspomniany odcisk palca. Odbiorca, wykorzystujac klucz
publiczny CA, weryfikuje nastepnie autentyczno$¢ odcisku palca — autentycznos¢ ta jest dowo-
dem na to, ze certyfikat nadawcy byl wazny w momencie wysytania przez niego wiadomosci.

11.4.4.3.0Oprogramowanie kryptograficzne

PGP (ang. Pretty Good Privacy, dosl. ,calkiem niezla prywatnos¢”) to darmowa aplikacja, stwo-
rzona w 1991 roku przez Philippa Zimmermanna i rozwijana przez programistow na calym $wie-
cie; w 1994 roku ukazala si¢ jej pierwsza polska wersja. Funkcjonuje na bazie algorytmu RSA
i najczeéciej wykorzystywana jest do szyfrowania poczty elektronicznej, tacznie z cyfrowym
podpisywaniem wiadomosci. Uzytkownik chcacy otrzymywacé szyfrowane widomosci publikuje
swoj klucz publiczny na stronie WWW lub przesyla go e-mailem do potencjalnych nadawcow.
Faktyczny nadawca moze fatwo przekopiowac klucz do oprogramowania PGP.

Pod wzgledem praw wilasnosci PGP przechodzito rézne koleje losu, obecnie dostepne jest
w wersjach darmowej i komercyjnej. Od kwietnia 2010 roku wiascicielem praw autorskich do
programu jest firma Symantec.

SSL/TLS (ang. Secure Sockets Layer — warstwa bezpiecznych gniazd; ang. Transport Layer
Security — bezpieczenstwo warstwy transportowej) to protoko! szyfrowania powszechnie wyko-
rzystywany w sieci Web, opracowany w 1994 roku przez firme Netscape; w ciggu roku pojawity
sie jego trzy wersje. W 1996 roku IETF powolala grupe roboczg Transport Layer Security, ktdrej
zadaniem bylo rozwijanie protokotu SSL. Kolejna wersja protokotu ukazala si¢ w 1999 roku,
pod zmieniona nazwa TLS 1.0, cho¢ chronologicznie byt to protokét SSL 3.1. Protokot TLS
funkcjonalnie umiejscowiony jest na styku warstwy aplikacyjnej i transportowej w pieciowar-
stwowym modelu internetowym, w siedmiowarstwowym modelu OSI zlokalizowany jest w warstwie
prezentacji. Komunikaty wychodzace z warstwy aplikacyjnej sg szyfrowane przez TLS przed
osiggnieciem warstwy transportowej, podobnie komunikaty przechodzace z warstwy transpor-
towej wzwyz hierarchii sg deszyfrowane przed osiggnieciem warstwy aplikacyjnej.

Konwersacje w ramach TLS rozpoczyna klient, wysytajac do serwera identyfikator sesji oraz
propozycje algorytméw szyfrowania (zazwyczaj RC4, DES, 3DES i AES) i algorytmoéw kompre-
sji do wyboru. Serwer odpowiada komunikatem zawierajacym konkretny wybodr, po czym wy-
syla klientowi swoj certyfikat i klucz publiczny. W nastepnym kroku klient wysyta serwerowi
wstepny klucz sesji, zaszyfrowany za pomoca klucza publicznego serwera, po czym klient i ser-
wer ustalajg wspélny klucz sesji, uzywany do szyfrowania symetrycznego. Od tego momentu
klient i serwer moga przesyla¢ miedzy sobg szyfrowane komunikaty.
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IPSec (ang. IP Security — bezpieczenstwo protokotu IP) to inny szeroko stosowany protokot
szyfrowania. W przeciwienistwie do protokotu TLS, uzywanego gtéwnie dla aplikacji webowych,
IPSec moze by¢ uzywany przez znacznie wigksza liczbe protokoléw warstwy aplikacyjnej. Funk-
cjonalnie IPSec plasuje si¢ pomiedzy warstwa sieciowa a protokotami TCP i UDP w warstwie
transportowej. Moze wykorzystywac réznorodne techniki szyfrowania, wiec pierwszym krokiem
w komunikacji miedzy nadawca a odbiorcg jest ustalenie konkretnej techniki i klucza — zadanie
to spelnia protokdt IKE (ang. Internet Key Exchange — internetowa wymiana kluczy). Kazda ze
stron generuje pseudolosowy klucz i przesyta go drugiej stronie za pomocg bezpiecznej komu-
nikacji, uwierzytelnionej w ramach PKI, po czym obie strony obliczaja ten sam klucz wspét-
dzielony. Miedzy stronami jest takze uzgadniany algorytm szyfrowania, najczesciej jest nim
3DES. Po dokonaniu tych uzgodnien mozna juz rozpoczynaé transmisje.

IPSec moze dziata¢ w dwoch trybach. W trybie transportowym nagléwek pakietu IP pozo-
staje niezmieniony, natomiast zaszyfrowany zostaje jego tadunek uzyteczny, czyli na przyktad
enkapsulowany w nim segment TCP. Jednocze$nie miedzy nagléwek pakietu IP a zaszyfrowany
tadunek uzyteczny wstawiany jest dodatkowy nagtéwek — AH (ang. Autentication Header —
nagtéwek uwierzytelniajacy) lub ESP (ang. Encapsulating Security Payload, dost. ,zabezpieczaja-
ca enkapsulacja tadunku uzytecznego”), zawierajacy niezbedne informacje dla odbiorcy, doty-
czace szyfrowania.

W trybie tunelowym zaszyfrowaniu podlega caly pakiet IP, wynik szyfrowania poprzedzony
zostaje nagltowkiem ESP, a calo$¢ zostaje enkapsulowana w pakiecie warstwy transportowej
(opcjonalnie)® i pakiecie IP, w ktorym docelowy adres IP identyfikuje agenta deszyfracji, nie
miejsce przeznaczenia pierwotnego pakietu IP. Agent deszyfracji odtwarza oryginalny pakiet IP
i przekazuje go do miejsca przeznaczenia. Tak wtasnie funkcjonuje tunelowanie w ramach wir-
tualnej sieci prywatnej (patrz sekcja 9.4.3), agentem deszyfracji jest brama VPN. Ten tryb jest
bezpieczniejszy od trybu transportowego, bo wewnatrz tunelu pakiet jest calkowicie ukryty
przed potencjalnymi atakami.

11.4.4.4 Polityczne aspekty kryptografii

Obecnie rzad USA traktuje szyfrowanie jako rodzaj broni, wigc eksport wykorzystujacych je
technologii podlega tym samym regulacjom prawnym, co eksport karabinéw maszynowych
i bomb. W zwiazku z tym algorytmy szyfrowania oparte na kluczach dluzszych niz 64 bity objete
byly przez dlugie lata embargiem eksportowym. Embargo to zniesione zostato prawie calkowicie
na poczatku roku 2000 i utrzymane jedynie w stosunku do krajow uwazanych za ,wspierajace
terroryzm”. Amerykanskie embargo mogto by¢ skuteczne wylacznie do produktéw amerykan-
skich, tymczasem poza kontynentem amerykanskim powstawalo — i wcigz powstaje — znacznie
lepsze oprogramowanie kryptograficzne, a jego twoércy wolni byli od konkurencji amerykan-
skich, bo tym postawiono tame na granicach USA. W zwiazku z tym lobbysci z kregéw ame-
rykanskiego przemystu IT zaczeli wywieraé presje na swdj rzad, by ten zlagodzil restrykcje.

8 Zobacz przypis na ten temat w sekcji 9.4.3 — przyp. thum.
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11.4.5. Uwierzytelnianie uzytkownikéw

Gdy granice sieci i jej wnetrze zostang zabezpieczone, kolejnym zabiegiem zwigzanym z bezpie-
czenstwem jest zapewnienie, ze dostep do sieci i jej poszczegdlnych zasobow beda mieé wylacz-
nie upowaznieni do tego (autoryzowani) uzytkownicy. Cel ten realizuje si¢ w postaci uwierzy-
telniania uzytkownikéw (ang. users authentication).

Podstawg uwierzytelniania uzytkownika jest jego profil (ang. profie), przypisany do jego
konta (ang. account) przez menedzera sieci. Profil ten okresla szczegétowo, do jakich danych
i zasobow ma dostep uzytkownik i jakiego rodzaju operacje (odczytywanie, modyfikowanie,
tworzenie, usuwanie) wolno mu wykonywa¢ na poszczegdlnych zasobach. W profilu mogg by¢
takze zdefiniowane inne szczegdly uprawnien uzytkownika, miedzy innymi ograniczenie logo-
wania si¢ uzytkownika do okreslonych dni tygodnia lub okreslonych pér dnia, maksymalna
liczba nieudanych proéb logowania, po przekroczeniu ktorej nastepuje zablokowanie konta, czy
tez limit czasu bezczynnosci, po przekroczeniu ktérego uzytkownik zostaje automatycznie wy-
logowany (bo na przyklad poszedl na obiad, zapomniawszy sie uprzednio wylogowac). Mene-
dzer moze tez zablokowa¢ konto uzytkownika, gdy zaobserwowana zostanie jego aktywno$é
wzbudzajaca podejrzenie naruszenia zasad badz tez gdy wyczerpie sie jego budzet uprawniajacy
do korzystania z konta.

Utworzenie konta i profilu dla nowego pracownika nie jest czynnoscia skomplikowana,
prawdziwym problemem jest natomiast dezaktywacja kont i profili pracownikéw odchodzacych
z firmy, bowiem menedzerowie sieci czgsto nie sa na biezaco informowani o takich przypad-
kach. Przeglad kont w Uniwersytecie Georgia ujawnil, ze 30% czynnych kont to pozostato$¢ po
bylych pracownikach. Takie ,wiszace” konta sg o tyle niebezpieczne, ze moga bytemu juz pra-
cownikowi postuzy¢ do wyludzenia osobistych korzysci lub wrecz dokonania ataku na zasoby
firmy, zwlaszcza gdy rozstanie pracownika z nig nastapilo nie po jego mysli. Wiele systemow
pozwala menedzerom sieci definiowaé okres waznosci konta, co w pewnym stopniu automa-
tycznie zmniejsza opisane ryzyko, niemniej jednak menedzerowie powinni by¢ na biezaco in-
formowani o koniecznosci usuwania niepotrzebnych juz kont.

Ogolnie rzecz biorac, kryteria Twojego dostepu do chronionego zasobu bazowaé mogg na
trzech kategoriach:

= wiedzy — czyms, o czym wiesz Ty, a nie wiedzg inni;
= posiadaniu — dysponujesz pewnym unikalnym przedmiotem (,,obiektem”), do ktérego
nikt inny nie ma dostepu;

= byciu — identyfikuja Ci¢ niepowtarzalne cechy anatomiczne, odrézniajgce Ci¢ od innych
0s6b i mierzalne w sposob powtarzalny, nazywane cechami biometrycznymi. Potwierdzaja
one, ze jestes tym, za kogo sie podajesz.
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11.5. Lamanie haset

INZYNIERA

Na wstepie nalezy zaznaczy¢, ze tamanie hasel niekoniecznie musi mie¢ oblicze prze-
stepcze. Zdarza sig, ze legalny uzytkownik zapomina swoje hasto, bo loguje sie do sys-
temu automatycznie 1 gdy przychodzi konieczno$¢ zalogowania sie explicite, staje przed
barierg nie do pokonania. Proby tamania haset moga by¢ ponadto weryfikacja ich sily,
czyli trudnoéci w przelamaniu.

Wszelkie metody famania hasel w Windows 1 Linuksie opierajg si¢ na fakcie, ze ha-
sta te przechowywane sa w bazach systeméw w postaci zahaszowanej, czyli w postaci
skrétéw stanowigcych wyniki ich przeksztalcenia przez funkcje mieszajgce. Z natury
funkcji mieszajacej wynika, ze nieskonczenie wiele réznych tekstéw przeksztatcanych
jest na ten sam skrét, jezeli chcemy wiec ztamac¢ haslo reprezentowane w postaci danego
skrétu, musimy odnalezé dowolny tekst przeksztalcany przez te funkcje na ten whasnie
skrét. Jednocze$nie fundamentem kazdej solidnej funkcji mieszajacej jest nieodwra-
calno§é skrétu, czyli niemoznoéé wykonania wspomniane] operacji w sposéb bezpo-
$redni. Proba taka musi mie¢ wiec posta¢ mniej lub bardziej inteligentnej formy ataku
brute force.

Jednym z narzedzi do przeprowadzenia takiego ataku jest program LOphtCrack,
utworzony w roku 1997 1 wcigz rozwijany. Czas oczekiwania na rezultat moze wynosié
od kilku minut do kilku tygodni.

Znacznie bardziej efektywnym sposobem tamania (odzyskiwania) haset jest wyko-
rzystywanie tzw. teczowych tablic (ang. rainbow tables). Program o nazwie Ophrack,
autorstwa Philippe Oechslina z Politechniki w Lozannie, zdolny jest do efektywnego
famania haset dla Windows, Linuksa 1 MacOS. Wspomniany wecze$niej LOphtCrack
takze wykorzystuje teczowe tablice, lecz Ophrack robi to znacznie bardziej inteligentnie,
bardziej efektywnie wykorzystujgc pamie¢ RAM 1 szybki procesor, dzieki czemu (po-
dobno) oczekiwanie na rezultat skraca sie dziesieciokrotnie, a nawet stukrotnie. Dobry
artykul, wyjasniajacy koncepcje teczowych tablic 1 zawierajacy przyktady wykorzystania
programu Ophrack, znajduje sie pod adresem hitps://nfsec.pl/hakin9/bruteforce.pdf.

Skutecznym utrudnieniem dla metod opartych na dopasowywaniu skrétéw haset
jest dodawanie do hasel tzw. soli (ang. salt). Jest to losowo wygenerowana liczba, ktéra
kombinowana jest z oryginalnym hastem 1 dopiero wynik tej kombinacji przeksztatcany
jest przez funkcje skrétu. S6l zapisywana jest w jawnej postaci obok skrétu 1 wykorzy-
stywana w procesie weryfikacji hasta wprowadzanego przez uzytkownika. Czyni to
bezuzytecznymi wszelkie ,gotowce” w postaci baz skrétéw dla wyrazéw pobieranych
ze stownika, jednak dla Ophracka nie stanowi powaznego utrudnienia.

Whiosek z powyzszego jest oczywisty — hasta nie sq absolutnym zabezpieczeniem
systemu 1 wymagaja uzupelnienia o inne metody, by mozna uznaé chroniony przez nie

system za rzeczywiscie bezpieczny.
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11.7. Definiowanie silnych hasel

MENEDZERA

Hasto jest kluczem do konta uzytkownika — o tym wszyscy wiemy. Wiekszo§¢ uzyt-
kownikéw bardziej jednak obawia sie zapomnienia wlasnego hasta niz jego ztamania
przez intruza, bo ta pierwsza ewentualno$¢ wydaje im sie bardziej prawdopodobna —
wszak nasza pamiec czasem plata figle, a perspektywa zlamania hasta wydaje si¢ czysto
teoretyczna kazdemu, kto nie dos§wiadczyt jego skutkéw na wlasnej skorze.

Wielu uzytkownikéw dazy wiec do ustanawiania hasel fatwych do zapamietania,
a niektérzy wrecz traktujg konieczno$é zdefiniowania hasta jako wymyst producentéow
systeméw 1 podchodzg do tego obowigzku do$é niedbale. Z raportéw hakeréw, ktérym
udato sie bez trudu wlamywaé do Zle zabezpieczonych systeméw, wynika, ze uzytkow-
nicy sg sami sobie sa winni, uzywajac w roli haset:

e stowo ,haslo” lub ,password”,

e wzorce wynikajace z uktadu klawiatury, na przyktad ,qwerty” lub ,12345678”,

e nazwy ulubionych rozrywek, na przyktad ,football”, ,baseball”’, ,jazz” czy , poker”,

e imiona bohateréw filmowych — ,gandalf”, ,leja”, ,batman”
(dtugo mozna by wyliczad).

Inne czesto spotykane hasta zwigzane sa z osobistymi atrybutami uzytkownikéw:
datami urodzin, numerami telefonéw, imionami krewnych, partneréw lub ulubionych
zwierzat, nazwami ulubionych miejsc itp. Zdecydowanie niezalecang praktyka jest tez
uzywanie identycznych haset do wielu réznych serwiséw.

Im hasto silniejsze, tym trudniejsze do zlamania, ale co w tym kontekscie jest mia-
ra sity? Wiele organizacji stawia okre§lone wymagania 1 ograniczenia w kwestii haset
chronigcych dostep do zasobéw, ustug 1 witryn sieci Web, na przyklad ustalajac mini-
malng dtugo$é hasta. Wiasciwo$¢ ta wydaje sie najwazniejszym czynnikiem utrudnia-
Jacym jego zlamanie, ale dodatkowym utrudnieniem, czesto obligatoryjnym, jest uzycie
w hasle przynajmniej jednego wystapienia znaku okre§lonej kategorii — wielkiej litery,
cyfry 1 znaku specjalnego. Utworzone w ten sposéb hasto o dtugosci 20 lub wiecej zna-
kéw moze byé zaréwno silne, jak i tatwe do zapamietania.

Dodatkowymi wskazéwkami, utatwiajgcymi tworzenie silnych hasel, mogg by¢ na-
stepujace:

® uzywaj fraz hastowych, nie wyrazéw ze stownika, wybierz trzy-cztery znane

wyrazy uzupelnione o cyfry 1 znaki specjalne;

e unikaj znanych sentencji (,to be or not to be”);

® nie uzywaj tych samych fraz do réznych witryn, zamiast tego wymysl generalng

fraze, przystosowywana do specyfiki poszczegélnych stron; takim przystosowaniem
moze by¢ dotaczenie do frazy generalnej przyrostka w postaci liczby wystapien
litery ,a” w URL-u chronionej witryny;

e zawsze uzywaj osobnych haset dla zasobow szczegélnie wrazliwych, na przyktad

kont bankowosci internetowej czy profili zaufanych.
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11.4.5.1. Hasta

Podstawowym kryterium uwierzytelniania opartym na wiedzy sg hasta — logujacy sie uzytkow-
nik musi wykaza¢ si¢ ich znajomoscig. Hasla bywaja jednak wybierane niefortunnie, a przez to
sg fatwe do odgadniecia przez intruzéw. Niektore organizacje wymagaja haset zlozonych, czyli
kilku nastepujacych po sobie fraz hastowych, rozdzielonych ciggami spacji. W ramce ,,Dla me-
nedzera 11.7” znajduje si¢ kilka wskazowek i sugestii dotyczacych definiowania haset silnych
i jednoczesnie fatwych do zapamigtania.

Obecnie coraz wieksza popularno$¢ zdobywaja menedzery hasel (ang. password managers),
na przyklad Dashlane czy LastPass. Menedzer hasel to aplikacja (lub dodatek do przegladarki)
odpowiedzialna za bezpieczne przechowywanie haset do odwiedzanych stron w sieci Web. Kaz-
dorazowo, gdy definiowane jest hasto dla nowej witryny, menedzer haset oferuje jego zapamie-
tanie. Gdy witryna ta zostanie odwiedzona i wy$wietlony zostanie dialog logowania, obok pola
do wprowadzenia hasta pojawi sie niewielki przycisk, ktérego klikniecie spowoduje automatyczne
wypelnienie pél loginu i hasta danymi dostarczonymi przez narzedzie. Menedzer przechowuje
powierzone mu hasta na swojej prywatnej stronie, nie na jakimg$ konkretnym urzadzeniu, cho¢
mozna skonfigurowa¢ dane urzadzenie tak, by menedzer automatycznie przeprowadzal logo-
wanie z jego poziomu, pomijajac dialog z uzytkownikiem, i tym samym oszczedzal mu koniecz-
nosci logowania si¢ za kazdym razem. I gdyby skradziono Ci Twoje urzadzenie, na ktérym ko-
rzystasz z menedzera haset, mozesz — uzywajac innego urzadzenia — zalogowac si¢ na stronie
menedzera i zmieni¢ gtéwne hasto dostepu dla skradzionego urzadzenia. Gdy zlodziej bedzie
chciat uzy¢ skradzionego urzadzenia, menedzer haset kaze mu poda¢ Twoj login i nowe hasto
glowne. Oczywiscie rozwigzanie to ma sens jedynie w odniesieniu do Twoich osobistych urzadzen,
nie do tych, z ktorych korzystasz wspdlnie z innymi uzytkownikami.

11.4.5.2. Uwierzytelnianie dwuczynnikowe

System hasel daje raczej $rednie zabezpieczenie; podobnie jak zamkniecie na klucz drzwi wej-
$ciowych do domu zniecheci amatora, lecz nie powstrzyma profesjonalnego wtamywacza. Mimo
to wiele organizacji ogranicza swoja ochrone wylacznie do hasel, lecz mniej wiecej jedna trzecia
wymaga od uwierzytelniajacego sie uzytkownika — oprécz podania hasta — takze wykazania sie
posiadaniem pewnego obiektu. Takie uwierzytelnianie nazywamy dwuczynnikowym lub dwu-
etapowym (ang. two-factor authentication) — pierwszym czynnikiem uwierzytelnienia jest bo-
wiem hasto, a drugim wspomniany obiekt. Z dwuczynnikowym uwierzytelnieniem mamy do
czynienia podczas wyplaty z bankomatu: pierwszym czynnikiem uwierzytelnienia jest kod PIN,
drugim fizyczny obiekt w postaci karty.

Coraz czeéciej w roli drugiego czynnika uwierzytelnienia wystepuje okreslony sposéb uzycia
telefonu komoérkowego lub smartfona. Uzytkownik instaluje na swym telefonie aplikacje mobilng
(na przyktad Duo) i integruje ja ze swym kontem bankowym. Gdy uzytkownik loguje sie do konta
bankowego, oprogramowanie bankowe wysyla alert do aplikacji mobilnej, za pomoca ktérej moze
potwierdzi¢ logowanie lub nakaza¢ je odrzucié; przyklad uzycia Duo w tej roli przedstawiamy na
rysunku 11.18. Rozwiazanie takie zwieksza bezpieczenistwo konta, bo intruz, mimo znajomosci
hasta, nie bedzie madgt sie zalogowa¢, nie posiadajac wspomnianego telefonu z aplikacja.
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Login Request

Indiana University
U Central Authentication
Service

ardennis

72130,192.45
Kailua-Kona, HI, US
o

January 23, 2017, 8:31 PM

v X

APPROVE

RYSUNEK 11.18. Uwierzytelnianie dwuczynnikowe za pomoca aplikacji mobilnej Duo

Inng odmiang uwierzytelniania dwuczynnikowego s3 hasta jednorazowe (ang. one-time
passwords). Gdy uzytkownik zaloguje si¢ w tradycyjny sposéb i jego hasto zostanie zaakcepto-
wane, system generuje drugie hasto (czesto nazywane ,,kodem dostepu” — access code), przesyla
je uzytkownikowi za pomocg e-maila lub SMS-a, zaleznie od profilu logowania zwigzanego
z kontem, i nakazuje jego wprowadzenie; w przeciwnym razie proces logowania nie zostanie
ukonczony. Wykradzione hasto gléwne nie wystarczy intruzowi do zalogowania, bo nie bedzie
on miat dostepu do hasta jednorazowego.

Uwierzytelnianie dwuczynnikowe jest wiec dobrym zabezpieczeniem przed intruzami, tatwiej
bowiem niepostrzezenie wykra$¢ uzytkownikowi hasto lub PIN (czyli niematerialng informacje)
niz fizyczny obiekt (smartfon lub karte bankomatows).

11.4.5.3. Uwierzytelnianie biometryczne

W przypadku szczegolnie krytycznych aplikacji, uwierzytelnienie uzytkownika nastepuje w re-
zultacie udowodnienia, ze jest on wilasnie tym, a nie innym osobnikiem, czyli posiada okreslona
posta¢ niepowtarzalnych cech anatomicznych, przewaznie linii papilarnych lub siatkéwki oka,
stwierdzonych przez urzadzenia skanujace systemu biometrycznego. Uwierzytelnianie biome-
tryczne stosowane jest w ok. 15% organizacji na calym $wiecie. Mimo iz systemy biometryczne
zaprojektowane zostaly dla zastosowan, w ktorych bezpieczenstwo jest czynnikiem na miare
,»by¢ albo nie by¢”, na rynku dostepne sg ich tanie implementacje — przeciez wiele laptopow
i urzadzen mobilnych posiada wbudowanie czytniki linii papilarnych.
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11.4.5.4. Uwierzytelnianie scentralizowane

Jednym z probleméw zwigzanych z uwierzytelnianiem uzytkownikoéw jest fakt posiadania przez
danego uzytkownika kont na wielu serwerach. Jest to nieco uciazliwe dla uzytkownika, zmuszo-
nego do zapamietywania licznych loginéw i hasel, jest to réwnoczesnie prawdziwy koszmar dla
menedzera sieci, zarzadzajacego kontami wszystkich uzytkownikéw na kazdym serwerze.

Rozwigzanie tej ktopotliwej sytuacji stanowi, stosowane przez coraz wigcej firm, uwierzytel-
nianie scentralizowane (ang. central authentication), zwane takze uwierzytelnianiem sieciowym
(ang. network authentication) lub pojedynczym logowaniem (ang. single sign-on). Jego istota
jest logowanie sie uzytkownika nie do konkretnego serwera ustugowego czy serwera plikow, lecz
do centralnego serwera uwierzytelniajacego (ang. authentication server). Serwer uwierzytel-
niajacy sprawdza w swojej bazie podane przez uzytkownika login i hasto i — po pomyslnej we-
ryfikacji — wystawia uzytkownikowi certyfikat, zwany takze potwierdzeniem tozsamosci (ang.
credentials). Gdy uzytkownik chce uzyska¢ dostep do konkretnego serwera ustugowego, nie
musi podawa¢ ponownie identyfikatora i hasta, bo ich role spelnia teraz wspomniany certyfikat;
ewentualne ,,logowanie” ograniczone jest do podania hasta chronigcego dany serwer ustugowy.
Komunikacja miedzy klientem a serwerem uwierzytelniajacym oraz serwerami ustugowymi in-
tensywnie wykorzystuje szyfrowanie, zaréwno na potrzeby ukrycia informacji, jak i wzajemnego
uwierzytelniania klienta i serweréw ustugowych. W ten sposéb wykluczony jest zaréwno dostep
do ustugi nieuprawnionego do niej uzytkownika, jak i dostep uprawnionego uzytkownika
do niewlasciwego (na przyklad spreparowanego) serwera ustugowego.

W ramce ,,Dla menedzera 11.6” opisujemy szczegdly najpopularniejszej implementacji tego
mechanizmu, noszacej nazwe Kerberos, opracowanej w Massachusetts Institute of Technology
(MIT). Mimo iz w wielu systemach istnieje tylko jeden serwer uwierzytelniajacy, mozliwe jest
uruchomienie kilku takich serweréw w réznych czesciach organizacji. Kazdy serwer uwierzytel-
nia uzytkownikéw ze swojej domeny, lecz przekazuje certyfikaty uwierzytelnienia takze serwerom
w innych domenach.

11.4.6. Obrona przed socjotechnikg

Ogniwem w taficuchu bezpieczenistwa systemu komputerowego sg pracujacy w nim ludzie —
niestety, czesto ogniwem najstabszym. To zadziwiajace, jak czesto, zamiast wyszukiwaé luki
w zabezpieczeniach czy realizowa¢ czasochlonne ataki brute force, wystarczy — zwyczajnie po-
prosi¢. Ot, zwykly telefon do nic niepodejrzewajacego uzytkownika, ze wla$nie wydarzyla si¢ awaria
i wzwigzku z tym ja — starszy menedzer, technik do zabezpieczenia itp. — potrzebuje Twojego
hasta, zeby Twoje konto znéw byto aktywne. Uzytkownicy chca by¢ pomocni i chetnie przeka-
zujg informacje, o ktora prosi przetozony lub kolega, i nawet jezeli w pierwszej chwili moze wy-
dawac sie $mieszne, ze kto$ sklonny jest przekazywac wrazliwe informacje zupetnie nieznanej
osobie, to wszystko jest kwestia motywacji, a wlasciwie manipulacji. Zespdt technik, chwytow,
podstepéw itd. stuzacy osiggnieciu okre$lonych zachowan jednostki — lub nawet calych spote-
czenstw — nazywany jest socjotechnika lub inzynieria spoleczna (ang. social engineering).
Wyspecjalizowany w tej dziedzinie haker, jako bezceremonialny naciagacz, moze — jak pokazuja
przykre doswiadczenia — uzyskac kazda potrzebng informacje, wszystko jest kwestia metody.
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Specjaliéci od bezpieczenstwa nie maja ztudzen: socjotechnika zbiera swoje zniwo, kazda or-
ganizacja narazona jest na udane ataki tej kategorii i w kazdej organizacji hakerzy prébuja
wyszukiwa¢ i oszukiwaé potencjalne ofiary, najczeéciej nic niepodejrzewajacych szeregowych
pracownikow. Odpowiednie szkolenia, ktérych celem jest uwrazliwienie pracownikéw na opi-
sywane zjawisko i przekonanie do absolutnej dyskrecji w kwestii waznych informacji, nie zli-
kwiduja co prawda problemu, ale moga sprawi¢, ze wobec uporu i nieustepliwosci potencjalnych
ofiar w jednej instytucji, haker postanowi poszuka¢ sobie celéw w innej.

Najpopularniejsza bodaj praktyka socjotechniczna jest podszywanie si¢ nadawcy pod kogo$
innego, zwane z angielska phishingiem. Nieprzypadkowe jest tu fonetyczne podobienstwo do
stowa fishing, oznaczajacego potdéw ryb (w postaci wedkarstwa lub rybotéwstwa), bo phishing
jest niczym innym jak préba zlowienia duzej liczby ofiar na podstepna przynete. Haker moze na
przyktad wysta¢ do milionéw adresatéw e-maile z informacja, ze oto konto Pana/Pani musiato
zosta¢ czasowo zamkniete, by nie pas¢ ofiarg masowego ataku, ktéry — na szczescie — udalo sie
powstrzyma¢; do ponownego aktywowania konta potrzebne sg login i hasto, ktére uprzejmie
prosimy poda¢ po wejsciu na strone www.costam.costam. I wérdd tych milionéw adresatéw na
pewno znajda si¢ tatwowierni, ktdrzy polecenie to wykonaja — a po kilku sekundach haker, lo-
gujac sie do ich kont bankowych, pozbawi ich wszystkich $rodkéw, przelewajac je na swoje
konto. W sprytniejszym wariancie tego podstepu adresat moze wyczyta¢ w treéci e-maila, ze do
jego konta w PayPal-u zostal dodany nowy uzytkownik, w zwigzku z czym urzad skarbowy
przyznaje dodatkowa ulge podatkowa, tylko konieczna jest weryfikacja numeru ubezpieczenia
spolecznego. Albo ze bank XXX oferuje kredyt hipoteczny z niewiarygodnie niskim oprocento-
waniem, ktérego przyznanie nastgpi natychmiast po podaniu numeru ubezpieczenia spolecznego
i numeru karty kredytowe;j.

11.6. Wewnatrz Kerberosa

INZYNIERA

Kerberos, najbardziej popularny protokét scentralizowanego uwierzytelniania, wyko-
rzystywany jest przez wiele ustug wymagajacych uwierzytelniania, miedzy innymi przez
Active Directory w Windows. Do szyfrowania informacji uzywany jest algorytm syme-
tryczny, najczescie] DES.

Gdy uzytkownik loguje sie do systemu opartego na Kerberosie, wpisuje na swoim
komputerze swoj identyfikator 1 hasto. Oprogramowanie klienckie Kerberosa (to dzia-
tajace w komputerze uzytkownika) przesyla wspomniany identyfikator (ale nie hasto!)
do serwera uwierzytelniajagcego, ktéry przekazuje go do centrum dystrybucji kluczy
(ang. KDC — Key Distribution Center).

KDC przeszukuje baze uzytkownikéw na obecnosé identyfikatora uzytkownika, po
czym wykonuje dwie rzeczy. Po pierwsze, generuje bilet ustugi (ans. ST — Service Ticket),
zawlerajacy znacznik czasowy oraz (co wazniejsze) unikatowy klucz sesji (SK1), wykorzy-
stywany w przyszlej komunikacji oprogramowania klienckiego z KDC, az do wylogowania
sie uzytkownika; unikatowo$§¢ SK1 gwarantowana jest jego zalezno$cig zaréwno od iden-
tyfikatora uzytkownika, jak 1 wskazania czasu w momencie rozpoczecia jego generowania.
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Teraz nastepuje najciekawszy element scenariusza: ST zostaje zaszyfrowany przy
uzyciu klucza zaleznego od hasta uzytkownika zapisanego w bazie przy jego identyfi-
katorze. Odszyfrowanie ST wykonalne jest wiec tylko na komputerze, na ktérym ist-
nieje informacja o tymze hasle; gdy uzytkownik wprowadzi nieprawidltowe hasto,
Kerberos zazada ponownego logowania. Zauwazmy, ze hasto uzytkownika nigdy nie jest
przesylane przez siec.

Po drugie, KDC tworzy paszport (ang. TGT — Ticket-Granting Ticket), ktéry jest
unikatowym identyfikatorem, utworzonym przez zaszyfrowanie informacji o komputerze
klienta wraz ze znacznikiem czasowym, przy uzyciu sekretnego klucza (oznaczanego
TGS —Ticket Granting Service), znanego tylko KDC 1 innym upowaznionym serwerom.
TGT zostaje zaszyfrowany przy uzyciu klucza SK1 1 wynik tego szyfrowania przesyta-
ny jest do oprogramowania klienckiego (a wiec jego odtworzenie nie jest mozliwe bez
znajomoscl hasta uzytkownika, od ktérego przeciez zalezny jest SK1). Oprogramowa-
nie klienckie odszyfrowuje TGT, nie jest jednak w stanie zidentyfikowa¢ zawartych
w nim informacji, bo nie zna klucza TGS. Od tego momentu uzytkownik, az do wylo-
gowania, nie musi logowaé sie ponownie, poniewaz dla kazdej ustugi wymagajacej hasta
oprogramowanie klienckie wysyta TGT w roli danych uwierzytelniajacych.

Gdy uzytkownik po raz pierwszy prébuje uzyskaé¢ dostep do serwera ustugowego
chronionego hastem, serwer ten instruuje oprogramowanie klienckie, by pobrato z KDC
zwigzany z nim bilet ustugi ST. Oprogramowanie to wysyta wiec do KDC paszport
(TGT) wraz z informacja o tym, do ktérego serwera chce uzyska¢ dostep (jak pamie-
tamy, wszelka komunikacja miedzy tym oprogramowaniem a KDC szyfrowana jest przy
uzyciu klucza SK1). KDC upewnia sie, ze uzytkownik weciaz jest zalogowany, a na-
stepnie, po weryfikacji TGT, przesyla oprogramowaniu klienckiemu stosowny bilet ST
oraz nowy klucz sesji (SK2), ktéry w potgczeniu z kluczem SK1 bedzie uzywany do
szyfrowania komunikacji miedzy oprogramowaniem klienckim a serwerem ustugowym.
ST zawiera informacje uwierzytelniajace oraz klucz SK2, w postaci zaszyfrowanej tajnym
kluczem, znanym tylko KDC 1 serwerow: ustugowemu.

Oprogramowanie klienckie przekazuje serwerowi ustugowemu zadanie zalogowania
(zawierajace identyfikator uzytkownika, znacznik czasowy 1 kilka innych informacji)
w postaci zaszyfrowanej kluczem SK2, oraz bilet ST. Serwer ustugowy odszyfrowuje ST
(uzywajac tajnego klucza znanego tylko jemu 1 KDC) 1 odezytuje dane uwierzytelnia-
jace oraz klucz SK2. Klucz SK2 jest nastepnie uzywany do deszyfracji zadania zalogo-
wania. Po jego zweryfikowaniu serwer uslugowy przesyta oprogramowaniu klienckiemu
swoja wizytoéwke, zaszyfrowana kluczem SK2. W ten oto sposéb klient 1 serwer zostajg
nawzajem uwierzytelnione wobec siebie 1 dlatego moga bezpiecznie komunikowac sie
ze sobg, za pomocg transmisji szyfrowanej przy uzyciu potgczonych kluczy SK2 1 SK1.

Zauwazmy na koniec, ze hasto uzytkownika pozostaje caly czas nieznane dla ser-
wera uslugowego.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/przd13
http://helion.pl/page354U~rt/przd13

474 Rozdzial 11. Bezpieczenstwo sieci

11.4.7. Systemy zapobiegania wlamaniom

Systemy zapobiegania wlamaniom (ang. IPSs — Intrusion Prevention Systems) zaprojektowane
zostaly w celu wykrywania préb wlamywania si¢ do systemoéw i unieszkodliwiania ich. Istniejg
dwa typy systemdw IPS, wiekszos¢ menedzerdw sieci instaluje oba.

Dzialanie IPS opartego na sieci (ang. Network-Based IPS) opiera si¢ na czujnikach IPS
(ang. IPS sensor), instalowanych w kluczowych obwodach sieci. Czujnik IPS to urzadzenie ste-
rowane specjalnym systemem operacyjnym, monitorujacym wszystkie pakiety przeptywajace
przez obwdd i wysylajacym raporty o podejrzeniach wltaman na konsole zarzadzania IPS (ang.
IPS management console).

Drugi typ IPS to IPS oparty na hoécie (ang. Host-Based IPS), fizycznie bedacy pakietem
oprogramowania dzialajacego w stacji roboczej lub na serwerze, monitorujacego pakiety przy-
chodzace i raportujacego podejrzane przypadki na konsole zarzadzania IPS.

Oba typy IPS dziatajg w oparciu o dwie podstawowe techniki detekcji wlaman. Pierwsza
z nich jest wykrywanie naduzy¢ (ang, misuse detection), polegajaca na poréwnywaniu wynikow
monitorowania aktywnosci z sygnaturami znanych atakéw. Gdy rozpoznana zostaje ktéras z tych
sygnatur, IPS wysyla alert i odrzuca podejrzane pakiety. Warunkiem powodzenia tej techniki
jest utrzymywanie bazy wspomnianych sygnatur w aktualnym stanie, czyli jej aktualizowaniu
w przypadku stwierdzenia nowych rodzajéw ataku.

11.8. Socjotechnika znowu goérg. ..

MENEDZERA

Danny rozpoczal od odrobienia lekcji. Wkrétce zebrat wystarczajaco duzo informacii,
aby méc weielié sie w pracownika firmy. Znat jego nazwisko, wydzial, numer telefonu
1 numer pracownika, a takze nazwisko 1 numer telefonu jego szefa.

Nastata cisza przed burzg. Dostownie. Zgodnie z obmyS§lonym planem, Danny po-
trzebowal teraz jeszcze jednej rzeczy, zanim wykona nastepny krok, 1 byto to co§, nad
czym nie mial kontroli: potrzebowal burzy $nieznej. Czekal na tak zla pogode, ktéra
uniemozliwi pracownikom dojazd do pracy.

W czasie zimy w Potudniowej Dakocie — a tam wtasnie miala siedzibe rzeczona
firma — kazdy, kto mial nadziej¢ na zl3 pogode, nie musial czekaé zbyt dlugo. W piat-
kowg noc nadeszta burza. Snieg szybko przeszedt w marznacy deszcz i do rana drogi
zdazyly sie zamienié¢ w lodowiska.

Dla Danny’ego byta to idealna okazja. Zadzwonil do firmy i poprosit o potaczenie
z jednym z informatykéw. Podajgc nazwisko istniejgcego pracownika, na temat ktérego
zrobil weze$niej wywiad, powiedzial:

— Tu Bob Billings. Pracuje dla Secure Communications Group. Jestem teraz w do-
mu 1 nie moge dojecha¢ z powodu burzy. Problem polega na tym, ze musze dostac sie
z domu do mojego konta na serwerze, a zostawitem token na biurku. Czy mégtby pan po
niego p6js¢? Albo kogo$ wystaé? A potem odczytaé méj kod, kiedy bede chciat wejsé?
Nasz zesp6t dostal pilny termin i nie bede mégt skoficzyé mojej pracy. Nie moge sie
dosta¢ do biura, bo drogi sg teraz zbyt niebezpieczne.

— Nie moge wyj§¢ z mojego biura — powiedzial informatyk.
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Danny zadziatat szybko:

— A ma pan moze swoj identyfikator?

— W centrum komputerowym jest jeden — stwierdzit rozméwca — dla operatoréw,
do uzytku w razie naglych przypadkéw.

— Mam prosébe — powiedzial Danny. — Wyswiadczytby mi pan przystuge?
Moégtbym skorzystaé z panskiego identyfikatora, kiedy bede wchodzit na konto?
Do czasu, az pogoda sie poprawi.

— Moge jeszcze raz prosi¢ pana nazwisko? — zapytal informatyk.

— Bob Billings.

— Dla kogo pan pracuje?

— Dla Eda Trentona.

— A, tak. Znam go.

— Pracuje na drugim pietrze — ciggnat Danny. — Obok Roya Tuckera. Latwiej byloby
po prostu pdj$¢ do mojego pokoju 1 przynies¢ moj identyfikator. Jest w gornej lewej szufladzie.

Danny byt w miare pewny, Ze jego rozmoéwca nie da sie na to namoéwié. Po pierwsze,
nie opuscitby swojego stanowiska w §rodku zmiany, by wtéczy¢ sie gdzie§ po odlegtych
korytarzach budynku. Poza tym nie mial ochoty grzeba¢ w czyim§ biurku. Mozna si¢
bylo zatozy¢, Ze tego nie zrobi.

A informatyk nie chcial powiedzie¢ ,nie” cztowiekows, ktéry potrzebuje pomocy, ale nie
miat tez zamiaru powiedzied ,tak”. Dlatego postanowit przerzuci¢ decyzje na kogo$ innego:

— Moment, zapytam szefa.

Potozyt stuchawke na biurku 1 Danny styszat, jak podnosi druga, faczy sie 1 wyjasnia
sprawe. W pewnym momencie zrobit co§ dziwnego: po$wiadezyl za dzwonigcego, uzy-
wajac jego domniemanego nazwiska — Bob Billings.

— Znam go — powiedzial szefowl. — Pracuje dla Eda Trentona. Mozemy mu
udostepnié identyfikator z centrum komputerowego?

Danny, trzymajac stuchawke, byl zadziwiony ta niezwykla 1 niespodziewang forma
pomocy, jakie] mu udzielono. Nie wierzyt wtasnym uszom. Po paru kolejnych chwilach
Kowalski wrécit do telefonu 1 powiedziat:

— MJj szef chee z panem sam porozmawia¢ — po czym podal nazwisko 1 numer
komorki szefa.

Danny zadzwonit do niego 1 opowiedzial wszystko jeszcze raz, dodajac pare szcze-
g6téw o projekcie, nad ktérym pracowal, 1 o tym, dlaczego jego grupa musi koniecznie
dotrzymaé terminu.

— Prosciej by bylo, gdyby kto$ po prostu poszedt 1 przyniést méj identyfikator — powie-
dzial. — Biurko nie powinno by¢ zamkniete, a karta bedzie chyba w gérnej lewej szufladzie.

— Mysle, ze tylko na weekend mozemy pozwoli¢ panu korzysta¢ z identyfikatora
awaryjnego. Powiem ludziom, ktérzy maja wtedy zmiany, zeby odczytywali kod, gdy be-
dzie pan dzwonit — powiedzial szef, po czym podal kod PIN;, jakiego ma uzywac wraz
z identyfikatorem.

Przez caly weekend, za kazdym razem, gdy Danny chcial dostac sie do systemu
komputerowego firmy, musial jedynie zadzwonié do centrum komputerowego 1 popro-
si¢ o odczytanie sze$ciu cyfr wySwietlanych w okienku identyfikatora.

Na podstawie: Kevin Mitnick, William L. Simon, Steve Wozniak, Sztuka podstepu. Lamatem ludzi,
nie hasta. Wydanie II, Helion 2010.
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Drugg ze wspomnianych technik jest wykrywanie anomalii (ang. anomaly detection), pole-
gajace na ciaglym konfrontowaniu monitorowanych aktywnos$ci ze wzorcami ,,normalnych” za-
chowan. Gdy pojawi si¢ wyrazne odstepstwo od tych wzorcow, na przyktad nagly wzrost cze-
stotliwoéci pakietéw pingujacych ICMP lub nienaturalnie duza czgstotliwos¢ nieudanych
logowan na konto administratora lub menedzera, IPS wysyta alert i odrzuca podejrzane pakiety.
Problemem zwigzanym z tg technika sg falszywe alerty, kwestionujace anomalne sytuacje spo-
wodowane legalnymi przyczynami, na przyklad naglym wzrostem natezenia ruchu wskutek
nerwowych nastrojow na Wall Street.

Systemy IPS funkcjonujg najczeéciej w polaczeniu z innymi zabezpieczeniami, na przyktad
z firewallami, co pokazali$my na rysunku 11.19 — faktycznie, niektore nowsze firewalle maja
wbudowana funkcjonalno$¢ IPS. Problem w tym, ze czujniki IPS i konsole zarzadzania IPS, jako
narzedzia defensywy przeciwwlamaniowej, same stanowig czesty cel hakeréw, dlatego musza
by¢ przed tymi atakami szczeg6lnie dobrze zabezpieczone. By utrudni¢ hakerom dokonywanie
wspomnianych atakéw, wiele organizacji instaluje redundantng strukture IPS, na przyklad in-
stalujac IPS na poziomie sieci od jednego dostawcy i IPS na poziomie hostéw od innego.

Internet Podsie¢

wewnetrzna

Firewall NAT
Firewall z sieciowym IPS
Router

N

Czujnik
sieciowego IP5

>

Router /
>
\

Serwer WWW
zhostowym IPS
i aplikacyjnym IPS

Przetacznik
Wy, Podsiec

Router wewnetrzna
Przetacznik /
Serwer e-mail S -
host: IPS o 8
Z hostowym -\-
DMZ W Czujnik
sieciowego IPS
Serwer DNS s Podsiec
zhostowym IPS % wewnetrzna
Konsola

zarzadzania IPS

RYSUNEK 11.19. System zapobiegania wlamaniom (IPS)

DMZ = DeMilitarized Zone (strefa zdemilitaryzowana)
DNS = Domain Name Service (ustuga nazw domenowych)
NAT = Network Address Translation (translacja adreséw sieciowych)

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/przd13
http://helion.pl/page354U~rt/przd13

11.4. Zapobieganie wlamaniom 477

Cho¢ monitorowanie wykonywane przez systemy IPS jest istotne dla bezpieczenstwa sieci, to
nie na wiele si¢ ono zda, jesli organizacja nie bedzie dysponowata precyzyjnym atakiem odpo-
wiedzi, czyli reakcji na trwajaca wlasnie probe ataku. Wiekszo$¢ duzych organizacji utrzymuje
w tym celu zespoly SWAT (ang. Special Weapons And Tactics — specjalne wyposazenie i taktyka),
ktore w takiej sytuacji natychmiast rozpoczynajg dzialania obronne. Wzorcowym tego przykladem
jest CERT, posiadajaca takie zespoly na wypadek zagrozen internetowych i pomagajaca innym
organizacjom w tworzeniu takowych.

Reagowanie na wykryta probe wlamania jest trudniejsze niz mogloby sie zrazu wydawac.
Zalézmy na przyktad, ze IPS wykryl probe ataku DoS wychodzacego z pewnego adresu IP. Ruty-
nowga reakcja w takim przypadku powinno by¢ odrzucanie wszystkich pakietéw przychodzacych
spod tego adresu — i rzeczywiscie bytoby ono rozsadne pod warunkiem, ze Zrédlowy adres IP
w tych pakietach bytby autentyczny. Hakerzy, spodziewajac si¢ takiej reakcji, zlosliwie podmie-
niaja Zrédlowe adresy IP w wysytanych pakietach na adresy IP serwerdw znanych klientow firmy,
w rezultacie czego autentyczne pakiety, naplywajace ze strony tych klientéw, sa odrzucane. A klienci
z zaskoczeniem konstatuja, ze ich sprawdzony dostawca nagle blokuje im probe kontaktu. ..

11.4.8. Odtwarzanie po wlamaniu

Pierwszymi krokami po wykryciu wlamania powinny by¢ zidentyfikowanie intruza i uniemoz-
liwienie innym intruzom wlamania w taki sam sposob. Wiekszo$¢ firm ogranicza sie do takiego
wiasnie zamkniecia drzwi dla intruzéw, inne (ok. 30%) ida o krok dalej, $ledzac aktywnos¢ in-
truza i zbierajac dowody jego przestepczej dzialalnosci, po czym angazuja policje, doprowadza-
jac do jego aresztowania, wreszcie wytaczaja mu proces cywilny (niezaleznie od czekajacej go
odpowiedzialno$ci karnej). Prawodawstwo niektorych stanéw i prowincji zobowiazuje wrecz
firmy do raportowania wtaman i kradziezy danych klientéw, wiec wymieniony odsetek jest na
ich obszarze wyraznie wyzszy.

Poniewaz réznorodne przestepstwa dokonywane z udzialem komputerdw i internetu staty
sie juz trwalym elementem $wiata IT, a takze dlatego, ze kazdej akeji towarzyszy reakcja, incy-
dentalne niegdy$ metody obrony przed takimi przestepstwami przeksztalcity sie z biegiem czasu
w dyscypline naukowa, zwang informatyka $ledcza (ang. computer forensics), zajmujacy sie tech-
nikami namierzania przestepcéw i gromadzenia materiatu dowodowego, stanowigcego podsta-
we do wytaczania proceséw karnych oraz ewentualnych cywilnych proceséw odszkodowaw-
czych. Podstawowe zalozenia informatyki $ledczej sa zasadniczo takie same jak w tradycyjnej
kryminologii, jednakze wykorzystywane techniki $ledcze sa diametralnie rézne. Po pierwsze —
zidentyfikowanie potencjalnych dowodéw. Po drugie — zabezpieczenie materialu dowodowego
w postaci kopii i wykorzystanie ich do analiz. Po trzecie — sama analiza. Wynikiem analizy jest
raport $ledczy, przekazywany prokuratorowi.

Nalezy doda¢, ze zaatakowane firmy czg¢sto podejmuja dzialania odwetowe przeciwko hake-
rom, same wcielajac sie w ich role. Moze brzmi to interesujaco, jednak jest nielegalne.

Niektore organizacje wyreczaja w pewnym stopniu technikéw $ledczych i we wlasnym za-
kresie zastawiaja pulapki na intruzéw. Pulapka ma zwykle posta¢ serwera naszpikowanego nie-
zwykle atrakcyjnymi informacjami — tyle ze fikcyjnymi. Z jednej strony dziala on jak przyneta,
odwracajaca uwage hakera od prawdziwej sieci, z drugiej (wlasnie) stanowi pulapke: haker
delektuje si¢ obfito$cia wykradanych informacji, nie przypuszczajac, ze jego aktywnos$¢ jest
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szczegotowo monitorowana i zbierana w charakterze materialu dowodowego. To, Ze zawartos¢
serwera nie przedstawia dla firmy Zadnej warto$ci. Nie zmienia to faktu, ze wltamanie do tego
serwera jest przestepstwem. Takie serwery-przynety nazywane sa popularnie honeypotami:
honeypot — ,,garnek z miodem” to nazwa nawigzujaca do przygdd sympatycznego niedzwiadka
Kubusia Puchatka, ktory wsadzit tepek do garnka z miodem i nie potrafil go wyjaé, lakomstwo
zwabito go w pulapke.

11.5. ZALECENIA PRAKTYCZNE

W tym rozdziale przedstawiamy liczne sugestie dotyczace zapewnienia ciaglosci funkcjonowa-
nia biznesu oraz zapobiegania wlamaniom do sieci. Solidna strategia zabezpieczen rozpoczyna

sie od czytelnego planu odtwarzania po katastrofie i solidnej polityki bezpieczenstwa. Najlepsza
inwestycja w bezpieczenstwo sg szkolenia uzytkownikow na temat ochrony i odzyskiwania
danych oraz czujnoséci wobec podstepéw socjotechnicznych. Nie oznacza to jednak, ze mozna
zapomnie¢ o technologicznej stronie zabezpieczen. Na rysunku 11.20 przestawiliémy ranking
popularnoéci poszczegoélnych technologii bezpieczenstwa; w najblizszej przysztosci mozna sie
spodziewac, ze uwierzytelnianie dwuczynnikowe i szyfrowanie zyskiwa¢ bedg na znaczeniu.

Procentowy udziat firm

Oprogramowanie antywirusowe IEE—
Firewalle

Kopie zapasowe

Szyfrowanie HTTPS

Szyfrowanie VPN

Szyfrowanie na serwerze

Systemy zapobiegania wtamaniom

Uwierzytelnianie dwuczynnikowe

Ochrona przed atakami DDoS
0O 10 20 30 40 50 60 70 80 90 100

RYSUNEK 11.20. Powszechnie wykorzystywane kontrole bezpieczehstwa

Rzadko zdarza si¢ tydzien, w ktérym nie zostaje wykryta luka w zabezpieczeniach, $rednio
w ciagu tygodnia pojawia si¢ pie¢ nowych fat i innych aktualizacji.

Pojawiajg si¢ wiec zewszad pytania: czy to sie nigdy nie skoficzy? Czy (nie)bezpieczenistwo
stanie si¢ trwalym elementem krajobrazu systemow informatycznych? W pewnym sensie — tak.
Systemy informatyczne wciaz zyskuja na znaczeniu, stajac si¢ nosnikami nowych mozliwosci
z jednej strony i obiektem coraz wigkszych zagrozen z drugiej, a to stwarza nowe pole do popisu
wszelkiego rodzaju cyberprzestepcom. Wysoka optacalno$¢ wykradania (na sprzedaz) cennych in-
formacji, w polaczeniu ze wciaz zbyt malg skuteczno$cia $cigania przestepcéw i wynikajacym z niej
poczuciem bezkarnosci, kaza spodziewac sie coraz wiekszej liczby atakéw w najblizszej przyszlosci.
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Stad kolejne pytanie: czy musi by¢ tak zle? Bez watpienia, potrafimy sie coraz lepiej zabez-
piecza¢, coraz skuteczniej egzekwowaé polityke bezpieczenstwa i chroni¢ dostep do cennych
zasobow. To jednak kosztuje i staje si¢ coraz trudniejsze. Hakerzy tworza i rozpowszechniaja
nowej generacji narzedzia do przypuszczania atakow, coraz lepsze, coraz trudniejsze do wykry-
wania i tatwe w obstudze — latwiejsze niz defensywne narzedzia do przeciwdziatania im.

Atakujacy maja jeszcze jedng przewage. Zeby ochroni¢ sie¢, nalezy zalataé w niej wszystkie luki
na dtuzszy czas; zeby haker mégl dokona¢ ataku, wystarczy mu jedna luka chwilowo niezalatana.

Dzien z zycia menedzera bezpieczenstwa sieci

»Zarzadzanie bezpieczenstwem sieci to kombinacja przenikliwoéci detektywa z umiejetno-
$cig jasnowidzenia”.

Codzienna praca menedzera bezpieczenstwa koncentruje si¢ wokot trzech aktywnosci.
Pierwsza z nich dotyczy tego, co dzieje si¢ na zewnatrz firmy, czyli informacji o nowo
wykrytych lukach zabezpieczen i atakach, bo tym ostatnim sprzyjaja nowe technologie
i nowe sposobnosci. Chcac chroni¢ wlasne sieci, trzeba by¢ na biezaco z najnowszymi
wirusami, trojanami i innym zloéliwym oprogramowaniem, a takze z narzedziami do two-
rzenia tychze. Obfita porcje wiedzy na ten temat mozna znalez¢ na dedykowanych stronach
w sieci Web, w pierwszym rzedzie w witrynach CERT (www.cert.org) i SANS (www.sans.org).
Na podstawie tej wiedzy kreowane sg nowe wzorce standardowych (fabrycznych) usta-
wient komputeréw, w zalozeniu bardziej odpornych na zewnetrzne ataki, a informacje
o nowych zagrozeniach staja si¢ podstawg rekomendacji w zakresie instalowania nowych
uaktualnien i tat do znanych aplikacji. Dla menedzera stanowia one impuls do zweryfiko-
wania polityki bezpieczenstwa w jego firmie i poinformowania uzytkownikéw o ewentu-
alnych zmianach.

Druga domena dziatalnosci menedzera bezpieczenistwa to nieustanne przygladanie sie
wlasnej sieci — troskliwym okiem opiekuna, lecz takze ze sprytem wyimaginowanego
hakera, poszukujacego stabych punktéw i okazji do ataku, czyli w praktyce skanujgcego
otwarte porty, poszukujacego nieaktualizowanych komputeréw i stabo chronionych miejsc
w sieci. Analizie podatno$ci na ataki towarzyszy obserwowanie sieci w celu wykrywania
symptomow trwajacych juz by¢ moze atakow, a takze analizowanie zachowania poszcze-
golnych komputeréw, mogacego $wiadczy¢ o ich skompromitowaniu — takimi zachowa-
niami mogg by¢ nienaturalne wzorce aktywnosci lub uruchamianie nieznanych ustug.

Trzeci rodzaj aktywnoséci menedzera bezpieczenstwa to czynna defensywa, czyli
szybkie reagowanie na incydenty naruszenia bezpieczenistwa: identyfikowanie ich Zrodet
i przyczyn, kolekcjonowanie materialu dowodowego na uzytek przysziego $ledztwa
i procesu, no i oczywidcie przywracanie zaatakowanych komputeréw i aplikacji do nor-
malnego stanu.

Zrédto: dzigki uprzejmosci Kenna Crooka
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Czego wiec mozemy sie spodziewaé w przyszlym ,,bezpiecznym” $rodowisku firmy? Przede
wszystkim ograniczen, miedzy innymi w postaci scentralizowanego zarzadzania pulpitami
(ang. desktop management), w ramach ktérego uzytkownikom ogranicza¢ sie bedzie mozliwosci
operowania ustawieniami ich komputeréw, wymusza¢ instalowanie na biezgco dostepnych ak-
tualizacji. Ponadto, w celu definitywnego pozbycia si¢ ukrywajacych si¢ (ewentualnie) wiruséw
i trojandw, co jakis$ czas przeprowadzany bedzie reimaging komputerow, czyli przywracanie
zawarto$ci dyskow do stanu poczatkowego (fabrycznego), co oczywiscie powodowa¢ bedzie ko-
nieczno$¢ instalowania wszystkich aplikacji i aktualizacji od nowa, ale jednoczeé$nie dawa¢
bedzie komputerom nowe zycie, wolne od brzemienia zasztosci. Niekontrolowane pobieranie
zewnetrznego oprogramowania bedzie prawdopodobnie catkowicie zabronione. Upowszechniaé
sie takze bedzie model aplikacji ,,cienkiego klienta” (patrz sekcja 2.2.3), jako skupiajacego zabiegi
konfiguracyjne gléwnie na serwerach.

Bezpieczenstwo ma swoja ceng, takze w aspekcie wydajnosci. Ciagle monitorowanie przy-
chodzacych i wychodzacych pakietow WWW i e-mail zauwazalnie spowalnia prace sieci z per-
spektywy jej uzytkownikéw. Szyfrowanie komunikacji miedzy klientami i serwerami oraz szy-
frowanie samej zawarto$ci serweréw stanowi dodatkowy czynnik spowalniajacy. Rygorystycznie
egzekwowana polityka bezpieczenstwa, z dotkliwymi konsekwencjami w razie jej naruszenia,
to dodatkowe utrudnienia dla uzytkownikéw. Znakomicie sprawdza sie w tym przypadku
znana zasada ,,wolniej jedziesz, dalej dojedziesz”; bezpieczenstwo ma swoja ceneg, ale jest ona
w pelni akceptowalna.

I tylko czasami spogladamy z nostalgia wstecz, wspominajac Ztote Dni poczatkéw internetu,
gdy beztrosko moglismy si¢ zachwyca¢ jego atrakcjami.

11.6. IMPLIKACJE DLA TWOJEGO
CYBERBEZPIECZENSTWA

Cyberbezpieczenstwo bylo niegdys galezig ezoteryki, kultywowana przez nielicznych profesjo-

nalistow. Brutalne koleje losu spowodowaly jej zstapienie z wyzyn na twardy grunt systeméw
informatycznych, w postaci wcigz rozwijajacej sie dyscypliny naukowe;.

Specjalistyczna dziedzina wiedzy wymaga wykwalifikowanych specjalistow: wedtug prognoz
ekspertéw, w 2020 roku ponad milion miejsc pracy w sektorze bezpieczenstwa systeméw kom-
puterowych bedzie nieobsadzonych, poniewaz firmy nie nadaza z rekrutowaniem kandydatéw
stosownie do swego zapotrzebowania. Od wiekszos$¢ z nich oczekiwa¢ sie bedzie ponadstandar-
dowych kwalifikacji i wieloletniego do$wiadczenia, cho¢ w przypadku jednej trzeciej wystarcza-
jace beda podstawowe umiejetnosci. Dla Ciebie, jako potencjalnego przyszlego pracownika, jest
to zdecydowanie dobra wiadomos¢.
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Zdecydowanie zla wiadomoscig dla Ciebie jako uzytkownika komputera jest konieczno$é
skoncentrowania si¢ na bezpieczenstwie w stopniu wiekszym niz kiedykolwiek wczeéniej, i to
nie tylko na polu zawodowym, lecz takze w zyciu osobistym, ktérego istotne aspekty powierzy-
te§ przeciez komputerom, internetowi i urzadzeniom mobilnym. W zwigzku z tym mamy dla
Ciebie kilka praktycznych porad, ktére powinny ufatwi¢ Ci zycie w tym wzgledzie:

= Zasubskrybuj ustuge regularnego archiwizowania zawartoéci Twojego komputera, by w razie
jego awarii moc jg bezpiecznie odzyskaé. W internecie znajdziesz oferty wielu firm, ktdre
profesjonalnie $wiadczg taka ustuge.

= Upewnij sie, Ze w ustawieniach systemu operacyjnego i oprogramowania antywirusowego na
Twoim komputerze wlaczone sa opcje automatycznej aktualizacji.

= Upewnij sie, ze Twoje urzadzenia podlaczone do internetu — smartfony i inteligentne
telewizory smart TV — réwniez sa na biezgco aktualizowane.

= Wtasciwie dobieraj hasta chronigce Twoje zasoby.

= Jesli to mozliwe, w serwisach, z ktérych korzystasz, wybierz uwierzytelnianie
dwuczynnikowe.

= Zainstaluj menedzer hasel i uzywaj go.

= Ochron dostep do swojego komputera, laptopa i smartfonu za pomocg hasta, PIN-u lub
czytnika linii papilarnych. Statystyczny uzytkownik urzadzen mobilnych traci $rednio dwa-
trzy urzadzenia w ciggu swojej aktywno$ci zawodowej, wskutek zgubienia lub kradziezy.

= Zainstaluj na swoim urzgdzeniu mobilnym oprogramowanie umozliwiajace, w razie
kradziezy lub zgubienia, usunigcie jego zawartoéci i unieruchomienie w sposéb zdalny.
Pamietaj, ze koszty uzycia przez nieuprawniong osobe danych zgromadzonych w Twoim
urzadzeniu mogg znacznie przekraczac jego cene.

= Nigdy nie klikaj odsylaczy znajdujacych sie w wiadomosciach e-mail. 90% takich
wiadomosci to oszustwa phishingowe, wiec kazdy e-mail zawierajacy odsylacz moze by¢
proba oszustwa. Jesli cheesz sprawdzi¢ dany odsytacz, wyszukaj go za pomocg Google.

= Nigdy nie klikaj wyskakujacych okien z ostrzezeniami, zwlaszcza tymi alarmujacymi (na
przyktad o zawirusowaniu komputera); klikniecie elementu, niezaleznie od prezentowanych
przez niego tresci, moze doprowadzi¢ do zainstalowania wirusa lub ransomware przez
strone WWW. Najbezpieczniej w takiej sytuacji zamkna¢ przegladarke (lub ,,zabi¢” ja za
pomoca menedzera zadan) czy nawet uruchomi¢ ponownie komputer.

= Nigdy nie ujawniaj nikomu swoich haset, czy to w trakcie rozmowy, czy tez za
posrednictwem e-maili. Osoby, ktdry pytaja Cig o hasta, to w 99% hakerzy. Gdy kto$
telefonuje do Ciebie z pytaniem o hasto, natychmiast zakoncz rozmowe. Gdy wpisujesz
hasto, kod dostepu lub inng poufng informacje, upewnij si¢ uprzednio, ze nikt nie podglada
ekranu Twojego komputera czy wyswietlacza urzadzenia.
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PODSUMOWANIE

Typy zagrozen bezpieczenstwa. Ogdlnie zagrozenia dla bezpieczenstwa sieci podzieli¢ mozna
na dwie kategorie: zagrozenia dla cigglosci funkcjonowania oraz wlamania, czyli nieuprawniony
dostep. Ciaglo$¢ funkcjonowania moze zosta¢ zaktdcona krétkoterminowo, lecz konsekwencja
niektorych zaklocent moze by¢ zniszczenie danych.

Katastrofy — te naturalne i te powodowane przez czlowieka — moga dokonywa¢ fizycznych
zniszczen sprzetu na wielka skale. Wlamania, dokonywane z zewnatrz przez hakeréw lub z wne-
trza sieci przez pracownikéw, majg na celu nieuprawnione uzyskiwanie dost¢epu do cennych
danych. Wiamania wykorzystywane s do wykradania cennych informacji, do dokonywania
oszustw w celu osiggania osobistych korzysci oraz do niszczenia firmowych zasobéw.

Ocena ryzyka. Bezpieczna sie¢ to taka, w ktdrej zaimplementowano system kontroli redukuja-
cych lub eliminujacych zagrozenia. Zadaniem tego systemu jest wykrywanie i powstrzymywanie
zagrozen oraz niwelowanie ich skutkéw, gdy si¢ urzeczywistnia. Pierwszym krokiem tworzenia
bezpiecznej sieci jest przeprowadzenie oceny ryzyka dla bezpieczenstwa jej zasobow. Podstawa
takiej oceny jest zidentyfikowanie cennych zasobow i uszeregowanie ich wedlug znaczenia dla
firmy, a nastepnie sporzadzenie wykazu (réwniez uszeregowanego wedlug priorytetéw) zagro-
zen czyhajacych na poszczegélne zasoby. Zagrozenia te konfrontowane sa nastepnie z efek-
tywno$cia kontroli zaimplementowanych w celu przeciwdziatania im. Dostepnych jest kilka
frameworkow umozliwiajacych przeprowadzanie takiej oceny wedtug profesjonalnych, sfor-
malizowanych zasad.

Ciagloé¢ funkcjonowania. Podstawowymi zagrozeniami dla cigglosci funkcjonowania firmy sa
wirusy, kradzieze danych, ataki DoS/DDoS, awarie urzadzen i katastrofy. Zainstalowanie i bie-
zgce aktualizowanie narzedzi antywirusowych to najwazniejsza i najczeéciej stosowana kontrola
bezpieczenstwa. Zapobieganie atakom DoS/DDoS jest bardziej powaznym wyzwaniem i wyma-
ga wsparcia sprzetowego. Wykradanie cennych, poufnych informacji jest zagrozeniem czgsto
niedocenianym, mozna je minimalizowa¢ przede wszystkim przez odpowiednie fizyczne zabez-
pieczenie sprzetu, szczeg6lnie laptopéw. Kazde urzadzenie predzej czy pozniej si¢ zepsuje, wigc
projektanci sieci powinni przewidywa¢ odpowiednia rezerwe sprzetowa (przede wszystkim ro-
uteréw i przetacznikow) na takie przypadki w newralgicznych miejscach sieci (na przyktad na
polaczeniu z internetem i siecig szkieletows). Poniewaz katastrofy sa w wigkszo$ci nieprzewidy-
walne i niewiele mozna zrobi¢ w kierunku zapobiegania im, dlatego dla szybkiego przywracania
sprawnosci po zaistnieniu takiej czy innej katastrofy konieczne jest opracowanie i symulacyjne
przetestowanie planu wychodzenia z katastrofy oraz regularne sporzadzanie kopii zapasowych
waznych danych i oprogramowania, przechowywanych w odleglej lokalizacji.

Zapobieganie wlamaniom. Intruzami mogg by¢ zaréwno zewnetrzni hakerzy, jak i pracownicy
firmy dzialajacy na jej szkode, a celem wlamania kradziez cennych danych (na przyklad nume-
réw kart kredytowych klientéw) badz ztosliwe niszczenie danych. Polityka bezpieczenstwa defi-
niuje prawa i obowiazki poszczegélnych uzytkownikéw w zakresie dostepu do sieci i jej po-
szczegolnych zasobow. Zadaniem firewalli jest powstrzymywanie intruzéw na granicach sieci
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poprzez odrzucanie niedozwolonych pakietéw na podstawie wiedzy o znanych metodach ata-
kéw oraz ukrywanie wewnetrznych komputeréw przed internetem, przez nadawanie im pry-
watnych adreséw IP w ramach mechanizmu NAT. Konieczne jest takze fizyczne zabezpieczenie
urzadzen i instalacji, sieciowych i telefonicznych, przed niepozadanym dostepem. Instalowanie
biezacych aktualizacji systemdéw operacyjnych i aplikacji, w celu tatania rozpoznanych luk w ich
bezpieczenstwie, to kolejny warunek konieczny skutecznej obrony przed atakami hakerskimi.
Szyfrowanie danych — tych przesylanych i tych magazynowanych na dyskach — zwigksza ich
bezpieczenistwo, bo czyni je nieczytelnymi w przypadku ich kradziezy. Uwierzytelnianie uzyt-
kownikéw uniemozliwia dostep do systemu osobom nieupowaznionym i opiera si¢ na posiada-
nej wiedzy (hastach), posiadanych obiektach (uwierzytelnianie dwuczynnikowe) i posiadanych
indywidualnych cechach anatomicznych (biometria). Ochrona przed atakami socjotechnicznymi,
polegajacymi na podstepnym sklanianiu personelu sieci do ujawniania wrazliwych informacji,
jest dos¢ trudna i sprowadza si¢ do nalezytego edukowania personelu w tej dziedzinie. Systemy
przeciwdziatania wlamaniom opieraja si¢ na sygnaturach znanych atakéw oraz na monitorowa-
niu ruchu sieciowego w celu wykrywania jego anomalii, i poprzez generowanie alertéw pozwa-
laja menedzerom sieci na natychmiastowe przeciwstawianie si¢ trwajacym atakom. Reagowanie
na wlamania polega na rozpoznawaniu ich specyfiki w celu zapobiegania im w przyszloéci oraz
monitorowaniu aktywno$ci intruza w celu zebrania materiatlu dowodowego i przekazania go or-
ganom $cigania. Jezeli efektem wlamania jest zniszczenie danych zagrazajace dziataniu systemu,
nalezy przywrdci¢ tym danym oryginalng postac.

KLUCZOWE TERMINY
3DES (Triple DES) Brute force DoS (Denial of Service) Honeypot
ACL (Access Control ~ CA (Certificate Dostepnos¢ Hostowy IPS
List) Authority) DRP (Disaster IKE (Internet Key
AES (Advanced Catkiem niezta Recovery Plan) Exchange)
Encryption prywatno$¢ (PGP)  Dzielenie ryzyka Informatyka sledcza
Standard) CDP (Continuous Filtrowanie ruchu Infrastruktura kluczy
Agent DDoS Data Protection) Finansowe publicznych (PKI)
Algorytm Certyfikat konsekwencje Integralnos¢
Analiza ruchu Ciagta ochrona incydentu Internetowa wymiana
Analizator anomalii danych (CDP) Firewall kluczy (IKE)
ruchu Ciaglos¢ Firewall aplikacyjny  IPS (Intrusion
Atak dnia zero funkcjonowania Firewall NAT Prevention System)
Atak sifowy Czujnik IPS Firewall pakietowy IPSec (IP Security
Bezpieczenstwo DDoS (Distributed Framework oceny Protocol)
Bezpieczenstwo Denial of Service) ryzyka Kerberos
fizyczne DES (Data Encryption Fraza hastowa Klucz
Bezpieczenstwo Standard) Funkcja mieszajaca Klucz prywatny
warstwy Deszyfracja Haker Klucz publiczny

transportowej (TLS)
Bezpieczny przetacznik
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Detektor anomalii
ruchu

Haslo
Hasto jednorazowe

Konsola zarzgdzania
IPS
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Konto uzytkownika

Kontrola detekcyjna

Kontrola korekcyjna

Kontrola odtwarzania
z kopii zapasowej

Kontrola opcji
zapasowej

Kontrola prewencyjna

Kon trojanski

Koordynator DDoS

Kopia zapasowa online

Kraker

Kryptografia
z kluczami
publicznymi

Krytyczne aplikacje

Lista kontroli dostepu
(ACL)

Luka bezpieczenstwa

Lata

Menedzer haset

Mirroring

Narzedzia
antywirusowe

NAT (Network Address
Translation)

Ocena ryzyka

Ocena wplywu

Odbicie lustrzane

Odtozenie ryzyka

Odmowa ustugi (DoS)

Ograniczanie ruchu

Oprogramowanie
reklamowe

Oprogramowanie
szpiegujace
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Outsourcing
odtwarzania
po katastrofie

PGP (Pretty Good
Privacy)

Phishing

PKI (Public Key
Infrastructure)

Plan odtwarzania
po katastrofie (DRP)

Podstuchiwanie
transmisji

Polityka
bezpieczenstwa

Potréjny DES (3DES)

Poufnoé¢

Prawne konsekwencje
incydentu

Produktywno$é

Profil uzytkownika

Program-szperacz

Protokot
Diffiego-Hellmana

Przeciwdziatanie
ryzyku

Putlapka

RAID (Redundant

Rozproszona odmowa
ustugi (DDoS)
RSA
Scenariusz zagrozenia
Serwer odporny
na awarie
Serwer
uwierzytelniajacy
Sieciowy IPS
Socjotechnika
Spoofing IP
SSL (Secure Sockets
Layer)
Strategia kontroli
ryzyka
Symulowane
odtwarzanie
po katastrofie
System biometryczny
System zapobiegania
wlamaniom (IPS)
Szyfrogram
Szyfrowanie
Szyfrowanie
asymetryczne
Szyfrowanie
symetryczne

Array of Independent Tekst jawny

Disks)
Ransomware
RC4
Redundancja
Redundantna macierz
dyskowa (RAID)
Reputacja firmy
Robak

Teczowe tablice

TLS (Transport
Layer Security)

Translacja adreséw
sieciowych (NAT)

Trojan

Tryb transportowy
IPSec

Tryb tunelowy IPSec

UPS (Uninterruptible
Power Supply)
Urzad certyfikacji (CA)
Uwierzytelnianie
Uwierzytelnianie
biometryczne
Uwierzytelnianie
dwuczynnikowe
Uwierzytelnianie
oparte na posiadaniu
Uwierzytelnianie
oparte na wiedzy
Uwierzytelnianie
scentralizowane
Uwierzytelnianie
uzytkownika
Warstwa bezpiecznych
gniazd (SSL)
Wirus
Wojna informacyjna
Wykrywanie anomalii
Wykrywanie naduzy¢
Zaakceptowanie ryzyka
Zagrozenie
Zapobieganie
nieautoryzowanemu
dostepowi
Zarzadzanie kluczami
Zarzadzanie pulpitem
Zasilacz awaryjny
(UPS)
Zasob
Zto$liwe
oprogramowanie
(malware)
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PYTANIA

1.Jakie czynniki sprawiaja, ze nalezy zwracac szczegdlna uwage na bezpieczenstwo sieci?
2. Opisz gtéwne kroki procedury oceny ryzyka.

3. Nazwij i opisz gléwne obszary zagrozone tamaniem zabezpieczen. Do kogo nalezy ocena
stopnia zagrozenia (male, $rednie albo duze) kazdego z tych obszaréw? Uzasadnij odpowiedz.

4. Wymien kilka kryteriéw réznicowania stopnia zagrozenia.
5.Jakie sg najbardziej prawdopodobne zagrozenia dla bezpieczenistwa? Ktore sg najbardziej
krytyczne i dlaczego?

6. Wyjasnij znaczenie budowania mozliwych scenariuszy urzeczywistniania zagrozen.
Jakie sg poszczegdlne kroki takiego scenariusza?

7.Jakie znaczenie ma ocena ryzyka i jak si¢ ja oblicza?
8.Jakie s mozliwe strategie kontrolowania ryzyka? Jakie sg kryteria wyboru najlepszej strategii?
9.Jakie jest znaczenie poszukiwania usprawnien w obszarach przeciwdziatania ryzyku?

10. Jakie znaczenie ma plan odtwarzania po katastrofie? Wymien pie¢ typowych elementow
takiego planu.

11. Co to jest wirus komputerowy? Jakie zagrozenie niesie ze soba ransomware?
12. Wyjasnij istote ataku DoS.
13. Czym klasyczna posta¢ ataku DoS rézni sie od jego wersji rozproszonej (DDoS)?

14. Na czym polega outsourcing odtwarzania po katastrofie? W jakiej sytuacji i dlaczego warto
zawrze¢ umowe o jego $wiadczenie?

15.Na czym polega sporzadzenie kopii zapasowej online?

16. Opisz poszczegdlne kategorie intruzéw prébujacych wlamywac sie do sieci.
17. Opisz trzy najwazniejsze elementy typowej polityki bezpieczenstwa.

18. Jakie s3 podstawowe aspekty zapobiegania wlamaniom?

19. Jak zabezpiecza sie sie¢ na jej granicach?

20. Co to jest bezpieczenstwo fizyczne i dlaczego jest tak istotne?

21.Jakie jest znaczenie podstuchiwania transmisji z punktu widzenia bezpieczenstwa sieci?
22.Co to jest program-szperacz?

23.Co to jest firewall?

24.Jak dzialaja poszczegdlne typy firewalli?

25. Co to jest spoofing IP?

26.Jak dziala firewall NAT?

27.Co to jest luka bezpieczenstwa i jak mozna jg zneutralizowac?

28. Wyjasénij dziatanie trojandw.

29. Por6éwnaj szyfrowanie symetryczne z asymetrycznym.

30. Opisz funkcjonowanie szyfrowania i deszyfracji w wariancie symetrycznym.
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31. Opisz funkcjonowanie szyfrowania i deszyfracji w wariancie asymetrycznym.
32.Na czym polega zarzadzanie kluczami?

33. Czym DES rézni si¢ od 3DES? Czym r6zni si¢ AES od ES i 3DES?
34.Poréwnaj szyfr DES i kryptografie z kluczami publicznymi.

35.Jak przebiega uwierzytelnianie uzytkownika?

36. Czemu stuzy infrastruktura kluczy publicznych (PKI)?

37.Jakie sa zadania urzedu certyfikacji (CA)?

38.Czym PGP ro6zni si¢ od SSL/TLS?

39.Czym SSL/TLS rézni si¢ od IPSec?

40.Jakie sg trzy podstawowe rodzaje uwierzytelniania uzytkownikéw? Jakie sg zalety
i niedostatki kazdego z nich?

41.Jakie s3 odmiany uwierzytelniania dwuczynnikowego i czym réznig sie od siebie?
42. W jaki sposdb systemy biometryczne moga przyczynia¢ sie do zwigkszania bezpieczenstwa
i jakie sg podstawowe problemy zwigzane z ich stosowaniem?

43. Dlaczego zarzadzanie profilami uzytkownikdéw jest istotnym aspektem polityki
bezpieczenstwa?

44. Co to jest socjotechnika i dlaczego stanowi tak powazne zagrozenie dla bezpieczenstwa?
45.Jakie sa sposoby przeciwdzialania skutecznosci zabiegéw socjotechnicznych?

46. Co to sa systemy zapobiegania wlamaniom (IPS)?

47.Czym — w systemie IPS — r6zni si¢ wykrywanie naduzy¢ od wykrywania anomalii?
48. Co to jest informatyka $ledcza?

49. Do czego stuza honeypoty?

50. Tylko niewielu konsultantow od bezpieczenstwa twierdzi, ze szybki internet i technologie
bezprzewodowe sg ich sprzymierzericami. Jak myslisz, dlaczego?

51. Wigkszosé¢ hakeréw rozpoczynata nabywanie i doskonalenie swoich kwalifikacji jako
nastolatkowie. Jakie Ty — jako czlonek spotecznosci profesjonalnych uzytkownikéw
komputeréw — widzisz mozliwoéci zmniejszenia zainteresowania hakerstwem wsréd
0s6b w mlodym wieku?

52. Niektdrzy eksperci twierdza, ze publikowanie przez CERT informacji o atakach
i zagrozeniach przynosi wiecej szkody niz pozytku, bo w wiekszym stopniu utatwia ataki
i do nich zacheca, niz im zapobiega. Jakie argumenty przemawiaja na rzecz tej tezy,
a jakie jej zaprzeczajg? Czy uwazasz, ze CERT powinien nadal prowadzi¢ swoja polityke
informacyjna w obecnym ksztalcie?

53.Jakie jest gtéwne ryzyko — oprécz mozliwej odpowiedzialnosci karnej i cywilnej
— nieautoryzowanego pobierania kopii utworéw muzycznych z internetu?

54.Mimo iz wzgledy bezpieczenstwa przemawiaja za ochrong wszystkich serweréw, to niektére
serwery wymagaja tej ochrony w stopniu wiekszym niz inne. Ktdre z nich wymagaja jej
najbardziej i dlaczego?
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CWICZENIA

A. Przeprowadz oceng ryzyka sieci komputerowej w Twojej organizacji
(na podstawie informacji, do ktérych masz legalny dostep).

B. Przedstaw przykladowy przebieg $ledztwa w zwigzku z jakims$ (by¢ moze fikcyjnym)
atakiem hakerskim oraz przykltadowy raport w tej sprawie do CERT.

C. Ocen spodziewane korzysci i koszty zaabonowania przez Twoja organizacje ustugi
outsourcingu odtwarzania po katastrofie.

D. Poréwnaj korzysci i koszty uzywania firewalli w Twojej organizacji.

E. Poréwnaj korzysci i koszty uzywania systemu IPS w Twojej organizacji.

F. Poréwnaj korzysci i koszty szyfrowania danych (przechowywanych i transmitowanych)
w Twojej organizacji.

G. Por6wnaj korzysci i koszty ustugi automatycznego wykonywania kopii zapasowych online
w Twojej organizacji.

MINIANALIZY PRZYPADKOW

I. Belmont State Bank to ogromny bank z setkami oddzialéw potaczonych z centralnym syste-
mem komputerowym; niektére oddziaty uzywaja w tym celu dedykowanych obwodoéw, inne ko-
rzystaja z MPLS (patrz sekcja 9.3.3). Kazdy oddziat posiada zbiér réznorodnych komputeréw
i bankomatow przytaczonych do serwera. Serwer ten przechowuje dane o biezacych transak-
cjach i kilka razy na dobe przesyla je do wspomnianego centralnego systemu. Kasjerzy w kazdym
oddziale uzywaja 4-cyfrowych hasel numerycznych, a kazdy komputer kasjera jest skonfiguro-
wany tak, by wylacznie akceptowa¢ transakeje autoryzowane przez jego wiasciciela. Ocen ryzyko
zagrozenia dla bezpieczenstwa w tej konfiguracji.

II. Western Bank jest malym rodzinnym bankiem z sze$cioma oddziatami w calym kraju.
Zamierza on udostepni¢ swoim klientom witryne internetowg, za pomocg ktorej beda oni mogli
kontrolowac¢ stan swoich kont i dokonywa¢ zdalnych transakcji. Zaprojektuj kluczowe kompo-
nenty sprzetowe i programowe, niezbedne do zapewnienia bezpieczenistwa tej witrynie.

III. Classic Catalog Company, cze$¢ pierwsza. Classic Catalog Company to niewielka, lecz
preznie rozwijajaca sie firma sprzedazy wysylkowej artykuléw oferowanych za posrednictwem
drukowanych katalogéw. Witryna firmy byla dotad hostowana przez lokalnego dostawce inter-
netu (ISP), lecz gdy sprzedaz poprzez internet zaczela stanowi¢ znaczacy udzial w ogélnym bi-
lansie firmy, postanowiono przenie$¢ te witryne do wlasnego wewnetrznego systemu kompute-
rowego, dokonujac jednoczesnej modernizacji jego sieci. Firma miesci si¢ w dwoch budynkach:
w jednym znajduja sie biura, w drugim hurtownie. W dwukondygnacyjnym biurowcu pracuje
60 komputerdéw: na parterze znajduje si¢ 40, z czego 30 przeznaczonych jest do obstugi zamé-
wien telefonicznych. Parterowy budynek hurtowni, znajdujacy si¢ 120 metréw od biurowca,
po drugiej stronie firmowego parkingu, ma powierzchni¢ ok. 10 000 metréw kwadratowych.
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Dziata w nim 15 komputeréw w dziale sprzedazy skupionym w jednym pomieszczeniu. Tytulem
eksperymentu firma postanowita wyposazy¢ pracownikéw w mobilne terminale, co ma uspraw-
ni¢ ich lokalizowanie i finalizowanie dostaw. Bazujac na prognozie natezenia ruchu w nadcho-
dzacym roku, firma planuje polaczy¢ swe biura z dostawca internetu za pomoca dedykowanych
obwoddéw T1. W biurowcu dziatajg trzy serwery: gléwny serwer WWW, serwer e-mail i wewnetrzny
serwer wykorzystywany przez aplikacje obstugi zamdwien i ptatnoséci. Dokonaj oceny ryzyka za-
grozen dla bezpieczenstwa w opisanej konfiguracji.

IV. Classic Catalog Company, cze$¢ druga. Dla konfiguracji firmy opisanej w czeéci pierwszej
przedstaw zatozenia planu zapewnienia ciagtosci funkcjonowania biznesu, uwzgledniajacego
kontrole zmierzajace do minimalizowania ryzyka oraz scenariusze odtwarzania po ewentual-
nej katastrofie.

V. Classic Catalog Company, czes¢ trzecia. Dla konfiguracji firmy opisanej w czesci pierwszej
przedstaw zalozenia polityki bezpieczenistwa oraz projekt systemu kontroli, zapobiegajacy nie-
autoryzowanym dostepom do sieci.

VI. Classic Catalog Company, cze¢$¢ czwarta. Jaka polityke aktualizacji zabezpieczen propono-
walby$ dla konfiguracji firmy opisanej w czesci pierwszej?

VII. Menedzery hasel. Aby uwolni¢ uzytkownikéw od koniecznosci pamietania wielu haset,
opracowano wiele réznych menedzeréw hasel. Znajdz pig¢ najbardziej popularnych i poréwnaj
ich mozliwosci oraz ceny.

CWICZENIA PRAKTYCZNE 11A

Zabezpiecz swdj komputer

W tym rozdziale omawialiémy tematyke bezpieczenstwa komputerowego, jego znaczenia dla
oceny ryzyka zagrozen (i minimalizowania tegoz ryzyka), a takze ciaglosci funkcjonowania i za-
pobiegania wlamaniom. Przecigtnemu uzytkownikowi komputera moze si¢ wydawa¢, ze zagad-
nienia te istotne sg raczej dla sieci korporacyjnych niz dla niego, jako indywidualnego uzytkow-
nika. Gdy jednak staje si¢ on ofiarg ataku hakerskiego, rychto przekonuje sie, ze nawet w malej,
domowej sieci LAN, do ktérej przytaczony jest tylko jeden komputer stacjonarny lub laptop,
bezpieczenstwo takze ma niebagatelne znaczenie.

Z perspektywy uzytkownika komputera domowego ,,ciaglos¢ funkcjonowania” oznacza nie-
zaklocony dostep do edukacji, niezaklécone wykonywanie pracy zdalnej (istotne zwlaszcza przy pra-
cy zespolowej) oraz nieprzerwany dostep do informacji finansowych i rachunkéw bankowych.
Znaczenie poufnosci i integralnosci danych zwigzanych z wymienionymi aktywno$ciami nie wy-
maga komentarza. Wobec realnosci zagrozen takze i indywidualny uzytkownik powinien dokona¢
oceny ryzyka ich urzeczywistnienia. W tym miejscu oméwimy wiec kilka zabiegéw — prostych,
lecz zdolnych w znaczacym stopniu poprawié¢ bezpieczenstwo uzytkowania komputera. Ograni-
czymy sie do komputerdw z systemem Windows, jako najpowszechniej uzywanym, jednak w po-
dobny sposob (cho¢ uzywajac innych polecent) mozna zwiekszy¢ bezpieczenstwo komputera Apple.

A wiec do dzieta — nie odkladaj niczego na poézniej.
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Ciagloé¢ funkcjonowania
Wyjasniliémy juz, co w kontekscie uzytkowania domowego komputera oznacza pojecie ciagloéci
funkcjonowania, w tej chwili proponujemy wyobrazi¢ sobie sytuacje, gdy nagle ulega awarii
dysk komputera, a jutro lub pojutrze trzeba odda¢ kolejny rozdzial ksigzki lub kolejny modut
oprogramowania. Perspektywa nieciekawa, jednak w zupelnosci realna. Dla nieprzygotowanego
uzytkownika — by¢ moze tragedia. A wiec:
1. Rozpocznij od wlaczenia opcji automatycznego pobierania i instalowania uaktualnien
Windows. Zagwarantuje to Twojemu komputerowi obecnoé¢ krytycznych najnowszych
fat i uaktualnien.

2. Zakup i zainstaluj profesjonalny pakiet antywirusowy znanego producenta (na przyktad
firmy Symantec), nie zapomnij wlaczy¢ w nim opcji automatycznego uaktualniania.
Po zainstalowaniu pakiet antywirusowy prawdopodobnie zaproponuje Ci przeskanowanie
komputera — cho¢ operacja ta moze trwaé dos¢ dlugo, nie rezygnuj z niej! Nie zapominaj
takze o regularnym skanowaniu komputera; wiekszo$¢ pakietéw umozliwia zdefiniowanie
harmonogramu skanowania, niektére oferuja skanowanie ,,w tle”, podczas normalnej
pracy komputera.

3. Nie wszystkie pakiety antywirusowe sa wrazliwe na oprogramowanie szpiegujace
(ang. spyware), by¢ moze bedziesz wigc musial takowe doinstalowaé; ze swojej strony
polecamy Spybot. Ponownie — nie zapomnij o wlaczeniu automatycznej aktualizacji.

4. Gléwnym nosnikiem wiruséw, oprogramowania szpiegujacego i oprogramowania
reklamowego sg pliki graficzne i muzyczne, dostepne za darmo w internecie. Nie pobieraj
plikéw o nieznanej proweniencji, z nieznanego zrodla. Pakiet antywirusowy chronigcy Twoj
komputer powinien co prawda reagowac na zagrozenia i wykrywa¢ podejrzang zawartos¢,
ale jest tylko programem i ma swoje ograniczenia.

5. Opracuj wlasny plan odtwarzania po awarii — juz teraz powiniene$ zalozy¢, ze kiedys sie
wydarzy. Ktore pliki sg dla Ciebie najwazniejsze? Bez ktérych nie wyobrazasz sobie pracy?
Ktoérych nie chcialbys straci¢, bo kosztowaly Cie mnéstwo pracy? Sporzadzaj czesto
(najlepiej po kazdej zmianie) ich kopie na zewnetrznych no$nikach — DVD, pendrive’ach
lub na dyskach innych komputeréw w Twojej sieci. Niestety, noé$niki optyczne i pamieci
flash bywaja zawodne, a inne komputery w sieci tez moga ulec zniszczeniu, na przyktad
w wyniku pozaru czy powodzi. Najlepszym zabezpieczeniem bedzie kopia zapasowa
w chmurze, z automatyczng synchronizacja zmienionych danych. W internecie znajdziesz
firmy z calego $wiata, oferujace takg ustuge; przescigaja si¢ one w ofertach, wystarczy
wybrac¢ te najlepiej dopasowana — funkcjonalnie i cenowo — do indywidualnych potrzeb.

Sprawdzian
1. Dokonaj analizy ryzyka zwigzanego z Twoja sieciag domowa.
2. Sporzadz plan odtwarzania po (ewentualnej) katastrofie dla Twojej sieci domowe;j.

3. Wybierz pakiet ochrony przed zto§liwym oprogramowaniem najbardziej — Twoim zdaniem
— dopasowany do Twojej sieci.
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CWICZENIA PRAKTYCZNE 11B

Szyfrowanie na Twoim komputerze

Szyfrowanie danych jest dobra metoda ich ochrony. Szyfrowanie jest szeroko wykorzystywane
w internecie, nawet jesli nie jeste$ tego $wiadom — gdy dokonujesz zakupdw przez internet,
Twéj komputer szyfruje wrazliwe informacje, miedzy innymi numer Twojej karty kredytowej.

Czy jednak ma sens szyfrowanie w tak matej skali, jak komputer domowy? Zdecydowanie
tak. Okaze sie nieocenione, gdy Twéj komputer zostanie skradziony. Ze niby Twéj komputer
chroniony jest hastem i to wystarczy? Nie wystarczy, wlamanie do komputera chronionego ha-
stem jest bardzo tatwe.

Co innego jednak, gdy hasto to wykorzystywane jest do wygenerowania klucza, przy uzyciu
ktorego szyfrujesz dane zapisane na dysku. Masz do wyboru dwie opcje: szyfrowanie plikow al-
bo calego dysku. Gdy zaszyfrujesz pliki, ztodziej, ktéry nie zna hasta, nie zobaczy ich zawartosci.
Bedzie mogt jednak ogladaé zawartos$¢ niezaszyfrowanych plikoéw, bedzie mogt doinstalowywaé
whasne pliki i programy, i uzywaé komputera bez przeszkoéd. Gdy jednak zaszyfrujesz caty dysk,
dla osoby nieznajacej Twojego hasta bedzie on bezuzyteczny, nadajacy si¢ co najwyzej do po-
nownego sformatowania. Ten kijek ma jednak dwie strony: jezeli zapomnisz hasta badz na dysku
zdarzy sie jakie$ uszkodzenie, jego zawarto$¢ bedzie dla Ciebie stracona na zawsze. Stad wnio-
sek, ze — summa summarum — szyfrowanie pojedynczych plikoéw jest lepszym rozwigzaniem.

Celem tego ¢wiczenia jest zaprezentowanie programu TrueCrypt. Jest to darmowy program
z kategorii open source, dostepny w wersjach dla Windows, Linuksa i MacOS. Dostepny jest do
pobrania ze strony http://www.truecrypt.org/downloads. Po pobraniu i zainstalowaniu z do-
myslnymi ustawieniami TrueCrypt otworzy okno przewodnika dla poczatkujacych, znajdujace-
go si¢ pod adresem http://www.truecrypt.org/docs/tutorial — zalecamy zapoznanie si¢ z nim.
Potem juz mozesz wykona¢ nastepujace kroki:

1. Uruchom TrueCyprt; w systemie Windows znajdziesz jego skrét w Menu Start.

2. Wybierz opcje Create Volume. Otworzy sie okno kreatora, wybierz z niego pierwsza opcje:
Create an encrypted file container.

3. Wybierz wolumin w formie pliku (Volume within a File) — TrueCrypt nazywa go
kontenerem (Container).

4. Wybierz opcje tworzenia standardowego woluminu (Standard TrueCrypt volume).

5. Wskaz miejsce, w ktdrym ma zosta¢ utworzony wolumin — z punktu widzenia systemu
plikéw bedzie to zwykly plik, ktory bedziesz mogt skasowac jak kazdy inny. Wybierz folder
Dokumenty i nadaj plikowi nazwe Volumel. Uwaga! Nie wskazuj istniejgcego pliku,
bo zostanie on nadpisany, nie zaszyfrowany, stracisz jego zawarto$¢.

6. Kliknij przycisk Next w oknie kreatora.
7. Wskaz metode szyfrowania — zalecamy pozostawienie domys$lnego wyboru AES.

8. Okresl rozmiar kontenera. Sugerujemy pozostawienie domyélnej wartosci 1 MB, chyba ze
planujesz szyfrowanie wigkszej liczby plikow.

9. Ten krok jest najwazniejszy — zdefiniuj hasto szyfrowania i potwierdz je; TrueCrypt uzyje
go do wygenerowania klucza. Kliknij przycisk Next.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/przd13
http://helion.pl/page354U~rt/przd13

11.6. Implikacje dla Twojego cyberbezpieczefstwa 491

10. Aby nada¢ kluczowi bardziej losowy charakter, wykonuj chaotyczne ruchy kursorem myszy
przez kilka sekund, po czym kliknij przycisk Next.

11. Pomyslnie utworzytes wolumin-kontener. Kliknij Exit — okno kreatora zamknie si¢
samoczynnie.

12. Wybierz litere dysku (powiedzmy J:), pod ktérg ma zosta¢ zamapowany kontener.

13. Kliknij przycisk Select File; w oknie wyboru plikéw wybierz kontener, ktéry zapisates
w punkcie 5. (Volumel).

14. W oknie programu TrueCrypt kliknij przycisk Mount. Pojawi si¢ zadanie hasta — wpisz to,
ktore zdefiniowates w punkcie 9. i kliknij OK.

15. Utworzyle$ wlasnie wirtualny dysk J: (w caloéci zaszyfrowany) z punktu widzenia
systemu plikéw zachowujacy sie jak zwykly dysk. Mozesz kopiowa¢ na niego pliki
— beda szyfrowane ,,w locie”.

Chociaz szyfrowanie nie ochroni Cie przed ztosliwym oprogramowaniem ani dostepem do
zaszyfrowanego kontenera, to jednak dodaje pewng warstwe bezpieczenstwa, gdy pozostawisz
publicznie dostepny wlaczony komputer. Mozesz jednak w ten sposob zaszyfrowa¢ swoj folder
programu DropBox lub wykorzysta¢ zamontowany kontener w charakterze przynety na fako-
mych, lecz lekkomys$lnych hakeréw. Powodzenia!

UWAGA!

Rozwéj programu TrueCrypt zostal zakonczony w maju 2014 roku po tym, jak Microsoft
zakonczyt wspieranie Windows XP. Nastepne wersje Windows — od Vista wzwyz — oferuja
zintegrowang obstuge szyfrowanych dyskow i obrazéw dyskow wirtualnych, integracja taka
dostepna jest takze w Linuksie i MacOS. TrueCrypt nie jest uwazany za bezpieczny w tych
wersjach Windows, nalezy wigc pliki znajdujace si¢ w woluminach utworzonych przez
niego skopiowa¢ na natywny dysk szyfrowany lub dysk wirtualny.

Sprawdzian

Zaszyfruj wybrany folder na swoim domowym komputerze. Zaprezentuj zrzut ekranu z wy-
$wietlenia zawarto$ci wynikowego woluminu.

CWICZENIA PRAKTYCZNE 11C

Laboratorium szyfrowania

Przedmiotem niniejszego ¢wiczenia jest zaszyfrowanie i deszyfracja wiadomosci e-mail za po-
mocg standardu PGP, zaimplementowanego w postaci programu Gnu Privacy Guard (GPG),
udostepnianego na licencji GPL Do wykonania ¢wiczenia potrzebny Ci bedzie program
Kleopatra. W wersji dla Windows jest to nakladka na program gpg4win, ktéry mozesz pobraé
ze strony https://www.gpg4win.org. Dla uzytkownikéw systemu MacOS program dostepny jest
pod adresem http://macgpg.sourceforge.net).
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1. Uruchom program Kleopatra. W oknie powitalnym (rysunek 11.21) wybierz opcje
Nowa para kluczy.

™ Kleopatra = O X
Plik Widok Certyfikaty MNarzedzia Ustawienia Okno Pomoc
) i R BB Q 2

Podpisz/zaszyfruj... Odszyfruj/sprawdz... = Importuj... Eksportuj... Certyfikuj... Wyszukajna naserwerze... = Notatnik

Witaj w Kleopatrze 3.1.8-gpg4win-3.1.10

Kleopatra to nakfadka na program szyfrujacy GnuPG.

Dla wieszosd dziatan potrzebujesz albo publicznego (certyfikatu) lub wiasnego prywatnego kucza.

* Klucz prywatny jest wymagany do odszyfrowania lub podpisania.
* Klucz publiczny moze byé uzyty przez innych do potwierdzenia twojej torzszamosd lub do szyfrowania danych dla ciebie.

| Mowa parakluczy | | Importuj

Wiecej o tym mozna sie dowiedziec na Wikipedi.

RYSUNEK 11.21. Okno powitalne programu Kleopatra

2. W wyswietlonym oknie wpisz nazwe klucza i adres e-mail. Kliknij przycisk Dalej.

3. Program wyswietli parametry tworzonej pary kluczy (rysunek 11.22). Zaakceptuj je,
klikajac przycisk Utwérz.

€ Pormocnik tworzenia pary Kuczy

Przeglad parametrow

Sprawdz parametry przed kontynuacia.

MNazwa: Andrzej Grazyriski

Adres e-mail: grazynsk@op.pl

Rodzaj klucza: RSA

Sita klucza: 2048 bitdw

Sposdb uzycia:  Szyfrowanie, Podpisywanie
Rodza) podklucza; RSA

Sita podklucza: 2048 bitow

Uzycie podklucza: Szyfrowanie

Wiadm dee rhnta 17 linca 90174

Pokaz wszystkie szczegdty

RYSUNEK 11.22. Parametry nowej pary kluczy
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4.Program wyswietli Zadanie zdefiniowania hasta, ktérym chroniona bedzie nowa para
kluczy. Hasto to bedzie takze uzywane w procesie szyfrowania i deszyfrowania wiadomo$ci.
Wskaznik sity hasta powinien mie¢ zielony kolor i wskazywa¢ 100%. Po wprowadzeniu
hasta i kliknieciu przycisku OK program przystapi do generowania kluczy. Zakonczenie
generowania oznajmione zostanie stosownym komunikatem (rysunek 11.23), zawierajacym
»odcisk palca” nowej pary kluczy oraz propozycje trzech opcjonalnych czynnosci.
Klikniecie przycisku Zakoricz koficzy proces generowania kluczy.

? X

Pomocnik tworzenia pary kluczy

Para kluczy zostata pomyslnie utworzona

Twoja nowa para kluczy zostala pomysinie utworzona, Ponizej znajdujg sie szczegdhy wyniku i
sugerowane dalsze kroki.

Wynik

Pomyslnie utworzono pare kuczy.
Odcisk klucza: FFECADCES 17B0FEE3C06D 39987 1E6643E48 14707

MNastepne kroki
Wykonai kopie zapasowa moiei pary kluczy...
Wyslii klucz publiczny poczta...

Wyslii klucz publiczny na ustuge katalogu...

RYSUNEK 11.23. Pomyélne wygenerowanie pary kluczy

5. Kolejny krok to uczynienie klucza publicznego faktycznie publicznym, czyli oznajmienie go
potencjalnym nadawcom, by mogli wysyta¢ do Ciebie szyfrowane wiadomosci. Kliknij prawym
przyciskiem myszy pozycje reprezentujaca klucz w gtéwnym oknie Kleopatry, wybierz opcje
Eksportuj i wskaz lokalizacje, w ktorej klucz publiczny zostanie zapisany jako tekst ASCII,
ktéry mozna obejrze¢ (na przyktad) w Notatniku (rysunek 11.24). Teraz mozesz juz
udostepni¢ swoj klucz publiczny wszystkim osobom, od ktérych chciatby$ otrzymywaé
szyfrowane wiadomosci.

6. Oczywiscie Kleopatra dziata tez w drugg strone: mozesz zaimportowa¢ klucz publiczny
adresata, ktéremu chcesz wysta¢ zaszyfrowana wiadomos¢ (za pomoca opcji Importuj
z paska narzedziowego), a nastepnie uzy¢ tego klucza do zaszyfrowania wiadomosci
(za pomoca opcji Zaszyfruj/podpisz z paska narzedziowego. W wy$wietlonym oknie
(rysunek 11.25) wybierz zadane opcje i kliknij przycisk Podpisz/zaszyfruj. W podobny
sposob mozna zaszyfrowaé wiadomos¢ tekstowa bez zapisywania jej do pliku: wybieramy
opcje Notatnik z paska narzedziowego, wpisujemy (lub wklejamy ze schowka) tekst
wiadomosci, po czym wybieramy opcje Podpisz/zaszyfruj.
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") pubFFSCADCBE17BOFBBICOEDIS9BTIEGGABELR14707 — Notatnik
Plik Edygja Format Widok Pomoc

mQENBF@vTY®BCADNHhPmg@6uXYHPT3Qax1IcDz9/ulzrypWAHEIzohG5/cZ0HgYq
1A98/FrENyqGXGPEZ TWYbVVSEF pAUFnki+w722/Ejx9K j1rhzyXAUHMAD3 TWIdO6b
QWjv4bZ56P1iJwH+sz5+d508h9WXnSIzh7RXFYt32calAU8io9YL/b2+57TPjHbYal
g1lAA+QL1j+i0wQeRUxFP1L11qrnopB8oTUbtYZMojVsmtEdHMXIS/IUjItzWrIAp
bv1z¥YKnkhkdwKywPVRTHTGqAD@ho@hbBTTubybfclAKQlib3xaxsChR5H2WwWOVbg
YRWO1j4/y+rquuwlyvax+8gg7x8pROwqkoGBABEBAAGEDMdYYXpS5bnNrQGOwLNBs
iQFUBBMBCAA+FiEE/2yty4F7D758Bt0Ztx5mSOSBRWcFALOVTYQCGWMFCQPDXIMF
CwkIBWIGFQoJCAsSCBBYCAWECHEECF4AACgkQtx5mSOSBRweELAT7B18bOWIeWWmY
1UtmzQPzgcGlQhLPMpUy4sXEU21UobgFLeY2UTokryzUH55rDpaVkyidVexfxal7
3g52eNantzxL0B284uQTkbyP5r6z8sN8DpKmDX9vkdl/WKTIwInwkx1eGzHZ+RtW
d8skV8gEMSsEacmUAOdvSATgBZ5cRTnUK7IUtOyxJEo/HijPIu7aoxmd6kODiHUG
QBPSGwdyBNAqnMHc 2kA878Z5A6 xKbK8UIBrGWPOx6UywrBTKiAazinClymkNXABK
jI1liomc2utZnKnvF/CbEOLSQN+M1T1dsQsxArnXS3IwKnTOLW7 c505K9GODRXATS
7RTLoc8]erkBDQRALO2NAQEAWqPK1/+ryaiZabrwoE3A74r]gtVT1rH19s5iawNK
h6ha4kDra/k+6Pjr7BRAeYTNTtZQsuRD9SORW]ISh18F7BFTC5GPej9/1q71C+2x
ABrYgsiH9p670xcLePy7Suv@FG8z(86j14477qatYyo/IX01Sx1VyqpzNFgGsERYV
YMk2u9gafuGCxRszXmVBnN1suudShSqivV+Wl WgmdWNoHPfH1sObImB5IS@DusN
ta2iN2bK11Wn6cFXASHbBhATrIYz7dwSd4T+3G7119ZCy5n1EaCafAlWfGGjbxSTob
uyeG024i16yNIEv7osvnVSENNEH1EEIng7HONC4ymot]7QARAQABIQESBBBgBCAAM
FiEE/2yty4F7D7s8Bt0Ztx5mSOSBRwcFA1OVTYBCGuwFCQPDXIMACgkQtx5mSOSB
RwcmZwgAkK2+GYhAmUS ztj67MPboeV7DZnwv8tmb75 1kFXOKYiGDQUjMSR1H4TAY
mvV2Sg811uMsD/aeSsZPbYcT77v6EMKwxICD8KrEMdy L6eQhQxc8PbbwFgwRsDtQ+
yd3Jh@uykmeWrInnsvBbZ0Aom2PT1iUMEb1br@LVFKGIPAEWSNgCj1dQE1dmngBM
gD13FzbFpRaNbS48kIcFE/6cS0z+vPN71dii3nWzeowbvKFVrs/Jqs79IKnMWAQN
18FfnFFISZucuOX1mKeBEiVVB7Svrb4rUUVRLELIt1jLANIQCUIZpZQHDAQ6v2SP3
D12KaXVT2nDcPeigRCI3CrqUNMjmFQ==

=Kmi+

RYSUNEK 11.24. Wygenerowany klucz publiczny

™ Podpisz/zaszyfruj pliki - Kleopatra ? s

Podpisz | zaszyfruj pliki

Potwierdz autentycznosc (podpisz)
Podpisz jako: "3 AndrewGrazynski <grazynski@op.pl= (certyfikowane, utworzol
Zaszyfryj

Zaszyfruj dia mnie: Erago-243711 <gesa-3378@erago. fraunhoer.org> (certyfikow
Zaszyfruj dla innych: | 22 ro

[ Zaszyfruj hastem. Kazdy ktéry zna hasto bedzie méat odezytad dane.

Wynik

[ zaszyfruj / podpisz kazdy plik osobna,

I_d |C:,’FOTl{[,'02.gif.gpg q| im|

Podpisz [ zaszyfruj Anuluj

RYSUNEK 11.25. Szyfrowanie 1 (lub) podpisywanie wiadomoéci
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7. Aby odszyfrowa¢ otrzymang wiadomos¢, wklej jej tre$¢ do notatnika Kleopatry
(musisz wklei¢ cala wiadomo$¢, facznie z nagléwkiem BEGIN PGP MESSAGE oraz stopka
END PGP MESSAGE) i kliknij opcje Odszyfruj/sprawdz na pasku narzedziowym.

Sprawdzian

1. Wygeneruj pare kluczy ,,publiczny-prywatny” za pomoca Kleopatry. Przeslij plik .asc,
zawierajacy klucz publiczny, na serwer swojej organizacji, zgodnie ze wskazaniami
administratora.

2. Zaimportuj klucz publiczny Twojego kolegi do Kleopatry i wyslij mu zaszyfrowana
wiadomos¢ na dowolny temat.

3. Twoj kolega przesle Ci wiadomos¢ zaszyfrowang Twoim kluczem publicznym.
Odszyfruj ja za pomoca Kleopatry.

CWICZENIA PRAKTYCZNE 11D

Projekt sieci dla rezydencji Apollo

W rezydencji Apollo goécimy ostatnio doé¢ czesto, tym razem jako konsultanci od bezpieczen-
stwa komputerowego. Uniwersyteckie gremium odpowiedzialne za jako$¢ ustug i zadowolenie
godci pragnie, by rezydencja zachowala ciggloé¢ funkcjonowania, a jej sie¢ byla solidnie chro-
niona, zaréwno przed atakami z zewnatrz, jak i niecnymi dzialaniami ze strony niewdziecznych
studentow — to wiasnie z ich strony pochodzi ptowa wszystkich préb ataku, z czego gremium
zarzadzajace doskonale zdaje sobie sprawe.

Sprawdzian

Zadaniem Twojej ekipy jest tym razem zaprojektowanie zabezpieczen dla sieci funkcjonujacych
w rezydencji. Znajac szczegély konstrukgji tych sieci z poprzednich rozdziatéw i kierujac sie
oferta przedstawiong na rysunku 11.26 zdecyduj, jakie nalezy w tym celu zakupi¢ komponenty
sprzetowe i programowe i jakie zasubskrybowa¢ ustugi.
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Urzadzenia zabezpieczajace Cena
System ochrony przed atakami DDoS (detektor i analizator) 25000
Firewall aplikacyjny 1200
Brama VPN 700
System zapobiegania wiamaniom (IPS) 15000

Oprogramowanie zabezpieczajace dla serwerdéw i routeréw

Cena za egzemplarz dla
jednego urzadzenia

Oprogramowanie do ciagtej ochrony danych (CDP) 200
Oprogramowanie HTTP 150
E-mailowy system generowania haset jednorazowych 1000
Oprogramowanie do uwierzytelniania scentralizowanego 200
Oprogramowanie firewalla dla routera 100
Oprogramowanie firewalla NAT dla routera 200

Oprogramowanie zabezpieczajace dla komputeréw klienckich

Cena za egzemplarz dla

Jjednego komputera
Oprogramowanie antywirusowe 20
Oprogramowanie VPN 10
Roczny abonament za
Ustugi bezpieczeristwa jednego uzytkownika
Uwierzytelnianie dwuczynnikowe z wykorzystaniem telefonu komérkowego 100

RYSUNEK 11.26. Oferta sprzetu, oprogramowania 1 ustug przydatnych do zabezpieczenia
sieci (ceny w dolarach)
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5G, 396, 404

A

ACK, Acknowledgment, 178
ACL, Access Control Lists, 335, 446
administrowanie $rodowiskiem uzytkownika, 510
ADPCM, Adaptive Differential Pulse-Code
Modulation, 127
adres
1Pv4, 189, 191
1Pve6, 239
MAC, 162, 188
URL, 70
adresowanie, 187, 218
bezklasowe, 191
podsieci, 193
rozgloszeniowe, 192
adresy
dostepu do nosnika, 188
dynamiczne przydzielanie, 194
fizyczne, 188
IP prywatne, 448
przydzielanie, 188
rozwigzywanie, 195
typy, 187
warstwy lacza danych, 187, 198
ADSL, Asymetryczne DSL, 390
adware, 456
AES, Advanced Encryption Standard, 460
agent

Kup ksigzke

DDoS, 432
transferu poczty, 75
uzytkownika poczty, 75
agregowanie pasm, 396
algorytm, 457
AM, Amplitude Modulation, 120
analiza
pakietu HTTP, 169
poczty elektronicznej, 91
sieci
VPN, 372
WAN, 371
wymagan, 248
analizator anomalii ruchu, 434
ANSI, 46
antena
kierunkowa, 275
wielokierunkowa, 274
antywirusy, 453
AP, Access Point, 25, 273
aplikacje
krytyczne, 422
w sieci, 251
architektura
aplikacji, 56, 87
chmurowa, 58, 64
CORBA, 61
DSL, 389
dwuwarstwowa, 62
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architektura
e-mail, 75
firewalli, 448
FTTH, 393
gwiazdy, 349
kliencka, 59
klient-serwer, 60, 63
modemow kablowych, 391
peer-to-peer, 67
pierscienia, 348
siatki, 350, 351
sieci szkieletowej, 326
sieci trasowanej, 323
tréjwarstwowa, 62
trojwarstwowa e-mail, 76
ustugi modemdw kablowych, 391
wielowarstwowa, 62
WiMax-a, 394
z centralnym hostem, 58
ARP, Address Resolution Protocol, 198
ARP cache, 227
ARQ), Automatic Repeat reQuests, 153, 182
z weryfikacja na biezaco, 183
z wycofywaniem do poprawnoéci, 184
ASCII, 114, 155
asymetryczna DSL, 390
atak
DDoS, 402, 433
dnia zero, 452
DoS, 432, 435
ICMP, 435
na tablice proceséw uniksowych, 435
przepelnienia bufora, 452
sitowy, 457
UDP, 435
ataki ukierunkowane, 416
automatyczne zadania powtdrzenia, 153, 183
awaria urzadzen, 437

B

badanie lokalizacji, 292
bajt, 114
baud rate, 122
baza informacji na potrzeby zarzadzania, 502
bezpieczenstwo
aplikacji, 85
fizyczne, 450
protokotu IP, 465
sieci, 413
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bezpieczna transmisja danych, 461
bezpieczne przesylanie danych, 463
bezprzewodowe sieci
BYOD, 40
LAN, 40, 271
bezprzewodowy
ethernet, 306
punkt dostepowy, AP, 25
BGP, Border Gateway Protocol, 205
biegunowos¢, 116
bilet ustugi, 472
bit
parzystosci, 150
rate, 122
bity
informacyjne, 159
narzutu, 159
blad kwantyzacji, 124
bledy
kontrola, 153
korekgja, 163
progresywna korekgja, 151
sieciowe, 145
wykrywanie, 149, 163
zapobieganie, 148, 163
zrédla, 146, 163
BN, Backbone Networks, 26, 45
bod, 122
bot, 432
brama
1P, 209
VPN, 359
broadcast, 190, 206, 331
BYOD, 40

C

CA, Carrier Aggregation, 396
CA, Certificate Authorities, 463
cache’owanie tresci, 506
calkowity koszt posiadania, 526
CD, collision detection, 282
CDP, Continuous Data Protection, 440
centrum
danych, 243, 295
dystrybucji kluczy, 472
dystrybucyjne, 392
operacyjne sieci, 514
chmura Salesforce.com, 68
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chmury

obliczeniowe, 69

prywatne, 57

publiczne, 57

wspoélnotowe, 57
cialo, 79

odpowiedzi, 72

zadania, 71
ciagla ochrona danych, 440
ciagle ARQ, 183, 184
ciaglos¢ funkcjonowania, 430, 482, 489
CIR, Committed Information Rate, 356
CMTS, Cable Modem Termination System, 392
CRC, Cyclic Redundancy Check, 151 154, 178
CSU, Channel Service Units, 347
cyberbezpieczenstwo, 44, 85, 128, 162, 217, 260,

305, 335, 367, 402, 480, 530

cyfrowa linia abonencka, DSL, 104, 388
cykliczna kontrola nadmiarowa, 151, 154, 178
czterostopniowe uzgadnianie, 185

D

dane
analogowe, 99, 124
cyfrowe, 99, 113, 119
datagram UDP, 362
DCE, Distributed Computing Environment, 61
DDoS, Distributed Denial-of-Service, 402, 434
DE, Discard Eligible, 356
definiowanie hasel, 468
delineacja komunikatu, 163
demodulator, 123
DES, Data Encryption Standard, 459
deszyfracja, 457
detektor anomalii ruchu, 433
dezorganizacja, 417
diagram MDF, 321
digitalizacja sygnatu, 124
DMZ, DeMilitarized Zone, 448, 476
DNS, Domain Name Service, 197, 476
cache, 229
Request, 231
Response, 231
DOCSIS, 390
dokumentowanie
istniejacych kontroli, 429
konfiguracji, 510
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domeny internetowe, 24

najwyzszego poziomu, 197
DoS, Denial of Service, 432, 435
dostarczanie tresci, 507, 509
dostawca

chmur, 57

internetu, 20, 358, 385

ustug internetowych, 382
dostep do internetu, 244, 397
dostepnos¢, 417

sieci, 518
DPCM, Differential Pulse-Code Modulation, 127
DSL, Digital Subscriber Line, 20, 388, 403
DSLAM, DSL access multiplexer, 390
DSU, Data Service Units, 347
dzialanie IPS, 474
dzielenie ryzyka, 429

echo, 147

efekt magistrali, 255

efektywnos¢ transmisji, 160, 164

e-handel, 298

EIGRP, Enhanced Interior Gateway Routing

Protocol, 205

ekranowanie noénika, 148

eksploatacja luk bezpieczenstwa, 425, 454

ekstranet, 27

elektroniczne dostarczanie oprogramowania, 510

elektrotechnika, 116

e-mail, 74

eMBB, 397

enkapsulacja, 35

ESP, Encapsulating Security Payload, 362

ethernet, 118, 157, 282, 291, 305

bezprzewodowy, 283
bezpieczenstwo, 288
dostep do nosnika, 284
funkcja punktu koordynujacego, 285
rozproszona funkgcja koordynujaca, 284
topologia, 284
typy, 286
przewodowy, 277

bazujacy na przelacznikach, 279
oparty na koncentratorze, 278
topologia, 278
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faktoryzacja, 460
fala nosna, 120
fale dzwiekowe
amplituda, 119
czestotliwosé, 119
dtugos¢, 119
faza, 119
modulacja, 120
falszywa rekurencja DNS, 435
falszywe antywirusy, 453
farma serwerowa, 45, 504
FDM, Frequency Division Multiplexing, 103
filtrowanie
adresow MAC, 162, 289
ruchu, 432
Finger of Death, 435
firewalle, 444
aplikacyjne, 447
NAT, 448
pakietowe, 446
flaga, 156
floodowanie TCP SYN, 435
FM, Frequency Modulation, 120
Frame Relay, 356
framework zarzadzania siecig, 500
FSK, Frequency-Shift Keying, 120
FTTH, Fiber To The Home, 393, 403
funkcje
koordynujace, 284
mieszajgce, 462
punktu koordynujacego, 285
warstwy transportowej, 180

G

gigapop, 401

gltéwny punkt dystrybucyjny, 320, 390
grupowanie warstw, 32

GSM, 396

haker, 443

haktywizm, 416

hasto, 467-469

HDLC, High-level Data Link Control, 154, 156
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helpdesk, 530
hermetyzacja, 35
HEC, Hybrid Fiber Coax, 391
honeypot, 478
hotspoty Boingo, 109
HTML, Hypertext Markup Language, 73
HTTP, Hypertext Transfer Protocol, 32, 70, 77
hybrydowe
ARQ, 395
sieci kablowe, 391

I

Taa$, Infrastructure as a Service, 67
ICANN, 400
ICMP, Internet Control Message Protocol, 205
identyfikacja zagrozen, 425
IDF, Intermediate Distribution Points, 320
1IETF, 399
IMAP, Internet Message Access Protocol, 75-77
informatyka $ledcza, 477
infrastruktura
jako ustuga, Iaa$, 67
Klucza publicznego, 460, 463
integralnos¢, 417
interfejs, 199
administrowania $rodowiskiem uzytkownika, 510
intermodulacja, 148
internet, 381
architektura, 383
dziatanie, 383, 403
rzeczy, loT, 41
technologie dostepu, 388
zarzadzanie, 399
intranet, 27
intruzja, 418
inwentaryzacja zasobow IT, 421
IoT, Internet of things, 42
1P, Internet Protocol, 40, 177, 357
IPS, Internet Protocol Suite, 173, 476
oparty na hoscie, 474
oparty na sieci, 474
IPSec, IP Security, 465
IPSs, Intrusion Prevention Systems, 474
1Pv4, 191
IS-IS, Intermediate System to Intermediate System,
205
1SO 8859, 114
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ISP, Internet Service Provider, 20, 358, 382, 387,

IXP, Internet Exchange Point, 384
IXPs, Internet exchange points, 383

J
jakos¢ ustugi, 186
jednostka danych, 32
jednostki obstugi
danych, 347
kanatow, 347

kabel Cat 5, 135
kabel
koncentryczny, 107
polaczeniowy, 138
$wiattowodowy, 105, 108
karta sieciowa, 162, 270
katastrofa, 439, 442, 482
klasa
ustug, 186
adresu, 237
klaster, 504
bledow, 146
kliencka czes¢ NOS, 276
klient, 25, 254
cienki, 63
e-mail, 75
gruby, 63
klient-serwer, 58
klucz, 457
prywatny, 460
publiczny, 460, 494
sesji, 472
kluczowanie
amplitudy, 120
czestotliwosci, FSK, 120
fazy, PSK, 121
kod, 114
Hamminga, 152
kodek, 99, 124
kodowanie, 114
dwupradowe, 118
z naprzemienng inwersjg znaku, 118
komorka telekomunikacyjna, 104
komponenty sieci, 25, 242, 249, 305
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komunikacja
bezpotaczeniowa, 182, 185
danych, 19, 22
polaczeniowa, 182
przez sie¢ zasilajaca, 300
komunikat HTTP, 33
komunikatory internetowe, 80, 127
komutacja pakietéw, 354, 368
koncentratory, hubs, 272
konfiguracja
komputeréw klienckich, 509
obwodu, 100
sieci, 509
TCP/IP, 210
konie trojanskie, 455
konto, 466
kontrole
bezpieczenstwa, 478
bledéw, 145, 153
detekcyjne, 419
korekcyjne, 419
parzystosci, 150
prewencyjne, 419
sieciowe, 419
kontrolowanie awarii, 515
konwerter elektryczno-optyczny, 392
koordynator DDoS, 432
kopie zapasowe, 440
online, 441
korekeja bledow, 151, 163
koszty, 525
kradziez poufnych informacji, 427
kraker, 443
krawedz
e-handlu, 244
przedsiebiorstwa, 244
kryptografia, 457, 465
krzywych eliptycznych, 459
symetryczna, 457
z kluczami publicznymi, 460-463
kryptologia, 457
ksztattownik
pasma, 505
ruchu, 505
kwadraturowe

modulowanie amplitudowo-fazowe, QAM, 122

kluczowanie fazy, 395
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L

L2TP, 359, 370
LAN, Local Area Network, 26, 40, 45, 75, 243, 267
komponenty sieci, 269, 305
polepszanie wydajnosci, 301
sieci bezprzewodowe, 271
LAP-M, Link Access Protocol for Modems, 184
lista
dystrybucyjna, 74
kontroli dostepu, 335, 446
LLC, Logical Link Control, 142
logika
aplikacyjna, 58
biznesowa, 58
dostepu do danych, 58
prezentacji, 58
lokalizowanie zrodla przepigc, 149
LTE, Long Term Evolution, 395, 404
luki bezpieczenstwa, 403, 425, 452

'
tamanie hasel, 467
lata, 452
faczniki VLAN, 330

M

MAC, Media Access Control, 142, 188
MAC spoofing, 162
macierze dyskowe, 298, 303
magazynowanie danych, 58
makrowirusy, 431
malware, 425
MAN, Metropolitan Area Networks, 26, 45, 365
mapowanie sieci, 338
MAR, Maximum Allowable Rate, 356
maski podsieci, 194, 234
masywna komunikacja pomiedzy maszynami, 397
masywno$¢ online, 43
MDF, Main Distribution Facility, 320, 390
menedzer
bezpieczenstwa sieci, 479
hasel, 469
operacyjny sieci, 324
polityki sieciowej, 513
sieci, 499, 523
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MIB, Management Information Base, 501, 502
mikrofale, 110
mikser, 392
MIME, Multipurpose Internet Mail Extension, 79
MIMO, 395
mirroring, 438
MMOG, Massively Multiplayer Online Games, 43
mMTC, 397
moc, 116
model
chmur obliczeniowych, 57
internetowy, 31
obliczen rozproszonych, 64
referencyjny OS], 28
warstwy, 29
sieci, 45
warstwowy
wady, 35
zalety, 35
modem, 99
DSL, 389
kablowy, 390-392, 403
modulacja, 120
amplitudy, AM, 120
czestotliwosci, FM, 120
fazy, PM, 121
impulsow
kodowanych, PCM, 124, 125
kodowanych réznicowo, DPCM, 127
z adaptacyjnym kodowaniem réznic,
ADPCM, 127
modulator, 123
monitorowanie sieci, 512, 514, 536, 540
MPEG, Motion Picture Experts Group, 40
MPLS, Multiprotocol Label Switching, 357
MTBF, Mean Time Between Failures, 519
MTTDiagnose, 519
MTTFix, 519
MTTRepair, 519
MTTRespond, 519
multicast, 190, 206
multiplekser dostepowy, 390
multipleksowanie, 102
statystyczne z podzialem czasu, 103
z podziatem czasu, 103
z podzialem czestotliwoéci, 103
z podzialem dtugosci fali, 103
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N

nadzorowany dostep, 143
nagtéwek, 79
odpowiedzi, 72
pakietu SMTP, 92
protokotu IPv4, 178
protokotu IPv6, 178
zadania, 71
napiecie, 116
NAT, Network Address Translation, 448, 476
natezenie, 116
nawalnica alarmow, 500
nazwy serwerow, 196
NCO, Network Cost of Ownership, 527
NetView, 313
NIC, Network Interface Card, 162, 270
nieuprawniony dostep, 425
niezaprzeczalno$¢, 462
NOC, Network Operations Center, 514
NOS, Network Operating System, 276
cze$¢ kliencka, 276
czg$¢ serwerowa, 276
no$nik
bezprzewodowy, 106
informacji, 106
kierowany, 106
komunikacyjny, 129
transmisyjny, 106
wielomodowy, 108
notacja z uko$nikiem, 191
Nslookup, 228
numerowanie pakietéw, 185

O

obcigzenia zwrotne, 527
obcigzenie, 254
obliczenia gridowe, 67
obrona przed socjotechnika, 471
obserwowanie jednostek PDU, 50, 94
obszar roboczy, 104
obwody, 25, 98, , 129
dedykowane, 100, 347
dwupunktowe, 100
dzierzawione, 367
fizyczne, 98
logiczne, 98
multipleksowane, 102
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sieciowe, 270
T-carrier, 352
wspotdzielone, 100
ocena ryzyka, 420, 482
ochrona
na granicy sieci, 444
proaktywna, 444
przed kradzieza, 436
przed skutkami katastrof, 439
przed zto$liwym oprogramowaniem, 430
serwerow i klientow, 452
ODBC, Open Database Connectivity, 62
odbicie lustrzane, 438
odcisk palca, 464
odmowa ustugi, 432, 433
odpowiedzi HTTP, 70, 72
odtwarzanie
po katastrofie, 439
po wlamaniu, 477
OFDM, 395
ograniczniki pasma, 505
okablowanie, 271
poziome, 104
strukturalne, 104
szkieletowe, 104
okno przesuwne, 156, 184
ONU, Optical Network Unit, 393
operatorzy telekomunikacyjni, 346
opdznienia, 366
informacyjne, 20
oprogramowanie
jako ustuga, SaaS, 65
kryptograficzne, 464
posredniczace, 61
reklamowe, 456
szpiegujace, 456
wspomagajace zarzadzanie siecia, 500
zarzadzania
aplikacjami, 500
punktami, 500
systemem, 500
urzgdzeniami, 500
ortogonalne multipleksowanie z podzialem
czestotliwosci, 395
OSI, 28
OSPF, Open Shortest Path First, 205
otwarte lacze bazodanowe, 62
outsourcing, 441
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P

RIP, Routing Information Protocol, 205
P2P, peer-to-peer, 87
Paas$, Platform as a Service, 66
PAD, packet assembly/disassembly device, 354
pakiet, 32

ESP, 362

1P, 34, 177

SMTP, 79, 92
pamie¢ masowa, 297
panel krosowt, 299
paszport, 473
PCM, Pulse-Code Modulation, 124
PDU, Protocol Data Unit, 32, 50
petla lokalna, 126, 190
PGP, Pretty Good Privacy, 464
phishing, 425, 472
PKI, Public Key Infrastructure, 460, 463
planowanie przepustowosci, 254
platforma jako ustuga, PaaS, 66
PLC, Power Line Communicaton, 300
PM, Phase Modulation, 121
poczta

elektroniczna, 74, 87

webowa, 76
podpis cyfrowy, 462
podpisywanie wiadomosci, 494
podsieci, 192
podstuchiwanie transmisji, 450
podszywanie sie pod adresy MAC, 162
podzial sieci, 249
pole, 154

Czas zycia, 178
polecenie

ipconfig, 224
polityka bezpieczenstwa, 444
polaczenia

TCP, 214

telefoniczne, 126
pomiar

predkosci, 410

ryzyka, 420
pomieszczenie wyposazenia, 104
POP, Post Office Protocol, 40, 75-77, 401
POPs, Points Of Presence, 385
port, 177, 180

docelowy, 180

zrodlowy, 180
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posrednie punkty dystrybucyjne, 320
POTS, Plain Old Telephony Service, 42
potwierdzenie tozsamosci, 471
poufnosé, 417
PPP, Point-to-Point Protocol, 154, 158
praktyki projektowe, 336
predkos¢
bitowa transmisji, 122
polaczenia internetowego, 411
przesylania, 100
proces standaryzacyjny, 36
profil, 466
sieciowy, 277
program

do zarzadzania przepustowoscia, 506

ipconfig, 224
Kleopatra, 492
NetView, 313
nslookup, 228
PuTTY, 80
SmartDraw, 265
SolarWinds, 537
TracePlus, 312
tracert, 230, 375
VisualRoute, 408
Wireshark, 372
progresywna korekcja btedow, 151
projektowanie sieci, 247, 342, 498
moduly, 246, 261
narzedzia, 257, 264
obwody, 254
szkieletowych, 332
technologiczne, 247
WAN, 363
wydajnosé¢, 532
pro$ba o ztozenie oferty, 258
protokoty sieciowe, 32, 38
trasowania, 202, 205
warstwy lacza danych, 142, 154
zarzgdzania siecig, 501
protokot
ARP, 198
BGP, 205
Diffiego-Hellmana, 458
EIGRP, 205
Ethernet, 157
ICMP, 205
1Pv4, 177,178, 214
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IPv6, 178

IMAP, 76

IS-IS, 205

LAP-M, 183

OSPF, 205

POP, 76, 95

PPP, 158

RFP, 258

RIP, 205

SMTP, 74, 78, 94, 174

TCP, 176, 177,214

SDLC, 156

SNMP, 502

UDP, 177
probkowanie, 124
przechwytywanie pakietow sieciowych, 168
przeciwdzialanie ryzyku, 429
przegladarka WWW, 69
przekazywanie zetonu, 144
przelaczana sie¢ szkieletowa, 319
przelaczane

obwody wirtualne, 355

sieci szkieletowe, 322, 335
przelacznik, 25, 126, 272, 318

VLAN, 318

w obudowie, 321

warstwy 2., 280
przepiecie, 147
przeptyw danych, 101
przeprobkowanie, 125
przepustowos¢, 161, 505

obwodow, 122, 164, 304, 334, 366
przepytywanie, 143

wedlug listy, 144

weztowe, 144
przestuch, 147
przewodowe sieci LAN, 270
przezroczysto$¢, 102
przydzielanie adreséw, 188
PSK, Phase-Shift Keying, 121
punkty

dostepowe, AP, 273, 284, 290

obecnosci, 385, 401

wymiany ruchu internetowego, 383
PuTTY, 80
PVCs, permanent virtual circuits, 355
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Q

QAM, Quadrature Amplitude Modulation, 122

QPSK, Quadrature Phase Shift Keying, 395
QoS, Quality of Service, 186

R

racjonalizacja, 513
radio, 109
RAID, 303, 438
ramka, 154, 155
bezprzewodowa, 286
Ethernet I, 158
ethernetowa, 34, 171
ethernetowa 802.3ac, 157
optymalny rozmiar, 162
SDLC, 156
ransomware, 425, 458
raporty
menedzerow, 520
o problemach, 519
raporty techniczne, 518
RC4, Rivest Cipher 4, 460
redukowanie
kosztow, 528
ruchu sieciowego, 505
redundantna macierz dyskowa, 438
regeneratory sygnatu, 148, 273
reguly biznesowe, 58
rejestrowanie domen, 400
retransmisja pakietu, 151
RFID, Radio Frequency Identyfication, 81
RFP, Request For Proposal, 258
RMON, Remote Monitoring, 502
robak, 431
router, 199, 207, 318
desygnowany, 203
DSL, 389
rozdzielanie pakietow, 354
rozgateznik, 389
rozglaszanie, 190, 198, 331
rozmiar ramki, 162
rozmowy telefoniczne, 126
rozproszona odmowa ustugi, 402
rozproszone $rodowisko obliczeniowe, 61
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rozwigzywanie sieciowy
adresow, 218 koszt posiadania, 527
adreséw warstwy tacza danych, 198 system operacyjny, NOS, 276
nazw serwerdw, 196 sie¢
problemoéw, 522 5G, 397
roéwnowazenie obcigzenia, 297, 504 bezprzewodowa, 267
RSVP, Resource Reservation Protocol, 186 kampusowa, 243
RTP, Real-Time Transport Protocol, 186 komunikacji danych, 22
RTSP, Real-Time Streaming Protocol, 186 komutacji pakietow, 354
rywalizacja, 143 architektura, 354
ryzyko, 420, 429 predkosci, 356
przeplatanie sig, 355
S lokalna, LAN, 26, 40, 45, 75, 243, 267
komponenty sieci, 269, 305
Saa$, Software as a Service, 65 polepszanie wydajnosci, 301
SAN, Storage Area Network, 297 sieci bezprzewodowe, 271
satelity, 111 miejska, MAN, 26, 45, 365
scalanie pakietow, 354 nakladkowa, 291
scenariusz kompromitacji bazy, 427, 428 obwodéw dedykowanych, 347
schemat kodowania, 114 architektura gwiazdy, 349
SDH, Synchronous Digital Hierarchy, 353 architektura pierscienia, 347, 348
SDLC, Synchronous Data Link Control, 154, 156 architektura siatki, 350, 351
segment TCP, 33, 177 peer-to-peer, P2P, 68, 87
segmentacja sieci, 181, 304 przewodowa, 267
selektywne ARQ, 183 rozlegta, WAN, 45, 244, 345
serwer, 25, 254 analiza sieci, 371
aplikacji, 62 projektowanie sieci, 363, 368
autorytatywny, 197 wydajno$¢ sieci, 365, 368
nazw, 196 szkieletowa, BN, 26, 45, 317, 387
plikow, 26 projektowanie, 332
pocztowy, 26, 75 przetaczane, 335
rozwigzujacy, 197 trasowane, 322, 335
uwierzytelniajacy, 471 wewnatrz budynku, 243
WWW, 26 wydajnosé, 333, 336
serwerowa czes¢ NOS, 276 TCP/1IP, 209, 219
serwery wirtualna LAN, VLAN, 325, 327, 335
odporne na awarie, 438 dzialanie sieci, 328
zwigkszanie wydajnosci, 302 wirtualna sie¢ prywatna, VPN, 358, 368
sesja, 182 architektura, 358
siatka dostepowa, 360, 361
cze$ciowa, 350 dziatanie, 360
pelna, 350 ekstranetowa, 360
sieci Web, 69, 70, 87
aplikagje, 251 zarzadzana, 499
kategoryzacja wymagan, 252 silnik cache’owania, 506
komponenty architektoniczne, 242 skanowanie sieci, 340
projektowanie, 241 skretka, 98, 106
projektowanie technologiczne, 254 skrzynka odbiorcza, 75

uzytkownicy, 251
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SLA, Service-Level Agreement, 522
SMTP, Simple Mail Transfer Protocol, 74, 77, 174
SNMP, Simple Network Management Protocol, 501
SNR, Signal-to-Noise Ratio, 122
socjotechnika, 471, 474
SOHO, 299
SolarWinds, 537
SONET, 353
sol, 467
spyware, 456
SQL injection, 86
SSL/TLS, Secure Sockets Layer, 464
stabilizator obcigzenia, 504
stacja czolowa, 392
state obwody wirtualne, 355
stan bezczynnosci, 155
standard, 46
802.11i, 289
ASCII, 114
IEEE 802.3ac, 157
ISO 8859, 114
Unicode, 115
standardy
powszechne, 39
sieciowe, 36
zarzgdzania sieciami, 501
status odpowiedzi, 72
statystyki
awarii, 518
wydajnosci, 518
STDM, Statistical Time Division Multiplexing, 103
sterowanie
dostepem do noénika, 142, 143, 163, 281
polaczeniem logicznym, 142
przeplywem, 185
transmisja, 177
wysokopoziomowe laczem danych, 156
stopa btedow, 113, 146
stos protokotéw, 35
TCP/IP, 173,176
stosunek sygnalu uzytecznego do szumu, 122
strategia
czysta, 57
mieszana, 57
strefa zdemilitaryzowana, 448, 476
struktura pakietu HTTP, 52
sumy kontrolne, 150
SVCs, switched virtual circuits, 355
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sygnal bezczynnosci, 155
sygnat
radiowy, 109
zagluszajacy, 282
symbol rate, 122
synchroniczne sterowanie taczem danych, 156
system
autonomiczny, 385
DNS, 197
koncowy modeméw kablowych, 392
zapobiegania wlamaniom, 474, 476
systemy operacyjne, 454
szacowanie kosztow, 258
szkolenia, 524
szperacz pakietow, 168
szum
bialy, 146
gaussowski, 146
impulsowy, 147
szybkos¢ transmisji, 113
bitéw informacyjnych, 166
danych, 122
szyfr
AES, 460
DES, 459
RC4, 460
Triple DES, 459
szyfrogram, 457
szyfrowanie, 457, 490, 491, 494

S

$ledzenie

ethernetu, 311

probleméw, 517

trasy pakietu, 375, 376, 377
$redni czas

pracy bezawaryjnej, 519

naprawy, 519
$wiattowdd, 107

do domu, 393, 403

gradientowy, 108
skokowy, 108

T

tablica
przekazywania, 280
trasowania, 199
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TCO, Total Cost of Ownership, 526
TCP, Transmission Control Protocol, 33, 40, 177, 214
TCP/IP, 215
TDM, Time Division Multiplexing, 103
technologia Kinect, 42
technologie szerokopasmowe, 388
tekst jawny, 457
telefon VolP, 128
telekomunikacja, 22
Telnet, 80
terminal sieci optycznej, 393
teczowe tablice, 467
TLD, Top-Level Domain, 197
TracePlus, 312
tracert, 230, 375
translacja adresdw sieciowych, 448, 476
transmisja
analogowa danych cyfrowych, 119, 130
asynchroniczna, 154, 155
cyfrowa, 116
danych analogowych, 124, 130
danych cyfrowych, 113, 130
danych przez ethernet, 118
komunikatu
HTTP, 33
przez warstwy, 32
SMTP, 78, 175
modemowa, 123
petnodupleksowa, 102
potdupleksowa, 101
réwnolegla, 115
satelitarna, 111
sekwencji dwubitowych, 121
sympleksowa, 101
synchroniczna, 155
szeregowa, 115
trasowane sieci szkieletowe, 322, 335
trasowanie, 198, 200, 205, 218
dynamiczne, 201
scentralizowane, 200
statyczne, 200
w internecie, 203
TRIB, Transmission Rate of Information Bits, 166
Triple DES, 459
trojan, 455
tryb transmisji, 115
transportowy, 465
tunelowy, 465
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TTL, Time To Live, 178
tunel VPN, 359
tworzenie plikéw MP3, 137
typy
adresow, 187
architektur aplikacji, 56, 87
DSL, 390
ethernetu, 282
FTTH, 393
modemow kablowych, 392
sieci, 26, 112
trasowania, 200
WiMax-a, 394
zagrozen bezpieczenistwa, 417, 482

U

UDP, User Datagrams Protocol, 177
ujednolicony lokalizator zasobu, URL, 70
ultraniezawodna transmisja, 397
umowa SLA, 522
UMTS, 396
unicast, 331
Unicode, 115
unikanie katastrofy, 439
UPS, Uninterruptible Power Suppliers, 439
URL, Uniform Resource Locator, 70
URLLC, 397
urzgdzenia zarzadzane, 499
urzedy certyfikacyjne, 463
ustuga, 186
dedykowanego obwodu, 348
dostarczania tresci, 508
modemé6w kablowych, 391
nazw domenowych, 476
ustugi
ethernetowe, 357
Frame Relay, 356
1P, 357
SONET, 353
T-carrier, 352
telekomunikacyjne, 106
uwierzytelnianie
biometryczne, 470
dwuczynnikowe, 469
podmiotu, 462
scentralizowane, 471
tozsamosci, 462
uzytkownikéw, 466
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uzgadnianie tréjstopniowe, 182
uzytkownicy sieci, 251

\Y%

VisualRoute, 408

VLAN, Virtual LAN, 157, 325, 335
dzialanie sieci, 328

VolIP, Voice over IP, 41, 127

VPN, Virtual Private Network, 358, 368
architektura, 358
dostepowe, 360, 361
dziatanie, 360
ekstranetowe, 360

W

WAN, Wide Area Network, 45, 244, 345
analiza sieci, 371
projektowanie sieci, 363, 368
wydajno$¢ sieci, 365, 368
wardriving, 313
warstwa
aplikacyjna, 32, 33, 55-96
bezpiecznych gniazd, 464
fizyczna, 29, 31, 34, 97-139
intersieci, 32
facza danych, 29, 31, 34, 141-171
prezentacyjna, 30
sesji, 30
sieciowa, 30, 31, 34, 173
sprzetowa, 32
transportowa, 30-33, 173, 217
warstwy modelu sieciowego, 215
warwalking, 313
waskie gardta, 255
WDM, Wavelength Division Multiplexing, 103
webcasting, 84
wejscie, 104
WEP, Wired Equivalent Privacy, 288
wezel optyczny, 392
wideokonferencje, 82
desktopowe, 83
wieloprotokolowe przelaczanie etykiet, 357
wiersz zgdania, 71
Wi-Fi, 291, 292
WiMax, 393, 404
Wireshark, 372
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wirtualizacja, 296
wirtualne sieci LAN, VLAN, 157, 325, 335
dziatanie sieci, 328
wirtualne sieci prywatne, VPN, 358, 368
architektura, 358
dostepowe, 360, 361
dzialanie, 360
ekstranetowe, 360
wirtualny
pulpit, 86
serwer, 504
wlamania, 443
wiokna jednomodowe, 108
worm, 431
WPA, Wi-Fi Protected Access, 289
wsparcie dla uzytkownikéw, 522, 532
wstrzykiwanie kodu, SQL injection, 86
wtyczka Cat 5, 136
wybér
architektury, 68
nos$nika, 112
wydajnoéé
sieci, 498
szkieletowej, 336
WAN, 365, 368
urzadzen, 334, 366
wykrywanie
anomalii, 476
bledow, 149
kolizji, 282
naduzy¢, 474
wyposazenie klienta, 389
wzmacniacze, 148

zabezpieczenia, 416

fizyczne, 436
zabiegi socjotechniczne, 415, 425
zagrozenia, 417, 425
zalacznik, 74, 79
zanikanie sygnatu, 147
zapewnienie ciagtoéci funkcjonowania, 417
zapobieganie

bledom, 148

wlamaniom, 443, 482
zarzadzane punkty dostepowe, 294
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zarzgdzanie
awariami, 512, 532
internetem, 399
kluczami, 458
konfiguracja, 509, 532
kosztami, 525, 533
okablowaniem, 275
przepustowoscia, 505
pulpitami, 480
ruchem sieciowym, 503
sesjami, 182
sieciami, 497, 501, 502, 505
wydajnoscia, 512, 532
zasilacze awaryjne, 439
zasoby IT, 421
zautomatyzowane dostarczanie
oprogramowania, 510
zdalne monitorowanie, 502
zestaw protokolow internetowych, 173
zloéliwe oprogramowanie, 129, 425, 430
znakowanie, 330

Kup ksigzke

zrédla
bledow, 146, 163
kosztow, 525
przepiegc, 149

zadania
HTTP, 70,71
powtorzenia, 182
dostepu, 143
z3danie GET, 170

N
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Komunikacja w sieci: by¢ albo nie by¢ wspétczesnego biznesu!

Potaczenie komputeréw w siec zapoczatkowato prawdziwy skok cywilizacyjny. Dzis zarzadzanie
przeptywem danych miedzy komunikujacymi sie urzadzeniami stanowi jeden z fundamentalnych
czynnikéw rozwoju wspétczesnego biznesu. Wraz z upowszechnianiem sie kolejnych nowinek, takich
jak internet rzeczy, nasze zycie coraz bardziej staje sie zyciem online. W konsekwencji zrozumienie
zadadnien dotyczacych mobilnosci, bezpieczefistwa, skalowalnosci i zarzadzania siecia moze mieé
niebagatelne znaczenie dla pomyslnej realizacji celéw biznesowych. Dotyczy to nie tylko inzynierdow,
lecz takze twérczych jednostek, ktore dzieki kreatywnemu zagospodarowaniu technologii zwiekszaja
konkurencyjnos¢ swoich firm.

To kolejne wydanie znakomitego podrecznika dla inzynieréw i menedzerdw, ktérzy chcg dogtebnie
zrozumiec fundamentalne koncepcje zwigzane z sieciami i komunikowaniem danych. Wyczerpujgco
omowiono tu podstawy funkcjonowania sieci komputerowych — szczedélng uwade zwrécono na
roznorodne aspekty projektowania niezawodnej sieci i zarzadzania nig. Ksigzka zostata zaktualizowana
i uzupetniona o najnowsze zalecenia w dziedzinie cyberbezpieczernistwa zaréwno dla starszych rozwia-
zan, jak i dla architektur chmurowych czy sieci wykorzystujgcych urzagdzenia mobilne. Znakomitym
uzupetnieniem tresci sg analizy przypadkéw oraz praktyczne zestawy éwiczen, dzieki ktérym mozna
lepiej zrozumiec opisane koncepcje i techniki.

W tej ksigzce miedzy innymi:

» modele sieci i standardy sieciowe

» funkcje poszczedolnych warstw sieci

* rodzaje sieci, w tym sieci szkieletowe, LAN i bezprzewodowe
» bezpieczenstwo sieci i zapobiedanie wtamaniom

e Zzarzadzanie ruchem w sieci i kontrolowanie awarii

Dr Jerry FitzGerald byt autorem wczesnych wydan tej ksigzki, ktére ukazaty sie w latach 80. ubiedtego
wieku. Obecnie jest dyrektorem zatozonej w 1977 roku firmy Jerry FitzGerald & Associates.

Dr Alan Dennis wyktada na Uniwersytecie Indiany. Specjalizuje sie w tworzeniu oprogramowania
wspomagdajacedo prace zespotowa. Jest konsultantem Departamentu Obrony Stanéw Zjednoczonych

i Armii Australijskiej.

Dr Alexandra Durcikova wyktada w Price College of Business w Oklahomie. Interesuje sie systemami
zarzadzania wiedzg oraz bezpieczenstwem sieci w kontekscie psycholodicznych aspektow zasad

i ograniczen.
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