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Nadal trudno
zabezpieczy¢ komputery

ezpieczefistwo jest zawsze kompromisem. Zwykle jest to kompromis miedzy

bezpieczefistwem a wygoda, ale czasem bezpieczenistwo konfrontuje sie z funk-

cjonalnoécia lub wydajnosécig. Poniewaz zwykle nam na nich zalezy, to one
najczesciej odpowiadajg za niedoskonate zabezpieczenia komputeréw. Nalezy jed-
nak pamietad, ze bezpieczefistwo komputeréw jest trudng sztuka.

W 1989 roku Gene Spafford, specjalista ds. bezpieczefistwa Internetu, wypowiedziat
te stynne sfowa: ,,Jedynym prawdziwie bezpiecznym systemem' bedzie ten, ktéry po-
zbawimy zasilania, zatopimy w betonowym bloku i zamkniemy w otowianym bunkrze
pilnowanym przez uzbrojonych ochroniarzy. Jednak nawet w tym przypadku miat-
bym pewne watpliwoéci”. Niemal 30 lat pézniej jego stowa nadal s3 aktualne.

S3 one prawdziwe w przypadku niezaleznych komputerdw, a takze tych podis-
czonych do Internetu komputeréw wbudowanych we wszelkie urzadzenia. Nieco
p6zniej Rod Beckstrom, byty dyrektor National Cybersecurity Center, podsumowat
to zjawisko w nastepujacy sposob’: mozna sie whamaé do wszystkich urzadzen pod-
faczonych do Internetu; wszystko podiagczamy do Internetu; w efekcie wszystko jest
narazone na atak.

Tak, komputery sa tak trudne do zabezpieczenia, ze kazdy badacz bezpieczen-
stwa moze si¢ pochwali¢ trafnym podsumowaniem tego zjawiska. Oto méj wniosek
z 2000 roku: ,,Bezpieczenstwo jest procesem, a nie produktem”3.

Przyczyny sa wielorakie.
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OPROGRAMOWANIE JEST ZWYKLE KIEPSKO NAPISANE
| NIEZABEZPIECZONE

Gram na swoim telefonie w gre Pokémon Go', ktéra sic ciagle zawiesza. Jest ekstre-
malnie niestabilna, jednak nie nalezy do wyjatkéw. Wszyscy znamy takie przypadki.
Nasze komputery i smartfony regularnie sie zawieszajg. Witryny internetowe sie nie
wezytuja. Funkeje nie dzialajg. Nauczyliémy sie sobie z tym radzi¢. Kompulsywnie
zapisujemy swoje dane i tworzymy kopie zapasowe plikow lub korzystamy z sys-
temdw, ktore wykonuja te zadania automatycznie. Restartujemy nasze komputery,
gdy zaczynaja sie dziwnie zachowywa¢. Czasem tracimy wazne dane’. Nie oczeku-
jemy tez, ze nasze komputery beda dziataé réwnie dobrze jak zwykte produkty kon-
sumpcyjne, chociaz ciagle frustruja nas wszelkie problemy.

Oprogramowanie jest stabo napisane, poniewaz — z nielicznymi wyjatkami —
rynek nie promuje oprogramowania dobrej jakosci. ,,Dobrze, szybko, tanio — wy-
bierz dowolne dwie cechy”; niedrogie i szybkie wprowadzenie na rynek jest wazniej-
sze niz jako$¢. Dla wigkszoéci z nas najczeéciej stabo napisane oprogramowanie jest
wystarczajaco dobre.

Filozofia ta rozlala sie na wszystkie poziomy w branzy. Firmy nie promuja jako-
§ci oprogramowania, a przeciez promuja dostarczanie produktéw przed uplywem
terminéw koncowych i z wykorzystaniem budzetu nizszego niz zaplanowano.
Uniwersytety skupiaja sie raczej na kodzie, ktéry tylko dziala, ignorujac jego stabil-
no$¢. Natomiast wiekszo$§¢ z nas — konsumentéw nie ma ochoty na doptacanie do
lepszej jakosci.

Nowoczesne oprogramowanie zawiera ogromna liczbe btedéw. Niektére z nich
wynikaja® ze ztozonoéci oprogramowania — co rozwine pozniej — ale wiekszo$¢
stanowig btedy programistyczne. Bledy te nie zostaly naprawione podczas tworzenia
programdw; pozostaja w oprogramowaniu po jego napisaniu i opublikowaniu. To,
ze takie oprogramowanie dziala, zawdzieczamy naszym umiejetnoéciom korzystania
z programOw zawierajacych btedy.

Oczywiscie nie wszystkie procesy tworzenia oprogramowania s3 identyczne. Po
2002 roku firma Microsoft po$wiecita dekade’ na udoskonalenie procesu tworzenia
oprogramowania, aby zminimalizowa¢ liczbe luk bezpieczefistwa w dostarczanych
programach. Produkty tej firmy wcale nie s doskonate — wykracza to poza mozliwo-
$ci wspolczesnej technologii — ale s3 znacznie lepsze niz $rednia. Firma Apple stynie
z oprogramowania wysokiej jakosci®, podobnie jak Google. Niektore bardzo mate i kry-
tyczne elementy oprogramowania sg wysokiej jako$ci. Oprogramowanie sterujgce
elektronika samolotéw podlega znacznie bardziej rygorystycznym kryteriom jakosci
niz wszelkie inne. Natomiast NASA moze pochwali¢ sie stynnym procesem kontroli
jakosci’, wykorzystywanym podczas tworzenia oprogramowania wahadtowcéw.
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Przyczyny, dla ktérych wspomniane przypadki naleza do wyjatkéw, sa rézne
w zalezno$ci od branzy i przedsiebiorstwa. Firmy tworzace systemy operacyjne wy-
dajg duze kwoty; mate fragmenty kodu latwiej napisa¢ poprawnie; oprogramowanie
samolotéw podlega écistym przepisom. NASA nadal ma niezwykle konserwatywne'
standardy zapewnienia jakosci. A jednak nawet w systemach o do§¢ wysokiej jakosci, ta-
kich jak Windows, macOS, iOS i Android, nadal ciggle musimy instalowaé poprawki.

Niektére bledy stanowia zagrozenie pod wzgledem bezpieczenstwa. Niektére
moga zosta¢ wykorzystane przez agresoréw. Przykladem moze by¢'"" blad wynikaja-
cy z przepelnienia bufora. Jest to blad programistyczny, ktéry w niektorych przy-
padkach umozliwia atakujgcemu uruchomienie wlasnych polecefi i przejecie kon-
troli nad komputerem. Podobne pomyltki moga mie¢ przer6zna postaé, przy czym
niektére z nich fatwiej popetnié niz inne.

Warto zauwazy¢, ze trudno podaé wartosci liczbowe dotyczace wspomnianego
zjawiska. Nie wiadomo, jaki odsetek'? bledéw stanowia bledy zwiazane z bezpie-
czenstwem, a takze jaki odsetek luk mozna wykorzysta¢ do niecnych celow. W §ro-
dowisku akademickim toczg sie dyskusje, czy btedy mozliwe do wykorzystania przez
atakujacych sg stosunkowo rzadkie, czy moze jest ich wiele. Osobiécie sktaniam sie
ku temu drugiemu wariantowi. Wielkie systemy oprogramowania maja tysigce luk,
ktére mozna wykorzystaé, a wlamanie sie do tych systemoéw jest kwestig znalezienia
jednej z nich — czasem jest to proste, a czasem nie.

Chociaz luk jest wiele, nie s3 one jednolicie rozlokowane. Niektére z nich moz-
na z fatwoscia znalez¢é, a inne sa dobrze ukryte. Bezpieczefistwo oprogramowania
mozna znacznie zwiekszy¢, stosujgc narzedzia, ktére automatycznie znajduja i na-
prawiaja cale kategorie luk. To samo dotyczy praktyk programistycznych, ktdre
prowadza do wyeliminowania wielu tatwych do znalezienia bledéw. Jesli ponadto
kto$ znajdzie jaka$ luke, najprawdopodobniej kto$ inny niebawem tez ja znajdzie lub
juz znalazl. Blad typu heartbleed stanowi luke w zabezpieczeniu sieci Web. Pozosta-
wata ona nieodkryta przez dwa lata”, gdy wreszcie dwoch badaczy wykrylto ja nieza-
leznie od siebie w przeciagu kilku dni. Luki o nazwie Spectre i Meltdown'* wystepo-
waly w podzespotach komputerowych przez co najmniej dziesie¢ lat, zanim kilku
badaczy nie odkryto ich w 2017 roku. Nie potrafie znalez¢ dobrego wyttumaczenia
tych réwnolegtych odkry¢, po prostu tak si¢ ztozyto; jednak zjawisko to nabierze
znaczenia, gdy w rozdziale 9. bedziemy omawia¢ gromadzenie przez rzady luk w za-
bezpieczeniach, ktére mozna wykorzystaé w celach szpiegowskich i jako cyberbros.

Gwaltowny wzrost popularnoéci urzadzen Internetu rzeczy (IoT) wiaze sie z wy-
korzystaniem wiekszej ilosci oprogramowania, wigkszej liczby wierszy kodu i jeszcze
wickszej liczby btedéw oraz zagrozen. Aby utrzymac niskie ceny urzadzen IoT", za-
trudnia sie gorszych programistéw, stosuje mniej rygorystyczne procesy tworzenia
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oprogramowania i zwieksza ponowne wykorzystanie kodu. Wszystko to prowadzi
do wiekszych problemoéw, jesli okre§lona luka w zabezpieczeniach zostanie szero-
ko powielona.

Oprogramowanie, od ktérego jeste§my zalezni, czyli dzialajace na naszych kom-
puterach i telefonach, w samochodach i aparaturze medycznej, w Internecie i w sys-
temach sterujacych krytyczng infrastruktura, jest wystawione na niebezpieczefistwo
na wielu plaszczyznach. Nie jest to jedynie problem znalezienia kilku stabych punk-
téw i ich naprawienia; jest ich po prostu za duzo. Musimy sie pogodzi¢ z tym, ze
w niedalekiej przysztoéci bedziemy musieli zmierzy¢ sie z tym problemem.

INTERNETU NIGDY NIE PROJEKTOWANO Z MYSLA O BEZPIECZENSTWIE

W kwietniu 2010 roku, przez okoto 18 minut'® 15% calego ruchu internetowego na-
gle zostalo przekierowane na trasy przechodzace przez serwery w Chinach. Nie wia-
domo, czy to chifski rzad testowal mozliwosci przechwytywania ruchu sieciowego,
czy moze byla to zwykta pomytka. Wiemy jednak, jak do tego doszto. Ot6z atakuja-
cy wykorzystali zewnetrzny protokot trasowania, czyli Border Gateway Protocol.

Border Gateway Protocol, w skrocie BGP, opisuje fizyczne trasowanie ruchu
w Internecie przez rézne kable i inne polaczenia miedzy dostawcami ustug, krajami
i kontynentami. Poniewaz w systemie tym nie stosuje sie uwierzytelniania'” i kazdy
bezwarunkowo ufa wszystkim informacjom oraz szybkosci i zageszczeniu ruchu,
protokét BGP mozna z tatwoscig zmanipulowaé. Na podstawie dokumentéw ujaw-
nionych'® przez Edwarda Snowdena, bytego podwykonawce rzadowego, wiadomo,
ze agencja NSA wykorzystuje ten nieodlaczny brak bezpieczenstwa, utatwiajac sobie
przechwytywanie pewnych strumieni danych. W roku 2013 pewna firma donosita'’
0 38 r6znych przypadkach przekierowania ruchu internetowego przez routery do-
stawcow ustug w Biatorusi lub Islandii. W 2014 roku rzad Turcji®® wykorzystat te
technike do ocenzurowania pewnych stron w Internecie. W 2017 ruch przychodzacy
i wychodzacy” od niektérych amerykanskich dostawcéw ustug zostat na krétko
przekierowany przez routery nieokreslonego dostawcy Internetu w Rosji. Nie nalezy
mys$led, ze tego typu ataki ograniczaja sie do poziomu krajowego; na konferencji ha-
keréw DefCon w roku 2008* pokazano, ze kazdy moze to wykonac.

Gdy Internet byl w fazie projektowania, kwestie bezpieczefistwa ograniczaly sie
do fizycznych atakéw na sie¢. Opracowana wowczas architektura i dzi§ moze sobie
poradzié z awaria serweréw i potaczen. Nie moze natomiast poradzi¢ sobie z syste-
mowymi atakami na wykorzystywane protokoly.

Podstawowe protokoly internetowe zostaly opracowane bez uwzglednienia kwe-
stii bezpieczefistwa. Wiele z nich do dzi§ nie doczekato si¢ zabezpieczen. Nie istnieje
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zabezpieczenie odpowiadajace polu ,,Od” w wiadomosci e-mail. Kazdy moze uda-
wad, ze jest kim$ innym. Nie ma zabezpieczeh w ustudze Domain Name Service,
ktora thumaczy adresy internetowe w postaci czytelnych przez ludzi nazw na adresy
rozpoznawalne przez komputery, ani w protokole Network Time Protocol, ktory
odpowiada za synchronizacje wszystkich komponentéw. Nie ma zabezpieczen w ory-
ginalnych protokotach HTML, ktére stanowia podstawe sieci World Wide Web.
Nawet bezpieczniejszy protokét ,https” nadal zawiera wiele luk. Wszystkie te pro-
tokoly s3 podatne na wykorzystanie przez agresoréw.

Wspomniane protokoly zostaly opracowane w latach 70. i na poczatku lat 80.
XX wieku, gdy Internet byl uzywany tylko w instytucjach badawczych i nie byt wy-
korzystywany do zadnych krytycznych celéw. David Clark, profesor w instytucie
MIT oraz jeden z architektéw wczesnego Internetu, wspomina: ,,Nie jest prawda, ze
nie my$lelismy o bezpieczenstwie”. Wiedzieliémy, ze niektérym ludziom nie mozna
zaufa¢ i wydawalo sie nam, ze bedziemy ich mogli wykluczy¢”. Tak, oni naprawde
mysleli, ze zdotaja ograniczy¢ uzycie Internetu do swoich znajomych.

Jeszcze w roku 1996 panowalo powszechne przekonanie, ze za bezpieczenstwo
beda odpowiadaé punkty koficowe — czyli komputery obstugiwane przez ludzi —
a nie sama sie¢. Oto co w tymze roku stwierdzono w Internet Engineering Task Force

(IETF), instytucji, ktora ustanawia branzowe standardy w Internecie:

Jest wskazane, aby dostawcy Internetu®® chronili prywatnoé¢ i wiarygodnos¢
calego ruchu, jednak nie jest to wymagane na poziomie architektury. Za po-
ufno$¢ i uwierzytelnianie odpowiadaja uzytkownicy koncowi. Cechy te musza
by¢ zaimplementowane za pos$rednictwem protokotéw wykorzystywanych
przez uzytkownikéw koficowych. Punkty koficowe nie powinny by¢ zalezne
od poufnosci ani integralnoéci dostawcéw. Dostawcy moga zapewnié pewien
poziom zabezpieczen, ale powinien on by¢ jedynie uzupelnieniem podsta-
wowego obowigzku uzytkownikéw koncowych do ochrony samych siebie.

Powyzsze stwierdzenia nie s3 takie glupie. W rozdziale 6. omawiam model sie-
ciowy ,,0d kofica do konica” (end-to-end), w ktérym zaklada sie, ze sie¢ nie powinna
by¢ odpowiedzialna za bezpieczefistwo, zgodnie z zasadami opracowanymi przez
IETF. Jednak ludzie za dtugo zbyt sztywno traktowali te zasady i nie udalo si¢ za-
pewni¢ nawet tych aspektdéw bezpieczenstwa, ktore maja sens jedynie jako integralny
komponent sieci.

Poprawa tego stanu rzeczy okazala sie trudna i niekiedy niemozliwa. Poczawszy
od lat 90. XX wieku, organizacja IETF zaproponowata dodanie zabezpieczen do pro-
tokotu BGP w celu zapobiegania atakom, ale jej propozycje zawsze zderzaly sie
z problemem zbiorczego dzialania. Wdrozenie bezpieczniejszego systemu przynosi
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korzysci tylko wtedy, gdy obejmuje wystarczajaco wiele sieci; ci, ktérzy dokonaja
wczesnego wdrozenia, odnoszg minimalne korzysci ze swoich staraf. Prowadzi to
do paradoksalnych sytuacji. Dostawca ustug nie jest zainteresowany”, aby jako
pierwszy wdrozy¢ te technologie, poniewaz bedzie musial ponies¢ koszty, chociaz
nie uzyska zadnych korzysci. Warto poczekaé, az inni wykonaja pierwszy krok.
Oczywiscie, wynik takiego podejécia mozemy zaobserwowaé obecnie: 20 lat po
zapoczatkowaniu dyskusji na temat tego problemu nadal nie udato si¢ wypraco-
wa¢é rozwigzania.

Podobnych przyktadéw mozemy przytoczy¢ cate mnéstwo. DNSSEC jest aktu-
alizacja, ktéra moglaby rozwiazaé problemy z bezpieczefistwem protokotu Domain
Name Service. Podobnie jak w przypadku BGP, istniejacy protokét nie jest zabezpie-
czony i system moze zosta¢ zaatakowany na wiele réznych sposobéw. Tak jak w przy-
padku BGP, uplyneto 20 lat**, odkad spotecznos¢ techniczna opracowata rozwiazanie,
ktére jednak do tej pory nie zostato wdrozone. Wszyscy wiedza, ze korzysci pojawia

sie dopiero wtedy, gdy zostanie ono zaimplementowane przez wiekszoé¢ serwisow.

ROZSZERZALNOSC KOMPUTEROW OZNACZA,
ZE WSZYSTKO MOZE ZOSTAC UZYTE PRZECIWKO NAM

Przypomnij sobie telefon, jakiego uzywali Twoi rodzice lub dziadkowie. Przedmiot
ten zostal zaprojektowany i wyprodukowany jako telefon. Nie stuzyt do niczego in-
nego. Poréwnaj go z telefonem w swojej kieszeni. Whasciwie nie jest to telefon, to
komputer, na ktérym dziata aplikacja telefoniczna. Jak wiesz, urzadzenie to ma wiele
innych funkeji. Mozna je wykorzystaé jako telefon, aparat fotograficzny, system shu-
zacy do wymiany wiadomodci, czytnik ksigzek, jako pomoc w nawigacji i do wielu
innych celéw. ,Istnieje do tego aplikacja” nie ma Zadnego sensu w odniesieniu do daw-
nego telefonu, ale jest oczywistoécig w przypadku komputera, ktéry moze wykony-
waé polaczenia telefoniczne.

Po wynalezieniu prasy drukarskiej przez Johannesa Gutenberga okoto 1440 ro-
ku, technologia znacznie sie poprawita, ale przez kilka wiekéw opierata si¢ na po-
dobnym urzadzeniu mechanicznym, a nastepnie elektromechanicznym. Przez ten
czas prasa drukarska mogta jedynie drukowa¢. Niezaleznie od tego, jak bardzo starat
sie jej operator, nie mozna bylo za jej pomoca dokonywaé obliczen, odtwarza¢ mu-
zyki ani zwazy¢ ryby. Twdj dawny termostat byt urzadzeniem elektromechanicz-
nym, ktére mierzylo temperature i na jej podstawie wlaczato lub wylaczato doptyw
pradu w przewodzie elektrycznym. Przewdd ten byl potaczony z piecem, dzieki czemu
termostat mégl wlaczaé lub wylaczaé ogrzewanie. To byta jedyna funkcja, jaka mogt

wykonywaé. Natomiast dawny aparat fotograficzny mégt jedynie robid zdjecia.
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Wspolczesne wersje tych wszystkich urzadzen s3 komputerami, mozna zatem je
zaprogramowac¢, aby spetnialy niemal dowolne funkcje. Niedawno hakerzy zapre-
zentowali te mozliwosci i tak zaprogramowali drukarke Canon Pixma”’, termostat
Honeywell Prestige™ i aparat fotograficzny Kodak®, ze mozna byto na nich zagra¢
w komputerowa gre Doom.

Gdy opowiadam te anegdote na konferencjach technologicznych, wszyscy $mieja
sie na my$l o tych nowych urzadzeniach IoT obstugujacych 25-letnia gre kompute-
rows, jednak nikt nie wydaje sie zaskoczony. To s3 przeciez komputery; wiadomo,
ze mozna je tak zaprogramowad, aby na nich zagraé¢ w gre Doom.

Inaczej reaguje na te anegdote publiczno$¢ mato obeznana z technologia. Zgod-
nie z naszym modelem my$lowym, maszyny moga wykonywa¢ tylko jedna funkcje,
a gdy sie zepsuja, przestaja dziataé. Jednak komputery o ogélnym przeznaczeniu
bardziej przypominaja ludzi: moga robi¢ niemal wszystko.

Komputery s3 rozszerzalne. Poniewaz wszystkie rzeczy zaczynaja nosi¢ znamio-
na komputerdw, rozszerzalno§¢ bedzie dotyczy¢ wszystkiego. Ma to trojaki wplyw
na bezpieczenstwo.

Po pierwsze, systemy rozszerzalne bardzo trudno zabezpieczy¢, poniewaz ich
projektanci nie s3 w stanie przewidzie¢ wszystkich konfiguracji, warunkéw, sposo-
béw uzycia itd. Wynika to ze ztozonosci, dlatego niebawem do tego wrocimy.

Po drugie, system6w rozszerzalnych nie mozna ograniczy¢ z zewnatrz. Latwo
zbudowaé mechaniczny odtwarzacz muzyczny, ktéry odtwarza jedynie muzyke
z ta$m magnetycznych przechowywanych w okreslonym opakowaniu fizycznym.
To samo dotyczy ekspresu do kawy, ktory wykorzystuje kapsutki okre$lonego ksztattu.
Jednak te ograniczenia nie dotycza $wiata cyfrowego. Oznacza to, ze ochrona przed
kopiowaniem — inaczej zarzadzanie prawami cyfrowymi, czyli DRM (digital rights
management) — jest wlaéciwie niemozliwa. Zgodnie z do$wiadczeniami dotyczacymi
branzy muzycznej i filmowej z ostatnich dwoch dekad, nie jestesmy w stanie zapo-
biec tworzeniu i odtwarzaniu nieautoryzowanych kopii plikéw cyfrowych.

Ogolnie rzecz biorac, nie mozna ograniczy¢ systemu oprogramowania, ponie-
waz oprogramowanie ograniczajace mozna zmodyfikowaé do innych celéw, przepi-
sa¢ lub poprawié. Podobnie jak nie mozna utworzy¢ odtwarzacza muzycznego, ktory
nie bedzie odtwarzal nielegalnych plikéw muzycznych, tak samo nie mozna zbudowa¢
drukarki 3D, ktora odméwi drukowania czesci do pistoletu. Oczywiscie, tatwo za-
broni¢ takich dzialan zwyklej osobie, jednak nie powstrzymamy eksperta. Gdy na-
tomiast ekspert napisze juz oprogramowanie, ktére obejdzie dowolne istniejace sys-
temy sterujace, kazdy z nas bedzie mogt z niego skorzysta¢. Nie trzeba po$wiecaé na
to wiele czasu. Nawet najlepsze systemy DRM™ nie przetrwaly 24 godzin. Wréce do
tego w rozdziale 11.
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Po trzecie, rozszerzalno$¢ oznacza, ze kazdy komputer mozna uaktualni¢
za pomocg dodatkowych funkeji dostepnych poprzez oprogramowanie. W ten spo-
séb mozna przypadkiem zainstalowa¢ luki bezpieczefistwa, ktére mogg sie znajdo-
waé w kodzie nowych funkeji. Ponadto, nowe funkcje prawdopodobnie nie byly
przewidywane podczas wstepnego projektu. Jednak, co najwazniejsze, nowe funkcje
moga zostac zainstalowane przez atakujacych. Gdy kto$ wlamuje sie do komputera
i instaluje ztosliwe oprogramowanie, dodaje w ten sposob nowe funkcje. Sa to funk-
¢je, ktérych nie potrzebujemy i nie chcemy, a ktére dziatajg wbrew naszym intere-
som. Ponadto mozna je, przynajmniej w teorii, zainstalowa¢ na dowolnym istnieja-
cym komputerze.

»Iylne drzwi” réwniez sa dodatkowymi funkcjami w systemie. W tej ksigzce cze-
sto uzywam tego terminu, dlatego warto sie na chwile zatrzymaé i poznaé jego zna-
czenie. Jest to dawny termin kryptograficzny’’, ktéry ogélnie dotyczy dowolnego
mechanizmu dostepu, celowo umieszczonego w systemie. Mechanizm ten umozli-
wia obejscie zwyktych zabezpieczefr systemu komputerowego. Tylne drzwi zwykle
pozostaja tajemnicg — s3 umieszczane w systemach bez naszej wiedzy i zgody —
jednak nie zawsze. Gdy FBI zada® od firmy Apple obejécia szyfrowania iPhona,
oznacza to, ze agencja domaga si¢ wprowadzenia tylnych drzwi. Gdy badacze znajda
w kodzie™ dodatkowe hasto do zapér sieciowych Forinet, oznacza to, ze znalezli
tylne drzwi. Gdy chifska firma Huawei umieszcza tajny mechanizm dostepu w swoich
routerach internetowych, oznacza to, ze instaluje w nich tylne drzwi. Zajme sie tym
szerzej w rozdziale 11.

Wszystkie komputery mozna zainfekowad zto§liwym oprogramowaniem. Wszyst-
kimi komputerami mozna sterowaé za posrednictwem oprogramowania typu ran-
somware. Wszystkie komputery mozna przeksztalci¢’ w botnet, czyli w sie¢ urza-
dzen zainfekowanych zlosliwym oprogramowaniem, ktérymi mozna sterowaé zdalnie.
Wszystkie komputery mozna zdalnie wyczy$ci¢. Nie ma znaczenia, jaka funkcje miat
pelni¢ wbudowany komputer czy urzadzenie IoT, ktore zawiera komputer. Atakujacy
moga przejaé urzadzenia loT w kazdy sposdb, w jaki obecnie przejmuja komputery
stacjonarne i laptopy.

ZE WZGLEDU NA Zt0ZONOSC SYSTEMOW SKOMPUTERYZOWANYCH
EATWIE) PRZEPROWADZIC ATAK NIZ SIE PRZED NIM OBRONIC

Wspolczesni agresorzy internetowi maja przewage nad obroficami.

Nie jest to nieuniknione. Przez dekady i wieki szala zwyciestwa przechylata sie
raz ku atakujacym, a raz ku obroficom. Studiujac historie sztuki wojny, z tatwoscia
zauwazymy, ze rozne technologie, takie jak karabiny maszynowe i czolgi, dawaty
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przewage raz jednej, a raz drugiej stronie. Jednak we wspotczesnym $wiecie zaréwno
w branzy komputerowej, jak i w Internecie’ atak jest fatwiejszy niz obrona. Wszystko
wskazuje na to, ze w przewidywalnej przysztosci sytuacja nie ulegnie zmianie.

Przyczyn takiego stanu rzeczy jest wiele, ale najwazniejsza jest ztozonosé¢ tych
systemow. Ztozonoé¢ jest najwickszym wrogiem bezpieczenstwa®. Im bardziej skom-
plikowany system, tym mniej bezpieczny. A miliardy naszych komputeréw’’, na
ktérych dziata oprogramowanie ztozone z dziesiatek milionéw wierszy kodu, ktore
potaczone sa do Internetu, w ktérym dziataja tryliony serwiséw oraz przeptywa nie-
znana liczba zetabajtéw danych, tworza najbardziej skomplikowang maszynerie, jaka
kiedykolwiek ludzkos¢ zdotata zbudowad.

Wieksza ztozono$¢ oznacza wieksza liczbe zaangazowanych ludzi, wiecej czesci,
wiecej interakgji, wiecej warstw abstrakeji, wiecej bledéw projektowych i w procesach
programowania, wieksze trudnosci w testowaniu, wiecej bledéw w kodzie, w ktérych
moga kry¢ sie miejsca wrazliwe pod wzgledem bezpieczenstwa.

Specjalisci ds. zabezpieczei komputeréw lubia dyskutowa¢ o powierzchni ata-
ku systemu, czyli o wszystkich mozliwych miejscach, w ktére moze celowa¢ atakuja-
cy i ktére nalezy zabezpieczyé. Ztozony system cechuje sie ogromna powierzchnia
ataku, co stanowi ogromna korzy$¢ dla potencjalnego agresora. Atakujacy musi
znalez¢ tylko jeden staby punkt — jedng niezabezpieczong aleje, ktérg moze popro-
wadzi¢ atak — a nastepnie wybraé czas i metode ataku. Moze tez prowadzi¢ staty
atak, az uda mu si¢ osiagna¢ sukces. Jednoczes$nie obrofica musi zabezpieczaé calg
powierzchnie ataku, ciagle majac na uwadze wszystkie mozliwe sposoby ataku. Pod-
czas gdy obrofica musi zawsze wygral, wystarczy, ze atakujacy bedzie miat szczescie
tylko jeden raz. Zasady tej bitwy nie s3 sprawiedliwe, a koszt ataku na system stanowi
drobny ulamek kosztéw, jakie nalezy ponie$¢ na jego obrone.

Ztozono§¢ w duzym stopniu wyjasnia, dlaczego nadal tak trudno zabezpieczy¢
komputery, mimo ciaglych ulepszen technologicznych. Kazdy rok przynosi nowe
pomysly, nowe wyniki badaf, nowe produkty i ustugi. Jednoczesnie rosnaca ztozo-
no$¢ prowadzi do powstawania nowych luk i atakéw. Tracimy grunt pod nogami,
mimo ze ciagle stajemy sie lepsi.

Ztozono$¢ oznacza tez, ze uzytkownicy czesto niewlasciwie pojmuja bezpie-
czefistwo. Ztozone systemy zwykle oferuja wiele opcji, co utrudnia ich bezpieczne
wykorzystywanie. Uzytkownicy regularnie pomijaja zmiane’” domyslnych haset lub
niewlasciwie konfiguruja kontrole dostepu do danych w chmurze. W 2017 roku uni-
wersytet Stanforda®® zrzucit wine na ,niepoprawnie skonfigurowane uprawnienia”,
ktore doprowadzity do wycieku tysiecy rekordéw danych dotyczacych studentéw
i pracownikéw. Podobnych historii jest mnéstwo.
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Atak jest tatwiejszy niz obrona nie tylko ze wzgledu na zlozonosé¢. Atakujacy
maja przewage pierwszego ruchu, a takze naturalng zrecznosé, ktérej zwykle brakuje
obroficom. Najczesciej nie muszg sie przejmowaé kwestiami prawnymi, konwen-
cjami moralnymi ani etyka. Ponadto mogg szybciej korzystaé z innowacji technicz-
nych. Ze wzgledu na biezacy brak zachet do poprawy, zupelnie nie radzimy sobie
z proaktywnym zabezpieczaniem systemdéw. Dopdki nie dojdzie do ataku, rzadko
podejmujemy prewencyjne dziatania zwiazane z bezpieczefistwem. Atakujacy maja
tez co$ do zyskania, natomiast obrona zwykle wiagze sie¢ z dodatkowymi kosztami
biznesowymi, ktére firmy chcg zminimalizowad. Ponadto wielu zarzadzajacych
nadal nie wierzy, ze ich firma moze stac sie celem atakéw. Atakujacy odnosza coraz
wieksze korzysci.

Nie oznacza to, ze obrona jest daremna. Dziatania obronne sa po prostu trudne
i kosztowne. Oczywiscie s3 fatwiejsze, jesli atakujacy jest samotnym przestepca, kté-
rego mozna przekonaé, aby zajat sie tatwiejszym celem. Jednak wystarczajaco uzdol-
nionemu, optaconemu i zmotywowanemu agresorowi atak zawsze sie¢ powiedzie.
O operacjach w cyberprzestrzeni na poziomie pafistwowym byly wicedyrektor NSA
Chris Inglis powiedziat: ,,Gdybyémy mieli przyznawaé punkty w przestrzeni cyfrowe;j*'
w taki sam spos6b jak oceniamy mecz pitki noznej, wéwczas po dwudziestu minutach
gry wynik wynositby 462 — 456”. Tak to wla$nie wyglada.

Oczywiscie, sam fakt, ze ataki sg tatwe pod wzgledem technicznym, nie oznacza,
ze s3 rozpowszechnione. Morderstwo tez mozna tatwo popetni¢®, ale niewielu sie
na to decyduje, ze wzgledu na systemy spoleczne stuzace do identyfikacji, pietno-
wania i karania mordercéw. W Internecie znacznie trudniej kogo$ oskarzy¢, ze
wzgledu na trudnosci w przypisaniu — czym zajme si¢ w rozdziale 3. Ponadto, mie-
dzynarodowy charakter atakéw internetowych skutkuje trudnosciami w prowadzeniu
spraw sadowych.

Internet+ znacznie pogarsza sytuacje. Wiecej komputerdw, a szczegélnie wiecej
réznych rodzajéw komputeréw, oznacza wieksza ztozonosé.

WE WZAJEMNYCH POtACZENIACH ZNAJDUJA SIE NOWE LUKI

Internet jest pelny nowych wiaciwosci i niezamierzonych konsekwencji. Nawet spe-
cjalisci nie rozumiejg zbyt dobrze, jak rézne elementy Internetu na siebie oddziatuja.
Czesto dajemy sie zaskoczy¢, odkrywajac, jak wlasciwie wszystko dziata. Dotyczy to
takze luk w zabezpieczeniach.

Im $cislej laczymy ze soba r6zne urzadzenia, tym bardziej luki jednego systemu
maja wplyw na inne systemy. Oto trzy przyktady.
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e W 2013 roku przestepcy wlamali sie do sieci firmy Target Corporation i wy-
kradli dane dotyczace 70 milionéw klientéw oraz 40 milionéw kart kredyto-
wych i debetowych. Przestepcy uzyskali dostep43 do sieci firmy, gdyz udato
sie im ukra$¢ dane dostepowe od jednego z dostawcdw systemu ogrzewania
i klimatyzacji.

e W 2016 roku hakerzy przeksztalcili miliony komputeréw IoT, takich jak routery,
nagrywarki DVR, kamery internetowe itd. — w ogromny botnet o nazwie Mirai.
Nastepnie za jego pomocg przeprowadzili rozproszony atak typu denial-of-service
— tzw. atak DDoS — na dostawce nazw domen Dyn. Firma Dyn dostarczata
krytyczne funkcje internetowe dla wielu waznych serwiséw internetowych.
Gdy urzadzenia Dyn ulegly awarii*’, wiele popularnych serwiséw, takich jak
Reddit, BBC, Yelp, PayPal i Etsy, przestato by¢ dostepnych online.

e W 2017 roku hakerzy przeczesali® sie¢ nieznanego kasyna za pomoca pota-

czonego z Internetem akwarium i ukradli dane.

Systemy moga mie¢ wplyw na inne systemy w nieprzewidziany i potencjalnie szko-
dliwy sposéb. To, co moze sie wydawaé nieszkodliwe projektantom jakiego$ syste-
mu, moze przynie$¢ szkody w polaczeniu z innym systemem. Stabe punkty jednego
systemu moga w kaskadowy sposéb przenies¢ sie na inne systemy, co moze dopro-
wadzi¢ do powstania zagrozen, ktérych nikt nie mégt przewidzieé. To w ten sposéb
moglo dojs¢ do katastrofy atomowej na wyspie Three Mile Island, eksplozji waha-
dtowca Challenger lub przerwy w dostawie pradu w USA i Kanadzie w 2003 roku.

Omowione powyzej niezamierzone efekty prowadza do dwdch konsekwencji.
Po pierwsze, wzajemne potaczenia utrudniaja namierzenie systemu, ktdry odpowia-
da za awarie. Po drugie, mozliwe®, ze zaden z systeméw nie jest w petni odpowie-
dzialny za awarie. Przyczyng awarii moze by¢ niezabezpieczona interakcja dwoch
bezpiecznych system6w. W roku 2012 kto$ przejat’’ konto Amazon reportera Mata
Honana i w ten sposéb uzyskat dostep do jego konta w serwisie Apple, co z kolei
umozliwito mu uzyskanie dostepu do konta Gmail, a nastepnie do przejecia kontroli
nad kontem na Twitterze. Kolejno$¢ tych atakéw ma znaczenie; niektére z luk nie
dotyczyly indywidualnych systeméw, ale mozna je byto wykorzystaé tylko w pota-
czeniu z innymi.

Mozna przytoczy¢ inne przyklady. Luki w zabezpieczeniach inteligentnych lo-
déwek Samsunga*® narazily na atak konta Gmail uzytkownikéw. Zyroskop w iPhonie®’,
za pomoca ktérego wykrywa sie ruch i orientacje, jest wystarczajaco wrazliwy, by wy-
krywa¢ drgania akustyczne, co z kolei moze doprowadzi¢ do podstuchiwania roz-
mé6w. Oprogramowanie antywirusowe firmy Kaspersky”” przypadkowo (lub celowo)
wykradato tajemnice rzagdu USA.
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Jesli 100 system6w komunikuje sie ze soba, mamy do czynienia z okoto 5000 in-
terakcji i z takg samg liczbg potencjalnych luk, ktére moga by¢ wynikiem tych inte-
rakcji. Gdyby$my rozwazali 300 systeméw, wowczas liczba interakeji wzrostaby do
45 000. Tysiac systemdw oznacza p6ét miliona interakeji. Wiekszos$¢ z nich jest nie-
szkodliwa, ale niektére maja bardzo destrukcyjne konsekwencje.

KOMPUTERY ULEGAJA AWARIOM NA ROZNE SPOSOBY

Komputery nie psuja sie tak samo jak ,normalne” rzeczy. Sg wrazliwe na trzy rézne
i wazne sposoby.

Po pierwsze, odleglo$¢ nie ma zadnego znaczenia. W rzeczywistym $wiecie zwra-
camy uwage na zabezpieczenie si¢ przed zwyklym agresorem. Nie kupujemy zamka
do drzwi, ktéry powstrzymalby najlepszych na $wiecie wlamywaczy. Kupujemy taki
zamek, ktéry powstrzyma zwyktych wlamywaczy. Takich, ktérzy moga sie wtéczy¢
po naszej okolicy. Mam dom w Cambridge i nawet je$li w Canberze grasuje niesty-
chanie uzdolniony wltamywacz, nic mnie to nie obchodzi. Na pewno nie wsiadzie do
samolotu i nie przeleci polowy §wiata, aby obrabowa¢ moj dom. Jednak w Internecie
haker znajdujacy sie Canberze moze z tatwoscia wltamac sie do mojej domowej sieci,
podobnie jak do sieci domu po drugiej stronie ulicy.

Po drugie, mozliwo$¢ atakowania komputeréw mozna oddzieli¢ od umiejetnosci
ich atakowania. Oprogramowanie obejmuje umiejetnosci. Wyjatkowo utalentowany
haker z Canberry moze skorzystaé ze swojej wiedzy o oprogramowaniu. Moze
zautomatyzowac atak i przeprowadzi¢ go nawet podczas snu. Moze nastepnie prze-
kaza¢ swoje metody wszystkim zainteresowanym na calym $wiecie. Stad wywodzi sie
termin ,,script kiddie”, czyli skryptowy dzieciak, oznaczajacy osobe o niewielkich
umiejetnoéciach, ale majaca dostep do poteznego oprogramowania. Jesli najlepszy
na $wiecie wlamywacz ma mozliwo$¢ nieograniczonej dystrybucji narzedzia, ktére
umozliwi zwyklemu wltamywaczowi dostep do Twojego domu, powiniene$ poswie-
ci¢ wiecej uwagi jego bezpieczenstwu.

Wolna dystrybucja potencjalnie niebezpiecznych narzedzi hakerskich odbywa
sic w Internecie nieustannie. Agresor, ktéry utworzyt botnet Mirai’', udostepnit
swdj kod $wiatu, a w ciagu tygodnia kod ten zostal wbudowany do wielu narzedzi
umozliwiajacych atak. Jest to przyktad ztosliwego oprogramowania: robaki, wirusy
i rootkity, ktére daja ogromne mozliwoéci nawet agresorom o niewielkich umiejet-
noéciach. Hakerzy moga kupi¢ rootkity na czarnym rynku. Moga wynajaé ransom-
ware w postaci ushugi’. Firmy europejskie, takie jak HackingTeam™ i Gamma Group,
sprzedaja narzedzia do przeprowadzania atakéw mniejszym rzadom na catym $wiecie.
Russian Federal Security Service wykorzystato Karima Baratova, 21-letniego obywatela
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Kanady pochodzenia kazachskiego, do przeprowadzenia ataku phishingowego, kté-
ry doprowadzit do skutecznego ataku na Democratic National Committee w 2016
roku. Ztosliwe oprogramowanie zostato opracowane’ przez utalentowanego hakera
Alekseya Belana.

Po trzecie, komputery ulegaja albo awarii catkowitej, albo Zadnej. ,Awaria klasy”
to koncepcja dotyczaca bezpieczenstwa komputeréw”. Jest to szczeg6lny rodzaj lu-
ki w zabezpieczeniach, ktéra prowadzi do awarii nie tylko jednego systemu, ale calej
klasy systeméw. Przyktadem moze by¢ luka w systemie operacyjnym, ktéra umozli-
wia agresorom uzyskanie zdalnej kontroli nad wszystkimi komputerami, na ktérych
dziata ten system operacyjny. Innym przyktadem jest luka w cyfrowych nagrywar-
kach wideo oraz w kamerach internetowych, ktéra atakujacy moze wykorzysta¢ do
przeksztalcenia tych urzadzen w botnet.

W 2017 roku doszto do awarii klasy w systemie obstugujacym dowody osobiste
w Estonii. Wada kryptograficzna zmusita rzad™® do wycofania 760 000 dowodéw
wykorzystywanych w r6znego rodzaju ustugach rzadowych, a niektére byly zabez-
pieczone wedle najwyzszych standardéw.

Zagrozenia wzrastaja w wyniku istnienia monokultury oprogramowania i sprze-
tu. Prawie wszyscy z nas korzystaja z jednego z trzech systeméw operacyjnych i jed-
nego z dwdch mobilnych systeméw operacyjnych. Ponad potowa korzysta z prze-
gladarki internetowej Chrome; a pozostata potowa korzysta z jednej z pieciu innych.
Wiekszo$¢ z nas pisze teksty w programie Microsoft Word i korzysta z arkusza kal-
kulacyjnego Excel. Prawie kazdy z nas czyta pliki PDF, oglada pliki JPEG, stucha
plikéw MP3 i odtwarza filmy z plikéw AVI. Niemal wszystkie urzadzenia na §wiecie
komunikuja si¢ za posrednictwem tego samego protokotu internetowego TCP/IP.
Ponadto, podstawowe standardy panujace w branzy komputerowej nie sa jedynym
zrédtem monokultur. Wedtug badania z 2011 roku, przeprowadzonego przez DHS”,
GPS jest podstawg 11 z 15 krytycznych sektoréw infrastruktury. Awarie klasy w tych
i niezliczonych innych popularnych funkcjach i protokotach moga z tatwoscia do-
tkna¢ miliony urzadzefi i ludzi. Obecnie urzadzenia IoT wykazuja wieksze zrézni-
cowanie, ale sytuacja ta nie utrzyma sie zbyt dlugo, chyba ze zajda zmiany w podsta-
wowych zasadach gospodarczych. W przysztosci bedzie sie wykorzystywa¢ jedynie
kilka procesoréw IoT, kilka systeméw operacyjnych IoT, kilka sterownikéw i kilka
protokotéw komunikacyjnych.

Awarie klasy prowadza do powstawania robakéw, wiruséw i innych ztosliwych
programéw. Pomysl o zasadzie ,jednorazowy atak, wiele ofiar”. Wydaje sie¢ nam,
ze oszustwo w gtosowaniach polega na prébie gtosowania przez nieuprawnione
osoby, a nie na zdalnej manipulacji dokonywanej przez jedna osobe lub organiza-
cje na urzadzeniach do gtosowania podtaczonych do Internetu czy tez na listach
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wyborcow online. Jednak to wlasnie tak wygladaja awarie system6w komputerowych:
kto$ wlamuje sie do maszyn.

Wyobrazmy sobie kieszonkowca. Opanowanie niezbednych umiejetnosci zajeto
mu sporo czasu. Kazda ofiara jest nowym zadaniem, a powodzenie w jednej kradzie-
zy nie gwarantuje powodzenia w nastepnej. Elektroniczne zamki do drzwi, takie ja-
kie obecnie stosuje sie¢ w pokojach hotelowych, maja r6zne stabe punkty. Atakujacy
moze znalez¢ luke w projekcie, umozliwiajaca mu utworzenie karty, za pomoca kt6-
rej bedzie mégl otworzy¢ kazde drzwi. Jesli udostepni oprogramowanie stuzace do
przeprowadzenia ataku, nie tylko on, ale wszyscy beda mogli otworzy¢ wszystkie
zamki. A jeli te zamki s3 podlaczone do Internetu, atakujacy moze potencjalnie otwo-
rzy¢ je zdalnie — moglby nawet jednocze$nie zdalnie otworzy¢ wszystkie drzwi. To
jest whasnie przyklad awarii klasy.

Do podobnego ataku doszto w 2012 roku w firmie Onity”®, ktéra produkuje
zamki elektroniczne, zamontowane w ponad czterech milionach pokoi hotelowych,
takich sieci jak Marriott, Hilton i InterContinental. Wykonane chatupniczo urza-
dzenie umozliwito hakerom otwarcie zamkéw w ciagu kilku sekund. Kto$ wymyslit
sposob i instrukcje pozwalajace na zbudowanie urzadzenia szybko sie rozpowszechnily.
Firma Onity dopiero po kilku miesigcach® zorientowata sie, ze doszto do ataku ha-
kerskiego, a poniewaz nie istnial sposéb na zatatanie luki (o czym opowiem w roz-
dziale 2.), pokoje hotelowe byty narazone na atak przez wiele kolejnych miesiecy i lat.

Awarie klasy nie s3 nowa koncepcjg w zarzadzaniu ryzykiem. Mozna je poréw-
na¢ do réznicy miedzy wlamaniami i pozarami doméw, ktére zdarzaja si¢ czasem
w réznych domach z sasiedztwa w ciggu wielu lat, a miedzy powodziami i trzesie-
niami ziemi, ktére albo przytrafiaja sie wszystkim z sasiedztwa, albo nikomu. Jednak
komputery jednocze$nie wykazuja cechy tych wszystkich katastrof, a zarazem moz-
na sie w nich doszuka¢ pewnych aspektéw modelu ryzyka zwigzanego ze
zdrowiem publicznym.

Ta natura awarii komputerowych zmienia nature awarii zabezpieczen i wywraca
do goéry nogami sposoby obrony. Nie przywiazujemy wagi do zagrozenia, jakie sta-
nowi zwykly atakujacy. Skupiamy sie na najbardziej ekstremalnym przypadku, czyli
osobie, ktéra moze zrujnowad systemy wykorzystywane przez wszystkich.

ATAKI ZAWSZE SA LEPSZE, tATWIEJSZE | SZYBSZE

Standard szyfrowania Data Encryption Standard, czyli DES, jest algorytmem szy-
frujacym opracowanym w latach 70. XX wieku. Jego bezpieczenstwo zostato celo-
wo zaprojektowane tak, aby byl wystarczajaco silny do odparcia atakéw, ktére moz-
na bylto przeprowadzi¢ w tamtych czasach. W 1976 roku specjaliéci zajmujacy sie
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kryptografig oszacowali, ze zbudowanie maszyny zdolnej do ztamania szyfru DES
pochtonetoby 20 milionéw dolaréw. W mojej ksigzce z 1995 roku, zatytulowanej
Applied Cryptography®', oszacowatem, ze koszt ten spadt do 1 miliona dolaréw. W ro-
ku 1998 fundacja Electronic Frontier Foundation® zbudowata maszyne za 250 000
dolaréw, ktéra mogta ztama¢ szyfr DES w czasie krotszym niz jeden dzien. Dzis
mozemy to wykona¢ na swoim laptopie.

W latach 90. XX wieku telefony komérkowe zaprojektowano w taki sposéb, aby
ufaly wiezom przekaznikowym bez Zadnych systeméw uwierzytelniania. Wynikato
to z tego, ze uwierzytelnianie bylo nietatwym zagadnieniem i trudno bylo zainsta-
lowac¢ fatszywe wieze przekaznikowe. P6t dekady pozniej® urzadzenia typu stingray,
bedace w zasadzie falszywymi wiezami przekazujacymi sygnat telefonii komérko-
wej, staly sie tajnym narzedziem szpiegowskim wykorzystywanym przez FBI. Upty-
neto kolejne pot dekady® i instalacja fatszywej wiezy przekaznikowej stata sie tak
tatwa, ze hakerzy zaczeli prezentowad swoje metody na scenach konferencji.

Takze wzrastajaca szybkos¢ komputeréw sprawita, ze zgadywanie haset za po-
moca ataku brute-force gwaltownie przyspieszylo. Metoda ta polega na wyprébo-
wywaniu wszystkich kombinacji po kolei, az do znalezienia poprawnej. Jednoczesnie
typowa dlugos¢ i ztozono$¢ hasel, jakie zwykly cztowiek jest sklonny zapamieta,
pozostata taka sama. W wyniku tego hasta®, ktére byly bezpieczne dziesie¢ lat temu,
obecnie juz takie nie s3.

Nastepujacy aforyzm uslyszatem po raz pierwszy z ust pracownika NSA: ,,Ataki
zawsze sg coraz lepsze; nigdy nie staja si¢ gorsze”. Ataki s3 coraz szybsze, tafisze i fa-
twiejsze. To, co dzisiaj pozostaje w sferze teoretycznej, jutro moze znalezé zasto-
sowanie praktyczne. A poniewaz nasze systemy informatyczne istnieja dtuzej niz
planowali$my, musimy zacza¢ opracowywaé plany z myséla o atakach na przyszte
rozwigzania technologiczne.

Atakujacy tez sie ucza i dostosowuja. To sprawia, ze branza zabezpieczen rézni sie
od bezpieczenstwa. Tornada sa kwestia bezpieczefistwa i mozna dyskutowacd o prze-
réznych sposobach zabezpieczania sie przed nimi oraz o ich réznej skutecznosci,
a takze zastanawia¢ sie nad tym, jak postep technologiczny zapewni nam lepsza
ochrone przed zniszczeniami. Jednak niezaleznie od wybranych sposobéw, wiemy,
ze tornada nigdy nie przystosuja sie do naszych metod obronnych i nie zmienig
swojego zachowania. S3 po prostu tornadami.

Przeciwnicy ludzcy zachowujg sie inaczej. Sg kreatywni i inteligentni. Zmieniaja
taktyki, wymyslaja nowe rzeczy i caly czas sie przystosowuja. Atakujacy badaja nasze
systemy, szukajac awarii klas. A gdy kto$ z nich jaka$ znajdzie, bedg z niej korzystad,
dopdki luka nie zostanie zalatana. Metody, ktére chronig obecnie sieci, moga jutro
zawie$é, poniewaz atakujacy moga znalez¢é sposéb na ich obejécie.
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Wszystko to oznacza, ze specjalistyczna wiedza szybko traci na znaczeniu.
Wezorajsze §cisle tajne metody wojskowe dzi$ s3 tematami doktoratéw, a jutro moga
sta¢ si¢ narzedziami haker6w. Przykltadem moze by¢ kryptoanaliza réznicowa, wy-
naleziona przez NSA przed rokiem 1970. W latach 70. XX wieku wynalezli j3 takze
matematycy z firmy IBM® podczas opracowywania algorytmu DES. NSA utajnita
odkrycie IBMY, ale technike te ponownie wynalezli kryptografowie akademiccy pod
koniec lat 80. XX wieku.

Ochrona podlega ciggtym zmianom. To, co sprawdzato sie wczoraj, dzi§ moze
sie okazaé bezuzyteczne, a z pewnoscia nie bedzie dziataé jutro.
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Internet w coraz wiekszym stopniu wptywa na decydujgce kwestie naszej codziennosci.
Przez sie¢ komunikujg sie nie tyllko komputery, ale i sprzety gospodarstwa domowego,
samochody, obielty infrastruktury, takie jak elektrownie czy stacje uzdatniania wody,

a nawet urzgdzenia do ratowania zycia w szpitalach. Sterowanie nimi bardzo czesto odbywa
sie bez ciggtego nadzoru cztowieka, a decyzje podejmujg za niego algorytmy. To sytuacja
bardzo wygodna dla uzytkownikow, ale tez dla rosngcej rzeszy cyberprzestepcow, ktorzy
intensywnie korzystajg z nowych mozliwosci. Kradzieze tozsamosci, oszustwa, bezprawna
inwigilacja, zaburzanie pracy systemdw sterujacych — na naszych oczach urzeczywistniajg
sie coraz to bardziej przerazajgce scenariusze. Juz dzi$ haker moze dokonac morderstwa
albo altu terroru na wielkg skale.

Ta ksigzka mowi o sprawach trudnych i niezwykle waznych. Wszystkie komputery mozna
zhakowac, a kradziez danych to drobnostka w porownaniu z wrogim przejeciem jadgcego
samochodu, zaktéceniem pracy rozrusznika serca czy systemu kontroli krajowej sieci
energetycznej. Poza konsekwencjami zycia w swiecie powszechnej sieci pokazano tu ukryte
powigzania miedzy technologiq, politykq oraz gospodarka, przez ktore dosSwiadczamy
ogolnego braku bezpieczenstwa. Przedstawiono tez — z myslag o firmach, rzgdach

i osobach indywidualnych — sporo zdroworozsadkowych rozwigzan, dzieki ktérym mozna
zminimalizowac zagrozenia ptyngce z sieci. Bardzo ciekawie prezentuje sie autorska wizja
odporniejszego internetu rzeczy, podlegajgcego rozsqgdnym regulacjom i nadzorowi ze strony
rzqdu. Ksigzka jest lekturg obowigzkowa dla kazdego, kto chce zrozumiec prawidta rzadzace
tym zupetnie nowym srodowiskiem i komu zalezy na bezpiecznym rozkwicie ludzkosci.

WYBRANE ZAGADNIENIA:

NA CZYM POLEGAJA CYBERATAKI | JAKIE POWODUJA KONSEKWENCJE

JAKIE SA SKUTKI INWIGILACJI | KONTROLI ORAZ ZYSKI Z BRAKU BEZPIECZENSTWA
DLACZEGO BRAK BEZPIECZENSTWA JEST CHETNIEJ WYBIERANA OPCJA

JAK ZABEZPIECZAC SWOJE URZADZENIA, POLACZENIA | INFRASTRUKTURE

CO MOGLIBY ZROBIC POLITYCY, ABY INTERNET BYt BEZPIECZNIEJSZY

— niekwestionowany swiatowy autorytet w dziedzinie bezpieczeristwa
nowoczesnych technologii. Jest cztonkiem Berkman Klein Center for Internet and Society
na Harvard University i wylktadowcg nauk politycznych w Harvard Kennedy School, a takze
cztonkiem zarzgdu Electronic Frontier Foundation, Access Now oraz Tor Project. Petni
réwniez funkcje specjalnego doradcy IBM Security i dyrektora technicznego IBM Resilient,
Napisat kilkanascie ksigzek oraz setki artykutdw, esejow i publikacji naukowych. W Polsce
ukazata sie jego ksigzka Dane i Goliat. Ukryta bitwa o Twaje dane i kontrole nad swiatem
(Helion, 2017).
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