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ROZDZIAL 2.
Podstawy testowania bezpieczenstwa sieci

Testy bezpieczenstwa to szeroki temat obejmujacy wiele réznych zagadnien. Niektdre z nich doty-
cza bezpieczenstwa sieci, ale celem testdw nie zawsze jest sprawdzanie podatnoéci systeméw na
wilamania. Testy moga dotyczy¢ mozliwosci pogorszenia jakosci ustug sieciowych, na przyklad prze-
rwania dziatania ustugi lub utraty jej dostepnosci. Brak ustugi oznacza zagrozenie bezpieczenstwa
systemu. Dlatego test obcigzeniowy ustugi jest waznym elementem testu bezpieczenstwa.

Aby przeprowadzi¢ test bezpieczenstwa obejmujacy nie tylko aplikacje, lecz takze rozne elementy sie-
ciowe, trzeba zna¢ strukture stosu protokoléw. Jedna z definicji stosu protokotdéw sieciowych, a do-
ktadniej interakcji miedzy nimi, jest model OSI (ang. Open Systems Interconnection, laczenie systemow
otwartych). W tym modelu komunikacja sieciowa jest podzielona na osobne bloki funkcjonalne,
w ktérych do tworzonych pakietéw danych dodawane sg réznego rodzaju informacje. Ponadto model
opisuje interakcje pomiedzy systemem operacyjnym a powyzszymi blokami funkcjonalnymi.

Podczas wykonywania testow obcigzeniowych nie tylko uzyskuje sie mnéstwo informacji o faktycz-
nej wydajnosci systemu i aplikacji, lecz takze otrzymuje si¢ nieoczekiwane wyniki. Testy moga polega¢
na zamierzonym tamaniu zasad komunikacji klientéw z aplikacjg lub systemem. Wiele atakéw prze-
prowadzanych jest wlasnie w ten sposob. W wyniku testow aplikacje moga ulega¢ awariom, na przy-
ktad przerywaé swoje dzialanie lub zgtasza¢ wyjatki, ktére potencjalnie moga zostaé wykorzystane
do wlamania sie do aplikacji lub systemu.

Testy bezpieczenistwa

Wiele 0séb, uzywajac terminu testy bezpieczeristwa, ma na myéli testy penetracyjne, ktdrych celem jest
uzyskanie dostepu do systemu z najwyzszymi mozliwymi uprawnieniami. Jednak testy bezpieczenistwa
obejmuja nie tylko ,otwieranie pudetek”. Systemy i oprogramowanie s3 zabezpieczane na wiele
innych sposobow, ktorych nie sprawdzajg testy penetracyjne. Zanim zajmiemy sie mozliwosciami
testowania bezpieczenistwa sieci za pomoca narzedzi dostepnych w systemie Kali, musimy dokfadnie
okresli¢, czym jest bezpieczenstwo i jego testy w kontekscie tego systemu.

Specjalisci od IT, w szczegdlnosci w instytucjach wydajacych certyfikaty bezpieczenstwa, czesto
odnoszg sie do tzw. triady. Niektorzy dodaja do niej dodatkowe elementy, ale rdzen bezpieczenstwa
informacji zawsze pozostaje ten sam: poufno$¢, spojnos¢ i dostepno$é. Jezeli zostanie naruszona
ktorakolwiek z tych cech, zagrozone bedzie bezpieczenstwo systemu lub oprogramowania. Testy
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bezpieczenistwa powinny uwzgledniaé te trzy cechy i nie ogranicza¢ sie jedynie do pozyskiwania
informacji typowych dla testéw penetracyjnych.

Jak wiesz, triade zazwyczaj przedstawia si¢ jako trojkat réwnoboczny. Oznacza to, ze wszystkie trzy
elementy s3 tak samo wazne. Co wigcej, jezeli ktoregokolwiek z tych elementéw zabraknie, tréjkat
przestanie istnie¢. Rysunek 2.1 w sposdb typowy przedstawia triade jako tréjkat o réwnych bokach.
Kazda z podanych cech ma réwnie istotny wplyw na rzetelno$¢ i wiarygodnoé¢ informacji. Dzisiaj,
gdy dane biznesowe i osobowe s3 przechowywane w formie cyfrowej, bardzo wazne jest, aby byly
one dostepne, poufne (gdy jest taka potrzeba) oraz spdjne.

Poufnos¢

Dostepnos¢ Spéjnosc

Rysunek 2.1. Triada poufnos¢ — spdjnos¢ — dostepnoscé

Wiekszo$¢ firm przetwarza wlasne poufne dane. Poufne s3 tez dane osobowe, na przyktad numery
dowoddéw osobistych, hasta, numery PESEL, dane medyczne i réznego innego rodzaju informacje.
Firmy muszg chroni¢ swoja wlasnos¢ intelektualng. Maja swoje sekrety handlowe, ktérych upublicz-
nienie negatywnie wpltynetoby na ich dziatalnoé¢. Ograniczona dostepnos¢ tych informacji, niezalez-
nie od ich charakteru, jest okre§lana mianem poufnosci. Jezeli informacja wydostanie sie poza miejsce,
w ktérym jest bezpiecznie przechowywana, zostanie naruszona jej poufnoé¢. Poufnoé¢ to podstawowy
element bezpieczenstwa informacji naruszany w przypadku jej kradziezy, co si¢ niezwykle czesto
zdarza w réznych firmach i instytucjach; przykladem jest Target, Equifax, Sony i amerykanski Office of
Personnel Management (Urzad Zarzadzania Kadrami). Jezeli dane osobowe zostang wykradzione,
zostanie naruszone ich bezpieczenstwo.

Przechowujac jakas informacje, zazwyczaj musimy jednoczeénie mie¢ mozliwo$¢ jej odczytywania.
Dane mogg zosta¢ uszkodzone lub zmienione z réznych powodéw, nie zawsze wynikajacych z czyjej$
zfej woli. Zagrozenie bezpieczenstwa nie zawsze jest zwigzane z wrogimi intencjami. Oczywiscie
wspomniana wczesniej kradziez informacji stanowila zagrozenie. Jednak niewtasciwie funkcjonujaca
pamie¢ komputera moze spowodowac uszkodzenie danych zapisanych na dysku. Wiem to z wlasnego
dos$wiadczenia. Awaria dysku lub innego nosnika réwniez moze by¢ przyczyng uszkodzenia danych.
Oczywiscie w szczegolnych przypadkach rozmyslnie szkodliwe operacje moga skutkowaé uszkodze-
niem i zaktdceniem przetwarzania danych. Niezaleznie jednak od tego, co bylo przyczyna, efektem jest
zakldcenie ich spojnosci. Spojnos¢ oznacza, ze wszystkie informacje znajduja sie w stanie, w ktérym
powinny sie znajdowac.

44 | Rozdziat2. Podstawy testowania bezpieczeristwa sieci

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalite
http://helion.pl/page354U~rt/kalite

Rozwazmy jeszcze dostepnoé¢ danych. Jezeli komputer spadnie na podloge i wypadnie wtyczka
z gniazdka zasilajacego, komputer przestanie by¢ dostepny (mam na mysli komputer stacjonarny,
bez baterii). Podobnie, jezeli zatrzask w przewodzie sieciowym ulegnie uszkodzeniu i przewod wy-
padnie z gniazdka w $cianie lub z karty komputera, Twdj system przestanie by¢ dostepny w sieci.
Oczywiscie zdarzenie to bedzie miato wplyw przede wszystkim na Twoja prace, ale moze réwniez
dotyczy¢ innych oséb, ktore korzystaja z danych zapisanych na Twoim komputerze. Jesli serwer
ulegnie awarii, zakldcona zostanie dostgpno$¢ znajdujacych sie na nim informacji. Jezeli haker spowo-
duje awarie ustugi lub calego systemu, nawet krétkotrwala, zakl6cona zostanie dostepnos¢ danych,
co moze mie¢ powazny wplyw na funkcjonowanie firmy. Klienci nie bedg wtedy mie¢ dostepu do
ustug i trzeba bedzie zainwestowa¢ w ludzi i zasoby, aby ustugi znéw zaczety dziatac i byly dostepne.
Tak jest w przypadku bankow, ktore staly sie obiektami zmasowanych, diugotrwatych atakéw DoS
(ang. denial of service, blokada ustugi). Ataki wprawdzie mogg sie nie powie$¢, ale na pewno odpiera-
nie ich ma negatywny wplyw na funkcjonowanie firmy.

Testowanie bezpieczenstwa informacji oznacza testowanie jej opisanych wyzej cech. Forma testow
nie jest istotna. Testy bezpieczenstwa sieci mogg dotyczy¢ podatnosci ustugi na ataki, skuteczno$ci
szyfrowania informacji i innych czynnikéw. Na poczatku do przeprowadzenia testéw bezpieczeristwa
sieci potrzebne sg narzedzia do wykonywania testéw obcigzeniowych. Pozadane sg tez narzedzia,
ktore mogg spowodowaé awarie sieci. Cho¢ na przestrzeni lat wiele bledéw w stosie protokotéw sie-
ciowych i systemach operacyjnych zostalo usunietych, wcigz moga by¢ stosowane proste urzadzenia,
ktore sa bardziej podatne na ataki sieciowe. Takimi urzadzeniami sg na przyklad drukarki, telefony
IP, termostaty, lodowki, a takze kazdy inny sprzet podlaczany do internetu.

Testy bezpieczenstwa sieci

Z siecig jeste$my zwigzani na $mier¢ i zycie. Mndstwo danych osobowych jest dzisiaj gromadzonych
w internecie lub jest dostepnych przez internet w tzw. chmurze. Dzisiaj oczekujemy, ze wszystko
bedzie mozna znalez¢ w sieci. Dlatego bardzo wazne jest, aby urzadzenia, z ktérych korzystamy,
byty odporne na ataki.

Monitoring

Zanim zaczniemy wykonywa¢ testy, musisz pozna¢ wazny temat monitoringu. Przede wszystkim
testowanie bezpieczenstwa sieci w Twojej lub klienta firmie nie moze skutkowa¢ awarig wszystkich
urzadzen, chyba Ze wyraznie zostaniesz o to poproszony. Niemniej jednak pomimo zachowania
najwyzszej ostroznosci co§ moze p6jé¢ nie tak i ustugi albo systemy zostang zablokowane. Dlatego
bardzo wazne jest powiadomienie 0sob opiekujacych si¢ infrastrukturg IT, aby sprawowaly kontrole
na systemami i uslugami. Wtasciciele firm nie chcg, aby zakldcana byla obstuga ich klientéw, dlatego
zycza sobie, by podczas testow byly obecne osoby, ktore w razie potrzeby zrestartujg ustugi.

Niektére firmy chca sprawdzac skuteczno$¢ pracownikdéw zarzadzajacych siecig.
Oczekuja wtedy wlamania si¢ do jakiegos systemu lub wywolania jego awarii bez po-
wodowania dlugotrwatych zakldcen ani tym bardziej trwatych uszkodzen. W takim
wypadku nie informuj o testach nikogo oprécz menedzeréw, ktorzy zlecili Ci ich
wykonanie. W wigkszoéci przypadkéw firmy chca mie¢ pewno$é, ze ich srodowisko
produkcyjne dziala nieprzerwanie.

Testy bezpieczenstwasieci | 45

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalite
http://helion.pl/page354U~rt/kalite

Jezeli w przeprowadzanie testow zaangazowany jest zesp6l IT, musisz w jaki$§ sposéb monitorowac
systemy. Mozesz w tym celu $ledzi¢ wpisy w dziennikach, co jest ogélnie zalecang metoda. Dzienniki
jednak nie sg niezawodnym Zrédtem informacji. Jesli bedziesz w stanie wywotaé awarie ustugi, moze
ona nie zdazy¢ zapisa¢ w dzienniku uzytecznej informacji o problemie. Nie oznacza to jednak, ze mo-
zesz zrezygnowac ze $ledzenia dziennikdw. Pamietaj, ze celem testéw jest poprawa bezpieczenstwa
firmy, w ktdrej pracujesz. Dzienniki moga zawiera¢ kluczowe informacje o tym, co si¢ dzialo z dana
ustuga, zanim ulegta awarii. Problem moze polega¢ nie na tym, Ze jej procesy przestaly dziafa¢, ale ze
dzialaly niezgodnie z oczekiwaniami. W takich sytuacjach dzienniki odgrywaja istotng role w diagno-
zowaniu, co sie dzialo z aplikacja.

Czasami do kontrolowania dziatania proceséw stosowane s3 programy nadzorujace (ang. watchdog).
Jezeli jaki$ proces zostanie przerwany, jego identyfikator PID nie zostanie usunigty z listy i program
nadzorujacy uruchomi go ponownie. Ponadto program nadzorujacy mozna wykorzystywa¢ do spraw-
dzania, czy proces ulegnie awarii. Nawet jezeli nie trzeba bedzie go ponownie uruchamiaé¢, mozna
kontrolowac¢ tablice proceséw i sprawdza¢, czy co$ niepokojacego sie z nimi nie dzieje.

Niekontrolowane procesy moga zaja¢ wszystkie zasoby systemu. Dlatego bardzo wazne jest obser-
wowanie obciazenia procesora i zajetoéci pamieci. Mozna uzy¢ do tego celu bezplatnych narzedzi
monitorujacych, narzedzi komercyjnych lub w przypadku systeméw Windows i macOS wbudowa-
nych narzedzi diagnostycznych. Jednym z popularnych programéw monitorujacych jest Nagios.
Zainstalowatem go w jednym ze swoich wirtualnych systeméw. Rysunek 2.2 przedstawia widok jednego
z okien. Bez dodatkowej konfiguracji Nagios monitoruje miedzy innymi procesy, obcigzenie proce-
sora oraz stany ustug SSH i HTTP.

Service ¥4 Status *# Last Check *# Duration *# Attempt * Status Information
rent Le | 2017-11-25 11:42:08 0d 0h Tm dds 10 OK - load average: 0.00, 0.05, 0.05
2017-11-25 11:42:58 0Od Oh Bm 545 104 USERS OK - 1 usars cumently logged in
| 2017-11.25 11:43:48 0d 0h 6m ds 104 DISK OK
1 2017-11-25 11:44:38 0d 0h 5m 148 104 HTTP OK: HTTP/1.1 200 OK - 11152 bytes in 0,001 second response time
| 2017-11.25 11:40:28 0d Oh d4m 248 10 S5H OK - OpenSSH_T.5p1 Ubuntu-10 (protocol 2.0)
Total Processes ] 2017-11.25 11:41:18 0d 0h 3m 348 i PROCS OK: 130 processes

Rysunek 2.2. Monitoring zasobéw systemu

Jezeli z jakiego$ powodu nie bedziesz mdgl wspoipracowac z zespolem IT, a nie masz bezposrednie-
go dostepu do testowanych systemoéw, bedziesz musiat mie¢ mozliwo$¢ przynajmniej zdalnie kontro-
lowac¢ ustuge. Opisywane tu narzedzia do testowania sieci moga przesta¢ odbiera¢ odpowiedzi z testo-
wanych ustug, co moze — ale nie musi — by¢ oznaka awarii ustugi. Moze to by¢ symptomem
problemu z samym narzedziem monitorujacym albo skutkiem zastosowania mechanizmu blokujg-
cego niepozadang aktywno$¢ w sieci. W takich sytuacjach wazne jest, aby dato sie bezpoérednio
sprawdzi¢, czy ustuga przestata dziatal.

Notowanie to podstawa

Jezeli podczas testowania ustugi stwierdzisz, ze przestata dziataé, postaraj sie w miare
mozliwosci jak najdokladniej zanotowa¢ czas awarii. Informowanie klienta lub praco-
dawcy o awarii ustugi niewiele wnosi, poniewaz mogg oni nie wiedzie¢, jak rozwigzac
problem. Szczegdlowe notatki przydadza Ci si¢, gdy bedziesz musial poinformowa¢
zespot IT, co dokladnie robite§ w chwili awarii. Dzieki temu bedzie mozna okregli¢
przyczyny problemu i go rozwiazac.
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Testy mozna wykonywac recznie za pomoca narzedzi takich jak netcat, a nawet telnet. Jezeli uda
Ci sie nawiaza¢ polaczenie z wykorzystywanym przez ustuge portem, bedziesz miat pewnos¢, ze ustuga
reaguje. Taka reczna weryfikacja (szczegdlnie gdy jest wykonywana za pomoca osobnego systemu,
ktéry na pewno nie jest blokowany) pozwoli wyeliminowa¢ fatszywe symptomy probleméw. General-
nie testy bezpieczenstwa czesto polegaja na eliminowaniu falszywych alarméw wynikajacych ze
stosowania roznych narzedzi. Monitorujac i weryfikujac wyniki, mozesz mie¢ pewnoé¢, ze dane,
ktore pozniej przedstawisz pracodawcy lub klientowi, beda wiarygodne i pozwola mu podejmowac
odpowiednie decyzje.

Warstwy

Jak stwierdzit Osiot w firmie Shrek: warstwy sa bardzo wazne. W rzeczywistoéci Shrek moéwil, ze ogry
majg warstwy, a Osiol moéwil, ze maja je torty. Shrek poréwnywat ogra do cebuli, a Osiot uwazal, ze
wszyscy lubig torty, bo sa lepsze od cebuli. Do dzisiaj stysze gtos Osta. Oczywiscie ani ogry, ani cebule
nie s tutaj wazne, ale torty owszem. Mdwiac o sieciach i komunikacji pomiedzy systemami, zazwyczaj
mamy na mysli warstwy. Gdy wyobrazisz sobie siedmiowarstwowy tort, fatwiej Ci bedzie zrozumie¢
dziafanie sieci. Dodatkowo wyobraz sobie dwa kawalki takiego tortu. W konicu dwa kawatki sg lepsze
niz jeden, prawda?

Rysunek 2.3 jest prostg ilustracja siedmiowarstwowego modelu OSI i komunikacji pomiedzy poszcze-
golnymi warstwami dwdch osobnych systemdéw. Aby rzecz wygladata ciekawiej, mozesz sobie wy-
obrazi¢, ze pomiedzy warstwami znajduje si¢ dzem, ktory je ze soba skleja. Komunikujace si¢ ze
sobg warstwy w obu systemach s3 dokladnie takie same. Gdy jeden kawalek tortu wysyla komunikat
do drugiego, wykorzystuje do tego celu dwie odpowiadajace sobie warstwy.

Warstwa aplikacji

Warstwa prezentacji

Warstwa aplikacji

Warstwa sesji

Warstwa prezentagji

Warstwa transportowa

Warstwa sesji

Warstwa sieciowa

Warstwa transportowa

Warstwa danych

Warstwa sieciowa

Warstwa fizyczna

Warstwa danych

Warstwa fizyczna

Rysunek 2.3. Model OSI i komunikacja miedzy systemami

Kontynuujmy przykiad z tortami. Na samym dole znajduje si¢ warstwa fizyczna, ktéra mozna poréw-
na¢ do spodu tortu. Jest to miejsce, w ktérym system faczy si¢ z siecig, w naszym stodkim przykladzie
jest to taca, na ktdrej lezy tort. Podobnie jak w przypadku tortu pomiedzy warstwa fizyczng systemu
asiecig niczego nie ma. Za pomoca przewodu laczy sie interfejs sieciowy systemu z gniazdkiem
w $cianie. To jest wszystko, co mozna zrobi¢ w warstwie fizycznej. W przypadku tortu jego spdd spo-
czywa bezpoérednio na tacy i niczego pomiedzy nimi nie ma.
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Nastepna warstwa jest krem, czyli warstwa danych. Od warstwy fizycznej oddziela ja dzem, dzigki
ktéremu system operacyjny moze obie warstwy rozrézni¢. W warstwie danych stosowane sa adresy
MAC (ang. Media Access Control — sterowanie dostepem do medium). Pierwsze trzy bajty adresu to
identyfikator producenta, tzw. OUI (ang. Organizationally Unique Identifier — unikatowy iden-
tyfikator organizacji). Pozostate trzy bajty (caly adres MAC sktada si¢ z sze$ciu bajtéw) tworza
unikatowy identyfikator interfejsu sieciowego. Obie czesci razem wzigte tworzg adres MAC. Wszelka
komunikacja w obrebie lokalnej sieci odbywa si¢ w tej warstwie. Jezeli warstwa kremu w jednym
kawatku tortu chce porozmawia¢ z warstwa kremu w drugim kawaltku (kto inny jak nie krem zrozu-
mie inny krem?), musi uzy¢ adresu MAC, poniewaz jest to jedyny adres, ktory rozumieja interfejsy
sieciowe dwdch systemoéw. Adres jest przypisany do interfejsu, dlatego jest nazywany adresem fizycz-
nym. Listing 2.1 przedstawia wynik uzycia polecenia ifconfig. Adres MAC jest drugim ciagiem
od lewej strony.

Listing 2.1. Adres MAC
ether 52:54:00:11:73:65 txqueuelen 1000 (Ethernet)

Nastepng warstwa, do ktorej trzeba si¢ dosta¢ poprzez dzem, jest biszkopt, czyli warstwa sieciowa.
W tej warstwie stosowane sg adresy IP, za pomoca ktérych dane mozna wysyla¢ poza lokalng sie¢.
Adresy MAC w odrdznieniu od adreséw IP nigdy nie wydostaja si¢ poza lokalna sie¢. Torty danej
cukierni sprzedawane w réznych punktach sg dokladnie takie same, wiec moga sie ze soba komuni-
kowa¢ za pomocy tej warstwy i adresow IP. Listing 2.2 przedstawia taki przyktadowy adres. Sklada
sie on z 4 bajtéw, zwanych réwniez oktetami, poniewaz kazdy zbudowany jest z o$émiu bitow. W po-
nizszym przykladzie jest to adres IP w wersji 4 (ciag drugi od lewej). Adres w wersji 6 sklada si¢
z 16 bajtow (128 bitéw). Podobnie jak poprzednio listing przedstawia wynik uzycia polecenia ifconfig.

Listing 2.2. Adres IP
inet 192.168.86.35 netmask 255.255.255.0 broadcast 192.168.86.255

Przechodzimy do nastepnej warstwy, ktdrg jest galaretka (warstwa transportowa). Tak, to jest bardzo
nietypowy tort, ale niech tak juz zostanie. W tej warstwie stosowane sa porty, czyli jeszcze innego
rodzaju adresy. Mozesz je sobie wyobrazi¢ w nastepujacy sposob. Gdy wejdziesz do cukierni, musisz
odnalez¢ odpowiednig potke. Tak samo jest z portami. Jezeli znajdziesz cukiernie o Zagdanym adresie IP,
musisz w niej znalez¢ odpowiednia potke, czyli port. Port faczy dzialajaca ustuge (program) przy-
pisang do danej polki. Niektore ustugi wykorzystuja tzw. dobrze znane porty, czyli przeznaczone
do okreslonych zastosowan. Ustuga (na przyklad strona WWW) moze wykorzystywaé dowolny
port, ale najczesciej jest to port dobrze znany, poniewaz wiadomo wtedy, co ustuga oferuje.

Warstwa pigta jest dos¢ trudna, poniewaz zazwyczaj jest niewla$ciwie opisywana. Jest to mus owocowy,
bo w torcie musi by¢ troche owocéw lub chocby ich smaku. Jest to warstwa sesji odpowiedzialna
za dlugotrwalg komunikacje i synchronizacje stron. Wyobraz sobie, ze Ty i ja zaczynamy w tej
samej chwili je§¢ swoje kawalki toru (zaczynamy si¢ komunikowac). Zadaniem tej warstwy jest
dopilnowanie, aby$my jedli w tym samym tempie i skoniczyli w tym samym momencie. Jezeli ktdry$
z nas chce na chwile przerwa¢ jedzenie i napi¢ si¢ wody, to warstwa sesji wymusza, aby$my obaj zrobili
to samo w tej samej chwili. Jezeli ktory$ z nas zechce napic sie mleka zamiast wody, warstwa ta bedzie
nas synchronizowaé, aby$my zaczeli i skonczyli pi¢ w tym samym czasie i tak samo wygladali
podczas jedzenia. Bo o wyglad tu gtéwnie chodzi.
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Przechodzimy do warstwy orzechéw, bo czymze bylby tort bez masta orzechowego? To jest warstwa
prezentacji, ktéra dba o to, aby wszystko wygladalo tak, jak trzeba, na przyktad: aby nie bylto tupinek
orzecho6w i aby to, co wkladamy do ust, wygladalo jak tort.

Ostatnig warstwa jest bita $mietana, czyli warstwa aplikacji, znajdujaca si¢ najblizej konsumenta
tortu (uzytkownika). Warstwa ta odbiera to, co oddaje warstwa prezentacji i przekazuje uzytkownikowi
do skonsumowania. Waznym elementem w tej analogii jest widelec, ktorym odkrawa si¢ kawalki
tortu poczawszy od warstwy najwyzszej, a na najnizszej skonczywszy. Natomiast do ust wedruje
najpierw najnizsza warstwa. Tak samo sg wysytane i odbierane komunikaty. Powstaja one w warstwie
aplikacji, po czym sg przesylane w dét stosu. Komunikat jest konsumowany w najnizszej, fizycznej
warstwie, a podczas przesytania do wyzszych warstw sg z niego zdejmowane kolejne naglowki.

Testowanie sieci polega na pracy z réznymi warstwami tortu. Dlatego wazna jest znajomo$¢ kazdej
z nich. Musisz zna¢ wymagania wszystkich warstw i umie¢ oceni¢, czy dziataja one prawidlowo.
Podczas testéw bedziesz mial do czynienia z réznymi warstwami, ale zazwyczaj kazde narzedzie
bedzie przeznaczone dla jednej okreslonej warstwy. Komunikacja sieciowa polega na zjadaniu calego
tortu, ale czasami trzeba skupia¢ si¢ na konkretnej warstwie w oderwaniu od reszty tortu i spraw-
dza¢, czy ma wlasciwy smak.

Testy obcigzeniowe

Niektére programy, a nawet urzadzenia, zle sobie radza poddane duzym obcigzeniom. Dzieje sie tak
z roznych powodéw. Sprzet o konkretnym przeznaczeniu lub urzadzenia IoT (ang. Internet of Things,
internet rzeczy) z wielu réznych przyczyn mogg nie by¢ w stanie obstuzy¢ duzego ruchu. Na przy-
ktad uklady elektroniczne w interfejsie sieciowym moga nie by¢ wystarczajaco wydajne, poniewaz
producent zakladal, ze nigdy nie beda obstugiwa¢ duzego ruchu. Programy moga zwieraé bledy.
Nawet oprogramowanie wbudowane w sprzet moze przysparza¢ probleméw, jezeli bedzie niewlasci-
wie zaprojektowane. Dlatego wazne jest, aby testerzy bezpieczenstwa mieli pewnos¢, ze systemy, za
ktore s3 odpowiedzialni, nie ulegng awarii, gdy stanie si¢ co$ zlego.

Test bezpieczenistwa mozna wprost poréwnac do ataku polegajacego na zalaniu urzadzenia pakie-
tami. Jednak sg réwniez inne sposoby obcigzania aplikacji. Jeden z nich polega na wysylaniu danych,
ktorych aplikacja sie nie spodziewa i ,,nie potrafi” obstuzy¢. Sg metody przeciwdzialania tego rodzaju
atakom. W tej czeéci rozdziatu skupimy si¢ na przecigzaniu systemow, a pdzniej zajmiemy sie atakami
zaburzajacymi polegajacymi na generowaniu blednych danych. Czasami stos protokotéw w prost-
szych urzadzeniach moze nie by¢ w stanie przetworzy¢ ruchu, na ktdry nie jest przygotowany. Do ge-
nerowania takich danych stuzy miedzy innymi program fragroute.

Program fragroute, ktérego autorem jest Dug Song, zostal napisany wiele lat temu. Zawiera zdefi-
niowane reguly, wedlug ktérych przetwarza wszystkie pakiety wysylane na okreslony adres IP.
Za pomocy tego rodzaju narzedzia mozna dowolnie manipulowaé pakietami wysylanym przez sys-
tem. Jedna z gtéwnych funkeji programu jest dzielenie wskazanych pakietéw na fragmenty, ktére
w docelowym systemie powinny by¢ sktadane w calo$¢. Jednak nie kazdy system jest w stanie przetwo-
rzy¢ naprawde bardzo znieksztalcone fragmenty, szczegélnie gdy zachodzg one na siebie. W pakie-
cie IP pole identyfikatora stuzy do wigzania ze soba wszystkich fragmentéw. Fragmenty z tym samym
identyfikatorem nalezg do tego samego pakietu. Inne pole, tzw. przesuniecie, okresla miejsce frag-
mentu w calym pakiecie. Gdy pierwszy fragment zawiera na przyklad bajty o numerach od 0 do 1200,
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przesuniecie w nastepnym pakiecie jest rowne 1201, co oznacza jednoczesnie, ze jest to kolejny
fragment. Takich fragmentéw o mniej wiecej podobnej wielkosci moze by¢ wiele, a stos protokotow
w systemie docelowym powinien by¢ w stanie wszystkie je sktada¢ w caloé¢ niczym elementy ukta-
danki. Jezeli na przyktad przesuniecie w jednym fragmencie jest réwne 1150, a pakiety zawierajg po
1200 bajtéw, oznacza to, ze kolejny fragment naklada si¢ na poprzedni. Stos protokoléw powinien
wtedy odpowiednio przetworzy¢ takie fragmenty, tzn. nie faczy¢ ich ze sobg. Niekiedy takie nakta-
dajace si¢ fragmenty moga powodowa¢ awarie systemu, ktdry nie jest w stanie poradzi¢ sobie z odbie-
raniem sprzecznych danych. Listing 2.3 przedstawia plik konfiguracyjny umozliwiajacy generowanie
problematycznego ruchu za pomocg programu fragroute.

Listing 2.3. Konfiguracja programu fragroute

ip_chaff dup 7

ip_frag 64 new

drop random 33

dup random 40

order random

print
Pierwszy wiersz oznacza, ze pomiedzy pakietami bedg wysylane ich duplikaty. Cyfra 7 jest wartoscia
pola TTL (ang. Time to Live, czas zycia) i oznacza siedem przeskokow. Z tego wzgledu pakiety moga
by¢ tracone podczas transmisji. Drugi wiersz powoduje dzielenie pakietéw na fragmenty o wielko$ci
64 bajtéw. Stowo new oznacza, ze fragmenty bedg naklada¢ si¢ na siebie i czgéciej beda zawieraly
nowe dane, a rzadziej stare. Liczba 33 oznacza, ze 33% pakietéw bedzie traconych, a liczba 40, ze
40% pakietéw beda stanowity losowo wybrane duplikaty. Ponadto program fragroute bedzie gene-
rowal pakiety w dowolnej kolejnosci, co oznacza, ze nie bedg tworzyly one poprawnych sekwencji
w chwili dotarcia do miejsca przeznaczenia. Ostatni wiersz powoduje, Ze program bedzie wyswietlal
szczegblowe informacje o tym, co si¢ dzieje z pakietami. Program uruchamia si¢ poleceniem fragroute -f
frag.rules 192.168.5.40. w tym przypadku frag.rules jest nazwa pliku z regutami, a 192.168.5.40
jest adresem urzadzenia, do ktérego beda wysytane wymieszane pakiety. Powyzsze argumenty mozesz
zmieni¢ odpowiednio do konfiguracji swojego srodowiska.

Uzycie narzedzia takiego jak fragroute z okre§lonym zestawem regul nie powoduje, ze urzadzenie
docelowe wykona jaka$ pozyteczng operacje. Nie to jest jednak wazne. Rzecz w tym, aby dowiedzie¢
sie, czy urzadzenie wlasciwie poradzi sobie z odbieranymi pakietami. Czy na przyklad zwyczajnie
je odrzuci? Czy system operacyjny bedzie pracowal poprawnie? To sg wazne informacje. Zwykle psu-
cie niczego nie da. Musisz umie¢ udokumentowa¢ dzialanie systemu i wskaza¢, co trzeba w nim
zmieni¢. Dokladne dokumentowanie pracy jest bardzo wazne, aby$ mogt pomyslnie wykonac testy,
uzyskal nastepne zamdwienie lub dziatat dale;j.

Uwaga etyczna

1 Systemy, nad ktérymi pracujesz, powinny by¢ Twoja wlasnoscig lub musisz mie¢

A) pozwolenie na ich testowanie. Dotyczy to w szczeg6lnodci sytuacji, w ktorych mozesz je
uszkodzi¢ lub spowodowa¢ ich awarie. Wszystko, o czym tu pisze, moze do tego do-
prowadzi¢. Testowanie system6w w sytuacji, kiedy nie jeste$ ich wlascicielem lub nie
masz pozwolenia na ich testowanie, jest co najmniej nieetyczne, a czasami nielegalne.
Testy, nawet te najprostsze, zawsze moga spowodowac awarie. Musisz dosta¢ na
nie pozwolenie na pi$mie, zawsze!
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Po przygotowaniu pliku konfiguracyjnego mozesz uruchomi¢ program fragroute na komputerze,
ktéry ma generowac ruch. Jezeli oferuje on funkcje kierowania ruchem, mozesz wysyla¢ pakiety do
réznych sieci. Dzigki temu testy bedziesz mogt wykonaé za pomocg jednego systemu. Listing 2.4
przedstawia polecenie, ktérego uzylem do przetestowania obstugi fragmentacji w lokalnej sieci, oraz
wyniki, jakie uzyskalem. Testy polegaly po prostu na wysylaniu zapytan ping do systemu docelowego.
Réwnie fatwo mozna przeprowadzié testy polegajace na wysyltaniu zapytan WWW.

Listing 2.4. Program fragroute uzyty w plikiem regut

root@kali:~# fragroute -f frag.rules 192.168.86.1
fragroute: ip_chaff -> ip_frag -> drop -> dup -> order -> print
192.168.86.227 > 192.168.86.1: icmp: type 8 code 0
192.168.86.227 > 192.168.86.1: icmp: type 77 code 74
192.168.86.227 > 192.168.86. icmp: type 8 code 0
192.168.86.227 > 192.168.86.1: icmp: type 90 code 83
192.168.86.227 > 192.168.86. icmp: type 8 code 0
192.168.86.227 > 192.168.86.1: icmp: type 90 code 83
192.168.86.227 > 192.168.86.1: icmp: type 102 code 77
192.168.86.227 > 192.168.86.1: icmp: type 102 code 77
192.168.86.227 > 192.168.86.1: icmp: type 8 code 0
Floating point exception

N TN

Ciekawym wynikiem testu jest btad operacji zmiennoprzecinkowych (Floating point exception). Wy-
stapit on w programie fragroute podczas modyfikowania ruchu. W tym konkretnym przypadku wy-
daje sie, ze jest to blad w programie. Niestety, po pojawieniu sie tego bledu zostata przerwana komuni-
kacja sieciowa i nie moglem juz ze swojego systemu Kali wysyta¢ pakietéw. Caly ruch byt generowany
przez program fragroute. Gdy ulegt on awarii, test zostal przerwany. W efekcie system operacyjny
probowal wysytaé pakiety do nieistniejacego celu. Jest to jeszcze inny przyktad wyniku testu.

Kazda awaria bedaca skutkiem wykonania testu oznacza problem z dostepnoscia danych. Gdy sys-
tem ulegnie awarii, nikt nie bedzie w stanie do niego sie dosta¢. Jezeli ustuga ulegnie awarii, przesta-
nie by¢ dostepna dla uzytkownikéw. Wykonywane w ten sposéb testy sa atakami DoS. Dlatego wazne
jest zachowanie ostroznoéci ze wzgledow etycznych, o ktérych wspomniatem wezeéniej, jak rowniez
dlatego, ze istnieje realne prawdopodobienstwo, ze system zostanie uszkodzony i przestang by¢
$wiadczone ustugi dla klientéw. Wiecej na ten temat bedzie za chwile.

W prosty sposob testy obcigzeniowe mozna wykonaé za pomoca narzedzia hping3. Za pomoca tego
wspanialego programu mozna generowaé pakiety wprost z wiersza polecen. Nalezy w tym celu
okre$li¢ wartosci poszczegdlnych pol pakietu, a program utworzy je zgodnie z wymaganiami. Nie
oznacza to jednak, ze zawsze trzeba okresla¢ wszystkie pola. Mozna zdefiniowac tylko te niezbedne,
a program wypelni pozostale pola nagtéwka IP i nagléwka warstwy transportowej typowymi warto-
$ciami. Program hping3 jest w stanie generowa¢ pakiety, nie czekajac na odpowiedz, ani nawet nie
wprowadzajac okreséw oczekiwania. Generuje najwigkszy mozliwy ruch i wysyla pakiety z maksy-
malng szybkoscig. Listing 2.5 przedstawia wynik uzycia tego narzedzia.

Listing 2.5. Generowanie ruchu za pomocg programu hping3

root@rosebud:~# hping3 --flood -S -p 80 192.168.86.1

HPING 192.168.86.1 (eth0 192.168.86.1): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

~C
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--- 192.168.86.1 hping statistic ---

75425 packets transmitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms
Gdy wykonywalem powyzszy test, bylem zdalnie polaczony z systemem Kali. Zaraz po rozpoczgciu
testu usilowatem go przerwa¢d, poniewaz uzyskatem wynik, ktéry byl mi potrzebny. Jednak system
kontynuowal wysylanie pakietéw z maksymalng szybkoscia i dostawal odpowiedzi. Z tego powodu
nie mogtem wysta¢ do niego kombinacji Ctrl+C i przerwa¢ dzialania programu hping3, ktéry kon-
tynuowal wysytanie mndstwa pakietow przez sie¢ (na szczeécie test wykonywatem w swojej lokalnej
sieci, a nie w systemie nalezagcym do kogos innego). System operacyjny i sie¢ byly bardzo obciazone,
wiec przez diuzszy czas nie uzyskiwalem zadnej reakcji. W powyzszym przyktadzie uzylem programu
hping3 do wysylania komunikatéw SYN (synchronizacyjnych) na port numer 80. Byl to tzw. potop
komunikatéw SYN. Nie tylko testowatem odpornos¢ stosu protokoléw (systemu operacyjnego)
na zalew pakietéw, lecz takze zdolnos¢ sprzetu i systemu do reagowania na taki ruch. Testowatem
W ten sposob réwniez warstwe transportows.

System operacyjny powinien rezerwowac¢ niewielka ilo$¢ pamieci dla potaczen TCP (ang. Transport
Control Protocol, protokdt sterowania transmisjg). Dawniej liczba slotéw dla komunikatéw inicjuja-
cych tzw. polaczenia polotwarte nie byla duza. Zakladano, ze systemy chcace rozpocza¢ komunikacje
beda zachowywac si¢ poprawnie i nawigzywa¢ polaczenia wykorzystywane pozniej przez aplikacje.
Po wyczerpaniu puli slotéw system nie méogl nawigzywac potaczen, nawet inicjowanych przez upraw-
nionych uzytkownikéw. Obecnie wiekszo$¢ systeméw znacznie lepiej radzi sobie z potopem pakietéw
SYN. Nawigzuja po prostu pélotwarte potaczenia i przerywaja je, stosujac rozne techniki, na przyktad
skracajac okres, przez ktdry takie polaczenie moze pozosta¢ w tym stanie.

W powyzszym tescie byty wysytane komunikaty SYN (argument -S) na port numer 80 (-p 80). W pro-
cesie tzw. potrojnego uscisku dloni powinny by¢ odbierane komunikaty SYN/ACK. Nie zostal okre-
$lony protokot, poniewaz wyznaczat go komunikat SYN. Tego rodzaju komunikaty sg stosowane
jedynie w protokole TCP. Ponadto program hping3 zostal uruchomiony w trybie potopu pakietow (ar-
gument --flood). Ten sam efekt mozna osiagna¢, uzywajac argumentéw okreslajacych czas przeplotu
(okres oczekiwania przed wystaniem nastepnego komunikatu). Uzyty tutaj sposob jest latwiejszy
do zapamietania i bardziej czytelny.

Program hping mial kilka wersji, o czym $wiadczy cyfra 3 w nazwie. Jest ogélnie
dostepny w wielu dystrybucjach systemu Linux. W niektdrych systemach wywotuje
sie go, wpisujac po prostu hping, a w innych trzeba doda¢ numer wersji, na przykiad
hping2 lub hping3.

Testowanie nizszych warstw stosu protokoléw za pomoca takich narzedzi jak hping3 moze by¢ przy-
czyng problemow, szczego6lnie w przypadku stabszych urzadzen. System Kali zawiera kilka innych
narzedzi umozliwiajacych testowanie ustug dzialajacych w wyzszych warstwach stosu. Co przychodzi
Ci na my¢l w pierwszej chwili, gdy styszysz stowo ,internet”? Spotify? Facebook? Twitter? Insta-
gram? Wszystkie te serwisy wykorzystuja protokét HTTP, a uzytkownik komunikuje sie¢ z odpowied-
nim serwerem WWW. Nic wiec dziwnego, Ze teraz zajmiemy si¢ testowaniem tego rodzaju serwerdow.
Jest to zupelni inny temat niz testowanie aplikacji dziatajacych na serwerze WWW, czym zajmiemy sie
znacznie pozniej. Na razie bedziemy sprawdza¢, czy serwery WWW dzialaja.
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System Kali jest wyposazony w narzedzia do testowania réwniez innych protokoléw, miedzy innymi
SIP (ang. Session Initiation Protocol, protokd! inicjujacy sesje) i RTP (ang. Real-time Transport Proto-
col, protokot transmisji w czasie rzeczywistym), wykorzystywanych w ustudze VoIP (ang. Voice over
IP, transmisja glosu za pomocg protokotu IP). Urzadzenia i serwery komunikujace si¢ za pomoca
protokotu SIP wykorzystuja polecenia podobne do stosowanych w protokole HTTP. Gdy urzadzenie
chce zainicjowaé polaczenie, wysyla zapytanie INVITE (zapro$). Aby zapytanie dotarlo do odbiorcy,
musi przej$¢ przez kilka serweréw lub urzadzen sieciowych. Poniewaz w wielu firmach ustuga VoIP
jest bardzo wazna, krytyczne znaczenie ma sprawdzenie, czy wszystkie urzadzenia sg w stanie obstuzy¢
duzg liczbe zapytan.

Protokdt SIP moze korzystaé z protokotu transportowego TCP lub UDP (ang. User Datagram
Protocol, protokot datagraméw uzytkownika), jednak w starszych wersjach preferowany jest ten drugi
protokot. Dlatego niektére narzedzia, szczegdlnie te starsze, opieraja swoje dzialanie na protokole
UDP. Nowocze$niejsze obstuguja protokét TCP, jak réwniez TLS (ang. Transport Layer Security,
protokot zabezpieczajacy warstwe transportowa) uniemozliwiajacy podstuchiwanie danych. Pamietaj,
ze protokdt SIP opiera si¢ na protokole HTTP, co oznacza, ze wszystkie nagléwki i inne informacje
przesyta w postaci zwyklego tekstu. Rozni sie¢ tym od binarnego protokotu H.323, réwniez wykorzy-
stywanego w ustudze VoIP, w ktérym przesytanych danych nie da si¢ odczyta¢ bez uzycia narzedzia
dekodujacego. Narzedzie inviteflood wykorzystuje protokét UDP i nie mozna go przelaczy¢ w tryb
protokotu TCP. Jest to jednak swego rodzaju zaleta: potop pakietéw mozna wtedy wywota¢ szybciej,
poniewaz nie trzeba czeka¢ na nawigzanie potaczenia. Listing 2.6 przedstawia efekt uzycia narzedzia
inviteflood.

Listing 2.6. Potop zapytan INVITE w protokole SIP

root@kali:~# inviteflood ethO kilroy dummy.com 192.168.86.238 150000
inviteflood - Version 2.0
June 09, 2006
source IPv4 addr:port 192.168.86.35:9
dest  IPv4 addr:port 192.168.86.238:5060
targeted UA kiTroy@dummy.com
Flooding destination with 150000 packets
sent: 150000

Na podstawie informacji pojawiajacych sie w terminalu mozna stwierdzi¢, co tu sie dzieje. W pierw-
szym wierszu wskazywany jest interfejs, ktérego narzedzie inviteflood bedzie uzywaé do wysylania
pakietéw. Po nazwie interfejsu znajduje sie nazwa drugiego urzadzenia. Poniewaz protokot SIP jest
wykorzystywany w ustudze VoIP, nazwa ta moze by¢ numer telefonu. W powyzszym przyktadzie
docelowym urzadzeniem jest serwer SIP o zadanej nazwie. Po niej, w zaleznos$ci od konfiguracji
serwera, umieszczana jest nazwa domeny lub adres IP, jezeli domena nie jest znana. W drugim
przypadku adres jest podawany dwukrotnie, poniewaz kolejnym argumentem jest adres urzadzenia
docelowego. Na koncu wiersza znajduje si¢ liczba zapytan do wystania. W tym przykladzie wystanie
150 000 zapytan zajeto kilka sekund, co oznacza, ze serwer byl w stanie obstuzy¢ duza ich liczbe.

Zanim przejdziemy do innych tematéw, zajmijmy sie przez chwile protokotem IPv6. Nie jest on
wprawdzie powszechnie stosowany w internecie, na przyklad nie mozna go uzy¢ do otwarcia strony
Google, ale jeszcze nadejdzie jego czas. Wspomniatem tu o Google, poniewaz jest to serwis, ktorego
adres IPv6 jest udostepniany przez serwery DNS (ang. Domain Name System, system nazw domen).
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Ponadto protokot ten jest dzisiaj stosowany do przesylania danych w wewngtrznych sieciach niekto-
rych instytucji. Cho¢ ma juz ponad 20 lat, jego wdrozeniu nie towarzyszyly takie problemy jak
w przypadku protokotu IPv4 — kilka dziesiecioleci zajelo usuwanie najbardziej razacych btedow wy-
krytych w réznych jego implementacjach. Wszystko wskazuje na to, ze pomimo wysitku, jaki produ-
cenci systemow operacyjnych Microsoft lub Linux wozyli w ich rozwijanie i testowanie, wcigz trzeba
wykonywac praktyczne, wszechstronne testy réznego rodzaju urzadzen.

System Kali zawiera niezle wyposazone zestawy narzedzi do testowania protokotu IPv6. Sg to dwa
osobne zestawy, poniewaz protokot ten rdzni si¢ od poprzednika nie tylko sposobem adresowania
urzadzen. Pelna implementacja protokotu obejmuje adresacje, konfiguracje urzadzen, zabezpieczenia,
transmisje rozgloszeniowa (ang. multicast), przesytanie duzych datagramow, przetwarzanie $ciezek
itp. Poniewaz s3 to funkcjonalnoéci z réznych obszaréw, do ich testowania potrzebne s3 osobne
programy.

Protokdt IPv6 funkcjonuje w sieciach lokalnych inaczej niz IPv4. Do wykrywania urzadzen nie jest
wykorzystywany protokot ARP (ang. Address Resolution Protocol, protok6t wykrywania adreséw),
tylko nowy, wzbogacony protokét ICMPv6 (ang. Internet Control Message Protocol, internetowy
protokot przesytania komunikatéw sterujacych). Wykorzystywany jest réwniez protokét NDP (ang.
Neighbor Discovery Protocol, protokdl wykrywania sgsiadow) utatwiajacy dofgczanie systeméw do
lokalnej sieci na podstawie pozyskiwanych z niej informacji. Protokét ICMPv6 zostal wzbogacony
o komunikaty Router Solicitation (zapytanie o router), Router Advertisement (zgloszenie routera),
Neighbor Solicitation (zapytanie o sgsiada) i Neighbor Advertisement (zgloszenie sgsiada). Dzigki
tym komunikatom urzadzenia odnajdujg si¢ w sieci i uzyskujg o niej niezbedne informacje, takie jak
adresy bramy domyslne;j i serwera DNS.

Za pomocg dostepnych narzedzi mozna testowaé niektore funkcjonalnosci protokotu i sprawdzad, jak
system bedzie dzialal pod obcigzeniem. Mozna réwniez manipulowa¢ komunikatami tak, aby powo-
dowac¢ niewtasciwe dzialanie systemu. Narzedzia na6, ns6, ra6 i rs6 umozliwiajg wysytanie dowolnie
skonstruowanych opisanych wyzej komunikatéw protokotu ICMPv6. Wigkszos¢ systeméw dostarcza
poprawnych informacji o sieci na podstawie swojej konfiguracji i posiadanych danych, natomiast
wymienione narzedzia pozwalaja wysyla¢ bledne komunikaty i sprawdza¢, jak systemy na nie reaguja.
W zestawie narzedzi znajduje si¢ rdwniez program tcp6 umozliwiajacy wysylanie dowolnych pakietéw
TCP i przeprowadzanie atakéw wykorzystujacych ten protokot.

Niezaleznie od tego, jakich narzedzi uzywa sie do wykonywania testow obciazeniowych, wazne jest,
by jak najdokladniej notowa¢ wszystko, co si¢ dzieje w sieci, aby wiedzie¢, co bylo przyczyng ewentu-
alnej awarii. Wazne jest rdwniez monitorowanie systemow i tworzenie dziennikow.

Narzedzia do atakow Do$S

Atak DoS nie jest tym samym co test obcigzeniowy. Nie tylko cele obu operacji sa rézne, lecz takze
wykorzystywane w nich narzedzia. Testy obcigzeniowe wykonuje sie najczeéciej za pomoca narzedzi
programistycznych, ktére dostarczaja informacji o wydajnosci systeméw. Testy stuza sprawdzaniu
funkcjonowania programéw lub systeméw obcigzonych duzg iloécia komunikatéw lub uszkodzonymi
komunikatami. Tu pojawia si¢ subtelna granica. Testy obciazeniowe mogg powodowaé awarie aplika-
¢ji lub systemu operacyjnego. Wtedy mamy do czynienia z atakami DoS. Ponadto podczas testéw moze
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chwilowo i gwaltownie wzrasta¢ obcigzenie procesora i wykorzystanie pamieci. To réwniez jest warto-
$ciowa informacja, poniewaz oznacza, ze w programie sg bledy, ktére nalezy poprawi¢. W tej czeéci
rozdzialu przyjrzymy si¢ programom specjalnie przygotowanych do wywolywania awarii ustug.

Atak Slowloris

Tak jak potop komunikatéw SYN moze wyczerpal sloty pototwartych potaczen, tak odpowiednio
przeprowadzony atak moze unieruchomi¢ serwer WWW. Aplikacje nie maja do dyspozycji nieogra-
niczonych zasobow. Serwery moga nawigzywaé okreslona liczbe pofaczen, zalezng od budowy apli-
kacji. Dlatego niektore serwery sa mniej podatne na ataki, a inne bardziej. Nalezy zaznaczy¢, ze
prostsze urzadzenia czesto majg ograniczone zasoby, tj. wielko$¢ pamieci i moc procesora. Przypomnij
sobie jakie$ urzadzenie, ktérym mozna zarzadzaé przez przegladarke, na przyklad router wi-fi, mo-
dem, drukarka. Kazde z nich jest serwerem WWW, dzigki czemu latwiej jest nim zarzadzac. Nie jest to
jednak ich gléwne przeznaczenie. Dane urzadzenie musi przede wszystkim funkcjonowa¢ jako punkt
dostepu wi-fi, modem lub drukarka. Dostepne zasoby urzadzenia sg przeznaczone przede wszyst-
kim na te cele.

Opisane urzadzenia moga by¢ obiektami testéw, poniewaz nie sg przystosowane do nawiazywania
duzej ilo$ci potaczen. Oznacza to, ze atak taki jak Slowloris moze spowodowa¢ odciecie urzadzenia
od sieci, przez co zaden uzytkownik nie bedzie mogt sie z nim polaczy¢. Atak Slowloris polega na
otwieraniu bardzo wielu polaczen z serwerem WWW. Rozni si¢ od zalewania serwera komunikatami
SYN tym, Ze moze by¢ przeprowadzany powoli. Nie polega na wywolywaniu potopu komunikatéw.
Zamiast tego otwierane jest polaczenie i przez dtugi czas wysylane sg niewielkie ilosci danych. Serwer
podtrzymuje polaczenia dopdty, dopoki narzedzie wysyla do niego zapytania.

Slowloris nie jest jednak jedynym rodzajem atakéw na serwery WWW. W ostatnich latach zostalo
wykrytych kilka bledéw w oprogramowaniu serweréw. Innego typu atakiem jest Apache Killer, pole-
gajacy na wysylaniu nakladajacych sie serii bajtow. Serwer, usitujac zfozy¢ serie w calos¢, wyczerpuje
calg dostepna pamiec. Ten mankament zostal wykryty w oprogramowaniu Apache w wersjach 1.xi2.x.

W systemie Kali dostepny jest program slowhttptest umozliwiajacy przeprowadzanie czterech rodza-
jow atakow wykorzystujacych protokét HTTP. Pierwszy z nich to opisany wyzej Slowloris, polegaja-
cy na powolnym wysylaniu nagléwkéw. Drugi atak to R-U-Dead-Yet, w ktérym powoli wysytane sa
tresci komunikatéw. Mozna réwniez przeprowadzaé atak Apache Killer wymuszajacy przetwarzanie
wadliwych komunikatéw przez serwer. Te trzy ataki sa przeciwienstwem opisanych wczeéniej atakéw
zalewowych, poniewaz polegaja na blokowaniu ustugi poprzez wysylanie niewielkich iloéci danych.
Listing 2.7 przedstawia przebieg ataku Slowloris na serwer Apache uruchomiony w lokalnym systemie
Kali. Komunikaty nie byly wysylane poza system. Jak wida¢, po 26 sekundach atak si¢ zakonczyt,
poniewaz serwer nie moégt juz nawigzywac nastepnych polaczen. Oczywiécie byt to bardzo prosty
serwer ze skonfigurowanymi zaledwie kilkoma watkami. Aplikacja uruchomiona na wielu serwerach
przystosowanych do duzego obcigzenia wytrzymataby atak znacznie dtuzej.

Listing 2.7. Wynik uzycia programu slowhttptest

Wed Dec 5 15:03:49 2018:

sTowhttptest version 1.6
- https://code.google.com/p/sTowhttptest/ -
test type: SLOW HEADERS
number of connections: 50
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URL: http://localhost/

verb: GET
Content-Length header value: 4096

follow up data max size: 68

interval between follow up data: 10 seconds
connections per seconds: 50

probe connection timeout: 5 seconds
test duration: 240 seconds
using proxy: no proxy

Wed Dec 5 15:03:49 2018:
sTow HTTP test status on 25th second:

initializing: 0
pending: 0
connected: 30
error: 0
closed: 20

service available:  YES

Wed Dec 5 15:03:50 2018:

Test ended on 26th second

Exit status: No open connections Teft
Bedacy celem tego ataku serwer Apache wykorzystywal do przetwarzania zapytan zaledwie kilka
proceséw pochodnych i watkéw. Ich liczba zostata okre$lona w konfiguracji serwera. Domyslnie
s3 uruchamiane dwa procesy, maksymalnie 64 watki i 150 proceséw roboczych obstugujacych zapyta-
nia, a proces pochodny moze uruchamia¢ najwyzej 25 watkéw. W chwili wyczerpania przez program
slowhttptest puli dostepnych potaczen w systemie dziataty 54 procesy serwera, tj. jeden gléwny i 53
pochodne. Aby nawigza¢ polaczenia niezbedne do obstugi zapytan, serwer uruchomil wiele proceséw
pochodnych i kilka watkéw w kazdym z nich. Dlatego pojawilo si¢ tak wiele proceséw. Do wykonania
opisanego testu zostala wykorzystana najnowsza wersja serwera Apache, z czego plynie nastepujacy
wniosek: pomimo uptywu lat tego rodzaju ataki wcigz mogg by¢ skuteczne. Oczywidcie, jak wspo-
mniafem wczeéniej, wynik ataku zalezy przede wszystkim od architektury testowanego systemu.

Testy obcigzeniowe SSL

Opisany tu atak nie polega na zajeciu dostepnego pasma transmisyjnego, tylko na przeciazeniu
procesora szyfrowaniem danych. Od dluzszego czasu strony serwiséw zakupowych wykorzystuja
protokoly SSL (ang. Secure Sockets Layer, warstwa bezpiecznych gniazd) i TLS (ang. Transport Layer
Security, bezpieczenstwo warstwy transportowej) do szyfrowania komunikacji z klientami i zapewnie-
nia jej poufnosci. Dzisiaj z protokoléw SSL i TLS korzysta wiele roznych serweréw. Jezeli otworzysz
strone wyszukiwarki Google, zauwazysz, ze jest ona domyslnie szyfrowana, podobnie jak strony
duzych firm, na przyklad Microsoftu czy Apple. Przy probie uzycia niezaszyfrowanego adresu URL
(ang. Uniform Resource Locator, ujednolicony format adresowania zasob6éw), tj. po wpisaniu prefiksu
http:// zamiast https://, nastepuje automatyczne przelaczenie na komunikacje szyfrowana.

Rzecz jednak w tym, ze protokoly SSL/TLS wymagaja duzych mocy obliczeniowych. Nowoczesne
procesory bez problemu radza sobie z normalnym obcigzeniem wywolywanym szyfrowaniem da-
nych, tym bardziej ze dzisiejsze algorytmy szyfrowania sg zoptymalizowane pod katem mozliwosci
procesoréw. Jednak protokoty SSL/TLS w znacznym stopniu obcigzaja kazdy serwer. Przede wszyst-
kim komunikaty wysylane przez serwery sa duze, co oznacza, ze do ich szyfrowania potrzebna jest
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wigksza moc obliczeniowa niz w przypadku matych komunikatéw wysylanych przez klientéw. Po-
nadto system klienta wysyla tylko kilka komunikatéw co jakis$ czas, a serwer musi wysyta¢ ich bardzo
duzo do wielu klientéw, jednoczesnie wykorzystujac liczne polaczenia. Obcigzenie jest powodowane
gléwnie generowaniem kluczy niezbednych do szyfrowania sesji.

Narzedzia dostepne w systemie Kali umozliwiaja testowanie starszego typu ustug i serweréw wykorzy-
stujacych do szyfrowania danych protokot SSL. Protoko! ten zostal zastapiony nowoczesniejszymi
technikami i dzisiaj jest rzadko uzywany, cho¢ wcigz jest stosowany w wielu ustugach. Dlatego
wazne jest ich testowanie. Ostatni opisywany w tym podrozdziale program stuzy do przeprowadzania
atakow DoS na serwery uzywajace powyzszego protokotu. Program thc-ss1-dos wykorzystuje to,
ze szyfrowanie danych wymaga uzycia duzych mocy obliczeniowych, szczegélnie po stronie serwera.

Listing 2.8 przedstawia wynik uzycia programu thc-ss1-dos do ataku na serwer korzystajacy z proto-
kotu SSL. Bfedy w tym protokole s3 jednak znane od tak dawna, ze implementujace go biblioteki
czesto sg z systemOw usuwane. Cho¢ zostala uzyta starsza wersja serwera, wida¢ wyraznie, ze nie
byto juz mozliwe nawigzanie pelnego pofaczenia SSL. Niemniej jednak gdybys znalazl kiedy$ serwer ze
skonfigurowanym protokotem SSL bedziesz mogt go przetestowaé pod katem podatnoéci na ataki DoS.

Listing 2.8. Atak DoS przeprowadzony za pomocg programu thc-ssl-DoS
root@kali:~# thc-ss1-dos -1 100 192.168.86.239 443 --accept
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http://www.thc.org
Twitter @hackerschoice
Greetingz: the french underground

Waiting for script kiddies to piss off................

The force is with those who read the source...

Handshakes 0 [0.00 h/s], 1 Conn, O Err

SSL: error:140770FC:SSL routines:SSL23 GET_SERVER HELLO:unknown protocol
#0: This does not look Tike SSL!

Niepowodzenie powyzszego testu jest oznaka jednego z wyzwan towarzyszacych testowaniu bezpie-
czenstwa systemow: znalezienie stabego punktu moze by¢ trudne. Dlatego obecnie w atakach sto-
suje sie techniki inzynierii spotecznej, polegajace na wykorzystywaniu ludzkich stabosci, tatwowier-
noéci i nie§wiadomych reakeji. Czesto znajdowanie technicznych wad systeméw jest trudniejsze od
manipulowania ludzmi. Nie oznacza to jednak, ze ataki techniczne nie sg przeprowadzane, tym
bardziej ze co jaki$ czas s3 wykrywane i upubliczniane stabe punkty systeméw. Informacje na ten
temat mozna znalez¢ na stronach Bugtraq (http://seclists.org/bugtraq) oraz Common Vulnerabilities
and Exposures (http://cve.mitre.org).

Testy bezpieczenstwasieci | 57

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalite
http://helion.pl/page354U~rt/kalite

Ataki DHCP

Do testowania protokotu DHCP (ang. Dynamic Host Configuration Protocol, protokét dynamicznego
konfigurowania hostéw) stuzy program DHCPig. Przeprowadza on atak polegajacy na zajmowaniu
wszystkich zasoboéw serwera DHCP. Serwer ten przydziela adresy IP i udostepnia informacje konfigu-
racyjne. Jego awaria w firmie stanowi powazny problem, poniewaz komputery pracownikéw nie moga
wtedy uzyskiwa¢ adreséw IP. Nierzadko serwer DHCP przydziela adres z diugim czasem dzierzawy
(czyli okresem, przez ktéry komputer uzytkownika moze uzywa¢ adresu bez koniecznosci jego odna-
wiania), jednak zazwyczaj czas ten jest do§¢ krotki. Jest to wazne w przypadku, gdy uzytkownicy sg
mobilni i podtaczajg si¢ do sieci czesto i na krotki czas. W takiej sytuacji diugie czasy dzierzawy adre-
séw powodowalyby szybkie wyczerpanie ich puli. Jezeli jednak czasy dzierzawy sg krétkie, program
taki jak DHCPig moze przeja¢ wygasajacy adres IP, zanim klient zdazy go odnowié. Klient wtedy
zostanie bez adresu i nie bedzie mdgt korzystac z sieci. Korzystanie z programu DHCPig jest bardzo
proste. Polega na uruchomieniu skryptu pig.py napisanego w jezyku Python i wskazaniu interfejsu,
ktéry ma zosta¢ uzyty do przeprowadzenia ataku.

Testowanie szyfrowania

Mozliwo$¢ szyfrowania danych przesytanych przez internet istnieje od ponad 20 lat. Algorytmy
szyfrowania, tak jak wszystko, co dotyczy bezpieczenstwa informacji, stanowia cel atakow. Pierwsza
wersja protokotu SSL, uzyta w przegladarce Netscape w 1995 r., zostata wycofana z uzycia z powodu
wykrytych w niej bledéw. Druga wersja réwniez nie przetrwata dlugo, poniewaz zidentyfikowano
w niej nastepne bledy; w 1996 r. pojawita sie trzecia wersja protokotu. Ostatecznie wszystkie wersje zo-
staly wycofane z powodu probleméw z szyfrowaniem danych.

Szyfrowanie danych przesytanych przez sie¢ nie polega na zwyklym pobraniu komunikatu, zaszyfro-
waniu go i przestaniu dalej. Jest to tylko czes¢ wigkszego procesu, w ktérym najbardziej wrazliwymi
elementami sa klucze. Zaszyfrowany komunikat ma wartos$¢ tylko wtedy, gdy mozna go odszyfrowac,
a do tego celu potrzebny jest klucz. W tym miejscu wlasnie zaczynajg pojawiaé sie problemy.

Istnieja dwie gléwne metody szyfrowania danych. Pierwsza to szyfrowanie asymetryczne, w ktérym
jeden klucz jest wykorzystywany do szyfrowania, a drugi do deszyfrowania. Na pewno spotkates sie
z okreleniem szyfrowanie za pomoca klucza publicznego, ktérego idea polega na uzyciu dwéch
Kluczy: publicznego i prywatnego. Klucz publiczny moze posiada¢ kazdy z nas; mozemy mie¢ réwniez
dostep do klucza innej osoby. Jednak komunikat zaszyfrowany za pomoca klucza publicznego mozna
odszyfrowa¢ tylko za pomoca klucza prywatnego. Oba klucze s3 ze sobg zwigzane matematyczna
formuta wykorzystujaca duze liczby. Takie podejscie wydaje si¢ racjonalne, prawda? Problem jednak
polega na tym, ze szyfrowanie asymetryczne jest skomplikowane obliczeniowo.

W tym momencie pojawia si¢ szyfrowanie symetryczne, w ktérym — jak si¢ zapewne domyslasz
— wykorzystywany jest tylko jeden klucz. Przy jego uzyciu zaréwno szyfruje si¢ dane, jak i je deszyfruje.
Szyfrowanie symetryczne jest mniej skomplikowane obliczeniowo, ale zwigzane s3 z nim dwa pro-
blemy. Pierwszy polega na tym, ze im dluzszy jest klucz, tym bardziej jest podatny na ataki, dlatego
ze haker moze zebra¢ duzg ilo§¢ szyfrogramoéw (tekstow przetworzonych za pomoca algorytmu
szyfrowania) i przeanalizowa¢ je w poszukiwaniu klucza. Gdy go znajdzie, moze odczytaé caly ruch
zaszyfrowany przy uzyciu tego klucza.
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Drugi, wazniejszy problem, brzmi: w jaki sposéb dwie strony moga wej$¢ w posiadanie klucza? Szy-
frowanie danych na sens tylko wtedy, gdy klucz majg obie strony. Jak mozna przekaza¢ klucz drugiej
stronie, gdy nie ma z nig bezposredniego kontaktu? A jezeli obie strony s blisko siebie, to czy mu-
sz szyfrowad przesytane miedzy sobg komunikaty? Jedna strona moze si¢ spotkac z druga w umoéwio-
nym miejscu i przekaza¢ klucz. Jezeli jednak w przyszlosci potrzebny bedzie nowy klucz, to komunika-
cja nie bedzie mozliwa do momentu nastepnego spotkania. A im dluzej wykorzystywany jest jeden
Klucz, tym wieksze prawdopodobienstwo pojawienia si¢ opisanego wczeéniej pierwszego problemu.

Ten problem rozwigzalo dwoch matematykéw. Nie byli wprawdzie pierwszymi, ktérzy znalezli
rozwigzanie, ale za to opublikowali je jako pierwsi. Whitfield Diffie i Martin Hellman wpadli na
pomysl, aby obie strony niezaleznie od siebie generowaly klucze na podstawie uzgodnionej liczby.
Liczbe te moga sobie bezpiecznie przekaza¢ w niezaszyfrowanej postaci, poniewaz wazne jest jedynie
to, co dzieje sie z nia pdzniej. Obie strony umieszczaja liczbe w formule matematycznej wraz z inng,
znana tylko im wartoécig. Jak poprzednio, formula tez moze by¢ publiczna, poniewaz wazna jest tylko
owa poufna warto$¢. Strony wymieniaja wyniki obliczet miedzy sobg i ponownie stosujg formute.
W ten sposob wykonujg te same obliczenia, wychodzac z tego samego punktu i w efekcie uzyskuja
te same klucze.

Powyzszy sposob stosuje sie w praktyce dlatego, ze wykorzystywane s3 w nim wszystkie opisane
wezesniej mechanizmy. Klucz Diffiego-Hellmana jest stosowany w kryptografii do generowania
symetrycznego klucza sesji. Dzigki temu obliczenia s3 mniej skomplikowane i serwer jest w mniej-
szym stopniu obcigzany szyfrowaniem i deszyfrowaniem duzych ilosci danych przesytanych pomiedzy
nim a klientami.

Jak wspomniatem wcze$niej, protokot SSL nie jest juz stosowany w kryptografii. Obecnie wykorzy-
stuje si¢ protokot TLS. Pojawilo sie juz kilka wersji tego protokotu, co §wiadczy o wyzwaniach towa-
rzyszacych szyfrowaniu danych. Obecnie stosowana jest wersja 1.2, a w przygotowaniu jest wersja
1.3. Kolejne wersje zawieraja poprawki bledéw znajdowanych podczas nieustajacych prob ztamania
tego protokotu.

Do sprawdzenia, czy serwer wykorzystuje przestarzaly protokoél, stuzy miedzy innymi narzedzie
ss1scan. Ten program usiluje okresli¢ algorytm szyfrowania uzywany przez serwer. Jest to proste
zadanie, poniewaz podczas nawigzywania polaczenia serwer wysyla do klienta liste szyfrow do wy-
boru. Zatem aby program ss1scan uzyskal wszystkie potrzebne informacje, musi jedynie zainicjowaé
sesje. Listing 2.9 przedstawia wynik testu algorytmu szyfrowania wykorzystywanego przez serwer
Apache.

Listing 2.9. Test lokalnego serwera za pomocqg programu sslscan
root@kali:~# sslscan 192.168.1.1
Version: 1.11.12-static
OpenSSL 1.0.2-chacha (1.0.2g-dev)
Connected to 192.168.1.1
Testing SSL server 192.168.1.1 on port 443 using SNI name 192.168.1.1

TLS Fallback SCSV:
Server supports TLS Fallback SCSV
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TLS renegotiation:
Secure session renegotiation supported

TLS Compression:
Compression disabled

Heartbleed:
TLS 1.2 not vulnerable to heartbleed
TLS 1.1 not vulnerable to heartbleed
TLS 1.0 not vulnerable to heartbleed

Supported Server Cipher(s):
Preferred TLSv1.2 128 bits ECDHE-RSA-AES128-GCM-SHA256  Curve P-256 DHE 256

Accepted TLSvl.2 256 bits ECDHE-RSA-AES256-GCM-SHA384  Curve P-256 DHE 256
Accepted TLSvl.2 128 bits ECDHE-RSA-AES128-SHA Curve P-256 DHE 256
Accepted TLSvl.2 256 bits ECDHE-RSA-AES256-SHA Curve P-256 DHE 256

Accepted TLSvl.
Accepted TLSvl.
Accepted TLSvl.
Accepted TLSvl.
Accepted TLSvl.
Preferred TLSv1.
Accepted TLSvl.

128 bits AES128-GCM-SHA256

256 bits AES256-GCM-SHA384

128 bits AES128-SHA

256 bits AES256-SHA

112 bits DES-CBC3-SHA

128 bits ECDHE-RSA-AES128-SHA Curve P-256 DHE 256
256 bits ECDHE-RSA-AES256-SHA Curve P-256 DHE 256

== NN NN N

SSL Certificate:
Signature Algorithm: sha256WithRSAEncryption
RSA Key Strength: 2048

Subject: kali
Issuer: kali

Not valid before: Dec 5 08:59:00 2018 GMT
Not valid after: Dec 5 08:59:00 2019 GMT

Program ss1scan sprawdza, czy w protokole wykorzystywanym przez serwer jest btad Heartbleed.
W wyniku ataku wykorzystujacego te luke mozliwe jest uzyskanie kluczy niezbednych do szyfrowa-
nia komunikacji pomiedzy serwerem a klientem. Ponadto program wyswietla liste obstugiwanych
szyfrow. Sklada sie ona z kilku kolumn, w wigkszosci zawierajacych niezbyt zrozumiate informacje.
Pierwsza kolumna jest do§¢ czytelna: informuje, czy dany protokdt i szyfr sa preferowane czy tylko
akceptowane przez serwer. Zauwaz, ze kazda wersja protokotu TLS zawiera wlasny preferowany
szyfr. W drugiej kolumnie znajduja sie nazwa i wersja protokotu. Ten serwer w ogéle nie obstuguje
protokotu SSL, poniewaz zostaly usuniete implementujace go biblioteki. Nastepna kolumna zawiera
informacje o sile klucza.

Silty kluczy, ktdre sa stosowane w réznych algorytmach, nie mozna poréwnywac na
podstawie ich dlugosci. Algorytm RSA (Rivest-Shamir-Adleman) jest algorytmem
asymetrycznym, w ktorym dtugos¢ klucza jest wielokrotnoscig liczby 1024. Algorytm
AES (ang. Advanced Encryption Standard, zaawansowany standard szyfrowania)
jest algorytmem symetrycznym, w ktorym klucz ma dlugo$¢ 128 lub 256 bitow. Nie
oznacza to, ze RSA jest algorytmem kilka rzedéw wielkosci silniejszym niz AES, tylko
ze klucze s3 wykorzystywane w inny sposob. Poréwnywanie algorytmu symetrycznego
z asymetrycznym réwniez jest mylace, poniewaz w kazdym z nich klucze sg wykorzy-
stywane zupelnie inaczej.
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Nastepna kolumna zawiera zestaw szyfrow. OkreSlenie to wzielo sie stad, ze w calym procesie szy-
frowania jest wykorzystywanych do réznych celéw kilka algorytméw. Wezmy dla przykladu zestaw
DHE-RSA-AES256-SHA?256. Pierwszy czton nazwy, DHE, oznacza, ze do wymiany kluczy jest wyko-
rzystywany algorytm Diffie-Hellman Ephemeral. Druga czes¢, RSA, jest skrétem od nazwisk auto-
réw algorytmu, Rivest-Shamir-Adleman. Jest to algorytm asymetryczny wykorzystywany do uwierzy-
telniania stron. Klucze sg przechowywane w certyfikatach, ktére réwniez zawieraja informacje
identyfikacyjne serwera. Jezeli certyfikat ma réwniez klient, strony uwierzytelniaja sie wzajemnie.
W przeciwnym wypadku klient uwierzytelnia serwer na podstawie uzyskanej od niego nazwy oraz
nazwy zapisanej w certyfikacie. Algorytm asymetryczny jest wykorzystywany takze do szyfrowania
Kluczy przesylanych miedzy klientem a serwerem.

W opisie bardzo czesto pojawiajg sie stowa serwer i klient, dlatego wazne jest, aby$
wiedzial, co one oznaczaja. Komunikacja sieciowa zawsze odbywa si¢ pomiedzy klien-

tem a serwerem. Nie oznacza to jednak, Ze serwer jest urzadzeniem znajdujacym si¢

w centrum danych, tylko ze udostepnia okreslong ustuge. Zawsze to klient jest strong
rozpoczynajaca komunikacje, a serwer strong odpowiadajaca. Mozna tatwo sprawdzic,
ktéra strona inicjuje polaczenie, a ktéra odpowiada.

Nastepna kolumna to nazwa algorytmu szyfrowania symetrycznego. Mozna si¢ domysle, ze w algo-
rytmie AES jest wykorzystywany klucz o dlugosci 256 bitéw. Warto zaznaczy¢, ze AES w rzeczywi-
stoéci nie jest algorytmem, tylko standardem szyfrowania. Algorytmy spelniajace ten standard maja
wlasne nazwy. Przez dziesieciolecia byl stosowany standard DES (ang. Data Encryption Standard,
standard szyfrowania danych), wykorzystujacy szyfr Lucifer opracowany w firmie IBM przez Horsta
Feistela i jego zespdl. W latach 90. ubieglego wieku stwierdzono, ze standard ten jest juz przestarzaly
i wkroétce zostanie ztamany. Rozpoczeto wiec prace nad standardem AES, w ktérym podstawa byt al-
gorytm Rijndaela. Poczatkowo wykorzystywany byl w nim klucz o dlugosci 128 bitéw. Klucz o dlugo-
$ci 256 bitow jest powszechnie stosowany od dos¢ niedawna.

AES jest standardem szyfrowania sesji. Wykorzystywany w nim 256-bitowy klucz jest generowany
i przekazywany drugiej stronie na poczatku sesji. Jezeli sesja trwa dlugo, klucz moze zosta¢ wygenero-
wany ponownie, aby unikng¢ jego przejecia w wyniku ataku. Jak wspomnialem wczeéniej, klucz
jest wykorzystywany przez obie strony zaréwno do szyfrowania, jak i deszyfrowania danych.

Zapewne zauwazyle$ w listingu oznaczenie algorytmu SHA256 (ang. Secure Hash Algorithm, algorytm
bezpiecznego kodowania). Wykorzystywany jest w nim klucz o dlugosci 256 bitéw. Algorytm ten
stuzy do sprawdzania, czy dane nie zostaly zmienione. Znasz pewnie algorytm MD5 (ang. Message
Digest, skrot wiadomosci). Oba algorytmy réznig sie dtugoscia generowanych skrétéw. W algorytmie
MD?5 skrét zawsze zajmuje 32 bajty, z ktorych wykorzystywanych jest tylko 128 bitéw (po cztery
bity w kazdym bajcie). Algorytm ten zostal zastgpiony algorytmem SHALI i jego nowszymi wersja-
mi. W wersji SHA1 skrét zajmuje 40 bajtéw i wykorzystuje 160 bitéw (jak poprzednio: tylko 4 bity
w bajcie). W powyzszym listingu wida¢ algorytm SHA256 generujacy skrét o dlugosci 64 bajtow.
Niezaleznie od tego, ile jest przesylanych danych, skrét zawsze ma taka sama dtugos¢. Jest on przesyta-
ny drugiej stronie, ktéra na tej podstawie sprawdza, czy odebrane przez nig dane nie zostaly zmie-
nione. Jezeli w danych zostanie zmieniony chocby jeden bit, skrét uzyskany za pomoca algorytmu
SHA lub MD5 bedzie inny.
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Wiszystkie wymienione algorytmy wspotpracuja ze sobg i tworza protokét TLS (nastepce SSL). Do
skutecznego szyfrowania danych i ochrony ich przed przechwyceniem niezbedny jest komplet algo-
rytmoéw. Kazda strona musi by¢ w stanie wygenerowa¢ klucz sesji. Przed wygenerowaniem klucza
obie strony muszg si¢ wzajemnie uwierzytelni¢ i przekaza¢ sobie informacje o szyfrowaniu. Do szy-
frowania i deszyfrowania danych przesytanych w trakcie sesji potrzebny jest klucz i algorytm. Ponadto
strony muszg sprawdza¢, czy dane nie zostaly znieksztalcone. Jest to przyktad uzycia zestawu algoryt-
mow zapewniajacego silne szyfrowanie danych.

Gdyby w informacjach wy$wietlonych przez program pojawil sie algorytm 3DES oznaczatoby to, ze
serwer jest podatny na ataki majace na celu przechwycenie klucza. Wtedy dane moglaby odszyfrowac
osoba nieuprawniona. Ponadto — o czym wspomniatem wczeéniej — program ss1scan sprawdza,
czy wykorzystywane przez serwer protokoly sa podatne na ataki przy uzyciu znanych eksploitow.

W rzadkich przypadkach w miejscu skrétu AES256 moze pojawi¢ si¢ NULL, oznaczajacy, ze szyfro-
wanie nie jest stosowane. Moze tak by¢ z kilku powodéw. Ochrona przesylanych danych moze nie
by¢ istotna, za to wazne jest sprawdzenie, jakie strony komunikuja sie ze sobg oraz czy dane nie sg
zmieniane podczas transmisji. Dlatego klient nie zada szyfrowania, aby nie obcigza¢ systemu, nato-
miast chce korzystac¢ z funkcjonalnosci oferowanych przez inne algorytmy znajdujace si¢ w zestawie.

Rozwdj technik kryptograficznych trwa caly czas. Nawet dzisiaj prowadzone sg badania majace na celu
wykrycie stabych punktéw w algorytmach szyfrujacych i protokotach. W miare uplywu czasu, gdy
beda pojawialy sie nowe klucze i coraz silniejsze algorytmy, bedziesz zauwazat réznice pojawiajace sie
w wynikach wys$wietlanych przez opisany program.

Przechwytywanie pakietow

Podczas testowania sieci warto jest wiedzie¢, jakie dane sg przez nig przesytane. Do tego celu potrzebny
jest program przechwytujacy pakiety, a méwiac $cislej — ramki. Wspominam o tej réznicy dlatego,
ze w kazdej warstwie stosu protokoléw sieciowych stosowane s3 inne okreélenia porcji danych.
Pamietaj, ze podczas przemieszczania si¢ danych w dot stosu dodawane sg do nich kolejne nagtéwki.
Ostatni naglowek jest dodawany w warstwie drugiej, w ktorej jednostka PDU (ang. Protocol Data
Unit, jednostka danych protokotu) nosi nazwe ramki. W warstwie trzeciej jest to pakiet, a w czwartej
datagram lub segment, w zaleznoéci od stosowanego protokotu.

Wiele lat temu przechwytywanie pakietéw bylo kosztowna operacja, poniewaz wymagalo uzycia
specjalnego interfejsu sieciowego, ktory mogt pracowad w trybie nastuchiwania (ang. promiscuous
mode). Bylo to niezbedne, gdyz domyélnie interfejsy sieciowe sprawdzajg adresy MAC odbieranych
ramek. Interfejs ,zna” wlasny, identyfikujacy go adres MAC. Jezeli adres odebranej ramki jest
zgodny z adresem interfejsu lub jest to adres rozgloszeniowy, ramka zostaje przekazana do systemu
operacyjnego. Wszystkie inne ramki zostaja odrzucone. Natomiast interfejs dzialajacy w trybie
nastuchu przekazuje do systemu operacyjnego wszystkie ramki, niezaleznie od tego, czy s3 one dla
niego przeznaczone, czy nie. Z cala pewnoscig jest to cenna funkcjonalnos¢, ale o wiele cenniejsza
jest mozliwo$¢ zagladania we wszystkie ramki trafiajace do interfejsu.

Dzisiejsze interfejsy sieciowe umozliwiajg nie tylko automatyczne negocjacje parametréw i w pelni
dupleksowq transmisje, lecz takze moga pracowa¢ w trybie nastuchu. Oznacza to, Ze nie trzeba juz
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stosowa¢ analizatoréw protokoléw (jak jest czesto nazywany sprzet z interfejsem o opisanej wyzej
funkcjonalnosci), poniewaz kazdy system moze by¢ takim analizatorem. Aby podejrze¢ przesylane
dane, wystarczy jedynie wiedzie¢, jak przechwytywaé ramki i interpretowac ich zawarto$¢.

Program tcpdump

Niektore systemy operacyjne maja wlasne programy do rejestrowania pakietow. Na przyktad
w systemie Solaris jest to program snoop. Jednak dzisiaj, szczegdlnie w systemach Linux, stosowany
jest niemal wylacznie program tcpdump, z ktérego korzysta si¢ w wierszu polecen. W dalszej czesci
rozdzialu opisany jest inny, graficzny program, ale i tak bardzo cenna jest znajomos¢ podstawowego
narzedzia. Bardzo czesto bedziesz mial do dyspozycji jedynie terminal i polaczenie SSH umozliwiajace
uruchamianie programoéw wylacznie za pomocg wiersza poleceni. Dlatego warto jest zna¢ program
tepdump. Kiedys na przyktad uzytem go do sprawdzenia, czy protokét SIP rzeczywiscie korzysta z pro-
tokotu UDP, a nie TCP. Wiedza o wykonywanych przez aplikacje operacjach, ktdre nie s3 widoczne
wprost, jest naprawde cenna.

Zanim zajmiemy si¢ opcjami programu tcpdump, przyjrzyjmy sie wyswietlanym przez niego informa-
cjom. Nauczenie si¢ tego, jak je interpretowa¢, zajmuje nieco czasu. Po uruchomieniu programu
bez zadnych opcji pojawia si¢ podsumowanie wszystkich przechwyconych pakietéw. Listing 2.10
przedstawia przykltadowy wynik uzycia programu tcpdump.

Listing 2.10. Wynik uzycia programu tcpdump

root@kali:~# tcpdump

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode listening on ethO,
>Tlink-type EN1IOMB (Ethernet), capture size 262144 bytes

10:26:26.543550 IP binkley.lan.57137 > testwifi.here.domain: 32636+ PTR?
c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa. (90)

10:26:26.555133 IP testwifi.here.domain > binkley.lan.57137: 32636 NXDomain 0/1/0 (154)
10:26:26.557367 IP binkley.lan.57872 > testwifi.here.domain: 44057+ PTR? 201.86.168.192.
>in-addr.arpa. (45)

10:26:26.560368 IP testwifi.here.domain > binkley.lan.57872: 44057* 1/0/0 PTR  kilroyhue.lan. (99)
10:26:26.561678 IP binkley.lan.57726 > testwifi.here.domain: 901+ PTR? 211.1.217.172.
“>in-addr.arpa. (44)

10:26:26.583550 IP testwifi.here.domain > binkley.lan.57726: 901 4/0/0 PTR
>denl6s02-in-f19.1e100.net., PTR iad23s26-in-f211.1e100.net., PTR denl6s02-in-f19.1e100.net.,
>PTR iad23s26-in-f211.1e100.net. (142)

10:26:26.585725 1P binkley.lan.64437 > testwifi.here.domain: 23125+ PTR? 0.0.0.0.in-addr.arpa. (38)
10:26:26.598434 1P testwifi.here.domain > binkley.lan.64437: 23125 NXDomain 0/1/0 (106)
10:26:26.637639 IP binkley.lan.51994 > 239.255.255.250.ssdp: UDP, length 174

Pierwsza kolumna w powyzszym listingu zawiera znacznik czasu, czyli biezacy czas podawany z do-
ktadnoscig do utamka sekundy. Nie jest to informacja pozyskiwana bezpo$rednio z pakietu, poniewaz
zaden z nagltéwkoéw pakietu nie przekazuje znacznika czasu. Druga kolumna zawiera nazwe protokotu
z warstwy sieciowej. Nie ma informacji o protokole z warstwy danych, poniewaz jest on zdetermino-
wany przez typ interfejsu sieciowego i ta informacja jest oczywista. Najczesciej jest to Ethernet.

Kolejne dane reprezentuja komunikujace sie strony. Sa to nie tylko nazwy komputeréw, lecz takze
numery portéw. W tym przypadku nadawcy pierwszego pakietu jest komputer o nazwie binkley.lan,
a odbiorcg testwifi.here. Program tcpdump zamienia adresy IP stron na ich nazwy. Aby wylaczy¢
te funkgje, nalezy program uruchomi¢ z argumentem -n. Pakiety mozna wtedy przechwytywa¢ z wigk-
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sza predkoscig, poniewaz system nie musi odpytywa¢ serwera DNS o nazwy wszystkich komputeréw
wymieniajacych miedzy sobg dane.

Zapewne zauwazyles, Ze w nazwie komputera znajduje si¢ liczba. Jest to numer portu. Przyktadowo
w nazwie nadawcy binkley.1an.57137 oznacza ona port zrédlowy. Nazwa odbiorcy testwifi.here.domain
zawiera sufiks domain oznaczajacy, ze uzyty jest standardowy port serwera DNS. Podobnie jak to
bylo w przypadku adreséw IP i nazw komputeréw, program tcpdump nie musi zamienia¢ standardo-
wego numeru portu na jego nazwe. Jezeli uzyje si¢ argumentu -n, wy$wietlany bedzie po prostu numer
portu, w tym przypadku 53.

Listing 2.10 przedstawia gléwnie zapytania i odpowiedzi serwera DNS, ktére sg efektem wyszukiwania
przez program tcpdump nazw przypisanych adresom IP. Konicowka kazdego wiersza to opis pakietu.
Jezeli pakiet zawiera komunikat protokotu TCP, to w opisie znajdujg si¢ oznaczenia flag z nagtéwka
oraz numer sekwencyjny.

Teraz przyjrzyjmy sie wynikom, ktére mozna uzyskaé, uruchamiajac program tcpdump z argumen-
tem -v. Program dostarcza informacji o r6znym poziomie szczegétowosci w zaleznosci od zastosowa-
nego argumentu. Sprawdzmy réwniez efekt uzycia argumentu -n wylaczajacego zamiane adreséw IP
na nazwy. Listing 2.11 przedstawia bardziej szczegélowy wynik dziatania programu.

Listing 2.11. Dokladniejsze informacje dostarczane przez program tcpdump

root@kali:~# tcpdump -v -n

tcpdump: listening on eth0, link-type EN1OMB (Ethernet),

“>capture size 262144 bytes

11:39:09.703339 STP 802.1d, Config, Flags [none], bridge-id 7b00.18:d6:c7:7d:f4:8a.8004,

>1length 35 message-age 0.75s, max-age 20.00s, hello-time 1.00s, forwarding-delay 4.00s

>root-id 7000.2c¢:08:8c:1c:3b:db, root-pathcost 4

11:39:09.710628 IP (tos Ox0, tt1 233, id 12527, offset 0, flags [DF], proto TCP (6), length 553)
54.231.176.224.443 > 192.168.86.223.62547: Flags [P.], cksum 0x6518 (correct), seq
>3199:3712, ack 1164, win 68, length 513

11:39:09.710637 IP (tos Ox0, ttl 233, id 12528, offset 0, flags [DF], proto TCP (6), Tength 323)
54.231.176.224.443 > 192.168.86.223.62547: Flags [P.], cksum 0x7f26 (correct), seq
>3712:3995, ack 1164, win 68, length 283

11:39:09.710682 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), Tlength 40)
192.168.86.223.62547 > 54.231.176.224.443: Flags [.], cksum 0x75f2 (correct),
“-ack 3712, win 8175, length 0

11:39:09.710703 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), Tlength 40)

Wryswietlone informacje sg bardzo podobne do uzyskanych w poprzednim przyktadzie. R6znica
polega na tym, ze zamiast nazw komputeréw i portéw pojawily sie odpowiadajace im liczby. Jest to
efekt uzycia argumentu -n. W listingu widoczne sg adresy IP obu stron i numery portéw. Dzieki
argumentowi -v uzyskuje sie dokladniejsze informacje o nagtéwkach pakietéw. Ponadto sprawdzana
jest suma kontrolna, a wynik weryfikacji jest oznaczany stowem correct lub incorrect. Widoczne
s rowniez warto$ci innych pél nagléwkéow, miedzy innymi TTL i identyfikatory pakietow.

Nawet jezeli za pomoca argumentu -vvv wlaczy sie tryb najwyzszej szczegélowosci, nie uzyska sie
pelnych informacji umozliwiajacych analize zawartosci pakietow. Przechwycone pakiety mozna jed-
nak zapisa¢ w pliku. W tym miejscu nalezy wspomnie¢ o dlugosci fragmentu (ang. snap). Jest to liczba
przechwytywanych bajtéw w kazdym pakiecie. Domyslnie s3 to 262144 bajty, ale te liczbe mozna
zmniejszy¢. Nalezy pamietaé, ze warto$¢ 0 oznacza, ze program tcpdump bedzie rejestrowal maksy-
malng, wymieniong wyzej liczbe bajtéw. Aby zapisal pakiety, trzeba uzy¢ argumentu -w i podaé nazwe
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pliku. Zostanie wtedy utworzony plik w formacie .pcap, ktéry mozna zaimportowaé do programu
odczytujacego tego rodzaju pliki. Za chwile poznasz jeden z nich.

Filtr BPF

Inng wazng funkcjonalnoscig programu tcpdump, ktdra za chwile zastosujemy, jest filtr BPF (ang. Ber-
keley Packet Filter, filtr pakietéw opracowany na uniwersytecie Berkeley). Sktada si¢ on z pdl i pa-
rametréw definiujacych pakiety, ktére majg by¢ przechwytywane. Jezeli ruch w sieci jest duzy, to
przechwytywanie wszystkich pakietéw moze doprowadzi¢ do szybkiego zapetnienia dysku komputera.
Jesli zawczasu wiadomo, jakie pakiety sa potrzebne, da sie¢ zdefiniowaé odpowiedni filtr. Ponadto
dzigki temu mozna réwniez ulatwi¢ sobie analize wyswietlanych informacji i zaoszczedzi¢ mnéstwo
czasu.

Najbardziej podstawowy filtr opisuje protokot sieciowy. Mozna na przyklad rejestrowaé pakiety
przesylane wylacznie za pomocy protokotu TCP, UDP, IP lub dowolnego innego. Listing 2.12
przedstawia wynik przechwycenia pakietéw przestanych tylko przy uzyciu protokotu ICMP. Pamietaj,
ze definicje filtru umieszcza si¢ na koncu polecenia. Program tcpdump analizuje wszystkie pakiety od-
bierane i wysylane przez interfejs sieciowy, a jezeli sg to zadane pakiety, wyswietla je w terminalu
lub zapisuje w pliku.

Listing 2.12. Wynik uzycia programu tcpdump z filtrem BPF

root@kali:~# tcpdump icmp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN1OMB (Ethernet), capture size 262144 bytes

12:01:14.602895 IP binkley.lan > rosebud.lan: ICMP echo request, id 8203, seq 0, length 64
12:01:14.602952 IP rosebud.lan > binkley.lan: ICMP echo reply, id 8203, seq 0, length 64
12:01:15.604118 IP binkley.lan > rosebud.lan: ICMP echo request, id 8203, seq 1, Tlength 64
12:01:15.604171 IP rosebud.lan > binkley.lan: ICMP echo reply, id 8203, seq 1, length 64
12:01:16.604295 IP binkley.lan > rosebud.lan: ICMP echo request, id 8203, seq 2, Tlength 64

W filtrach mozna stosowa¢ réwniez wyrazenia logiczne. Za pomocg operatoréw mozna tworzy¢
skomplikowane filtry. Zalézmy, ze interesujg nas pakiety wysyltane i odbierane przez serwer WWW.
Aby wyswietli¢ te pakiety, nalezy uzy¢ na przyklad filtru tcp and port 80, ktéry przepuszcza
wszystkie pakiety TCP zawierajace port numer 80. Zauwaz, ze wskazany port nie zostal okreslony jako
zrédlowy ani docelowy, ale oczywiscie mozna to zrobi¢, uzywajac filtru src port 80 lub dst port 80.
Jezeli nie okresli si¢ rodzaju portu, to przechwytywane sg pakiety przesytane w obie strony. Pakiet
wysytany do serwera WWW ma port docelowy numer 80 i pewien port zrédtowy. Gdy serwer wysyta
odpowiedz do klienta, zamienia porty miejscami. Zrédlowy port ma wtedy numer 80. Jezeli zostanie
zastosowany filtr src port 80, to beda przechwytywane tylko pakiety przesylane w jednym kierunku.
Oczywiscie moga to by¢ wlasnie te pakiety, ktdre nas interesuja. Pamietaj jednak o zasadzie okreslania
portéw w filtrze. Mozna réwniez okresla¢ zakresy portéw, na przyktad 80-88.

Skladnia filtra BPF oferuje mndstwo mozliwosci. Jezeli potrzebny jest naprawde zaawansowany filtr,
mozna oczywiscie zaglebic¢ sie w szczegoly skfadni BPF lub przeanalizowa¢ przykladowe filtry, po-
dobne do Zadanego. Z mojego doswiadczenia wynika, ze czesto pojawia si¢ potrzeba okreslenia
portu. Czgsto jest rdwniez znany adres komputera wysylajacego i odbierajacego pakiety. Wtedy trzeba
uzy¢ filtru na przyktad host 192.168.86.35, ktdry przepuszcza wylacznie pakiety z podanym adre-
sem IP zrodlowym lub docelowym. Tak jak poprzednio w powyzszym filtrze adres nie zostat okreslony
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jako zrédlowy ani docelowy. Mozna to jednak zrobi¢, stosujac filtr src host lub dst host. Jezeli rodzaj
adresu nie zostanie okreslony, to przechwytywane beda pakiety przesytane w obu kierunkach.

Nawet podstawowa znajomoé¢ skladni filtra BPF pozwoli Ci wybiera¢ zadane dane i skupia¢ sie na ich
analizie. Kazdy pakiet zawiera mnostwo szczegétowych informacji i gdy zaczniesz je analizowad,
przekonasz sie, jak zmudne jest to zadanie.

Wireshark

Kiedy juz zapiszesz pakiety w pliku, warto byloby, aby$ je przeanalizowal. Jednym z najlepszych
narzedzi stuzacych do tego celu jest Wireshark. Oczywiscie program ten réwniez pozwala przechwy-
tywa¢ pakiety i zapisywal je w plikach .pcap do pdzniejszej analizy. Jednak podstawowa zalety
programu Wireshark jest mozliwo$¢ naprawde glebokiego wnikania w szczegoly pakietow. Zamiast
trwoni¢ czas na poznawanie wygladu i dzialania programu, przejdZzmy od razu do analizowania
pakietéw. Rysunek 2.4 przedstawia informacje o nagtéwkach IP i TCP pakietu HTTP.

Internet Protocol Version 4, Src: 192.168.86.227, Dst: 192.95.268.113

8188 .... = Version: 4
.. 8191 = Header Length: 2@ bytes (5)
¢ Differentiated Services Field: @x@e (DSCP: CS8, ECN: Not-ECT)
Total Length: 188
Identification: @xddaf (19887)
» Flags: @x82 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: TCP (6)
Header checksum: 8xd4c2c [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.86.227
Destination: 192.99.200.113
[Source GeoIP: Unknown]
» [Destination GeoIP: Canada, AS16276 OVH SAS, Montréal, QC, Canada, AS16276 OVH SAS, Montréal, QC, 45.584P82, -73.574699]
Transmission Control Protocol, Src Port: 48374, Dst Port: 8@, Seq: 1327, Ack: 972, Len: 136
Source Port: 48374
Destination Port: 8@
[Stream index: 8]
[TCP Seqment Len: 136]

Rysunek 2.4. Pola nagléwkéw pakietu widoczne w programie Wireshark

Jak wida¢ na powyzszym rysunku, Wireshark dostarcza wigcej szczegélowych informacji niz
tcpdump. Jest to jedna z wielkich zalet interfejsu graficznego. W oknie programu jest po prostu wiecej
miejsca, dzigki czemu dane z nagléwkéw moga by¢ prezentowane w bardziej czytelny sposdb. Kazde
pole nagtéwka jest wyswietlane w osobnym wierszu i wida¢ wyraznie, jakie informacje zawiera. Co
wiecej, niektore pola, na przyklad z flagami, s3 wyswietlane w kilku wierszach i prezentowanych jest
jeszcze wiecej szczegdlow. Wymienione pole sklada sie z serii bitdw. Aby zobaczy¢ ich wartoéci, wy-
starczy klikna¢ symbol tréjkata i rozwingé dodatkowe wiersze. Ponadto informacje te s3 widoczne
w gléwnym wierszu, poniewaz program Wireshark wyswietla ich skrét. W tym przypadku ustawiony
jest bit DF (ang. Don’t Fragment, nie fragmentuj).

Inng zaleta narzedzia takiego jak Wireshark jest fatwiejszy wglad w zawarto$¢ pakietu. Aby znalez¢ pa-
kiet bedacy czescig przesylanych danych, ktdre nas interesuja, wystarczy wybraé polecenie Follow/TCP
Stream (podazaj/za strumieniem TCP). Uzyska si¢ wtedy nie tylko informacje o pakietach tworzacych
zadang konwersacje, lecz takze wglad do zawartosci pakietow, ktéra w oknie jest wyswietlana w forma-
cie ASCII. Przedstawia to rysunek 2.5. Ponadto dane w programie Wireshark sg wyrdzniane kolo-
rami. W tym przypadku kolor czerwony oznacza pakiety wystane przez klienta, a niebieski przez
serwer. W dolnej czesci okna znajduje si¢ rowniez krétkie podsumowanie liczby pakietéw wystanych
przez obie strony.
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Wireshark - Follow TCP Stream (tcp.stream eq 8) - wireshark_eth0_-20171126140517_NHKgEE @ @ © .

GET /kali/pool/main/t/tasksel/tasksel-data_3.40_all.deb HTTP/1.1 —
Host: http.kali.org
User-Agent: Debian APT-HTTP/1.3 (1.5-rc4)

HTTP/1.1 404 Not Found

Date: Sun, 26 Nov 2017 21:2B8:54 GMT

Server: Apache/2.4.10 (Debian)
Content-Length: 327

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.8//EN">

<html=<head>

<title>404 Not Found</title>

</head><body>

<hi>Not Found</h1>

<p>The requested URL /kali/pool/main/t/tasksel/tasksel-data_3.40_all.deb was not found
on this server.</p>

<hr>

<address>Apache/2.4.10 (Debian) Server at http.kali.org Port 86</address>
</body></html>

GET /kali/pool/main/t/tasksel/tasksel 3.40_all.deb HTTP/1.1

Host: http.kali.org

User-Agent: Debian APT-HTTP/1.3 (1.5-rc4)

GET /kali/pool/main/g/gcc-7/1libquadmathe_7.2.8-5_i386.deb HTTP/1.1
Host: http.kali.org
User-Agent: Debian APT-HTTP/1.3 (1.5-rc4)

GET /kali/pool/main/g/gcc-7/1ibx32quadmath®_7.2.8-5_1i386.deb HTTP/1.1
Host: http.kali.org
User-Agent: Debian APT-HTTP/1.3 (1.5-rcd)

GET /kali/pool/main/g/gecc-7/1ibitml_7.2.0-5_1i386.deb HTTP/1.1
Host: http.kali.org
User-Agent: Debian APT-HTTP/1.3 (1.5-rc4)

GET /kali/pool/main/g/gcc-7/1ib64itml_7.2.8-5_1i386.deb HTTP/1.1
22 client pkt(s), 98 server pht(s), 41 tum(s)

Entire conversation (61 kB) - Show and save data as | ASCIl * | Stream 8 7

Rysunek 2.5. Wynik uzycia polecenia Follow TCP Stream

Program Wireshark oferuje te same funkcjonalnoéci filtrowania pakietéw co tcpdump. Filtry mozna
stosowa¢ w trakcie lub po zakonczeniu przechwytywania pakietéw, gdy sa juz wyswietlane na ekranie.
Program w duzej mierze wspomaga uzytkownika w definiowaniu filtréw. Podczas wpisywania
znakéw w polu filtru w gérnej czesci okna program stara si¢ uzupelniaé polecenia. Informuje réwniez,
czy filtr jest poprawny. Blad jest sygnalizowany czerwonym kolorem, a poprawny filtr kolorem
zielonym. Mozna stosowa¢ wszystkie pola i cechy pakietu, ktére Wireshark zna, i na przyklad filtrowac
pakiety zawierajace okreslony kod odpowiedzi HTTP. Jest to cenna funkcjonalno$é, przydatna
podczas diagnozowania przyczyn problemdéw z komunikacjg sieciowa.

Ponadto Wireshark przeprowadza mnéstwo réznego rodzaju analiz. Przyktadowo: pakiety podzie-
lone na fragmenty za pomocg opisanego wczesniej programu fragroute oznacza kolorem sygnali-
zujacym, ze co$ jest z nimi nie w porzadku. Jezeli nie zgadza si¢ suma kontrolna, pakiet jest ozna-
czany kolorem czarnym. Wszelkie bledy protokotu powodujace znieksztalcenia pakietéw, jak réwniez
zerwane polaczenia TCP, s3 sygnalizowane kolorem czerwonym. Kolor z6tty oznacza ostrzezenie,
na przyklad o nietypowym kodzie bledu zgtaszanym przez aplikacje lub o problemie z potaczeniem.
Nieco czasu mozna zaoszczedzié, korzystajac z menu Analyze (analiza) i opcji Expert Info (informacje
specjalistyczne), wyswietlajacej miedzy innymi pelng liste pakietéw podzielonych na fragmenty. Ry-
sunek 2.6 przedstawia przyktadowy widok.
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Wireshark - Expert Information - wireshark_eth0_20171126140517_NHKgEE @ @ ©

Severity  « Summary Group =

-

245 [TCP Out-Of-Order] 443 + 44088 [ACK] Seq=63494 Ack=729 Win=166..

305 Encrypted Alert, Ignored Unknown Record

367 Change Cipher Spec, Ignored Unknown Record

450 Encrypted Heartbeat, Ignored Unknown Record

490 Change Cipher Spec, Ignored Unknown Record

749 Application Data, Ignored Unknown Record

837 Encrypted Heartbeat [TCP segment of a reassembled PDU]
5287 Application Data, Ignored Unknown Record
5361 Encrypted Handshake Message, Ignored Unknown Record
5429 Encrypted Alert, Ignored Unknown Record
5525 Application Data, Ignored Unknown Record
5630 Heartbeat Response, Ignored Unknown Record
5681 Application Data, Ignored Unknown Record
6274 Encrypted Handshake Message [TCP segment of a reassembled PDU]
6361 Encrypted Handshake Message, Ignored Unknown Record
6635 Encrypted Heartbeat, Ignored Unknown Record
6692 Encrypted Handshake Message, Ignored Unknown Record
6834 Encrypted Alert, Ignored Unknown Record
6910 Application Data, Ignored Unknown Record

* Warning  Connection reset (RST) Sequence 1
» Warning  Previous segment(s) not captured (common at capture start) Sequence 1
* Warning  Ignored Unknown Record Protocol 3
» Warning  This frame is a (suspected) out-of-order segment Sequence i
» Note Duplicate ACK (#1) Sequence 1
~* Note This ion reuses previously negotiated keys (Session resumption) Sequence -
126 Server Hello, Change Cipher Spec, Encrypted Handshake Message
~ Note Duplicate ACK (#2) Sequence

218 [TCP Dup ACK 212#2] 44088 = 443 [ACK] Seq=729 Ack=63494 Win=16...
253 [TCP Dup ACK 25132] 44088 » 443 [ACK] Seq=729 Ack=93150 Win=16...
500 [TCP Dup ACK 49242] 44088 » 443 [ACK] Seq=729 Ack=337138 Win=2..

654 [TCP Dup ACK 65042] 44088 » 443 [ACK] Seq=729 Ack=427454 Win=1..

. FR0QA ITOR Mun ACK IER8H7 ATNIR 2 AT TACK] Can=T0E84 Ark=ATOIA1 \AK =

Mo dicndaw filtar cat

Rysunek 2.6. Wynik uzycia opcji Expert Info

Opisane wyzej funkcjonalnosci programu Wireshark stanowia zaledwie drobny fragment jego mozli-
wosci. Mndstwo przydatnych informacji zawartych w nagtéwkach tworzonych przez poszczegélne
protokoly jest w czytelny sposéb podzielonych na osobne wiersze. Dzigki temu mozna fatwo spraw-
dza¢ na przykiad przyczyny bledéw pojawiajacych si¢ podczas testow.

Inna przydatng funkcjonalnoécig programu Wireshark jest menu Statistics (statystyki). Stuzy ono
miedzy innymi do prezentowania danych o przechwyconych projektach w formie graficznej, cho-
ciazby w postaci wykresdw. Rysunek 2.7 przedstawia przykladowy widok hierarchii protokotéw.

Widok ten umozliwia miedzy innymi szybka identyfikacje nieznanych lub najczesciej stosowanych
protokolow. Jezeli podejrzewasz, ze mial miejsce atak oparty na protokole UDP, ale udziat pakietéw
przestanych za pomocg tego protokotu byl niewielki, musisz dokonac¢ glebszej analizy.

Program Wireshark zostat zainstalowany domyslnie w systemie Kali, ale jest dostepny réwniez dla in-
nych systeméw, na przyktad Windows, macOS i réznych dystrybucji Linuxa. Nie sposob przeceni¢
wartosci tego narzedzia i iloéci czasu, jaki mozna zaoszczedzi¢, umiejetnie sie nim postugujac.
Mozliwo$¢ petnego dekodowania informacji w warstwie protokotéw aplikacyjnych i uzyskiwania
zwiezlych informacji o tym, co si¢ dzieje w tych aplikacjach, jest po prostu bezcenna.
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Wireshark - Protocol Hierarchy Statistics - wireshark_eth0_20171126140517_NHKgEB e ® 0
Protocol « Percent Packets Packets Percent Bytes Bytes Bits/s =
~ |Frame 100.0 11132 100.0 8784511 759k
* Ethernet 100.0 11132 18 155848 13k
~ Logical-Link Control 0.8 88 0.0 3344 289
Spanning Tree Protocol 0.8 88 0.0 3080 266
* Internet Protocol Version & 0.3 29 0.0 1160 100
* User Datagram Protocol 0.2 25 0.0 200 17
Multicast Domain Name System 0.2 25 0.1 7808 674
Internet Control Message Protocol vb 0.0 4 0.0 128 11
* Internet Protocol Version 4 978 10886 25 217720 18k
* User Datagram Protocol 47 526 0.0 4208 363
Simple Service Discovery Protocol 11 118 0.4 6760 3177
GQUIC {Quick UDP Internet Connections) 0.2 24 0.1 T082 612
Network Time Protocol 0.0 2 0.0 96 B
NetBIOS Name Service 0.0 4 0.0 200 17
~ NetBIOS Datagram Service 0.0 3 0.0 662 57
~ SMB (Server Message Block Protocol) 0.0 3 0.0 416 35
* SME MailSlot Protocol 0.0 3 0.0 75 6
Microsoft Windows Browser Protocol 0.0 3 0.0 158 13
Multicast Domain Name System 0.4 40 0.1 10158 878
Domain Name System 26 292 0.3 22012 1502
Data 0.4 42 0.0 1080 93
Bootstrap Protocol 0.0 1 0.0 300 25
* Transmission Control Protocol 93.0 10351 946 8307981 718k
Secure Sockets Layer 278 3094 87.7 7702114 665k
Malformed Packet 0.0 1 0.0 0 1]
= Hypertext Transfer Protocol 21 230 15 130470 11k
Online Certificate Status Protocol 0.3 32 0.1 9632 832 -
‘ »
No display filter

Rysunek 2.7. Hierarchia protokotéw w programie Wireshark

Ataki podstuchowe

Wigkszo$¢ nowoczesnych sieci jest zbudowanych z przetacznikéw. Dzigki temu kazde urzadzenie
zrodlowe moze wysyltaé pakiety na okreslony port, do ktérego podlaczone jest urzadzenie docelowe.
Dawniej sieci sktadaty sie z hubéw. Kazdy pakiet byl rozsylany do wszystkich portéw huba, przez co
wszystkie urzadzenia mogly na podstawie adresu MAC ,,dowiedzie¢ si¢”, kto jest dofaczony do sieci.
Huby nie mialy w sobie Zadnej inteligencji i dziataly jak zwykle wzmacniacze.

Wszystko zmienito si¢ po wprowadzeniu przetacznikdw. Przetacznik odczytuje docelowy adres MAC
ramki z jej naglowka utworzonego w warstwie danych. Wie réwniez, do ktérego portu dolaczone
zostalo urzadzenie posiadajace ten adres. Te¢ informacje uzyskuje, obserwujac ramki wysylane z po-
szczeg6lnych portéw. Zrédtowy adres MAC ramki wysylanej przez dany interfejs jest taki sam jak
adres dotgczonego do niego urzadzenia. Adresy przypisane do poszczegélnych interfejséw przetacznik
przechowuje w tablicy CAM (ang. Content Addressable Memory, pami¢¢ adresowana zawartoscia).
Nie sprawdza za kazdym razem calej tablicy, tylko odczytuje z niej bezpo$rednio informacje zwiazane
z danym adresem MAC, czyli oznaczenie interfejsu.

Dlaczego jest to takie wazne? Dlatego ze czasem bedziesz potrzebowat informacji o systemie, do ktére-
go nie bedziesz miat dostepu. Jezeli zarzadzasz siecia i masz dostep do przetacznika, mozesz go skonfi-
gurowac tak, aby kopiowat ramki przesylane pomiedzy co najmniej dwoma interfejsami i wysylal je
na jeszcze inny interfejs. Jest to tzw. powielanie ramek (nie myli¢ z kierowaniem). Ramki otrzymuje
urzadzenie docelowe, jak réwniez inne urzadzenie, ktdre przechwytuje lub analizuje pakiety.
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Jezeli w zwykly sposob nie mozesz uzyska¢ dostepu do pakietéw, ktére Cie interesuja, mozesz
przeprowadzi¢ atak podstuchowy polegajacy na podszyciu si¢ pod inne urzadzenie w celu przechwyce-
nia wysylanych i odbieranych przez nie pakietéw. Atak mozna przeprowadzi¢ na kilka opisanych
nizej sposobdéw.

Uwaga etyczna
/ Ataki podstuchowe sg dokonywane przez hakeréw, jednak nie powinienes ich prze-
. prowadza¢ w testowanej sieci (chyba ze na tym wiaénie polegaja testy), poniewaz w ich
wyniku mogg zosta¢ ujawnione poufne dane.

Podstuchiwanie protokotu ARP

Protokot ARP jest prosty. Gdy jakies urzadzenie potrzebuje skomunikowac si¢ z innym urzadzeniem
o znanym adresie IP, ale nieznanym adresie MAC, wysyla w sie¢ zapytanie who-has (kto ma dany adres?).
Urzadzenie o podanym w zapytaniu adresie IP odsyla odpowiedz is-at (mam adres) ze swoim adre-
sem MAC. Urzadzenie nadawcze uzyskuje w ten sposob adres odbiorcy i moze wysytaé pakiety do
wiasciwego miejsca.

Aby komunikacja przebiegala sprawnie, system zapamietuje uzyskang ta droga pare adreséw. W rze-
czywistosci zapamigtuje wszystkie powigzane ze sobg adresy. W protokole ARP przyjete zostalo
zaloZenie, ze urzadzenie tylko wtedy moze udzieli¢ informacji, ze posiada dany adres IP, gdy inne
urzadzenie o to zapyta. Jak si¢ jednak okazuje, zasada ta nie jest przestrzegana. Jezeli jakie$ urzadzenie
wysle odpowiedz is-at z adresem IP innego urzadzenia i umiesci w niej wlasny adres MAC, to
moze odbiera¢ pakiety przeznaczone dla tego innego urzadzenia i podstuchiwa¢ komunikacje.

W ten sposéb jednak przechwytywana jest komunikacja tylko w jedng strong. Gdy wrogie urzadzenie
poda wlasny adres MAC jako powigzany z adresem IP innego urzadzenia docelowego, bedzie w stanie
przechwytywa¢ jedynie pakiety wysytane do tego urzadzenia. Aby podstuchaé¢ komunikacje w od-
wrotnym kierunku, urzadzenie musi podstucha¢ adres nadawcy. W tym celu moze podszy¢ si¢ pod
brame domyslng i przechwytywac pakiety przesylane pomiedzy wybranym urzadzeniem a internetem.

W opisany wyzej sposéb mozna przechwytywa¢ pakiety wysylane do zadanego urzadzenia. Trzeba tez
jednak wysyla¢ pakiety do nadawcy. Jezeli sie tego nie zrobi, polaczenie szybko zostanie zamkniete,
poniewaz nadawca nie bedzie dostawal odpowiedzi na wysyltane pakiety. Dlatego urzadzenie podstu-
chujace musi wysyla¢ odpowiednie komunikaty do nadawcy.

Zgodnie z protokotem ARP powigzania pomiedzy adresami przedawniajg si¢ po pewnym czasie,
a zatem jezeli urzadzenie na dluzszy czas przestanie wysyta¢ pakiety, straci mozliwo$¢ wysytania ich
w ogole. Aby temu zapobiec, musi wysytac tzw. samorzutne komunikaty ARP (ang. gratuitous ARP),
czyli odpowiedzi na nieistniejace zapytania. Urzadzenia wysytajg takie komunikaty w kilku uzasadnio-
nych, ale rzadkich przypadkach.

Do wykonania opisanego ataku mozna uzy¢ réznych narzedzi, my zastosujemy program Ettercap.
Program ten dziata w dwdch trybach. Pierwszy to tryb tekstowy. W tym trybie program dziala w oknie
terminala, ale nie jest typowym programem terminalowym, poniewaz wykorzystuje tekstowy interfejs
uzytkownika. Drugi tryb to typowy tryb graficzny. Rysunek 2.8 przedstawia wyglad okna programu
Ettercap po zaatakowaniu wybranych komputeréw i podstuchaniu protokotu ARP. W celu rozpoczecia
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ettercap 0.8.2 e ®0

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x

IP Address MAC Address Description

192.168.86.1 18:D6:CT:70:F4:8A ]
192.168.86.20 64:52:99.54:7F.C5

192.168.86.22 FAF5DEAZEAAA

192.168.86.24 00:16:6C-86:2F:40

192.168.86.26 A40nCB:C0:B3:17:65 Apple-TV-3.local

192.168.86.29 00:0C:29:6C:64:CO

192.168.86.32 AC:8T:A3:36:D6:AA bilithecat local

Delete Host Add to Target 1 Add to Target 2

DHCP: [40:CB:C0:B3:17:65] REQUEST 192.168.86.26
DHCP: [40:CB:C0:B3:17:65] REQUEST 192.168.86.26
DHCP: [40:CB:C0:B3:17:65] REQUEST 192.168.86.26
Host 192.168.86.1 added to TARGET1

Host 192.168.86.35 added to TARGET2

ARP poisoning victims.
GROUP 1: 192.168.86.1 18:06:C7.7D:F4:8A E

GROUP 2 : 192.168.86.35 52:54:00:11:73:65 v

Rysunek 2.8. Program Ettercap

ataku zostaly podstuchane adresy MAC wszystkich ramek przestanych przez sie¢, a nastepnie wy-
brane dwa adresy.

Powodem wybrania dwdch adreséw byla konieczno$¢ podszycia si¢ pod dwie komunikujace si¢
strony. W przypadku podszycia si¢ tylko pod jedna z nich podstuchiwana bytaby komunikacja od-
bywajaca sie tylko w jednym kierunku. W tym przyktadzie celem byto podstuchanie pelnej komuni-
kacji pomiedzy wybranym urzadzeniem a internetem. Dlatego zostalo wybrane jedno z urzadzen
dolaczonych do sieci oraz router. Aby podstucha¢ pakiety przesylane pomiedzy dwoma kompute-
rami w tej samej sieci, nalezaloby oba wybra¢ jako cele ataku. Wtedy jedno byloby w programie
oznaczone jako Target 1 (cel 1), a drugie jako Target 2. Listing 2.13 zawiera informacje o ramkach
wysylanych podczas podstuchiwania protokotu ARP. Widoczne s3 dwie odpowiedzi na zapytania,
zawierajace adresy IP wybranych urzadzen. Listing przedstawia réwniez cze$¢ informacji uzyskanych
za pomocy polecenia ifconfig, ktérego uzylem w swoim systemie. Jak wida¢, jednym z podstucha-
nych adreséw MAC jest adres interfejsu systemu, za pomoca ktérego przeprowadzilem atak.

Listing 2.13. Informacje wyswietlane przez program tcpdump podczas podstuchiwania protokotu ARP

17:06:46.690545 ARP, Reply rosebud.lan is-at 00:0c:29:94:ce:06 (oui Unknown), length 28
17:06:46.690741 ARP, Reply testwifi.here is-at 00:0c:29:94:ce:06 (oui Unknown), Tength 28
17:06:46.786532 ARP, Request who-has Tocalhost.lan tell savagewood.lan, length 46
~C
43 packets captured
43 packets received by filter
0 packets dropped by kernel
root@kali:~# ifconfig eth0
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.86.227 netmask 255.255.255.0 broadcast 192.168.86.255
inet6 fe80::20c:29ff:fe94:ce06 prefixlen 64 scopeid 0x20<Tink>
ether 00:0c:29:94:ce:06 txqueuelen 1000 (Ethernet)
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Po zakonczeniu ataku mozesz zaczg¢ przechwytywac przesylane pakiety za pomoca programu
tcpdump lub Wireshark. Pamigtaj, Ze przeprowadzenie tego rodzaju ataku jest mozliwe tylko w lokalnej
sieci, poniewaz wykorzystywane sa w nim adresy MAC stosowane jedynie w protokotach warstwy
danych. Adresy te nie s3 uzywane w protokofach wyzszych warstw (nie s przekazywane pomiedzy
réznymi sieciami).

Program Ettercap umozliwia réwniez przeprowadzanie innych atakéw na protokoly stosowane
w warstwie danych, na przyktad podstuchiwanie DHCP i przekierowanie ICMP. Oba ataki mozna
wykorzysta¢ do przechwycenia pakietow przesylanych w obrebie lokalnej sieci.

Podstuchiwanie systemu DNS

Pakiety wysytane poza lokalng sie¢ przechwytuje si¢ miedzy innymi po to, aby méc przeprowadzié
atak polegajacy na podszyciu si¢ pod system DNS. Celem ataku jest przechwycenie zapytan, ktére
wybrany komputer wysyla do serwera DNS, aby uzyska¢ adres IP innego komputera o zadanej nazwie.
W wyniku ataku na przechwycone zapytanie wysylana jest odpowiedZ zawierajaca adres IP jeszcze
innego, kontrolowanego przez hakera komputera. Tego rodzaju atak jest niekiedy nazywany zatruwa-
niem bufora DNS, poniewaz polega on na przejmowaniu funkgji serwerdéw znajdujacych si¢ w poblizu
urzadzenia bedacego celem ataku. Takim serwerem moze by¢ komputer buforujacy przez uzgodniony
czas adresy w imieniu legalnych serweréw DNS.

Kiedy przejmie si¢ funkcje serwera buforujacego, mozna zmodyfikowaé pamie¢ podreczng tak, aby
zapytania wysytane przez komputer bedacy celem ataku kierowa¢ do innego, kontrolowanego systemu.
Ponadto w odpowiedziach na zapytania mozna umieszcza¢ nieistniejace adresy IP i w ten sposob
utrudnia¢ komunikacje wszystkim komputerom korzystajagcym z serwera buforujgcego. Atak ten ma
te ,zalete”, Ze mozna go przeprowadzi¢ spoza lokalnej sieci. Wymagane jest jednak przechwycenie
komunikacji z zewnetrznym serwerem DNS.

Prostszy w uzyciu jest program dnsspoof, z tym Ze jego zastosowanie ogranicza si¢ do sieci lokalne;j.
Urzadzenie po wystaniu zapytania do serwera DNS oczekuje od niego odpowiedzi. Zapytanie zawiera
identyfikator, ktory z zalozenia ma uniemozliwia¢ hakerom wysylanie falszywych odpowiedzi. Jed-
nak gdy haker przechwyci zapytanie, wtedy moze w swojej odpowiedzi umiesci¢ identyfikator wraz
z adresem IP wlasnego komputera. Program dnsspoof napisal Dug Song wiele lat temu, gdy sieci
zbudowane z przefacznikdw byty rzadkoscia. Jezeli w sieci wykorzystywane s przelaczniki, to w celu
przechwycenia zapytan wysytanych do serwera DNS trzeba wykona¢ dodatkowg operacje.

Program dnsspoof uruchamia sie bardzo latwo, jednak trudniejsze jest przygotowanie go do urucho-
mienia. Potrzebny jest plik, w ktérym poszczegdlne wiersze zawieraja adresy IP komputerdw i ich
rzekome nazwy oddzielone spacjami. Po przygotowaniu takiego pliku mozna uruchomi¢ program
dnsspoof, jak w listingu 2.14.

Listing 2.14. Przyktad uzycia programu dnsspoof

root@kali:~# dnsspoof -i ethO -f myhosts udp dst port 53

dnsspoof: listening on eth0 [udp dst port 53]

192.168.86.227.37972 > 192.168.86.1.53: 10986+ A? www.bogusserver.com
192.168.86.227.49273 > 192.168.86.1.53: 28879+ A? www.bogusserver.com
192.168.86.227.48253 > 192.168.86.1.53: 53068+ A? www.bogusserver.com
192.168.86.227.49218 > 192.168.86.1.53: 45265+ A? www.bogusserver.com
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Jak wida¢, na koncu polecenia znajduje sig filtr BPF, dzigki ktéremu przechwytywane s tylko wybrane
zapytania. Program dnsspoof uruchomiony bez filtra przechwytuje pakiety UDP wysylane na port
numer 53 przez komputery inne niz lokalny komputer. Uzyty tutaj filtr umozliwia wykonanie testu na
lokalnym systemie. Jak wida¢, odbierane zapytania s znakowane. Program dnsspoof wyswietla
podobne informacje jak tcpdump.

By¢ moze zastanawiasz sie, dlaczego trzeba wykonywaé dodatkowa operacje polegajaca na uzyciu
programu dnsspoof, skoro mozna bez przeszkod korzysta¢ z programéw Ettercap lub arpspoof (jest to
inny program do podstuchiwania protokotu ARP, umieszczony w tym samem zestawie narzedzi co
dnsspoof, réwniez napisany przez Duga Songa). Ot6z za pomoca modutu dnsspoof mozna osiagna¢ to,
czego nie da sie uzyska¢, podstuchujac protokét ARP, tj. mozna przekierowa¢ zapytania na adres IP
komputera udajacego legalny system. W efekcie mozna utworzy¢ na przyklad wrogi serwer WWW,
ktory wyglada tak samo jak legalny, lecz zawiera zlosliwy kod infekujacy komputery lub wyludzajacy
dane. Jest to czesty, cho¢ nie jedyny powdd podszywania sie pod serwer DNS.

Podsumowanie

Zazwyczaj ataki na systemy dokonywane sg poprzez sie¢. Cho¢ nie w kazdym ataku wykorzystywane
sa protokoly sieciowe, to mimo wszystko warto po$wieci¢ czas na poznanie protokoléw stosowanych
w réznych warstwach stosu sieciowego.

Ponizej wymienione s3 najwazniejsze zagadnienia opisane w tym rozdziale:

o Testowanie bezpieczenstwa danych polega na wykrywaniu zagrozen dla ich poufnosci, spéjnosci
i dostepnosci.

« Stos protokoléw sieciowych oparty na modelu OSI sklada si¢ z nastepujacych warstw: fizycznej,
danych, sieciowej, transportowej, sesji, prezentacji i aplikacji.

o Testy obcigzeniowe ujawniaja przynajmniej zagrozenie dla dostepnosci danych.

o Szyfrowanie danych utrudnia podstuchanie komunikacji, jednak stabe szyfrowanie moze naraza¢
poufnos¢ danych.

o W wyniku ataku podstuchowego moga zosta¢ przechwycone pakiety pochodzace z zewnetrznych
zrodet.

e Za pomocg programéw przechwytujacych pakiety, takich jak tcpdump lub Wireshark, mozna
sprawdza¢, co si¢ dzieje z aplikacjami.

« System Kali oferuje narzedzia przydatne do testowania bezpieczenstwa sieci.

Przydatne materiaty

« Strona Duga Songa po$wiecona pakietowi dsniff (https://monkey.org/~dugsong/dsniff).
« Film Rica Messiera TCP/IP, Infinite Skills, 2013 (http://bit.ly/tcp-ip-video).

o Craig Hunt, TCP/IP Network Administration, wyd. 3, O'Reilly, 2010 (http://bit.ly/tcp-ip-network-
-admin-3e).
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sita, 60
szyfrujacy, 189, 194
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kod obiektowy, 272
komenda, 26
kompilacja, 275
kompilator, 272, 277
blad, Patrz: blad kompilacji
komunikat, 40, 49
ACK, 97
ARP samorzutny, 70
DEAUTH, 193
poziom waznosci, 40
probkujacy, 184
RST, 97,98
SYN, 52, 55,97, 98
SYN/ACK, 52
uniewazniajacy uwierzytelnienie, 193, 194
konsolidator, 272

L

laboratorium wirtualne, 18
Linux, 14, 15
dystrybucja, 15, 16
Red Hat, 16
Linux Kali, Patrz: Kali
Linux Ubuntuy, 16
lista
katalogow, 27
plikow, 27, 29
proceséw, 31
load balancer, Patrz: rozdzielacz obcigzenia
Long Johnny, 79

t

facznos¢ bezprzewodowa, 181
standard 802.11, 182, 184
wi-fi, 181

M

maszyna, 18, 86
MATE, 23, 24
menedzer
APT, 16
LM, 251
RPM, 16
SAM, 167, 250, 251, 261, 263
Metasploit, 141, 142, 152, 271, 284
import danych, 145, 147
konfiguracja, 142

modut
skanujacy, 158
smb_version, 160, 162
tcp, 158, 159
moduly, 143, 144
utrzymywanie dostepu, 295, 296
zacieranie $ladéw, 295
Meterpreter, 149, 164, 165, 173, 252, 295
modut
autoroute, 174, 175
check_credentials, 167
mimikatz, 167, 168, 169
persistence, 176, 177
poeksploracyjny, 165, 167, 168
polecenie
download, 165
execute, 165
hashdump, 166
help, 165
search, 165
upload, 165
model OS], 43
warstwa, Patrz: warstwa
modut PAM, 250, 251
monitoring, 45
Nagios, 46
obcigzenia procesora, 46
zajetosci pamieci, 46

Nagios, 46

niepewnos¢, 300

notatki, 305, 307

numer PID, Patrz: PID
inzynieria spoleczna, 152

o

oktet, 48
operations security, Patrz: OPSPEC
operator
>, 33
potokowania |, 33
opkod, 290
oprogramowanie wbudowane, 137
OPSPEC, 76
OWASP, Patrz: podatno$¢ lista OWASP
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P routera, 108, 136, 137, 138
urzadzen sieciowych, 127, 128, 129, 130, 136,

pakiet, 36, 62 137,138
John the Ripper, 255, 256 ustugi udostepniania plikow, 253
met;ildanlf, 356 wykrywanie, 116, 117
naglowek, zewnetrzna, 108
openssh-server, 37 wykrywanie, 117, 119
przec(}ilwytywanie, 62, 63, 64, 66, 72 polecenie, Patrz tez: program
zarzadzanie, 36 adduser, 34
zawarto$¢, 38 apt, 36
pamied autoroute, 175
segment, 274 chmod, 29
zajetosc, 46, 55 cmdlet, 164
panel, 21, 22 dpkg, 37, 38
paradoks dnia urodzin, 166, 250 find. 29
Parallels, 18 grep, 140
payload, Patrz: eksploit fadunek init, 35
pelzanie po stronach, 222, 226, 227, 239 kill, 32
piaskownica, 218 killall, 32
PID, 30 locate, 29
piyoting, Patrz: posredniczenie Is, 27
plik . netcat, 47, 172
.apk, 294 o
pen, 31
.class, 294 ps, 30, 31, 32
Jjar, 294 pwd, 26
/etc/pam.d/common-password, 252 rsyslog, 39
/ gtc/ passwd, 251 searchsploit, 171
binarny, 28 sessions, 178
ELF64, 291
N sudo, 35, 170
lista, Patrz: lista plikow syslog, 39, 40
passwd, 251, 253, 254 systemctl, 35
PD112;7133mt 2ss systemd, 35, 36
rockyou.txt, telnet, 47
shadow, 251, 252, 253, 254 top, 31, 32
stdio.h, 273 troff, 30
tymczasowy, 28 uname, 171
wlasciciel, 29 useradd, 34

wyszukiwanie, 29
podatnos¢, 107, 120

wbudowane, 26

wget, 171

baz danych, 130 which, 29
e.ksploracja, 135 polaczenie bezprzewodowe komunikat probkujacy,
lista Patrz: komunikat prébkujacy

Bugtrag, 108, 139

port, 48

OWASP, 108, 225 numer, 99
lokalna, 108, 109, 110, 111, 171 otwarty, 96, 284

wykrywanie, 112, 114, 116, 126 skanowanie, 95, 96, 97, 98, 99
M§08-067, 253 asynchroniczne, 100
opis, 304 pelne, 98

przefacznika, 108, 136, 137, 138 polowiczne, 98
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posredniczenie, 157, 165
poswiadczenie, 241
powtoka, 13, 26
bash, 26
Bourne, 26
csh, 34
fish, 34
ksh, 34
PowerShell, 164
zsh, 34
prawdopodobienstwo, 107, 229, 300
szacowanie, 300
preprocesor, 272, 273
proces, 30
identyfikator, 172, Patrz: PID
pierwszoplanowy, 30
uchwyt, 169
w tle, 30, 34
procesor
ARM, 18
obcigzenie, 46, 55
program, Patrz tez: polecenie
aircrack-ng, 194, 195, 196
airmon-ng, 192
airodump-ng, 194
amap, 102
apache-users, 245
apktool, 294
Armitage, 150, 151
automake, 277
besside-ng, 192, 193
bluez-tools, 204
btscanner, 205
Burp Suite, 222, 223, 225, 226, 266, 267
wersja platna, 224
CaseFile, 312
CAT, 128
CGE, 138
cisco-ocs, 130
cisco-torch, 128, 137
clearev, 295
cowpatty, 194
cymothoa, 176
davtest, 245
ddd, 289
DHCPig, 58
dig, 90, 94
dirbuster, 239
dnsrecon, 91

dnsspoof, 72, 73

Dradis, 309, 312

enumd4linux, 103

Ettercap, 70

Fern, 196

fragroute, 49, 50, 51

gce, 277

gdb, 287, 288, 290, 291

getsystem, 173

gobuster, 239, 240

gvim, 306

HashCat, 262

hcitool, 204, 206

hciutil, 205

host, 91

hostapd, 198, 200

hpingS, 51, 52,101, 102

hydra, 264, 266

InSpy, 82, 83

inviteflood, 53

JBoss, 241

john, 256

Kismet, 185, 187, 188, 194

Leafpad, 306

Itrace, 293

luelog, 209

lynis, 112, 113

make, 277

Maltego, 85, 86, 88

masscan, 100, 101

modul, 273

msfconsole, 150

na6, 54

nadzorujacy, 46

netcat, 105

nikto, 238

nmap, 98, 99, 157, 159, 282

Nmap, 271, 282, 284

ns6, 54

nslookup, 89, 90, 91, 94

objdump, 292

OpenVAS, 114, 116, 117, 118, 119, 127, 162
konfiguracja, 120, 121, 122, 123
raporty, 124, 126

ophcrack, 258

oscanner, 130, 131

pof, 95, 96, 235

Paros, 232
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parsero, 245, 246 ZAP, 267

patator, 265, 266 Zed Attack Proxy, 225, 226, 229, 230
pdf-parser, 133 zzuf, 133
ProcDump, 168 programowanie modutowe, 273
procdumpé64.exe, 169, 170 protokot
protos-sip, 132 ARP, 54
ProxyStrike, 232, 233 podstuchiwanie, 70
ra6, 54 bezstanowo$¢, 220
Rat Proxy, 235 BGP, 136
reaver, 188, 189 Bluetooth, 183, 204, 206
Recon-NG, 83, 84, 85 polozenie, 208
rkhunter, 116, 117 CIFS, 162
Rootkit Hunter, 116, 117 DHCP, 58
routersploit, 138 ESMTP, 104
rs6, 54 Ethernet, 182
rtgen, 259, 260, 261 H.323,53
rtsort, 261 HTTP, 52, 55, 100, 137, 138, 211, 214, 220, 223
searchsploit, 140 ICMPve6, 54
setoolkit, 153, 154 1PC, 32
sfuzz, 131, 133 1Pv4, 54
skipfish, 234, 235 1Pv6, 53, 54
slowhttptest, 55 IS-IS, 136
smbclient, 104 LDAP, 252
smbmap, 103 NDP, 54
snoop, 63 OSPF, 136
sqlmap, 242, 243 RTP, 53
sqlninja, 244 SDP, 207
sslscan, 59, 60, 62 sieciowy, 43
strace, 293 SIP, 53,132
tcpdump, 63, 72 SMB, 103, 160, 162
filtr BPF, 65 SNMP, 137
telnet, 104, 105 SSH, 136, 137, 138
Text Editor, 306 SSL, 56, 57, 58
thc-ssl-dos, 57 SSL/TLS, 56
theHarvester, 78, 80, 81, 82 STP, 136
Tomcat, 241 TCP, 52, 53, 96, 97, 105, 132
touch, 29 potrojny uscisk doni, 97
unshadow, 254 Telnet, 104, 137, 138
Vega, 236 TLS, 53, 56, 59, 62, 211
wash, 188 UDP, 53, 96, 97, 99, 105
WebScarab, 230, 231 WebDAYV, 245
wesside-ng, 193 wi-fi, 182
whois, 89, 93 zarzadzania, 137
wifi-honey, 203 Zigbee, 183, 209
wifiphisher, 200 przechwytywanie sesji, 221, 225
wifite, 189, 190 przekroczenie uprawnien, Patrz: uprawnienia
Wireshark, 66, 67, 68, 185, 243 przekroczenie
wyszukiwanie, 29 przefacznik, 69, 108, 136, 137, 138
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przepelnienie
bufora, 109, 111, 278, 279, 280
sterty, 280, 281

przestrzen nazw, 276

pseudokod, 275

pseudoplik, 28

putapka, 203, 287

punkt dostepowy, 184, 187, 188, 189
falszywy, 198
kolizja, 188
uruchomienie, 198, 199

R

Rainbow Table, Patrz: tablica teczowa
RainbowCrack, 259
ramka, 62
stosu, 109, 110, 274
raport, 299, 301
kontekst, 302
metodologia, 303
odbiorcy, 301
odsylacz, 304
podsumowanie menedzerskie, 302
whnioski, 303
Raspberry Pi, 18, 19
rejestr
AfriNIC, 92
APNIC, 92
ARIN, 92
EIP, 281
LACNIC, 92
RIPE NCC, 92
RIR, 88,92
rekonesans, 75, 94, 234, 303
pasywny, 95, 235
reverse engineering, Patrz: inzynieria odwrotna
rootkit, 116
round-robin, Patrz: algorytm karuzelowy
router, 108, 136, 137, 138, 173
rozdzielacz obcigzenia, 213
ryzyko, 107, 229, 243, 299, 300

S
sandbox, Patrz: piaskownica
segment, 62
serwer, 61

Apache, 55, 56, 245

aplikacji, 214
Java, 241
bazy danych, 214
buforujacy, 89
DHCP, 58, 201
DNS, 53, Patrz: system DNS
Microsoft SQL Server, 241
MySQL, 241
Oracle, 241
proxy, 222, 232, 235, 236
odwrotny, 213
SMTP, 104
WWW, 52,213,214
serwis
Pretty Good Privacy, 80, 83
spolecznoséciowy, 76
Instagram, 83
LinkedIn, 77, 80, 82
Twitter, 80, 83
whois, 83
sesja
identyfikator, 221, 231
przechwytywanie, Patrz: przechwytywanie sesji
sie¢
bezprzewodowa, 181, 184, Patrz tez: laczno$¢
bezprzewodowa
atak, Patrz: atak w sieci bezprzewodowej
ad-hoc, 184
Kklient, 184
nadajnik, 184
odbiornik, 184, 185
punkt dostepowy, Patrz: punkt dostepowy
strukturalna, 184
tryb monitorowania, 185
tryb nastuchiwania, 62, 185
wykrywanie, 185
LAN, 182
przewodowa, 184
skanowanie portéw, 158, 159
skrypt, 282, 283
miedzydomenowy, 218, 232
odbity, 219
trwaly, 218, 219
Song Dug, 49
sol, 252, 258
spidering, Patrz: pelzanie po stronach
Stallman Richard, 15
sterta, 280, 281
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stos, 279, 280 test

niewykonywalny, 280, 281 bezpieczenstwa, 38, 43, 45, 49, 77
protokoléw sieciowych, 43 narzedzia, 47
strata, 107, 300 warunki, 45
strumien, 33 biatej skrzynki, 117
superuzytkownik, 26 czarnej skrzynki, 117, 131, 249, 304
sygnal, 32 eksploracyjny, 303
SIGKILL, 32 funkcjonalny, 131
SIGTERM, 32 graniczny, 131
TERM, 32 metodologia, 303
system negatywny, 131
DN, 88, 89 obcigZeniowy, 43,49, 51, 54
podzielony, 91 SSL, 56
strefa, 91 penetracyjny, 18, 112
strefa odwrotna, 94 planowanie, 309, 312
kontroli wersji kodu, 15 podatnosci, 303
operacyjny pozytywny, 131
BSD, 14, 15,18 protokotu, 53, 54, 55, 58
Linux, Patrz: Linux serwera proxy, 222, 232
Minix, 14, 15 sieci, 49
Multics, 13 szarej skrzynki, 117
Unix, Patrz: Unix szyfrowania, 58
wykrywanie, 99 tryb red team, 77
plikow, 29 Thompson Ken, 13
przecigzanie, 49 token, 167, 169
skanowanie, 107 Torvalds Linus, 14, 15
transformata, 85, 86
S triada, 43
tryb

$rodowisko, 22
Cinnamon, Patrz: Cinnamon

nastuchiwania, 62, 185
pojedynczego uzytkownika, 28, 35

EasyScreenCast, 308 red team, 77
GNOME, Patrz: GNOME
graficzne, 19, 26, Patrz tez: powloka U
KDE, 24
MATE, Patrz: MATE Unix, 14, 15
Unics, 14 jadro, Patrz: jadro
wirtualizacyjne, 18 podrecznik, 30, 31
Parallels, Patrz: Parallels uprawnienia, 27, 29, 166
VirtualBox, Patrz: VirtualBox dowolnego uzytkownika, 29
VMware, Patrz: VMware eskalacja, 111
Xfce, 16, Patrz: Xfce grupy, 27, 29
przekroczenie, 111
T rozszerzanie, 108, 170, 171, 172, 173
wiasciciela pliku, 27, 29
tablica urzadzenie Bluetooth, Patrz: protokot Bluetooth
CAM, 69 ustuga, 30, 34
teczowa, 255, 258, 259 skanowanie, 102
Tanenbaum Andrew, 14 SSH, 35

Skorowidz | 323

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalite
http://helion.pl/page354U~rt/kalite

ustuga wektor

uruchamianie, 35 ataku, 300
VolP, 53, 132 inicjujacy, 194
zarzadzanie, 35, 36 wiersz polecen, 25, 26
styl AT&T, 34 komenda, Patrz: komenda
styl BSD, 34 wyszukiwarka, 77
uzytkownik, 26 Bing, 80, 83
haslo, 34 Google, 78, 80, 83
interfejs, Patrz: interfejs uzytkownika baza zapytan, 79
konto, 34 wyscig, 110
root, 34
X
v Xfce, 22
VirtualBox, 18
VMware, 18 Y
w YUM, 16
warstwa, 47, 62 Z
aplikacji, 49
danych, 48 zagrozenie, 107, 300
fizyczna, 47 zaklGcanie, Patrz: fuzzer
prezentacji, 49 Zalewski Michal, 235
sesji, 48 zapora, 213
sieciowa, 48 zapytanie migdzydomenowe fatszywe, Patrz: CSRF
zmienna

transportowa, 48, 96
watchdog, Patrz: program nadzorujacy lokalna, 276

weighted round-robin, Patrz: algorytm publiczna, 276
karuzelowy wazony $rodowiskowa PATH, 29

znak zachety #, 26
zrzut ekranu, 308
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % «sﬁ;?
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O'REILLY"

Kali Linux — jak bezpieczny jest Twoj system?

Kali Linux jest specjalistyczng dystrybucjg systemu Linux, ktora
przeznaczono do celdéw zwigzanych z bezpieczeristwem IT. Udostepnia
kilkaset narzedzi miedzy innymi do testowania zabezpieczen, tworzenia
eksploitow, dekodowania aplikacji lub po prostu sledzenia naduzy¢
i incydentow bezpieczenstwa. Sporo z tych narzedzi pozwala na
stosowanie zaawansowanych praktyk, takich jak testy penetracyjne
czy techniki inzynierii wstecznej. Szerokie mozliwosci Kali moga jednak
przyttacza¢ nawet biegtych specjalistow. Tymczasem zapewnienie
bezpieczenstwa IT wymaga wiedzy i umiejetnosci wyboru programu
najwiasciwszego do wykonania potrzebnego testu.

Ta ksigzka jest praktycznym przewodnikiem po systemie Kali Linux,
zawierajgcym szczegdtowe informacje o jego mozliwosciach. Najwiece;
uwagi poswiecono udostepnianym w nim narzedziom, ktore nie sg zbyt
popularne w innych dystrybucjach Linuksa. Poza podstawami budowy
i dziatania systemu Kali Linux opisano tu metody testowania sieci, aplikacji
WWW, sieci bezprzewodowych, sity haset itp. Pokazano tez rézne techniki
rozszerzania systemu o nowe narzedzia i tworzenia ich zestawow,
w petni odpowiadajacych specyficznym potrzebom. Réwnolegle w ksigz-
ce omdwiono zagadnienia bezpieczenstwa systemdw IT, w tym ich
podatnosci, ktére wskazujg na potrzebe przeprowadzania odpowiednich
testow.

W tej ksiazce miedzy innymi:
m podstawy Kali Linux i testowania bezpieczenstwa

m techniki rekonesansu sieciowego i wyszukiwania
stabych punktow

n eksploity i platforma Metasploit

m sieci bezprzewodowe: skanowanie,
wstawianie ramek danych, tamanie haset

m techniki zaawansowane
B raportowanie i wnioski z przeprowadzonych testéw

Ric Messier — od poczatku
lat 80. zesztego stulecia
interesuje sie zagadnieniami
bezpieczenstwa. Od ponad
¢wier¢wiecza zajmuje sie sys-
temami Unix i Linux. Uzyskat
takie certyfikaty jak GCIH,
GSEC, CEH, CISSP. Jest autorem
publikacji, instruktorem,
wyktadowca, niepoprawnym
kolekcjonerem certyfikatéw
branzowych i specjalista

do spraw bezpieczenistwa

7 kilkudziesiecioletnim
doswiadczeniem.
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