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Metodologia
testow penetracyjnych
sieci bezprzewodowych

Nie moéw hop, poki nie przeskoczysz”.

Popularne przystowie

W tym rozdziale postaramy sie potgczy¢ zagadnienia i techniki omawiane w poprzednich rozdziatach i wy-
korzystac je podczas przeprowadzania prawdziwego testu penetracyjnego sieci bezprzewodowe;.

Testy penetracyjne sieci bezprzewodowych

Aby skutecznie przeprowadzi¢ test penetracyjny sieci bezprzewodowych, powiniene$ zawsze
postepowaé zgodnie z ogdlnie przyjeta i sprawdzong metodologia. Proste uruchomienie pro-
gramo6w takich jak airbase czy airodump z pewnoscig nie przyniesie oczekiwanych rezultatéw.
Jako pentester, powiniene$ zawsze upewni¢ sie, ze dziatasz zgodnie ze standardami organizacji,
dla ktérej pracujesz, a jezeli nie zostaly one formalnie wyznaczone, powiniene$ zawsze stara¢
sie przeprowadza¢ testy penetracyjne w sposob jak najbardziej profesjonalny.
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Kali Linux. Testy penetracyjne sieci WiFi

Ogoélnie rzecz biorae, proces przeprowadzania testow penetracyjnych sieci bezprzewodowej
mozna podzieli¢ na cztery gléwne etapy:

B Faza planowania.
B Faza rozpoznania.
B Faza ataku.

B Faza raportowania.

W kolejnych podrozdziatach oméwimy oddzielnie kazdy z tych etapéw.

Planowanie

W tej fazie nalezy zaja¢ sie nastepujacymi zagadnieniami:

B Zakres planowanego testu — klient zatrudniajacy specjaliste do przeprowadzenia
testéw penetracyjnych powinien z gory zdefiniowac zakres testu, jaki nalezy
przeprowadzié. Zazwyczaj obejmuje to takie informacje, jak:

m Lokalizacja sieci, ktéra bedzie testowana.
m  Catkowity obszar pokryty zasiegiem sieci na terenie firmy i terenach przyleglych.

m  Przyblizona liczba zainstalowanych punktéw dostepowych oraz autoryzowanych
klientéw bezprzewodowych.

m Lista identyfikatoréw sieci bezprzewodowych, ktére maja by¢ poddane testowi.

m  Oswiadczenie klienta, czy zezwala na eksploatacje wykrytych podczas testu
podatnosci i luk w zabezpieczeniach.

m  Oswiadczenie klienta, czy zezwala na przeprowadzanie atakéw na uzytkownikéw
testowanej sieci bezprzewodowe;.

m  Oswiadczenie klienta, czy zezwala na przeprowadzanie atakéw typu DoS
na badane sieci i ich uzytkownikow.

B Oszacowanie czasu i zasobéw niezbednych do przeprowadzenia testéw — po
ustaleniu zakresu testéw, jakie majg zostaé przeprowadzone, powiniene$ przystapi¢
do oszacowania czasu i zasobéw niezbednych do ich zrealizowania. Pamietaj,
ze czesto zakres przeprowadzanego testu moze ulec zmianie na zadanie klienta.

B Dokumenty prawne — przeprowadzanie testéw penetracyjnych to bardzo powazne
zadanie i zawsze istnieje mozliwosé, ze moze sie wydarzy¢ co$ nieprzewidzianego,
co doprowadzi do mniejszych badz wiekszych perturbacji w funkcjonowaniu
testowanej sieci. Z tego powodu zawsze powinienes$ mie¢ pod reka odpowiednia,
podpisang z klientem umowe o zwolnieniu z odpowiedzialno$ci, zapewniajaca,
ze ani osoba przeprowadzajaca testy penetracyjne, ani firma czy organizacja, ktorg
reprezentuje, nie beda pociagniete do odpowiedzialnosci za zadne szkody mogace
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powsta¢ w wyniku przeprowadzania testéw penetracyjnych. Bardzo czesto zdarza
sie réwniez, ze klient zada podpisania umowy o zachowaniu poufnosci (ang. NDA
— Non Disclosure Agreement), ktéra zapewnia, ze dane zebrane podczas testow
penetracyjnych nie beda udostepniane podmiotom trzecim, niebedacym stronami
umowy.

Po pomyslnym zakonczeniu fazy planowania i przygotowan mozemy rozpoczaé dzialania
operacyjne.

Rozpoznanie

W tej fazie celem naszych dziatan bedzie skanowanie ruchu w sieci bezprzewodowej w celu odszu-
kania i zidentyfikowania punktéw dostepowych oraz klientéw bezprzewodowych znajdujacych sie
w srodowisku celu.

Wszystkie techniki niezbedne do przeprowadzenia tej fazy zostaly szczegétowo oméwione w po-
przednich rozdziatach naszej ksiazki, ale dla przypomnienia ponizej zamieszczamy krétkie
zestawienie najwazniejszych cel6w, ktére powinienes osiagnaé w fazie rozpoznania:

B Identyfikacja wszystkich widocznych i niewidocznych sieci bezprzewodowych
znajdujacych sie w obszarze srodowiska celu.

B Identyfikacja wszystkich urzadzen bezprzewodowych dziatajacych w obszarze
srodowiska celu oraz wyodrebnienie tych, ktére sg podlaczone do sieci bedacych
celem naszego testu penetracyjnego.

B Mapowanie obszaréw fizycznej dostepnosci poszezegélnych sieci bezprzewodowych
oraz identyfikacja lokalizacji, z ktérych potencjalny napastnik mégtby w ukryciu
przeprowadza¢ ataki na badane sieci (na przyklad pobliska kawiarnia znajdujaca sie
w zasiegu badanej sieci).

Wszystkie pozyskane w tej fazie informacje powinny zostaé skrupulatnie zanotowane. Jezeli uzgod-
niony zakres testu penetracyjnego sprowadzal sie wylacznie do fazy rozpoznania, dziatania ope-
racyjne zostang zakonczone na tym etapie i pentesterowi pozostanie juz tylko napisanie odpo-
wiedniego raportu, zawierajgcego miedzy innymi wnioski i rekomendacje oparte na pozyskanych
danych. W raporcie mogg sie znalez¢ miedzy innymi takie informacje, bardzo cenne dla klienta:

B Liczba wykrytych urzadzen, ktére byly powigzane zar6wno z sieciami otwartymi,
jak i siecig klienta.

B Liczba wykrytych urzadzen powigzanych z sieciami, ktére mogg by¢ zlokalizowane
za pomocy takich ustug jak WiGLE.

B Informacje o wykrytych urzadzeniach wykorzystujacych stabe algorytmy szyfrowania.

B Wszelkie inne informacje, ktére mogg by¢ przydatne dla klienta.
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Atak

Po zakonczeniu fazy rozpoznania mozesz rozpoczaé faze ataku, ktérej celem bedzie dokonanie
proby wykorzystania wykrytych wezes$niej podatnosci i luk w zabezpieczeniach. Rodzaj i nateze-
nie przeprowadzanych atakéw zaleza w duzej mierze od uzgodnionego z klientem zakresu prze-
prowadzanego testu penetracyjnego.

W fazie ataku mozesz wykonywaé nastepujace zadania:

B Ataki i famanie kluczy szyfrowania sieci.
Ataki na infrastrukture sieci bezprzewodowych w srodowisku celu.
Przetamywanie zabezpieczen klientow.

Identyfikacja klientéw podatnych na ataki.

Wykrywanie nieautoryzowanych klientéw sieci bezprzewodowych.

tamanie klucza szyfrowania sieci

Pierwszym i najwazniejszym elementem ataku bedzie zazwyczaj proba pozyskania klucza
szyfrowania wykorzystywanego w atakowanej sieci. Jezeli dana sie¢ bezprzewodowa wyko-
rzystuje szyfrowanie WEPR, powiniene$ dokona¢ préby ataku na klucz szyfrowania z wykorzy-
staniem metod opisywanych w rozdziale 4., ,Stabe strony protokoléw szyfrowania w sieciach
WLAN”. Jezeli sieci w $§rodowisku celu uzywaja szyfrowania WPA2, masz do wyboru dwie
mozliwosci. Jesli przeprowadzasz ,,ukryty” test penetracyjny, powiniene$ pojawi¢ sie w zasiegu
sieci w czasie, kiedy pracownicy firmy lub organizacji beda sie logowaé do sieci i z niej wylogo-
wywaé. Zazwyczaj najwicksze natezenie takich zdarzen ma miejsce w nastepujacych porach:

B Rozpoczecie dnia pracy.

B Okolice lunchu.

B Zakoniczenie dnia pracy.

W takich porach mozesz dokonaé¢ préby przeprowadzenia ataku na klucz WPA, tak jak to po-
kazywalismy w rozdziale 4., ,,Stabe strony protokoléw szyfrowania w sieciach WLAN”. W ra-
zie potrzeby mozesz réwniez wymusi¢ ponowne logowanie sie uzytkownikéw do sieci, prze-
prowadzajac atak wymuszajacy anulowanie uwierzytelnienia uzytkownikéw podtaczonych do
punktu dostepowego badanej sieci bezprzewodowe;j. Przyklady takich atakéw opisywalismy
w rozdziale 6., ,,Ataki na klienta sieci WLAN”.

7 oczywistych wzgledéw przeprowadzanie takich atakéw generuje znacznie wiecej ,,hatasu”
w sieci, co zdecydowanie zwieksza szanse na to, ze odpowiednie stuzby informatyczne atako-
wanego klienta bedg w stanie wykry¢ taki atak.

Jezeli badana sie¢ wykorzystuje szyfrowanie WPA-Enterprise, pamietaj, ze bedziesz musiat uzy¢
informacji zebranych w fazie rozpoznania do utworzenia i skonfigurowania odpowiedniego pod-
stawionego $rodowiska sieciowego, tak jak to opisywalismy w rozdziale 8., ,,Ataki na sieci WLAN
z szyfrowaniem WPA-Enterprise i serwerami Radius”, w sekcji ,,Ataki na protokét PEAP”.
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Oczywiscie, zawsze mozesz dokona¢ proby ztamania dowolnego hasta czy klucza szyfrowania,
ale jednoczes$nie musisz sie pogodzi¢ z tym, ze niektérych z nich nie da sie po prostu ztamac
w rozsgdnym czasie i przy uzyciu rozsadnych zasobéw. W kazdym przypadku po zakoniczeniu
testu penetracyjnego powiniene$ skontaktowaé sie z administratorem sieci bezprzewodowej
i oméwié z nim zagadnienia zwigzane z bezpieczefistwem uzywanych haset.

Ataki na infrastrukture sieci bezprzewodowych

Jezeli udalo Ci sie ztamac klucz szyfrowania i uzyska¢ dostep do atakowanej sieci, mozesz rozpo-
czaé przeprowadzanie pozostalej czesci testu penetracyjnego (o ile oczywiScie przeprowadze-
nie takiego testu wchodzi w zakres umowy uzgodnionej z klientem). Zazwyczaj podczas tej fazy
testu penetracyjnego przeprowadzane sa co najmniej nastepujace operacje:

B Skanowanie portéw.

B Wykrywanie oraz identyfikacja ustug sieciowych dziatajacych w srodowisku celu.

B Wykrywanie oraz identyfikacja otwartych ushug sieciowych, umozliwiajacych dostep
bez koniecznosci przeprowadzania uwierzytelniania, takich jak FTP, SMP czy HTTP.

B Wykorzystywanie wykrytych podatnosci i luk w zabezpieczeniach do przelamywania
zabezpieczen atakowanych systemoéw.

Atakowanie klientéw sieci bezprzewodowych

Po zakonczeniu wykrywania oraz identyfikacji bezprzewodowych hostéw sieciowych dziataja-
cych w srodowisku celu mozesz rozpoczaé przeprowadzanie réznego rodzaju atakéw.

Na przyktad, jezeli to konieczne, po wykryciu hostéw podatnych na ataki typu Karma mozesz
utworzy¢ Honeypot i sprébowaé zmusié je do podtaczenia sie do niego, tak jak to opisywalismy
w rozdziale 8., ,, Ataki na sieci WLAN z szyfrowaniem WPA-Enterprise i serwerami Radius”,
w sekeji ,,Ataki na protok6t PEAP”. Za pomocy takiej metody mozesz zebra¢ ogromng ilosé
bardzo uzytecznych informacji, cho¢ zawsze powiniene$ sie upewnié, ze gromadzone infor-
macje sg pozyskiwane, przesylane i przetwarzane w etyczny i bezpieczny sposob oraz ze zostang
wykorzystane wylacznie na potrzeby uzgodnionego z klientem testu penetracyjnego.

Tworzenie raportow

Po zakoniczeniu fazy ataku wiesz juz, jakie sa stabe strony testowanej sieci, a zatem musisz
przystapi¢ do utworzenia raportu, ktory przedstawisz zleceniodawcy. Ze wzgledu na fakt, ze
klient bedzie widzial rezultaty przeprowadzonego testu penetracyjnego przez pryzmat przed-
stawionego przez Ciebie raportu, do jego tworzenia powiniene$ zawsze podchodzié¢ z takim sa-
mym zaangazowaniem jak do samego testu. Ponizej przedstawiamy krotkie zestawienie elemen-
tow, ktére powinien zawiera¢ raport konicowy z przeprowadzonych testéw penetracyjnych:
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Kali Linux. Testy penetracyjne sieci WiFi

1. Podsumowanie dla zarzadu.

2. Podsumowanie techniczne.

3. Zestawienie waznych elementéw odkrytych podczas testu:
Opis wykrytych podatnosci i luk w zabezpieczeniach.
Kategorie zagrozen.

Lista urzadzen podatnych na ataki.

Rodzaje wykrytych podatnosci i luk w zabezpieczeniach — podatnosci
programowe/sprzetowe/konfiguracyjne.

m  Opis rekomendowanych sposob6éw szybkiego naprawienia wykrytych podatnosci.
4. Dodatki.

Podsumowanie dla zarzadu powinno zosta¢ napisane prosto i przejrzyscie, tak aby kadra
zarzadzajaca — niemajaca zbyt duzego doswiadczenia technicznego — byla w stanie zrozumied
wyniki przeprowadzonego testu i ewentualng konieczno$é¢ wprowadzenia takich czy innych
programéw naprawczych. Piszac podsumowanie dla zarzadu, powiniene$ zdecydowanie unikaé¢
uzywania skomplikowanego jezyka technicznego i omawiania zlozonych detali oraz zawsze umie-
$ci¢ ogdlny opis wynikéw testu i rekomendowanych rozwigzan.

Podsumowanie techniczne powinno by¢ etapem posrednim pomiedzy podsumowaniem dla
zarzadu a zestawieniem elementéw odkrytych podczas testu. Ta cze$é raportu jest zazwy-
czaj przeznaczona dla kierownika dzialu rozwoju badz innego dzialu technicznego IT, dla-
tego powinna sie koncentrowaé na rekomendowanych rozwiazaniach i sposobach ich ewentu-
alnego wdrazania w badanym $rodowisku.

Zestawienie elementéw powinno zawieraé szczegélowe, precyzyjne opisy poszczegdlnych
podatnosci i luk w zabezpieczeniach odkrytych podczas przeprowadzanego testu penetracyjnego
oraz opis sposobu wykrycia i wykorzystania poszczegélnych podatnosci.

Dodatki do raportu moga zawiera¢ dowolne dodatkowe informacje przydatne dla klienta,
ktore z takich czy innych powodéw nie powinny sie znajdowaé w gféwnej czesci raportu. Przy-
ktadami takich elementéw moga byé r6znego rodzaju zrzuty ekranéw, kody wykorzystanych
exploitéw czy skryptéw PoC (ang. proof-of-concept) lub szczegélowe zestawienia danych, do
jakich udato sie dotrzeé pentesterowi podczas przeprowadzania testu.

Podsumowanie

W tym rozdziale pokazalismy, w jaki sposéb mozesz przeprowadzaé testy penetracyjne sieci
bezprzewodowych przy uzyciu narzedzi i technik opisywanych w poprzednich rozdzialach na-
szej ksigzki. Omawialismy réwniez zagadnienia zwigzane z prezentowaniem wynikéw przepro-
wadzanych testéw penetracyjnych, zwlaszcza dla oséb z kadry menedzerskiej, nieposiadajace;j
odpowiedniego przygotowania technicznego. W ostatnim rozdziale naszej ksigzki oméwimy nowe
techniki, jakie pojawily sie na rynku od czasu ukazania sie pierwszego wydania tej ksigzki, takie
jak WPS czy monitorowanie prob sondowania sieci.
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A

adres MAC
filtrowanie, 55, 61
karty sieciowej, 25, 27
punktu dostepowego, Patrz:
punkt dostepowy adres
MAC
algorytm
AES-CCMP, 88
RCA4, 76
TKIP, 88
atak
anulowanie uwierzytelnienia,
58, 60, 110, 112, 114, 129,
135, 138, 140, 141
anulowanie skojarzenia, 110
CTS-RTS, 110
kryptograficzny, 75, 76
MITM, Patrz: atak typu Man-
in-the-Middle
na infrastrukture sieci
bezprzewodowej, 107
stownikowy, 88, 89, 96, 108,
175
testowy, 182
tylne wejscie, 120
typu
brute-force, 109, 186
Caffe Latte, 129, 135, 136,
138
Deauthentication, Patrz: atak
anulowanie
uwierzytelnienia
Disassociation, 129, 138,
140, 141
evil twins, Patrz: atak typu
ztosliwy blizniak
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Skorowidz

Hirte, 129, 141
Honeypot, 129, 130, 135
Man-in-the-Middle, 114,
147, 148, 152
Misassociation, 129, 130, 131
odmowa ushugi, 107, 110
zlo§liwy blizniak, 107, 114,
119
Authenticator Nonce, Patrz:
warto$¢ losowa ANonce

backdoor entry, Patrz: atak tylne
wejscie

bezpieczenistwo, 176

bridge-utils, 120

broadcast deauthentication
packet, Patrz: pakiet
rozgloszeniowy anulowania
uwierzytelnienia

C

channel hopping mode, Patrz:
tryb skakania po kanatach
Clear-to-Send/Ready-to-Send,
Patrz: atak CTS-RTS
Cowpatty, 96, 97

D

deauthentication attack, Patrz:
atak anulowanie
uwierzytelnienia

default regulatory settings,
Patrz: karta sieciowa
domyslne ustawienia
wymog6éw prawnych

Denial of Service, Patrz: atak
typu odmowa ustugi

disassociation attacks, Patrz:
atak anulowanie skojarzenia

Dnsspoof, 158, 160

DoS, Patrz: atak typu odmowa
ushugi

dziennik polaczen, 27

E

evil twin, Patrz: atak typu
zlosliwy blizniak

F

firewall, Patrz: zapora sieciowa

four-way handshake, Patrz:
uwierzytelnianie negocjacja
czteroetapowa

frame control, Patrz: ramka pole
sterujace

FreeRadius WPE, 168, 169, 171

identyfikator
BSSID, 116, 118
ESSID, 116, 130
SSID, 55, 89, 148
ujawnianie, 58, 59
ukrywanie, 56, 57
initialization vector, Patrz:
wektor inicjalizujacy
interfejs
sieciowy, 33, 36
TAP, 148
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intrusion prevention system,
Patrz: system wykrywania
wlaman

IV, Patrz: wektor inicjalizujacy

K

Kali Linux, 19
instalowanie, 19
na dysku USB, 21
w maszynie wirtualnej, 21
karta
Alfa AWUSO036H, 18
Edimax EW-7711UAN, 18
sieciowa
adres MAC, 25, 27
domyslne ustawienia
wymogéw prawnych,
48, 51
interfejs sieciowy, 25
konfigurowanie, 24, 26
keystream, Patrz: klucz strumieni
klient bezprzewodowy, 129
klucz
lamanie, 182
PMK, 97
PSK, 89, 97
PTK, 89
sesji, 89
strumien, 66, 68
WEP, 65, 135, 138
podiagczanie do sieci, 102
WPA
atak, 182
lamanie, 129, 143, 144, 145
podiagczanie do sieci, 103
wspoldzielony, 65, 66, 89
kod MIC, 89
komenda
airbase-ng, 118, 137
aircrack-ng, 61, 86, 88, 94, 95,
97
airdecap-ng, 101
aireplay-ng, 45, 58, 68, 71, 82,
83, 110
airmon-ng, 34, 35
airmon-ng start wlan0, 78
airodump-ng, 47, 62, 63, 66,
78, 83, 110, 118, 131, 133,
136, 190
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airodump-ng --bssid, 42
airolib-ng, 99
bretl addbr, 149
bretl addif, 149
dnsspoof, 158
genpmk, 97
ifconfig mon0, 35
iwconfig mon0 channel, 43
ifconfig wlan0
netmask, 27
up, 78
ifconfig wlan1, 34
iw reg set, 48
iwconfig, 33, 102
iwconfig mon0, 43, 46
iwconfig wlan0
essid, 65
iwlist wlan0
essid, 27
scanning, 26
macchanger, 63
Pyrit, 99
radiusd, 170
reaver, 188
tshark, 190
Wireshark &, 36

L

laboratorium sieci
bezprzewodowych, 17
budowa, 18

lista preferowanych sieci, 130

M

maszyna wirtualna
VirtualBox, 21
mechanizm
nastuchiwania pakietéw, 18,
24, 31, 43
wstrzykiwania pakietéw, 18,
24, 31, 45
Message Integrity Check,
Patrz: kod MIC
metoda bit-flipping, 138
most sieciowy, 120, 123, 148, 149
adres IP, 149

Skorowidz

0

Open Authentication, Patrz: sie¢
z otwartym dostepem

P

packet injection, Patrz:
mechanizm wstrzykiwania
pakietéow
packet sniffing, Patrz:
mechanizm nastuchiwania
pakietéw
Pairwise Transient Key, Patrz:
klucz PTK
pakiet
aircrack-ng, 61
ARP, 44, 138
nastuchiwanie, Patrz:
mechanizm nastuchiwania
pakietéw
Probe Request, 59, 60
Probe Response, 59, 60
przechwytywanie, 36, 37, 42,
Patrz: mechanizm
nastuchiwania pakietéw
filtowanie, 38, 39, 41, 42
rozgloszeniowy
anulowania
uwierzytelnienia, 112,
114
sondowania, 131, 161, 164,
190, 193
Wireshark, Patrz: Wireshark
wstrzykiwanie, Patrz:
mechanizm wstrzykiwania
pakietow
PNL, Patrz: lista preferowanych
sieci
podstuchiwanie ruchu sieciowego,
152
polecenie, Patrz: komenda
Preferred Network List, Patrz:
lista preferowanych sieci
Pre-Shared Key, Patrz: klucz PSK
Probe Request, Patrz: pakiet
sondowania
program, Patrz tez: komenda
Wireshark, Patrz: Wireshark
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promiscous mode, Patrz: tryb
nastuchiwania
protokot, Patrz tez: szyfrowanie
802.11, 14
EAP, 88, 171
EAP-TLS, 176
EAP-TTLS, 175, 177
MSCHAP v2, 175
PEAP, 171, 176
konfigurowanie, 175
famanie zabezpieczen, 172
PEAPv0, 171
PEAPvI, 171
PSK, 88
WEP, 66, 75, 76, 135
przelamywanie
zabezpieczen, 77, 85, 88
WPA, 75, 76, 88
WPA2, 76
WPA-Enterprise, 167, 177, 182
przechwytywanie sesji, 157, 160
modyfikacja danych, 161
punkt dostepowy, 18, 21
adres IP, 22
adres MAC, 27, 89, 144
falszowanie, 107, 114, 115,
116
dziennik potaczen, Patrz:
dziennik potaczen
falszywy, 133, 137, 148
FreeRadius WPE, 169
konfiguracja zabezpieczen,
161, 164
konfigurowanie, 22, 24
tamanie hasta, 109
nieautoryzowany, 107, 120, 123
tablica polgczen, 72
tryb otwartego dostepu,
Patrz: tryb otwartego
dostepu
Python, 190, 191, 193, 194

ramka
danych, 33, 39
podtyp, 32, 33, 40
pole sterujace, 32
rozgloszeniowa, 56
sterujgca, 33, 39
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zarzadzajaca, 32, 39

Reaver, 188

Remote Authentication Dial In
User Service, Patrz: serwer
Radius

rogue access point, Patrz: punkt
dostepowy nieautoryzowany

router TP-LINK TL-WR841N
Wireless, 18, 21, 108

S

serwer Radius, 88, 168
Shared Key Authentication,
Patrz: uwierzytelnienie
klucz wspéldzielony
sie¢
bezprzewodowa
czestotliwosé, 45, 46, 48
infrastruktura, 107, 183
kanal, 46
laboratorium, Patrz:
laboratorium sieci
bezprzewodowych
ramka, Patrz: ramka
rozpoznanie, 181
sondowanie, 59, 130, 135,
161, 164, 189, 193
WLAN, 32
z otwartym dostepem, 55
uwierzytelnienie, Patrz:
uwierzytelnienie
z otwartym dostepem, 64
preferowana, 130
strumien klucza, Patrz: klucz
strumien
Supplicant Nonce, Patrz:
warto$é losowa SNonce
system wykrywania wlaman, 120
szyfrowanie, 76
algorytm, Patrz: algorytm
WEP, 24, 28, 76, 77, 85, 88,
119, 140
podlaczanie do sieci, 102
WPA, 24, 76, 88, 119, 140
podlaczanie do sieci, 103
WPA2, 76
WPS, 185
atak, 186
wady, 186

T

Temporal Key Integrity Protocol,
Patrz: algorytm TKIP
test
penetracyjny, 17, 18, 102, 147
atak, 182
metodologia, 179
planowanie, 180
raport, 183
wstrzykiwania pakietow, 45
tryb
monitora, 33, 36
nastuchiwania, 33
otwartego dostepu, 24
skakania po kanalach, 46, 47
szyfrowany, Patrz:
szyfrowanie

U

uwierzytelnianie
falszowanie, 88
klucz wspétdzielony, 65, 66
negocjacja czteroetapowa, 88,
89, 92, 97

W, Z

wartos$é losowa
ANonce, 89, 144
SNonce, 89, 144

wektor inicjalizujacy, 76

WiFi Pineapple, 185

WiFishing, 164

Wired Equivalent Privacy, Patrz:
klucz WEP

Wired Equivalent Protocol,
Patrz: protok6t WEP

Wireless Eavesdropping, Patrz:
podstuchiwanie ruchu
sieciowego

Wireless Protected Setup, Patrz:
szyfrowanie WPS

Wireshark, 36, 101, 131, 138
filtr, 38, 39, 41, 42, 43, 44, 59
Follow a stream, 44

Wright Joshua, 168

wyszukiwarka Google, 157

zapora sieciowa, 120
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Kali Linux

Audyt bezpieczenstwa
sieci Wi-Fi dla kazdego
Wydanie |l

Sieci Wi-Fi obecnie moZna znaleé¢ wszedzie — coraz trud-
niej o miejsce, w ktdrym nie bedziemy w zasiegu przynajmnie;
jednej z nich. Taka syluacja ma jedng wade: brak mozliwosci
fizycznej kontroli dostepu do sygnalu. Zastanawiasz sie, czy
Twoja sie¢ jest bezpieczna i czy 2adna postronna osoba nie
ma mozliwosci podigczenia sie do wewnetrznych zasobdw?
To sa kluczowe pytania, na kidre musisz poznaé odpowiedz,
od tego zalezy bezpieczenstwo uzytkownikow

i przetwarzanych danych.

Jak sie przekonad, czy Twoja sieé jest calkowicie bezpiecz-
na? Sprobuj sie do niej wlamad! Testy penetracyjne to najsku-
teczniejsza technika weryfikacji bezpieczenstwa systemow
informatycznych. Kali Linux to popularna i zaawansowana
dystrybucja systemu Linux, zawierajaca zestaw niezbednych
narzedzi kazdego pentestera. Jezeli chcesz wykorzystac jej
potencjal, w tej ksigzce znajdziesz szczegdtowe omowienie
dostepnych narzedzi oraz sposobdw prowadzenia atakdw.
Szyfrowania WEP, WPA/WPAZ maja swoje stabe strony, ktore
mozZe wykorzystaé potencjalny intruz, a ataki typu Honeypot,
Misassociation, Caffe Latte to tylko niektére z opisanych fu
technik. Dzieki lekturze kolejnych rozdzialow bedziesz

w stanie sprawdzi¢ podatnosé na zaawansowane ataki
Man-in-the-Middle oraz poznasz metodologie prowadzenia
testow penetracyjnych. Siegnij po te ksiazke i zbuduj wiasne
laboratorium do testowania bezpieczenstwa sieci Wi-Fi.

Zainwestuj w bezpieczernstwo Twojej
sieci bezprzewodowej!

[PACKT] open source®

FUBLISHING

Helion¥”

€, 0801339900

W 0601339900 :

Siegnij po te ksiazke i:
poznaj metody zabezpieczania
sieci bezprzewodowych

przeanalizuj typowe ataki
na sieci Wi-Fi

wykryj ukryte sieci

przechwyé dane przesylane
przez siet bezprzewodows

uzyskaj klucze szyfrujace
transmisje

Vivek Ramachandran — zwigzany

2 bezpieczenstwem sieci Wi-Fi od
ponad 12 lat. Pomyslodawea ataku
znanego pod nazwy Caffe Latte,
Ztamat sposob szyfrowania WEP,

W Srodowisku znany jako zatozyciel
serwisu SecurityTube.net. Wystepuje
jake prelegent na wielu konferencjach
poswieconych bezpieczeristwu,

Cameron Buchanan — pentester,
autor ksigzek. W swoje| karierze prze-
prowadzil audyty bezpieczeristwa dla
wielu organizacji.



