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Rozdziat 2.
330 kamer

oznanie $rodowiska, ktére chcemy chroni¢, ma kluczowe znaczenie.
P Bez doglebnego zrozumienia, w jaki sposob zabezpieczenia majg sie

wpasowac w otoczenie, ryzykujemy, ze beda nieskuteczne lub, co
gorsza, beda dziala¢ przeciwko nam.

Poproszono mnie kiedy$ o wlamanie si¢ do budynku rzagdowego. Obiekt
nie znajdowal si¢ w Wielkiej Brytanii, ale ja niestety tak! W zwigzku z tym
nie bytem w stanie wykona¢ zadnych prac rozpoznawczych przed faktycz-
nym wlamaniem. Pojawil si¢ jednak promyk nadziei: kolega z pracy byt
w owym miejscu kilka tygodni wczesniej. Pomimo tego, ze nie mial doswiad-
czenia w zakresie zabezpieczen fizycznych, pomyslatem, ze jesli odpowiednio
go podpytam, to moze dowiem sie czegos, co pomoze mi si¢ przygotowac.

Oto informacje, ktére mi przekazal:

1. Jest tam mnoéstwo drzwi, tak duzo, Ze nie policzylem ich doktadnie.
Moze okolo 20. Bez straznikéw. Chyba nie sg zamkniete na klucz.

2. Nie zauwazylem zadnych kamer. Moze kilka, nie pamietam.

3. Przy gtéwnym wejsciu byt ochroniarz, ale samo wejscie jest szeroko
otwarte. Mozna wej$¢, dostac identyfikator i przejs¢ poza barierki.

4. Dostep jest raczej fatwy; mogtem chodzi¢, gdziekolwiek chciatem.

Pewnie juz si¢ domyfélacie, ze wszystko w tym raporcie bylo niezgodne
z prawda. Gdy tylko pojawilem si¢ na miejscu, sam wybralem si¢ na rekone-
sans i co si¢ okazalo? Budynek byl istng forteca.

Drzwi bylo rzeczywiscie wiele, ale wszystkie byly wyjsciami awaryjnymi,
ktérych nie mozna bylo otworzy¢ z zewnatrz. Pézniej dowiedziatem sig, ze
w budynku zainstalowano 330 kamer. Gléwne wejscie bylo strzezone przez
dwdch ochroniarzy uzbrojonych w pistolety. Nikt, kto nie byl oczekiwany,
nie mégl wejs¢ do budynku; przepustke na portierni wydawano tylko tym,
ktérzy byli wezesniej umdwieni.
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Oczywiscie moj kolega byt oczekiwany i dlatego otrzymal przepustke; nie
byt doktadnie obserwowany przez ochroneg i tylko biakat si¢ po budynku.
Przegapit réwniez obecnos¢ uzbrojonych policjantéw, nie zauwazyt licznych
kamer i systemdw uniemozliwiajacych przemieszczanie si¢ miedzy poszcze-
gélnymi czedciami obiektu, a takze nie zwrécit uwagi na wiele innych zabez-
pieczen, o ktorych nie wspomne z oczywistych powodow.

Poczulem si¢ bezradny w obliczu tej pozornie nieprzeniknionej fortecy
z wigksza liczbg kamer, bardziej uzbrojong ochrong i solidniejszym ogélnym
zabezpieczeniem niz w jakimkolwiek obiekcie, ktory widziatem w catej swo-
jej karierze.

Zrobilem to, co zrobilby kazdy profesjonalista w mojej sytuacji: spaniko-
walem, zadzwonilem do swojego kierownika ds. klientéw i powiedziatem,
ze tego zlecenia nie wykonam.

Rzadko odczuwam tak zwany syndrom oszusta, czyli przekonanie, ze
nie jestem tak dobry, jak uwazajg inni. Poczulem si¢ jednak troche oszukany
przez kolege — po uzyskaniu od niego informacji obnizylem wlasne standardy
co do planowania, ktére powinienem byl przeprowadzic.

Moj kierownik ds. kontaktéw z klientami byt jednak genialny; powiedziat
mi, Zebym sie nie wygtupial, Ze nigdy nie widzial, abym sobie z czyms$ nie
poradzil i ze powinienem wzig¢ to zlecenie. Wiec tak zrobitem.

Nastepne 48 godzin spedzitem na ogladaniu, pomiarach czasu, planowa-
niu, szkicowaniu, robieniu notatek i przegladaniu zasobéw internetowych.
Trzeciego dnia mialem juz jedyny w moim mniemaniu plan infiltracji tego
budynku i wywigzania si¢ z zadania.

Wiele godzin p6zniej siedzialem z klientem i wyja$niatem, jak udato mi
si¢ dosta¢ do $rodka i wykona¢ zlecone zadania. Znajdowalismy si¢ w pokoju
ochrony, naprzeciwko szeregu monitoréw i duzych ekranéw. Kilku pra-
cownikéw ochrony byto zajetych sprawdzaniem sladéw mojej obecnosci: udato
mi si¢ z fatwoscig omina¢ wigkszo$¢ kamer wewnatrz budynku — na nagra-
niach wida¢ byto jakie§ dziwne migniecia, ale nie uznano ich za podejrzane.

Tym, czego nie dalo si¢ wyjasni¢ na podstawie nagran, byto moje nagte
pojawienie si¢ w budynku. Zjawilem si¢ w poblizu rampy zatladunkowej
i zostalem wpuszczony przez drzwi dla personelu przez uprzejmego przechod-
nia. Ale to, jak si¢ znalaztem przed tymi drzwiami, pozostawalo tajemnica.
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Gdy ochroniarze przewijali zarejestrowane filmy, pomogtem wskaza¢
moment, w ktérym wszedlem do srodka. Po zatrzymaniu nagrania na odpo-
wiedniej klatce w samym rogu ekranu mozna bylo dostrzec kawalek buta.

Wyjasnitem wtedy, ze przestudiowalem plany budynku, a takze rozmiesz-
czenie i kierunki obserwacji kamer. Jeden punkt przykul mojg uwage. Stacja
zaladunkowa, ktdra znajdowala si¢ pod ziemia, miata niezwykla budowe,
a jej rampa wspaniale prezentowala si¢ o $wicie, o$wietlona porannym $wia-
ttem. Niski kat padania promieni stonecznych i pozycja kamery oznaczaty,
ze przez kilka minut rano stonce calkowicie ja o$lepia. Wszystko, co musia-
tem zrobi¢, to zej$¢ po rampie, przeslizgnac sie obok kamery w ciggu tych
kilku minut i mie¢ nadzieje, ze ochrona mnie nie zobaczy.

Moj sposdb byl bardzo sprytny. Uwierzcie mi jednak, ze ochroniarze nie
bardzo w to wierzyli i sadzili, ze w jaki$ sposob ,,oszukalem” kamere.

Wspomnialem wtedy, ze gdybym nie mial za zadanie jedynie przetestowac
zabezpieczenia, moglbym skierowac laser o duzej mocy w kamere i catko-
wicie ja wyeliminowa¢. Mialoby to trwatle skutki dla urzadzenia i prawdo-
podobnie zostaloby zauwazone przez pracownikéw ochrony, ale na pewno
bytoby to mozliwe.

Co ciekawe, po dotarciu do drzwi wewnetrznych okazalo sig, ze sg one
zamkniete. Musialem zapukac w szybe i przekona¢ kogo$, ze zostawitem prze-
pustke w srodku. W ten sposéb zostalem wpuszczony. Ponownie zawiodla
kultura bezpieczenstwa, a nie technologia.

Gdy bylem juz wewnatrz, podzigkowalem uprzejmemu dzentelmenowi,
poszedlem w lewo i skrecilem za rogiem. Pierwszymi osobami, na ktére
niemal dostownie wpadfem, byli dwaj uzbrojeni policjanci. Nie znatem ich
jezyka, co zawsze jest niepokojace, gdy na horyzoncie pojawia si¢ bron, ale
od niechcenia skingtem gtows i przeszedtem obok. Nigdy nie wchodzcie
w interakcje z ludzmi, jesli mozecie tego unikna¢!
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Przekonaj sieg, jak profesjonalista
wlamuje sie do cyfrowej fortecy!

System zabezpieczen powinien dziata¢ dobrze na wielu poziomach.
Poza odpowiednio przygotowana siecig konieczne jest zapewnienie
bezpieczerstwa fizycznego. Podobnie jak bezpieczeristwo cyfrowe, tak

i to fizyczne powinno by¢ starannie testowane. A najlepszym testem jest...
witamanie, w ktorego efekcie powstanie rzetelny raport pozwalajgcy

na wzmocnienie systemu zabezpieczen. Jednak nawet najlepszy raport
nie daje wiedzy, jakg mozna uzyskac, towarzyszac hakerowi podczas
planowania i przeprowadzania wiamania.

Dzieki tej Swietnie napisanej i miejscami przezabawnej ksigzce dowiesz
sie, na czym naprawde polega testowanie granic bezpieczenstwa fi-
zycznego. To fascynujgca relacja o sposobach wynajdywania niedosko-
natosci zabezpieczen, stosowania socjotechnik i wykorzystywania stabych
stron ludzkiej natury. Wyjasniono tu, jak dziataja systemy bezpieczen-
stwa bankéw i innych tego typu obiektow, zaréwno na poziomie cyfrowym,
jak i fizycznym, a takze jak sie wyszukuje podatnosci takich systemow.
Pokazano tez wiele narzedzi i technik, ktore utatwiajg uzyskanie dostepu
do najlepiej zabezpieczonych obiektéw na Swiecie. Dzieki tej ksigzce
przekonasz sie, ze przetamanie systemu bezpieczenstwa wymaga ogrom-
nej cierpliwosci, kreatywnosci i podejmowania szybkich decyzji, ale

tez ze czasami mozna sie do niego wtamac z przerazajgcg tatwoscia.
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FC AKA FREAKYCLOWN jest etycznym hakerem, a poza tym
autorem ks:qzek i wspo}zaiozyaelem firmy Cygenta. Od trzech dekad
pomaga tysigcom bankow, rzgddéw i wielu innym instytucjom zwiekszy¢
poziom bezpieczenstwa, wtamujac sie legalnie do przeréznych organizacji,
zaréwno fizycznie, jak i cyfrowo.
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