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Rozdziat 1.
O co to cate zamieszanie?

Ten rozdziat zawiera krétki opis uzywanych w ksigzce terminéw zwigzanych z popu-
larnymi metodami wytudzania danych gromadzonych na urzadzeniach mobilnych.
Terminologia ma oswoi¢ czytelnika z zagrozeniami, z ktérymi moze sie mierzy¢ na
co dzien, narazajac sie — czasem nie§wiadomie — na utrate tych danych pomimo
zatozonych wielu , ktédek” na urzadzeniu.

1.1. Prowadzenie za rgczke — socjotechnika

Socjotechnika — inaczej inzynieria spoteczna, to ,préby
manipulowania ludzmi w taki spos6b, aby w pewnym
obszarze swojego zycia podjeli okreslone dziatania” [2].
Sama definicja nie wyglada grozZnie, nawet mozna po-
wiedzieé, ze brzmi znajomo. Bo ile razy zdarzyto nam
sie probowac naktania¢ inne osoby, zeby wykonaty jaka$
czynno$c? lle razy uzywaliSmy ,sztuczek”, zeby dziecko
zjadto owoce i warzywa, a nie kolejne stodycze? A ile
razy to dziecko prébowato nas przekonag, ze kolejny
cukierek niewiele zmieni w jego diecie, a nastepna obej-
rzana bajka ma warto$¢ edukacyjna? Gdy do tego doto-
zymy pewne dziatania naszych szeféw, znajomych,
partnerdw oraz — o zgrozo — politykdw, moze sie oka-
zac, Ze obcujemy z tg inZynierig na co dzien, ze jest dla
nas chlebem powszednim, tylko zupelnie sobie z tego nie zdajemy sprawy. Nawet
wizyta w sklepie, do ktorego poszliSmy po dostownie jedng rzecz, moze zakonczy¢
sie powrotem z dwiema wielkimi siatkami zakupéw, bo tak dobrze zostaliSmy
zmanipulowani i skuszeni promocjami. Nic wiec dziwnego, Ze przestepcy prébuja
wykorzystywac te techniki, wiedzac, Ze jesteSmy przesigknieci tymi metodami. Cze-
sto nawet nie zauwazymy, jak tatwo dali$my sie ,podej$¢” i straciliSmy nasze dane,
wierzac przy tym giteboko, ze wygraliSmy los na loterii.

Oczywiscie, nie nalezy tego terminu rozwazac tylko w negatywnym kontekscie. Jako
inzynieria czy dziedzina nauki socjotechnika nie jest zta. Wszystko zalezy od tego,
w jakim celu zostanie uzyta. Czesto jest stosowana przez policje, lekarzy czy nauczy-
cieli, a nawet rodzicéw w celu naktonienia kogos$ do podjecia dziatania majacego przy-
nies¢ pozytywny efekt. Przyktadowo, odpowiednie techniki mogg zmotywowac drugg
osobe do pracy nad soba, do rozwijania swoich pasji czy pomocy innym. Jednak
socjotechnika — jak kazde narzedzie — w rekach uczciwych ludzi moze przynies¢
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wymierne korzysci, natomiast w rekach hackeréw i oszustow same straty. Na doda-
tek jest ona ciggle udoskonalana, co sprawia, zZe gdy juz opracujemy dobre sposoby
obrony, pojawig sie nowe techniki, ktérych nasz system odpornosciowy jeszcze nie
poznat i nie przygotowat na nie odpowiednich ,przeciwciat”.

Najczesciej oszusci stosujg sztuczki socjotechniczne wykorzystujgce ludzkie emocije,
jak np. nasz strach o siebie, o swoich bliskich i o swoje oszczednosci albo che¢ wzbo-
gacenia sie, najlepiej tatwym kosztem. Na pewno niejednej osobie znana jest metoda
,hawnuczka”. Wykorzystywata ona ludzka utomnos¢, wiare w swoich bliskich i silne
uczucia z nimi zwigzane, Zeby wykradac¢ oszczedno$ci zycia starszych ludzi, ktérzy
wierzyli, Ze przekazuja te pienigdze swoim wnukom.

Dzi$, dzieki technologii, duzo prosciej przeprowadzic¢ taka akcje na wiekszg skale.
Bo duzo fatwiej i szybciej jest wysta¢ 1000 SMS-6w czy e-maili, niz odwiedzi¢ 1000
0s6b i wytudzi¢ od nich pienigdze. W dobie darmowych SMS-6w w ramach abona-
mentu koszty takiego oszustwa sa znikome. Na szczeScie, taka dziatalno$¢ pozostawia
po sobie slad, ktéry mozna odtworzy¢ nawet po usunieciu go z telefonu [1]. Jednak
stracone mienie moze by¢ juz nie do odzyskania. Okazuje sie, Ze Zycie dostarcza
oszustom wiele okazji do podjecia proby zmanipulowania ludzi, aby uzyskac¢ dane,
na ktérych im zalezy. I tak, daleko nie szukajac, pandemia przyczynita sie do wzrostu
liczby atakéw w postaci fatszywych wiadomosci SMS o wygranej w loterii szcze-
pionkowej czy o mozliwosci szybszego zapisu na szczepienia. Kryzys energetyczny
z kolei zwiekszyt liczbe wysytanych SMS-6w o zaleganiu z optatami za prad. Kazda taka
wiadomos¢ byta opatrzona linkiem do stron wytudzajacych dane uzytkownika.

Dlatego bardzo wazne jest, zeby wiedzie¢, co to jest socjotechnika i jakie sztuczki sa
wykorzystywane, aby manipulowac¢ ludzmi. Wtedy bedziemy odporni na tego rodzaju
dziatania, niezaleznie od tego, co jeszcze przyniesie zycie, z jakimi pandemiami
i kryzysami przyjdzie nam sie mierzy¢. Warto te wiedze poszerzac¢ i uzupeinia¢, bo
sztuczki i metody obrony znane dzi$ niekoniecznie nadal beda aktualne za dziesiec¢ lat.

1.2. towienie na ,,wiadomos¢” — phishing

Phishing — ,fowienie” ryb (czyt. ofiar oszustwa), atak
polegajacy na zarzucaniu wedki w postaci fatszywych
e-maili, SMS-6w czy wiadomo$ci w komunikatorach,
w ktérych potencjalna ofiara jest naktaniana do klikniecia
przestanego linku lub do zainstalowania na urzadze-
niu podanej aplikacji. Ta metoda ataku ma za zadanie
wytudzi¢ wrazliwe dane uzytkownika dzieki zastoso-
waniu réznych socjotechnik. Po przej$ciu na strone po-
dang w wiadomo$ci moze zosta¢ wyswietlony formularz,
do ktérego bedzie nalezato wpisa¢ swoje dane, np. do
logowania do banku. Natomiast po zainstalowaniu apli-
kacjii wyrazeniu zgody na dostep do zasobow urzadzenia moze ona sama pobierac
sobie takie dane. Czesto atakujacy podszywaja sie pod znane firmy i marki, jak np.
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firmy kurierskie, handlowe, aukcyjne czy bankowe. Do bardzo wielu ludzi wysytaja
wiadomosci o tej samej tre$ci w nadziei, ze ktoéras osoba akurat zlapie sie na nig
i wykona zalecone w wiadomosci czynnos$ci. Nawet 1% ,ztowionych” oséb jest
w stanie zapewni¢ oszustom spory zysKk, jesli zdobycza beda np. dane potrzebne
do logowania sie do banku.

1.3. Parodiowanie, czyli kazdy moze by¢ aktorem
— spoofing

Spoofing — ,parodiowanie”, jest to atak na systemy te-
leinformatyczne. Przestepcy podszywaja sie pod jakas
instytucje — bank, firme czy urzad?. Spoofing moze doty-
czy¢ otrzymywanych SMS-6w lub odbieranych potgczen
telefonicznych. Operacje te s wykonywane w celu wytu-
dzenia danych, ktére w jaki$ sposéb przyczynia sie do
wzbogacenia os6b dokonujacych ataku. Moga to by¢ np.
dane do logowania w banku lub dane osobowe przydatne
do zaciggniecia kredytu. W takim ataku intensywnie
wykorzystuje sie techniki inzynierii spotecznej. Obec-
nie bardzo popularny jest spoofing telefoniczny. W tym
wypadku mamy do czynienia z kontaktem poniekad
osobistym. Nie jest to juz zatem bezduszny mail czy SMS,
ale rozmowa z prawdziwa osobg, ktéra wykorzystujac wiedze socjotechniczng, pro-
buje przekonac¢ rozméwce, Ze reprezentuje firme, z ktérej numeru telefonu rzekomo
dzwoni. W takich atakach przestepcy wykorzystuja adres e-mail (spoofing e-mail),
numer telefonu (spoofing telefoniczny) czy adres IP (spoofing IP), aby podszy¢ sie
pod pracownika danej firmy. Odmiang spoofingu e-mail jest phishing, gdyz nadawcy
fatszywych wiadomosci réwniez podszywajg sie pod kogos innego. Niebezpieczny
jest spoofing telefoniczny (niekiedy nazywany tez vishing, od stéw voice i phishing),
w ktérym atakujacy, wykorzystujac numer telefonu danej instytucji, prébuja uspic¢
czujno$¢ rozmoéwcy. Na wyswietlaczu abonenta wyswietla sie wéwczas np. numer
infolinii banku. W wiekszo$ci atakéw telefonicznych atakujacy prébuja podszyé¢ sie
pod przedstawiciela banku.

Na stronie www.policja.pl mozna znalez¢ takie ostrzezenie?:

Scenariusz atakow wykorzystujgcych spoofing telefoniczny jest zwykle taki sam,
a przynajmniej zblizony. Oszust stara sie wystraszy¢ rozmoéwce, by dziatat pod
wptywem emocji, najczesciej informujgc go o rzekomym wtamaniu na konto
bankowe i koniecznosci podjecia szybkich dziatan, by zablokowa¢ mozliwosci
wtamywaczy. Kazda telefoniczng prosbe o przestanie pieniedzy lub podanie danych

L https://www.gov.pl/web/baza-wiedzy/czym-jest-spoofing-jak-go-rozpoznac-i-nie-dac-sie-nabrac
2 https://www.policja.pl/pol/aktualnosci/218563,Uciekla-przed-wojna-Padla-ofiara-spoo
>fingu.html
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konta bankowego powinno sie traktowac jako probe oszustwa. Najlepiej w takiej
sytuacji przerwac potaczenie, samodzielnie wpisa¢ numer banku, zadzwonié,
poinformowac o otrzymanym potaczeniu i zweryfikowac przekazane informacje

lub osobiscie udac sie do siedziby banku.

Co odwazniejsi oszusci podszywaja sie nawet pod samych policjantéw, aby uwia-
rygodnic¢ oszustwo ,na przedstawiciela bankowego”, r6wniez dzwonigc rzekomo
z komisariatu policji3.

Spoofing telefoniczny jest mozliwy w telefonii VoIP (Voice over IP). Mozna w niej
bowiem samemu ustawi¢, z jakiego numeru jest wykonywane potaczenie i jaka nazwa
ma sie pokaza¢ dzwonigcemu. Operatorzy nie sprawdzaja, czy abonent, ktory wyko-
nuje dane potaczenie, uzywa przypisanego numeru. Protokoty uzywane w telefonii
komoérkowej (o nazwie Signaling System 7) pochodza z 1981 r., s3 zatem przestarzate
i nie uwzgledniaja wiarygodnych metod uwierzytelniania.

Atak ten jest mozliwy, poniewaz abonent odbierajacy polaczenie nie moze spraw-
dzi¢, czy jest ono prawdziwe, czy ,podrobione”. Moze to wykry¢ jedynie operator*.
Po fakcie moga to réwniez ustali¢ organy Scigania, ktére maja dostep do bilingéw obu
abonentéw.

Na stronie portalu niebezpiecznik.pl mozna znalez¢ artykut poswiecony tego typu
atakowi wraz z informacja, dlaczego operatorom trudno jest blokowa¢ spoofings.

1.4. ,Podstuchiwacz” — man in the middle (MitM)

Man in the middle — w wolnym ttu-
maczeniu ,mezczyzna posrodku”, jest
forma ataku sieciowego, ,ktéry po-
lega na tym, iz pomiedzy nadawca
aadresatem pakietu pojawia sie swo-
isty posrednik” [3], przechwytujgcy
pakiety danych wysytane pomiedzy
dwoma punktami. Jest to forma ataku
zdarzajaca sie w sieciach bezprzewodowych (WiFi).

Aby skorzysta¢ z WiFi, urzadzenie (np. smartfon, tablet, laptop) musi potaczy¢ sie
bezprzewodowo z urzadzeniem, ktére serwuje dostep do internetu. Tym urzadze-
niem moze by¢ np. router albo punkt dostepowy (Access Point — AP). W przypadku
niewielkiej infrastruktury sieciowej, np. domowej, najczesciej spotykanym rozwia-
zaniem jest router. To z nim bezprzewodowo komunikujg sie wszystkie urzadzenia,

3 https://www.policja.pl/pol/aktualnosci/214795,Stracila-50-tys-zIl-bo-uwierzyla-oszustom.html
4 https://niebezpiecznik.pl/post/spoofing-rozmow-telefonicznych/
5 https://niebezpiecznik.pl/post/spoofing-rozmow-telefonicznych/
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ktdre chca mie¢ dostep do internetu. Znajduja sie one w niewielkiej odlegtosci od
routera, nie powinien zatem wystepowac problem z zasiegiem. Jednak w przypadku
wiekszych jednostek, np. uczelni czy galerii handlowych, jeden router nie wystarczy,
gdyz odlegtosci pomiedzy urzadzeniem a routerem moga by¢ na tyle duze, ze bedzie
mozna zaobserwowac zanikanie zasiegu, co przektada sie na problemy z potacze-
niem sieciowym, potocznie zwane ,brakiem internetu”. Z pomoca przychodza tu
wtasnie punkty AP, ktére mozna odpowiednio rozmiesci¢ w danym budynku. To
z nimi bedg sie tgczy¢ urzadzenia, a one z kolei beda taczy¢ sie z routerem.

Czesto dostep do sieci bezprzewodowej (WiFi) jest zabezpieczony hastem. Jednak
w miejscach publicznych, jak np. galerie handlowe, kawiarnie, hotele czy pociagi, nie
ma takich zabezpieczen. Takie ogélnodostepne punkty umozliwiajace bezprzewo-
dowe taczenie sie z internetem sg nazywane hotspotami.

Komunikacja sieciowa polega na przesytaniu pakietéw danych od uzytkownika do
np. punktu AP i na odwroét. Atakujgcy ustawia sie pomiedzy tymi dwoma odbiorcami
i przechwytuje te pakiety. Moze wystawi¢ swoj wiasny punkt AP, z ktérym bedzie
laczyta sie potencjalna ofiara. Dzieki temu moze je odczytaé, wysta¢ do prawdziwego
punktu AP, otrzymac odpowiedz, po czym jg spreparowac i wysta¢ do uzytkownika.
Uzytkownik nie jest Swiadomy, ze otrzymat fatszywe pakiety. Atak ten jest mozliwy,
gdy atakujacy pozna klucz dostepu do sieci lub gdy sie¢ nie jest zabezpieczona hastem,
jak np. hotspoty w galeriach.

Uzywajac niezabezpieczonych hotspotéw, mozemy narazi¢ sie na wyciek danych.
Jesli jednak nie mamy do wyboru innej, zabezpieczone;j sieci, wowczas nalezy zadbac
o to, aby dane wychodzace z urzadzenia byty szyfrowane. Dzieki temu, nawet jesli
ktos je podstucha, nie bedzie mogt ich wykorzystac.

1.5. Wirus na koniu trojainskim — malware

Malware — to skrét od angielskiego okre$lenia malicious

K\ ,:&\J\ L / software, oznaczajacego zltosliwe oprogramowanie. To
j*’ s Y aplikacja majgca za zadanie wykonac jakies ztosliwe dzia-
I (\...j - fanie na urzadzeniu, na ktérym zostata zainstalowana.
[ mefv g‘a Kto tworzy i kto instaluje takie aplikacje i czemu? Opro-
9. . ¢ I » gramowanie tworzy osoba, ktéra zamierza uszkodzi¢ urza-

@/jr\r\ﬂ 4 J/D

88 e == 35 dzenie lub przechwyci¢ dane, by wykorzystac je w celu
2 ~
aj7 ° @ Osiggnigciakorzysci, np. materialnych. Instaluje je nato-
a \J\j L/ C -3 \\\;gﬁ‘ miast posiadacz danego urzadzenia. Czesto robi to w spo-
5
3

7. sébnieswiadomy. To znaczy $wiadomie potwierdza che¢
“"/jamf\ instalacji aplikacji, ale nie spodziewa sie, Ze moze ona
wykonaé inng akcje niz ta, o ktérej informuje strona

z aplikacja. Dzieje sie tak dlatego, Ze uzytkownik jest ce-

lowo wprowadzany w blad. Oszust zacheca klientéw do instalacji aplikacji, wykorzy-
stujac socjotechniki w phishingu, np. przez informowanie w tre$ci SMS-a czy e-maila,
skad mozna jg pobrac i jakie ma ona zalety. Aplikacje te z reguty nie znajduja
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sie w oficjalnym sklepie dostawcow systemoéw operacyjnych i wymagajg zgody
uzytkownika na zainstalowanie ich spoza sklepu. Niestety, znane s3 tez przypadki,
kiedy takie ztosliwe oprogramowanie trafia do sklepu.

Wyrdézniane sg rézne rodzaje szkodliwego oprogramowania, zaleznie od sposobu
dziatania i szkdd, jakie moze wyrzadzic:

e Wirus — kod programu, ktdry potrafi sie powielac i infekowa¢ kolejne
urzadzenia, dodatkowo wyrzadzajgc na nich szkody. Rodzaj szkéd zalezy od
tego, co programista zaimplementowat w tym oprogramowaniu. Moze to by¢
np. kasowanie danych, rozsytanie spamu, przejmowanie danych do logowania
do réznych serwisow.

¢ Kon trojanski — przyktad wirusa; wyglada jak zwykta przydatna aplikacja,
ale dodatkowo wykonuje szkodliwg dziatalno$¢, np. poprzez pobieranie
danych lub odczyt wiadomoSci.

e Dropper — rodzaj konia trojanskiego; oprogramowanie, ktére samo w sobie
nie jest zainfekowane, ale instaluje inne ztosliwe oprogramowanie.

e Ransomware — oprogramowanie, ktore szyfruje pliki na urzadzeniu i blokuje
urzadzenie do czasu zaptacenia okupu.

e Adware — oprogramowanie wyswietlajace niechciane reklamy.

e Spyware — oprogramowanie, ktore szpieguje na urzadzeniu, czyli zbiera
pewne informacje o uzytkowniku.

o Keylogger — oprogramowanie, ktore rejestruje wszystkie klawisze wciskane
przez uzytkownika.

¢ Rootkit — oprogramowanie, ktore pozwala na uzyskanie praw administratora
urzadzenia, a przez to dostepu do wszystkich zasobow i danych.

1.6. Szukanie dziury w catym — exploit

Exploit — jest to rodzaj oprogramowania®, ktére wykorzy-
stuje luki w zabezpieczeniach systemdw operacyjnych lub
oprogramowaniu uzywanym przez uzytkownika. Pozwala
przejac¢ kontrole nad urzadzeniem i uzyska¢ petne prawa
jego administratora. Podobnie jak w przypadku malware,
potencjalna ofiara jest zachecana do instalacji aplikacji, ktéra
po zainstalowaniu bedzie umiata te luki wykorzystac.
Infekcja moze tez odbywac sie poprzez odwiedzenie stron
internetowych posiadajacych skrypty z odpowiednio przy-
gotowanym kodem, ktéry pozwoli na przejecie uprawnien
administratora.

6 https://gdata.pl/przewodnik/exploit-co-to-jest
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e Zero-day — przyklad exploita; oprogramowanie, ktére ma na celu zaatakowanie
luki w programie czy w systemie, ktora do tej pory nie zostata wykryta i zatatana.
Nazwa pochodzi od tego, Ze tworca takiego oprogramowania nie miat czasu
(0 dni) na ,zatatanie” tego wrazliwego punktu, poniewaz nie byt sSwiadomy
jej istnienia. Kazdy program przechodzi szereg testéw, ktére sprawdzaja go
pod katem funkcjonalnosci (czy rzeczywiscie wykonuje czynnosci, do ktérych
zostat stworzony) oraz bezpieczenistwa (czy zadne dane uzytkownika
nie wyciekng z urzadzenia i nikt nie bedzie miat do nich dostepu). Niestety,
nie zawsze uda sie wychwyci¢ wszystkie btedy i aplikacja moze by¢ podatna
na ataki hackeréw.

1.7. Klonowanie — SIM swap

SIM swap — jest to atak polegajacy na uzy-
skaniu numeru telefonu ofiary. Przechwy-
cenie numeru pozwala na odbieranie SMS-
6w, ktore czesto sg wykorzystywane do
przesytania kodéw autoryzujacych trans-
akcje bankowe lub kodéw bedacych dru-
gim sposobem uwierzytelniania w r6znych
serwisach. Atak polega gtéwnie na wyro-
bieniu duplikatu karty SIM u operatora
na podstawie zgromadzonych wcze$niej
informacji o uzytkowniku.

i
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[adbaj o swoje (cyber)bezpieczeristwo

Zyjemy w coraz bardziej ucyfrowionym Swiecie. Wszystko, co tylko mozna przenies¢
do internetu, przenosimy. W sieci sie komunikujemy, oddajemy rozrywce i nauce,
robimy zakupy, zatatwiamy sprawy urzedowe. Bo tak jest szybciej, taniej, wygodniej.
Zwiaszcza ze ,podreczne centrum operacyjne”, czyli smartfon, mamy zawsze ze soba.
Dotad ta opowies¢ brzmi jak bajka — niestety, jak kazda bajka, i ta ma negatywnego
bohatera. Temu na imie ztodziej danych. Czyhajacy na nasze zdjecia, kontakty, numery
kart ptatniczych, hasta do bankdw, poczty, aplikacji spotecznosciowych czy sklepow
internetowych bandyta, ktdry jest w stanie niepokojgco tatwo przeniknac do oprogra-
mowania przenosnych urzadzen i okras¢ nas ze wszystkiego, co w nich cenne.

Producenci sprzetu elektronicznego i tworcy stworzonego dla niego oprogramowania
opracowuja coraz doskonalsze zabezpieczenia przed aktywnoscig cyfrowych tupiezcow.
Sg one skuteczne, o ile potrafi sie z nich odpowiednio korzystac. Na szczeScie dotycza-
ca ich wiedza nie jest przeznaczona jedynie dla 0séb z wyksztatceniem informatycz-
nym. Jesli nie jestes specjalista w tej dziedzinie, ale chcesz sie dowiedziec, jak
bezpiecznie korzystac ze swojego smartfona czy tabletu, ta ksigzka jest dla Ciebie.

- Rodzaje atakéw przeprowadzanych przez cyberprzestepcow na urzadzenia mobilne

- Podstawowe metody zabezpieczania urzadzen oferowane przez dostawcow
mobilnych systemdw operacyjnych

- Uiyteczne narzedzia majace na celu ochrong instalowanych i uzywanych aplikacji

- [aawansowane rozwiazania zabezpieczajace

- Dobre praktyki zwigzane z kupnem i ze sprzedazq urzadzenia mobilnego
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