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Szyfrowanie

~\ LICZYMY, ZE OPROGRAMOWANIE W KAZDEJ CHWILI OCHRONI
NASZE DANE, LECZ VVIEKSZOSC 7 NAS NIE BARDZO SIE ORIEN-
TUJE, NA CZYM TA OCHRONA POLEGA. DLACZEGO IKONA
Lktodki” w rogu Twojej przegladarki oznacza, ze mozesz bez-
piecznie wprowadzi¢ numer swojej karty kredytowej? Jak to sie
dzieje, ze opatrzenie Twojego telefonu hastem rzeczywiscie chroni
zawarte w nim dane? Co w istocie zapobiega logowaniu sie kogo§ innego na Twoich
kontach online?

Bezpieczenstwo komputerowe (ang. computer security) jest naukg o ochronie
danych. W pewnym sensie bezpieczenstwo komputerowe reprezentuje technolo-
gie rozwigzujaca problem spowodowany przez nig samg. Jeszcze nie tak dawno
wiekszo$¢ danych nie byla przechowywana cyfrowo. Mielismy w biurach szafy
z kartotekami, a pod t6zkami przechowywalismy pudetka po butach pelne foto-
grafii. Oczywiscie w tamtych czasach nie bylo tatwo podzieli¢ sie fotografiami
z przyjaciélmi na $wiecie, nie méwigce juz o sprawdzeniu stanu konta na komoree,
lecz nikt nie mégl ukrasé Twoich prywatnych danych bez fizycznego ich zagarnie-
cia. Dzi$ nie tylko mozna Cie zdalnie obrabowad, lecz mozesz nawet nie wiedzie¢,
ze do tej kradziezy doszlo — przynajmniej do czasu otrzymania z banku zapytania,
dlaczego wydajesz tysigce dolaréw na karty podarunkowe'.

! Ang. gift cards, rodzaj bonu towarowego o ksztalcie typowej karty bankomatowej — przyp. thum.
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W pierwszych trzech rozdziatach oméwimy wiekszosé waznych koncepcji leza-
cych u podstaw bezpieczenistwa komputerowego. W tym rozdziale opowiemy
o szyfrowaniu. Z natury rzeczy szyfrowanie umozliwia zamykanie danych w ten
spos6b, aby tylko nam wolno je byto otworzyé. Oméwione w nastepnych dwéch
rozdziatach dodatkowe metody sa potrzebne do zapewnienia pelnego repertu-
aru srodkéw bezpieczefistwa, na ktérym opieramy swoje zaufanie, lecz szyfro-
wanie jest podstawg bezpieczenistwa komputerowego.

Cel szyfrowania

Pomysl o pliku w swoim komputerze. Moze on zawiera¢ tekst, fotografie, arkusz
elektroniczny, nagranie dzwiekowe lub wideo. Chcesz mie¢ dostep do tego pliku,
a jednocze$nie trzymac go w sekrecie przed innymi. Tak przedstawia sie pod-
stawowy problem bezpieczenstwa komputerowego. W celu zachowania pliku
w tajemnicy mozesz si¢ postuzy¢ szyfrowaniem (ang. encryption), aby nada¢ pli-
kowi nowy format, nieczytelny dopéty, dopcki plik nie zostanie przywrécony do
pierwotnej postaci za pomoca deszyfrowania (ang. decryption). Plik pierwotny jest
zwany tekstem jawnym (ang. plaintext, nawet jesli nie zawiera tekstu), a plik zaszy-
frowany to kryptogram (ang. ciphertext).

Atakujacy (ang. attacker) to kto$, kto prébuje odszyfrowa¢ kryptogram, nie
bedac do tego upowaznionym. Celem szyfrowania jest utworzenie kryptogramu
latwego do odszyfrowania przez upowaznionych uzytkownikéw, a jednoczesnie
praktycznie niemozliwego do odszyfrowania przez intruzéw. Owo ,,praktycznie”
przyprawia o bél glowy specjalistéw od bezpieczenistwa. Tak jak zaden zamek nie
jest nie do pokonania, nie ma szyfru absolutnie niemozliwego do odszyfrowania.
Majac do dyspozycji dostatecznie duzo czasu i mocy obliczeniowej, teoretycznie
mozna ztamac kazdy schemat szyfrowania. Celem bezpieczenistwa komputerowego
jest utrudnienie roboty wlamywaczowi w takim stopniu, zeby udane ataki byly
w praktyce niemozliwe, gdyz wymagalyby mocy obliczeniowych dla niego nie-
dostepnych.

Zamiast skaka¢ na gléwke w odmety szyfrowania opartego na oprogramowa-
niu, rozpoczne ten rozdzial od prostych przykladéw z czaséw przedkomputero-
wych, gdy w gre wchodzity kody i zainteresowani nimi szpiedzy. Mimo ze sila
szyfrowania z biegiem lat niepomiernie wzrosla, u podstaw kazdego szyfrowania
leza te same klasyczne sposoby. Pézniej zobaczymy, jak te pomysty sa wplecione
w nowoczesny schemat szyfrowania cyfrowego.

2 Tu i wielu innych miejscach stosujemy terminy zgodne z ksiazka Kryptografia Douglasa R. Stinsona (WNT,
Warszawa 2005, przekl. W. Bartol); kryptografia w obu jezykach ma ich w nadmiarze — przyp. tlum.
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Przestawianie — te same dane, rézny porzadek

Jeden z najprostszych sposobéw szyfrowania danych nazywa sie przestawianiem
(transpozycja, ang. transposition) i polega po prostu na ,,zmienianiu pozycji_. Prze-
stawianie jest rodzajem szyfrowania, ktérego moi koledzy i ja uzywalismy, prze-
kazujac sobie lisciki w czasach szkolnych. Poniewaz te lisciki przechodzily przez
niepewne rece, trzeba sie bylo postaraé, aby byly niezrozumiate dla wszystkich
procz nas.

Aby zapewni¢ naszym wiadomosciom tajemnice, zmienialismy w nich kolejnosé
liter; uzywajac prostego, tatwego do odwrécenia schematu. Przypu$émy, Ze cheia-
lem sie podzieli¢ jakze istotnym doniesieniem, ze KASKA LUBI KEITHA (imiona
zostaly zmienione, gdyz moi réwiesnicy niczego tu nie zawinili). Zeby zaszyfro-
wacé te wiadomos¢, skopiowatem kazda co trzecig litere tekstu jawnego (pomi-
jajac spacje). W rezultacie po pierwszym przejsciu przez wiadomosé skopiowa-
tem piec¢ liter; co uwidacznia rysunek 1.1.

KIA[S|IK|A|lL|JU|B|I|K|E|[I|[T[H|A

|

Yy Y Y Y *

KIK[U[K|T

Rysunek 1.1. Pierwszy etap transpozycji przyktadowej wiadomosci

Po dotarciu do kofica wiadomosci wrécitem do poczatku i kontynuowatem
wybieranie kazdej co trzeciej litery z pozostaltych. W drugim etapie otrzymaltem
stan przedstawiony na rysunku 1.2.

K|IA[S|K|A|[L|U[B|I|K[E|I|T|H|A

Y A J

KIK(U[K|T|A|A|B|E|H

Y Y \

Rysunek 1.2. Drugi etap transpozycji

W ostatnim etapie skopiowalem pozostale litery, co pokazano na rysunku 1.3.

Wynikowy kryptogram ma posta¢é KKUKTAABEHSLITA. Moi koledzy mogli
odczytaé te wiadomosé, odwracajac proces transpozycji. Pierwszy krok jest poka-
zany na rysunku 1.4. Przywrécenie wszystkich liter na ich pierwotne pozycje
odkrywa tekst jawny.
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K|IK|U|K|[T|A|A[B|E|H|[S|L[I]I]A

Rysunek [.3. Ostatni etap transpozycji

K|K|U|K|[T[A|A|B|E|[H|[S|[L|[I]|I]A

\J l Y L ] L ]

K K U K T

Rysunek 1.4. Pierwszy etap odwracania transpozycji w celu odszyfrowania

Ta elementarna metoda przestawien byla zabawna w uzyciu, lecz jest ona
okropnie stabym szyfrowaniem. Najwiekszym problemem jest przeciek — jeden
z moich kolegéw wypaplal zasade szyfrowania komus spoza naszej paczki. Odtad
wysylanie zaszyfrowanych wiadomosci przestalo by¢ bezpieczne; wystarczylo tylko
wiecej popracowac. Przeciek6w nie da sie, niestety, unikna¢ — i nie dotyczy to
tylko dzieci w wieku szkolnym. Kazda metoda jest podatna na przecieki, a im wie-
cej ludzi korzysta z danej metody, tym wieksze prawdopodobienstwo, ze zosta-
nie wyjawiona.

Z tego powodu wszystkie dobre systemy szyfrowania spehiaja regute okreslona
przez jednego z pierwszych kryptograféw, Duiiczyka Auguste’a Kerckhoffsa, znana
jako zasada Kerckhoffsa: bezpieczenistwo danych nie powinno zaleze¢ od utrzy-
mywania metody szyfrowania w tajemnicy.

Klucze szyfréw

Rodzi to oczywiste pytanie: w jaki sposob, jesli metoda szyfrowania nie jest tajem-
nica, mozemy bezpiecznie szyfrowaé dane? OdpowiedZ polega na nastepujacej
ogdlnej i powszechnie znanej metodzie szyfrowania, w ktérej jednak szyfrowa-
nie poszczegolnych wiadomosci zmienia sie przez zastosowanie klucza szyfru
(ang. cipher key), czyli po prostu — klucza. Aby zrozumied, czym jest klucz, przyj-
rzyjmy sie ogélniejszej metodzie transpozycji.

W tej metodzie nadawcey i odbiorcy, zanim zaczng przesylaé jakiekolwiek
komunikaty, wchodzg w posiadanie wspélnej tajnej liczby. Powiedzmy, ze moi
koledzy i ja umoéwilismy sie, ze bedzie to 374. Liczby tej uzyjemy do zmiany
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wzorca przestawiania w naszych kryptogramach, Dla wiadomosci KASKA LUBI
KEITHA wzorzec ten pokazano na rysunku 1.5. Cyfry naszej tajnej liczby wska-
zuja, ktorg litere nalezy skopiowac z tekstu jawnego do kryptogramu. Poniewaz
pierwsza cyfrg jest 3, trzecia litera tekstu jawnego, czyli S, staje sie pierwsza literg
kryptogramu. Nastepna cyfra jest 7, wiec nastepna litera bedzie siédma litera po S,
czyli K. Dalej wybieramy czwarta litere, rozpoczynajac odliczanie od nastepnej
po K. Pierwszymi trzema literami kryptogramu beda SKH.

1t 2 3 1 2 3 4 5 6 7 1 2 3 4
KIA|S|K|[A[L[U[B|I|K|E|I|[T|H[A

|

1r\¢

S|K|[H

Rysunek 1.5. Pierwszy etap transpozycji z uzyciem klucza 374

Na rysunku 1.6 pokazano, jak wyglada przekopiowanie dw6ch nastepnych liter
do kryptogramu. Zaczynajac od miejsca, w ktérym przebywalismy (to jest od pozycji
zaznaczonej na rysunku jedynka w kétku), odliczamy trzy pozycje, przy czym po
dojsciu do korica tekstu jawnego wracamy na jego poczatek, gdzie wybieramy A
jako czwarty litere kryptogramu. Nastepnie wybieramy litere z siédmej pozycji
po A, przeskakujac litery juz skopiowane — bedzie nig E. Kontynuujemy to poste-
powanie, az wszystkie litery z tekstu jawnego zostang przestawione.

2 3 1 2 3 4 5 6 7 @)
KIA[S|K|[A|L|U[B|I|[K|E|I|[T|H|A

Y Y

S|K|H[A|E

Rysunek 1.6. Drugi etap transpozycji z uzyciem klucza 374

Tajna liczba 374 stata sie zatem naszym kluczem szyfrowania. Gdyby kto$ prze-
chwycit te wiadomo$é, nie zdotalby jej zdeszyfrowaé bez tego klucza — nawet
gdyby wiedzial, Ze uzywamy metody przestawiefi. Klucz mozna regularnie zmie-
nia¢, aby ustrzec sie przed ujawnieniem szyfrowania w wyniku niedyskrecji lub
zdrady.
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tamanie szyfréow

Atakujacey, nawet nie majac klucza, moga probowaé odtworzy¢ jawng postaé tekstu
innymi sposobami. Mozna zaatakowaé zaszyfrowane dane metodg sitowg (ang.
brute force), prébujac uzyé do kryptogramu metody szyfrowania wszystkimi moz-
liwymi sposobami. W przypadku wiadomosci zaszyfrowanej za pomoca przesta-
wiania atak sitowy polegalby na sprawdzeniu wszystkich permutacji kryptogramu.
Poniewaz atak sifowy jest prawie zawsze mozliwy, liczba préb, ktéra atakujacy
bedzie musial wykonaé, aby znaleZ¢ tekst jawny, jest dobrym wskaznikiem odpor-
nosci szyfrowania. W naszym przykladzie wiadomosé KASKA LUBI KEITHA ma
okoto 40 miliardéw permutacji.

Jest to wielka liczba, wiec zamiast dziatania sifowego sprytny atakujacy mégiby
do szybszego odtworzenia tekstu jawnego postuzy¢ sie odrobing zdrowego roz-
sadku. Gdyby atakujacy zalozyl, ze tekst jawny jest po polsku, wiekszo$¢ per-
mutacji mozna by wykluczy¢ jeszceze przed testowaniem. Na przyklad atakujacy
mogtby zalozyé, ze tekst jawny nie zaczyna sie od grupy liter HT, poniewaz zadne
polskie stowo nie zaczyna sie od tej grupy liter’. To zaoszczedziloby atakujacemu
sprawdzania miliarda permutacji.

Atakujaey, ktéry ma jakis pomyst odnosnie do stéw w wiadomosci, moze by¢
jeszceze sprytniejszy w dochodzeniu do tekstu jawnego. W naszym przykladzie
atakujacy moéglby zgadnaé, ze wiadomo$¢ zawiera imie kogos z klasy. Mozna by
sprawdzié, jakie imiona da sie utworzy¢ z liter kryptogramu, a potem ustali¢, jakie
stowa mozna utworzy¢ z pozostatych liter.

Odgadniete informacje dotyczace zawartosci tekstu jawnego zwa sie krypto-
analitycznymi $ciagami lub krybami®. Najmocniejszym krybem jest atak ze zna-
nym tekstem jawnym (ang. known-plaintext attack). Aby go dokonaé, atakujacy
musi mie¢ dostep do tekstu jawnego A, odpowiadajacego A kryptogramu i krypto-
gramu B, w ktérym uzyto tego samego klucza szyfrowania co w kryptogramie A.
Okolicznosci te, choé wygladaja na malo prawdopodobne, zdarzaja sie. Ludzie
czesto zostawiaja bez nadzoru dokumenty, co do ktérych zakladaja, ze stracity
status poufnosci, nie uswiadamiajac sobie, ze moga pomdéc w atakach na inne
dokumenty. Ataki ze znanym tekstem jawnym sg silne; odkrycie wzorca transpo-
zycji jest tatwe, gdy masz przed oczami zaréwno tekst jawny, jak i kryptogram.

Najlepsza obrong przed atakami ze znanym tekstem jawnym sa dobre prak-
tyki bezpieczenistwa, takie jak regularne zmienianie hasel. Niemniej nawet prze-
strzeganie najlepszych zasad bezpieczeristwa nie zapobiegnie temu, ze atakujacy
zawsze beda mieli pewne wyobrazenie o zawartosci tekstu jawnego (to dlatego
wlasnie sg tak zainteresowani jego odczytaniem). W wielu przypadkach znaja

3 W oryginale jest oczywiScie mowa o jezyku angielskim, ale réwniez w jezyku polskim zadne stowo nie
zaczyna si¢ od ,,ht” — przyp. tlum.

4 Punktami zaczepienia, wskazowkami, Sciggami (ang. crib — dosl. 16zeczko, zl6bek, oszalowanie, Scigga,
bryk); nazwa uzywana przez kryptologéw z czaséw Enigmy, zostawiamy ja w transkrypcji fonetyczne;j,
bez przypisania — przyp. tum.
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oni wiekszosé tekstu jawnego i mogg mie¢ dostep do znanych par tekst jawny —
kryptogram. Dobry system kryptograficzny powinien sprawiaé, ze kryby i znane
teksty jawne stang sie dla atakujacych bezuzyteczne.

Podstawianie — zastepowanie danych

Drugi podstawowy sposéb szyfrowania jest odporniejszy na kryby. Zamiast prze-
suwania danych w metodach podstawieniowych (ang. substitution methods)
poszezegllne fragmenty danych sg systematycznie zastepowane innymi. W przy-
padku komunikatéw tekstowych najprostsza postacig podstawiania jest zamiana
kazdego wystapienia jednej litery na inna. Na przyklad kazde A staje sie D, kazde
B — H itd. Klucz tego typu szyfrowania wyglada tak, jak w tabeli 1.1.

Tabela I.1. Klucz szyfrowania podstawieniowego

Oygnat A B C D E F GH I J K LMNO®POQRSTUVWXY?Z
Zastgpienie M N B V C X Z L K F H G J D S A P O I UY TR EWNQ

Cho¢ prosty szyfr podstawieniowy, jak zwa te metode, jest ulepszeniem trans-
pozycji, réwniez przysparza probleméw. Podstawien jest niezbyt wiele, wiec ata-
kujacy moze niekiedy odszyfrowa¢ kryptogram metoda sitowa.

Proste podstawienie jest réwniez podatme na analize frekwencyjng (ang. frequ-
ency analysis), w ktorej atakujacy wykorzystuje wiedze o czestosci wystepowania
liter lub ich kombinacji w danym jezyku. Ujmujac ogélnie: znajomos$é czestosci
wystepowania w tekscie jawnym jednostek danych daje atakujacemu przewage.
Na przyklad litera E wystepuje w tekstach angielskich najczesciej, a TH jest naj-
popularniejsza w tym jezyku parg liter. Dlatego litera najczesciej wystepujaca
w dlugim kryptogramie bedzie prawdopodobnie reprezentowata litere E, a naj-
czesciej wystepujgca para liter bedzie odpowiadata TH.

Sita analizy frekwencyjnej polega na tym, ze szyfr podstawieniowy staje sie
coraz bardziej podatny na zlamanie wraz ze zwiekszaniem objetosci tekstu. Ataki
sa rowniez tatwiejsze po zgromadzeniu zbioru kryptograméw zaszyfrowanych tym
samym kluczem; unikanie takiego ponownego uzycia klucza (ang. key reuse) jest
waznym zaleceniem z punktu widzenia bezpieczenstwa.

Zmienianie wzorca podstawiania

Aby uodpornié¢ szyfrowanie na analize frekwencyjna, mozemy zmienia¢ wzorzec
podstawiania w trakcie szyfrowania. Tak wiec pierwsze E w tekscie jawnym mogloby
by¢ zastapione przez A, lecz drugie E w tek$cie jawnym mozna by juz zastgpié
przez T. Ten sposéb jest okreslany jako podstawianie wieloalfabetowe (ang.
polyalphabetic substitution). W jednej z metod podstawiania wieloalfabetowego
korzysta sie z siatki alfabetéw zwanej tabula recta, pokazanej na rysunku 1.7. W tej
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= |N|<|x|Z|<|C|H|w|=|o|w|oZIZ | |=|—|— ||| |m|O|Nn|m| |=

m| e |N|=<|x|=|<|c|a w0z |=|-|—|Z|a|m|m|O|n] |/

Nnjm|zN|=<|x<|=S|<|c|H|wn|=|o|o|o|z|Z|r|=|~|—|Z|a|m|m|O] |O

[H T[]l Im[nfolrlafr[s[TIulvIw[x]Y]Z]
O|P|Q vV

mm|g|n|m|=|IN|<|x|S|<|C|H|w|m|o|w|oZ|IZ|r|=|-|—|Z|a| |
a|mm|Oo|n|e|x=|N|<|x|s|<|c|d|wv|=|c|e|o|Zz|=|—|=|-|—-|T
—|Z|o|n|m|o|n|e|z|N|=<|x|=|<|c|d|w|=|C|=|C|Z2|Z||= |-
—|=lx|o|mm|OIn|e|=|IN|<|x|=|<|c|H|w|=|o|T|o|Z|IZ|r|=
=|—|—|Z|ea|n|m|On|m|=(N|<|x<|=|<|C|H|w|=|Oo|T|o|Z|=]|r
—|=|<|=|z|a[rn]|m]|oln]x]|=N|<|<|=]<|c|a|wn]=|o]=|o]=|=
Z |- |=|—|=Ilxz|o|n|m|o|n|e|z|N|<|x|=|<|c|=H|wv|=|o|o|O]|z
Z|IZlr|=|—|—|Z|a|m|m|Oon|m|=|N|<|x<|=|<|c|AH|wv|=|O|®
o|lz|l=|lr|=|-|—|zlo|n|m|gn|e|= |N|<|x<|=|<|c|H|w|=|O
o|CZIZ|l ==l |m|O[n]|em|=|N|<|x|=|<|c|d|wn|=
ol=lolz|Z|r|=|-|—|xZ|o|m|m|O|n|m|=|N|<|x<|=|<|c|d|wvn|=
m|olelo|z[Z||=|-|-|lzZ|o|m|m|o|n|e|=|N|<|x|=]|<|c]=]|wv
wnm|lo|w|o|Zz|Z|r|E|-|—|Z|(@||m|O|n|e|=|N|<|x|=|<|c|H
—|lw|=|lo|w|o|z|Z|r|=|—|—|T|a|m|m|O(n|m|=|N|<|x|=|<|c

o|n|e|z=|Nnl<|x<|sl<|c|A|wv|z|o|e|o|z|=|— =< |-l |m]| |m
m|o|ln|e=|=IN|=<|x|I=sl<|c|=|w|=|lo|=|o|zZIZ||=|<|—|xZ|a || |7
T|a|m|m|On|m|=iN|=<|x<|=|<|C|H|w|=|Oo]|=|o|Z2|Z|r|=|-|—
cClH|wn|m|olT|o|ZIZ|r|=m|—|—|T|o|m|m|o|n|m|>|N|<|x]|=
<|c|H|w|=|o|=|o|ZIZ|Ir =~ |—|T||"|m|O|n|wm|x=|N|<|<|=
Sl<|c|H|vw=|o|e|lo|Z|Z|r |=|<|— ||| |m|O|n]|o|x=]|N|=<]x
><|=|=|c|H|w|=|o|=|oZz|Z | |=|—|—|Z|a|m|m|O|n|e|=|N|=<
=<|x<|=|<|c|H|w|=|o|z|oz|Z||=|-|—|T|o|m|m|O|N]|o|=|N

IN[=<]x[z]<|c[H]|w[=]o]|=[o|z[z]|=|x[-|=[x]|a[n[m]|o]|o]|=|>]
Ni<Ix|=|<|c|a|w|=|o|m|oZz|Z|r|=|—|—|xT|a|n|m|O|n|m|=] |

Rysunek 1.7. Tabula recta (zacieniowane pierwsza kolumna i pierwszy
wiersz zawierajq etykiety)

tabeli kazdy wiersz i kolumna sa poetykietowane literg alfabetu, ktéra rozpoczyna
dany wiersz lub kolumne. Kazde oczko w siatce jest lokalizowane za pomoca dwach
liter;, na przyklad w wierszu D i kolumnie H wystepuje litera K.

7. zastosowaniem tabuli recty klucz ma postaé tekstows;: zamiast liczb, ktérych
uzywalismy w przykladzie z przestawianiem, do zmiany szyfrowania sa tutaj uzy-
wane litery. Litery tekstu jawnego identyfikuja wiersze w tabuli rekcie, a litery
klucza wskazuja kolumny. Zat6zmy na przyktad, Ze tekst jawny ma posta¢ SECRET,
a naszym kluczem szyfrowania jest sftowo TOUGH. Poniewaz pierwsza literg
tekstu jawnego jest S, a pierwsza literg klucza jest T, pierwsza litera kryptogramu
znajduje sie w tabuli rekcie w wierszu S i kolumnie T — jest nig litera L. Nastepnie
postugujemy sie kolumng O tabeli do zaszyfrowania drugiej litery tekstu jawnego,
to jest E (w wyniku otrzymujemy S) itd., jak pokazano na rysunku 1.8. Poniewaz
tekst jawny jest dtuzszy niz klucz, musimy ponownie uzy¢ pierwszej litery klucza.

Deszyfrowanie polega na odwréceniu tego postepowania, co pokazano na
rysunku 1.9. Litery klucza wskazuja kolumny przegladane w celu znalezienia odpo-
wiedniej litery w kryptogramie. Wiersz z odnaleziong literg kryptogramu wska-
zuje litere tekstu jawnego. W naszym przykladzie pierwszg literg klucza jest T,
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Tekst jawny Wiersz Kolumna Wynik

S|E[C|R|E]|T S T| — |L
T E o — |s
L{s|w|{x]|L[Mm C uf — |w
R G| — |X
E H — |L
T T| — [M

Rysunek 1.8. Szyfrowanie z uzyciem tabuli recty i klucza szyfru TOUGH

Litera
Kryptogram Kolumna w kolumnie Wiersz
LIS|IWIX|L|IM 1 L r— S
Tekst jawny 0 5 E
SIE|C|R[E]|T U WwW| — | C
G X — R
H L — E
T M — T

Rysunek 1.9. Deszyfrowanie z uzyciem tabuli recty i klucza szyfru TOUGH

a pierwszy literg kryptogramu jest L. Przegladamy kolumne T tabuli recty w poszu-
kiwaniu L; poniewaz L wystepuje w wierszu S, litera tekstu jawnego jest S. Pro-
ces powtarza sie dla kazdej litery kryptogramu.

Podstawianie wieloalfabetowe jest efektywniejsze niz proste podstawianie,
g¢dyz w trakcie szyfrowania komunikatu zmienia sie w nim wzorzec podstawiania.
W naszym przykladzie dwa wystapienia E w tek$cie jawnym przybraly postaci
réznych liter, a dwa wystapienia L w kryptogramie reprezentujg rézne litery tekstu
jawnego.

Poszerzanie klucza
Cho¢ podstawianie wieloalfabetowe jest znacznym ulepszeniem prostego szyfru
podstawieniowego, skutkuje tylko wowezas, gdy kluez nie jest zbyt czesto powta-
rzany. W przeciwnym razie wystepuja w nim te same problemy co w prostym
podstawianiu. Na przyktad w przypadku klucza o dlugosci 5 kazda litera tekstu
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jawnego bylaby reprezentowana tylko przez pie¢ r6znych liter w kryptogramie,
co wystawiatoby dtugie kryptogramy na niebezpieczefistwo analizy frekwencyj-
nej i kryby. Atakujacy musialby sie wiecej napracowaé, lecz majac do czynienia
z dostatecznie duzg iloscig tekstu zaszyfrowanego, nadal mégtby ztamac szyfr.

W celu maksymalizacji efektywno$ci musimy uzywaé kluczy szyfrowania tak
dlugich jak tekst jawny. Te technike nazywa sie podkladka jednorazowa (ang.
one-time pad). W wiekszosci sytuacji nie jest to jednak rozwigzanie praktyczne.
Zamiast tego metoda zwana poszerzaniem klucza (ang. key expansion) umozli-
wia osigganie efektu uzycia dtuzszych kluczy za pomocy krétkich kluczy. Jedno
z odzwierciedlen tego pomystu czesto pojawia sie w powiesciach szpiegowskich.
Zamiast wspotuzytkowania superdtugiego klucza dwéch szpiegéw cheacych wymie-
nia¢ meldunki uzgadnia ksigzke kodowsg (ang. code book) stuzacq jako magazyn
dtugich kluczy. Aby uniknaé podejrzeni, ksigzka kodowa jest zwyklym egzem-
plarzem jakiejs literatury, na przyklad specjalnym wydaniem sztuk Szekspira.

Zal6zmy, ze wedlug tego schematu ma by¢ przestany 50-literowy komunikat.
Oproécez kryptogramu nadawca dolgceza réwniez nierozwiniety klucz. Z uzyciem
dziel Szekspira jako ksigzki kodowej nierozwiniety klucz moze przyja¢ posta¢
2.2.4.9. Pierwsza dwojka wskazuje drugg sztuke Szekspira w ukladzie alfabetycz-
nym (As You Like It°). Druga dwéjka oznacza akt II tej sztuki. Czwérka oznacza
czwarty scene tego aktu. Dziewigtka symbolizuje dziewigte zdanie tej sceny
w okreslonym wydaniu: ,When I was at home, T was in a better place, but
travelers must be content™. Liczba liter w tym zdaniu przekracza liczbe liter
w tekscie jawnym, mozna wiec jej uzy¢ do szyfrowania i deszyfrowania za pomoca
tabuli recty — jak poprzednio. W ten sposéb stosunkowo krétki klucz moze byé
poszerzony tak, aby pasowat do konkretnego komunikatu.

Zauwazmy, ze tego schematu nie kwalifikujemy jako podkladki jednorazowe;,
gdyz ksigzka kodowa jest skoficzona, dlatego zdan kluczy trzeba bedzie w koricu
uzy¢ powtérnie. Oznacza to jednak, ze nasi szpiedzy musza pamietaé tylko krétkie
klucze cyfrowe, bezpieczniej szyfrujac swoje meldunki dtuzszymi kluczami. Jak
sie przekonamy, pomyst poszerzania klucza jest wazny w szyfrowaniu komputero-
wym, poniewaz wymagane klucze szyfrowania sg wielkie, lecz musza by¢ pamie-
tane w mniejszych postaciach.

Zaawansowany standard szyfrowania

Skoro zobaczylismy juz z osobna, jak dziata transpozycja, podstawianie i posze-
rzanie klucza, przyjrzyjmy sie, jak ze starannego polaczenia wszystkich tych trzech
technik uzyskuje sie bezpieczne szyfrowanie cyfrowe.

> Cayli Jak wam sie podoba — przyp. thum.

6 7 ang.: .[...| kiedym byl w domu, lepiej mi bylo; ale podrézny musi przestaé na malym” (przekt. L. Urlich.
W. Szekspir, Dziela dramatyczne, tom 11, Komedie. PIW, Warszawa 1958) — przyp. tlum.
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Zaawansowany standard szyfrowania (AES, ang. Advanced Encryption Stan-
dard) jest standardem otwartym, co oznacza, ze jego specyfikacja moze by¢ urze-
czywistniona przez kazdego bez oplacania licencji. Czy sobie z tego zdajesz sprawe,
czy nie, wiekszo$¢ Twoich danych jest chroniona z uzyciem AES. Jesli w domu
lub w pracy masz bezpieczng sieé¢ bezprzewodowa, jesli kiedykolwiek zdarzyto
Ci si¢ zabezpiecza¢ hastem plik w archiwum .zip lub jesli uzywasz karty kredy-
towej w sklepie albo pobierasz pieniagdze z bankomatu — prawdopodobnie pole-

gasz (przynajmniej czeSciowo) na AES.

Podstawy dwdjkowe

Kup ksigzke

Jak dotad uciekalem sie do przykladéw szyfrowania tekstéw w trosce o ich pro-
stote. Jednakze dane szyfrowane przez komputery sa przedstawiane w postaci
liczb dwéjkowych. Jesli wezesniej nie miate$ z nimi do czynienia, tutaj przedsta-

wiam maly wstep.

System dziesietny a system dwojkowy

System liczbowy, do ktérego wszyscy nawyklismy
od dziecka, jest nazywany dziesietnym (ang. de-
cimal, ,deci” z taciny znaczy , dziesie¢”), gdyz
uzywa sie w nim dziesieciu cyfr, od 0 do 9.
Kazda cyfra w zapisie liczby reprezentuje liczbe
jednostek 10-krotnie wieksza niz cyfra sasiadu-
jaca z nig z prawej strony. Jednostki i wielkosci
okreslane liczbg 23 065 pokazano na rysunku 1.10.
Na przyklad dwojka na piatej pozycji po lewej
oznacza, ze mamy dwie ,dziesiatki tysiecy”,
a szostka oznacza szesé ,,dziesigtek”.

W dwéjkowym (binarnym, ang. binary) sys-
temie liczbowym istniejg tylko dwie cyfry: 01 1,
nazywane bitami od angielskiego binary digits
(eyfry dwojkowe). Kazdy bit w liczbie dwdjkowej
reprezentuje wielkos¢ dwa razy wieksza niz bit
po prawej. Jednostki i wielkosci w liczbie dwoj-
kowej 110101 pokazano na rysunku 1.11. Jak
wida¢, mamy tu po jednej z nastepujacych wiel-
kosci: 32, 16, 4 i 1. Wobec tego liczba dwdjkowa
reprezentuje sume tych czterech wartosci, co daje
dziesietnie liczbe 53.

Liczby dwojkowe sg zazwyczaj zapisywane
z uzyciem stalej liczby bitéw. Najpopularniejsza
dtugoscia liczby dwéjkowej jest osiem bitéw okre-
§lanych jako bajt (ang. byte). Cho¢ dziesietna
liczbe 53 mozna zapisaé dwéjkowo w postaci

20000 + 3000 + 60 + 5= 23 065

Rysunek 1.10. Kazda cyfra

w zapisie pozycyjnym liczby
dziesietnej 23 065 reprezentuje
inng liczbe jednosci

32 6 8 4 2 1
111T(0|1T(0]1

32+16+4+1=53
Rysunek 1.11. Kazda cyfra
w zapisie pozycyjnym liczby
dwdjkowej 110101 reprezentuje
inng liczbe jednosci
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110101, zapisanie jej w postaci bajta wymaga o$miu bitow, totez poczatkowe bity
wypelnia si¢ zerami — otrzymujemy wiec zapis 00110101. Bajt o najmniejszej
wartosci, 00000000, reprezentuje dziesietne 0; najwickszy mozliwy bajt, 11111111,
przedstawia liczbe 255.

Operacje na bitach

Oproécz zwyklych operacji matematycznych, jak dodawanie i mnozenie, oprogra-
mowanie uzywa pewnych operacji charakterystycznych dla liczb dwoéjkowych.
Nazywa sie je operacjami bitowymi (ang. bitwise operations), poniewaz sg wyko-
nywane z osobna na kazdym bicie, a nie na liczbie dwojkowej traktowanej jako
calosé.

W szyfrowaniu powszechnie uzywa sie operacji bitowej zwanej alternatywa
wykluczajaca (ang. exclusive-or, XOR). Podczas wykonywania na dwéch liczbach
dwojkowych operacji XOR jedynki drugiej liczby przelaczaja’ wartosci odpowied-
nich bitéw pierwszej liczby, jak pokazano na rysunku 1.12.

Wartoé¢poczatkowa [ 1 | 0l O |11 [1111010

XOR-owanaz | Q0 | O | 1 11011 110

dajewwyniku [ 1T 1Ol 11011101110

Rysunek 1.12. Operacja alternatywy wykluczajgcej (XOR). Bity | w drugim
bajcie wskazujq, ktére bity sq ,,przetqczane” w pierwszym baijcie, co pokazano
w zacieniowanych kolumnach

Pamietamy, ze szyfrowanie musi by¢ odwracalne. XOR zmienia wzorce bitowe
w sposob niemozliwy do przewidzenia bez znajomosci uzytych liczb dwojkowych,
lecz jest to tatwe do odwrécenia. XOR-owanie wyniku za pomocg drugiej liczby
przelacza te same bity do ich pierwotnego stanu, jak pokazano na rysunku 1.13.

Zamiana danych na posta¢ dwojkowa

Komputery uzywaja liczb dwéjkowych do reprezentowania wszelkich danych. Plik
z tekstem jawnym maégtby byé wiadomoscig tekstowa, arkuszem kalkulacyjnym,
obrazem, wideoplikiem lub czymkolwiek innym, lecz koniec konicéw kazdy plik
jest ciggiem bajtéw. Wiekszos¢ danych komputerowych od poczatku ma postac
numeryczng, moze wiec by¢ bezposrednio zamieniona na liczby dwéjkowe. Jed-
nak w pewnych przypadkach trzeba zastosowaé specjalny system kodowania do
zamiany danych nienumerycznych na posta¢ dwijkows.

" To znaczy zmieniajg na przeciwne — przyp. tum.
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Wartos¢poczatkowa | 1 Ol O | 111111010

XOR-owanaz | 0| O | 1 11011 110

dajewwyniku | 1 1O 1T|]O[1]0]1]0

ktory XOR-owanyz | 0 | O | 1 11011 i O

przywraca [ 1 OO 1]11110]0

Rysunek 1.13. Jesli potraktujemy dwukrotnie bajt operacjqg XOR
Z uzyciem tego samego bajta, otrzymamy to, co mieliSmy na poczqtku

Aby zobaczyé, jak komunikat tekstowy staje si¢ ciagiem bajtéw, rozwazmy
wiadomosé:

8
Send more money!

Ta wiadomosé sklada sie z 16 znakéw, liczac litery, spacje i wykrzyknik. Kazdy
znak mozemy wyrazi¢ za pomoca bajta, korzystajac na przyklad z systemu o nazwie
American Standard Code for Information Interchange’, znanego réwniez pod
postacig skrétu ASCIT (wym. ,aski”), W systemie ASCII duza litera A jest repre-
zentowana liczbg 65, B ma przypisang warto$¢ 66 itd. az do 90 dla Z. W tabeli 1.2
pokazano gars¢ wybranych pozycji z tabeli (kodu) ASCII.

Szyfrowanie AES w ujeciu ogdélnym

Zanim przyjrzymy sie szczegéltom szyfrowania AES, oméwimy ten proces
pobieznie.

Klucze szyfrowania w AES sg liczbami dw6jkowymi. Dlugosé klucza moze sie
zmieniaé, lecz oméwimy najprostsza wersje AES, w ktorej jest stosowany klucz
128-bitowy. Za pomoca matematycznego poszerzania klucza AES przeksztatca
pierwotny 128-bitowy klucz w jedenascie kluczy 128-bitowych.

Tekst jawny jest dzielony w AES na bloki po 16 bajtéw w siatce 4x4; siatke
dla przykladowego komunikatu Send more money! przedstawiono na rysunku 1.14.
Grube linie oddzielajg szesnascie bajtéw, a cienkie linie oddzielajg bity w bajtach.

Dane tekstu jawnego sa dzielone na tyle 16-bajtowych blokéw, ile trzeba. Jesli
ostatni blok nie jest pelny, jego reszte uzupehia sie losowymi liczbami dwéjkowymi.

8 7 ang. przydlijcie wiccej pieniedzy! — prayp. thum.

/ ang. standardowy amerykanski kod wymiany informacji — przyp. ttum.
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Tabela |.2. Wybrane pozycje z tabeli ASCII

Znak Liczba dziesietna  Baijt dwdjkowy

(spacja) 32 01000000
! 33 01000001

44 00101100

46 00101110
A 65 01000001
B 66 01000010
C 67 01000011
D 68 01000100
E 69 01000101
a 97 01100001
b 98 01100010
C 99 01100011
d 100 01100100
e 101 01100101

[of[1]o]1]ofof1]1]of1]1]ofo1[of1]of1]1]of1]1]1]o]o[1[1]ofo[1]o]0]
[ofof1]ofofofofofof1[1]of1]1]of1fof1 1 of1[1]1]1]o1]1]1]ofof1]0]
[o[1]1]ofof1]o[1]ofof1]ofofofofofo 11 ol ]1]o 1 o 1[1]of1]1]1]1]
fof1f1]of1[1]1]ofof1]1]o]of1]of1]of1[1[1]1]ofof1fofof1]o]of0f0]1]

Rysunek I.14. Przyktadowy komunikat ,,Send more money!” przeksztatcony na siatke
bajtéw, gotowy do szyfrowania metodq AES

AES poddaje nastepnie kazdy 16-bajtowy blok 10 rundom (ang. rounds) szy-
frowania. W jednej rundzie bajty sa przestawiane wewnatrz bloku i podstawiane
z uzyciem tabeli. Potem za pomoca operacji XOR bajty bloku sa taczone ze soba
i z jednym ze 128-bitowych kluczy.

Tak wyglada szyfr AES w najwiekszym skrécie. Przyjrzyjmy sie teraz jego
kilku krokom bardziej szczegétowo.

Poszerzanie klucza w AES

Poszerzanie klucza w systemie szyfrowania cyfrowego rézni sie nieco od oméwio-
nego przez nas wezesniej z ,.ksiazka kodowa”. Zamiast po prostu zagladaé po
dtuzszy klucz do ksigzki, AES poszerza klucz za pomoca tych samych narzedzi,
ktérych pézniej uzyje do samego szyfrowania: operacji XOR, transpozycji i pro-
stego podstawiania.

Rysunek 1.15 przedstawia kilka pierwszych faz procesu poszerzania klucza.
Kazdy blok na rysunku ma 32 bity, a jeden wiersz na tym rysunku przedstawia
jeden klucz 128-bitowy. Oryginalny 128-bitowy klucz sktada sie z pierwszych czte-
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Rysunek 1.15. Proces poszerzania klucza w AES

rech blokéw zacieniowanych na rysunku. Kazdy inny blok jest wynikiem operacji
XOR na dwu poprzednich blokach; operacja XOR jest przedstawiona za pomoca
znaku plus w kétku. Na przyklad blok 6 powstaje z wykonania XOR na blo-
kach 21 5.

Jak wida¢ na rysunku, po prawej stronie, co czwarty blok jest poddawany zabie-
gowi oznaczonemu etykiety ,,dodatkowe znieksztalcanie”. Ten proces obejmuje
przestawianie bajtéw w bloku i podstawianie w kazdym bajcie wartosci zgodnie
z tablicg o nazwie S-boks (ang. S-box).

Tablica S-boks, uzywana zaréwno w poszerzaniu klucza, jak i p6zniej, w samym
szyfrowaniu, jest starannie zaprojektowana z mysla o wzmocnieniu réznic w tek-
$cie jawnym. Oznacza to, ze dwa podobne do siebie bajty tekstu jawnego beda
mialy z reguly zupehie r6zne podstawienia w S-boksie. Pierwszych osiem pozy-
¢ji tej tabeli pokazano w tabeli 1.3.

Tabela 1.3. Wyjgtki z tablicy S-boks

Oryginalny wzorzec bitowy  Zastepujacy wzorzec bitowy

00000000 01100011
00000001 01111100
00000010 01110111
00000011 01111011
00000100 11110010
00000101 01101111
00000110 01101111
00000111 11000101
00001000 00110000
00001001 00000001

Rundy szyfrowania AES
Kiedy AES utworzy wszystkie potrzebne klucze, mozna rozpocza¢ faktyczne szy-
frowanie. Przypomnijmy, ze binarny tekst jawny jest pamietany w siatce 16 bajtow,
czyli na 128 bitach, to znaczy ma takg samg dtugos¢ jak pierwotny klucz. Nie jest
to przypadek. Pierwszy krok rzeczywistego szyfrowania polega na wykonaniu XOR
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128-bitowej siatki danych z pierwotnym 128-bitowym kluczem. Teraz robota rusza
na dobre, jako ze siatka danych jest poddawana 10 rundom cyfrowego znieksztal-
cania. Kazda runda sktada sie z czterech krokéw.

1. Podstawianie
Kazdy z 16 bajtéw w siatce jest zastepowany z uzyciem tej samej tablicy S-boks,
ktéra byta uzyta do poszerzania klucza.

2. Transpozycja wiersza
Nastepnie bajty sa przesuwane na rézne pozycje w obrebie swojego wiersza
w siatce.

3. Kombinacja kolumn

Dalej dla kazdego bajta w siatce jest obliczany nowy bajt na podstawie
kombinacji wszystkich czterech bajtéw w danej kolumnie. W tym obliczeniu
znéw wystepuje operacja XOR, a takze binarna odmiana przestawiania.
Aby daé posmak tego procesu, na rysunku 1.16 ukazujemy obliczenie skrajnego
lewego bajta w najnizszym wierszu. Cztery bajty skrajnej lewej kolumny
sg XOR-owane razem po uprzednim przestawieniu bitéw w gérnym i dolnym
bajcie kolumny. Ten rodzaj przestawienia nosi nazwe rotacji bitowej
(ang. bitwise rotation)'’: bity sa przesuwane o jedna pozycje w lewo,

a ,wypadajacy” skrajny bit z lewej trafia na skrajna pozycje po prawej stronie.

Pierwotna siatka danych

—{0 1 01 01 11
11001101
o1 111110
loo1 10011
[
Y
—>{o]1fofr]of1fi]1] Lofof 1l ifofol1]1]
; LIt s
[Jofifo]1]1]1]0] fo]1f1fo]of1f1]o]
4 Y
o Ty L) ) = T\
AL AL AL AL

Nowa siatka danych

O T ] 0 T

Rysunek 1.16. Jedna czes¢ kroku znieksztatcania kolumnowego w rundzie AES

10 . .
Inna nazwa: przesuwanie cykliczne — przyp. ttum.
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Kazdy bajt w nowej siatce jest obliczany podobnie, przez kombinacje bajtéw
w kolumnie za pomocg XOR; jedyna réznica dotyczy wyboru bajtéw, ktérych
bity s rotowane przed wykonaniem XOR.

4. Wykonanie XOR z kluczem szyfru

Na koniec siatka powstata w poprzednim kroku jest XOR-owana z kluczem
tej rundy. Dlatego wlasnie trzeba poszerzy¢ klucz, aby w kazdej rundzie
operacja XOR byla wykonywana z innym kluczem.

Podczas deszyfrowania AES sg wykonywane te same kroki, co podczas szyfro-
wania, tylko w odwrotnej kolejnosci. Poniewaz jedynymi operacjami w szyfro-
waniu sg XOR-y, proste podstawianie z S-boksu i przestawienia bitéw i bajtow,
wszystko jest odwracalne, jesli klucz jest znany.

tancuchowanie blokéw

Szyfrowanie AES mozna by stosowa¢ z osobna do kazdego 16-bajtowego bloku
pliku, lecz narazatoby to kryptogram na niebezpieczenistwa. Jak powiedzielismy, im
czesciej jest uzywany klucz szyfrowania, tym wicksza mozliwos$é, ze atakujacy
odkryja i wykorzystajg wzorce. Pliki komputerowe sg niejednokrotnie olbrzymie,
wiec uzywanie tego samego klucza do szyfrowania milionéw blokéw jest forma
ponownego uzytkowania klucza na wielka skale, co sprawia, ze kryptogram moze
by¢ poddany analizie frekwencyjnej i podobnym zabiegom.

7 tego powodu systemy szyfrowania blokowego, takie jak AES, sa modyfi-
kowane, aby z identycznych blokéw w tekscie jawnym powstawaty inne bloki
w kryptogramie. Jedna z takich modyfikacji zwie sie tancuchowaniem blokéw
(ang. block chaining).

Podczas tanicuchowania blokéw pierwszy blok tekstu jawnego jest przed zaszy-
frowaniem XOR-owany z losowa 128-bitowg liczbg. Ta losowa liczba nazywa sie
zmienng poczatkows (ang. starting variable) i jest przechowywana wraz z krypto-
gramem. Poniewaz kazdemu szyfrowaniu jest przyporzadkowana losowa zmienna
poczatkowa, dwa pliki zaczynajace sie tymi samymi danymi bedg mialy inne kryp-
togramy po zaszyfrowaniu — nawet wéwczas, gdy do szyfrowania uzyje sie tego
samego klucza.

Kazdy nastepny blok tekstu jawnego jest przed szyfrowaniem XOR-owany
z poprzednim blokiem kryptogramu, ,tanicuchujac” szyfrowanie, jak pokazano na
rysunku 1.17. Lancuchowanie zapewnia, ze dublowane bloki w tekscie jawnym
beda sie réznity w kryptogramie. To oznacza, ze dowolnej dtugosci pliki mozna
szyfrowa¢ bez obawy o analize frekwencyjna.

Dlaczego AES jest bezpieczny

Jak widzielismy, cho¢ AES sklada sie z wielu krokéw, kazdy z nich jest transpozycja
lub prostym podstawieniem. Dlaczego AES jest uwazany za dos¢ silny, zeby chro-
nié dane $wiata? Pamietajmy: atakujacy uzywaja metody sitowej lub krybéw, lub
wykorzystuja wzorce w kryptogramie. AES ma $wietna obrone przed wszystkimi
tymi metodami ataku.
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| Zmienna poczatkowa |

Niezaszyfrowane bloki danych Zaszyfrowane bloki danych

Y
() -

1 > AES > 1
—

2 »@PD—> AES > 2
¥

3 >P—> AEs —> 3

Rysunek 1.17. Szyfrowanie AES z tancuchowaniem blokéw

W AES dzialanie sitowe oznacza poddawanie kryptogramu procesowi deszy-
frowania dla kazdego mozliwego klucza, az do wytworzenia tekstu jawnego. Klucze
w AES maja 128, 192 lub 256 bitéw. Nawet najmniejszy klucz pozwala utworzy¢
okoto 300 000 000 000 000 000 000 000 000 000 000 000 000 mozliwych kluczy,
a w ataku sitowym, aby méc oczekiwaé trafienia na wlasciwy, nalezaloby uwzgled-
ni¢ okoto polowy z nich. Atakujacy z komputerem mogacym wyprébowywaé milion
kluczy na sekunde zdotatby wyprébowaé dziennie 1 000 000 x 60 (sekund) x 60
(minut) x 24 (godziny) = 86 400 000 000 kluczy. Przez rok atakujacy zdotatby
wyprébowaé 31 536 000 000 000 kluczy. Mimo ze jest to liczba ogromna, nie sta-
nowi nawet miliardowej czesci jednej miliardowej liczby mozliwych kombinacji.
Atakujacy moglby zaopatrzy¢ sie w wiekszg moc obliczeniows, lecz nawet wéwcezas
wyprébowanie tak wielu kluczy nie wydaje sie osiagalne, przy czym dotyczy to
zaledwie wersji 128-bitowej.

AES utrudnia réwniez uzywanie krybéw lub znajdowanie wzorcéw przydat-
nych do wykorzystania. W kazdej rundzie szyfrowania AES rotuje bajty w kazdym
wierszu siatki i tworzy kombinacje bajtéw w kazdej kolumnie. Po wielu takich
rundach bajty sg starannie wymieszane, totez finalna wartos¢ kazdego z nich
w siatce kryptogramu zalezy od poczatkowych wartosci wszystkich bajtow w siatce
tekstu jawnego. Ta cecha szyfrowania jest nazywana dyfuzja (przenikaniem).

Ponadto przekazywanie bajtéw runda po rundzie za posrednictwem S-boksu
wzmacnia efekt dyfuzji, a faficuachowanie blokéw przenosi efekty dyfuzji kazdego
bloku do bloku nastepnego. Wszystko razem wytwarza w szyfrowaniu AES efekt
lawiny (ang. avalanche property), w ktérym male zmiany w tekscie jawnym powo-
dujg wszechogarniajace zmiany w kryptogramie.

AES krzyzuje atakujacym szyki niezaleznie od tego, ile wiedzg o og6lnym
wygladzie tekstu jawnego. Na przyktad jakas firma moglaby wysyta¢ klientom
e-maile, wykorzystujac wspolny szablon, w ktérym zmieniajg sie tylko numery kont
Klientéw i niezaptacone naleznosci. Dzigki dyfuzji, lawinowosci i taficuchowaniu
blokéw zaszyfrowane teksty tych listeli bedg sie bardzo réznily. Dyfuzja i lawi-
nowos¢ redukuje réwniez liczbe wzorcéw, ktére mozna by wykorzysta¢ do analizy
frekwencyjnej. Nawet ogromny plik z tekstem jawnym, sktadajacy sie z wielo-
krotnie powtérzonego tego samego, 16-bajtowego bloku, zostanie w wyniku zaszy-
frowania przez AES z fancuchowaniem blokéw przeobrazony w wygladajaca losowo
gmatwanine bitéw.

34 Rozdziat |
Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/jakdzo
http://helion.pl/page354U~rt/jakdzo

Mozliwe ataki na AES

Szyfr AES okazuje sie odporny na konwencjonalne ataki, lecz czy skrywa jakies
stabosci, ktére umozliwiatyby droge na skréty w dazeniu do znalezienia wlasciwego
klucza szyfrowania? Nie ma jasnej odpowiedzi, poniewaz udowodnienie wady jest
trudne. Stwierdzenie, ze nie sg znane drogi na skroty, czyli mozliwosci krakerskie
(ang. cracks, szybkie ztamanie szyfru), to jedno. Czym innym jest udowodnienie,
ze nie mogq istnie¢. Kryptografia jest nauka, a nauka (poznanie) zawsze przesuwa
swoje granice. Po prostu nie znamy kryptografii i jej metod matematycznych
w takim stopniu, aby przesagdzaé, co jest niemozliwe.

Cze$¢ utrudnien w analizie podatnosci na ataki otwartego standardu, takiego
jak AES, wynika stad, Ze programisci implementujacy standard, to jest kodujacy go,
moga mimowolnie wprowadzi¢ jakie§ braki w jego bezpieczenistwie. Na przyklad
niektére implementacje AES sa podatne na atak z pomiarem czasu (ang. timing
attack), w ktérym atakujacy ustala informacje dotyczace szyfrowanych danych,
mierzac czas szyfrowania. Atakujacy musi mieé jednak dostep do okreslonego
komputera, na ktérym jest wykonywane szyfrowanie, nie jest to wiec w istocie
niedostatek szyfrowania, niemniej w razie naruszenia bezpieczenistwa robi sie
nieprzyjemnie.

Najlepiej rozeznana stabosé¢ AES jest okreslana jako atak z powigzanym klu-
czem (ang. related-key attack). Gdy dwa klucze sa matematycznie powigzane
w pewien sposob, atakujacy moze czasami wykorzystaé wiedze zgromadzong na
podstawie komunikatéw szyfrowanych jednym kluczem, aby ujawni¢ komunikat
zaszyfrowany drugim kluczem. Badacze odkryli sposéb odtworzenia klucza szy-
frowania AES dla pewnego kryptogramu w krétszym czasie niz atak sitowy, lecz
metoda ta wymaga kryptograméw otrzymanych przez szyfrowanie tego samego
tekstu jawnego kluczami powigzanymi z kluczem oryginalnym w bardzo specy-
ficzny sposob.

Cho¢ ten skrét kwalifikuje sie jako zlamanie szyfru (ang. crack), moze nie mieé
praktycznego znaczenia dla atakujacych. Przede wszystkim, mimo Ze znacznie
zmniejsza ilo§¢ pracy potrzebnej do odtworzenia pierwotnego klucza, moze sie
nie nadawaé do zadnego z istniejacych komputeréw lub sieci komputerowych.
Po drugie, nietatwo jest uzyska¢ owe inne kryptogramy zaszyfrowane kluczami
powigzanymi; wymaga to spenetrowania implementacji lub uzycia danego szyfru.
Dlatego takie ztamanie szyfru jest obecnie traktowane jako teoretyczna, a nie
praktyczna stabosé systemu.

By¢ moze najbardziej niepokojacym aspektem takiego ztamania szyfru jest
to, ze uwaza sie, iz zadziala ono tylko dla rzekomo silniejszej, 256-bitowej wersji
AES, a nie dla prostszej wersji 128-bitowej opisanej w tym rozdziale. W tym
przejawia sie by¢ moze najwieksza stabos¢ wspétezesnych metod kryptograficz-
nych — ich zlozonosé. Wady moga latami zostawaé niewykryte mimo wysitkow
doswiadczonych analitykéw. Male zmiany w projekcie mogg mieé wielki wptyw
na bezpieczenstwo, a rozwiazania wprowadzane z zamiarem jego zwiekszenia moga
wywotaé¢ odwrotne skutki.
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Ograniczenia szyfrowania
z kluczem symetrycznym

Rzeczywiste ograniczenie metody szyfrowania takiej jak AES nie ma natomiast
nic wspolnego z potencjalnymi, ukrytymi wadami.

Wszystkie metody szyfrowania przedstawione w tym rozdziale, tacznie z AES,
sg okreslane jako metody z kluczem symetrycznym (ang. symmetric key). Oznacza
to, ze klucz, ktéry szyfruje komunikat lub plik, jest taki sam jak klucz uzywany
do jego odszyfrowania. Jesli chcesz uzy¢ AES do zaszyfrowania pliku na twardym
dysku w swoim komputerze lub listy kontaktéw w swoim telefonie, nie stwarza
to problemu — tylko Ty zamykasz i otwierasz dane. Co bedzie jednak, gdy potrze-
bujesz bezpiecznego przesylania danych podczas wprowadzania numeru karty
kredytowej w sklepie internetowym? Mozesz zaszyfrowa¢ dane szyfrem AES
i wysta¢ je na witryne, lecz oprogramowanie witryny nie zdota ich zdeszyfrowaé
bez klucza.

Na tym wlasnie polega problem dzielonego (wspélnego) klucza (ang. shared
key problem) i jest on jednym z najistotniejszych probleméw kryptografii. Bez
bezpiecznego sposobu przekazywania kluczy szyfrowanie z kluczem symetrycz-
nym, z samej swojej natury, nadaje sie tylko do zamykania wlasnych, prywatnych
danych. Szyfrowanie danych w celu ich przesylania wymaga innego podejscia —
uzycia réznych Kluczy do szyfrowania i do deszyfrowania. Jak to sie robi, zobaczysz
w rozdziale 3.

Wezesniej jednak musimy zajaé sie innym problemem. AES wymaga jako
klucza olbrzymiej liczby dwéjkowej, a przeciez nie mozna oczekiwaé, ze uzyt-
kownicy zapamietaja taticuch 128 bitéw. Zamiast tego zapamictujemy hasta. Jak sie
okazuje, z bezpiecznym przechowywaniem i uzytkowaniem haset tez jest niemato
Kklopotu. Temu zagadnieniu po§wiecimy uwage w nastepnym rozdziale.
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A

Advanced Encryption Standard, Patrz: AES
AES, 27, 29, 31, 33, 69, 76
deszyfrowanie, 33
podatnosé na ataki, 35, 77
poszerzanie klucza, 29, 30
runda, 30
zastosowania, 69
algorytm
deflacji, Patrz: deflacja
Floyda, 212
Floyda-Warshalla, Patrz: algorytm Floyda
malarza, 113
wyszukiwanie najpierw najlepszej, 205, 206, 209
all-pairs shortest paths, Patrz: problemem
najkrotszych $ciezek miedzy wszystkimi parami
alpha channel, Patrz: kanat alfa
alpha level, Patrz: poziom alfa
alternatywa
wlaczajaca, 41, Patrz tez: OR
wykluczajaca, 28, Patrz tez: XOR
ambient light, Patrz: swiatlo otaczajace
ambient occlusion, Patrz: okluzja dookolna
American Standard Code for Information
Interchange, Patrz: ASCII
analiza frekwencyjna, 23, 26, 33
AND, 42
animacja celuloidowa, 81, 84, 91
anti-aliasing, Patrz: model rastrowanie wygladzanie
krawedzi
ASCII, 29, 38
asymmetric-key, Patrz: klucz asymetryczny
atak
czlowiek posrodku, 74, 77
kolizyjny, 44
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sitowy, 63

stownikowy, 47

z pomiarem czasu, 35

z powigzanym kluczem, 35

z wykorzystaniem konfliktu, Patrz: atak

kolizyjny

ze znanym tekstem jawnym, 22
atakujacy, 18, 22
attacker, Patrz: atakujacy
authentication, Patrz: uwierzytelnienie
avalanche property, Patrz: efekt lawiny

bajt, 27
best-first search, Patrz: algorytm wyszukiwanie
najpierw najlepszej
bezpieczenstwo komputerowe, 17
bezwladnosé widzenia, 81
B-Frame, Patrz: klatka dwukierunkowa
bidirectional frame, Patrz: klatka dwukierunkowa
bilinear filtering, Patrz: filtrowanie dwuliniowe
bit, 27, 28
bitmapa, 83, 84, 107, 120
rozdzielczosé, 83, 118
bitwise operations, Patrz: operacja bitowa
bitwise rotation, Patrz: rotacja bitowa
block chaining, Patrz: taficuchowanie blokéw
bufor
glebokosci, 113, 114, 117
wyswietlania, 83, 117
bump mapping, Patrz: renderowanie
odwzorowywanie wypuklosci
byte, Patrz: bajt
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C

cel animation, Patrz: animacja celuloidowa

central processing unit, Patrz: CPU

certyfikat, 74, 75

CGL 79

chain merging, Patrz: laiicuch haszowania
zlewanie sie

cieniowanie pikseli, 115

cipher key, Patrz: klucz

ciphertext, Patrz: kryptogram

clear reflection, Patrz: odbicie czyste

code book, Patrz: ksigzka kodowa

collision, Patrz: funkcja haszowania kolizja

collision attack, Patrz: atak kolizyjny

composite number, Patrz: liczba zlozona

concurrency, Patrz: wsp6lbieznosé

coprime number, Patrz: liczba wzglednie pierwsza

CPU, 108
cut scene, Patrz: przerywnik

dane
analogowe, 139
cyfrowe, 140
kompresja, Patrz: kompresja
kwantowanie, Patrz: kwantyzacja
nienumeryczne, 28
obrazowe, 141
porzadkowanie, 170
sortowanie, 170, 178, 180
liczba osiowa, 171
przez wybér, 170
szybkie, 171, 175
uporzadkowane, 175
zbiér, Patrz: zbi6r danych
dynamiczny, 179
statyczny, 179
DCT, 149, 150, 153
deadlock, Patrz: wspotbiezno$é semafor
zakleszczenie
decryption, Patrz: deszyfrowanie
deflate, Patrz: deflacja
depth buffering, Patrz: rzutowanie buforowanie
glebokosci
deszyfrowanie, 18, 24, 33
dictionary, Patrz: stownik
dictionary attack, Patrz: atak stownikowy
dictionary compression, Patrz: kompresja
stownikowa
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diffuse reflection, Patrz: odbicie rozproszone
digital composition, Patrz: skladanie cyfrowe
digital image, Patrz: obraz cyfrowy

directed graph, Patrz: graf skierowany
discrete cosine transform, Patrz: DCT
display buffer, Patrz: bufor wyswietlania

distant impostor, Patrz: renderowanie oszukiwanie

w odlegtosci
driver, Patrz: modut sterujacy
drukarka optyczna, 105
dyfuzja, 34

efekt lawiny, 34

ekran
cieklokrystaliczny, Patrz: ekran LCD
LCD, 82, 83

encryption, Patrz: szyfrowanie

environment mapping, Patrz: rendererowanie
odwzorowanie otoczenia

exclusive-or, Patrz: XOR

F

factor, Patrz: liczba ztozona czynnik
fast approximate anti-aliasing, Patrz: FXAA
film
animowany, 81
Klatka, Patrz: klatka
filtr rozblokowujacy, 167
filtrowanie
dwuliniowe, 123, 124
tréjliniowe, 125, 126
format
H.264, 168
JPEG, 148, 152, 158
jakosé, 159, 160, 162
MPEG-2, 163, 166
MPEG-4, 168
TGA, 141, 142
zip, 146
frame, Patrz: klatka
frequency analysis, Patrz: analiza frekwencyjna
full-screen anti-aliasing, Patrz: renderer
pelnoekranowe wygladzanie krawedzi
function, Patrz: funkcja
funkcja
haszowania, 38, 43, 179
kolizja, 38, 44, 180, 181
MD5, Patrz: MD5
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nieodwracalno$é, 38

tablica, 179, 180, 181
jednokierunkowa, 60, 61
odwracalna, 59
redukcji, 48
skrétu, Patrz: funkcja haszowania
z bocznym wejsciem, 61, 63

FXAA, 135, 136

G

geographic information system, Patrz: GIS
GIS, 218
global illumination model, Patrz: oswietlenie
model globalny
Google Maps, 203
GOP, 163
gra online dla wielu graczy, Patrz: MMO
graf skierowany, 204
grafika
2D, 91
3D, 92, 107
bitmapowa, 107
dwuwymiarowa, Patrz: grafika 2D
tréjwymiarowa, Patrz: grafika 3D
group of pictures, Patrz: GOP

handshaking, Patrz: wymiana potwierdzen
hash chain, Patrz: taficuch haszowania
hash chaining, Patrz: haszowanie taficuchowanie
hash code, Patrz: kod haszowania
hash function, Patrz: funkcja haszowania
hash value, Patrz: warto§¢ haszowania
hashing, Patrz: haszowanie
haslo, 37, 45

haszowanie, 38

solenie, 52, 53, 54

ustuga przechowywania, 54
hasz, 38
haszowanie, 38, 179

iteracyjne, 51, 53, 54

lancuchowanie, 48, 51

zlewanie sie, 51

runda, 42

tablica, 179, 180, 181

zatrzaskowe, 77
height map, Patrz: mapa wysokosci
Huffmana kodowanie, Patrz: kod Huffmana
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ID, 73

IDCT, 152

I-Frame, Patrz: klatka wewnetrznie kodowana

I-Kklatka, Patrz: klatka wewnetrznie kodowana

inbound link, Patrz: wyszukiwarka sieciowa
doprowadzenie

inclusive-OR, Patrz: OR

indeksowanie, 177, 178
obrazow, 185

intracoded frame, Patrz: klatka wewnetrznie
kodowana

inverse discrete cosine transform, Patrz: IDCT

invertible function, Patrz: funkcja odwracalna

issuer, Patrz: certyfikat wystawca

iterative hashing, Patrz: haszowanie iteracyjne

jednostka
centralna, Patrz: CPU
cieniowania pikseli, 115, 116, 120

K

kamera, 93
obiektyw, Patrz: obiektyw
kanal alfa, 90
kat
padania $wiatla, 96
reflektancji, Patrz: kat widzenia
widzenia, 96
Kerckhoffs Auguste, 20
Kerckhoffsa zasada, Patrz: zasada Kerckhoffsa
key expansion, Patrz: klucz poszerzanie
key size, Patrz: klucz rozmiar
keyed hashing, Patrz: haszowanie zatrzaskowe
keyframe, Patrz: klatka kluczowa
klatka, 81
dwukierunkowa, 163, 164
kluczowa, 81
posrednia, 81
generowanie, Patrz: twining
przewidywana, 163, 164
wewnetrznie kodowana, 163, 164
Klient, 73
klucz, 20
AES, 29, 30
asymetryczny, 58
dzielony, 36, 57, 58
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Klucz
jawny, Patrz: klucz publiczny
MAC, 77
poszerzanie, 26
prywatny, 58, 71
publiczny, 58, 63, 64, 71, 77
rekordu, Patrz: rekord klucz
rozmiar, 38
symetryczny, 36, 71
wsp6lny, Patrz: klucz dzielony
known-plaintext attack, Patrz: atak ze znanym
tekstem jawnym
kod
ASCII, Patrz: ASCII
haszowania, 38, 44, Patrz tez: hasz
Huffmana, 144, 146, 147, 156, 158, 159
predykeyjny, 147
prognozujacy, Patrz: kod predykeyjny
przedrostkowy, 145
uwierzytelniajacy komunikatu, Patrz: MAC
kodowanie dlugosci serii, 141
kolor
luminancja, 148, 159
mieszanie
addytywne, 82, 99
subtraktywne, 82, 99
r6znica
czerwona, 148
niebieska, 148
system RGB, Patrz: RGB
kompresja
bezstratna, 140, 141
czasowa, 162, 164
jakosé, 166, 167
MPEG-2, 163
deflacja, 146
H.264, 168
JPEG, Patrz: format JPEG
MPEG-2, 166
MPEG-4, 168
stownikowa, 142, 143, 146
okno przesuwne, 146
stratna, 141, 148
wideo, 148, 162
nadmiarowosé czasowa, 162, 164, 166, 167
komunikat
kod uwierzytelniajacy, Patrz: MAC
uwierzytelniony, 71
zabezpieczony, 71
koniunkcja, 42, Patrz tez: AND
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kosztu minimalizacja, 203, 205
kayb, 22, 33, 34, 76
kryptoanalityczna $cigga, Patrz: kryb
kryptografia, 35
z kluczem publicznym, 57, 58, 59, 71, Patrz tez:
RSA
kryptogram, 18
ksigzka kodowa, 26
kwantyzacja, 147, 156

lawinowosé, 39
liczba
dwojkowa, 27, 28, Patrz tez: system dwojkowy
pierwsza, 61
wzglednie pierwsza, 61
zlozona, 61
czynnik, 61
lighting model, Patrz: oswietlenie model
linia
krzywa, 84
prosta, 84
local coordinate, Patrz: wspotrzedna lokalna
lossless compression, Patrz: kompresja bezstratna
lossy compression, Patrz: kompresja stratna

L

taricuch haszowania, 48, Patrz tez: haszowanie
laficuchowanie
zlewanie sie, 51

taficuchowanie blokéw, 33, 34, 76

MAC, 76
MAC key, Patrz: klucz MAC
makroblok, 164
man-in-the-middle, Patrz: atak czlowiek posrodku
mapa, 203, 218
bitowa, Patrz: bitmapa
cieni, 117, 118
witryny, Patrz: witryna mapa
wysokosci, 129, 131
massively multiplayer online game, Patrz: MMO
master secret, Patrz: tajemnica gtéwna
MD5, 39, 40, 42, 43, 77
podatnosé na ataki, 44, 45
message authentication code, Patrz: MAC
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metoda
najblizszego sasiada, 122
odwzorowywania wypuktosci, Patrz:
renderowanie odwzorowywanie wypuklosci
podstawieniowa, 23
silowa, 33, 34
metoda sitowa, 22
mipmapa, 125
MMO, 191
model, 84
3D, 92
wygladzanie, 128, 129, 130, 132, 133, 134,
135, 136
animowanie, 85
interpolacja, 85, 86
rastrowanie, 87, 88
poziom alfa, 89
schodkowanie, 88
wygladzanie krawedzi, 89, 103
skalowanie, 87
translacja, 87
model o$wietlenia, Patrz: o§wietlenie model
modul sterujacy, 188
mozaikowanie, 130, 131
MSAA, 134
multisample anti-aliasing, Patrz: MSAA
multitasking, Patrz: wielozadaniowosé

nagrobek, 181

nearest-neighbor sampling, Patrz: prébkowanie
metoda najblizszego sasiada

negacja, 41

nieprzezroczystosé, 89

normalna, 115
odchylanie, 116, 130

NOT, 41

o

obiektyw, 93
obliczanie ostoniecia obszaru ekranu, Pairz: SSAO
obraz
cyfrowy, 81
generowany komputerowo, 79
grupa, Patrz: GOP
przenikanie, 105
strumieniowanie, 140
odbicie
czyste, 126
rozproszone, 95, 96
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zwierciadlane, 95, 97, 100, 102
okluzja dookolna, 119
one-time pad, Patrz: podktadka jednorazowa
one-way function, Patrz: funkcja jednokierunkowa
operacja bitowa, 28
optical printer, Patrz: drukarka optyczna
OR, 41
ostoniecie otoczenia, Patrz: okluzja dookolna
os$wietlenie, 93

bezposrednie, 98

lustrzane, 130

model, 94

globalny, 99

odleglosé, 95, 96

otaczajace, 119

posrednie, 99, 118

rozproszone, 96, 130

P

painter’s algorithm, Patrz: algorytm malarza
pami¢é
adres, 177
bufor dzielony, 189
dzielona, 189
przydziat
staly, 176, 177
zmienny, 176, 177
persistence of vision, Patrz: bezwladnosé widzenia
piksel, 82
cieniowanie, Patrz: cieniowanie pikseli
surowy, 141
tekstury, Patrz: teksel
pivot, Patrz: dane sortowanie liczba osiowa
pixel shader, Patrz: jednostka cieniowania pikseli
pixel shading, Patrz: cieniowanie pikseli
P-klatka, Patrz: klatka przewidywana
plaintext, Patrz: tekst jawny
plik, 28
format, Patrz: format
podpis, Patrz: podpis cyfrowy
szyfrowanie, Patrz: szyfrowanie
podkladka jednorazowa, 26
podpiksel, 133
podpis cyfrowy, 43, 75
wiarygodnosé, 44
podstawianie, Patrz tez: metoda podstawieniowa
proste, 23, 30
wieloalfabetowe, 23, 24, 25
pole widzenia, 111
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polyalphabetic substitution, Patrz: podstawianie
wieloalfabetowe
post-process anti-aliasing, Patrz: wygladzanie
krawedzi poprocesowe
poziom alfa, 89
praca w tle, 189
precomputed hash table, Patrz: tablica haszowania
z gory obliczona
predicted frame, Patrz: klatka przewidywana
predictive encoding, Patrz: kod predykeyjny
prefix code, Patrz: kod przedrostkowy
premaster secret, Patrz: tajemnica poboczna
prime number, Patrz: liczba pierwsza
private-key, Patrz: klucz prywatny
problem
dzielonego klucza, 36
wsp6lnego klucza, 77
procesor, 108, 188
graficzny, 109
operacja test-and-set, 195
wielordzeniowy, 200
program praca w tle, 189
projection, Patrz: rzutowanie
protokot
HTPPS, 73
HTTP, 73
HTTPS, 74, 77
prébkowanie, 120
filtrowanie
dwuliniowe, 123, 124
tréjliniowe, 125, 126
metodg najblizszego sgsiada, 122
przenikanie, Patrz: dyfuzja
przerywnik, 108
przetwarzanie
transakcyjne, 193
przezroczystosé, 89
public-key, Patrz: klucz publiczny
public-key cryptography, Patrz: kryptografia
z kluczem publicznym
punkt obrony pojedynczy, 45

Q

quantization, Patrz: kwantyzacja
quicksort, Patrz: dane sortowanie szybkie

race condition, Patrz: wspotbieznosé wyscig
ray tracing, Patrz: Sledzenie promieni
reduction function, Patrz: funkcja redukeji
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rekord, 170, 176
adres, 177
dtugosé, 176, 177
klucz, 170
usuwanie, 181
related-key attack, Patrz: atak z powigzanym
kluczem
renderer, 91, 95, 99
pelnoekranowe wygladzanie krawedzi, 103
§ledzenie promieni, Patrz: Sledzenie promieni
renderowanie, 91
bez sledzenia promieni, 105, 110
cieniowanie, 115, 117
mozaikowanie, Patrz: mozaikowanie
o jakosci filmowej, 92, 93, 94, 105
odwzorowanie
otoczenia, 126, 127
wypuklosci, 129, 130, 131
oszukiwanie w odleglosci, 129, 130, 131
tréjkata, 112
w czasie rzeczywistym, 92, 103, 107, 108,
109, 115
bez §ledzenia promieni, 110, 112
sprzet, 108
RGB, 83, 140
robot, 182
rotacja bitowa, 32
rozdzielczosé, 83, 118
ultrawysoka, Patrz: UHD
RSA, 63, 66, 67, 68
podatnosé na ataki, 77
uwierzytelnienie, Patrz: uwierzytelnienie RSA
zastosowania, 68, 69
run, Patrz: seria
run-length encoding, Patrz: kodowanie dtugosci
serii
rzutowanie, 93, 111
buforowanie glebokosci, 113, 114
w $ledzeniu promieni, Patrz: §ledzenie
promieni rzutowanie

S

sampling, Patrz: probkowanie

S-box, Patrz: tablica S-boks

scena, 93

screen coordinate, Patrz: wspohrzedna ekranowa
screen space ambient occlusion, Patrz: SSAO
search, Patrz: wyszukiwanie

selection sort, Patrz: dane sortowanie przez wybor
sequential search, Patrz: wyszukiwanie liniowe
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seria, 141
serwer, 73
uwierzytelnienie, Patrz: uwierzytelnienie
serwera
sesja, 74, 75
session, Patrz: sesja
shadow map, Patrz: mapa cieni
shared buffer, Patrz: pamieé bufor dzielony
shared key, Patrz: klucz dzielony
shared key problem, Patrz: problem dzielonego
klucza
Sie¢
gleboka, 182
wyszukiwarka, Patrz: wyszukiwarki sieciowa
signature, Patrz: podpis cyfrowy
single point of defence, Patrz: punkt obrony
pojedynczy
sitemap, Patrz: witryna mapa
skladanie cyfrowe, 104
sliding window, Patrz: kompresja stownikowa
okno przesuwne
stownik, 47, 170
stowo kluczowe, Patrz: witryna stowo kluczowe
Sony PlayStation, 108
sorting, Patrz: dane sortowanie
specular reflection, Patrz: odbicie zwierciadlane
Spielberg Steven, 79
spin lock, Patrz: wirujaca blokada
spooling drukowania, 189
SSAA, 132, 133
SSAO, 119
starting variable, Patrz: zmienna poczatkowa
starvation, Patrz: wsp6lbiezno$é semafor
glodzenie
subpixel, Patrz: podpiksel
substitution method, Patrz: metoda
podstawieniowa
superprobkowanie, Patrz: SSAA
supersampling anti-aliasing, Patrz: SSAA
symmetric key, Patrz: klucz symetryczny
system
dwojkowy, 27
dzesietny, 27
informacji geograficznej, Patrz: GIS
liczbowy, 27
uwierzytelniania, Patrz: uwierzytelnienie
szyfr
klucz, Patrz: klucz
lamanie, 18, 22, 35, Patrz tez: atak
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analiza frekwencyjna, Patrz: analiza
frekwencyjna
metoda sitowa, Patrz: metoda sitowa
podstawieniowy, 23
wskaznik odpornosci, 22
szyfrowanie, 18
AES, Patrz: AES
cyfrowe, 29, 30
dyfuzja, Patrz: dyfuzja
odwracanie, Patrz: deszyfrowanie
przestawianie, 19
RSA, Patrz: RSA
standard zaawansowany, Patrz: AES
z kluczem publicznym, 77, Patrz tez: klucz
publiczny
z kluczem symetrycznym, 36

-

sledzenie promieni, 100, 101, 109
cienie, 102, 117, Patrz tez: mapa cieni
deformacje, 101
ostro$é, 101
pomijanie, 105
rzutowanie, 110, 112
symulowanie obiektywoéw, 101

$wiatlo, Patrz: oswietlenie

T

tablica
haszowania z gory obliczona, 48
S-boks, 31, 34
tabula recta, 23
tajemnica
gléwna, 75, 76
poboczna, 75
teksel, 120
tekst jawny, 18, 23
tekstura, 120
mipmapa, Patrz: mipmapa
piksel, Patrz: teksel
teksturowanie, 120
temporal compression, Patrz: kompresja czasowa
temporal redundancy, Patrz: kompresja wideo
nadmiarowos¢ czasowa
tessellation, Patrz: mozaikowanie
texture, Patrz: tekstura
texture mapping, Patrz: teksturowanie
timing attack, Patrz: atak z pomiarem czasu
tocjent, 63, 64

Skorowidz 225
Pole¢ ksigzke


http://helion.pl/page354U~rf/jakdzo
http://helion.pl/page354U~rt/jakdzo

tombstone, Patrz: nagrobek

Toon Boom, 91

Toonz, 91

totient, Patrz: tocjent

tozsamosci weryfikowanie, 73, 74, 75

transformacja kosinusowa dyskretna, Patrz:
DCT
odwrotna, Patrz: IDCT

transpozycja, 19, 30

trapdoor function, Patrz: funkcja z bocznym
wejsciem

twining, 81
automatyczny, 85, 86

U

UHD, 168
uktad wspétrzednych, 83
ultra high definition, Patrz: UHD
ustuga przechowywania hasel, Patrz: hasto ustuga
przechowywania
uwierzytelnienie, 37, 45, 47, 71
identyfikator, Patrz: 1D
RSA, 71
serwera, 74

Vv
VR, 137

w

warto$é haszowania, 38
Web search engine, Patrz: wyszukiwarka sieciowa
wektor, 150
weryfikowanie tozsamosci, Patrz: tozsamosé

weryfikowanie
wideoedytor, 141
wideokompresja, Patrz: kompresja wideo
wieloprébkowanie, Patrz: MSAA
wielozadaniowosé, 188, 189, 192, 200
wirtualna rzeczywisto$¢, Patrz: VR
wirujaca blokada, 196
witryna

mapa, 182

stowo kluczowe, 182, 184

synonim, 184

wyszukiwarka, Patrz: wyszukiwarka witryny

world coordinate, Patrz: wspétrzedna $wiata
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wsp6tbieznosé, 187, 188, 189, 200
semafor, 194
czekanie cykliczne, 198
dzialanie, 195, 196, 199
glodzenie, 196, 200
zakleszczenie, 198
ziarnistos$¢, 200
wyscig, 192
zapobieganie, 192, 193, 194, 196
wspélrzedna
ekranowa, 83, 111
lokalna, 84, 92
Swiata, 93, 111
uklad, Patrz: uktad wspotrzednych
wygladzanie krawedzi, 89
budzet, 136
pelnoekranowe, 103
poprocesowe, 135
superprobkowaniem, Patrz: SSAA
szybkie przyblizanie, Patrz: FXAA
wieloprébkowaniem, Patrz: MSAA
wymiana potwierdzen, 74
wyszukiwanie, 169, 178
binarne, 175, 176, 177
liniowe, 170, 176, 177
wyszukiwarka
sieciowa, 169, 181, 182
doprowadzenie, 183
odsylacz posredni, 184
rozpoznawanie obrazéw, 185
stowo kluczowe, Patrz: witryna stowo
kluczowe
witryny, 182

X
XOR, 28, 30

z

zakupy w sieci, 73

zasada Kerckhoffsa, 20, 45, 51

zbi6r danych, 170

zmienna poczatkowa, 33
znajdowanie najkroétszej Sciezki, 203
znakéw kodowanie, 29

Pole¢ ksigzke


http://helion.pl/page354U~rf/jakdzo
http://helion.pl/page354U~rt/jakdzo

PROGRAM
- PARTN ERSKI

el e \“
QPY WYDAWNICZE. '

1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swoja strone WWW
w dziatajacy bankomat!

Dowiedz si¢ wigcej i dotacz juz dzisiaj!
http://program-partnerski.helion.pl
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SPRAWDZ, JAK BARDZO FASCYNUJACE
SA TAJNIKI OPROGRAMOWANIA!

Zawrotny rozwoj technologii informatycznych sprawia, ze Dowiedz sie, jak dziala oprogramowanie:
coraz wigcej os6b chce poznac zasady dziatania oprogra-

mowania, zwt tego najpopulamiejszego. Bez znajo- + do szyfrowania i kryptografii z kluczem publicznym

mosci pewnych zjawisk tatwo pas¢ ofiarg tych, ktérzy juz tg + do obstugi haset i podpiséw cyfrowych
wiedze posiedli. Zeby jg posiaé¢, wcale nie trzeba ukoriczyé
studiéw technicznych! + do animacji i renderowania obrazu, a takze do

tworzenia grafiki gier
Ksigzka, ktorg trzymasz w dioni, opisuje dziatanie réznych .
rodzaj6éw oprogramowania. Autor w przystepny | interesujacy + do kompresji danych, w tym obrazéw (JPEG)

sposdb wyjasnia trudne i ztozone kwestie. Nie musisz byé i wideo (MPEG-2)

informatykiem ani znac podstaw programowania, aby zro- - do wyszukiwania informacji w wielkich zbiorach
zumie¢ procesy, ktére przebiegajg w magicznie I$nigcych danych

uktadach scalonych, skrytych pod obudowg komputera czy

smartfona. Ta ksigzka bedzie Twoim przewodnikiem! « do nawigaciji i obstugi map

V. Anton Spraul — od kilkunastu lat wyktada informatyke
dla studentéw i poczatkujacych programistow. Jest
autorem kilku bardzo popularnych ksigzek, znakomicie
utatwiajgcych zrozumienie zasad programowania. Spraul
niezwykle chetnie dzieli sig swojg wiedza. Prowadzi bloga,
publikuje filmy na YouTubie. Mieszka w Birmingham

w stanie Alabama, a jego pasje, poza informatyka, to
tworzenie muzyki i gry komputerowe. Do gier uzywa
sprzetu, ktéry sam zbudowat!
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