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Rozdziat

Zakres informatyki Sledczej

Efekty nauki

Po lekturze tego rozdziatu bedziesz rozumiec nastepujace zagadnienia:
® Definicja i znaczenie informatyki §ledczej
® Rézne rodzaje dowoddw elektronicznych i sposoby ich wykorzystywania
® Umiejetnosci, szkolenia i edukacja niezbedne, by zosta¢ informatykiem $ledczym
m Perspektywy zatrudnienia w obszarze informatyki $ledczej
m Historia informatyki §ledczej

® Amerykanskie i miedzynarodowe organy prowadzace dochodzenia
z wykorzystaniem informatyki sledczej

Informatyka $ledcza (ang. digital forensics) zajmuje sie zbieraniem, analizg i wykorzystywa-
niem dowodoéw elektronicznych w postepowaniach cywilnych i karnych. Ciekawe jest to, ze
w informatyce $ledczej (nazywanej tez kryminalistykq cyfrowg) zrédlem dowodow sg nie
tylko komputery. Dla informatykéw $ledczych potencjalnym zrédlem dowodoéw jest dowolny
nosénik, na ktérym przechowywane moga by¢ pliki cyfrowe. Informatyka $ledcza obejmuje
wiec analize plikéw cyfrowych.

Informatyka $ledcza jest nauka, poniewaz istnieja przyjete praktyki zbierania i analizowania
dowoddw oraz zasady ich dopuszczalnoéci w sadzie. Ponadto narzedzia uzywane do zbierania
i analizowania dowodoéw elektronicznych przez lata przechodza wiele testéw naukowych.
Angielskie stowo forensics oznacza miedzy innymi ,,odpowiedni dla sagdu”. Z tego wynika, ze
dowody elektroniczne uzywane w postepowaniu muszg by¢ zbierane, przechowywane i ana-
lizowane w sposdb zgodny z obowigzujgcymi zasadami postegpowania. Oznacza to, ze w trak-
cie zbierania dowodéw elektronicznych i w procesie $ledczym dowody muszg zachowa¢ pier-
wotny stan. Ponadto kazda osoba majaca kontakt z dowodami musi zosta¢ uwzgledniona
i zaprotokotowana w tancuchu dowodowym.
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Informatyka $ledcza skutkuje czasem uzyskaniem dowoddéw obciazajacych w sprawach kar-
nych. Jednak dowody moga tez by¢ uzywane jako dowody uniewinniajace, ktore $wiadcza
o niewinnosci oskarzonego.

Popularne mity z dziedziny informatyki Sledczej

Wiele oséb uwaza, ze bezpieczenistwo teleinformatyczne i informatyka $ledcza to jedno i to
samo. S3 to jednak rézne dziedziny. Jest to jedno z kilku blednych zatozen z obszaru infor-
matyki $ledczej. Bezpieczenstwo teleinformatyczne jest proaktywne i stuzy ochronie syste-
méw komputerowych i poufnych danych (w tym wlasnosci intelektualnej). Informatyka $led-
cza jest reaktywna i z natury ma charakter $ledczy. Oznacza to, ze przestepstwo mogto juz
zosta¢ popelnione. Obie te dziedziny czesto Iaczg sie w ramach reagowania na incydenty.
Niektdre powazne incydenty, na przyktad wlamania do sieci, wymagaja wiedzy informaty-
kow $ledczych, ktérzy prébuja ustalié, co sie stalo i jaki jest zakres szkod, a takze kto moze
by¢ sprawcy. Umiejetnosci i techniki z obszaru informatyki $ledczej czesto sg potrzebne do
zbierania informacji, nie zawsze w celu oskarzenia kogokolwiek (na przyktad do analizy urza-
dzen mobilnych w celu sprawdzenia, czy panstwo uzywa aplikacji do profilowania uzytkow-
nikéw). Ponadto techniki informatyki $ledczej nieraz stuza do monitorowania i zbierania in-
formacji na temat wykorzystywania medidéw spolecznosciowych przez znane lub potencjalne
organizacje terrorystyczne. W nastepnych punktach opisalem wybrane bledne przekonania
na temat informatyki $ledcze;.

Mit nr 1. Informatyka Sledcza i bezpieczenstwo teleinformatyczne
to jedno i to samo

Bezpieczenstwo teleinformatyczne jest proaktywne i stuzy miedzy innymi ochronie kompu-
teréw i danych przed kradziezg lub niewtasciwym wykorzystaniem. Informatyka $ledcza ma
dziata¢ reaktywnie i polega na szukaniu dowoddw elektronicznych po popelnieniu przestep-
stwa w celu wyjasnienia okolicznosci oraz zidentyfikowania i skazania przestepcy. Informa-
tyka $ledcza moze by¢ uzupetnieniem bezpieczenstwa teleinformatycznego (zwtaszcza w ob-
szarze reagowania na incydenty). Zauwaz jednak, ze amerykanska Narodowa Akademia Nauk
uznaje informatyke $ledczg za poddziedzine cyberbezpieczenstwa.

Mit nr 2. Informatyka Sledcza polega na analizowaniu komputeréw

Z dalszych rozdziatéw ksigzki dowiesz sig, ze informatycy $ledczy moga bada¢ dowolne urza-
dzenia przechowujace pliki. Na przyktad karta SIM telefonu komérkowego nie jest kompu-
terem, natomiast moze zawiera¢ wazne dowody elektroniczne.
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Mit nr 3. Informatyka Sledcza dotyczy dochodzen
w sprawie przestepstw informatycznych

Czesto mylnie si¢ uwaza, ze informatyka sledcza dotyczy tylko przestepstw zwigzanych z kom-
puterami lub cyberprzestepstw. Informatyka sledcza jest jednak réwnie wazna w dochodzeniach
dotyczacych morderstw, oszustw czy szpiegostwa przemyslowego. Na przyklad 16 kwietnia
2007 roku Seung-Hui Cho zamordowat 32 osoby i zranit wiele innych w kampusie Virginia
Tech, po czym popetnit samobdjstwo. Informatycy $ledczy zbadali komputer Cho, aby wyja-
$ni¢ okolicznosci. Doprowadzito to do $ledztwa. Zbadano konto pocztowe Cho, Blazers5505@
hotmail.com, i aktywno$¢ tego czlowieka (nazwa uzytkownika blazers5505) w serwisie eBay.
Informatycy $ledczy zdotali ustali¢, z kim Cho si¢ komunikowal i czego szukal oraz co kupit
w internecie. Zbadano tez telefon komérkowy sprawcy. Jednym z powoddéw blyskawicznej re-
akgji informatykéw sledczych byla koniecznoé¢ szybkiego ustalenia, czy Cho nie mial wspélnika.

Gdy agenci federalni pod koniec 2001 roku przeszukiwali biura Enronu, ustalili, ze pracow-
nicy niszczyli duze ilo$ci dokumentéw. Informatycy $ledczy byli potrzebni do uzyskania do-
wodéw z dyskow twardych komputera. Szacuje sie, ze ilo§¢ odzyskanych danych elektronicz-
nych byta mniej wigcej dziesigciokrotnie wieksza od zawartosci Biblioteki Kongresu.

Mit nr 4. Informatyka Sledcza stuzy do odzyskiwania usunietych plikow

Gléwnym zadaniem informatyki $ledczej jest zbieranie i analizowanie plikéw za pomoca sprzetu
i oprogramowania z wykorzystaniem metod naukowych dopuszczanych przez sad. Mozliwosci
informatyki §ledczej znacznie wykraczaja poza odzyskiwanie usunietych plikow. Narzedzia
z obszaru informatyki $ledczej pozwalajg uzyskaé wiele plikow, do ktérych dostep jest utrud-
niony. Ponadto takie narzedzia sg bardzo przydatne do wyszukiwania i filtrowania informacji.
Wiele profesjonalnych narzedzi umozliwia tez tamanie haset i szyfréw. Te funkcje udostep-
niaja na przyktad narzedzia FTK i Password Recovery Toolkit (PRTK) firmy AccessData.

Zadanie praktyczne

Zasada wymiany Locarda

Doktor Edmond Locard (1877 — 1966), kryminolog z Uniwersytetu w Lyonie, opracowat
teorie nazywang zasadg wymiany. Zgodnie z nig, gdy przestepca wchodzi w interakcje ze
srodowiskiem, nastepuje wymiana dowodéw:

Gdziekolwiek stanie, czegokolwiek dotknie, cokolwiek pozostawi — nawet nieSwiadomie
— moze postuzy¢ za niemego Swiadka przeciwko niemu. Chodzi tu nie tylko o odciski
palcow lub slady stop, ale tez o wtosy, wtokna z odziezy, rozbitg szklanke, slady na-
rzedzi, zarysowanga farbe czy krew albo nasienie, ktére pozostawit lub ktére pozostaty
na nim. Wszystkie te i inne dowody niemo $wiadczg przeciwko niemu. Takie dowody
nie zapominaja. Nie myl3 sie z powodu chwilowych emocji. Nie s nieobecne, co
zdarza sie ludziom. Sg to faktyczne dowody. Fizyczne dowody nie moga sie mylic,
nie popetniajg krzywoprzysiestwa i nie sg nieobecne. Jedyne, co moze zmniejszy¢ ich
wartos¢, to niepowodzenia ludzi w ich znajdowaniu, analizowaniu i rozumieniu.
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Ta teoria dotyczy tez informatyki Sledczej, gdzie $ledczy musi znac cate Srodowisko, z jakim
przestepca wchodzit w kontakt. Dlatego wazne jest, aby Sledczy nie ograniczat sie do znale-
zionego w mieszkaniu laptopa, ale pomyslat tez o tym, co jest zowym urzadzeniem zwigzane
— 0 potgczeniach z routerem, zewnetrznych dyskach twardych czy danych w chmurze. Takze
pamie¢ USB i ptyty CD w mieszkaniu moga zawiera¢ wazne dowody. Loginy i hasta moga
by¢ zapisane na kartkach, ktérych znalezienie umozliwi dostep do systemu, plikéw lub ustug
internetowych podejrzanego (na przyktad do poczty elektronicznej). Rejestrator DVR (uzy-
wany do nagrywania programéw telewizyjnych) to nosnik, ktéry rowniez moze zawiera¢ wazne
dowody. Oprogramowanie EnCase firmy opentext umozliwia tworzenie obrazéw i analize
plikow z rejestratorow DVR. EnCase tworzy obrazy bitowe. Tego typu narzedzia generujg bit
po bicie kopie pierwotnego nosnika, obejmujaca pliki oznaczone do usuniecia.

Sledczy musi oczywiscie zadbac o to, by pliki bedgce dowodami zostaty zachowane w pier-
wotnym stanie, w jakim zostaty uzyskane. W dalszych rozdziatach stanie sie jasne, w jaki spos6b
informatycy Sledczy wykorzystujg procesy, sprzet i oprogramowanie do utrzymania dowodow
w wyjsciowym stanie.

Typy uzyskiwanych dowodéw w informatyce Sledczej

Za pomocy informatyki $ledczej mozna uzyskiwaé niemal dowolne rodzaje plikéw — od sys-
temow plikow po pliki tworzone przez uzytkownika (na przyktad arkusze kalkulacyjne).
W nastepnych punktach opisatem najwazniejsze typy plikéw uzyskiwane i wykorzystywane
w dochodzeniach. Liczne z tych plikow czesto mozna odtworzy¢ nawet w sytuacji, gdy uzyt-
kownik je usunat.

Poczta elektroniczna
Poczta elektroniczna jest zapewne najwazniejszym typem dowodoéw elektronicznych. Jest bar-
dzo istotna z kilku powoddéw. Oto niektére z nich:

m ustalanie kontroli, wlasnoéci i zamiarow;

m odtwarzanie taficucha zdarzen;

® powszechnosé;

m trwalo$¢ (manipulowanie dowodami);

m dopuszczalnosé;

m dostepnosc.

Kontrola, wtasnos¢ i zamiary

W informatyce $ledczej ustalenie kontroli, wltasnosci i zamiaréw jest kluczowe, aby dowdd
magl by¢ uznany za obciazajacy. Czasem zadne dane nie sg bardziej osobiste niz poczta elek-
troniczna. Na jej podstawie mozna okresli¢ zamiary podejrzanego i ofiary. W sprawie zamor-
dowanej przez Roberta Glassa Sharon Lopatki poczta elektroniczna byla najwazniejszym do-
wodem w procesie o morderstwo. Glass i Lopatka wymienili migdzy sobg wiele e-maili przed
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spotkaniem w Karolinie Péinocnej, gdzie Glass torturowat i udusit Lopatke. E-maile potwier-
dzily przerazajaca teze, ze tortury i morderstwo mialy miejsce za obopdlng zgoda.

W sprawach dotyczacych posiadania pornografii dzieciecej obroncy przewaznie utrzymuja,
ze oskarzony nie wiedzial, iz materialy znajdowaly sie w jego komputerze. Oskarzenie musi
dowie$¢, ze oskarzony wiedzial o istnieniu materialéw i ze na zdjeciach znajdowaly si¢ osoby
nieletnie. Dowody z poczty elektronicznej czesto pozwalajg stwierdzié, ze zdjecia byly udo-
stepniane przez podejrzanego innym pedofilom. Ostatecznie pomaga to dowies¢ winy pod-
sadnego oraz oskarzy¢ go o posiadanie zdjec¢ ilustrujacych wykorzystywanie dzieci i postugi-
wanie si¢ komputerem do rozpowszechniania nielegalnych materialéw. Za pomoca procesu
haszowania algorytmem MD5 mozna sprawdzi¢, czy zdjecie z jednego komputera jest iden-
tyczne ze zdjeciem na innym komputerze.

tancuch wydarzen

Odtwarzanie wydarzen prowadzacych do popelnienia przestepstwa jest waznym elementem
opisu sprawy. Czesto jeden plik z poczty elektronicznej zawiera wielodniowg konwersacje
i obejmuje godziny, daty, nadawce oraz odbiorce wiadomosci. Moze to poméc w wyja$nieniu
okoliczno$ci popelnienia przestepstwa.

Powszechno$¢

Poczta elektroniczna jest bardzo wazna, poniewaz tak czgsto stuzy nam do komunikowania
si¢ z innymi osobami. Jest powszechna w komunikacji prywatnej i biznesowej. W $ledztwie
dotyczacym firmy Enron zebrano i zbadano dziesiatki tysiecy e-maili. Niektore biura rachun-
kowe majace dzial informatyki §ledczej tworza odrebng jednostke z grupa analitykéw, ktorych
jedynym zadaniem jest analizowanie dowodéw w postaci e-maili.

Trwatos¢ (manipulowanie dowodami)

Manipulowanie dowodami polega na ukrywaniu, niszczeniu, modyfikowaniu lub fatszowa-
niu dowodoéw. Jest to istotne naruszenie prawa, uznawane w wielu krajach za powazne prze-
stepstwo. W sprawie Mattel przeciwko MGA Entertainment sedzia okregowy Stephen Larson
orzekt, ze fawa przysiegtych moze wystucha¢ zeznan przedstawiciela firmy Mattel. Wedle tych
zeznan byly pracownik Mattela, Carter Bryant, uzywal aplikacji Evidence Eliminator do ma-
nipulowania dowodami przed udostepnieniem swojego komputera prawnikom w 2004 roku.

Poczta elektroniczna jest bardzo cenna dla §ledczych, poniewaz nawet jesli oskarzony prébuje
manipulowaé przy e-mailach na swoim komputerze, nadal mozna do nich dotrze¢ innymi
zrédtami. Pliki z e-mailami czesto znajduja si¢ zaréwno na komputerze odbiorcy, jak i na
komputerze podejrzanego. Dostawca ustug pocztowych moze tez otrzymac nakaz przekaza-
nia plikéw z e-mailami przechowywanych na serwerach poczty elektronicznej. Pliki z e-mai-
lami czgsto mozna tez pobrac ze smartfonéw (na przyklad z iPhone’6w) i innych urzadzen,
takich jak iPad lub MacBook.
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Dopuszczalnos¢

Sedziowie i sady od lat dopuszczaja e-maile jako dowody w sprawach. Co ciekawe, w jednej
sprawie, Rombom i inni przeciwko Weberman i inni, sedzia dopuscit jako dowdd wydruki
e-maili. Powdd zeznal, ze otrzymal e-maile od pozwanego i je wydrukowal.

Dostepnosc

Inaczej niz w przypadku wielu innych zrédet dowodéw dostep do e-maili podejrzanego nie
zawsze wymaga nakazu przeszukania. Departament Sprawiedliwosci Stanéw Zjednoczonych
argumentowal, Ze po otwarciu e-mail nie jest juz chroniony ustawg o przechowywanej kore-
spondencji (Stored Communications Act — SCA). Cho¢ sedzia juz odrzucit rzadowy wniosek
o przeszukanie bez nakazu, rzad nadal argumentowat, Ze ma prawo do swobodnego dostepu
do e-maili, gdy te znajdujg sie w chmurze. Zgodnie z ustawa SCA przechowywana korespon-
dencja, na przykiad e-mail sprzed mniej niz 180 dni, wymaga uzyskania nakazu. Firmy takie
jak Yahoo!, Google i Microsoft utworzyty organizacje Electronic Frontier Foundation, ktéra
stanowczo sprzeciwia sie¢ dziataniom rzagdu w omawianym obszarze. Jednak zdaniem nie-
ktdérych analitykéw prawo moze si¢ zmieni¢ na korzys¢ rzadu.

Mimo to oczywiste jest, ze firmowe e-maile pracownika sa wlasnoécig pracodawcy. Dlatego
firma moze sprawdzaé e-maile pracownikéw bez ich zgody. W 2009 roku w sprawie Stengart
przeciwko Loving Care Agency Wydzial Apelacyjny Sadu Najwyzszego Stanu New Jersey po-
twierdzil, ze pracodawca moze otwierac i czyta¢ e-maile pracownika bez jego zgody, jesli pra-
cownik uzywa firmowych technologii do dostepu do poczty elektronicznej. Dlatego dostep
do e-maili jest czgsto fatwiejszy niz w przypadku innych metod komunikacji.

Pliki graficzne

Istnieje wiele typow plikow graficznych. Najczesciej uzywane formaty to BMP (bitmapy sys-
temu Windows), JPEG (ang. Joint Photographic Experts Group), TIFF (ang. Tagged Image File
Format) 1 PNG (ang. Portable Network Graphics). Zdjecia sa wyjatkowo istotne w sprawach
o wykorzystywanie dzieci. Fotografie sa dzi$ jeszcze wazniejsze niz 20 lat temu, poniewaz
zdjecia cyfrowe zawierajg szczeg6towe informacje o aparacie uzytym do wykonania fotografii
(co moze dowodzi¢ jego wlasnosci) i czesto obejmuja wspoétrzedne GPS (ang. Global Positio-
ning System), co pozwala ustali¢ lokalizacje urzadzenia (na przyklad smartfonu) i czas wyko-
nania zdjecia. Te metadane czesto sa dotaczone do fotografii wykonanych za pomocg smart-
fonu. Zwykle metadane dotaczone do zdjec¢ cyfrowych pozwalaja ustali¢ producenta i model
aparatu uzytego do wykonania fotografii, co jest cenng informacja dla sledczych. Metadane
pliku (zobacz rysunek 1.1) to informacje na temat pliku. Moga obejmowa¢ date utworzenia,
modyfikacji i ostatniego dostepu do pliku, a czasem takze dane na temat uzytkownika, ktory
jest autorem pliku.
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= Wiasciwosci: P_20201129_125341_vHDR_On,jpg

Ogélne | Zabezpieczenia | Szczegdly

P_20201125_125341_vHDR_On jpg

e

Typ pliku: Obraz JPEG (jpg)

Otwierany | Przegladarka fotografii systemu Wir Zmief...
73 pomocy: =

Lokalizacia: C:Photo\mieszkanie

Rozmiar: 4,34 MB (bajtdw: 4 556 433)

Rozmiar na dysku: 4,34 MB bajtéw: 4 558 848)

Utworzory: 25 listopada 2020, 18:07:48
Zmodyfikowany: 29 listopada 2020, 12:53:41
QOstatnio uzywany: 29 listopada 2020, 18:07:48

Atrybuty: [ Tylko do edezytu [ Uknyty Zaawansowane...
Anulyj Zastosuj

RYSUNEK 1.1. Metadane pliku

Wigkszo$¢ profesjonalnego oprogramowania do analizy plikéw graficznych (w tym aplikacja
FTK firmy AccessData) ma interfejs uzytkownika pozwalajacy filtrowa¢ dane wedtug typow
plikow i wyodrebnia¢ zdjecia. Pliki graficzne sa grupowane, a oprogramowanie potrafi wy-
dobywac¢ zdjecia z plikéw niegraficznych. Na przyklad jesli e-mail lub dokument programu
Microsoft Word zawiera zdjecie, aplikacja potrafi je wyodrebni¢ i doda¢ do grupy innych
znalezionych plikow graficznych.

Oprogramowanie X-Ways Forensics i inne narzedzia wspomagajace $ledczych umozliwiajg
przefiltrowanie wszystkich zdje¢ na podstawie procentu, jaki zajmujg na nich odcienie skéry
ludzkiej. Dzieki temu po wyszukiwaniu wyswietlane sa tylko zdjecia przedstawiajace ludzi.
Zdjecia sa wykorzystywane przez organy $cigania i sprawiedliwosci od wielu lat. Jednak obec-
nie zdjecia cyfrowe zapewniaja wiecej informacji niz tradycyjne fotografie na kliszach. Wiele
serwisOw internetowych usuwa metadane ze zdje¢ cyfrowych, dlatego $ledczy czasem potrze-
buja nakazu, aby méc uzyskad interesujace ich fotografie w pierwotnym formacie (razem

z metadanymi). W rozdziale 11., ,Analiza zdje¢”, znajdziesz szczegétowe omdwienie analizy
zdje¢ cyfrowych.

Filmy

Dowody w postaci filméw mogg znajdowa¢ sie w wielu rodzajach urzadzen, w tym w kom-
puterach, kamerach, aparatach fotograficznych i telefonach komérkowych. Nagrania z syste-
moéw monitoringu sg zwykle przechowywane w komputerach, dlatego tez sa uwzgledniane
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w informatyce $ledczej. Nagrania z systemow monitoringu czesto kojarza sie z wlamaniami
do bankoéw i sklepow, jednak takie filmy wykorzystuje sie¢ w znacznie szerszym zakresie
spraw kryminalnych.

Skimmery stosowane w bankomatach doprowadzily na calym $wiecie do kradziezy srodkow
wartych miliony dolaréw. Skimmer (zobacz rysunek 1.2) jest urzadzeniem do przechwyty-
wania danych zapisanych na pasku magnetycznym karty bankomatowej, karty kredytowej
lub karty debetowej. Nagrania z systeméw monitoringu moga okaza¢ sie kluczowe do schwy-
tania przestepcow stosujacych skimmery.

METDIA 4 2

RYSUNEK 1.2. Urzadzenie do skimmingu

Monitoring wizyjny polega na wykorzystaniu transmitowanego obrazu w okreslonej lokali-
zacji. Na przyklad w Londynie zamontowanych jest ponad 600 000 kamer monitoringu wi-
zyjnego. Zostaly one wykorzystane miedzy innymi w dochodzeniach dotyczacych obrabowa-
nych turystéw i w gtosnych sprawach takich jak otrucie bytego rosyjskiego szpiega Aleksandra
Litwinienki w 2006 roku.

Informatycy $ledczy dysponujg rozmaitymi narzedziami, w tym poprawiajacymi jako$¢ ana-
lizowanego nagrania. Inne narzedzia na podstawie konfiguracji generujg zdjecia z okreslonych
momentow nagrania. Te zdjecia sg przydatne, poniewaz moga zosta¢ dofaczone do akt. Co waz-
niejsze, dostepne narzedzia zapewniaja $ledczym skuteczng technike identyfikowania, ktory
moment nagrania stanowi wazny dowdd obciazajacy. Dzigki temu nie trzeba oglada¢ calego
filmu. Ponadto jesli tres¢ nagrania jest wstrzasajaca, $ledczy nie musi oglada¢ catoéci materiatu.

Ostatecznie (w sadzie) nagrania wideo moga okaza¢ si¢ dla fawy przysieglych najbardzie;
przekonujacym typem dowodéw i doprowadzi¢ do skazania przestepcy.

Odwiedzone witryny i wyrazenia wyszukiwane w internecie

W organach $cigania trwaja dyskusje nad tym, czy nalezy odlaczy¢ komputer od zasilania,
aby zachowa¢ dowody w pierwotnym stanie, czy moze jednak komputer powinien pozosta¢
wlaczony po jego znalezieniu. Z powodu postepdw w szyfrowaniu i natury dowodow, ktore
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mogg zosta¢ utracone po wylaczeniu urzadzenia, wiekszos¢ $ledczych uwaza, ze nalezy zba-
dac system, poki jest on wlaczony. Szyfrowanie to proces przeksztalcania tekstu na nieczy-
telny format za pomocg matematycznego wzoru nazywanego algorytmem. Pliki i dane do-
wodowe zwigzane z przeszukiwaniem internetu i odwiedzonymi witrynami sg fatwiej dostepne,
dopdki komputer jest wiaczony. Dzieje sie tak, poniewaz duza cze$¢ dzialan uzytkownika,
w tym jego aktywno$¢ w internecie, jest przechowywana w pamieci RAM (ang. Random Access
Memory). Jest ona czesto nazywana pamiecig krotkotrwata, gdyz po wylaczeniu komputera
jej zawarto$¢ znika. Nalezy zauwazy¢, ze w momencie odwiedzania witryny komputer kliencki
kieruje zadanie do serwera WWW. Komputer kliencki pobiera z witryny dokument HTML
i powigzane zasoby (na przyklad zdjecia) i umieszcza je w pamieci.

Na rysunku 1.3 komputer kliencki to maszyna zadajaca zasobu z serwera. Gléwnym zada-
niem serwera WWW jest udostepnianie dokumentéw HTML i powigzanych zasobéw (na
przyklad zdje¢) w odpowiedzi na zadania klienta. Najlatwiejszy sposdb na zapamietanie rél
komputera klienckiego i serwera to wyobrazenie sobie komputera jako klienta, a serwera jako
dostawcy ustug. Wigkszos¢ profesjonalnych narzedzi informatyki §ledczej potrafi skutecznie
zarejestrowac zawarto$¢ pamieci RAM, gdy komputer jest wlaczony. Dostepnych jest tez
wiele bezplatnych narzedzi do analizy pamieci RAM.

Zadanie HTTP >
<)osta rczana strona WWw |_|

Serwer
WWwW

RYSUNEK 1.3. Komunikacja miedzy klientem a serwerem WWW

Komputer kliencki

Analiza Sledcza telefonéw komérkowych

Dziedzina analizy $ledczej telefonéw komorkowych (nazywana tez analizg §ledcza urzadzen
mobilnych) szybko sie rozwija wraz ze wzrostem mozliwosci takich urzadzen. Telefon komor-
kowy potrafi ustali¢, kogo podejrzany zna (kontakty), z kim sie spotyka (kalendarz), z kim
rozmawial (rejestry rozméw) i co moéwil (wiadomosci tekstowe). Inne urzadzenia mobilne
moga zapewnia¢ dowody w postaci zdje¢ i filmow (aparat i kamera w urzadzeniu) czy infor-
macji pozwalajacych ustali¢ odwiedzone miejsca (odbiornik GPS) albo dokonane zakupy in-
ternetowe i odwiedzone witryny (smartfony z obstuga internetu).

Telefony komoérkowe czesto wykorzystuje sie do namierzania podejrzanych. W §ledztwie
w sprawie morderstwa Freda Jablina detektyw Coby Kelley uzyskal nakaz udost¢pnienia re-
jestrow lokalizacji telefonu komoérkowego podejrzanej Piper Rountree. Poniewaz wieze tele-
komunikacyjne rejestruja telefon komérkowy uzytkownika, gdy ten przemieszcza si¢ z jednej
komorki (z jednego obszaru) do innej, detektyw mogt zlokalizowaé podejrzana, kiedy poru-
szala sie na wschdéd droga I-64 w kierunku lotniska Norfolk. Pézniej wykryto transmisje
z tego samego telefonu z Baltimore w stanie Maryland. W toku dalszego $ledztwa ustalono,

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inwkr2
http://helion.pl/page354U~rt/inwkr2

42 ROZDZIAt 1. Zakres informatyki $ledczej

ze Rountree zarezerwowala lot z Baltimore do Teksasu, postugujac si¢ imieniem siostry.
Piper Rountree utrzymywala, ze nigdy nie opuscita Houston w Teksasie, jednak rejestry
dotyczace jej telefonu komdrkowego byty dowodem na nieprawdziwo$¢ tych twierdzen i po-
zwolily uznac ja za winna.

Wigcej informacji na temat wykorzystania telefonéw komoérkowych w informatyce $ledczej
znajdziesz w rozdziale 9., ,,Analiza $ledcza urzadzen mobilnych”.

Analiza sledcza urzadzen loT

W ostatnich latach nastapil znaczny rozwdj dostepnych w domach systeméw wykorzystuja-
cych sztuczng inteligencje. Urzadzeniami wykorzystujacymi sztuczng inteligencje mozna ste-
rowac za pomocg smartfondéw. Takie urzadzenia mozna tez integrowa¢ z innymi inteligent-
nymi urzadzeniami — od termostatu, przez system monitoringu domu, po o$wietlenie.
Dlatego wiedza o nowych ekosystemach narzedzi i pozostawianych przez nie (lokalnie lub
w chmurze) $§ladach cyfrowych jest bardzo istotna dla informatykéw $ledczych. Analiza $led-
cza urzadzen IoT jest opisana szczegélowo w rozdziale 14., ,,Analiza $ledcza urzadzen IoT
i nowe technologie”.

Jakie umiejetnosci powinien posiadac informatyk Sledczy?

Warto zauwazy¢, ze informatyka $ledcza to dziedzina multidyscyplinarna. Wykorzystuje sie
w niej umiejetnoéci z obszaréw informatyki, prawa materialnego i procesowego, kryminolo-
gii, matematyki, komunikacji i lingwistyki.

Wiedza z obszaru informatyki

W dziedzinie informatyki wazna jest solidna wiedza z zakresu systeméw operacyjnych i uzy-
wanych w nich systeméw plikéw. Dobre podstawy z tej dziedziny pozwola §ledczemu ustali¢,
gdzie pliki sg przechowywane, a takze oceni¢ ich warto$¢ dla prokuratoréw w sprawach kar-
nych. Znajomos¢ systemow operacyjnych pomaga zrozumie¢ interakcje miedzy sprzetem
i oprogramowaniem. Jest to niezbedne do odtworzenia poczynan uzytkownika komputera.
Na przyklad BitLocker, narzedzie szyfrujace wprowadzone w wersjach Ultimate i Enterprise
systemu Microsoft Windows Vista, umozliwia szyfrowanie plikow, katalogéw i napedow.
Wiytaczenie komputera z wlaczonym narzedziem BitLocker uruchamia proces szyfrowania.
Swiadomy tego informatyk $ledczy po natrafieniu na 6w system operacyjny we wtaczonym
komputerze bedzie wiedzial, czym grozi wytaczenie maszyny.

Samo zlokalizowanie i pobranie plikéw dowodowych nie wystarczy. Doswiadczony informa-
tyk $ledczy musi posiada¢ rozbudowane umiejetnosci dochodzeniowe, ktore pozwola mu po-
wiaza¢ dowody z okreslong osobg. Taki §ledczy powinien umie¢ wykorzysta¢ dowody elek-
troniczne do wykazania kontroli, wlasno$ci i zamiaréw podejrzanego. Musi na przyktad
umie¢ udowodni¢, ze podejrzany kontrolowal komputer w czasie, gdy pliki byly zapisywane
w pamieci. W tym scenariuszu dowodem moze by¢ to, ze uzytkownik postuzyl sie loginem
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i hastem do uzyskania dostepu do komputera. Wlasnos¢ jest nastepnym waznym czynnikiem
przy dowodzeniu winy. Wlasnoséci mozna dowies¢, jesli sledczy potrafi wykazaé, ze podej-
rzany utworzyt plik, zmodyfikowat go lub przestal e-mailem do innej osoby. Ponadto do ska-
zania przestepcy zwykle niezbedne jest udowodnienie zamiaru. W informatyce $ledczej
oskarzony moze utrzymywat, ze nie zamierzal odwiedzi¢ okreslonej witryny lub ze przypad-
kowo pobrat zdjecia, ale nigdy ich nie ogladat. Dlatego informatyk $ledczy w celu udowod-
nienia zamiaru musi wykaza¢, ze witryna zostala odwiedzona wielokrotnie lub ze zdjecie bylo
ogladane w réznych okolicznosciach i pézniej zostalo udostepnione innym.

Wiedza z zakresu prawa

Wiedza prawna jest niezwykle wazna, zwlaszcza je$li chodzi o informatyke $ledczg. Pierw-
szym wyzwaniem dla $ledczego moze by¢ dostep do komputera podejrzanego. Jesli komputer
podejrzanego jest zlokalizowany w jego mieszkaniu, konieczna jest znajomos¢ czwartej po-
prawki do Konstytucji Stanéw Zjednoczonych. Poprawka ta dotyczy rewizji i zatrzyman. Aby
uzyska¢ dostep do komputera, §ledczy musza przekona¢ sedziego, ze zostato popelnione
przestepstwo i Ze istnieja uzasadnione podejrzenia, iz w danym miejscu znajduje sie wazny
dowdd. Organy $cigania muszg uprawdopodobni¢ wine lub przedstawi¢ uzasadnione pod-
stawy do przeszukania.

Umiejetnosci komunikacyjne

W dziedzinie informatyki $ledczej nie wolno lekcewazy¢ umiejetnosci pisania. Sledczy musi
udokumentowa¢ proces dochodzeniowy i swoje ustalenia. Ponadto raport musi zosta¢ napi-
sany w taki sposob, aby zaangazowane w sprawe osoby, ktore nie posiadajg wiedzy technicz-
nej analityka od informatyki $§ledczej, potrafily zrozumie¢ wnioski. Jedli sprawa karna trafi do
sadu, informatyk $ledczy moze zosta¢ powotany jako biegly sagdowy. Musi wtedy precyzyjnie
przekazaé swoje ustalenia sedziemu i tawie przysieglych, a osoby te moga posiadaé niewielka
wiedze na temat komputerdw i informatyki éledcze;.

Znajomosc¢ jezykow

Obecnie przestepstwa czesciej maja zasieg miedzynarodowy — po czesci z powodu po-
wszechnodci internetu. Nasilenie sie cyberprzestepczosci i wykorzystywanie nowych techno-
logii przez migdzynarodowych terrorystow sprawiaja, ze roénie zapotrzebowanie na $led-
czych znajacych jezyki obce. Dlatego w niektérych dochodzeniach bardzo przydatni moga
okaza¢ sie informatycy $ledczy postugujacy si¢ innymi jezykami.

Nieustanne ksztatcenie sie

Skuteczny informatyk $ledczy stale poglebia i aktualizuje wiedz¢ oraz zdobywa nowe umie-
jetnosci. Niektdre z nich sg bardzo istotne, ale trudne do zmierzenia. Umiejetno$¢ abstrak-
cyjnego i niekonwencjonalnego mysélenia sg niezbedne, poniewaz kazde przestepstwo jest

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inwkr2
http://helion.pl/page354U~rt/inwkr2

44 ROZDZIAt 1. Zakres informatyki $ledczej

inne i wigze si¢ z odmiennymi dowodami. Dlatego informatycy $ledczy musza nieustannie
opracowywa¢ nowe techniki i rozwigzania. Latwos$¢ dostosowywania si¢ do zmian i cigglego
uczenia sie sg wazne zwlaszcza w kontekscie btyskawicznego rozwoju technologii. Szybkie
zmiany technologiczne skutkuja tez nowymi rodzajami przestepstw. Trudne w pomiarze sg
tez umiejetnosci psychologiczne. Umiejetno$¢ zrozumienia przestepcy pozwala lepiej zrozu-
mie¢ dzialania danej osoby i szybko znajdowa¢ odpowiedzi w trakcie dochodzenia. Z tego
powodu jest zapotrzebowanie na ekspertow, ktorzy potrafig opracowac profile seryjnych
mordercéw i innych przestepcow.

Programowanie

Cho¢ informatyk $ledczy nie musi dobrze zna¢ si¢ na programowaniu, pewne umiejetnosci
z tego zakresu moga by¢ przydatne. Oto kilka konkretnych przykladéw: znajomo$¢ systemu
Linux moze pomdc $ledczemu w pracy z serwerami opartymi na tym systemie, klonowaniu
dyskow, analizie urzadzen z systemem Android, analizie aplikacji z systemu Android i badaniu
sieci; skrypty AppleScript mozna wykorzysta¢ do sczytywania zawartosci witryn lub famania
kodoéw PIN w komputerach firmy Apple; jezyk Python mozna zastosowaé do zautomatyzo-
wanego sczytywania zawarto$ci witryn; EnScripts to konfigurowalne skrypty, ktore moga sto-
sowac uzytkownicy narzedzia EnCase; cmdlety i skrypty powloki PowerShell umozliwiaja po-
bieranie kluczowych dowodéw z réznych systemdéw operacyjnych, w tym z systemu Windows.

Poufnos¢

Niezwykle wazna jest tez umiejetno$¢ zachowania poufnoéci informacji. Nalezy przekazywac
je wylacznie osobom, ktére musza posiada¢ informacje o dochodzeniu, a im mniej jest takich
ludzi, tym lepiej. Jesli podejrzany dowie sie o ustaleniach $ledczych, grozi to jego ucieczka
i zniszczeniem dowodoéw, czyli ukryciem, zmodyfikowaniem lub uszkodzeniem dowodow.
Niekorzystne sg tez wycieki informacji do medidéw, a w glo$nych sprawach media moga wply-
wa¢ na opinie fawy przysieglych.

Znaczenie informatyki Sledczej

Znaczenie informatyki $ledczej ro$nie, poniewaz coraz wiecej aspektéw ludzkiego zycia jest
zapisywanych za pomoca technologii. Informacje o naszym zyciu sg rejestrowane w kompu-
terach, telefonach komoérkowych i sieci WWW (przede wszystkich w serwisach spoleczno-
$ciowych). Na przyktad Facebook ma blisko dwa miliardy uzytkownikéw i zapewnia $led-
czym mnostwo informacji — od zdjeé, przez wskazéwki dotyczace hasel, po sieci znajomych
(potencjalnych wspolnikéw) podejrzanego.

Sledczy zwykle musza odtworzy¢ wydarzenia prowadzace do przestepstwa. Technologia to
ulatwia. Podejrzanego mozna namierzy¢ za pomoca karty MTA MetroCard uzywanej w no-
wojorskim metrze (powiazanej z kartg kredytowa) lub na podstawie ptatnosci w systemie
E-Z Pass. Na poczatku 2014 roku prokuratorzy hrabstwa Queens w stanie Nowy Jork oskar-
zyli takséwkarza Rodolfo Sancheza o kradziez mienia o duzej warto$ci, kradziez ustug
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i posiadanie kradzionego mienia. Stalo si¢ tak, gdyz nadajnik i rejestry systemu E-Z Pass wy-
kazaly, ze kierowca unikal opfat za liczne mosty i tunele bedace pod zarzadem MTA (Metro-
politan Transportation Authority). Podejrzanego mozna tez tatwo $ledzi¢ na podstawie uzyt-
kowania telefonu komérkowego.

Mozliwosci kariery

Amerykanski Urzad Statystyki Pracy uznal znaczenie informatyki $ledczej i bezpieczenstwa
teleinformatycznego. Zgodnie z szacunkami tej agencji w latach 2018 - 2028 roku liczba sta-
nowisk w branzy informatycznej wzro$nie o 12%. Oznacza to powstanie okoto 546 200 no-
wych miejsc pracy. Rosnaca liczba stanowisk po cze$ci wynika z reakcji na przestepcza dzia-
talno$¢ w internecie: kradzieze tozsamoséci, rozsytanie spamu, nekanie e-mailami i nielegalne
pobieranie materialéw chronionych prawem autorskim.

Miejsca pracy zwigzane z informatyka $ledcza powstaja w organach $cigania na réznych po-
ziomach: lokalnym, krajowym i miedzynarodowym. Jednak takze sektor prywatny oferuje
wiele stanowisk dla specjalistow od informatyki $§ledczej. Wiekszos¢ duzych biur rachunko-
wych posiada laboratorium informatyki sledczej, a najwieksze sposréd nich maja kilka takich
jednostek w réznych miejscach kraju. Korporacje czesto korzystaja w swoich dochodzeniach
z ustug dzialéw informatyki sledczej firm rachunkowych. Duza czeé¢ dziatalnosci takich dzia-
téw dotyczy procesu eDiscovery (ang. electronic discovery), polegajacego na odzyskiwaniu da-
nych cyfrowych. Odzyskiwanie danych moze by¢ konieczne na przyktad z powodu sporu
z inna korporacja lub zadania informacji z komisji SEC (Securities and Exchange Commission).
Ustugi z obszaru eDiscovery dotycza zwykle spraw cywilnych.

Specjaliéci od informatyki §ledczej moga tez znalez¢ zatrudnienie w prywatnych agencjach
detektywistycznych. Takie firmy (na przyklad CODEDETECTIVES LLC) czgsto sa angazo-
wane przez strony postepowania cywilnego, na przyktad w sprawach rozwodowych, gdy wy-
stepuje podejrzenie niewiernosci, a zwlaszcza kiedy trwa walka o prawo do opieki nad dzie¢mi.
Zdaniem niektdrych rozwdj informatyki §ledczej to rezultat dziatan zmierzajacych do dowie-
dzenia niewiernosci partnera.

Wraz ze wzrostem znaczenia informatyki §ledczej i pojawianiem si¢ nowych technologii ro-
$nie tez potrzeba powstawania nowego oprogramowania i sprzetu. Producenci, na przyktad
AccessData, opentext, Cellebrita i Paraben, zatrudniajg pracownikéw znajacych sie zaréwno
na informatyce, jak i na dochodzeniach. Takze niektdre duze kancelarie prawne wraz ze
wzrostem zapotrzebowania zatrudniajg informatykéw $ledczych lub korzystaja z ustug kon-
sultantéw z tej dziedziny. Ponadto czgsto si¢ zdarza, ze specjalisci od informatyki $ledczej sa
powolywani jako biegli sadowi w postepowaniach karnych i cywilnych.

Systemy finansowe na calym $wiecie s3 w duzym stopniu oparte na komunikacji elektronicznej
i na cyfrowym przechowywaniu danych o kontach bankowych klientéw. Oszustwa zwigzane
na przyktfad z kartami kredytowymi czy przelewam i szybko zmusily instytucje finansowe do
inwestycji w dziedzinie informatyki $ledczej, aby umozliwi¢ ujecie i skazanie przestepcow.
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Dzigki temu instytucje finansowe maja wi¢ksza wiedze na temat dziatan przestepcow, a takze
strategii i technik zwiekszajacych bezpieczenstwo komputerdw.

Oto inne organizacje zatrudniajace specjalistow od informatyki sledczej i korzystajace z ich ustug:
agencje Departamentu Obrony Stanéw Zjednoczonych (w tym wojska lotnicze, wojska ladowe
i marynarka wojenna), urzad podatkowy (jest to jedna z agencji rzadowych, ktéra najwcze-
$niej zaczela korzysta¢ z informatyki sledczej), agencje federalne (FBI, DHS, ICE, DEA i U.S.
Secret Service posiadaja laboratoria informatyki sledczej). Jeli chodzi o FBI, informacje zdo-
bywane za pomocg informatyki $ledczej s3 niezbedne niezaleznie od tego, czy dochodzenie
dotyczy ,,przestepczosci bialych kolnierzykéw”, na przyklad prania pieniedzy, czy elektronicz-
nej komunikacji miedzy terrorystami z Al-Kaidy. Takze agencja Secret Service coraz cz¢sciej po-
stuguje sie informatyka sledcza w swoich dochodzeniach (na przyktad dotyczacych falszerstwa).

W pazdzierniku 2001 roku prezydent Bush podpisal ustawe USA PATRIOT (H.R. 3162).
Jeden z jej zapiséw dotyczyt utworzenia ogélnokrajowych stuzb ECTF (Electronic Crimes
Task Forces). Mialy one sklada¢ si¢ z federalnych, stanowych i lokalnych organéw scigania,
pracownikéw naukowych i jednostek prywatnych. Te stuzby odpowiadajg za ochrone klu-
czowej infrastruktury Standéw Zjednoczonych. Ponadto wiedza specjalistow od informatyki
$ledczej jest niezbedna do skutecznej analizy atakéw na krytyczng infrastrukture, w tym na
system finansowy i sie¢ energetyczna.

Wida¢ wigc, ze miejsca pracy dla specjalistéw od informatyki sledczej sa dostepne w wielu
branzach, co wynika z cyfryzacji informacji o naszym zyciu. Kradzieze takich informacji
i ataki na krytyczng infrastrukture beda sie nasila¢, co oznacza state zapotrzebowanie na eks-
pertéw od informatyki $ledczej. Zakres tej dziedziny poszerzyt sie w tak znacznym stopniu,
ze pojawily sie wyspecjalizowane stanowiska. Niektdre osoby sa ekspertami od konfiskowania
urzadzen cyfrowych i tworzenia zgodnie z prawem ich obrazéw. Te obrazy sa nastepnie prze-
kazywane do innego miejsca w laboratorium, gdzie sg przeszukiwane pod katem plikéw po-
wigzanych z dochodzeniem. P6Zniej inny zespot moze odpowiadac za pisanie raportu i udo-
stepnianie dowodu w zabezpieczonej witrynie. Ten ostatni krok umozliwia przegladanie
dowodéw obronicom i prokuratorom.

Specjalizacja w dziedzinie informatyki §ledczej jest widoczna takze w zwigzku z réznymi rodza-
jami urzadzen. Na przyktad $ledczy przeprowadzajacy analize $ledcza urzadzen mobilnych
koncentruja si¢ na dowodach z telefonéw komorkowych, a specjalisci od urzadzen z systemem
macOS badaja gtéwnie komputery i urzadzenia firmy Apple (na przyktad iPady i iPody).

Historia informatyki Sledczej

Informatyka $ledcza pierwotnie powstata na potrzeby badania przestepstw komputerowych.
W latach 50., 60. i 70. dziatali phreakerzy, ktorzy za pomocg réznych technik wykonywali
bezplatne rozmowy miedzymiastowe i miedzynarodowe. Steve Jobs i Steve Wozniak, zatozyciele
firmy Apple, podobno sprzedawali urzadzenie, ktére dzieki sztuczkom telekomunikacyjnym
umozliwialo uzytkownikom wykonywanie bezptatnych rozméw. Phreakeréw czasem uwaza
sie za pierwszych hakeréw i za zrodlo inspiracji dla hakeréw komputerowych z lat 80.
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Lata 80. — pojawienie sie¢ komputerow osobistych

Cho¢ przestepstwa zwiazane z komputerami sg popelniane od wielu lat, na duza skale zaczety
sie nasila¢ wraz z pojawieniem si¢ w latach 80. komputeréw osobistych. Pionierem w tej branzy
byta firma IBM, ktéra w 1981 roku wprowadzita na rynek komputer 5150 PC. W latach 80.
IBM konkurowatl z innymi producentami komputeréw osobistych, takimi jak Atari, Com-
modore, Tandy i Apple. W tym okresie Apple odnosil duze sukcesy na rynku komputeréw
osobistych. W 1984 roku wprowadzit na rynek komputer Macintosh 128K z wbudowanym
czarno-bialym wyswietlaczem. W tym samym roku firma zaczeta sprzedaz komputera Ma-
cintosh 512K. Ten komputer obstugiwal oprogramowanie biznesowe, w tym Microsoft Excel.
Wprowadzony w 1987 roku komputer Macintosh SE stal si¢ jednym z najpopularniejszych
komputerdéw osobistych swoich czaséw. Ciekawe jest to, Ze w tym samym czasie pojawily si¢
pierwsze elektroniczne tablice ogloszeniowe, ktdre utatwily komunikacje miedzy hakerami.
W efekcie powstaly grupy hakerskie takie jak amerykanska Legion of Doom. W filmie Gry
wojenne z 1983 roku przedstawiono widzom pomyst uzycia przez hakeréw komputera oso-
bistego do uzyskania dostepu do komputeréw rzadowych. W 1984 roku Eric Corley (uzywa-
jacy pseudonimu Emmanuel Goldstein) zaczal publikowaé kwartalnik ,,2600: The Hacker
Quarterly”,umozliwiajacy hakerom wymiane pomystéw. Kevin Mitnick, jeden z pierwszych
hakeréw, zostal w 1989 roku skazany za kradziez oprogramowania firmware firmy DEC i ko-
dow dostepu do sieci MCI. Na fali licznych glo$nych wiaman do systeméw amerykanski Kon-
gres uchwalil w 1986 roku ustawe o oszustwach i naduzyciach komputerowych (Computer
Fraud and Abuse Act). P6zniej kilkakrotnie wprowadzono poprawki do tej ustawy.

FBI

W 1984 roku FBI utworzyto jednostke Magnetic Media Program, znang p6zniej jako CART
(Computer Analysis and Response Team). Odpowiadata ona za dochodzenia z zastosowaniem
informatyki $ledczej. Agent specjalny Michael Anderson z wydziatu dochodzen karnoskarbo-
wych amerykanskiego urzedu skarbowego jest czasem nazywany ,,0jcem informatyki §ledczej”.

NCMEC

W amerykanskich organach $cigania na poziomie lokalnym informatycy $ledczy zwykle po-
$wiecaja duzo czasu na sprawy, w ktorych ofiarami s dzieci, gtéwnie zwigzane z posiadaniem
i rozpowszechnianiem pornografii dziecigcej. W 1984 roku amerykanski Kongres utworzyt
jednostke NCMEC (National Center for Missing and Exploited Children). Ma ona pomagac¢
w znajdowaniu zaginionych dzieci i walczy¢ z wykorzystywaniem (seksualnym) nieletnich.
Jednostka ta prowadzi tez centralny rejestr przestepstw przeciwko dzieciom.

Lata 90. — wptyw internetu

Wraz z pojawieniem si¢ w latach 90. przegladarek internetowych (takich jak Netscape) dostep
do internetu stat si¢ duzo tatwiejszy. Nie trzeba juz bylo uzywac wiersza polecen, aby otwo-
rzy¢ zasoby internetowe. Zamiast tego mozna bylo korzysta¢ z wygodnego i atrakcyjnego
wizualnie interfejsu. Przegladarki internetowe doprowadzity do masowego uzytkowania
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internetu za pomoca komputeréw. Wazne bylo tez to, ze maszyny, ktore wczeéniej nie mogty
sie ze sobg komunikowa¢ (na przyktad komputery PC i komputery Mac), teraz mogly robi¢
to w stosunkowo prosty sposéb dzigki opracowaniu wspoélnego protokotu do komunikacji
w internecie — HTTP (ang. HyperText Transport Protocol). W tym czasie powstala tez poczta
elektroniczna, cho¢ poczgtkowo stuzyta do komunikowania sie w ramach organizacji. Dzieki
sieciom e-mailowym miedzynarodowe firmy radykalnie ograniczyly koszty rozméw telefo-
nicznych. Nowe zastosowania technologii komunikacyjnych spowodowaly, ze wigksze zna-
czenie zaczeto przypisywaé¢ dowodom elektronicznym. W 1993 roku miata miejsce pierwsza
miedzynarodowa konferencja po$wiecona dowodom komputerowym.

Amerykanski Departament Obrony

Wydana w 1998 roku dyrektywa DRI #27 nakazywata amerykanskim sitom powietrznym
utworzenie wspdlnego Laboratorium Informatyki Sledczej Departamentu Obrony. Jednostka
ta miala odpowiada¢ za kontrwywiad oraz dochodzenia karne i pozyskiwanie dowodéw kom-
puterowych. Jednoczesnie opracowano program szkolen z zakresu informatyki $ledczej
(Defense Computer Investigations Training Program). Ten program szkoleniowy doprowa-
dzil do powstania akademii, ktora pozniej otrzymata akredytacje Amerykanskiej Rady ds.
Edukacji (American Council of Education). Jednostka DC3 (Department of Defense Cyber
Crime Center) zostala utworzona na podstawie tej akademii i wspomnianego wcze$niej labo-
ratorium, a w 2002 roku dolgczono do niej instytut DCCI (Department of Defense Cyber
Crime Institute). DC3 wspodlpracowato z centrum CTANS (Center for Telecommunications
and Network Security) z Uniwersytetu Stanu Oklahoma nad utworzeniem i prowadzeniem
repozytorium NRDFI (National Repository for Digital Forensic Intelligence). Owocem tej
wspolpracy sa rozne narzedzia z dziedziny informatyki $ledcze;.

Amerykanski urzad podatkowy

Poczatki amerykanskiego urzedu podatkowego siegaja wojny secesyjnej, kiedy to prezydent
Lincoln powotlal naczelnika urzedu skarbowego. Obecnie urzad podatkowy jest jednostka
Departamentu Skarbu. Wraz ze wzrostem popularnosci komputeréw rosnie tez potrzeba
stosowania informatyki §ledczej w dochodzeniach prowadzonych przez urzad podatkowy.
Agencja IRS-CID (IRS Criminal Investigation Division) w ramach programu Electronic
Crimes Program zlecifa Elliottowi Spencerowi opracowanie narzedzia do informatyki $led-
czej o nazwie ILook. Agencja zaczeta korzysta¢ z tego narzedzia w 2000 roku, aby usprawni¢
dochodzenia w sprawach finansowych. Pakiet ILook Suite byl bezplatnie dostepny dla lokal-
nych i stanowych organéw écigania.

Amerykanska agencja Secret Service

Czesto uwaza sie, ze United States Secret Service (USSS) zajmuje sie wylacznie ochrona naj-
wyzszego zwierzchnika sit zbrojnych, ktoérym jest prezydent Stanéw Zjednoczonych. Jednak
ta agencja federalna ma stosunkowo dluga i wyjatkowa historie dziatan w dziedzinie infor-
matyki §ledczej. Wynika to z tego, ze agenci operacyjni USSS uczestnicza w dochodzeniach
w calych Stanach Zjednoczonych, w tym w sprawach dotyczacych prania i falszowania pieniedzy.
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W ustawie o przestepczosci z 1994 roku Kongres upowaznit USSS do stosowania informatyki
$ledczej i wiedzy technicznej w dochodzeniach karnych dotyczacych zaginionych i wykorzy-
stywanych dzieci. Dlatego USSS $cisle wspotpracuje z NCMEC. W 1996 roku USSS utworzyla
jednostke ECTF (Electronic Crimes Task Force), odpowiedzialng za dochodzenia w sprawie
cyberprzestepstw prowadzone razem z innymi stuzbami.

W ustawie USA PATRIOT z 2001 roku upowazniono USSS do rozbudowania odnoszacej
sukcesy nowojorskiej jednostki ECTF i objecia jej dzialalnoscia catego kraju. Rok pdzniej,
w reakcji na brak koordynacji agencji przed wydarzeniami z 11 wrzesnia 2001 roku, utworzono
Departament Bezpieczenstwa Wewnetrznego Standéw Zjednoczonych. Gtéwnym zadaniem
tej agencji jest ochrona Stanéw Zjednoczonych przed atakami terrorystycznymi i skuteczne
reagowanie na kleski zywiolowe. USSS zostato agencja dziatajaca w ramach Departamentu
Bezpieczenstwa Wewnetrznego. W kwietniu 2003 roku ustawa PROTECT (nazywana tez
ustawg Amber Alert) data USSS pelne uprawnienia do zarzadzania dochodzeniami dotycza-
cymi naduzy¢ wobec dzieci oraz zapewnila w tym celu dodatkowe fundusze i zasoby. W 2007
roku agencja utworzyla instytut NCFI (National Computer Forensics Institute), prowadzony
wspolnie przez USSS, Departament Bezpieczenistwa Wewnetrznego, zrzeszenie prawnikow
okregu Alabama, stan Alabama i miasto Hoover w stanie Alabama. NCFI prowadzi szkolenia
z zakresu informatyki §ledczej dla organéw $cigania i wymiaru sprawiedliwo$ci. W budynku
NCFI znajdujg si¢ sale z zaawansowanymi technologicznie urzadzeniami, laboratorium in-
formatyki $ledczej i zaaranzowana sala sgdowa. W praktyce USSS zwykle w mniejszym stop-
niu angazuje sie w sprawy dotyczace wykorzystywania dzieci, poniewaz koncentruje si¢ na
przestepstwach finansowych. FBI, DHS-ICE i Postal Inspection Service sa bardziej aktywne
w takich sprawach.

Konieczno$¢ wspoélpracy miedzynarodowej, zwlaszcza z organami $cigania w Europie, zy-
skala na znaczeniu po wydarzeniach z 11 wrze$nia 2001 roku. W 2009 roku USSS utworzyla
pierwsza jednostke European Electronic Crimes Task Force z siedziba w Rzymie. Rok pdézniej
USSS utworzyla analogiczng jednostke w Wielkiej Brytanii.

Wspoétpraca migdzynarodowa

Wspolpraca miedzynarodowa organdw $cigania jest niezwykle wazna, poniewaz zwykle im
powazniejsze przestepstwo, tym wiekszy jego zasieg geograficzny. Przestepcy czesto postu-
guja sie internetem do komunikowania si¢ na poziomie miedzystanowym i miedzynarodo-
wym. W 1995 roku utworzono organizacje IOCE (International Organization on Computer
Evidence). Wspomaga ona wymiane informacji miedzy organami §cigania z réznych panstw.
W 1998 roku grupa G8 wyznaczyla IOCE do opracowania standardéw postepowania z do-
wodami elektronicznymi.

INTERPOL

Jesli chodzi o miedzynarodowe dzialania i wspétprace, INTERPOL odgrywa gtéwna role
w zakresie wykorzystywania dowodéw elektronicznych w dochodzeniach w sprawach karnych.
Jest najwicksza na $wiecie miedzynarodowg organizacja policyjna. Nalezy do niej 188 panstw.
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W 1989 roku sekretariat generalny organizacji zostal przeniesiony do Lyonu we Francji.
W 2004 roku otwarto biuro tacznikowe INTERPOL-u przy Organizacji Narodéw Zjednoczo-
nych, a w 2008 roku zostal wyznaczony majacy siedzibe w Brukseli specjalny reprezentant
przy Unii Europejskiej.

Zespol reagowania na incydenty INTERPOL-u wspomagatl wiedzg z zakresu informatyki
$ledczej wiele glosnych miedzynarodowych dochodzen. Wedtug raportu z 2008 roku infor-
matycy $ledczy z organdw $cigania z Australii i Singapuru na prosbe wladz kolumbijskich
zbadali 609 GB danych z o$miu laptopéw, dwdch zewnetrznych dyskéw twardych i trzech
pamieci USB. Ten sprzet i zainstalowane oprogramowanie nalezaly do FARC (Fuerzas
Armadas Revolucionarias de Colombia), kolumbijskiej antyrzagdowej organizacji terrorystycz-
nej finansowanej w duzej czesci ze srodkéw pochodzacych z przemytu narkotykéw (przede
wszystkim kokainy). Kolumbijscy sledczy skontaktowali sie z INTERPOL-em w kwestii zba-
dania skonfiskowanych laptopéw, aby niezalezni eksperci przyjrzeli si¢ dowodom elektro-
nicznym i potwierdzili twierdzenia rzadu, wedle ktérego dowody byly przechowywane w spo-
s6b zgodny z przepisami prawa i zasadami zawodowymi.

W 2008 roku zgromadzenie generalne ICPO-INTERPOL w Sankt Petersburgu zatwierdzito
powotanie w ramach INTERPOL-u jednostki Computer Forensics Analysis Unit. Jednostka
ta prowadzi szkolenia i wspomaga dochodzenia z uzyciem informatyki $§ledczej. Ma tez za
zadanie tworzy¢ miedzynarodowe standardy poszukiwania, gromadzenia i analizy dowodow
elektronicznych.

INTERPOL od lat dziata na rzecz zwalczania przestepstw przeciwko dzieciom. Od 2001 roku
INTERPOL, podobnie jak NCMEC, prowadzi baz¢ wykorzystywanych dzieci: ICAID
(INTERPOL Child Abuse Image Database). W 2009 roku baza ta zostala zastgpiona baza
ICSE DB (International Child Sexual Exploitation Image Database), ktéra jest dostepna
w czasie rzeczywistym dla organow $cigania z calego $wiata. Jest to rozbudowana baza z opro-
gramowaniem do poréwnywania obrazéw pozwalajaca faczy¢ ofiary z miejscami. INTER-
POL wspotpracuje tez z innymi agencjami z calego $wiata, w tym z CIRCAMP (COSPOL
Internet Related Child Abuse Material Project) i Virtual Global Taskforce, zwalczajac nadu-
zycia wobec dzieci. CIRCAMP to europejska sie¢ organdw $cigania zajmujgca si¢ monitoro-
waniem internetu w celu wykrywania wykorzystywania dzieci. Virtual Global Taskforce
ma podobne zadania i misje, ale jest globalna siecig agencji zwalczajacych naduzycia wobec
dzieci w internecie.

INTERPOL z powodzeniem koordynuje migdzynarodowe dziatania w zakresie $cigania oséb
podejrzanych o pedofilie. W 2006 roku w wyniku policyjnej oblawy na internetowych pedo-
filow w Norwegii $ledczy ujawnili laptop z prawie 800 przerazajacymi zdjeciami chtopcow.
Prawie sto spoérdd fotografii przedstawiato bialego mezczyzne w $rednim wieku obserwuja-
cego wykorzystywanie tych chtopcow. Wiadze poprosily INTERPOL o pomoc w ustaleniu
tozsamosdci i ujeciu pedofila. INTERPOL rozpoczal wtedy szeroko zakrojong akcje i za po-
$rednictwem mediéw zwrocit si¢ o pomoc do spoteczenstwa. W ciggu 48 godzin od tego ko-
munikatu INTERPOL we wspdtpracy z ICE (Immigration and Customs Enforcement) aresz-
towal 60-letniego Wayne’a Nelsona Corlissa z Union w stanie New Jersey.
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Laboratorium RCFL

W 1999 roku w San Diego w stanie Kalifornia utworzono pierwsze laboratorium RCFL
(Regional Computer Forensics Laboratory). W 2000 roku w Dallas w stanie Teksas otwarto
druga taka placowke. RCFL jest finansowanym przez FBI laboratorium, gdzie funkcjonariu-
sze organow $cigania szkolg sie w stosowaniu narzedzi informatyki $ledczej. Laboratoria te sg
tez wykorzystywane przez urzednikéw réznych agencji wspotpracujacych w dochodzeniach
w sprawach karnych. Mniejsze agencje czesto nie majg budzetu ani innych zasobow, by stwo-
rzy¢ skuteczne laboratorium informatyki $ledczej. Placéwki RCFL umozliwiaja mniejszym
wydziatlom policji skierowanie jednego lub dwdch funkcjonariuszy do laboratorium w celu
przeszkolenia lub pracy nad $ledztwem. Analizowane przestepstwa to terroryzm, pornografia
dziecieca, kradziez lub zniszczenie wlasnosci intelektualnej, przestepstwa w internecie oraz
oszustwa. Obecnie w Stanach Zjednoczonych dziata 14 laboratoriéw RCFL, a w Europie sa
dwie takie placowki.

Centra informacyjne

Powolane w 2003 roku amerykanskie centra informacyjne sa centralnymi magazynami do
zbierania na poziomie stanowym i lokalnym informacji stuzacych zapobieganiu atakom
terrorystycznym. Jest to wspélny projekt Departamentu Bezpieczenstwa Wewnetrznego
i Departamentu Sprawiedliwoéci. W Stanach Zjednoczonych istnieje ponad 70 takich cen-
trow informacyjnych. Ich lokalizacje byly tajne, jednak grupa Public Intelligence ujawnita
umiejscowienie wiekszosci placowek. Budynki centréw nie maja oznaczen ani numeru — podany
jest tylko numer skrzynki pocztowej. Na przyklad centrum informacyjne zlokalizowane w West
Trenton w stanie New Jersey ma numer skrzynki pocztowej 7086 zamiast numeru budynku.

Po wydarzeniach z 11 wrze$nia w raportach stwierdzono, ze brak wymiany informacji miedzy
agencjami rzadowymi (takimi jak NSA, CIA i FBI) byl gtéwnym problemem, ktéry uniemoz-
liwil zapobiezenie atakom terrorystycznym. Na przyktad Ziad Jarrah porwat 11 wrzesnia 2001
roku samolot linii United Airlines odbywajacy lot 93. Maszyna rozbila si¢ tego dnia w Pen-
sylwanii. Dwa dni wcze$niej, 9 wrzeénia 2001 roku, Jarrah zostal zatrzymany przez lokalng
policje za przekroczenie predkosci. Policjant z tego patrolu nie posiadal informacji, ktére po-
zwolilyby zatrzyma¢ Jarraha, nie wiedziatl tez, ze Jarrah byl poszukiwany przez FBI.

Lokalne organy $cigania rejestruja potrzebne informacje, a nastepnie przekazuja je do cen-
tréow informacyjnych. Zapisywane informacje obejmuja nagrania z kamer monitoringu, nu-
mery rejestracyjne samochodoéw i raporty o podejrzanej aktywnoéci. Owe raporty obejmuja
doniesienia o osobach robigcych zdjecia obiektéw rzadowych, rysujacych mapy lub odbywa-
jacych nietypowe spotkania.

Centra informacyjne przechowuja bazy danych z informacjami o niemal wszystkich miesz-
kancach Stan6éw Zjednoczonych, w tym o zastrzezonych numerach telefonéw komérkowych,
prawach jazdy i roszczeniach ubezpieczeniowych. Rejestruja tez materialy ze stosunkowo
nieznanych podmiotéw zajmujacych sie eksploracja danych, na przyklad z firmy Entersect.
Entersect udostgpnia dzialom kadr dane na temat potencjalnych pracownikéw: rejestry karne,
referencje od pracodawcow czy informacje o sprawach sadowych, bankructwach i wyksztalceniu.
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Oferuje tez ustuge dla organéw $cigania: Entersect Police Online. Wedlug witryny (http://
entersect.net) firma zapewnia organom $cigania dostep przez internet do miliardéw zapiséw
dotyczacych wiekszoéci amerykanskiej populacji. Centra informacyjne korzystajg tez z ustug
innych komercyjnych dostawcéw baz danych, na przykiad firmy Lexis-Nexis.

Z powodu tajnosci i zakresu zbieranych danych o mieszkancach centra informacyjne budza
kontrowersje. Organizacje walczace o prawa obywatelskie, na przyklad ACLU (American
Civil Liberties Union), krytykuja gorliwo$¢ w zbieraniu informacji o mieszkancach i brak
nadzoru. W centrach informacyjnych pracuja zaréwno przedstawiciele organdw $cigania, jak
i personel cywilny. Cze$¢ osob kwestionuje role lokalnych organdéw $cigania w monitorowa-
niu podejrzanej aktywnosci. Na przyklad w 2008 roku Duane Kerzic zostal aresztowany przez
stuzbe ochrony kolei, Amtrak Police, na stacji Penn w Nowym Jorku po tym, jak fotografowat
pociag z peronu. Kerzic zostal skuty kajdankami i umieszczony w areszcie. Okazalo sig, ze
chcial jedynie wygra¢ doroczny konkurs fotograficzny zorganizowany wiasnie przez Amtrak.

Cho¢ centra informacyjne maja stuzy¢ gtéwnie przeciwdziataniu terroryzmowi, odgrywaja
istotng role w niektdrych $ledztwach wymagajacych zastosowania informatyki $ledczej. Te
centra jednoznacznie okreslajg, jakiego rodzaju dane cyfrowe sa zbierane i przechowywane.

Pierwsza dekada XXI wieku — kryptowaluty, loT, szyfrowanie
i efekt Edwarda Snowdena

W maju 2010 roku Laszlo Hanyecz kupil w Jacksonville dwie pizze za 10 000 bitcoindw
(BTC). Wéweczas bitcoin byl wart mniej niz cent. Dziesie¢ lat pézniej 10 000 BTC jest wartych
ponad 77 milionéw dolaréw. Cho¢ wielu posiadaczy kryptowalut z pewno$cia zarabia na zy-
cie ciezka praca, kryptowaluty bez watpienia utatwily dokonywanie platno$ci miedzy prze-
stepcami. Najbardziej znane sa przypadki wykorzystania kryptowalut w sklepach w dark we-
bie, miedzy innymi w serwisach The Silk Road, AlphaBay, HonestCocaine i innych, gdzie
waluta uzywang do dokonywania nielegalnych zakupdw jest bitcoin lub ethereum (poniewaz
zapewniaja one anonimowo$¢). Prowadzony przez Rossa Ulbrichta serwis The Silk Road byt
sklepem w dark webie dostepnym wytgcznie za pomocg przegladarki Tor. Jak na ironie nawet
po skutecznym zamknieciu tego serwisu jego sukces w obstudze anonimowych transakeji
narkotykowych spowodowat pojawienie si¢ w dark webie innych sklepéw prowadzonych
przez przestepcow. W ostatnich latach wielu tworcéw, administratordéw i sprzedawcow po-
wigzanych z takimi sklepami zostalo skazanych. Mimo to tego rodzaju serwisy zapewne nadal
beda dobrze prosperowal. Kryptowaluty sa wybierane przez handlarzy narkotykami, ponie-
waz eliminuja koniecznoé¢ przemytu gotdwki przez granice i zmniejszajg ilo$¢ sladéw pozo-
stawianych w wyniku transakcji za po$rednictwem tradycyjnych instytucji finansowych.

Weczesniej wspomniatem, ze w latach 2000. btyskawicznie rosta powszechnos¢ urzadzen IoT
i urzadzen smart home, wykorzystujacych sztuczng inteligencje. Urzadzenia z wbudowana

sztuczng inteligencja (na przyklad z asystentem Alexa) lub systemy monitoringu wizyjnego
(na przyklad Ring) moga by¢ waznym zrédtem dowodéw elektronicznych.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inwkr2
http://helion.pl/page354U~rt/inwkr2

Szkolenia i edukacja 53

Lata 2000 sg tez okresem, w ktorym szyfrowanie stato sie normg, a nie tylko wyborem klientow.
Obecnie szyfrowanie catych dyskow jest stosowane prawie domyslnie. Najlepiej jest to wi-
doczne wsrdd producentéw smartfonow (zaréwno z systemem Android, jak iPhone’éw).
Ponadto usprawnienia w obszarze uwierzytelniania dwusktfadnikowego sprawily, ze ten pro-
tokdt zabezpieczen stat si¢ bardziej popularny w firmach takich jak Apple i Microsoft. Coraz
wiecej organizacji wymaga dodatkowego uwierzytelniania z uzyciem e-maili lub SMS-6w,
gdy uzytkownik rejestruje nowe urzadzenia albo aplikacja jest uruchamiana za pomoca nie-
znanego urzadzenia lub w nowym miejscu. Postepy w dziedzinach szyfrowania i uwierzytel-
niania stanowig powazne utrudnienie dla informatykéw $ledczych.

W maju 2013 roku Edward Snowden nagle odszed! z amerykanskiej Agencji Bezpieczenstwa
Narodowego (National Security Agency — NSA), zabierajac ze soba wiele tajnych plikow.
Stal sie demaskatorem i ujawnit informacje o tym, jak duze firmy technologiczne przekazujg
na potrzeby inwigilacji olbrzymie ilosci danych agencjom NSA, GCHQ (Government Com-
munications Headquarters) i, ogélniej, grupie Five Eyes. Five Eyes jest efektem wspdtpracy
agencji wywiadowczych z USA, Wielkiej Brytanii, Kanady, Australii i Nowej Zelandii. Nieza-
leznie od tego, czy popierasz postepowanie Edwarda Snowdena, utrudnil on organom $ciga-
nia zbieranie danych z niezaleznych serwisow, nawet jesli $ledczy uzyskali wezwanie sagdowe
lub nakaz przeszukania. Niektore firmy, na przyktad Twitter, informujg klientéw o docho-
dzeniu, chyba ze sad postanowit inaczej. Mozna odnie$¢ wrazenie, Ze inne firmy przyspieszyty
prace nad szyfrowaniem oprogramowania i sprzetu, aby chroni¢ prywatnosé¢ klientéw przed
inwigilacja ze strony rzadu, a nie tylko w celu zwigkszenia bezpieczenstwa.

Szkolenia i edukacja

Informatykiem $ledczym mozna zosta¢ na kilka sposobéw. Posrednia droga dla wielu oséb
jest praca w organach $cigania. Liczni eksperci zaczynali swojg kariere jako policjanci, a p6z-
niej zostawali skutecznymi $ledczymi. Jesli mieli zdolno$ci informatyczne, a przy tym wydziat
potrzebowat ludzi do spraw wymagajacych analizy dowodow elektronicznych, mieli okazje
sta¢ sie specjalistami od informatyki $ledczej. Formalne szkolenia w zakresie informatyki
$ledczej to weigz stosunkowo nowe zjawisko.

Szkolenia w organach scigania

Wezesniej wspomnialem, ze laboratoria RCFL pomagaja organom $cigania wspotdzieli¢
zasoby, wspolpracowaé w sprawach karnych i rozwija¢ umiejetnosci w zakresie informatyki
$ledczej. Prowadza tez formalne szkolenia dla egzaminatoréw z RCFL i z jednostek FBI CART.
Szkolenia dotyczg zbierania i przechowywania dowodow, a takze systemoéw operacyjnych
i uzywanych w nich systemoéw plikow.

Jednostka CERT (Computer Emergency Response Team) z Carnegie Mellon opracowata sze-
reg narzedzi z zakresu informatyki §ledczej przeznaczonych wylacznie dla organéw $cigania.
Szkolenia ze stosowania tych narzedzi sa dostepne w $rodowisku FedVTE (Federal Virtual
Training Environment) jednostki CERT.
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FLETC (Federal Law Enforcement Training Center) to miedzyagencyjna organizacja z sie-
dzibg w Glynco w stanie Georgia zajmujaca si¢ szkoleniem organéw $cigania. Wspotpracuje
z nig ponad 80 agencji federalnych z calego kraju. Jeden z oferowanych programéw, SCERS,
jest przeznaczony dla specjalistéw od odzyskiwania danych z zajetych komputeréw. FLETC
prowadzi tez szkolenia z zagadnien takich jak analiza $ledcza komputerdéw z systemem ma-
cOS i analiza $ledcza sieci.

NW3C (National White Collar Crime Center) jest agencja, ktora prowadzi szkolenia i kon-
sultacje dla organdw $cigania i jednostek odpowiedzialnych za zapewnienie przestrzegania
prawa. NW3C oferuje kursy z réznych dziedzin informatyki $ledczej, w tym z analizy $ledczej
telefonow komadrkowych, wykorzystania internetu w dochodzeniach, systeméw operacyjnych,
systemdw plikow oraz zbierania i analizy dowodéw elektronicznych. Jednym ze znanych kur-
sow tej agencji jest STOP (SecureTechniques for Onsite Preview). Jest on przeznaczony dla
kuratoréw sadowych, detektywow i policjantow, ktorzy przeprowadzajg przeszukania lub do-
mowe wizyty kontrolne oraz muszg szybko sprawdza¢ komputery w sposéb zgodny z prze-
pisami prawa i zasadami zawodowymi. Na przyktad kurator sgdowy moze szuka¢ zdje¢ na
komputerze osoby skazanej za przestepstwa na tle seksualnym.

INTERPOL zapewnia organom $cigania z calego $wiata pomoc w zakresie informatyki §ledczej.
W kwietniu 2009 roku Uniwersytet Dublinski i INTERPOL uruchomity program szkolen z za-
kresu dochodzen w przestepstwach elektronicznych. Program polega nie tylko na prowadze-
niu kursow, ale tez ma utatwia¢ wymiane akademickg w dziedzinie informatyki sledczej w celu
rozwijania umiejetnosci specjalistow z tego obszaru. Uczelnia oferuje prestizowe studia ma-
gisterskie z dziedziny informatyki sledczej i cyberprzestepczosci, dostepne wylacznie dla przed-
stawicieli organow $cigania z calego $wiata.

Inna organizacja nastawiong na wymiane pomystéw i do§wiadczen w dziedzinie informa-
tyki $ledczej jest CTIN (Computer Technology Investigators Network). Jej cztonkami moga
zostaé przedstawiciele organdw Scigania, specjalisci od bezpieczenstwa korporacyjnego i aka-
demicy. Z kolei InfraGard jest podlegajaca FBI publiczno-prywatna agencja promujaca wy-
miane informacji miedzy sektorami prywatnym i publicznym w kwestiach zwigzanych z ter-
roryzmem, wywiadem i bezpieczefistwem. InfraGard ma filie w réznych miejscach, a naleze¢
do niej moze kazdy obywatel Stanéw Zjednoczonych (kandydaci sg weryfikowani przez FBI).

Kursy w szkotach srednich

Wiele szkot srednich w Stanach Zjednoczonych wprowadzito zajecia z informatyki $ledczej
dla uczniéw z profili prawnego i technicznego. Takie kursy prowadzi na przyklad Departament
Edukacji Nowego Jorku, z ktérym wspdtpracowatem przez ponad dekade, tworzac program
kurséw z informatyki $ledczej i cyberbezpieczenstwa dla uczniéw szkét rednich. Program
informatyki $ledczej jest znakomitym sposobem do nauczania zawilych aspektéw dochodzen
z wykorzystaniem dowodoéw elektronicznych.
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Kursy uniwersyteckie

Wiele uniwersytetow prowadzi kursy informatyki $ledczej na studiach licencjackich i ma-
gisterskich. Najbardziej prestizowe uczelnie, ktore oferuja studia z informatyki $ledczej,
to Champlain College, Uniwersytet Purdue i Uniwersytet Carnegie Mellon. Dwie ostatnie
wspolpracujg w dziedzinie informatyki $ledczej z organami $cigania. Inny znany program
informatyki $ledczej jest prowadzony przez Uniwersytet w Bloomsburgu. Kierunek informa-
tyki $ledczej jest tez oferowany przez inne uczelnie, na przyktad Uniwersytet Pace, ktory takze
$cidle wspolpracuje z organami $cigania.

Certyfikaty zawodowe

Uzyskanie dyplomu z informatyki §ledczej, informatyki, a nawet systeméw informatycznych
moze zapewni¢ solidne podstawy w omawianej dziedzinie. Dyplom poparty certyfikatami ozna-
cza wyzsze kompetencje i powoduje, ze kandydatowi jeszcze tatwiej jest przekonac do siebie
potencjalnego pracodawce. Dzieje si¢ tak, poniewaz wiele kurséw certyfikacyjnych jest prowa-
dzonych przez specjalistow i obejmuje praktyczne szkolenia z uzyciem profesjonalnych narzedzi.

W nastepnych podpunktach opisalem certyfikaty z dziedziny informatyki $ledczej, ktdre
uwiarygodniajg kwalifikacje informatyka $ledczego. Lista ta nie jest jednak kompletna.

Ogolnodostepne certyfikaty zawodowe

IACIS (International Association of Computer Investigative Specialists) to organizacja non
profit, ktorej misja jest edukowanie organdw $cigania w dziedzinie informatyki $ledczej. Jed-
nym z najbardziej znanych certyfikatéw w branzy jest CFCE (Certified Forensic Computer
Examiner) przyznawany wlasnie przez IACIS.

John Mellon byt aktywnym cztonkiem IACIS, zanim zalozyl organizacje ISFCE (International
Society of Forensic Computer Examiners). Opracowal certyfikat CCE (Certified Computer
Examiner) przyznany po raz pierwszy w 2003 roku. ISFCE ma cztery oérodki testowe i prze-
prowadza testy kompetencji dla ASCLD/LAB (American Society of Crime Laboratories
Directors/Laboratory Accreditation Board). Testy te pozwalaja uzyska¢ najbardziej cenione
certyfikaty dla laboratoriow sledczych. ASCLD jest zawodowym stowarzyszeniem non profit
skupiajacym dyrektoréw i kierownikéw laboratoriéw kryminalistyki, ktérzy chcg promowa¢
doskonatos¢ w dziedzinie nauk sledczych, w tym informatyki ¢ledczej. Akredytacje ASCLD/LAB
maja laboratoria informatyki $ledczej USSS i wielu innych organéw $cigania, co dowodzi zna-
czenia tych certyfikatéw.

Ogodlnie dostepne sg liczne inne certyfikaty niezalezne od producentéw oprogramowania lub
sprzetu. Na przyktad IACRB (Information Assurance Certification Review Board) przyznaje
certyfikat CCFE (Certified Computer Forensics Examiner). Aby go uzyska¢, kandydat musi
udowodni¢ swoja wiedze w nastepujacych obszarach:

m kwestie etyczne i prawne,

m proces $ledczy;
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® narzedzia informatyki $ledczej;

® odzyskiwanie i integralno$¢ dowodéw z dyskow twardych;

® odzyskiwanie i integralno$¢ dowoddéw elektronicznych;

® analiza $ledcza systemow plikow;

® analiza i faczenie dowoddw;

® odzyskiwanie dowoddw z systemu Windows;

® analiza $ledcza sieci i pamieci nietrwalej;

B pisanie raportow.
Certyfikat CFC (Certified Forensic Consultant) przyznawany przez ACFEI (American
College of Forensics Examiners International) dotyczy prawnych aspektéw informatyki

$ledczej w Stanach Zjednoczonych. Program certyfikacyjny pozwala zdoby¢ wiedze w na-
stepujacych obszarach:

® postepowania sgdowe;
m federalne przepisydotyczace dowodow;
m proces zbierania dowoddw;
m sporzadzanie notatek;
® wizja lokalna;
B raport pisemny;
® umowy o $wiadczenie ustug doradztwa prawnego;
m kategorie §wiadkow;
® opinia bieglego sadowego;
® przygotowania do zeznan;
® czego mozna oczekiwal w trakcie skladania zeznan;
® przygotowania do procesu;
® zeznawanie w trakcie procesu;
® co zabra¢ do sadu;
® branza konsultacji prawnych.
ACFEI prowadzi tez szkolenia i testy na potrzeby certyfikatu CrFA dla audytoréw sledczych

(Certified Forensic Accountant). Audytor §ledczy ma wiedze z zakresu rachunkowosci i uczest-
niczy w dochodzeniach finansowych.

Instytut SANS (SysAdmin, Audit, Network, Security) od czasu jego utworzenia w 1989 roku
prowadzi szkolenia dla specjalistow od bezpieczenstwa w sektorach publicznym i prywatnym.
SANS ma w ofercie takze szkolenia z informatyki §ledczej i prowadzi kurs z zakresu reago-
wania na incydenty i dochodzen z wykorzystaniem informatyki sledczej. Kurs zapewnia wie-
dze¢ potrzebna do uzyskania certyfikatu GCFA (GIAC Certified Forensic Analyst). Zalozona
w 1999 roku organizacja GIAC (Global Information Assurance Certification) ocenia umie-
jetnosci specjalistow z branzy zabezpieczen komputerowych.
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Certyfikaty zawodowe dla specjalistow od zabezpieczei

Cho¢ bezpieczenstwo teleinformatyczne i informatyka $ledcza to dwie rozne dziedziny, wza-
jemnie sie uzupelniaja. Dlatego wielu informatykéw $ledczych posiada certyfikaty z obszaru
bezpieczenistwa teleinformatycznego. W obstudze incydentéw zwigzanych z bezpieczenstwem
(takich jak wtamania do sieci) uczestniczy¢ moga zaréwno specjalisci od bezpieczenstwa, jak
i eksperci od informatyki $ledczej. Specjalista od bezpieczenstwa moze zapewnia¢ informacje
na temat kategorii naruszenia zabezpieczen i zakresu ataku, natomiast informatyk $ledczy
czesto moze ustali¢ dowodowy pozostawione przez napastnika.

Program CSIH (Certified Security Incident Handler) to doskonaly kurs dla informatykow
$ledczych. Jest prowadzony przez CERT (Computer Emergency Response Team), jednostke
bedacy czescia instytutu SEI (Software Engineering Institute) na Uniwersytecie Carnegie
Mellon. SEI to finansowane na poziomie federalnym centrum badan i rozwoju utrzymywane
przez Departament Obrony Standéw Zjednoczonych. CERT prowadzi szkolenia dla admini-
stratorow sieci i innych pracownikéw wsparcia technicznego. Dotycza one miedzy innymi
identyfikowania istniejacych i potencjalnych zagrozen sieci. Prowadzi tez kursy z zakresu ra-
dzenia sobie ze zlamaniem zabezpieczen. Zesp6t kryminalistyczny CERT-u $cisle wspotpra-
cuje z organami $cigania przy projektach badawczych dotyczacych rozwigzan, ktérych bra-
kuje w komercyjnych narzedziach dla informatykéw sledczych.

Informatycy $ledczy, przede wszystkim z sektora prywatnego, dos¢ czesto posiadajg certyfikat
CISSP (Certified Information Systems Security Professional). Jest on oferowany przez grupe
ISC? (International Information Systems Security Certification Consortium). Certyfikat CISSP
zostal formalnie zatwierdzony przez Departament Obrony w zakresie wiedzy technicznej i me-
nedzerskiej. Ten istotny certyfikat mozna uzyska¢ po zdaniu egzaminu z zakresu Common
Body of Knowledge (CBK), gdzie uwzgledniane sa nastepujace obszary bezpieczenstwa:

m kontrola dostepu;
® bezpieczenstwo procesu tworzenia aplikacji;

® zapewnienie cigglosci dzialania firmy i planowanie przywracania stanu
po katastrofach;

m kryptografia;

® zarzadzanie bezpieczenstwem informacji i ryzykiem;

m kwestie prawne, regulacje, dochodzenia i zgodno$¢ z zasadami;

B bezpieczenstwo operacji;

m zabezpieczenia fizyczne;

m architektura i projektowanie zabezpieczen;

m zabezpieczenia telekomunikacyjne i sieciowe.
Aby zda¢ egzamin CISSP, trzeba uzyska¢ wynik przynajmniej 700 punktéw na 1000 na pod-
stawie 250 pytan wielokrotnego wyboru. Osoba podchodzaca do egzaminu CISSP musi wyka-

za¢ co najmniej piecioletnie do§wiadczenie w minimum dwoch z dziesieciu dziedzin. Sprawdzane
jest tez, czy kandydat nie ma przesztosci kryminalnej. Konieczne jest takze przestrzeganie
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kodeksu etycznego CISSP. Po otrzymaniu certyfikatu trzeba uzyskaé punkty za ustawiczne
ksztalcenie (Continuing Professional Credits — CPE), aby go utrzymac.

Innym waznym certyfikatem z dziedziny zabezpieczen czesto posiadanym przez informaty-
kow sledczych jest CISM (Certified Information Security Manager). Podobnie jak CISSP,
jest przyznawany specjalistom od bezpieczefistwa. Rozni sie od certyfikatu CISSP, poniewaz
otrzymuja go menedzerowie ds. bezpieczenstwa informacji majacy doswiadczenie w naste-
pujacych dziedzinach:

m zarzadzanie bezpieczenstwem informacji;

® zarzadzanie ryzykiem zwiazanym z informacjami;

B rozwdj programow z zakresu bezpieczenstwa informacji;

m zarzadzanie programami zakresu bezpieczenstwa informacji;

® reagowanie na incydenty i radzenie sobie z nimi.

Wymogiem dla posiadaczy certyfikatow CISM (podobnie jak dla oséb z certyfikatem CISSP)
jest ustawiczne ksztalcenie si¢ i zdobywanie najnowszej wiedzy z obszaru zarzadzania bezpie-
czenstwem informagji.

Certyfikaty zawodowe przyznawane przez producentéw oprogramowania
z dziedziny informatyki Sledczej

Wiekszo$¢ producentéw oprogramowania z dziedziny informatyki sledczej oferuje kursy cer-
tyfikacyjne. Znani producenci oprogramowania do tworzenia obrazéw to Cellebrite/BlackBag,
AccessData, opentext i X-Ways Forensics.

m BlackBag Technologies oferuje réznorodne bootcampy z zakresu analizy $ledczej
systeméw macOS i Windows. Jednym z popularnych certyfikatow tej firmy jest
BCE (BlackLightCertifiedExaminer).

m AccessData oferuje kursy AccessDataBootcamp i zajecia z analizy $ledczej
systeméw Windows imacOS, materiatéw internetowych oraz urzgdzen mobilnych.
Najbardziej znanym certyfikatem tej firmy jest ACE
(AccessDataCertifiedExaminer). Egzamin sprawdza umiejetnosci uzytkownika
w korzystaniu z narzedzi FTK Imager, Registry Viewer i PRTK.

m Opentext takze prowadzi szkolenia i egzaminy dla informatykéw $ledczych.
Osoba, ktora potrafi udowodnic¢ bieglos¢ w korzystaniu z narzedzia EnCase,
otrzymuje certyfikat EnCE (EnCaseCertifiedExaminer).

m X-WaysForensics prowadzi regularne szkolenia i egzaminy ze znajomosci
narzedzia X-WaysForensics (stuzacego do wykonywania obrazéw bitowych) i produktu
WinHex. Wyktadowcy z X-Ways prowadza zwykle pieciodniowe kursy. Pierwsze
dwa dni sg poswiecone systemom plikow, a pozostate — narzedziom $ledczym.

Certyfikaty BCE, ACE i EnCE, a takze szkolenia firmy X-Ways Forensics sa dostepne dla
specjalistow z sektorow prywatnego i publicznego.
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Podsumowanie

Informatyka $ledcza (inaczej kryminalistyka cyfrowa) wykorzystuje dane cyfrowe do rozwig-
zywania spraw kryminalnych. Jest to dziedzina naukowa, ktéra — podobnie jak wszystkie
obszary analiz §ledczych — wymaga $cislego stosowania sie do przepiséw prawnych. Infor-
matyka $ledcza jest stosowana w wielu réznego rodzaju dochodzeniach w sprawach karnych,
ale mozna sie nig postugiwa¢ takze w sprawach cywilnych lub w ramach reagowania na wta-
mania do sieci. Informatyk sledczy korzysta z réznych urzadzen i aplikacji do pobierania
i analizowania plikéw. Stosowane sg na przyklad narzedzia do tworzenia obrazéw bitowych,
ktdre generuja bit po bicie kopie zawartoéci urzadzenia osoby podejrzanej. Samo znalezienie
dowodu nie zawsze wystarcza. Wazne jest tez, aby wykazac kontrole, wlasno$¢ i zamiary po-
dejrzanego. Dowodami elektronicznymi moga by¢ na przyklad e-maile, zdjecia, filmy, od-
wiedziny witryn i wyrazenia wyszukiwane w internecie.

Skuteczny informatyk $ledczy powinien posiada¢ umiejetnosci z réznych obszaréw, w tym
z informatyki, prawa materialnego i procesowego, kryminologii, matematyki, komunikacji
i lingwistyki. Te umiejetnoéci mozna zdoby¢ w rézny sposéb, na przyktad w trakcie szkolen
zawodowych (co jest powszechne w organach $cigania), w czasie studiéw lub na kursach cer-
tytikacyjnych. Osoby zainteresowane kariera w dziedzinie informatyki $§ledczej maja do wy-
boru wiele stanowisk w sektorach prywatnym i publicznym.

Pojawienie si¢ komputeréw osobistych w latach 80. ubieglego wieku spowodowalo, ze uzyt-
kownicy czeséciej korzystaja z tych urzadzen w domach. Wraz z tym wzrosla liczba przestepstw
zwigzanych z komputerami. W efekcie agencje rzadowe zaczely przeznacza¢ srodki na infor-
matyke $ledcza, czego dowodem jest utworzenie jednostki CART (Computer Analysis and
Response Team) w FBI. Wprowadzenie w latach 90. przegladarek internetowych sprawilo, ze
uzytkownicy komputeréw osobistych zaczeli korzystac z internetu. Ostatecznie internet stat sie
miejscem do zdobywania cennych informacji na temat podejrzanych, a takze zZrédtem obcia-
zajacych dowodow. Informatyka sledcza postuguja sie liczne agencje w ramach Departamentu
Bezpieczenstwa Wewnetrznego. Ponadto INTERPOL znacznie rozbudowal swoje zasoby
w obszarze informatyki $ledczej w reakcji na rozwdj korzystajacych z internetu miedzynaro-
dowych siatek przestepczych. Juz teraz potrzebna jest wspotpraca miedzy Departamentem
Bezpieczenstwa Wewnetrznego i innymi panstwami, jednak w przysziosci bedzie ona jeszcze
wazniejsza, zwlaszcza w obszarze informatyki $ledczej.

W tabeli 1.1 przedstawilem chronologie wydarzen z dziedziny informatyki sledczej i waznych
osiggniec technologicznych, ktére wplynely na ten obszar.
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TABELA 1.1. Historia informatyki $ledczej i waznych wydarzeh w Swiecie informatyki

Rok  Wydarzenie

1981 Wprowadzenie komputera 5150 PC przez IBM

1984 Utworzenie przez FBI programu Magnetic Media Program (znanego pdzniej jako CART)

1984 Zatozenieorganizacji NCMEC (National Center for Missing and Exploited Children)

1986 Utworzenie jednostki ECTF (ElectronicCrimesTask Force) przez USSS

1986  Uchwalenie ustawy o oszustwach i naduzyciach komputerowych przez Kongres Stanéw Zjednoczonych
1993 Pierwsza miedzynarodowa konferencja poswiecona dowodom komputerowym

1994 Uchwalenie przez Kongres ustawy o przestepczosci; rozpoczecie przez USSS pracy nad
zwalczaniem przestepstw przeciwko dzieciom

1994 Udostepnienie Mosaic Netscape — pierwsze]j graficznej przegladarki internetowej

1995 Zatozenieorganizacji IOCE (International Organization on Computer Evidence)

1996 ZatozenieprzezUSSS jednostki ECTF (New York Electronic Crimes Task Force)

1998 Powstanie Europolu

1999 Utworzenie pierwszego laboratorium RCFL w San Diego

2000 Rozpoczecie stosowania narzedzia ILook przez IRS-CID

2001  Uchwalenie ustawy USA PATRIOT, ktéra nakazuje USSS utworzenie jednostek ECTF w catym kraju
2001 Opracowanie przez INTERPOL bazy danych dotyczacej wykorzystywanych dzieci (ICAID)
2002 Utworzenie Departamentu Bezpieczefistwa Wewnetrznego Standw Zjednoczonych
2003 Uchwalenie ustawy PROTECT w celu przeciwdziatania wykorzystywaniu dzieci

2003 Powstanie centréw informacyjnych

2003 Utworzenie przez Europol centrum EC3 (EuropeanCybercrime Center)

2004 Powstanie serwisu Facebook

2007 Utworzenie instytutu NCFI

2008 Zatwierdzenie powstania jednostki ComputerForensics Analysis Unit INTERPOL-u

2009 Utworzenie pierwszej europejskiej jednostki ECTF (we Wtoszech)

2009 Rozpoczecie rejestrowania transakcji w ksiedze gtéwnej bitcoina

2010 Utworzenie drugiej europejskiej jednostki ECTF (w Wielkie]j Brytanii)

2011 Uchwalenie ustawy PATRIOT Sunsets Extension

2013 Ucieczka Edwarda Snowdena do Rosji po ujawnieniu poufnych danych z NSA

2015 Zakonczenie procesu w sprawie serwisu The Silk Road skazaniem zatozyciela, Rossa Ulbrichta

2015 Uchwalenie ustawy o wymianie informacji z zakresu cyberbezpieczenstwa
(Cybersecurity Information Sharing)

2016 Uchwalenie ustawy o uprawnieniach $ledczych w Wielkiej Brytanii
2017 Wprowadzenie systemu plikéw APFS przez Apple w systemie iOS 10.3

2018 Wprowadzenie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
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Najwazniejsze pojecia
Algorytm — zestaw krokow stosowanych w celu rozwigzania problemu.

BitLocker — narzedzie szyfrujace wprowadzone w wersjach Ultimate i Enterprise systemu
Microsoft Windows Vista. Umozliwia szyfrowanie na poziomie plikow, katalogéw i dyskow.

Narzedzie do tworzenia obrazéw bitowych — narzedzie, ktére tworzy bit po bicie kopie
pierwotnego no$nika, w tym plikéw oznaczonych do usuniecia.

Lancuch dowodowy — dokumentacja obejmujgca kazda osobe, ktéra miata kontakt z dowo-
dem od momentu jego pozyskania, przez analizy, po przedstawienie sadowi.

Komputer kliencki — komputer, ktéry zada zasobu z serwera.
Monitoring wizyjny — obserwowanie obrazu transmitowanego w okreslone miejsce.

CART (Computer Analysis and Response Team) — jednostka FBI odpowiedzialna za
wspomaganie dochodzen wymagajacych analiz z obszaru informatyki $ledczej.

Bezpieczenstwo teleinformatyczne — dziedzina zapobiegania nieuprawnionemu dostepowi
do komputerédw i powiazanych z nimi zasobow.

CTIN (Computer Technology Investigators Network) — organizacja zajmujaca si¢ wy-
miang idei i do$wiadczen z dziedziny informatyki $ledcze;.

Informatyka §ledcza — dziedzina zajmujjca si¢ zbieraniem, analizowaniem i wykorzystywa-
niem dowodéw elektronicznych w sprawach cywilnych i karnych.

eDiscovery — proces odzyskiwania danych cyfrowych.

ECTF (Electronic Crimes Task Force) — ogdlnokrajowa sie¢ zajmujaca si¢ zwalczaniem cy-
berprzestepstw.

Szyfrowanie — proces przeksztalcania zwyklego tekstu na nieczytelny format z uzyciem
wzoru matematycznego.

Dowod uniewinniajacy — dowdd pozwalajacy dowie$¢ niewinnosci oskarzonego.

FLETC (Federal Law Enforcement Training Center) — miedzyagencyjna organizacja szko-
laca organy $cigania. Wspolpracuje z ponad 80 federalnymi agencjami z calego kraju.

Metadane pliku — informacje o pliku. Moga obejmowa¢ date jego utworzenia, modyfikacji
i ostatniego dostepu, a takze dane uzytkownika, ktéry utworzyt plik.

Five Eyes — wspolny program agencji wywiadowczych z USA, Wielkiej Brytanii, Kanady,
Australii i Nowej Zelandii.

Audytor $ledczy — osoba z wiedzg z obszaru ksiggowosci uczestniczaca w dochodzeniach
w sprawach finansowych.
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GPS (ang. Global Positioning System) — system wykorzystywany w urzadzeniach, ktdre od-
bierajg dane z satelitdw w celu ustalenia lokalizacji geograficzne;.

Dowdd obciazajacy — dowdd czesto prowadzacy do skazania przestepcy.

InfraGard — publiczno-prywatna agencja w FBI, ktéra zacheca do wymiany miedzy sekto-
rami prywatnym i publicznym informacji na tematy zwiazane z terroryzmem, wywiadem
i zabezpieczeniami.

INTERPOL — najwi¢ksza na $wiecie miedzynarodowa organizacja policyjna. Skupia 188
panstw cztonkowskich.

NCMEC (National Center for Missing and Exploited Children) — agencja, ktérej zada-
niem jest pomoc w znajdowaniu zaginionych dzieci i zwalczaniu (seksualnego) wykorzysty-
wania nieletnich.

NW3C (National White Collar Crime Center) — agencja zapewniajgca szkolenia i wsparcie
dochodzeniowe organom $cigania i wymiaru sprawiedliwosci.

Pamie¢ RAM (ang. Random Access Memory) — czesto nazywana tez pamiecia nietrwala,
poniewaz po wylaczeniu komputera jej zawarto$¢ zwykle znika. Aktualne dzialania i procesy
uzytkownika, w tym aktywnos¢ w internecie, s zapisywane w pamieci RAM.

RCFL (Regional Computer Forensics Laboratory) — finansowane przez FBI laboratorium,
ktdre szkoli organy $cigania z zakresu korzystania z narzedzi informatyki $ledczej i umozliwia
wspolprace przy dochodzeniach w sprawach karnych.

Skimmer — urzadzenie uzywane do sczytywania informacji zapisanych na pasku magnetycz-
nym karty bankomatowej, kredytowej lub debetowe;.

Manipulowanie dowodami — ukrywanie, uszkadzanie, modyfikowanie lub falszowanie
dowoddéw powiazanych ze $ledztwem.

Serwer WWW — udostepnia dokumenty HTML i powigzane zasoby w odpowiedzi na zada-
nia od komputera klienckiego.

TEMATY DO DYSKUSJI NA ZAJECIACH

1. W jaki sposéb mozna zosta¢ informatykiem $ledczym?
2. Czym jest informatyka $ledcza i jak korzysta sie z niej w trakcie dochodzen?

3. Jakiego rodzaju dzialalno$¢ przestepcza jest prowadzona w sklepach w dark webie
i dlaczego odbywa sie z takim powodzeniem?
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PYTANIA WIELOKROTNEGO WYBORU

1. Ktore z ponizszych stwierdzen najlepiej definiuje informatyke $ledcza?
A. Informatyka $ledcza polega na wykorzystywaniu dowodéw do wykrywania
sprawcow przestepstw komputerowych

B. Informatyka $ledcza polega na wykorzystywaniu dowodéw elektronicznych
do wykrywania sprawcow przestepstw

C. Informatyka $ledcza stuzy wyltacznie do odzyskiwania usunietych plikow
z komputeréw

D. Informatyka $ledcza stuzy wylacznie do badania komputeréw stacjonarnych
ilaptopow
2. Czego dokumentacja jest tanncuch dowodowy?
A. Policjantow, ktorzy zatrzymali podejrzanego
B. Listow i e-maili wymienianych w trakcie dochodzenia
C. Osob, ktore mialy kontakt z dowodem w danej sprawie
D. Zadne z powyzszych
3. Ktore z ponizszych przedmiotéw moga mie¢ warto$¢ dowodowa
dla informatykow $ledczych?
A. Karta SIM
B. Xbox
C. Cyfrowy aparat fotograficzny
D. Wszystkie powyzsze
4. Ktoére z ponizszych stwierdzen najlepiej opisuje narzedzie do tworzenia obrazéw
bitowych?
A. Tworzy bit po bicie kopie pierwotnego nosnika
B. Czesto zapewnia $ledczemu dostep do usunietych plikow
C. Ania,anib
D. Zaréwno a, jakib
5. Ktdre z ponizszych stwierdzen opisuja zalety dowodéw w postaci e-maili?
A. Zwykle s dostepne w kilku miejscach
B. Czgsto tatwiej je znalez¢ niz inne rodzaje dowodow
C. Sa dopuszczalne w wielu sprawach
D. Wszystkie powyzsze
6. Ktore z ponizszych stwierdzen dotyczacych zdjec nie sg prawdziwe?
A. Zdjecia moga by¢ dowodem na to, gdzie znajdowat si¢ podejrzany

B. Zdje¢ nie mozna fatwo znalez¢ za pomocg narzedzi do tworzenia obrazéw
bitowych (takich jak FTK)
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C. Zdjecie moze pozwoli¢ w ustaleniu producenta i modelu aparatu cyfrowego
D. Obecnie stosowany jest jeden rodzaj zdjec¢ cyfrowych
7. Ktore z ponizszych okreélen najlepiej opisuje ukrywanie, modyfikowanie
i uszkadzanie dowodow?

A. Niszczenie dowoddéw

B. Manipulowanie dowodami
C. Dowody obcigzajace
D. Dowody uniewinniajace
8. W ramach ktérej agencji rzadowej dziata jednostka CART?
A. USSS
B. FBI
C. CIA
D. ICE

9. Ktdra z ponizszych ustaw powotala Departament Bezpieczenstwa Wewnetrznego
i nakazata USSS utworzenie w calym kraju jednostek ECTF?

A. Health Insurance Portability and Accountability
B. Children’s Online Privacy Protection
C. PROTECT
D. USA PATRIOT
10. Ktdre z ponizszych stwierdzen dotyczacych laboratoriéw RCFL nie s prawdziwe?
A. Zlaboratoriéw RCFL mogg korzysta¢ obronicy w sprawach karnych
B. Zalozenie laboratoriéw RCFL bylo finansowane przez FBI

C. Laboratoria RCFL sa wykorzystywane nie tylko w dochodzeniach, ale tez
prowadza szkolenia z zakresu informatyki $ledczej

D. Laboratoria RCFL istniejg w Stanach Zjednoczonych i Europie

UZUPEENI) ZDANIA

1. to zestaw krokow potrzebnych do rozwigzania problemu.

2. Informatyka wykorzystuje dowody elektroniczne w dochodzeniach
majacych na celu wykrycie sprawcow przestepstw.

3. Bezpieczenstwo to dziedzina obejmujaca zapobieganie
nieuprawnionemu dostepowi do komputeréw i powiazanych z nimi zasobow.

4. Oskarzony moze dowies¢ swojej niewinnoéci dzigki dowodom

5. Proces przeksztatcania zwyklego tekstu na nieczytelny format na podstawie wzoru
matematycznego jest nazywany

6. Najwieksza na §wiecie miedzynarodowa organizacja policyjna to
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7. Krotkotrwatla ulotna pamigé, ktorej zawartos¢ znika po wyltaczeniu komputera,
jest nazywana pamiecia

8. to urzadzenie uzywane do sczytywania informacji zapisanych na pasku
magnetycznym karty bankomatowej, kredytowej lub debetowej.

9. Serwer udostepnia dokumenty HTML i powigzane zasoby
w odpowiedzi na zadania od komputera klienckiego.
10. jest publiczno-prywatng agencja FBI, ktora promuje wymiane miedzy
sektorami prywatnym i publicznym informacji z zakresu terroryzmu, wywiadu
i bezpieczenstwa.

PROJEKTY

Przeprowadz dochodzenie

Jeste$ informatykiem $ledczym w lokalnych organach $cigania i przydzielono Ci¢ do docho-
dzenia w pewnej sprawie. Podejrzany, Michal Malewicz, byt dyrektorem ds. rozwoju pro-
duktu w firmie opracowujacej oprogramowanie. Zostal on wezwany do wyjasnienia oko-
licznos$ci wykonania kilki kosztownych rozmoéw telefonicznych. Analiza rejestru rozmow
wykazata, ze Malewicz dzwonit do konkurencyjnej chinskiej firmy majacej oddziaty w USA.
Po skonfrontowaniu go z uzyskanymi rejestrami, Malewicz stwierdzit, Ze musi skonsultowa¢
sie z prawnikiem i odmoéwit dalszych wyjasnien. Nastepnego dnia nie stawil si¢ w pracy.
Kolejnego dnia firma skontaktowata si¢ z lokalnymi organami $cigania. Malewicz zostat za-
trzymany, gdy probowat dosta¢ sie na poktad samolotu do Pekinu dwa dni po przestuchaniu
w sprawie kontaktéw z konkurencja. Na lotnisku agenci ABW ujawnili torbe wypetniona pty-
tami CD, trzy dyski twarde SATA i pie¢ pamieci USB.

Wymien rodzaje dowoddéw elektronicznych, jakie moga by¢ przydatne w tym dochodzeniu.

Sprawdz mozliwosci zatrudnienia dla informatyka Sledczego

Opisz, dlaczego w najblizszych latach informatycy $ledczy nadal beda potrzebni. W odpowie-
dzi podaj statystyki dotyczace wzrostu liczby okreslonych rodzajow przestepstw.

Poszukaj informacji o agencjach federalnych

Opracuj schemat organizacyjny z wszystkimi agencjami federalnymi zajmujacymi si¢ infor-
matyka $§ledcza. Zacznij od Departamentu Bezpieczenstwa Wewnetrznego, a nastepnie podaj
nazwe kazdej agencji i tam, gdzie to wskazane, nazwe jednostki odpowiedzialnej za informa-
tyke $ledcza.

Silk Road

Przejrzyj doniesienia medialne i materialy sadowe dotyczace procesu w sprawie platformy
The Silk Road. Napisz raport na temat wykorzystania przez FBI i DHS dowoddéw elektronicz-
nych, ktére ostatecznie doprowadzity do skazania Rossa Ulbrichta.
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Zmien swojg strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] | dotacz juz dzisiaj! % o
http://program-partnerski.helion.pl
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WYKRYJ. ZNAJDZ DOWODY.
ZABEZPIECZ JE | ZBADAJ!

Nasilanie sie zjawiska cyberprzestgpczosci sprawia, ze prowadzenie
dochodzen kryminalnych wymaga specjalnych umiejetnosci i wiedzy
technicznej. Bez odpowiedniego materiatu dowodowego niemozli-
we jest oskarzenie i osgdzenie winnych. Sytuacje utrudnia rozwdj
technologii: serwisy spofecznosciowe, urzadzenia mobilne czy
internet rzeczy sg wykorzystywane do popetniania przestepstw

na wiele dotychczas nieznanych sposobéw. W tych warunkach
informatycy $ledczy sg bardzo potrzebni, a specjalisci dysponujacy
aktualng wiedzg — wrecz bezcenni.

Oto znakomity i w petni zaktualizowany przewodnik po informatyce
éledczej, uwzgledniajgcy najnowsze techniki, narzedzia i rozwigzania.
W ksigzce oméwiono praktyczne aspekty zaréwno umiejetnosci
technicznych, jak i spraw waznych z punktu widzenia prowadzenia
dochodzen w internecie i laboratorium. Opisano istotne zagadnienia
dotyczace dokumentacji, dopuszczalnosci dowodéw i innych
aspektow prawnych. Szczegotowo zaprezentowano technologie
ubieralne, analizy sledcze urzadzen loT, kwestie komunikacji 5G,
analizy sledczej pojazddw i analiz aplikacji mobilnych. Opracowanie
uwzglednia tez postepy w dziedzinie reagowania na incydenty oraz
nowe techniki badania urzgdzen mobilnych. Tresci zostaty uzupet-
nione praktycznymi zadaniami, realistycznymi przykfadami oraz
fascynujacymi studiami przypadkow.

DR DARREN R. HAYES jest uznanym ekspertem w dziedzinie
informatyki sledczej i cyberbezpieczeristwa. Wyktada na Pace
University, jest autorem kurséw informatyki sledczej dla
studentéw. Kieruje laboratorium informatyki sledczej. Wspot-
pracuje z nowojorskg policja, prokuraturg, Departamentem
Bezpieczenstwa Krajowego Stanéw Zjednoczonych, brytyjska
Narodowag Agencja ds. Przestepczosci i wieloma innymi
jednostkami. Ma status biegtego sadowego w amerykarnskim
sadzie federalnym.
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