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Rozdziat POdStawy
3 | kryminalistyki
cyfrowej

Kryminalistyke mozna zdefiniowa¢ jako stosowanie zasad naukowych w sprawach
prawnych. W przypadku incydentu cztonkowie zespotu CSIRT (zesp6t reagowania
na incydenty zwigzane z bezpieczenstwem komputerowym) moga zosta¢ popro-
szeni o przeprowadzenie analizy dowoddéw cyfrowych uzyskanych podczas incydentu
z wykorzystaniem narzedzi, technik i wiedzy z zakresu kryminalistyki cyfrowej. Aby mie¢
pewnos¢, ze dowody s3g przetwarzane prawidtowo i beda mogty zostaé dopuszczone
podczas rozprawy sadowej, eksperci ds. kryminalistyki cyfrowej musza rozumie¢ kwe-
stie prawne, a takze szczegétowe punkty procesu kryminalistyki cyfrowe;j.

W tym rozdziale przyjrzymy sie przepisom prawnym majacym wplyw na dziatania ze-
spotu CSIRT i ekspertéw ds. kryminalistyki cyfrowej, a takze oméwimy zasady regulu-
jace dopuszczanie dowodéw w sadzie. Aby zapewni¢ odpowiedni kontekst dla podejmo-
wanych dziatan, przeanalizujemy réwniez proces kryminalistyki cyfrowej i wreszcie
zajmiemy sie infrastruktura niezbedna podczas wigczania kryminalistyki cyfrowej do
zespotu CSIRT.

W tym rozdziale omdwimy nastepujace tematy:
B Rozwodj kryminalistyki.
B Zasada wymiany Locarda.
B Zagadnienia prawne w kryminalistyce cyfrowe;.
]

Procedury kryminalistyczne podczas reagowania na incydenty.

Rozwoj kryminalistyki

W ciggu ostatnich 20 lat byliSmy $wiadkami gwattownego wzrostu zainteresowania
kryminalistyka. Méwigc najprosciej, kryminalistyka dotyczy zastosowania metod nau-
kowych w sprawach prawnych. Rzeczywista praktyka kryminalistyki polega na zbie-
raniu fizycznych i cyfrowych dowodéw w procesie analizy, a nastepnie przedstawianiu
wynikow naukowych w sadzie. Pomimo tego, ze proces ten jest przedstawiany w popular-
nych mediach, kryminalistyka jest w istocie procesem bardzo szczegétowym i czaso-
chtonnym, ktéry wymaga stosowania dobrze przemys$lanych procedur, technik i ko-
rzystania z do§wiadczenia.
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Kryminalistyka stala sie integralng czes$cig wielu dyscyplin, nawet tych spoza zakresu
wymiaru sprawiedliwosci. Na przyktad badacze wypadkéw lotniczych wykorzystuja
techniki kryminalistyczne do badania przyczyn awarii samolotéw. Podobne zasady i tech-
niki sg stosowane podczas prowadzenia dochodzen w sprawie podejrzen o defraudacje
i pranie pieniedzy. Techniki kryminalistyczne sg wykorzystywane nawet do weryfika-
cji autentycznoS$ci dziet sztuki, w zwigzku z duzg liczbg falsyfikatow.

Pierwsza gto$ng sprawg, w ktoérej kryminalistyka odegrata istotng role, byty morder-
stwa Kuby Rozpruwacza pod koniec XIX wieku. Sledczym z londynskiej policji metro-
politalnej udato sie zidentyfikowa¢, zebra¢, a nastepnie zbadaé fizyczne dowody pozo-
stawione przez nieznanego sprawce. Mniej wiecej w tym czasie do rosnacego zasobu
wiedzy i praktyk dodano dwie inne wyprébowane praktyki kryminalistyczne, ktorymi
byty poréwnanie odciskéw palcow i fotografie wykonane na miejscu zbrodni.

Praktyki te rozwijaly sie powoli na bazie dostepnej technologii az do zakoniczenia drugiej
wojny $wiatowej. W tym siedemdziesieciopiecioletnim okresie pojawita sie kolejna
bardzo uzyteczna metoda, jaka byto identyfikowanie sprawcéw na podstawie DNA. Krymi-
nalistyka byta tez stosowana do badania sladéw narzedzi i balistyki. W drugiej potowie
XX wieku kryminalistyka cyfrowa zaczeta tez odgrywac role w réznych dyscyplinach
medycyny sgdowe;.

Zasada wymiany Locarda

Kluczowa zasada w kryminalistyce jest zasada wymiany Locarda. Doktor Edmond
Locard byt pionierem w dziedzinie kryminalistyki. Jego wktad w te dziedzine sprawit,
ze wielu uznawato go za francuskiego Sherlocka Holmesa. Zasada Locarda, méwiac naj-
prosciej, opiera sie na zatozeniu, ze w kazdym momencie kontaktu ze $wiatem fizycznym
pozostawiany jest $lad. Na przyktad wtamywacz wybija okno, by dosta¢ sie do domu.
Nastepnie przeciska sie przez to okno i zaczyna zabierac otaczajgce go przedmioty.
Zgodnie z zasada wymiany Locarda wtamywacz pozostawi na dywanie Slady brudu z bu-
tow. Na rozne powierzchnie w domu mogg spadac jego wtosy lub naskorek. Jesli wia-
mywacz nie stosowat rekawiczek, to mégt rowniez zostawi¢ odciski palcéw na klam-
kach drzwi.

Ta wymiana dziata w dwoéch kierunkach. Podobnie jak wlamywacz zostawia swoje $lady
w calym domu, tak samo $lady domu zostajg na nim. Do jego butéw moga przyczepic sie
wtokna dywanu. Fragmenty wybitych szyb moga wbic sie w obuwie oraz pozosta¢ na
ubraniu wtamywacza. Te $lady umozliwiaja powigzanie go z miejscem zdarzenia.

Zasada ta obowigzuje od momentu pierwszej przestepczej aktywnosci. Tym, co sie zmie-
nito, jest zdolno$¢ naukowcédw zajmujacych sie kryminalistyka i praktykéw kryminali-
styki do wykrywania i analizowania tych $ladéw. Na przyktad dowody DNA istniejg od
czasu, gdy Kain zabit Abla. Jednak dopiero niedawno staty sie przydatne podczas pro-
wadzenia dochodzenia. Metody i technologie rozwinety sie do tego stopnia, Ze nau-
kowcy z zakresu medycyny sadowej mogg definitywnie udowodni¢, ze materiat biolo-
giczny mozna powigzac z konkretng osobg z wylaczeniem kazdego innego cztowieka.
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W przypadku zasady Locarda nalezy pamietaé o kilku kwestiach. Po pierwsze, istnieje
duze zréznicowanie w zakresie tego, w jak dtugim czasie mozna odszuka¢ dowody $la-
dowe. Na przyktad niektore $lady, takie jak slady narzedzi pozostawione po uzyciu fomu
do wywazenia drzwi, mogg utrzymywac sie przez miesigce, a nawet lata. Natomiast
odciski palcéw wystawione na dziatanie zywiotéw stajg sie nieprzydatne juz po kilku
dniach, a nawet godzinach. Po drugie, nalezy przestrzega¢ pewnych proceséw, ktore za-
pewniajg integralno$¢ dowodow Sladowych. Jesli dowody $ladowe nie zostang odpowied-
nio zebrane, to moga zosta¢ zmienione lub zniszczone, co czyni je catkowicie bezuzytecz-
nymi do celéw dochodzeniowych. Po trzecie, musi istnie¢ odpowiednia technologia
uzyteczna podczas analizy tych sladéw. DNA istnieje od zarania zycia na Ziemi, jednak
mozliwo$¢ wykorzystania tych $§ladéw do celéw dochodzeniowych zalezy od technologii
umozliwiajacej wlasciwe porownywanie i analizowanie prébek DNA. Wreszcie, obecny
jest rowniez czynnik ludzki. Przetwarzaniem dowodéw muszg zajmowac sie odpo-
wiednio przeszkoleni i wykwalifikowani analitycy, ktérzy moga przeglada¢ dane i wy-
cigga¢ wnioski.

Dyskusja na temat zasady wymiany Locarda w dziedzinie kryminalistyki cyfrowej moze
wydawac sie nieco dziwna. Jednak w rzeczywisto$ci ta sama zasada, ktdra lezy u pod-
staw kryminalistyki w §wiecie fizycznym, ma takie samo zastosowanie w kryminali-
styce cyfrowej. Na przyktad proste potaczenie z systemem za pomoca funkcji Microsoft
Windows Remote Desktop pozostawia Slady. Zatézmy, ze zewnetrzny aktor zajmujacy sie
cyberwtamaniami uzyskat prawidtowe poswiadczenia uzytkownika i zdotat potaczy¢
sie za poSrednictwem ujawnionego systemu. Juz samo potaczenie spowodowatoby utwo-
rzenie wpisu dziennika w ujawnionym systemie. Uzycie prawidtowych poswiadczen
do zalogowania sie do systemu spowodowatoby utworzenie drugiego wpisu w dzien-
niku. Taki wpis dziennika zawiera adres IP systemu atakujacego. Ten adres IP moze by¢
réwniez zawarty w dziennikach zapory sieciowej. Wpisy dziennika i potencjalnie pliki
z zaatakowanego systemu zostatyby zachowane réwniez w systemie wtamywacza.

Istotg zrozumienia zasady wymiany Locarda, jest koncepcja dowodéw $ladowych. Cyber-
przestepcy dotoza wszelkich staran, aby usuna¢ swoje §lady w taki sam sposéb, w jaki
robig to bardzo inteligentni przestepcy, jednak ciggle pozostanie po nich pewien $lad.
Kluczem jest posiadanie narzedzi i mozliwosci wykrywania wtasnie tych $§ladow oraz
powiazania ich z podmiotem odpowiedzialnym za zagrozenie.

Zagadnienia prawne
w kryminalistyce cyfrowej

Wspominali$my w rozdziale 1., ze wlasciwa reakcja na incydent obejmuje kKluczowe
osoby reprezentujace rézne dyscypliny. Uwypukla to jedno z czesto spotykanych nieporo-
zumien: reagowanie na incydent jest $cisle kwestig technologiczng. Dziedzing, z ktora
reagowanie na incydenty jest mocno zwigzane, jest prawo. Istnieje wiele przepiséw i regu-
lacji, ktore bezposrednio wpltywaja na zdolnos¢é organizacji do reagowania na incydenty,
poczawszy od powiadamiania o naruszeniu, a skoficzywszy na ochronie prywatnosci. Prze-
pisy te zapewniajg rzagdom ramy $cigania przestepcow, a takze okreslajg Sciste zasady do-
tyczace takich kwestii jak postepowanie z dowodami i przedstawianie ich w sadzie.
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Regulacje prawne

W potowie lat 80., gdy przestepczo$¢ komputerowa zaczeta stawac sie coraz bardziej
powszechna, zaczeto tworzy¢ przepisy dotyczace coraz wiekszej liczby przypadkéw cyber-
przestepczosci. Na przyktad w Stanach Zjednoczonych federalne prawo karne obej-
muje okreslone ustawy, ktére bezposrednio dotycza dziatalnosci przestepczej z uzy-
ciem komputera:

B 18 USC § 1029 — Oszustwa i powigzane dzialania zwigzane z urzadzeniami
dostepowymi. Ustawa dotyczy wykorzystywania komputera do popelniania
oszustw. Jest to akt prawny, na ktéry najczesciej powotujg sie prokuratorzy
w przypadkach, w ktérych cyberprzestepcy wykorzystuja komputer lub
komputery do kradziezy tozsamosci lub innych dziatan zwigzanych
Z oszustwami.

B 18 USC § 1030 — Computer Fraud and Abuse Act (CFAA). Sposrdd wielu
przepisow tego aktu prawnego najbardziej zwigzanym z reagowaniem
na incydenty jest ten dotyczacy nieautoryzowanego dostepu do systemu
komputerowego. Prawo to odnosi sie réwniez do nielegalnosci atakéw typu
odmowa ustugi (DoS).

B Electronic Communications Privacy Act (ECPA). Jest to poprawka
do federalnego statutu dotyczacego podstuchéw, ktdéra zostata uchwalona
w roku 1986. Zgodnie z nig nieupowaznione przechwytywanie komunikacji
za posrednictwem $rodkéw elektronicznych, takich jak telekomunikacja
i internet, jest nielegalne. Ustawa ECPA zostata dodatkowo zmieniona przez
ustawe Communications Assistance for Law Enforcement Act (CALEA).
CALEA natozyta na dostawcéw ustug internetowych obowiazek udostepnienia
ich sieci organom $cigania w celu prowadzenia zgodnego z prawem nadzoru.

Znajomo$¢ przepis6w ECPA ma kluczowe znaczenie dla organizacji, ktére sa
obecne w Stanach Zjednoczonych. Przepisy prawa stanowig, Ze prowadzenie
inwigilacji i przechwytywanie ruchu w sieciach, nawet kontrolowanych przez
organizacje, jest przestepstwem, jesli uzytkownicy maja uzasadnione oczekiwania
co do prywatnosci. W przypadku cztonkéw zespotu CSIRT tworzy to potencjalne
problemy prawne w uzyskiwaniu dostepu do zasobéw sieciowych lub innych
systemow. Mozna temu tatwo zaradzi¢, jesli wszyscy uzytkownicy systemu
potwierdzg, Zze rozumieja, ze ich wtasna komunikacja moze by¢ monitorowana
przez organizacje i ze nie majg uzasadnionych oczekiwan co do prywatnosci
swojej komunikacji podczas korzystania z komputeréw i zasobdw sieciowych
zapewnianych przez organizacje.

B Economic Espionage Act of 1996 (EEA). Ustawa ta zawiera kilka
postanowien zawartych w 18 USC § 1831 - 1839 i uznaje szpiegostwo
gospodarcze oraz kradziez tajemnic handlowych za przestepstwo. Przepisy
te rozszerzajg poprzednie przepisy dotyczace szpiegostwa bezposrednio
na organizacje komercyjne, nie ograniczajac ich do kwestii bezpieczenstwa
narodowego lub informacji rzadowych.
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Zasady postepowania z dowodami

Federalne zasady postepowania z dowodami stanowig baze, na podstawie ktorej dowody
mogg zosta¢ dopuszczone w postepowaniu karnym lub cywilnym albo wykluczone z nich.
Dla cztonkdw zespotu CSIRT znajomos$¢ ponizszych zasad jest wazna, poniewaz stoso-
wanie sie do nich ma na celu unikniecie zanieczyszczenia zebranych dowodéw, ktére
w konsekwencji zostatyby wylaczone z postepowania sagdowego.

B Regula 402 — test na obecnos$¢ odpowiednich dowoddéw. Ta zasada
sktada sie z dwdch czesci. Po pierwsze, dowdd, ktdry ma zosta¢ dopuszczony
do postepowania, musi czyni¢ zdarzenie mniej lub bardziej prawdopodobnym,
niz miatoby to miejsce bez tego dowodu. Po drugie, dowody lub fakty, na ktore
dowody wskazujg, musze mie¢ znaczenie dla prowadzonego postepowania.
Oznacza to, ze dowody powinny by¢ nie tylko istotne dla postepowania,
ale takze potwierdzac lub obalaé niektdre aspekty sprawy.

B Regula 502 — przywilej adwokata i klienta oraz produkt pracy. Jedng
z najSwietszych zasad wspotczesnego prawa jest relacja miedzy klientem
a jego adwokatem. Jedno z postanowien tajemnicy adwokackiej stanowi, Ze to,
co miedzy nimi zostanie powiedziane, nie moze zosta¢ ujawnione w sadzie.
Dotyczy to nie tylko komunikacji ustnej, ale rowniez pisemnej. W $wiecie
kryminalistyki cyfrowej bardzo czesto powstaja raporty dotyczace podjetych
dziatan i uzyskanych informacji. Wielokrotnie osoby reagujace na incydenty
beda bezposrednio wspoétpracowac z prawnikami w imieniu swoich klientow.
W rezultacie raporty przygotowane w zwigzku z incydentem mogga podlegaé
wtasnie tym zasadom. W przypadku wspétpracy z prawnikami zrozumienie
tego jest bardzo wazne, podobnie jak zrozumienie, kiedy zasady te moga mie¢
zastosowanie.

B Regula 702 — zeznania bieglych. Na podstawie zdobytego do§wiadczenia
i wiedzy w zakresie kryminalistyki cyfrowej analityk moze zosta¢ dopuszczony
do sktadania zeznan jako biegty. Jest to reguta dowodowa okreslajgca
specyfike zeznan bieglych.

B Regula 902 — dowody samouwierzytelniajace sie. 1 grudnia 2017 roku
reguta ta zostata zmieniona w odniesieniu do kryminalistyki cyfrowej. Nowo
dodane przepisy dotycza mozliwosci dokonywania weryfikacji integralnosci
dowodéw cyfrowych na podstawie haszowania (zostanie to oméwione w kolejnych
rozdziatach). Ponadto zasada ta wymaga, by dowody przedstawiata osoba
wykwalifikowana oraz by zostaty one zebrane zgodnie z najlepszymi praktykami.

B Regula 1002 — reguta najlepszego dowodu. W postepowaniu cywilnym
lub karnym oryginalne zapiski, nagrania lub zdjecia musza zosta¢ przedstawione
jako dowdd, chyba ze mozna zrobi¢ uzasadniony wyjatek od tej reguty.

W sferze fizycznej tatwo jest przedstawi¢ fizyczne dowody. Strony w sprawie
moga z tatwoscig okaza¢ n6z uzyty podczas napadu. Staje sie to nieco bardziej
skomplikowane, gdy dowodem jest zapis magnetyczny na dysku twardym lub
pliki dziennika pochodzace z routera. W tym przypadku sady orzekly, ze obraz
dysku twardego z materiatu dowodowego jest rozsadnym zamiennikiem
rzeczywistego dysku twardego, ktéry zostat zbadany.
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B Reguta 1003 — dopuszczalnosé¢ duplikatéw. Jednym z najbardziej
krytycznych krokéw podczas przeprowadzania badania kryminalistycznego
nosnikéw cyfrowych jest wykonanie obrazu lub kopii kryminalistycznej
nosnika. Ta reguta dowodowa pozwala na dopuszczenie takiego obrazu
w sadzie. Nalezy zauwazy¢, ze jesli obraz lub kopia kryminalistyczna maja
zosta¢ dopuszczone, to analityk, ktory wykonat te czynno$é¢, najprawdopodobnie;j
bedzie musiat zeznaé, ze zrobit to prawidtowo.

W dalszej czesci przyjrzymy sie podstawowym procedurom kryminalistyki cyfrowej,
ktére maja zastosowanie w reagowaniu na incydenty.

Procedury kryminalistyczne
W reagowaniu na incydenty

Jak stwierdzono w poprzednim rozdziale, kryminalistyka cyfrowa jest waznym ele-
mentem reagowania na incydenty. Czesto dzieki zastosowaniu cyfrowych metod kry-
minalistycznych osoby reagujace na incydenty mogg uzyskac jasne zrozumienie tancu-
cha zdarzen, ktére doprowadzily do ztosliwych dziatan, takich jak przejecie serwera lub
inne naruszenie bezpieczenstwa danych. W przypadku innych incydentéw, na przyktad
oszustwa wewnetrznego lub ztosliwego dziatania os6b poufnych, kryminalistyka cyfrowa
moze rowniez umozliwi¢ wskazanie winnego. Przed szczegétowym omdwieniem na-
rzedzi i technik dostepnych dla os6b reagujacych na incydenty niezwykle wazne jest omo-
wienie podstawowych elementdw kryminalistyki cyfrowej. Stanowi to nie tylko kon-
tekst dla konkretnych dziatan, ale takze metode zapewniajaca przydatno$¢ dowoddéw
uzyskanych w ramach dochodzenia w sprawie incydentu.

Krotka historia kryminalistyki cyfrowej

Organy $cigania po raz pierwszy zaczety zwraca¢ uwage na role, jaka komputery odgry-
waja w dziatalnos$ci przestepczej, w potowie lat 80. Wczesniej istniejgce przepisy i tech-
niki egzekwowania prawa nie byly skuteczne w identyfikowaniu i $ciganiu przestepcéw
komputerowych. W momencie, gdy wykorzystanie komputeré6w przez przestepcéw
zaczeto zyskiwaé na znaczeniu, agencje, takie jak Federalne Biuro Sledcze (FBI) Sta-
noéw Zjednoczonych, zdecydowaty sie na uwzglednienie w swojej dziatalnos$ci specjal-
nych mozliwo$ci prowadzenia dochodzen cyfrowych i kryminalistycznych. Doprowa-
dzito to do powstania zespotu FBI Computer Analysis and Response Team (CART).
Inne agencje, takie jak Metropolitan Police Service, takze zaczety dziata¢ w kierunku
stworzenia mozliwo$ci prowadzenia dochodzen w sprawie cyberprzestepczosci.

Zespo6t CART FBI
Doskonatym dokumentem historycznym odnoszacym sie do CART FBI jest krotki
artykut sygnowany przez United States Department of Justice, opublikowany
w ,,Crime Laboratory Digest” w styczniu 1992 roku: https://www.ncjrs.gov/pdffiles1/
Digitization/137561NCJRS.pdf.
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Potrzebe prowadzenia dochodzen w cyberprzestrzeni oraz analizy kryminalistycznej
uswiadomity szerokiemu gronu osé6b dwa donioste wydarzenia. Pierwszym z nich byto
wilamanie hakera Markusa Hessa do Lawrence Berkeley National Laboratory. Mogto ono
pozostac niewykryte, gdyby nie wysitki Clifforda Stolla, ktéry opracowat plan ztapania
napastnika w putapke, by wysledzi¢ jego potaczenie. Wysitki te sie optacity i Stoll wraz
z innymi organami byt w stanie wys$ledzi¢ hakera i ostatecznie oskarzy¢ go o szpiegostwo.
W nastepnym rozdziale dogtebnie oméwimy wysitki Stolla, poniewaz oprocz istotnego
kroku w rozwoju kryminalistyki cyfrowej jego techniki dochodzeniowe stanowia do-
skonaty materiat edukacyjny.

Drugim gtosnym wydarzeniem byl rozprzestrzenianie sie robaka Morris w dopiero co
rozwijajacym sie internecie w 1988 roku. Robak ten, stworzony i wydany przez Roberta
Tappana Morrisa, wywotat odmowe ustugi na kilku tysigcach systeméw, powodujac
szkody na ponad 100 tysiecy dolaré6w. Dochodzenie po incydencie przeprowadzone
przez kilka os6b, w tym Clifforda Stolla, wykazato, ze zainfekowanych zostato co naj-
mniej 6 tysiecy systeméw. Gwaltowne rozprzestrzenianie sie robaka i zwigzane z nim
szkody doprowadzity do powstania CERT Coordination Center (CERT/CC) przy Car-
negie Mellon University.

W latach 90., gdy coraz wiecej organéw $cigania zaczeto uwzglednia¢ kryminalistyke
cyfrowa w kontekscie swoich mozliwosci dochodzeniowych, potrzeba standaryzacji pro-
ces6w kryminalistycznych stata sie bardziej oczywista. W 1993 roku zorganizowano
miedzynarodowa konferencje poswiecong roli dowodéw komputerowych. Wkrétce
potem, w 1995 roku, powstata organizacja International Organization on Computer
Evidence (IOCE). Organ ten zostat utworzony w celu opracowania wytycznych i stan-
dardéw dotyczacych réznych etapow procesu cyfrowego badania kryminalistycznego.
W 1998 roku we wspotpracy z IOCE federalni dyrektorzy laboratoriéw kryminalistycz-
nych utworzyli Scientific Working Group on Digital Evidence (SWGDE). Grupa ta
reprezentowata amerykanski wktad IOCE zmierzajacy do standaryzacji praktyk kry-
minalistycznych w dziedzinie cyfrowej.

W miare jak organizacje kontynuowaly standaryzacje praktyk, organy Scigania nadal
wiaczaty kryminalistyke cyfrowg do swoich ogélnych mozliwosci kryminalistycznych.
W 2000 roku FBI utworzylto pierwsze laboratorium Regional Computer Forensic Labo-
ratory (RCFL). Laboratoria te zostaly utworzone w celu umozliwienia organom $ciga-
nia prowadzenia dochodzenia na réznych poziomach w réznych sprawach dotycza-
cych cyberprzestepczosci. Mozliwos$ci RCFL znacznie wzrosty w ciggu ostatnich dwoéch
dekad i powstato 17 réznych laboratoriéw RCFL rozsianych po catych Stanach Zjedno-
czonych. Ponadto inne federalne, stanowe i lokalne agencje policyjne utworzyty liczne
cyfrowe jednostki sledcze. Przy stale rosnacej liczbie przypadkow przestepstw zwig-
zanych z komputerami agencje te ciggle wykonuja swojg niezwykle istotng prace.

Proces kryminalistyki cyfrowej

Podobnie jak proces reagowania na incydenty, proces kryminalistyki cyfrowej definiuje
przeptyw dowodow cyfrowych zwigzanych z incydentem od momentu jego pierwsze;j
identyfikacji do momentu przedstawienia go kierownictwu wyzszego szczebla lub or-
ganowi $cigania, takiemu jak sad. Istnieje kilka schematéw, ktére definiuja ten proces
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i w wiekszosci przebiega on na nich podobna $ciezka. W tym przypadku bedziemy wy-
korzystywac ramy prowadzenia dochodzen cyfrowych Digital Forensics Research
Workshop (DFRWS). Struktura ta zostata przedstawiona na rysunku 3.1.

Praebieg procesu kryminalistyki cyfrowe]

Labezpieczanie i Badanie L Raportewanie

*

bdentyfikowanie Ihieranie Anafizewanie

Rysunek 3.1. Przebieg procesu kryminalistyki cyfrowej

Ramy obejmuja sze$¢ elementow:
identyfikowanie,
zabezpieczanie,

zbieranie,

badanie,

[
[
[
[
B analizowanie,
[

raportowanie.

Z punktu widzenia reagowania na incydenty w normalnej sytuacji personel nie bedzie
przejmowat elementéw sieci ani krytycznych systemoéw i wytaczat ich, chyba ze zaist-
nieje ku temu wazny powdd. Jest to jedno z dziatan rownowazacych nieodtacznie zwia-
zanych z kryminalistyka cyfrowa i reagowaniem na incydenty. Catkowicie cyfrowe podej-
$cie kryminalistyczne polega na zebraniu wszystkich istotnych dowodéw, zabezpieczeniu
ich i przetworzeniu.

Ten proces moze wymagac miesiecy pracy, w zaleznos$ci od rodzaju incydentu. Takie podej-
Scie, cho¢ doktadne i szczegétowe, moze na pewien czas pozbawic¢ organizacje krytycz-
nych komponentéw. Po miesiecznej analizie zesp6t CSIRT moze by¢ w stanie przekazac
kierownictwu, ktdry tancuch zdarzen doprowadzit do naruszenia, jednak bedzie to bezce-
lowe, gdyby utracony zostat caty miesieczny przychod.

Badacze przydzieleni do zespotu CSIRT muszg by¢ gotowi do zré6wnowazenia potrzeby
uzyskania wymaganej doktadnosci z potrzebg wznowienia lub kontynuowania nor-
malnej dziatalno$ci organizacji.
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Identyfikowanie

Proces kryminalistyki cyfrowej rozpoczyna sie od identyfikacji potencjalnych dowo-
déw. W tym miejscu wchodzi w gre omdwiona wcze$niej zasada wymiany Lockarda.
Zasada ta moze zosta¢ wykorzystana do identyfikacji potencjalnych zr6det dowodow
podczas incydentu. Na przyktad jesli zespo6t CSIRT bedzie prébowat okresli¢ pierwotna
przyczyne infekcji ztosliwym oprogramowaniem w systemie, to zacznie od analizy za-
infekowanego systemu. Poniewaz niektére ztosliwe programy wymagaja dostepu do
serwera C2, analitycy moga przeanalizowa¢ potaczenia zapory sieciowej lub dzienniki
proxy pod katem ruchu wychodzacego z zainfekowanego systemu na zewnetrzne ad-
resy IP. Zbadanie adresow IP tych potaczen moze doprowadzi¢ do ujawnienia serwera
C2 i potencjalnie do uzyskania bardziej szczegétowych informacji na temat konkret-
nego wariantu ztosliwego oprogramowania, ktére zainfekowato system.

Nalezy jednak zauwazy¢, ze cyberprzestepcy mogg bardzo tatwo manipulowaé¢ dowo-
dami cyfrowymi, zatem poleganie na pojedynczym dowodzie cyfrowym bez innych do-
wodow potwierdzajacych nalezy zawsze traktowac z ostroznos$cig. Dowdd nalezy zwe-
ryfikowaé, zanim bedzie mozna mu zaufac.

Zahezpieczanie

Po zidentyfikowaniu dowodéw wazne jest, by zabezpieczy¢ je przed wszelkimi mody-
fikacjami lub usunieciem. W przypadku dowodéw takich jak pliki dziennika konieczne
moze okazac sie wigczenie kontroli chronigcych pliki dziennika przed usunieciem lub
modyfikacja. Jesli chodzi o systemy hostéw, takie jak komputery stacjonarne, to moze
okazac sie konieczne odizolowanie systemu od reszty sieci za pomoca kontroli fizycz-
nych lub logicznych, kontroli dostepu do sieci lub kontroli obwodowej. Bardzo wazne
jestréwniez, by zaden uzytkownik nie miat dostepu do podejrzanego systemu. Gwarantuje
to, ze uzytkownicy celowo lub nieumyslnie nie zanieczyszcza dowoddw. Inny aspekt
zabezpieczania jest zwigzany ze zwiekszong zaleznoscig od platform wirtualnych. Zacho-
wanie tych systeméw mozna osiggnac¢ za pomocg systeméw tworzenia migawek i za-
pisywania maszyn wirtualnych w nieulotnej pamieci masowe;j.

Zbieranie

Etap zbierania dowodéw to punkt, w ktérym badacze zajmujacy sie kryminalistyka cy-
frowa rozpoczynajg proces pozyskiwania dowodéw cyfrowych. Podczas badania do-
wodoéw cyfrowych wazne jest, by zrozumie¢ niestabilny charakter niektérych dowodéw.
Dowody nietrwate to takie, ktére mogg zosta¢ utracone, gdy system zostanie wylgczony.
W przypadku sprzetu sieciowego moze to obejmowac aktywne potgczenia lub dane dzien-
nika przechowywane na urzadzeniu. W przypadku laptopéw i komputeréw stacjonar-
nych dane ulotne obejmuja pamie¢ operacyjng lub pamieé podreczna protokotu ARP
(Address Resolution Protocol).

Zespot Internet Engineering Task Force (IETF) opracowat dokument zatytutowany
Guidelines for Evidence Collection and Archiving (RFC 3227), ktéry okres$la stopien ulot-
nosci dowodoéw cyfrowych w nastepujacy sposéb:
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B rejestry i pamie¢ podreczna,

B tabela routingu, pamie¢ podreczna ARP, tabela proceséw, statystyki jadra,
pamieé¢ (RAM),

B systemy plikow tymczasowych,

B obrazy dyskéow,

B zdalne rejestrowanie i monitorowanie konfiguracji danych fizycznych,
topologia sieci,

B nosniki archiwalne.

Badacze zajmujacy sie kryminalistyka cyfrowa musza koniecznie uwzglednic te ulot-
no$¢ w swoim procesie zbierania dowoddw. Nalezy zastosowac¢ odpowiednie metody,
dzieki ktérym dowody ulotne zostang zgromadzone i przeniesione na nieulotne nosniki,
takie jak zewnetrzny dysk twardy.

Wiasciwe postepowanie z dowodami

Wiasciwe obchodzenie sie z dowodami i ich odpowiednie zabezpieczenie majg kluczowe
znaczenie. Btedy popetnione podczas pozyskiwania dowoddéw moga doprowadzi¢ do
ich sfatszowania, a nastepnie do braku rzetelnosci kryminalistycznej. Ponadto, jesli in-
cydent wigze sie z potencjalnymi kwestiami prawnymi, to krytyczne dowody moga zo-
sta¢ niedopuszczone do postepowania karnego lub cywilnego. Istnieje kilka kluczo-
wych zasad postepowania z dowodami, ktérych to zasad nalezy przestrzegac:

B Modyfikowanie oryginalnych dowodéw. Dziatania podjete przez ekspertow
kryminalistyki cyfrowej nie powinny zmienia¢ oryginalnych dowoddw.
Na przyktad analitycy kryminalistyczni nie powinni uzyskiwaé¢ dostepu
do dziatajacego systemu, jesli nie jest to konieczne. Nalezy zauwazy¢, ze pewne
aktywno$ci moga potencjalnie zmieni¢ niektére dowody. Wtaczajac odpowiednia
dokumentacje oraz przedstawiajac uzasadniony powdd, eksperci kryminalistyczni
moga zredukowa¢ prawdopodobienstwo uznania dowoddw za sfatszowane.

B Dokumentowanie. Jednym z czestych stwierdzen przedstawicieli organéw
Scigania jest zdanie: jesli tego nie zapisates, to sie nie wydarzyto. Jest to
szczegoblnie prawdziwe w przypadku kryminalistyki cyfrowej. Kazde podjete
dziatanie powinno zosta¢ udokumentowane w taki czy inny sposéb. Dotyczy
to sporzadzania szczeg6étowych notatek i schematéw. Innym sposobem
dokumentowania sg zdjecia. Wtasciwa dokumentacja pozwala ekspertom
na odtworzenie tanicucha zdarzen, jesli kiedykolwiek zakwestionowana
zostanie integralno$¢ dowodow.

Wytyczne postepowania z dowodami
Rézne organy scigania dysponuja szeroka gama zasobow dotyczacych wtasciwego
postepowania z dowodami w terenie. Zalecane jest zapoznanie sie z tymi proce-
durami. Wykorzystywane przez organy scigania sg nastepujace przewodniki:

m http://www.crime-scene-investigator.net/SeizingElectronicEvidence.pdf,
m https://www.ncjrs.gov/pdffiles1/nij/219941.pdf,

m https://www.iacpcybercenter.org/wp-content/uploads/2015/04/
digitalevidence-booklet-051215.pdf.
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tancuch dozoru

Lancuch dozoru opisuje dokumentacje dowodu w catym jego cyklu zycia. Ten cykl zy-
cia rozpoczyna sie, gdy dana osoba po raz pierwszy przejmuje kontrole nad dowodem,
a konczy sie, gdy incydent zostanie ostatecznie zakonczony, a dowdd moze zosta¢ zwro-
cony lub zniszczony. Utrzymanie odpowiedniego tancucha dozoru ma kluczowe zna-
czenie. W przypadku koniecznosci wniesienia dowodu na sale sadowa kazde zerwanie
tancucha dozoru moze skutkowa¢ wykluczeniem dowodu z postepowania. Z tego powodu
niezwykle wazne jest, by rejestrowac caty cykl zycia dowodu.

Zespot CSIRT moze rejestrowac i utrzymywac tancuch dozoru na dwa podstawowe
sposoby.

Pierwsza metodg jest rejestracja elektroniczna. Istniejg producenci, ktérzy dostar-
czajg organizacjom, takim jak laboratoria kryminalistyczne lub organy $cigania, sprzet
i oprogramowanie automatyzujgce proces kontroli tancucha dozoru. Systemy te wyko-
rzystuja naklejki z kodami kreskowymi unikatowe dla kazdego dowodu. Podczas ska-
nowania tych kodéw tworzony jest slad elektroniczny.

Druga metodg tworzenia i utrzymywania tanicucha dozoru jest metoda papieru i dtu-
gopisu. Wykorzystuje papierowe formularze, ktére zawierajg informacje niezbedne do
rozpoczecia i utrzymania tanicucha. Pomimo ze metoda taka moze by¢ nieco ktopotliwa
i wymagac¢ wiekszej starannosci w celu zabezpieczenia formularza przed zniszczeniem
lub zmanipulowaniem, jest to znacznie bardziej optacalne rozwigzanie dla mniejszych
zespotéw CSIRT, ktére moga nie dysponowac zasobami niezbednymi do wdrozenia roz-
wigzania zautomatyzowanego.

W formularzu tancucha dozoru konieczne jest podanie szczegétowych informacji dla
kilku sekcji. Szablon formularza tancucha dozoru zostat przedstawiony na rysunku 3.2.
Edytowalny formularz tancucha dozoru jest dostepny w NIST pod adresem https://www.
nist.gov/document/sample-chain-custody-formdocx.

Pierwsza sekcja, ktora nalezy wypei, jest sekcja Incident Information (informacje o zda-
rzeniu), ktérg pokazano na rysunku 3.3. Pole Intake ID (identyfikator) wymaga podania
unikatowego identyfikatora sprawy lub incydentu. Moze to by¢ numer zdarzenia lub
numer systemu biletowego. Drugie pole, Analyst (analityk), okresla analityka wypetniajg-
cego pierwsze sekcje formularza tanicucha dozoru. Wreszcie, kazdy oddzielny element
dowodowy wymaga numeru Submission (przediozenia). Zapewnia to, ze kazdy dowadd
bedzie miat swdj wtasny, oddzielny formularz tancucha dozoru.

Druga z tych sekgcji to szczegdtowy opis przedmiotu. Uwzglednienie kilku dodatkowych
elementéw moze wydawac sie zbedne, jednak kryminalistyka cyfrowa polega na utrzy-
maniu szczeg6towosci. Zarejestrowanie informacji nie pozostawia watpliwosci co do ich
autentyczno$ci. Opis ten powinien zawiera¢ nastepujace elementy:

B Jtem number (numer przedmiotu). Na formularzu nalezy poda¢ unikatowy
numer przedmiotu. Jesli istnieje wiele elementéw dowodu, to wypetniony
powinien zosta¢ oddzielny formularz taricucha dozoru.

B Description (opis). Jest to ogoélny opis przedmiotu. Moze to by¢ proste
stwierdzenie, na przyktad ,dysk twardy SATA 500 GB”.

B Manufacturer (producent). Ten szczegét jest pomocny, gdy dostepnych
jest wiele dowodow, ktére moga pochodzi¢ od réznych producentéw.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/obrcyb
https://helion.pl/rt/obrcyb

Rozdziat 3 m Podstawy kryminalistyki cyfrowej 81

IRPROACTIVE

Computer Secarity Incident Response Chain of Custody Form

Incidend Infarmation

!,l.m..-ln: ]_!.nhsr ]" iriem #
Eleerronds Medin Dernils

== pir=—"

s ’ T i v Favines

L l |

Tmage ar File Deeadls
o Vi K i By i YR T T
[P | ek

|'E- =0 rE=
———

2= Fl—nu
=:==
—
e —
— ——

Fage of

Rysunek 3.2. Formularz tancucha dozoru dowodu

Incident Information

Intake ID: 2022-00056 Analyst Johanzen, G Submission #: 001

Rysunek 3.3. Sekcja informacji o zdarzeniu w formularzu tancucha dozoru

B Model (model). Ze wzgledu na to, Ze istnie¢ moze wiele ré6znych numeréw
modeli danego komponentu, zapisanie ich zapewnia dalsze szczeg6towe
informacje o przedmiocie.

B Serial Number (numer seryjny). Ma to krytyczne znaczenie w przypadku,
gdy incydent dotyczy kilku systeméw o doktadnie takiej samej konfiguracji.
Wyobrazmy sobie, jak wygladataby préba zrekonstruowania, ktéry taficuch
dozoru jest powigzany z ktéorym dyskiem twardym, w przypadku gdyby
skonfiskowanych zostato sze$¢ dyskow tej samej marki i o tym samym
numerze modelu.
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Wypelniona sekcja szczegdétéw mediow elektronicznych moze wygladac tak jak na ry-
sunku 3.4.

Electronic Media Details
Ttemn Number: Diazcription:
001 “easystore’ External HDD
Mz fecturar: MModal® Seriz] Muombear:
Western Digital 1621B WHE2DE0FVEN1

Rysunek 3.4. Sekcja szczeg6tow mediéw elektronicznych w formularzu taincucha dozoru

Sekcji alternatywnej mozna uzyé w okoliczno$ciach, w ktérych dowodem moze by¢
plik logiczny, taki jak pliki dziennika lub obrazy zarejestrowane podczas dochodzenia.
Nalezg do niej nastepujgce elementy:

B Date/Time Acquired (data/godzina pozyskania). Wazne jest doktadne
okreslenie daty i godziny pozyskania okreslonych plikow.

B Description (opis). Krotki opis pozyskanych medidw, ktory moze by¢
przydatny. Je$li do pozyskania dowodow wykorzystywana jest aplikacja lub
narzedzie kryminalistyczne, nalezy to odnotowaé. W innych okolicznosciach,
na przyktad w przypadku plikéw dziennika, moze to by¢ po prostu kopia
zewnetrznego dysku twardego.

B Storage Drive (dysk pamieci masowej). W dalszej cze$ci omdwimy istotnos¢
posiadania zewnetrznych no$nikéw do przechowywania plikdw. W formularzu
nalezy odnotowaé, jaki doktadnie zastosowany zostat naped dyskowy.

B File/Image Name (nazwa pliku/obrazu). W tym miejscu wstawiana jest
unikatowa nazwa pliku lub obrazu.

B Hash. Dla kazdego pozyskanego pliku nalezy obliczy¢ unikatowa wartos$¢ hash.

Wypetniona sekcja Image or File Details (szczeg6ty obrazu lub pliku) w formularzu tan-
cucha dozoru powinna wygladac jak na rysunku 3.5.

Image or File Details

Diate ' Time Acquired: Created By: Method: Storaze Dirive:

March 15, 2022, 0113 UTC Johanzen, G TCPDump Forensics HDD-01
FilaTmaze MNama: Hazh:

CoreFouter peap fle215e38c168ac37ThEcf3T6bd1db6E

Rysunek 3.5. Sekcja szczegotow obrazu lub pliku w formularzu taincucha dozoru

Kolejna sekcja zawiera wyszczeg6lnione etapy, przez ktore przeszedt dowdd w swoim
cyklu zycia. Dla kazdego etapu nalezy uchwyci¢ nastepujace szczegoty:
B Tracking No (numer $ledzenia). Jest to numer wskazujacy etap cyklu zycia,
przez ktory przeszedt dowod.

B Date/Time (data/godzina). Jest to kluczowa informacja w kazdym tancuchu
dozoru i dotyczy w réwnym stopniu kazdego etapu, przez ktory przeszedt dowod.
Dzieki temu kazda osoba analizujgca taficuch dozoru moze zrekonstruowac,

z doktadnoscig do minuty, kazdy krok w cyklu zycia tanncucha dozoru.
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B FROM/TO (OD/DO). Pola te moga oznacza¢ osobe lub miejsce przechowywania.
Na przyktad jesli analityk przechwycit dysk twardy i obecnie transportuje go
do bezpiecznego schowka, zostanie to odnotowane jako lokalizacja DO. Bardzo
wazne jest, by osoby wymienione w tanncuchu dozoru podpisaty formularz,
gdy ma to zastosowanie w celu wyegzekwowania odpowiedzialnosci.

B Reason (powdd). Nigdy nie nalezy przenosi¢ dowodu bez powodu. Jesli tak sie
zdarzy, to w tej cze$ci formularza mozna okresli¢ przyczyne.

Na rysunku 3.6 przedstawiony zostat przyktad przeniesienia dysku twardego zarejestro-
wanego na rysunku 3.5. Przemieszczenie kazdego pojedynczego dowodu jest w tym przy-
padku rejestrowane. Pierwszym Kkrokiem jest faktyczne zajecie dysku z systemu. W tym
przypadku nie ma indywidualnego opiekuna, poniewaz dysk zostat pobrany z centrum
danych. Istotne jest to, ze autor jest osoba przejmujaca dysk, az do momentu przeka-
zania go do Carol Davis z IRProactive w celu wykonania analizy.

Chain of Custody
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Rysunek 3.6. Szczegoty tancucha dozoru

Lancuch dozoru jest utrzymywany przez caty okres istnienia dowodu. Nawet jesli do-
wody zostang zniszczone lub zwrécone, to w formularzu fancucha dozoru dokonuje sie
odpowiedniego wpisu. Formularze te nalezy przechowywa¢ wraz z wszelkimi innymi ma-
teriatami wygenerowanymi w wyniku incydentu, co powinno stanowi¢ cze$¢ kazdego
kolejnego tworzonego raportu.

Badanie

Faza badania polega na wyszczeg6lnieniu konkretnych narzedzi i technik kryminali-
stycznych, ktore bedg wykorzystywane do wykrywania i wydobywania danych z dowodéw
zajetych podczas incydentu. Na przyktad w przypadku, gdyby istniato podejrzenie, ze
ztosliwe oprogramowanie zainfekowato komputer stacjonarny w ramach wiekszego
ataku, wéwczas na tym etapie miatoby miejsce wyodrebnienie okreslonych informacji
z pozyskanego obrazu pamieci. W innych przypadkach personel odpowiedzialny za prze-
prowadzenie kryminalistyki cyfrowej moze potrzebowa¢ wyodrebnionego ruchu Secure
Shell (SSH) z przechwytywania sieci. Badanie cyfrowego materiatu dowodowego jest
réwniez kontynuacja procesu wtasciwego przechowywania i polega na zachowaniu do-
wodu z najwyzsza staranno$cig podczas badania. Jesli ekspert kryminalistyki cyfrowej
nie zadba o zachowanie dowodéw na tym etapie, istnieje mozliwo$¢ zanieczyszczenia,
co spowodowatoby, ze dowody statyby sie niewiarygodne lub bezuzyteczne.
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Analizowanie

Po wydobyciu potencjalnie istotnych fragmentéw danych w fazie badania ekspert kry-
minalistyki musi dokona¢ analizy danych, uwzgledniajac wszelkie inne uzyskane istotne
dane. Na przyktad jesli analityk kryminalistyki cyfrowej wykryje, ze zagrozony host ma
otwarte potgczenie z zewnetrznym adresem IP, to skojarzy te informacje z analizg pakie-
tow przechwyconych z sieci. Uzywajgc adresu IP jako punktu wyjscia, analityk mogtby
wyizolowa¢ ten ruch. Nastepnie analityk moze by¢ w stanie ustali¢, Ze zagrozony host
wysyla sygnat nawigacyjny do serwera C2. Stad, korzystajac z dodatkowych Zr6det, analityk
moze by¢ w stanie okresli¢, ktory wektor ataku jest powigzany z tym adresem IP.

Raportowanie

Raportowanie faktéw zwigzanych z kryminalistyka cyfrowa musi by¢ jasne, zwiezte i bez-
stronne. Niemal we wszystkich przypadkach biegly sgdowy bedzie musiat przygotowac
szczegbtowy pisemny raport, ktory bedzie dotyczyt kazdego dziatania i zawierat wyma-
gane krytyczne dane. Ten raport powinien by¢ kompletny, doktadny i niestronniczy. Bardzo
czesto dokument taki stanowi cze$¢ wiekszego dochodzenia w sprawie incydentu i jest
pomocny w ustaleniu jego pierwotnej przyczyny.

Innym aspektem raportowania jest rola, jaka biegly sadowy moze peti¢ w postepowaniu
karnym lub cywilnym. Jesli incydent bedacy przedmiotem dochodzenia ujawnit podej-
rzanego lub inng osobe odpowiedzialng, to dodatkowo wymagane moze by¢ ztozenie
zeznan w sadzie. To wlasnie podczas tego zeznania biegly sadowy bedzie musiat przedsta-
wi¢ fakty z badania kryminalistycznego, w mniej wiecej taki sam beznamietny sposob
jak w raporcie. Badacz bedzie musiat zaprezentowa¢ dokonania i wnioski bez uprze-
dzen i moze by¢ ograniczony w zakresie wydawanych przez siebie opinii. To, w jaki sposéb
badacz bedzie mdgt zeznawac, czesto zalezy od jego przeszkolenia i doSwiadczenia.
Niektorzy moga zostac ograniczeni jedynie do przedstawienia faktéw wynikajacych z prze-
prowadzonego badania. Gdy ekspert jest juz doSwiadczony i zostanie uznany za biegtego
sadowego, moze by¢ w stanie wyda¢ wtasna opinie.

Laboratorium kryminalistyki cyfrowej

Dziatania w zakresie kryminalistyki cyfrowej to proces wymagajacy, w ktérym nalezy
wykorzysta¢ odpowiednie narzedzia, techniki i wiedze w celu wydobycia potencjal-
nych dowodéw z systemoéw. Bardzo istotng sprawg jest zapewnienie, by miejsce pracy
ekspertow kryminalistycznych byto inne niz miejsce prowadzenie normalnej dziatal-
nosci biznesowej organizacji. Najtatwiej jest to osiagna¢ poprzez zapewnienie cztonkom
CSIRT bezposrednio zaangazowanym w badanie dowodéw cyfrowych lokalizacji cal-
kowicie oddzielonej od reszty organizacji. Cyfrowe laboratorium kryminalistyczne po-
winno miec¢ kilka kluczowych cech, tak by zapewni¢ badaczom niezbedna prywatno$¢,
ale takze zapewnic integralnos¢ dowodéw podczas ich badania.

Bezpieczenstwo fizyczne

Dostep do laboratorium kryminalistycznego musi by¢ $cisle kontrolowany. W celu zacho-
wania tancucha dozoru dostep do laboratorium powinien mie¢ tylko ten personel, ktory
ma taka uzasadniong potrzebe. Ograniczenie to jest konieczne w celu wyeliminowania
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wszelkich mozliwosci sfatszowania lub zniszczenia dowodoéw. Z tego powodu labora-
torium powinno by¢ przez caly czas zamkniete. W idealnej sytuacji dostep powinien
by¢ udzielany za pomoca kart dostepu lub brelokéw, z centralnym systemem zarzadza-
nia dostepem. Umozliwia to petng rekonstrukcje ruchu catego personelu w laborato-
rium w okres$lonym czasie.

W laboratorium powinny réwniez znajdowac sie szafki na dowody umozliwiajgce ich
odpowiednie przechowywanie, gdy nie sa badane. Szafki powinny by¢ zabezpieczone
za pomoca zamka lub zamka szyfrowego. Klucze do tych szafek powinny by¢ zabezpie-
czone w laboratorium, a dostep do nich powinni mie¢ wytacznie badacze. Jesli organizacja
dysponuje odpowiednimi zasobami, to kazdy konkretny incydent powinien mie¢ wtasng
szafke, a wszystkie dowody powinny znajdowac sie w jednej szafce. Zmniejsza to ry-
zyko pomieszania dowodéw cyfrowych.

Klimat i wilgotno$¢ powinny by¢ kontrolowane w taki sam sposéb, jak w kazdym cen-
trum danych, a parametry te powinny by¢ ustawione na odpowiednich poziomach.

Narzedzia

W zaleznosci od konkretnych badan, ktére majg zosta¢ przeprowadzone, konieczne moze
okaza¢ sie wykonanie pewnych prac, takich jak wykrecenie srub lub przeciecie prze-
wodow. Z tego powodu badacze powinni mie¢ do dyspozycji podreczny zestaw narze-
dzi. Laboratorium powinno by¢ réwniez zaopatrzone w pudetka do zabezpieczania do-
wodoéw. Jesli jednym z zadan badaczy ma by¢ sprawdzenie smartfonéw lub tabletdéw, to
powinni mie¢ zapewnione klatki Faradaya. Torby te umozliwiajg egzaminatorom odi-
zolowanie smartfonu lub tabletu od sieci komérkowej przy jednoczesnym utrzymaniu
zrddta zasilania.

Sprzet komputerowy

Laboratorium powinno by¢ wyposazone w wystarczajaca liczbe komputerdw i innego
sprzetu do wykonywania réznych niezbednych dziatan. Zadaniem egzaminatoréw moze
by¢ tworzenie obrazéw dyskow twardych i przetwarzanie gigabajtéw danych. W rezultacie
niezbedny jest komputer kryminalistyczny z wystarczajaca iloScig pamieci RAM. Po-
mimo Ze istniejg osobiste preferencje dotyczace ilosci pamieci RAM, to zalecane jest mini-
mum 32 GB tej pamieci. Badacze czesto pracuja z duza ilo$cig danych. W konsekwencji,
oprocz pamieci i mocy obliczeniowej, kryminalistyczne stacje robocze powinny mie¢
gtéwny dysk na system operacyjny, ktory moze zawiera¢ oprogramowanie kryminali-
styczne, oraz dodatkowy dysk do przechowywania dowodéw. Dysk dodatkowy powi-
nien oferowac co najmniej 2 TB przestrzeni dyskowej.

Oprocz stacji roboczej badacze powinni mie¢ réwniez do dyspozycji komputery z do-
stepem do internetu. Sama stacja robocza w celu zachowania bezpieczenstwa, a takze
w celu zapewnienia ochrony przed mozliwym uszkodzeniem dowoddéw podczas badania
kryminalistycznego nie powinna mie¢ polgczenia z internetem. Do prowadzenia badan
lub pisania raportéw wykorzystywany powinien by¢ inny, dodatkowy komputer.

Kolejnym istotnym urzadzeniem jest fizyczna blokada zapisu. To urzadzenie pozwala na
potaczenie miedzy dyskiem twardym zajetym jako dowdd a maszyng do obrazowania kry-
minalistycznego. Podstawowa réznica miedzy tg fizyczna blokada zapisu a potaczeniem
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USB lub Thunderbolt polega na tym, Zze ekspert kryminalistyki moze mie¢ pewno$¢, ze
na dysku dowodowym nie zostana zapisane zadne dane. Rysunek 3.7 przedstawia blo-
kade fizycznego zapisu Tableau eSATA Forensic Bridge.

STABLE AL
Farenmn S48 B {l}

Rysunek 3.7. Fizyczna blokada zapisu

W przypadku cyfrowych laboratoriéw kryminalistycznych, ktére wykonujg wieksza liczbe
zadan obrazowania, istnieje mozliwo$¢ wilaczenia dedykowanej stacji obrazowania
kryminalistycznego. Pozwala to na szybsze obrazowanie dyskéw dowodowych i nie anga-
Zuje stacji roboczej wykorzystywanej do badan kryminalistycznych. Wadg tego rozwigza-
nia jest jego koszt: jesli cztonkowie zespotu CSIRT nie odnotuja spadku wydajnosci bez
takiej dodatkowej stacji, to trudno moze by¢ uzasadni¢ taki wydatek.

Zespo6t CSIRT powinien rowniez zainwestowa¢ w dyski zewnetrzne USB o duzej pojemno-
$ci. S3 one znacznie tatwiejsze w obstudze i uzyciu w procesie przetwarzania obrazu
niz tradycyjne dyski SATA lub IDE. Dyski te moga by¢ wykorzystywane do przechowy-
wania obrazu dysku dowodowego do dalszej analizy. Cztonkowie zespotu CSIRT powinni
mie¢ do dyspozycji co najmniej sze$¢ takich dyskéw o duzej pojemnosci. Na dyskach o po-
jemnosci od 2 TB do 3 TB mozna przechowywac kilka obrazéw jednocze$nie. Mniejsze
dyski USB sg réwniez przydatne do przechwytywania plikéw dziennika i obrazéw pa-
mieci w celu pézniejszego przetwarzania. Dobrym rozwigzaniem jest posiadanie dys-
kéw USB obstugujgcych najnowsza wersje 3.0, co umozliwia szybsze przetwarzanie.

Badacze zajmujacy sie kryminalistyka cyfrowa, ktérzy wspieraja zesp6t CSIRT, powinni
mie¢ rowniez do dyspozycji solidng walizke do transportu catego niezbednego sprzetu
na wypadek konieczno$ci przeprowadzenia badan poza siedziba firmy. Duzo tych narzedzi
jest delikatnych i wiele z nich mogtoby na przyktad nie wytrzymacé rzucania bagazem przez
pracownikow obstugi na lokalnym lotnisku. Zesp6t CSIRT powinien zainwestowac¢ w co
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najmniej dwie twarde walizki, podobne do tych, ktére sa uzywane do transportu sprzetu
elektronicznego lub fotograficznego. W jednej walizce mozna transportowac sprzet, taki
jak zewnetrzne dyski twarde, natomiast w drugiej — laptopy do analizy kryminali-
stycznej i minimalizowa¢ tym samym potencjalne szkody spowodowane nieostroznym
obchodzeniem sie z bagazami.

Oprogramowanie

Obecnie na rynku komercyjnym i darmowym dostepnych jest wiele narzedzi progra-
mowych. Cyfrowe laboratorium kryminalistyczne powinno mie¢ dostep do kilku narzedzi
przeznaczonych do wykonywania podobnych dziatan. Jako minimum laboratorium po-
winno mieé oprogramowanie, ktére umozliwia wykonywanie obrazowania dyskéw
dowodowych, badanie obrazéw, analizowanie przechwytywanej pamieci i raportowa-
nie wynikow.

Istnieje kilka r6znych rodzajéw oprogramowania kryminalistycznego, z ktérego moze
korzysta¢ analityk kryminalistyczny. Pierwszym z nich sg aplikacje kryminalistyczne.
Zostaty specjalnie zaprojektowane do wykonywania r6znorodnych zadan z zakresu krymi-
nalistyki cyfrowej. Czesto sg dostepne na rynku i szeroko stosowane przez organy $ci-
gania i w spotecznos$ciach rzadowych, a takze w przemysle prywatnym. Bardzo popu-
larne i szeroko stosowane sg cztery aplikacje kryminalistyczne:

B Autopsy. Jest to oprogramowanie open source opracowane przez Briana
Carriera, ktére oferuje bogata liczbe funkcjonalnosci do automatyzowania
kluczowych zadan kryminalistyki cyfrowej. Jako projekt open source Autopsy
ma réwniez moduty open source, ktére zapewniajg wiele dodatkowych funkcji.
Program zostat oméwiony bardziej szczegétowo w kolejnych rozdziatach.

B EnCase. Opracowana przez firme OpenText aplikacja EnCase to aplikacja
kryminalistyczna o pelnym spektrum dziatania, ktéra wykonuje cala game
zadan zwigzanych z badaniem dowodéw cyfrowych, pochodzacych gtéwnie
z dyskéw twardych i innych no$nikéw danych. Oprécz analizowania dowodow
cyfrowych EnCase oferuje funkcje raportowania, ktéra pozwala ekspertom na
generowanie raportéw z prowadzonej sprawy w czytelnym formacie. EnCase
jest szeroko stosowany przez organy rzadowe i organy $cigania. Jedyng wada
jest koszt aplikacji. Niektdre zespoty CSIRT i biegli sadowi, dysponujacy
ograniczonym budzetem, beda mieli problem z uzasadnieniem poniesienia tak
wysokiego kosztu.

B Forensic Toolkit (FTK). Jest to kolejna kompleksowa aplikacja
kryminalistyczna, szeroko stosowana przez organy rzgdowe i organy $cigania.
Ma bardzo podobng funkcjonalno$¢ co EnCase, zatem oprogramowanie to
moze stanowic alternatywe do rozwazenia przez analitykéw kryminalistyki
cyfrowej o ograniczonym budzecie.

B X-Ways Forensics. Kolejng opcja jest aplikacja X-Ways Forensics. Dzieki
funkcjonalnosci zblizonej do aplikacji FTK i EnCase jest to doskonata, tansza
opcja skierowana do tych zespotéw CSIRT, ktdre nie potrzebuja takich funkcji
jak dostep do sieci czy zdalne przechwytywanie.
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Korzystaj ze sprawdzonych narzedzi

Istnieje kilka gtosnych przypadkéw, w ktérych zakwestionowano cyfrowe narze-
dzia kryminalistyczne. W Stanach Zjednoczonych prowadzony byt proces Casey
Anthony, sadzonej za zabojstwo swojej coérki. Podczas tego procesu prokuratura
przedstawita jako dowdd historie przegladarki internetowej Anthony. Historia zo-
stata wyodrebniona za pomoca narzedzia CacheBack. Recenzja tego oprogramo-
wania przeprowadzona przez autora narzedzia wykazata, ze zawierato ono btad
oprogramowania. Niewiele jest dowoddw na to, ze narzedzie miato wptyw na ob-
rady tawy przysiegtych. Jest to jednak dobry przyktad na to, ze nalezy sie upewnic,
ze narzedzia stosowane w kryminalistyce cyfrowej, szczegdlnie w sprawach wcho-
dzacych na droge sadowa, zostaty zweryfikowane.

Narzedzia kryminalistyczne systemu operacyjnego Linux

Dostepna jest réwniez szeroka gama dystrybucji Linuksa, ktére zostaty stworzone na
potrzeby kryminalistyki cyfrowej. Dystrybucje te s3 czesto udostepniane bezptatnie i ofe-
ruja narzedzia, ktére moga pomoc $ledczym zajmujacym sie prowadzeniem dochodzen
z zakresu cyberbezpieczenstwa. Narzedzia te mozna podzieli¢ na dwa gtéwne typy. Pierw-
szym z nich s3 dystrybucje pomyslane jako rozruchowe ptyty CD/DVD lub no$niki USB.
Sa one przydatne do przeprowadzania segregacji lub uzyskiwania dostepu do plikow bez
konieczno$ci tworzenia obrazu dysku. Dystrybucje te mozna umiesci¢ na ptycie CD/DVD
lub, co czestsze w dzisiejszych czasach, na no$niku USB. Nastepnie badacz moze uruchomi¢
badany system w dystrybucji Linuksa. Dostepnych jest wiele takich dystrybucji.

Dwie najpopularniejsze wsrdéd badaczy kryminalistyki cyfrowej dystrybucje to:

B Digital Evidence and Forensic Toolkit (DEFT) Zero. Dystrybucja oparta
na platformie GNU Linux. DEFT mozna uruchomi¢ z USB lub CD/DVD.
Po uruchomieniu platforma DEFT oferuje szeroka game narzedzi, ktére moga
by¢ wykorzystywane przez eksperta do spraw kryminalistyki cyfrowej w celu
wykonywania takich dziatan jak odzyskiwanie pamieci masowej. Na przyktad
mozliwe jest uzyskanie dostepu do dysku twardego w systemie, z ktorego jest
uruchamiany. DEFT minimalizuje ryzyko dokonania zmian danych w systemie,
nie uruchamiajgc partycji wymiany i nie uzywajac automatycznych skryptow
montowania, co zapewnia integralno$¢ pamieci systemowej. Wyglad pulpitu
systemu DEFT OS zostat przedstawiony na rysunku 3.8.

B Computer Aided INvestigative Environment (CAINE). Jest to kolejna
kryminalistyczna dystrybucja Linuxa, ktéra zostata wykorzystana w tej
ksiazce. CAINE to platforma GNU/Linux, ktéra zawiera kilka narzedzi
pomocnych ekspertom zajmujgcym sie kryminalistyka cyfrowa. Wyglad
pulpitu systemu CAINE zostat przedstawiony na rysunku 3.9.

Inng kategoria dystrybucji Linuksa sg dystrybucje zaprojektowane jako platformy do
przeprowadzania analiz dowoddw, takich jak przechwytywanie pamieci RAM i analizy
dowodow sieciowych. Dostepnych jest kilka dystrybucji tego rodzaju:

B SANS Investigative Forensic Toolkit (SIFT). Jest to kompleksowy zestaw
narzedzi kryminalistycznych oparty na podstawowym systemie operacyjnym
Ubuntu 20.04. Dotaczone zostaty narzedzia do obrazowania, analizy pamieci,
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Rysunek 3.9. System operacyjny CAINE przeznaczony na potrzeby kryminalistyki cyfrowej

tworzenia osi czasu i wykonywania wielu innych zadan zwigzanych

z kryminalistyka cyfrowa. SIFT jest udostepniany bezptatnie pod adresem
https://www.sans.org/tools/sift-workstation przez SANS Institute jako
samodzielna maszyna wirtualna, plik ISO lub jako cze$¢ podsystemu Windows
dla systemu Linux. Po zainstalowaniu dostepny jest system oparty na dystrybucji
Ubuntu, z dodatkowymi narzedziami, ktére sg uruchamiane z wiersza polecen
lub przez GUI, jak na rysunku 3.10.
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2 SIFT

WORKSTATION

Rysunek 3.10. Stacja robocza SANS SIFT

B CSI Linux. Jest to kolejna bogata w funkcje platforma kryminalistyczna w CSI
Linux (rysunek 3.11). Ten kryminalistyczny system operacyjny obejmuje 175
narzedzi do wykonywania réznorodnych zadan. Narzedzie jest dostepne na
stronie https://csilinux.com jako wstepnie skonfigurowany system wirtualny,
a takze jako wersja bootowalna, ktérg mozna uruchomi¢ z no$nika USB.

Rysunek 3.11. System operacyjny CSI Linux przeznaczony na potrzeby
kryminalistyki cyfrowej

B REMnux. REMnux to wyspecjalizowane narzedzie, ktore taczy rézne narzedzia
inzynierii wstecznej ztosliwego oprogramowania w zestaw narzedzi bazujacy
na systemie Ubuntu Linux. Niektdre z narzedzi dostepnych w REMnux zostaty
stworzone do analizy zto$liwego oprogramowania dla systeméw Windows i Linux
oraz do badania podejrzanych dokumentéw, a takze do przechwytywania
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potencjalnie szkodliwego ruchu sieciowego w odizolowanym kontenerze.
Wyglad systemu REMnux zostatl przedstawiony na rysunku 3.12.

Rysunek 3.12. System operacyjny REMNUX przeznaczony na potrzeby
kryminalistyki cyfrowej

Zestawy przenosne

Jednym z aspektéw reagowania na incydenty, ktéry moze stanowi¢ wyzwanie dla czton-
kéw zespotu CSIRT, jest mozliwo$¢ reagowania na nie poza wtasng lokalizacja. Reago-
wanie poza siedzibg firmy jest do$¢ powszechng praktyka w wiekszych organizacjach,
a nawet normg w zespotach CSIRT, ktore konsultujg sie z innymi organizacjami. W rezulta-
cie zespoty CSIRT czesto musza przeprowadzac caly proces reagowania w innej lokali-
zacji, bez wsparcia cyfrowego laboratorium kryminalistycznego. Majac na uwadze to wy-
zwanie, zespoty CSIRT powinny przygotowac kilka zestawo6w przenosnych. Zestawy te
sg wstepnie skonfigurowane i zawieraja sprzet i oprogramowanie niezbedne do wyko-
nywania dziatan przez zespét CSIRT podczas reagowania na incydent. Zestawy te powinny
by¢ wystarczajace do przeprowadzenia catego procesu dochodzenia w zakresie cyber-
bezpieczenstwa, przy czym zespo6t CSIRT powinien zidentyfikowac¢ bezpieczne lokali-
zacje w miejscu zdarzenia, w ktérych mozna przechowywac i analizowac dowody.

Zestawy przeno$ne powinny by¢ mobilne, konfigurowalne tak, by miescity sie w bezpiecz-
nej, twardej walizce i byly gotowe do uzycia w dowolnym momencie. Zespoty CSIRT
powinny dopilnowacé, by po kazdym incydencie zestaw taki byt uzupeiniany wszelkimi
elementami, ktore zostaty uzyte podczas ostatniego incydentu. Ponadto sprzet i oprogra-
mowanie powinny by¢ odpowiednio skonfigurowane, tak by analitycy mieli pewnos$¢
co do ich dostepnos$ci podczas incydentu. Przyktad zestawu przeno$nego mozna zoba-
czy¢ na rysunku 3.13.
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Rysunek 3.13. Zestaw przenosny do zastosowan w kryminalistyce cyfrowej

Przeno$ny zestaw powinien zawieraé co najmniej:

B Laptop do badan kryminalistycznych. Laptop powinien zawiera¢
wystarczajacy ilos¢ pamieci RAM (32 GB), umozliwiajaca wykonanie obrazu
dysku twardego w rozsadnym czasie. Laptop powinien rowniez zawierac
platforme oprogramowania kryminalistycznego (jak oméwiono wczesniej).
Jesli to mozliwe, to powinien by¢ réwniez wyposazony w co najmniej jeden
kryminalistyczny system operacyjny Linux, taki jak CAINE lub SIFT.

B Kable sieciowe. Zestaw kilku kabli CAT5 o réznych dtugosciach moze by¢
bardzo przydatny w sytuacji, gdy zespé6t CSIRT musi uzyska¢ dostep do sieci

lub potaczy¢ sie z jakimkolwiek sprzetem sieciowym, takim jak router lub
przetacznik.

B Fizyczna blokade zapisu. Kazdy zestaw przeno$ny powinien miec fizyczna
blokade zapisu przeznaczona do tworzenia obrazéw dyskéw twardych,
z ktérymi moze sie spotka¢ personel zespotu CSIRT.

B Zewnetrzne dyski twarde USB. Zestaw przenos$ny powinien zawiera¢ kilka
dyskéw twardych USB o pojemnosci 1 TB lub 2 TB. Moga one zosta¢ uzyte do
tworzenia obrazéw dyskéw twardych w potencjalnie zagrozonych systemach.
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B Zewnetrzne urzadzenia USB. Z punktu widzenia kryminalistyki
przechowywanie dowodéw zebranych z dziennikéw lub zrzutéw pamieci RAM
w potencjalnie zagrozonym systemie nie jest uzasadnione. Zestaw przenosny
powinien by¢ wyposazony w kilka dyskow USB o duzej pojemnosci (64 GB)
do wypakowywania plikow dziennika, przechwytywania pamieci RAM
lub innych informacji uzyskanych z danych wyjsciowych wiersza polecen.

B Bootowalny dysk USB lub CD/DVD. Pomimo Ze nie s3 uzywane w kazdym
przypadku, posiadanie kilku bootowalnych dystrybucji Linuksa moze by¢
przydatne, gdy laptop o przeznaczeniu kryminalistycznym jest
wykorzystywany do innych celéw.

B Torby lub pudetka na dowody. W trakcie trwania incydentu moze okazac sie,
ze konieczne bedzie przechwycenie dowodu i przetransportowanie go poza
miejsce zdarzenia. W rezultacie dobrze jest mie¢ mozliwos¢ zabezpieczenia
dowodéw na miejscu bez koniecznosci szukania odpowiedniego pojemnika.

B Torby antystatyczne. W przypadku zajecia dyskéw twardych jako dowodow
nalezy je przewozi¢ w torbach antystatycznych.

B Formularze tancucha dozoru. Jak oméwiono wcze$niej, posiadanie
formularza tancucha dozoru dla kazdego dowodu ma kluczowe znaczenie.
Dysponowanie tuzinem pustych formularzy jest duzo lepszym rozwigzaniem
niz szukanie drukarki do wydrukowania nowych kopii.

B Zestaw narzedzi. Maty zestaw narzedzi zawierajacy srubokrety, szczypce
i latarke jest przydatny w sytuacji, gdy trzeba wymontowa¢ dyski twarde,
przeciac potaczenia lub uzyska¢ dostep analityka do ciemnego zakatka
centrum danych.

B Notatnik i przybory do pisania. Wtasciwa dokumentacja ma kluczowe
znaczenie. Tworzenie odrecznych notatek dtugopisem moze sie wydawac
staromodne, jest to jednak najlepszy sposéb na zrekonstruowanie wydarzen
w miare rozwoju incydentu. Posiadanie w zestawie kilku notatnikdw i dtugopiséw
gwarantuje, ze personel zespotu CSIRT nie bedzie musiat szukaé tych
przedmiotéw w sytuacji, gdy wtasnie wystapito krytyczne zdarzenie.

Zestawy przeno$ne nalezy inwentaryzowac co najmniej raz w miesigcu, tak
by byty w petni zaopatrzone i przygotowane do uzycia. Powinny by¢ rowniez
zabezpieczone i dostepne wylgcznie dla personelu CSIRT. Pozostawione na
widoku publicznym zestawy takie sg czesto narazone na zdekompletowanie
przez innych pracownikéw poszukujacych srubokreta, kabla sieciowego lub
latarki. W przypadku zespotdéw CSIRT obstugujacych organizacje rozproszone
geograficznie dobrym pomystem jest przygotowanie i umieszczenie takich
zestawow w kluczowych lokalizacjach, takich jak gtdwne biura, centra danych
lub inne lokalizacje poza siedzibg firmy. Pozwala to unikng¢ koniecznosci
przewozenia zestawu samolotem. Przyktad niektérych elementéw, ktére
nalezy umiesci¢ w zestawie przeno$nym, mozna zobaczy¢ na rysunku 3.14.

Gratulujemy pomyslnego ukonczenia tego rozdziatu!
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Rysunek 3.14. Zawartos$¢ zestawu przenosnego

Podsumowanie

Reagowanie na incydenty obejmuje szeroki zakres dyscyplin, od prawnych po naukowe.
Cztonkowie zespotu CSIRT odpowiedzialni za przeprowadzanie badan z zakresu kry-
minalistyki cyfrowej powinni mie¢ bardzo dobrg wiedze na temat jej prawnych i tech-
nicznych aspektéw. Ponadto powinni by¢ zaznajomieni z szeroka gama narzedzi i urzadzen
niezbednych do pozyskiwania danych, ich badania i raportowania danych uzyskanych
podczas badania. Wiasciwe zastosowanie technik kryminalistycznych ma kluczowe
znaczenie do uzyskania wgladu w tancuch zdarzen, ktéry doprowadzit do wystania ze-
spotu CSIRT w celu zbadania incydentu. W tym rozdziale na poczatku omoéwione zostaty
rézne aspekty prawne kryminalistyki cyfrowej, takie jak reguty dowodowe oraz prze-
pisy dotyczace cyberprzestepczosci. W dalszej czesci przedstawione zostaty naukowe
podstawy kryminalistyki cyfrowej, dajace pojecie o tym, w jaki sposéb techniki te nalezy
stosowac w dochodzeniach. Poszerzeniem tej wiedzy byty rozwazania na temat wpasowa-
nia tych technik do ram dochodzen z zakresu cyberbezpieczenstwa. Na koniec przedsta-
wiony zostal przeglad réznych narzedzi dostepnych dla badaczy z dziedziny kryminali-
styki cyfrowe;j.

W nastepnym rozdziale omoéwione zostato wspoélne zastosowanie kryminalistyki cy-
frowej wraz z metoda dochodzeniowa w celu reagowania na incydenty.
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Pytania

1. Co nie jest federalng zasadg dowodow3g?
A. Test na obecno$¢ odpowiednich dowodow.
B. Reguta Locarda.
C. Zeznanie biegtych.
D. Reguta najlepszego dowodu.

2. Nalezy zachowa¢ odpowiedni taficuch dozoru, by zapewni¢ integralnos¢
dowodow cyfrowych.

A. Prawda
B. Falsz
3. Jakie elementy powinny znaleZ¢ sie w zestawie do kryminalistyki cyfrowej?
A. Fizyczna blokada zapisu.
B. Notatnik i dtugopis.
C. Kable sieciowe.
D. Wszystkie powyzsze.
4. Co NIE jest czescia procesu kryminalistycznego?
A. ldentyfikowanie.
B. Zeznanie na sali sgdowe;j.
C. Zabezpieczanie.

D. Analizowanie.

Lektura uzupetniajaca

B Materiat ISACA na temat kryminalistyki cyfrowej: https://www.isaca.org/
isaca-digital-videos/archive/overview-of-digital-forensics.

B Zarys historyczny FBI CART: https://www.ncjrs.gov/App/Publications/
abstract.aspx?ID=137561.
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AFF4 Imager, 188
analiza
atrybucji, 101
cyberzagrozen, 431-462
cykl, 437
metodyka, 437
operacyjna, 435
piramida bélu, 435
strategiczna, 435
taktyczna, 434
w reagowaniu na incydenty, 452
dynamiczna, 413
dziennikéw
urzadzen sieciowych, 217
zdarzen, 305
gléwnej tablicy plikéw, 284
osi czasu, 282
pakietow, 221
pamieci, 242
metodyka, 242
narzedzia, 244
uzycie Strings, 256
uzycie Volatility, 245
pierwotnej przyczyny, RCA, 101, 364
prefetch, 286
procesow, 248
rejestru, 287
statyczna, 408
systemowej pamieci masowej, 260
wilaman, 97,101, 110
wtaman tancucha kill chain, 106, 115
wlasciwo$ci statycznych, 410
wstepna incydentu, 101, 104
wykrywania, 100
Zautomatyzowana, 417

ztodliwego oprogramowania, 401-429

kategorie, 403
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APT, Advanced Persistent Threat, 464
Arkime, 228, 391
strumien TCP, 392
atak
Advanced Persistent Threat, 99
ransomware, 345
typu phishing, 40
Autopsy, 87, 263, 452
badanie dochodzenia, 272
analiza osi czasu, 282
artefakty sieciowe, 274
e-mail, 277
podtaczone urzadzenia, 277
usuniete pliki, 279
wyszukiwanie stow kluczowych, 280
dodawanie
dowoddw, 266
zrodta danych, 267, 269
generowanie raportu, 333, 334
graficzny interfejs uzytkownika, 270
instalowanie, 264
metadane pliku, 272
panel artefaktéw, 273
przetwarzanie Zrédta dowodowego, 270
tworzenie dochodzenia, 264
zrodia danych, 274

badanie
dowodéw sieciowych, 215
dziatan poeksploatacyjnych, 383
pamieci systemowej, 241
technik ruchu bocznego, 393
baza wiedzy ATT&CK, 441
BCP, Business Continuity Plan, 364
blok srodowiska procesu, PEB, 252
BRP, Business Resumption Plan, 364

Pole¢ ksigzke


https://helion.pl/rf/obrcyb
https://helion.pl/rt/obrcyb

490

Informatyka sledcza

C

CAM, Content-Addressable Memory, 122
CDQR, Cold Disk Quick Response, 315
centrum
fuzji CSIRT, 52
operacji bezpieczenstwa, SOC, 49
operacyjne zespotu CSIRT, 56
ClamAvV, 422
aktualizacja sygnatur, 423
Cobalt Strike, 354, 381, 384, 388
CSIRT, computer security incident
response team, 30, 48
CyberChef, 375
CyLR, 156,173,319

dane
nieulotne, 142
ulotne, 142
DeepBlueCLI, 307
deskryptor adresu wirtualnego, VAD, 252
DHCP, Dynamic Host Configuration
Protocol, 123
diagram NetFlow, 128
dochodzenia cyfrowe
aksjomaty modelu diamentowego, 114
analiza kill chain, 106, 115
atrybucja, 117
dekonfliktowanie zdarzenia, 105
druga korelacja, 106
funkcjonalna metoda, 102
identyfikacja, 103
model diamentowy, 110
normalizacja incydentu, 105
okreslanie zakresu, 103
o$ czasu, 106
raportowanie, 106
rodzaje, 99
w sprawie incydentu, 328
w sprawie ransomware, 369
wstepna analiza incydentu, 101, 104
wstepna korelacja, 104
zbieranie dowodoéw, 103
dokumentowanie incydentu, 322,
Patrz takze raport
rodzaje dokumentacji, 323
odbiorcy, 325
zrédta danych, 325
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dostep do danych uwierzytelniajacych, 380
dowody
gromadzenie zdalne, 164
nieulotne, 155
oparte na hoscie, 141
sieciowe, 121, 215
w pamieci ulotnej, 146
dysk
blokada zapisu, 193
potprzewodnikowy, SSD, 186, 280
przechowywanie obrazéw, 189
szyfrowanie, 192
techniki obrazowania, 194
twardy, HDD, 186
usuwanie danych, 189
dziatania
po incydencie, 67
poeksploatacyjne, 383
dzienniki
rejestrowanie, 294
dostepu zdalnego, 126
osi czasu zdarzen, 329
proxy, 125
potaczen, 126
urzadzen sieciowych, 217
zdarzen, 301
analizowanie, 305
aplikacji, 303
dotyczace bezpieczenstwa, 303
eksplorator, 310
pozyskiwanie, 305
systemowe, 303
szczeg6towa analiza, 309
ustugi Windows Defender, 314
uzycie DeepBlueCLI, 307
w CMD, 305
w programie Event Log Explorer, 311

E

EDR, Endpoint Detection and Response, 165,
477
eksplorator proceséw, 414
Elastic Stack, 219, 299, 315
EnCase, 87
EnCase Imager, 188
Encrypted Disk Detector, 203
Eraser, 190
metody wymazywania, 191
wybér napedu, 191
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Event Log Explorer, 310
dzienniki zdarzen, 311, 313
filtrowanie, 312
graficzny interfejs uzytkownika, 310

F

Forensic Toolkit, 87
framework ATT&CK, 105
FTK Imager, 147, 155, 188, 194
ekstrakcja pliku stronicowania, 149
okno gtéwne, 147
przechwytywanie pamieci, 148
tworzenie obrazu, 200
weryfikacja wynikéw obrazowania, 201
funkcjonalno$¢ TRIM, 187

G

gléwna tablica plikéw, MFT, 142
gléwny rekord rozruchowy, MBR, 184

IDS, Intrusion Detection Systems, 58, 98,
122,300
incydenty
badanie, 54
niskiego poziomu, 39
normalizacja, 105
$redniego poziomu, 38
wysokiego poziomu, 38
zarzadzanie, 48-69
informacje o cyberzagrozeniach, 438
baza wiedzy ATT&CK, 441
Zrédta
komercyjne, 439
open source, 440
wewnetrzne, 439
Intezer Analyze, 417
analiza kodu, 420
lista I0C, 421
metadane, 418
techniki i taktyki, 421
inzynieria spoteczna, 41
104, 434, 435, 448
10C, indicators of compromise, 103, 298, 434,
448, 450
IPS, Intrusion Prevention Systems, 122
IR, Incident Response, 23
IRP, Incident Response Platform, 58
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KAPE, 157
interfejs programu, 158
komunikat wyj$ciowy, 161
okres$lanie celéw, 160
wyodrebnione artefakty, 161
Kibana, 315
interfejs uzytkownika, 317
panel Discover, 317
kontrolery domeny, 123
kryminalistyka cyfrowa, 27, 70
analizowanie, 84
badanie, 83
bezpieczenstwo fizyczne, 84
funkcjonalna metoda, 102
historia, 75
identyfikacja dowodéw, 78
laboratorium, 84
fancuch dozoru, 80
narzedzia, 85
postepowanie z dowodami, 74
proces, 76
raportowanie, 84
regulacje prawne, 73
zabezpieczanie dowodoéw, 78
zbieranie dowodéw, 78
zestaw przenosny, 92

L

likwidacja, 65

lista
bibliotek DLL, 250
10C, 450, 452
proceséw, 248

logowanie
RDP, 395, 396
SMB, 395

Loki, 459
alert skanowania, 461
baza sygnatur, 460
skanowanie, 460

t

tancuch kill chain, 106, 115
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M CyberChef, 375
CyLR, 156,173,319
Maltego, 454 dc3dd, 209
adresy IP, 458 dd, 188
interfejs programu, 455 DeepBlueCLI, 307
transformacja VirusTotal, 456, 458 eksplorator proceséw, 414
uruchamianie transformacji, 457 Elastic Stack, 219, 299, 315
maszyna wirtualna, VM, 203 EnCase, 87
MBR, master boot record, 184 EnCase Imager, 188
MDR, managed detection and response, 50 Encrypted Disk Detector, 202
metoda dochodzeniowa, 96 Eraser, 190
metodyka Event Log Explorer, 310
analizy pamieci, 242 Forensic Toolkit, 87
dochodzenia, 102 FTK Imager, 147, 155, 188, 193
potaczen sieciowych, 244 KAPE, 157
SANS, 243 Maltego, 454
MFT, Master File Table, 142 mergecap, 136
MFT Explorer, 284 MFT Explorer, 284
Mimikatz, 354-356, 381, 444 Mimikatz, 354-356, 381, 444
MITRE ATT&CK, 441-448, 473 Monolith Notes, 337
model NetFlow, 127, 220
angazowania SOC, 50 NetworkMiner, 226
centrum fuzji, 53 Notepad++, 373
diamentowy, 115 PEStudio, 410
aksjomaty, 114 ProcDump, 381
analizy wiaman, 110 Process Spawn Control, 415
integracji SOC, 51 RAM Capturer, 151
moduty LDR, 252 RawCap, 132
Monolith Notes, 337 RITA, 223,390
ekran gtéwny, 337 scdbg, 388
filtrowanie, 340 Security Onion, 300, 389
MSSP, managed security service provider, 50 SIEM, 218, 294, 296, 315
Splunk, 299
N Strings, 256

tcpdump, 129
Velociraptor, 166, 378
VeraCrypt, 192
Volatility, 245

narzedzia
do badania pamieci, 244
do obrazowania, 188
do wirtualizacji, 189 Volatility Workbench, 255
kryminalistyczne, 88, 261 WinPcap, 132
SIEM, 218 WinPmem, 150, 174
Wireshark, 134, 232

wiersza polecen, 222
X-Ways Forensics, 87

narzedzie
AFF4 Imager, 188 YARA, 424, 459
Arkime, 228, 391 yarGen, 426
Autopsy, 87, 263, 452 Zeek, 223
BitLocker, 202 NetFlow, 127, 220
CDQR, 315 NetworkMiner, 226
ClamAV, 422 graficzny interfejs uzytkownika, 227
Cobalt Strike, 354, 381, 384, 388 lista podejrzanych plikow, 228
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0 stawianie hipotezy, 472
techniki kryminalistyczne, 476
obraz Gold Image, 364 powstrzymanie
obrazowanie fizyczne, 63
kryminalistyczne, 183 obwodowe, 64
na zywo, 202 sieciowe, 63

przy wytaczonym systemie, 194
w systemie Linux, 205
odtworzenie, 66
odzyskiwanie, 364
OLE, 371

pamiec

RAM, 241

systemowa, 241

masowa, 260

PEB, Process Environment Block, 252
PEStudio, 410

lista wskaznikow, 412

tadowanie ztosliwego oprogramowania,

411

widok ciggéw znakéw, 412

widok metadanych, 411
piaskownica

Intezer Analyze, 417

lokalna, 407

w chmurze, 408
piramida bélu, 436
plan

ciagtosci dziatania, BCP, 364

wznowienia dziatalnosci, BRP, 364
platformy kryminalistyczne, 261
pliki

dll, 251

.vmmdk, 204

.vmem, 154, 204

.vmsn, 204

.vmss, 154, 204

chronione, 155

dziennika, 296

obrazéw, 186

Prefetch, 286
podrecznik dla ataku typu phishing, 40
polowanie na cyberzagrozenia, 464

cykl, 465

EDR, 477

model dojrzatosci, 471

planowanie, 474

raportowanie, 469

Kup ksigzke

wirtualne, 64
powstrzymywanie incydentu ransomware, 362
pozyskiwanie
dowodow, 143
nieulotnych, 155
opartych na hoscie, 141
procedury, 144
sieciowych, 121
uzycie Autopsy, 266
uzycie Velociraptor, 172,176
z pamieci ulotnej, 146
zdalne, 164
dziennikéw zdarzen, 305
informacji o cyberzagrozeniach, 438
plikéw chronionych, 155
ProcDump, 381
Process Spawn Control, 415
zatrzymanie programu, 416
procesy
analizowanie, 248
drzewo, 249
identyfikator, 244
podejrzane, 250
skanowanie, 249
widok szesnastkowy, 254
wtyczka windows.handles, 251
przechwytywanie pakietow, 128, 221
punkty koncowe
analiza kryminalistyczna, 166
automatyczne reagowanie, 166
pozyskiwanie cyfrowe, 166
wykrywanie zagrozenia, 165

R

RAM Capturer, 151
przechwytywanie pamieci, 153
ransomware, 345
Conti, 349
eksfiltracja, 358
kontekst, 350
taktyki, 352
techniki, 352, 358
ujawnienie operacyjne, 351
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ransomware
CryptoLocker, 346
CryptoWall, 346
CTB-Locker, 346
dostep do danych uwierzytelniajacych, 380
likwidacja, 364
Locky, 348
odporno$¢ na oprogramowanie, 359
odzyskiwanie, 362, 364
powstrzymywanie, 362
przygotowanie zespotu CSIRT, 361
Ryuk, 349
SamSam, 348
TeslaCrypt, 348
uzyskanie poczatkowego dostepu, 370
WannaCry, 349
wykonanie, 377
raport
kryminalistyczny, 324, 331
kryminalistyczny z incydentu
jezyk raportu, 340
notatki, 336
o polowaniu na zagrozenia, 469
wykonawczy, 324, 327
z dochodzenia w sprawie incydentu, 324,
328
raporty pisemne, 324
RawCap, 132
RDP, Remote Desktop Protocol, 105, 393
reagowanie na incydenty, IR, 23, 298
karta, 28
klasyfikowanie incydentéw, 38
plan, 36
podrecznik, 39
proces eskalacji, 41
proces NIST, 24
testowanie, 44
w organizacji, 164
zespo6t CSIRT, 30, 49
rejestr
analizowanie, 287
RITA, 223,390
adresy IP, 391
routery, 122

S

SAM, Security Accounts Manager, 287

SAN, Storage Area Networks, 361

Security Onion, 300, 389
wykrywanie Cobalt Strike, 389
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serwery
aplikacji, 123
DHCP, 123
proxy, 123,127, 217
uwierzytelniania, 123
sieciowe systemy IDS/IPS, 123
sieé
MAN, 122
odzyskiwania, 365
pamieci masowej, SAN, 361
VLAN, 65
VPN, 126
SIEM, 218, 294, 296, 315
Skadi, 315, 319
skaner antywirusowy
ClamAV, 422
YARA, 424
SMB, Server Message Block, 301, 393
SOA, Security Orchestration and Automation, 58
SOAR, 58
SOC, security operations center, 49
Splunk, 299
STIG, Security Technical Implementation
Guides, 360
strategia powstrzymania, 62
Strings
badanie pamieci, 256
instalowanie, 257
typowe wyszukiwania, 257
switche, 122
system operacyjny
CAINE, 89
CSI Linux, 90
DEFT, 89
REMNUX, 91
systemy
wirtualne, 154, 203
wykrywania wiaman, IDS, 58, 98, 122, 300
zapobiegania wtamaniom, IPS, 122
szyfrowanie dysku, 185

T

tablica
CAM, 122
MFT, 284
taktyki, techniki i procedury, TTP, 434, 435
tcpdump, 129
TIP, Threat Intelligence Platform, 58
triada CIA, 55
tworzenie raportu, 321
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U widok
adresow IP, 233
ustuga nazwy domeny, 234
LSASS, 380 pakietu HTTP, 237
NetFlow, 393 zasady kolorowania, 235
Windows Defender, 314 wirtualny system plikéw, VFS, 174
woluminy
Vv fizyczne, 184
logiczne, 184
VAD, Virtual Address Descriptor, 252 wskazniki
VBA, Visual Basic for Applications, 370 ataku, [0A, 434, 435, 448
VBS, Visual Basic Scripting, 104 atomowe, 104

behawioralne, 104
naruszenia, I0C, 103, 298, 434, 448, 450
obliczeniowe, 104

wtyczka
windows.dumpfiles, 253
windows.handles, 251

Velociraptor, 166
dokumentacja, 167
modut zbierajacy, 170
scenariusze, 171
serwer narzedzia, 168
wybér artefaktu, 379

zbieranie dowodoéw, 172,176, 378 windows.malfind, 252
VFS, Virtual File System, 174 wykrywanie zagrozen, 165, 465
Visual Studio Code, 371 wymazywanie danych, 192
Volatility
analiza proceséw, 248 X
badanie pamieci, 245
informacje o obrazie, 247 X-Ways Forensics, 87
instalowanie, 245
polecenia, 247 Y
wtyczka windows.malfind, 252
Volatility Workbench, 255 YARA, 424, 459
yarGen, 426
w
Z
WAF, Web Application Firewall, 126
wiersz polecen, 222 zaawansowane trwate zagrozenie, APT, 464
pozyskiwanie dziennika zdarzen, 305 zapory
Windows aplikacji internetowych, 126
dzienniki zdarzen, 301 sieciowe, 122,126,217
podglad zdarzen, 302 zarzadzajacy incydentem, IC, 57
Windows Defender, 314 zasada wymiany Locarda, 71
WinPcap, 132 zbieranie dowodoéw, 137
WinPmem, 150, 174 w programie Velociraptor, 172, 378
komunikat wyj$ciowy, 151 zdarzenia
menu pomocy, 150 dziennik, 483-486
Wireshark, 134, 232 identyfikator, 483-486
analiza pakietow, 132 rodzaj, 483-486
dane pakietowe HTTP, 238 Zeek, 223
filtrowanie, 236 pliki dziennika, 224

lista obiektow HTTP, 239
$ledzenie strumieni HTTP, 237
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zespot CSIRT, 30 uzycie systemdéw SIEM, 296

badanie incydentéw, 54
centrum operacyjne, 56

dochodzenie w sprawie incydentu, 452

dziatania po incydencie, 67
komunikacja, 57
kryzysowa, 60
wewnetrzna, 60
zewnetrzna, 61
modele angazowania, 49
powiadomienie publiczne, 62
pozyskiwanie dowodéw, 143
opartych na hoscie, 141
sieciowych, 121
przeglad dowodoéw sieciowych, 121
reagowanie na atak ransomware, 361
rodzaje dochodzen cyfrowych, 99
rotowanie personelu, 57
SOAR, 58
strategie
likwidacji, 65
odtworzenia, 66
powstrzymania, 62

Kup ksigzke

zarzadzanie dziennikami, 294
zbieranie dowodéw, 137

ztosliwe oprogramowanie, 401

analiza, 402
dynamiczna, 413
statyczna, 408
backdoor, 406
badanie wtasciwosci statycznych, 410
botnet, 406
kasujace pliki, 406
keylogger, 405
konfigurowanie piaskownicy, 407
kradnace informacje, 405
program pobierajacy, 406
ransomware, 406
robak, 405
rootkit, 405
trojan, 405
wirus, 405
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! il
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Przygotuj sie, znajdz i zlikwiduj zagrozenie!

Informatyka gledcza zapewnla narzedzia nie tylko prowadzacym dochodzenia kryminalne,
ale rowniez specjalistom do spraw cyberbezpieczenstwa. Na tym polu trwa ciagly wyscig
Zbrojent migdzy nimi a przestepcami, gdyz konsekwencje udanego ataku moga sig okazad
niezwykle powazne. Umigjetnose poprawnego reagowania na incydenty bezpieczenstwa
jest tu kluczowa sprawa.

Ta ksiazka jest przewodnikiem dla profesjonalistéw w dziedzinie cyberbezpieczanstwa.
Przedstawia podstawowe zasady reagowania na incydenty bezpleczerstwa | szczegdtows,
na przykiadach, omawia proces tworzenia zdolnogcl szybkie] | skuteczne| reakeji na takie
Zdarzenia. Zaprezentowana t techniki informatyki éledcze), od pozyskiwania dowoddw

i badania pamieci ulotne] po badanie dysku twardego | dowoddw pochodzacych z sieci.
Szczegding uwage poswiecona zagroZeniom atakami ransomware. Nie zabraklo omdwienia
roll analizy zagroZet w procesie reagowania na incydenty, a tak?e zasad sporzadzania
raportéw dokumentujacych reakcje na incydent | wyniki analizy. Pokazano rdwnie,

w jaki sposdb prowadzi sle polowania na zagroZzenia.

Z ta kela¥ka;

= zbudujesz zdolnodd reagowania na incydenty w swole] arganizac)i

* nauczysz sie poprawnego zbierania i analizowania dowoddw

+ Zintegrujesz techniki | procedury Sledcze 7 ogdinym procesem reagowania na incydenty
= przyswoisz rézne metody polowania na zagroZenia

+ gpanujesz sposoby tworZenia raportow z incydentdw

« wdrozysz odpowiednie praktyki reagowania na ataki ransomware

Gerard Johansen od ponad pletnastu lat zajmuje sie informatyka sledcza. Jako analityk
bezpieczenstwa wepdipracowal z arganizacjami z réznych branZ, od opieki zdrowoine]
po finanse, Posiada kilka certyfikatdw branZzowych z zakresu kryminalistyki cyfrowei,
analizy zagrozen | cyberbezpieczenstwa. Obecnie zarzadza zespolem specjalistow

do spraw obstugi incydentdw.




