Jason Luttgens, Matthew Peb’_e; Kevm Maﬁﬁ'di_a'

INGYDEN
BEZPIECZENS

T a T
;:.l )‘*i 1 I;Th f




Tytut oryginatu: Incident Response & Computer Forensics, Third Edition
Ttumaczenie: Lukasz Piwko
ISBN: 978-83-283-1483-2

Original edition copyright © 2014 by McGraw-Hill Education.
All rights reserved.

Polish edition copyright © 2016 by HELION SA
All rights reserved

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means,
electronic or mechanical, including photocopying, recording or by any information storage retrieval system,
without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejsze;j
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksiazki na no$niku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystgpujace w tekscie sa zastrzezonymi znakami firmowymi badZ towarowymi ich
wiascicieli.

Autor oraz Wydawnictwo HELION dotozyli wszelkich staran, by zawarte w tej ksiazce informacje byly
kompletne i rzetelne. Nie biora jednak zadnej odpowiedzialno$ci ani za ich wykorzystanie, ani za zwigzane
z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie
ponosza réwniez zadnej odpowiedzialnosci za ewentualne szkody wynikte z wykorzystania informacji
zawartych w ksiazce.

Wydawnictwo HELION

ul. Kosciuszki lc, 44-100 GLIWICE

tel. 32 231 22 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http.://helion.pl (ksiggarnia internetowa, katalog ksiazek)

Drogi Czytelniku!

Jezeli chcesz ocenié t¢ ksiazke, zajrzyj pod adres
http://helion.pl/user/opinie/incbez

Mozesz tam wpisa¢ swoje uwagi, spostrzezenia, recenzjg.

Printed in Poland.

« Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznosc
» Ocen ksigzke



http://helion.pl/page354U~rt/incbez
http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~ro/incbez
http://helion.pl/page354U~/
http://helion.pl/page354U~r/4CAKF

Spis tresci

O autorach 13
Wstep 15
Podziekowania 17
Wprowadzenie 19

Przygotowywanie sie na nieuniknione

1 Prawdziwe incydenty 25
Co to jest incydent BeZpieCZeNSIWA ........ccuiuiuiieiveiiiiciiicisc s 26
Co to jest reakcja Na INCYAENT .....ccveuieiiieicireieeree ettt eesenesenees 27
AKEUAINY StAN WICAZY ...voveireieciiieicieieciete ettt nse e nae s s seaens 28
Dlaczego powinienes interesowac si¢ kwestiami reakeji na incydenty bezpieczenstwa .......... 30
Studia PrZYPAAKU ...c.ovuviecicicccce e

Studium przypadku 1. Gdzie sg pienigdze
Studium przypadku 2. Certyfikat autentycznosci

Fazy CYKIU QtaKU .....coiviiiiiic et
TCOZ RGO et
PYLania oo s
2 Podrecznik reagowania na incydenty bezpieczenstwa 45
Co to jest incydent bezpieczenistwa KOMPULETOWEZO ......cuvucurevecurerreerreiriciereeereiseeeeenseeeenenne 46
Cele 1eakcji Na INCYAENT ...uvueeeiiirieeiciriecctrecciree ettt sttt seb s esenees 47
Kto bierze udzial w procesie reakcji na incydent ..........oceceveeeeeereuricnernincneiecreeecseseeeeseneenes 48
Wyszukiwanie utalentowanych specjalistow do zespolu reagowania na incydenty .......... 50

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

6 INCYDENTY BEZPIECZENSTWA

Proces reakcji Na iNCYAENT ......covcuieeicirieeinciricicineicictseiecteeeeet ettt ettt eee
CZYNNOSCE WSTEPIIE .ottt
SLEAZEWO v ceeeieasseseesiessse s sessssssse s reees
Czynnosci naprawcze
Rejestrowanie istotnych informacji $ledczych
RAPOTTOWANIE ..ottt

3 Przygotowanie na incydent
Przygotowywanie organizacji na inCYdent .........cccveecureurecurereeeeneieeeenereieenereeseesessesessesssscesesseees
IdentyfiKacja TYZYKA ....c.ccoiuiiciciciccicicciciecie s
Zasady ulatwiajace skuteczne zareagowanie na inCydent .........oovcvceveeveeerererenecneneenennes

Wspolpraca z zewnetrznymi firmami informatycznymi ......c.occcveveeenerreeneneeenennesenennennn.
Kwestie zwiazane z infrastrukturg globalng .........ccoceevecininecenineccneecneecneenenenns
Szkolenie uzytkownikow w zakresie bezpieczenstwa hostow ...

Przygotowywanie ZeSPOIL R ......c.occuiirieiiiiciiiccireeeieeneieeie e sse s s sesens
DefiNIOWANIE IIS]T «vuvvevurereeerseeeeerseiriieneineeensets e ssesesse s sese e ese st sse s sse s esesesseaene
Procedury KOMUNIKACTT ...cuvecueeicireieicinicicirei it neses
Informowanie 0 wynikach SIedZtwa ...
Zasoby dla ZeSPOIU RI ........covuieiiiicieecieceeee e e seseae

Przygotowywanie infrastruktury do reakcji na incydent .........ccocevcvecncineenenecncrnecnenneennes
Konfiguracja urzadzen komputerowych
Konfiguracja sieci

Wykrywanie incydentéw i ich charakterystyka

4 Prawidlowe rozpoczynanie sledztwa
Zbieranie WStEPNYCh FAKEOW w....cueuieiiiricieiricircecrete ettt seeeeseseeeenne
LIStY KONTIOINE .ceueciaiiiicieeecici ettt
Robienie notatek na temat sprawy

Chronologiczne zapisywanie informacji o ataku
PriOTyLety SIedZEWa .c.cuvucvieecireieicircisecretrecret ettt
Co t0 53 elementy dOWOAU ..o
Ustalanie oczekiwan z KIEroWnICtWe ........cvvurimevieiecieieciece e

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

SPIS TRESCI 7

5 Zdobywanie tropéw
Definiowanie warto$ciowych tropow
PoStepOWanie Z trOPAIML ....cucvcviuiuiiiiiccci e

Zamienianie tropow we wskazniki

Cykl generowania WSKaZinika ..........coeeeeuniuricrniineerniiniereneeneieenessesenessesesessesesessesessesens

Analizowanie tropOw WeWNEtrZnych ... esenees 133

Analizowanie tropOwW ZEWNEIIZIYCH .....c.ccuiiiiiiiriieireecee e seene 134
I coztego

Pytania

6 Okreslanie zasiegu incydentu
CO MAIM ZEODIC oviviviieieiiiieeieiete ettt a s s st b bbb s s s s st s sebeseses s s aessssssasassnsne

Analizowanie danych poczatkowych ...
Zbieranie i analiza dowodéw poczatkowych
Okreslanie sposobu dziatania .........c.cccevieueinecninccniceree e

Wyciek danych KHENOW .......cccuiueuiurieeiiiiieiiineicieireeeeiseie s sessese e ssessesesessesesssseseseseens
Wryciek danych klientéw — przyktady niepoprawnego okresélania zasiegu incydentu ....148
Oszustwo w automatycznym systemie rozrachunkowym (ACH) ......ccccoevvenivevcrnevecrneennnens 149
Oszustwo ACH — nieprawidlowa identyfikacja zasiegu incydentu .......c.cocovceeuverrccunennee 151
I'co z tego
PYLania ..o

Gromadzenie danych

7 Zbieranie danych na zywo
Kiedy wykonywac analize N1a ZYWO .......c.ecreureecuniureeeenieneicineeneieseiseseseesesesseesesesse s ssessesessessesees

Wybor narzedzia do analizy Na ZYWO ......c.cceveeeeirienininiineieee e neeseessesesssesssesssssenaes
Jakie informacje ZbIErac .........cccirmeinieneciniieieeee ettt e
Najlepsze praktyki gromadzenia danychl .......coeccveeecnieicnecicneenenceesee e seseene
Gromadzenie danych na zywo w systemach Microsoft Windows
Gotowe ZeStaWy NAIZEAZI .......ocuiviviiciciii
Narzedzia WHasnej FODOLY .....c.cueueeciriricinieicireecreieecree et sene
Zbieranie infOrmacji Z PAMIECL ....c.vveeueureeeuiirieerierieireeeieseseseisese et seseesesseseene
Zbieranie danych na zywo w systemach unikSOWych ........ccceecverercicrnieinenenenenerenenenne
Zestawy narzedzi do analizy Na ZYWO ....c..ccceeeernirecrnieenneeeee e sseseene
Wykonywanie ZrzutOw PAmMIECI «....c.eeeeeureeeercrreurecrreunesctserneessesseessessesessessesessessesessessesesnessens
Icoztego
Pytania

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

8 INCYDENTY BEZPIECZENSTWA

8 Duplikacja danych sledczych 185
Formaty obrazdw na potrzeby S1edZtwa .........cccvveuvcirieincinicincinccreeiceeee et 187
Kompletny 0Draz dySKU .....c.cccueeeiiireeciiinicieireeeiseieneiseeceiseseseesesesses e ssssese s ssssesees 188
Wykonywanie 0brazu PArtyCjl ....c.ceecueeercuninrernieenereeereseeenseseseeessesessessesesessesessesseseens 190
Wykonywanie obrazu [ogICZNEZO ......covveuiureerneuriemiiniereieeneiseeseiseesessesesessesesessesenne 190
INteGralnoSe ODIAZUL .....cuvueeeeieececeeeee e
Tradycyjne metody dupliKaci ..o sseseees
Sprzetowe bloKady ZaAPISU ........c.ccucucuciciciciciciieerie e

Narzedzia do tworzenia obrazéw
Duplikowanie dzialajacego systemu
Duplikowanie $rodKOW fIrMOWYCH ....c.cuevueiieciciriieicireecireiecieeeeceie et eseseesessesenaes

Duplikowanie maszyn Wirtualnych .....c..cocceevciereenininenineneneeeeneneneesienseessesseesenns 201
T1COZ OGO e 202

9 Dowody zsieci 203
Argumenty za MONItOTOWANIEIM SIECI ....ccuviuiuiiiiiriicicii e 204
Rodzaje monitoringu sieciowego

Monitorowanie ZAAIZEm ...t

Rejestrowanie naglowkow i calych paKietOw ..........cccieevcnivecininicnincnieeceeeeeeeeaes 207

Modelowanie SAtYSLYCZIIE ...c..cuveeeevreeceiiereeriiereeieeeeeestieeeeseeeese e ssesssesssaessesssasssesssasesens 208
Tworzenie systemu monitorowania SieCi ..o 211

Wybor sprzetu
Instalacja gotowej dystrybucji
Wdrazanie czZujnika SIECIOWEEZO ...c..cuvvueueverecuierieciiirieeitieeeeeseieeseseeeesesseseesessesesseseseesesessnsees 214
Ocenianie jako$ci MONItOra SIECIOWEZO ..cucvuerruimiurieeiiirreciierieeiteeeseeseeeesessesessesesensessesensees 215
Analiza danych SIECIOWYCH ....c.cveuieeiciicciricc e naen 215
Kradziez danych ... 217
Rekonesans za pomocg KONSoL SIECIOWE] .........cuuvueerieieriiierererneneieneneneniessensesaessseeeesns 223
Inne narzedzia do analiZy SIECIOWE] .......c.eueueeeeeriueieeriieieireieeereeeseeseseseesese s ese s saees 229
Zbieranie dziennikow generowanych przez zdarzenia SieCIOWE .......ocveeevvcereveecerereecerevreennes 231
T1COZ OGO e s 232
PYLania ..o s 232
10 Ustugi dla przedsiebiorstw 233
Ustugi infrastruktury SIECIOWE] c..c.cueereuceercrmererienenieeiereeeiesenesseuseesessessesesessessessessessessssessssces 234
DHCP ..ottt 234
Ustuga DHCP ISC ... sasss s ss s sanes 237
DINS et et 238
Aplikacje do zarzadzania przedsiebiOrSTWEI ........ccocurvueecrreecineireeeineireeeeireeeetseeeseeseeeeensesenaes 243
Program Software Management Suite firmy LANDESK .......cccocvueueureerneereereereenenneeennns 244
Program Altiris Client Management Suite firmy Symantec .........c.cccucueevciciicicininininns 246

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

SPIS TRESCI 9

Programy antyWirlISOWE .......cccccccuiiiiiiiiiiiiiiiiccee et 249
Kwarantanna programu antywirUSOWEEZO0 .........cceeveeemmeieieiniiinisiinnesese e sessssssssssesesssnes 249
Program Symantec Endpoint PrOteCtion .........cceeccveeeecrnieeeerneemenneeneieee e esenenenne 250
Program McAfee VirusScan .........cccoocoveecereurenecne
Program Trend Micro OfficeScan

SEIWETY SIECIOWE ...ttt
Podstawowe informacje o serwerach sieCIOWYCh ......cccoeuvveuiurecrnirercinercrereeeeeeene 257
Serwer HTTP APACRE ..ottt ettt sene 259
Serwer Microsoft Information SEIVICES ...t seseene 260

Serwery baz danych
DAY S Te (e XY ) A1 ) OO
MySQL ..o

PYtania ..o s

11 Metody analizy
DEfINICIA CELOW w.cvrvriirieieieiereieeieritiereeieti ettt st s sasessease s st ssenne
Zapoznanie si¢ z danymi ...

Miejsca przechowywania danych
CO JEST AOSIEPIIE ..neeeireeeicereceeee e seae
Dostep do Zzdobytych danych ... seeens
ODIaZY AYSKOW ....ceuiviiuiiiiciiicicireeeeeieie ettt ettt ene

JaK t0 WYGLAAA ..ot
Analiza dAnYCh ..o e

Zarys proponowanej metody dziatania
WYbOT MEtod ....coueeeniieiieiicireeereeesee e
Ewaluacja wynikéw

TCOZ OGO et
PYLania ..o s

12 Prowadzenie czynnosci §ledczych w systemach Windows 289
Analiza SYStemMU PLKOW ....c.vuviiiieiiiriccireecireiccieecs bbb bbb e seene
GIOWna tabela PLHKOW ......covuieiiiiiciirccci et
ALTYDULY INDX oovvoresvvsseseesssssssssssssesssssssssssss s ssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssoes

Dzienniki zmian

Kopie zapasowe woluminéw wykonywane w tle
Readresator systemu PLHKOW ........ccccueueveicrcieicieieeiieeeseee e ssesassssasenes

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

10 INCYDENTY BEZPIECZENSTWA

Pobieranie zasobOW Z WYPIzedZeniem .........ccvuecureuercineueecineueicineieieenesesesseseesessesessessesessennes 306
DIOWOAY ettt ettt ettt
ANALIZA ot e

DzienniKi Zdarzen ... s
DIOWOAY .ottt
Analiza ..o

Zadania zaplanowane
Tworzenie zadan za pomocg POlECENia At ........ccveureeuriereceniirieeeniirereereeeesese e seeseaens 322
Tworzenie zadan za pomocg polecenia SChtasks .........oeveveceniricninicnineerereecneaes 324
Dowody

Narzedzia do analiZy FEJESIU ......cuuvvereieieieririicireere e ens 363
Inne $lady sesji interaktywnych
PHKE LNK oottt ssss s ss s sss s ass s snsssnes
Listy SZYDKIEZO dOSTEPU «.uveveireereiieeieciriieieciicrecieieeiet et eae e nse e naes
Kosz

Dowody ....
Analiza pamieci

Inne mechanizmy ULIWalania ........ccceeeerenienererneneeeeenseieeee e ssessessssssssessenes
FOLARTY STATTOWE ..ecvueieierecieiececeeeeenceeterseat et naes
Zadania CYKIICZIE .....c.oveuiueiciiieiciriieicireieecete ettt saen
Modyfikacja systemowych plikdw binarnych .......occveveeninicincncnincrcreecneeenenes 388
Modyfikowanie kolejnosci wezytywania bibliotek DLL .....c.ovcuveuvicenievecereencineeeeceneneenes 389

Powtérzenie — odpowiedzi na czesto pojawiajace sie Pytania .........cceeeveereneerenseerensenenne 392

T1COZ OGO v s 396

PYytania ..o 397

13 Prowadzenie czynnosci $ledczych w systemach Mac OS X 399

System plikow HES+ i metody jego analizy ... 400
Uklad WOIUMINU ..o 401
Ustugi SYStemu PHKOW .....ccvuvuciieciiiriciirctireccieeeessieeeeeeeeese e sseeensessese s esensesesenses 407

Podstawowe dane SyStemu OPEraCyJNEEO .....cocerweueremeurerereereuresesrersesesesseseaessesessessesesessesesenne 410
Uktad systemu plikéw
Konfiguracja uzytkownika i ustug

KOSZ 1 PLKI USUINIELE ..ovueieiinciieicieieicte ittt ettt seseeeaes

Inspekcja systemu, bazy danych i dzienniki .........occeveveerniirecrnincrneneerecereeeeneees 419
Zadania zaplanowane i USHUGI ......c.oveveurieercinieiciiccccecc e eaenaees 429
INStalatory APIKACTE ..cevecveeereciciriecirieeicireierciete ettt naes 432

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

SPIS TRESCI 11

Powtdrzenie — odpowiedzi na czesto zadawane pytania .........ceceeeveeeeeereeneereenenseeensenseens 433
TCOZ RGO ettt 435
PYLania ..o 436
14 Badanie aplikacji 437
C0 t0 53 dane APIKACHT .....vvueveuiieicieicccc e e 438
Gdzie aplikacje przechoOWujg dane ..o seeees 439
SYSTEM WINAOWS .ouveeiriiieciieeicirei ettt et eene 439
SYStEM OS X o 440
SYSEIM LINUX .ottt ssssnes 440
Ogodlne zasady badania aplikacji na potrzeby $ledztwa .........ccoeveveuivceniriccnircrercrceens 441
Przegladarki INtrNEtOWE ........ccccuciiiiiuciiicicccecc e 445
Internet Explorer
GOOGLE CRIOIMIE ..ottt bbb st esene
MOZIIIA FITELOX c.vuveiriiecieiecietreicicecceee ettt sene
Klienty poczty eleKtrONICZIe] .......ccvvueveeuriuereeeieereirieeieireeereeseeeseeeeee e sseensesesessesesensessessesens
Internetowe klienty poczty eleKtroniczne] ...
Microsoft Outlook dla systeméw Windows
APPLE ML ..ttt e
Microsoft OUutlook fOr MaC ...
KomuniKatory iNtErNEtOWE .......c.oveucureuerierriererriieicineeeieisesesseesesessessesessessesesssasesessssesesssssesessesens
Metody ANALIZY ....cecvreieciirecrereceece e
Najpopularniejsze komunikatory i protokoly ... 473
L COZEEZO ettt 481
PYLania ..o s 481
15 Sortowanie szkodliwych programéw 483
Postepowanie ze szkodliwym oprogramowaniem ... 485
BOZPICCZEIISTWO ...ttt 485
DOKUIMENTACIA ceovuirrveiacirieeiaeirieeieireieetiseseseisese s sese e ese st ssese e ssese s esesesens 486
DYSIIYDUCIA ceevuvrreieciiecicireieiciseieeiseie sttt s s seene 487
Dostep do szkodliwych witryn internetowych .......cccveeiuveceirecenenecereeeseeneereennens 488
STOAOWISKO dO SOTEOWAINIA .vvvvrvvereireerseeesseeeeseeesseeessssesss s ssssesessssesss st sss s ssesssesssssenees 489
Konfiguracja srodowiska WirtualNego ..........ccccceiuiiciniiniiiiicsceecseeicesseesesees 491
ANALIZA STALYCZINA ..vvovuirieiciieciciee ettt et 491
C0 10 ZA PLK ettt s 492
Przenosne pliki WyKONYWAINE .......cvvuvveuiurieiniirieiiineeieineeeiseienessese e ssesesessesnens 501
Analiza dYNAMICZNA ...veveieieeiiecee e e eae 506
Zautomatyzowana analiza dynamiczna — piaskOWNIce .......cccocvevemvervecererrecnerneenrernennne 507
Reczna analiza dynamiczna
TCO Z RO e

PYLaNIa ..o e

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

12 INCYDENTY BEZPIECZENSTWA

16 Pisanie raportéw 515
PO €O PISAC FAPOILY oot 516
Standardy rapOrtOWANIA ......ccccereuecirerreecireireeirei ettt ettt 517

Styl i formatoWanie FaPOITU ........ceueveceevereeuieereeieierseeeee et nsesseeensessesensessese s esense s esenses 518

Tres$c i organizacja tre$ci rapOITU ..ot 521

KONEIOIa JAKOSCL ..ucvuiieiiiieiiieiiiicicitccce e s 524

T1COZ OGO e 525

PYLaNIa oo 525
Naprawa

17 Wprowadzenie do technik naprawczych 529
Podstawowe pojecia

TeSty WSEPINE ....cuviiieiiciiccciceceeeeeeaes

Kompletowanie zespotu naprawczego
Kiedy utworzy¢ zesp6t naprawczy
Wyznaczanie lidera procesu NapraWweczZego ........ceeeeeeeeereeeneuemeeneuemeenesesseesesesessesesessesessees 537
Cztonkowie zespolu naprawczego

Czas rozpoczecia akcji oo,

Opracowywanie i wdrazanie wstepnych srodkow zaradczych

Skutki zaalarmowania hakera ...
Opracowywanie i wdrazanie srodkéw ograniczania zasiegu incydentu .........ccccoveeeverreeceneen. 545
Plan ostatecznej likwidacji ZagroZenia ..o 548
Wybdr momentu wykonania planu likwidacji zagrozenia i jego wdrazanie ........c..ccvceveeeence 552
Formulowanie zalecen strate@iCZNych ..........ccocuveeincinieincineeeicniecreeereeeeeenessesessensesenaes
Dokumentacja zdobytego do$wiadczenia
POASUMOWANIE ...t
Typowe biedy bedace przyczyna niepowodzenia procesu Naprawczego .........coeeecereeeeeenes 565
T1COZ OGO v 566
PYLANIa oo 566

18 Studium przypadku procesu naprawczego 567
Plan naprawczy dla pierwszego przypadku — pokaz pienigdze .........ccccoveeeeeurereencurereercereeennes 568

WybOr cZYONKOW ZESPOIU .....cceveiiii e 569

Czas prowadzenia dzialan NAPrawczyChl ......occvcvecincunieincineeencineereneecreeeceseseeesseseenes 570

Ograniczanie zasiegu incydentu

Wistepna akcja NAPTAWECZA ......cueeeuieieceiiieenciieeneiee e saeeas

Pozbywanie si¢ hakera ze STOAOWISKA ......c.ocueueiiinieciiiricicirccr e 578

Strategia Na PrZYSZIOSCE ...ttt 582
T1COZ OGO e 584
PYLania ..o s 585

Skorowidz 587

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

ROZDZIAL 2.

Podrecznik reagowania
na incydenty
bezpieczenstwa

Kup ksigzke Polec¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

46 INCYDENTY BEZPIECZENSTWA

rzygotowanie si¢ na incydent bezpieczenstwa komputerowego i odpowiednia reakcja to duze
P wyzwanie. Technologia nie stoi w miejscu, przez co czasami moze si¢ wydawag, ze trudno

za nig nadgzy¢. Jednak wspolnie mamy juz ponad trzydziesci lat doswiadczenia w tej branzy
i pracowali$émy nad setkami przypadkéw w organizacjach kazdej wielkosci. W odniesieniu do tego
rozdziatu do glowy przychodza dwie konkretne mysli. Po pierwsze, najwigksze trudnosci przy reagowaniu
na incydenty powoduja sprawy nietechniczne. Po drugie, podstawowe zasady badania incydentow
bezpieczenstwa komputerowego nie r6znig si¢ od nietechnicznych $ledztw. Najwiekszg trudnoécig
jest przedarcie si¢ przez szum marketingowy, ktdrego celem jest przekonanie nas, ze jest inaczej.

W rozdziale tym pragniemy pomoéc Ci w przejéciu przez gaszcz modnych stéw i marketingowy
szum, aby$ wiedzial, co naprawde jest wazne, i mdgl sporzadzi¢ solidny program reagowania na
incydenty bezpieczenstwa. Zaczynamy od podstaw, czyli wyjasniamy, co oznacza bezpieczefistwo
komputerowe, jakie s3 cele reakeji na incydent oraz kto bierze udziat w tym procesie. Nastepnie
opisujemy fazy cyklu $ledztwa, metody zdobywania najwazniejszych informacji oraz techniki
raportowania. Z doswiadczenia wiemy, ze organizacje, ktdre po$wiecaja duzo czasu na przemyslenie
tych kwestii, znacznie skuteczniej radzg sobie z incydentami bezpieczenstwa.

CO TO JEST INCYDENT
BEZPIECZENSTWA KOMPUTEROWEGO

Definicja incydentu bezpieczenstwa komputerowego okre$la zakres dziatan utworzonego zespotu
specjalistow i pozwala skupi¢ dziatania na odpowiednich obszarach. Definicja jest bardzo wazna,
poniewaz dzieki niej kazdy cztonek druzyny zna swoje obowigzki. Jedli jeszcze jej nie sformulowates,
powiniene$ jak najszybciej okresli¢, co w Twojej organizacji oznacza pojecie ,,incydent bezpieczenstwa
komputerowego”. Nie istnieje jedyna powszechnie przyjeta definicja, ale uwaza sie, ze incydent
bezpieczenistwa komputerowego to kazde zdarzenie:

m  ktérego celem jest spowodowanie szkody,
m  ktorego sprawca jest cztowiek,

m  w ktérym wykorzystywane sg zasoby komputerowe.

Przyjrzymy si¢ krotko tym cechom. Pierwsze dwie sa zbiezne z wieloma typami incydentow
nietechnicznych, np. podpaleniem, kradziezg czy napascia. Jesli celem nie jest wyrzadzenie
krzywdy, trudno zdarzenie nazwa¢ incydentem. Nalezy przy tym podkresli¢, ze szkoda moze nie
by¢ natychmiastowa. Przykladowo skanowanie systemu w poszukiwaniu luk w zabezpieczeniach,
ktdre pozniej zostang wykorzystane w szkodliwy sposob, samo w sobie nie powoduje szkody — ale
bez watpienia jest to dziatanie, ktorego celem jest wyrzadzenie krzywdy. Druga cecha, czyli udziat
czlowieka, wyklucza takie zdarzenia jak losowe awarie systemu i czynniki niezalezne od nas, np.
pogode. To, ze z powodu przerwy w doplywie energii przestata dziala¢ zapora sieciowa, wcale
nie oznacza, ze wystapil incydent bezpieczenstwa, chyba ze sprawca tej przerwy jest dzialajacy
umyslnie cztowiek albo kto§ wykorzysta nadarzajaca sie okazje do zrobienia czego$ niedozwolonego.
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Trzecia cecha decyduje o tym, ze dane zdarzenie to wlasnie incydent bezpieczenstwa
komputerowego, poniewaz dotyczy zasobéw komputerowych. Pojecia ,,zasoby komputerowe”
uzywamy, poniewaz obejmuje szeroki wachlarz réznych technologii. Czasami zasoby komputerowe
pozostaja niezauwazone — sg to noséniki do archiwizacji danych, telefony, drukarki, karty dostepu
do budynkoéw, tokeny dwuskladnikowe, kamery, automaty, urzadzenia GPS, tablety, telewizory
i wiele innych. Urzadzenia komputerowe sg wszedzie i czasami zapominamy, jak duzo informacji
sie w nich znajduje, czym steruja oraz do czego sa podlaczone.

Czasami mozemy nie mie¢ pewnoéci, czy dane zdarzenie jest incydentem, dopoki nie przeprowadzimy
pewnych analiz wstepnych. Podejrzang aktywno$¢ zawsze nalezy traktowa¢ jako potencjalny incydent,
ktory trzeba zbada¢ i ewentualnie udowodni¢, ze nim nie jest. Moze tez si¢ zdarzy¢, ze w toku sledztwa
prowadzonego w sprawie incydentu okaze sie, ze to wcale nie byl incydent bezpieczenstwa.

Oto kilka przykladéw typowych incydentéw bezpieczenstwa komputerowego:

m  kradziez danych, takich jak poufne informacje osobiste, wiadomosci e-mail i dokumenty;

m kradziez funduszy, np. nieuprawniony dostep do konta bankowego, skorzystanie z karty
kredytowej lub oszustwo dotyczace przelewow;

wyludzenie;
nieuprawniony dostep do zasobéw komputerowych;

obecnos¢ szkodliwego oprogramowania, np. narzedzi zdalnego dostepu i programéw szpiegujacych;

posiadanie nielegalnych lub nieautoryzowanych materialow.

Skutkiem tych incydentéw moze by¢ konieczno$¢ przeinstalowania kilku komputerdw, poniesienie
duzych kosztéw zwigzanych z czynno$ciami naprawczymi, a nawet zamkniecie calej organizaciji.
Decyzje, ktore podejmiesz, zaréwno przed incydentem, podczas jego trwania, jak i po incydencie,
beda mialy bezposredni wplyw na to, co sie wydarzy.

CELE REAKCJI NA INCYDENT

Glownym celem reagowania na incydent bezpieczenstwa jest pozbycie sie zagrozenia ze srodowiska
komputerowego organizacji, zminimalizowanie szkdd oraz przywrdcenie normalnej dziatalno$ci.
Cel ten osiaga si¢, wykonujac dwie wazne czynnosci. Oto one.

= Sledztwo
m  Ustalenie poczatkowej metody przeprowadzenia ataku.
Ustalenie uzytych szkodliwych programéw i narzedzi.
Ustalenie, ktdre systemy zostaly zainfekowane i w jaki sposdb sie to stalo.

Ustalenie, czego hakerowi udalo si¢ dokona¢ (szacowanie szkdd).

Ustalenie, czy incydent trwa.
m Ustalenie czasu trwania incydentu.
m  Czynnosci naprawcze

m  Wykorzystanie informacji zdobytych w toku $ledztwa oraz opracowanie i wdrozenie
planu naprawczego.
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KTO BIERZE UDZIAL
W PROCESIE REAKCJI NA INCYDENT

Reakcja na incydent (ang. incident response — IR) to dyscyplina obejmujaca wiele dziedzin.
Wymaga znajomosci zasobow z kilku réznych jednostek operacyjnych organizacji. Jak wynika

z rysunku 2.1, w proces reagowania na incydent bezpieczenistwa moze zosta¢ zaangazowanych
wiele 0s6b z réznych dzialéow firmy, np. specjalisci od zasobdw ludzkich, prawnicy, informatycy,
specjali$ci od PR, specjaliéci od zabezpieczen, ochroniarze, dyrektorzy, pracownicy pomocy
technicznej i inni.

Zasoby
ludzkie

Zespot sledczy

Dziat
infrastruktury
sieciowej

Pomoc
techniczna IT

Dyrektorzy
Z pionu
biznesowego

RYSUNEK 2.1. Skfad zespotu

Na czas trwania procesu reakcji na incydent firmy zazwyczaj tworzg zespoly zlozone
z wyznaczonych osob, ktérych zadaniem jest przeprowadzenie dochodzenia i pozbycie sie
problemu. Zespotem dowodzi doswiadczony kierownik, najlepiej jesli jest to kto$ potrafigcy
kierowa¢ innymi jednostkami biznesowymi podczas $§ledztwa. Tego, jak wazny jest ten ostatni
punkt, nie da sie przeceni¢. Kierownik zespotu musi szybko zdobywa¢ informacje i zleca¢ zadania
do wykonania wszystkim zasobom w organizacji. Dlatego jest nim cz¢sto dyrektor ds. informatyki
i zabezpieczen albo kto$ mu bezposrednio podlegly. Osoba ta staje sie osia catego przedsiewzigcia,
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nadzoruje wiele dziatan oraz dba o to, by wszystko bylo wykonywane, jak nalezy. Zespolem naprawczym
kieruje doswiadczony pracownik dziatu informatycznego. Jest to posta¢, na ktérej spoczywa obowigzek
koordynowania wszystkich czynnosci naprawczych, wlacznie z dzialaniami podjetymi na podstawie
wynikow $ledztwa, oceng stopnia poufnosci skradzionych danych oraz wprowadzeniem strategicznych
zmian majacych na celu zapewnienie wiekszego bezpieczenstwa firmy.

Wigkszo$¢ organizacji obsadza zespoly reagowania i naprawczy osobami z réznych szczebli
i dzialéw. Wsrdd nich podczas $ledztwa czesto mozna znalez¢ pracownikow wyzszego szczebla
z dziatéw IT, zwlaszcza majacych doswiadczenie w analizowaniu dziennikéw, informatyce sledczej
i rozpoznawaniu wiruséw. Zespot sledczy powinien tez mie¢ szybki dostep do miejsc przechowywania
dziennikow, konfiguracji systemu oraz musi posiada¢ uprawnienia do wyszukiwania potrzebnych
materialow, jezeli w uzyciu jest obejmujaca cate przedsigbiorstwo platforma reagowania na incydenty.
Ponadto w grupie moga znalez¢ si¢ konsultanci, ktdrzy beda opracowywac taktyke sledztwa, jesli
maja odpowiednie doswiadczenie. Zespdt naprawczy z kolei powinien mie¢ uprawnienia do tego,
aby nakaza¢ wprowadzenie zmian potrzebnych do pozbycia si¢ problemu.

Uwaga

e UZYskanie uprawnieri do wyszukiwania informacji w catym przedsigbiorstwie moze by¢ trudne,

poniewaz istnieja regulacje prawne i lokalne, ktore moga w tym przeszkadzac, zwlaszcza
na terenie Unii Europejskiej.

W zespotach pomocniczych tworzonych w razie potrzeby z reguly nie muszg znajdowac si¢
ludzie zwigzani ze $ledztwem ani czynno$ciami naprawczymi. Ich praca zazwyczaj polega na
wykonywaniu konkretnych zadan na zadanie kierownika $ledztwa. Typowymi cztonkami zespolow
pomocniczych sa:

m  wewnetrzni i zewnetrzni radcy prawni;

m inspektorzy nadzoru (np. PCI, HIPAA, FISMA oraz NERC);

m pracownicy pomocy technicznej;

m cztonkowie zespoléw zajmujacych sie infrastruktura sieci;

m dyrektorzy z pionu biznesowego;

m przedstawiciele dzialu zasobow ludzkich;

m pracownicy dzialu PR.

Sktad zespotéw $ledczych i naprawczych opisujemy w rozdziale 3., ale nalezy pamietad, ze
relacje i oczekiwania nalezy ustali¢ z gory. Najgorszym momentem do otrzymania wytycznych
od rady lub inspektorow jest czas, gdy $ledztwo juz trwa. Bardzo dobrym pomystem jest okreélenie
wszystkich wymogéw dotyczacych raportowania i calego procesu w sposéb odpowiedni dla
swojej branzy.

Co powinno sie¢ wiedzie¢ z perspektywy nadzoru? Jeli jeszcze nie odbyles spotkania z inspektorami
wewnetrznymi, ktérzy jednocze$nie moga by¢ gléwnymi radcami prawnymi firmy, po$wigé¢ dzien
na rozmowy o cyklu incydentu. Dowiedz sig, jakie systemy informatyczne sg objete atakiem i jakie
obowigzujg wymagania dotyczgce skfadania raportéw.
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W niektoérych sytuacjach odpowiedz na pytanie o zasieg moze by¢ znaleziona innymi $rodkami
(moga to by¢ np. oceny zgodnosci z normami PCI DSS). Dowiedz si¢, kogo nalezy informowaé
o potencjalnych wlamaniach i przypadkach ztamania zabezpieczen, a takze jakie sg zdefiniowane
progi powiadomien. Co najwazniejsze, znajdZ wewnetrzng jednostke odpowiedzialng za komunikacje
na zewnetrz i upewnij sie, ze czlonkowie Twojego zespolu moga rozmawia¢ z decydentami bez
owijania w bawelne.

Wewnetrzna rada prawnikdéw powinna pomoc w okresleniu odpowiadajacych jej progow
raportowania. Rézne parametry (czas od identyfikacji zdarzenia, mozliwos¢ wycieku danych,
zakres potencjalnego wycieku) moga nie pasowa¢ do parametréw okreslonych przez strony
zewnetrzne.

Uwaga

e /€013 Z branz, ktdra notorycznie narzuca procesy i standardy sledczym, jest branza kart pfatniczych.

Gdy przedstawiciele tej gatezi zostana zaangazowani w proces $ledczy, prowadzone przez Ciebie
dziatania naprawcze maja drugorzedne znaczenie w poréwnaniu z ich celem ochrony marki
i zmotywowania organizacji do spetnienia wymogdw standardu PCl DSS.

Wyszukiwanie utalentowanych specjalistow
do zespotu reagowania na incydenty

Pracujemy w firmie $wiadczacej ustugi konsultacyjne na rzecz organizacji borykajacych sie

z powaznymi problemami dotyczacymi bezpieczenstwa informacji. Biorac to pod uwage, wiemy,
ze z calego serca powinni$émy zaleca¢ zatrudnianie konsultantéw, jesli tylko wystapig jakiekolwiek
incydenty. To troche tak, jakby pyta¢ przedstawiciela firmy Porsche, czy potrzebujemy najnowszego
modelu ich samochodu. Szczera odpowiedz na pytanie, czy dana firma powinna skorzystac z ustug
konsultanta, czy zleci¢ wykonanie wszystkich prac firmie konsultacyjnej, zalezy od wielu czynnikow.
Oto one.

m  Koszt utrzymywania zespolu reagowania na incydenty — jesli tempo operacji nie
jest wysokie i nie mozna wykaza¢ ich wynikéw, wiele firm nie moze sobie pozwoli¢
na utrzymywanie zespolu do$wiadczonych specjalistdw od reagowania na incydenty
ani uzasadni¢ jego istnienia.

m  Kultura zlecania zadan na zewnatrz — wiele organizacji zleca rézne zadania biznesowe,
wigcznie z ustugami IT. Ku naszemu zaskoczeniu kilka firm z listy ,,Fortune” 500 zleca
ogromna wiekszo$¢ swoich ustug informatycznych na zewnatrz. Zjawisko to i jego implikacje
dla powodzenia reakcji na incydent omawiamy w jednym z kolejnych rozdzialow.

= Upowaznienie przez wltadze nadzorujace i urzad certyfikacji — przykltadem zewnetrznej
organizacji, ktora moze dyktowac¢, w jaki sposéb ma by¢ prowadzona akgja, jest Rada PCI
Security Standards Council. Jezeli Twoja firma dziala w branzy zwigzanej z kartami
kredytowymi, wspomniana rada moze narzuci¢ wymog, aby $ledztwo prowadzilty
»zatwierdzone” firmy.
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m Brak do$wiadczenia w prowadzeniu sledztw — wynajecie doswiadczonej firmy
konsultacyjnej moze by¢ najlepszym sposobem na utworzenie zalgzka wlasnego zespotu
reagowania na incydenty (RI). Prowadzenie dochodzen to dzialalno$¢ wymagajaca
doswiadczenia i umiejetnosci w tym zakresie rosng wraz ze zdobywanym doswiadczeniem.

m Brak lub ograniczone zasoby wlasnych specjalistow — prowadzenie $ledztw, zwlaszcza
dotyczacych wlaman, wymaga duzych umiejetnosci i szerokiej wiedzy, od znajomoéci
sposobu dziatania systemdéw operacyjnych, aplikacji i sieci po umiejetnos¢ analizowania
szkodliwych programoéw i przeprowadzenia czynnoéci naprawczych.

Z wyjatkiem sytuacji, gdy firma nie ma w ogdle zadnego wewnetrznego dziatu IT, z naszego
doswiadczenia wynika, ze organizacje utrzymujace wlasne zespoly ds. reagowania na incydenty
maja wigkszg szanse na skuteczne $ledztwo i szybkie rozwigzanie problemu. Jest tak nawet wtedy,
kiedy zesp6t RI przeprowadzi tylko wstepne czynnosci §ledcze przy zaangazowaniu pomocy
Z Zewnatrz.

Uwaga Kiedy zatrudniamy zewnetrznych ekspertéw do pomocy w Sledztwie, warto napisa¢ umowe

przy pomocy radcéw prawnych, aby jej postanowienia byly zabezpieczone przed ujawnieniem.

Jak zatrudnic talent

Zatrudnianie odpowiednich ludzi sprawia trudnosci wszystkim dyrektorom. Jesli masz zespot

i chcesz go powiekszy¢, znalezienie odpowiedniej osoby moze by¢ fatwiejsze, poniewaz w ocenie
umiejetnosci i osobowosci aplikanta mozesz liczy¢ na pomoc cztonkdw zespotu. Ponadto juz
wiesz, jak sie to robi i do jakich rol potrzebujesz ludzi, co utatwia sporzadzenie profilu idealnego
kandydata. Jezeli jednak znajdujesz si¢ w sytuacji typowej dla specjalisty od zabezpieczen
informatycznych, ktéry musi utworzy¢ niewielki zesp6t RI, to od czego zaczniesz? Zalecamy
podzielenie procesu szukania pracownika na dwa etapy, czyli znalezienie kandydat6w, a nastepnie
ocenienie ich kwalifikacji i tego, czy pasuja do Twojej firmy.

Inajdowanie kandydatow
Jednym z narzucajacych sie pomystéw jest rekrutowanie cztonkéw innych zespoléw RI. Dobrym
pomystem jest tez umieszczenie ogloszen w portalach typu LinkedIn, cho¢ jest to metoda pasywna.
Szybsze efekty daje aktywne poszukiwanie kandydata np. w grupach technicznych, odpowiednich
mediach spoleczno$ciowych i na tablicach ogloszen. Do wielu specjalistéw od informatyki $ledczej
o réznym poziomie umiejetnosci mozna dotrze¢ wlasnie poprzez tablice ogloszen, takie jak np.
Forensic Focus.

Jesli masz mozliwos$¢ skontaktowania sie z biurami karier osrodkéw uniwersyteckich,
na uczelniach z dobrym programem nauczania w dziedzinach informatyki, inzynierii i informatyki
$ledczej mozesz znalez¢ poczatkujacych analitykéw do zespotu. Z naszego do$wiadczenia wynika,
ze najlepszych kandydatéw do naszej pracy mozna znalez¢ tam, gdzie program obejmuje jako
przedmiot gléwny czteroletni kurs informatyki i inZynierii oraz istnieje mozliwo$¢ odbywania
dodatkowych kurséw z informatyki $ledczej albo zdobywania certyfikatéw z tej dziedziny.
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Odwrotnie jest natomiast w miejscach uczacych wszystkiego w ramach gtéwnego programu nauczania.
Podstawowe zdolnosci, jakie powinien posiada¢ idealny kandydat, s3 takie same jak w wiekszosci
innych dziedzin naukowych: sg to zmyst obserwacji oraz umiejetno$¢ porozumiewania sie,
klasyfikowania, mierzenia, wnioskowania i przewidywania. Osoby obdarzone takimi talentami

sa z reguly najlepszymi cztonkami zespotéw RI. Jesli znajdziesz w poblizu swojej firmy uczelnie,
ktdrej program nauczania skupia si¢ najpierw na podstawach nauki i inzynierii oraz przewiduje
seminaria lub przedmioty fakultatywne z informatyki $ledczej, masz szczedcie.

Ocenianie przydatnosci kandydata: zdolnosci i cechy

Jakie zdolnosci powinni mie¢ cztonkowie Twojego zespolu RI? Generalnie zesp6t taki powinien
sktadac¢ si¢ z 0s6b o roznych talentach, takich, ktére maja wiedze i umiejetnosci pozwalajace im
przechodzi¢ miedzy kolejnymi fazami $ledztwa. Patrzac na nasza grupe konsultacyjng, dostrzegamy
pewne cechy, ktore wydaja si¢ cenne. Jeéli zatrudniasz doswiadczonych kandydatow, wez pod
uwage to, czy maja ponizsze kwalifikacje.

= Doswiadczenie w prowadzeniu §ledztw w §rodowisku technologicznym — jest to
szerokie pole obejmujace zarzadzanie informacjami i analizowanie tropéw, umiejetno$¢
wspoldziatania z innymi jednostkami biznesowymi, zdolno$¢ analizowania dowodéw
i danych oraz podstawowe umiejetnosci techniczne.

m  Doswiadczenie w prowadzeniu ekspertyz z zakresu informatyki §ledczej — na doswiadczenie
takie sklada sie znajomoé¢ podstaw dzialania systemdw operacyjnych, znajomo$é¢ artefaktoéw
systeméw i aplikacji, umiejetno$¢ analizowania dziennikéw oraz pisania zrozumiatej
dokumentagji.

= Doswiadczenie w analizowaniu ruchu sieciowego — jest to umiejetnoé¢ badania ruchu
sieciowego i protokotéw oraz znajomo$é¢ technologii pozwalajacych na wykorzystanie
zdobytych informacji w systemie detekcyjnym.

®  Znajomos$¢ aplikacji z branzy dzialalnosci organizacji — wigkszo$¢ firm posiada
specjalne systemy przetwarzajace dane na specjalnych platformach (np. transakeje
finansowe odbywajace si¢ na komputerach mainframe).

®  Znajomo$¢ zagadnien IT dla przedsiebiorstw — przy braku platformy RI nie ma nic
lepszego od administratora umiejacego napisa¢ dwulinijkowy skrypt przeszukujacy
wszystkie znajdujace sie¢ pod jego kontrola serwery.

m  Umiejetnosé¢ analizowania szkodliwego kodu Zrodlowego — osoba potrafiaca to robi¢
jest bardzo waznym cztonkiem zespotu, ale wiekszo$¢ zespoléw RI moze sie bez niej obyg¢,
wykonujac podstawowg analize automatycznie ,,w piaskownicy”. Jesli masz trzy wolne
miejsca pracy, zatrudnij wszechstronne osoby posiadajace podstawowa wiedze w zakresie
wykrywania szkodliwej dzialalnosci.

Jakie cechy osobowosci powinien mie¢ cztonek zespotu RI? Podczas rozméw o prace probujemy
dowiedzie¢ sie, czy kandydat ma nastepujace cechy:
m  wysokie kompetencje analityczne,

m  wysokie kompetencje komunikacyjne,
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B umiejetnoé¢ dostrzegania szczeg6iow,
m  metodyczne i zorganizowane podejscie do rozwigzywania problemow,

m udowodnione sukcesy w rozwiazywaniu problemow.

Czesto jestesmy pytani o to, czy rozne certyfikaty, od ktérych roi si¢ w branzach informatyki
$ledczej i R1, s3 co$ warte. Zasadniczo wszystkie certyfikaty wymagajace okresowego zdawania
testow 1 wykazywania, ze kto$ caly czas si¢ uczy, sa dobrym wskaznikiem, ze taka osoba aktywnie
dziata na pewnym polu. Jesli aplikant ma niewielkie doswiadczenie w pracy, na podstawie
odbytych przez niego szkolert mozemy wytypowa¢ tematy do poruszenia podczas rozmowy o prace.
Ponadto, jesli testy certyfikacyjne sg dostepne w internecie, mozemy przy okazji sprawdzi¢
zdolnoéci komunikacyjne kandydata oraz jego styl pisania. Jesli nie, to mamy dobry wskaznik
prawdziwych umiejetnosci kandydata. W istocie zauwazamy odwrotng zalezno$¢ miedzy glebia
wiedzy aplikanta i liczba posiadanych przez niego certyfikatow, jesli jego doswiadczenie zawodowe
jest solidne. Nieprzydatne z reguly sa certyfikaty wydawane przez konkretne firmy, poniewaz
stanowia one tylko poswiadczenie umiejetnosci w zakresie postugiwania si¢ konkretnymi
narzedziami, a nie posiadania gruntownej wiedzy teoretycznej i mozliwosci dziatania.

PROCES REAKCJI NA INCYDENT

Proces reakcji na incydent sklada si¢ z wszystkich czynnosci, ktérych wykonanie jest konieczne,
aby osiagnac cele tej reakcji. Caly proces i poszczegdlne dziatania powinno si¢ skrupulatnie
udokumentowac i przedstawic¢ zespotowi RI oraz akcjonariuszom organizacji. Reakcja na incydent
sklada sie z trzech podstawowych czynnosci i z naszych doswiadczen wynika, ze najlepiej, aby kazda
z nich wykonywata wyspecjalizowana grupa. Sg to:

® czynnosci wstepne,

m  $ledztwo,

B  naprawa.

Wistepna reakcja na incydent to czynno$é¢, ktdra rozpoczyna wlasciwy proces reakcji na incydent.
Gdy zespol potwierdzi, ze rzeczywiscie doszlo do zlamania zabezpieczen, i przeprowadzi czynnosci
wstepne polegajace na zebraniu poczatkowego materialu dowodowego oraz podjeciu wstepnych
$rodkow zaradczych, dzialania $ledcze i zaradcze sg z reguly prowadzone réwnolegle. Celem zespotu
$ledczego jest wylacznie przeprowadzenie $ledztwa, w czasie ktorego specjalisci tworza listy tzw.
»tropoéw”. Tropy to dajace sie wykorzysta¢ informacje o skradzionych danych, wskazniki sieciowe,
zidentyfikowane potencjalne podmioty lub problemy, ktdre przyczynily sie do zaistnienia danej
sytuacji zagrozenia lub zfamania zabezpieczen. Wszystkie moga by¢ natychmiast wykorzystane
przez specjalistow, ktorych procesy tez muszg by¢ koordynowane i planowane, co wymaga czasu.
Czesto zdarza si¢ tak, ze odkryta aktywno$¢ jest na tyle grozna, iz trzeba natychmiast zareagowac,
aby zapobiec dalszej dzialalnodci intruza.
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Czynnosci wstepne

Na tym etapie gtéwnym celem jest zebranie zespotu R, przejrzenie danych sieciowych i innych,
ktore s3 od razu dostepne, ustalenie rodzaju incydentu oraz ocena potencjalnych skutkow.
Chodzi o to, by zgromadzi¢ informacje potrzebne zespotowi do podjecia decyzji, w jaki sposéb
zareagowac.

Zazwyczaj na etapie tym nie zbiera sie danych bezposérednio z dotknietego systemu.
Najczesciej informacje zdobyte w tej fazie dotycza sieci, dziennikéw oraz innych dowodéw
historycznych i kontekstowych. Na ich podstawie mozna podja¢ decyzje, jakie $rodki zaradcze
przedsiewzig¢. Jesli np. kon trojanski zostanie znaleziony w laptopie dyrektora finansowego banku,
sposéb dzialania bedzie catkiem inny niz w przypadku wykrycia tego szkodliwego programu
w komputerze recepcjonisty. Jezeli ponadto konieczne jest przeprowadzenie pelnego $ledztwa,
informacje te beda cz¢$cia pierwszych tropow. Oto lista niektorych czynnosci, ktore typowo
wykonuje si¢ na tym etapie.

m  Przeprowadzenie rozméw z osobami, ktore zglosity incydent, aby wydoby¢ jak najwiecej

przydatnych informacji.

m  Przeprowadzenie rozméw z pracownikami IT, ktdrzy moga cos wiedzie¢ o szczegétach
incydentu.

m Przeprowadzenie rozméw z pracownikami z pionu biznesowego, ktérzy moga co$ wiedzie¢
na temat zdarzen biznesowych mogacych mie¢ zwiazek z incydentem.

m  Przejrzenie dziennikoéw sieci i zabezpieczen w celu znalezienia informacji pozwalajacych
na potwierdzenie, ze incydent mial miejsce.

m  Udokumentowanie informacji zebranych ze wszystkich zrodet.

Sledztwo

Celem $ledztwa jest ustalenie faktéw dotyczacych tego, co si¢ stalo, jak do tego doszlo oraz

w niektorych przypadkach kto jest za to odpowiedzialny. Dla komercyjnego zespotu RI znalezienie
sprawcy moze by¢ niemozliwe, ale wazne jest, aby wiedzie¢, kiedy nalezy szuka¢ pomocy na zewnatrz
i u prawnikéw. Bez znajomosci takich faktow jak te, w jaki sposdb haker w ogéle uzyskat dostep
do sieci albo co zrobil, mamy mate szanse na skuteczne pozbycie si¢ problemu. Jednym z pomystéow
moze by¢ po prostu odlaczenie komputeréw od pradu i zbudowanie zainfekowanego systemu

od nowa, ale czy mozna spa¢ spokojnie, skoro nie wiadomo, jak haker si¢ wltamat i co zrobif?
Poniewaz bardzo cenimy zdrowy sen, opracowali$my i doszlifowaliémy pieciostopniowy proces
przedstawiony na rysunku 2.2., ktéry umozliwia przeprowadzenie skutecznego sledztwa.

W nastepnych podpunktach opisujemy kazdy etap tego procesu.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/incbez
http://helion.pl/page354U~rt/incbez

Kup ksigzke

ROZDZIAL 2. PODRECZNIK REAGOWANIA NA INCYDENTY BEZPIECZENSTWA 55

Lepiej nie dziata¢ pochopnie

Podczas $ledztwa zapewne natkniesz si¢ na znaleziska, ktére Twoim zdaniem beda wymagaty
natychmiastowej reakcji. Normalnie zespoly §ledcze od razu zgtaszaja takie krytyczne odkrycia
odpowiednim osobom w zainfekowanej organizacji. Osoby te musza wowczas rozwazy¢ z jednej
strony ryzyko podjecia czynnosci bez dostatecznego rozumienia sytuacji, a z drugiej ryzyko
prowadzenia dalszych czynnosci rozpoznawczych. Z naszego doswiadczenia wynika, Ze najczeéciej
lepszym rozwiazaniem jest bardzo dobre rozpoznanie sytuacji i dopiero wtedy podjecie
odpowiedniej decyzji. Jest to oczywiscie ryzykowne, poniewaz dajemy hakerowi mozliwo$é
dalszego szkodzenia w systemie. Jednak wiemy tez, ze dzialanie bez posiadania kompletnych

i doktadnych informacji jest jeszcze bardziej ryzykowne. Krétko méwigc, kazdy przypadek
jest inny i decydenci w organizacji musza samodzielnie podja¢ jak najlepsza decyzje.

Tworzenie
Tropy wstepne ——® {4 wskaznikow
zagrozenia
Wdrozenie
Analiza danych Proces powtarzalny wskaznikow
zagrozenia
1 /
Gromadzenie irl'.(:::;z:l'kiq: h
dowodéw |7 — | Jacy!
systemow

RYSUNEK 2.2. Fazy cyklu reakcji na incydent

Tropy wstepne

Sledztwo bez jakichkolwiek tropéw mija sie z celem i dlatego zgromadzenie wstepnego materiatu
ma krytyczne znaczenie dla powodzenia calej operacji. W wielu organizacjach spostrzegliémy bledna
praktyke polegajaca na koncentrowaniu si¢ wyltgcznie na szukaniu szkodliwego oprogramowania.
Jest mato prawdopodobne, aby jedynym celem hakera bylo zainstalowanie swojego programu.
Najczesciej jego zamiary sg calkiem inne, np. chce wykra$¢ wiadomosci e-mail albo dokumenty,
przechwyci¢ hasta, zakldci¢ dziatanie sieci lub zmodyfikowa¢ dane. Gdy przestepca wejdzie do
Twojej sieci i bedzie mial poprawne dane poswiadczajace, nie bedzie musial uzywac szkodliwego
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oprogramowania, aby dosta¢ si¢ do innych systeméw. Dlatego koncentrowanie si¢ wylacznie
na obecno$ci programéw moze sprawi¢, ze umknie co$ waznego.

Pamietaj, ze kazde $ledztwo powinno skupia¢ si¢ na badaniu tropéw. Niejednokrotnie
prowadzilismy dochodzenia w przypadkach, gdy inne zespoly niewiele wykryly. Przyczyna wielu
takich niepowodzen jest wlasnie to, ze specjalici nie skupiaja si¢ na szukaniu tropéw, tylko
na mato znaczacych ,,btyskotkach”, ktére nie przyblizaja nikogo do rozwigzania problemu.
Wielokrotnie udawalo nam si¢ dokonywa¢ waznych dodatkowych odkry¢, takich jak np. utrata
duzych ilo$ci danych albo zdarzenia dostepu do poufnych systemoéw komputerowych.
Wrystarczyto tylko podaza¢ dobrym tropem.

Czesto tez zapomina si¢ o ewaluacji nowych tropéw pod katem ich przydatnoéci. Dodatkowy
czas poswiecony na takg oceng zwraca si¢ pdzniej w postaci lepszego skupienia §ledztwa na waznych
sprawach. W naszej pracy wyrézniamy trzy typowe cechy dobrych tropow.

m  Istotno$¢ — trop dotyczy aktualnie badanego incydentu. Moze si¢ to wydawac oczywiste,
ale czesto si¢ o tym zapomina. Organizacje zwykle popelniajg blad polegajacy na
kwalifikowaniu wszystkiego, co wydaje sie podejrzane, jako rzeczy istotnej we wlasnie
prowadzonym $ledztwie. Ponadto incydenty rzucaja nowe $wiatlo na srodowisko
organizacji, ukazujac je w calkiem nowym wymiarze i odkrywajac wiele ,,podejrzanych
dziatan”, ktére w rzeczywistoéci nie sg niczym niezwyklym. To powoduje przecigzenie
zespolu pracg i utrudnia $ledztwo.

m  Szczegolowos¢ — trop ma cechy okreslajace potencjalny kierunek sledztwa, np. zewnetrzna
jednostka moze dostarczy¢ trop wskazujacy, ze komputer z Twojego $rodowiska komunikowat
sie z zewnetrzna witryng internetows, na ktorej wykryto szkodliwe oprogramowanie. Cho¢
to mile z ich strony, ze Ci¢ o tym poinformowali, jednak taki trop nie jest zbyt szczegdtowy.
W takim przypadku nalezy postarac sie o wiecej szczegdlow. Spytaj o date i godzing zdarzenia
oraz adres IP — kto, co, kiedy, gdzie, dlaczego i jak. Bez tych szczegdtéw bedziesz tylko
marnowac czas.

m  Przydatnos$¢ — trop zawiera informacje, ktore mozna wykorzysta¢, a Twoja organizacja
posiada $rodki potrzebne do pdjscia tym tropem. Wyobraz sobie, ze trop wskazuje na
transfer duzych ilosci danych do zewnetrznej strony internetowej zwigzanej z botnetem.
Masz dokladng date i godzine oraz docelowy adres IP, ale Twoja organizacja nie dysponuje
dziennikami ruchu sieciowego i zapory sieciowej, ktdre sa potrzebne do zidentyfikowania
wewnetrznego zasobu, z ktérego wyplynety dane. W takim przypadku trop jest niezbyt
przydatny, poniewaz nie da si¢ powigza¢ okre$lonej aktywnosci z konkretnym komputerem
w Twojej sieci.

Tworzenie wskaznikow zagrozenia

Tworzenie wskaznikoéw zagrozenia (ang. Indicators of Compromise — IOC) to proces polegajacy
na dokumentowaniu cech charakterystycznych i artefaktéw incydentu w zorganizowany sposéb.
Dokumentuje sie wszystko zaréwno z perspektywy hosta, jak i sieci — nie tylko szkodliwe
oprogramowanie. Moga to by¢ takie elementy jak nazwy katalogdéw roboczych, nazwy plikdéw
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wyjéciowych, zdarzenia logowania, mechanizmy utrwalania danych, adresy IP, nazwy domenowe,
a nawet sygnatury protokolow sieciowych wykorzystywanych przez szkodliwe oprogramowanie.
Celem czynnosci IOC jest opisanie, wyrazenie i znalezienie artefaktéw zwigzanych z incydentem.
Jako ze IOC to tylko definicja, nie obejmuje konkretnego mechanizmu wyszukiwania. Konieczne
jest stworzenie lub zakupienie technologii wykorzystujacej jezyk IOC.

Waznym czynnikiem, ktéry nalezy wzia¢ pod uwage przy wybieraniu sposobu reprezentacji
wskaznikow zagrozenia, jest to, czy danego formatu mozna uzywaé w organizacji. Sieciowe
wskazniki zagrozenia sa najczeséciej reprezentowane za pomoca regut Snort i mozna znalez¢
zaréwno darmowe, jak i komercyjne produkty dla przedsigbiorstw do ich obstugi. Z perspektywy
hosta niektore z dostepnych formatéw IOC to:

m  OpenlOC firmy Mandiant (www.openioc.org),
m  CybOX firmy Mitre (cybox.mitre.org),
B YARA (code.google.com/p/yara-project).

Dla dwoch z tych formatow, OpenlOC i YARA, istnieja darmowe narzedzia do tworzenia
wskaznikow zagrozenia. Firma Mandiant stworzylta narzedzie dla systemu Windows o nazwie
IOC Editor, za pomocg ktdrego mozna tworzy¢ i modyfikowa¢ wskazniki zagrozenia w standardzie
OpenlOC. Dla formatu YARA istnieje kilka narzedzi umozliwiajacych opracowanie i edytowanie
regul, a nawet automatycznie tworzacych reguly na podstawie otrzymanego szkodliwego
programu. Cechy dobrych wskaznikéw zagrozenia i techniki ich tworzenia opisujemy
w rozdziale 5.

' WINTERNECIE

10C Editor — www.mandiant.com/resources/download/ioc-editor
Narzedzia YARA — www.deependresearch.org/2013/02/yara-resources.html

Wdrazanie wskaznikow zagrozenia

Dokumentowanie wskaznikdw zagrozenia za pomoca formatu IOC to doskonaly pomyst, ale najwiecej
korzysci przynosi umozliwienie zespotowi RI wyszukiwania niepozadanych elementéw w sposéb
automatyczny przy uzyciu platformy RI albo za pomoca skryptéw Visual Basic (VB) i technologii
WMI (ang. Windows Management Instrumentation). Powodzenie $ledztwa zalezy od mozliwosci
szukania wskaznikow zagrozenia w calym przedsigbiorstwie i automatycznego ich zgtaszania — to
wlasnie oznacza w naszym pojeciu ,,wdrazanie wskaznikow zagrozenia”. Zatem organizacja musi
mie¢ mozliwo$¢ implementowania wskaznikow zagrozenia albo nie bedzie miata z nich zadnego
pozytku. Jesli chodzi o wskazniki sieciowe, sposdb postepowania jest prosty — wigkszo$¢ rozwigzan
obstuguje reguly Snort. Nie ma natomiast jeszcze powszechnie przyjetego standardu opisywania
wskaznikow zagrozen hosta. Z tego powodu korzystanie z takich wskaznikéw w $ledztwie moze
by¢ trudne. Zobaczmy, jakie sg aktualnie mozliwosci.
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Branza a formaty wskaznikéw zagrozenia

Catla branza bezpieczenstwa komputerowego cierpi z powodu pewnego dotkliwego braku
— nie ma powszechnie zaakceptowanego standardu dla hostowych wskaznikéw zagrozenia.
Dla wskaznikow sieciowych jako standard traktowany jest Snort, natomiast dla rozwigzan
hostowych nie ma darmowego rozwigzania sktadajacego sie z jezyka i narzedzi, ktére mozna
by byto wykorzysta¢ w przedsiebiorstwie. Bez tego specjalisci RI maja utrudniong prace, gdy
trzeba zdefiniowa¢ hostowe wskazniki zagrozenia.

Gdy pisali$my te ksiazke, istnialy trzy dominujace definicje hostowych wskaznikow zagrozen
— OpenlOC firmy Mandiant, CybOX firmy Mitre oraz YARA. Przyjrzymy si¢ kazdemu z nich.
YARA to doé¢ dobrze ugruntowane jezyk i narzedzie, chociaz w ich centrum zainteresowania
leza gléwnie szkodliwe programy. Standard OpenIOC firmy Mandiant jest znacznie bardziej
rozbudowany i istnieje ogélnodostepne narzedzie o nazwie Redline, z ktérym mozna go uzywac.
Standard CybOX tez jest rozbudowany, ale nie ma zadnych narzedzi do wspétpracy z nim
oprocz skryptéw do konwersji formatu wskaznikéw zagrozenia. Zaden z tych trzech standardéw
nie doczekat si¢ jeszcze darmowego narzedzia nadajacego sie do uzycia w przedsiebiorstwach,
takiego jak Snort.

Aby korzysta¢ ze wskaznikdéw zagrozenia, nie musisz mie¢ duzych srodkéw, cho¢ jesli chcesz
ich efektywnie uzywaé w catym przedsiebiorstwie, prawdopodobnie bedziesz musial przeznaczy¢
na to duze sumy. Istnieja zaréwno darmowe, jak platne narzedzia obstugujace standardy YARA
i OpenIOC do szukania wskaznikéw zagrozenia. Jesli chodzi o rozwigzania darmowe, to projekt
YARA zapewnia narzedzia do wyszukiwania regul YARA. Ponadto jest kilka otwartych projektow
réwniez obstugujacych reguly YARA — niektére z nich s3 wymienione na podanej wcze$niej stronie.
Firma Mandiant udostepnia darmowe narzedzie Redline, za pomocg ktérego mozna szuka¢ regut
OpenlOC w systemach. Bezplatne narzedzia s dos¢ skuteczne przy niewielkiej liczbie systemdw,
ale jakos¢ ich pracy znacznie pogarsza sie w wigkszej skali. Aby skutecznie wyszukiwa¢ wskazniki
zagrozen w przedsiebiorstwie, nalezy zainwestowaé w rozwigzanie na duza skale. Przyktadowo
narzedzie FireEye obstuguje reguly YARA, a komercyjne programy Mandiant rozpoznajg format
OpenlOC. Pamigtaj jednak, ze oprogramowanie i procesy obstugujace wskazniki zagrozenia to
wcigz niezbyt ugruntowane narzedzia. Ten aspekt branzy zabezpieczen zapewne jeszcze si¢ zmieni
w najblizszych latach, wiec miej oczy i uszy otwarte.

Identyfikowanie interesujacych systeméw

Po wdrozeniu wskaznikow zagrozenia zaczniesz otrzymywacé tzw. trafienia (ang. hit). Trafienie to
zdarzenie dopasowania przez narzedzie czego$ do reguly IOC. Przed podjeciem jakichkolwiek dziatan
zwigzanych z tym zajéciem nalezy dobrze przyjrzec sie otrzymanym informacjom i upewnié, czy
nie jest to falszywy alarm. Jest to konieczne, poniewaz niektore trafienia sg bardzo ogélne, wiec nie
daja wysokiego stopnia pewnoéci, a czasami zdarzajg si¢ tez po prostu falszywe alarmy. Niekiedy
udaje si¢ zdoby¢ niewielka ilo§¢ dodatkowych danych na temat zdarzenia. Jezeli trafienie nie daje
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wysokiego stopnia pewnoéci, nie mozna od razu stwierdzi¢, ze doszlo do incydentu. Aby potwierdzi¢,
ze nalezy zainteresowac si¢ systemem, trzeba wykona¢ kilka czynno$ci.

Podczas identyfikowania systemdw nalezy przeprowadza¢ wstepna segregacje nowych informacji.

Postepujac zgodnie z ponizszymi punktami, bedziesz mie¢ pewno$¢, ze wiecej czasu poswigcisz
na robienie tego, co trzeba, i nie rozproszysz dziatan sledczych.

m  Weryfikacja — zbadaj wstepnie informacje o znalezionych elementach i sprawdz, czy sa
wiarygodne. Jezeli np. wskaznik zagrozenia pasuje tylko do nazwy jednego pliku, to czy
moze to by¢ falszywy alarm? Czy nowe dane sg spdjne ze znanymi ramami czasowymi
prowadzonego $ledztwa?

m Kategoryzacja — przyporzadkuj zidentyfikowany system do jednej lub wigkszej liczby
kategorii ulatwiajacych prowadzenie $ledztwa w uporzadkowany sposéb. Doswiadczenie
nauczylo nas, ze oznaczenie systemu jako ,,ztamanego” to za malo i powinno si¢ unikaé tego
okreslenia. O wiele bardziej pomocne s3 kategorie, ktére wskazujg na rodzaj odkrytych
dziatan hakera, np. ,Zainstalowane tylne drzwi”, ,,Dostep przy uzyciu prawidlowych danych
poswiadczajacych”, ,SQL Injection”, ,Kradziez danych po$wiadczajacych do wielu kont”
lub ,,Kradziez danych”.

m  Szeregowanie wzgledem waznosci — zidentyfikowanemu systemowi przypisz wzgledny
numer w szeregu w odniesieniu do waznosci odkrycia. Czesto stosowanym rozwigzaniem
jest szeregowanie na podstawie czynnikéw biznesowych, takich jak gtéwny uzytkownik albo
typ przetwarzanych informacji. Metoda ta jednak pomija wazna kwestie, a mianowicie nie
uwzglednia innych czynnikéw $ledczych. Jezeli np. poczatkowe szczegoty zidentyfikowanego
zagrozenia w systemie zgadzaja sie¢ z odkryciami z innych systemoéw, dalsze badanie tego
systemu moze nie dostarczy¢ zadnych nowych tropéw, wiec system ten mozna oznaczy¢
jako mniej wazny. Z drugiej strony, jezeli szczegdly sugeruja co$ nowego, np. inne tylne
drzwi, dobrym pomystem moze by¢ nadanie systemowi wyzszego priorytetu do analizy,
bez wzgledu na inne czynniki.

Zachowywanie dowodow

Po zidentyfikowaniu systemow i wykryciu aktywnych wskaznikow zagrozenia kolejnym krokiem
jest zbieranie dodatkowych danych do analizy. Zesp6t musi opracowa¢ plan gromadzenia i zachowywania
materialu dowodowego, niezaleznie od tego, czy ma to by¢ robione w firmie, czy poza nig. Gléwnym
celem zachowywania dowoddw jest wykorzystanie procesu minimalizujacego zmiany w systemie i czas
interakcji z systemem oraz pozwalajacego na utworzenie odpowiedniej dokumentacji. Material
dowodowy mozna zbiera¢ w dziatajacym systemie lub wytaczy¢ system w celu zrobienia jego obrazu.
Jako ze kazdy zesp6t ma ograniczone $rodki, nie ma sensu gromadzi¢ wielkich iloéci danych,
ktére nigdy nie zostang przebadane (chyba ze bedzie ku temu bardzo dobry powdd). Zatem dla
kazdego nowego systemu, ktory zostanie zidentyfikowany, nalezy podja¢ decyzje, jakiego rodzaju
dowodow szuka¢. Zawsze bierz pod uwage kontekst dziatania kazdego systemu, wlacznie z tym,
czy wyrdznia si¢ on czyms$ od pozostalych lub czy przeglad danych na zywo przyczynia sie
do nowych odkry¢. Jesli uwazasz, ze system ma jaka$ wyjatkowa ceche albo masz jakis inny
przekonujacy powdd, zachowaj dowody, ktore s Twoim zdaniem niezbedne do rozwoju $§ledztwa.
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Do typowych materiatéw dowodowych, ktére nalezy zachowa¢, zalicza si¢ dane z analizy na zywo
dziatajacego systemu, pobieranie zawarto$ci pamieci oraz obrazy dyskow na potrzeby sledztwa.

® Analiza na zywo — jest to najczeséciej stosowana metoda zdobywania dowodéw w ramach
reakgji na incydent bezpieczenstwa. Polega ona na zgromadzeniu za pomocg automatu
standardowego zestawu danych o dzialajagcym systemie. Dane te zawierajg zaréwno ulotne,
jak i nieulotne informacje, ktére dostarczajg szybkich odpowiedzi na niektére pytania
§ledczych. Typowe dane gromadzone w ten sposob to listy proceséw, aktywne pofaczenia
sieciowe, dzienniki zdarzen, listy obiektow w systemie plikow oraz zawarto$¢ rejestru.
Ponadto mozemy zdoby¢ tres¢ okreslonych plikdéw, np. dziennikéw i podejrzanego
szkodliwego oprogramowania. Jako ze proces przebiega automatycznie, a ilo§¢ danych
nie jest zbyt duza, analiza na zywo jest wykonywana w wigkszoéci interesujacych systemow.
W wyniku tej analizy z reguly udaje si¢ zdoby¢ dodatkowe dowody na potwierdzenie
zagrozenia, dodatkowe informacje na temat tego, co haker zrobil w systemie, oraz tropy,
ktére pozwalaja na wyznaczenie dalszego kierunku sledztwa.

m Pobieranie zawartosci pamieci — technika ta jest najbardziej przydatna w przypadkach,
gdy istnieje podejrzenie, ze haker wykorzystuje jaki$ mechanizm do ukrywania swojej
dziatalnosci, np. rootkit, i nie mozna zrobi¢ obrazu dysku. Ponadto badanie pamieci jest
potrzebne wtedy, gdy szkodliwa dziatalnoé¢ ogranicza si¢ wlasnie tylko do pamieci albo
pozostawia bardzo malo §ladéw na dysku. Mimo to, w wiekszosci systemdéw, w ktérych
pracujemy, zawarto$¢ pamieci nie jest pobierana. Moze niektérym wyda sie to zaskakujace,
ale z naszych doswiadczen wynika, ze analiza pamieci daje niewiele korzysci dla Sledztwa,
poniewaz dostarcza za malo danych, aby mozna bylo znalez¢ w nich odpowiedzi na ogélniejsze
pytania. Moze i uda si¢ wykry¢ dziatanie szkodliwego programu w systemie, ale raczej nie
dowiesz sie, skad sie on tam wzigl ani co haker robit w systemie.

= Wykonanie obrazu dysku — obrazy dyskéw to kompletne kopie dyskéw twardych z systemu.
W trakcie reakeji na incydent zazwyczaj wykonujemy obrazy ,,na zywo”, tzn. system nie jest
wylaczany, podczas gdy tworzony jest jego obraz na zewnetrznym noéniku. Obrazy dyskow
sa bardzo duze i ich analiza moze zajmowa¢ duzo czasu, wiec wykonujemy je wylacznie wtedy,
gdy uwazamy, Ze bedzie to korzystne dla $ledztwa. Obrazy dyskow sg przydatne w sytuacjach,
gdy haker aktywnie dziatat w systemie przez dlugi czas, gdy brakuje odpowiedzi na pewne
pytania i inne dowody nie przyblizaja nas do nich oraz gdy liczymy na znalezienie dodatkowych
informacji, ktére naszym zdaniem moga znajdowac¢ si¢ tylko na dysku. W przypadku incydentdéw,
w ktorych nie ma podejrzenia wlamania, wykonanie pelnego obrazu dysku jest norma.

Analiza danych

Analiza danych to proces polegajacy na pobraniu materialu dowodowego zachowanego wcze$niej
i zbadaniu go pod katem szukania odpowiedzi na pytania postawione w $ledztwie. Wyniki tej
analizy s zazwyczaj przedstawiane w postaci formalnego raportu. Jest to ten etap cyklu reakcji na
incydent, ktdry z reguly zajmuje najwiecej czasu. Twoja organizacja musi wybrac¢, ktére ekspertyzy
masz wykona¢ samodzielnie, a ktdre, jesli w ogole jakiekolwiek, zleci¢ do wykonania jednostkom
zewnetrznym. Wyrodznia si¢ trzy podstawowe obszary analizy.
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m Analiza szkodliwego oprogramowania — podczas wigkszo$ci $ledztw napotykamy pliki,
ktore podejrzewamy o to, ze sa szkodliwymi programami. Mamy specjalny zespdt ekspertow
od szkodliwego oprogramowania, ktdry te pliki bada. Po skonczeniu pracy sporzadzaja raport
zawierajacy wskazniki zagrozenia i szczegétowy opis funkcjonalnoéci. Cho¢ utrzymywanie
specjalnego zespotu ds. szkodliwego oprogramowania przekracza mozliwosci wiekszoéci
budzetéw, organizacje powinny rozwazy¢ mozliwos¢ zainwestowania przynajmniej
w podstawowe instrumenty segregacji podejrzanych programoéw.

®  Analiza danych zebranych na zywo — badanie danych zgromadzonych w dzialajacym
systemie to jeden z najwazniejszych etapow catego sledztwa. Jesli przeszukujesz tego typu
informacje, znaczy to ze w systemie pojawily sie oznaki podejrzanej dziatalnosci, ale masz
za malo szczegétowych danych. W toku badania postarasz sie znalez¢ wigcej tropow i wyjasnic,
co sie stato. Jedli teraz czego$ nie zauwazysz, mozesz przeoczy¢ niektdre dziatania hakera albo
calkowicie wyrzuci¢ system z kregu swoich zainteresowan. Wyniki analizy na zywo powinny
pomdc w okresleniu wptywu, jaki nieautoryzowany dostep wywart na system, oraz wyznaczeniu
dalszego toku postepowania. Kazda organizacja zajmujaca si¢ bezpieczenstwem IT powinna
posiada¢ podstawowe narzedzia do analizy systeméw na zywo.

®  Analiza §ledcza — taka analiza obrazéw dyskdéw wykonywana podczas reakeji na incydent
jest zadaniem wymagajacym skoncentrowania na celu i szybkiego wykonania. Kiedy kule lataja,
nie ma czasu na metodyczne, doktadne badanie. Zazwyczaj zapisujemy kilka realistycznych
pytan, na ktore chcieliby$émy zna¢ odpowiedzi, wybieramy strategie, ktéra powinna pozwoli¢
nam na znalezienie tych odpowiedzi, a nastepnie przystepujemy do dzialania. Jezeli nie
znajdziemy odpowiedzi, mozemy sprobowac czegos innego, ale to zalezy od tego, ile mamy
czasu i co chcemy osiggnaé. Nie twierdzimy, Ze nie poswiecamy duzo czasu na analizy, tylko
ze bardzo starannie planujemy czas. Jesli incydent ma bardziej tradycyjny charakter, np. jest
nim wewnetrzne $ledztwo niezwigzane z wtamaniem, wiekszo$¢ czasu spedzisz wlaénie na
takiej analizie. Analizy tradycyjnych materialéw $ledczych powinno si¢ wykonywa¢ bardzo
dokladnie, a wiekszos¢ cztonkéw zespotéw RI i firm nie ma takich doswiadczen.

Podczas analizy wltamania pamietaj, ze moze nie uda sie ,,znalez¢ wszystkich dowodéw”. Mielismy
okazje wspdtpracowac z organizacjami, ktore byly dotkniete czyms$, co nazywamy ,efektem CSI”,
tzn. pracownicy mys$la, ze s3 w stanie znalez¢ i wyjasni¢ wszystko za pomoca ,,§wietnych i drogich
narzedzi”. W sumie mamy kilkadziesigt lat do$wiadczenia w pracy przy setkach sledztw incydentow
bezpieczenstwa i jeszcze nie natkneliSmy sie na takie magiczne narzedzie. Oczywiscie sa programy,
ktoére moga bardzo pomodc w pracy. Niektore najlepsze z mozliwych narzedzi juz masz — uzywasz
ich teraz po to, by zrozumie¢ tre$¢ tego zdania.

Uwaga

e W innych rodzajach dochodzeri stosuje si¢ metodyczne podejscie do ekspertyz Sledczych. Celem jest

zdobycie wszystkich informadji, ktore potwierdzaja lub wykluczajg oskarzenia. Jesli Twoj zespot
przeprowadza takze inne rodzaje dochodzen, musisz odpowiednio dostosowywac swoje dziatania
i wiedzie¢, jak utrzymac umiejetnosci potrzebne w innych typach $ledztw. W tej ksiazce koncentrujemy
sie na prowadzeniu $ledztw zwigzanych z wykrywaniem przypadkow naruszenia bezpieczefistwa
systemu i naprawianiu szkod w sposob szybki i jednoczesnie doktadny w skali przedsiebiorstwa.
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Czynnosci naprawcze

Plany naprawcze mogg by¢ bardzo rézne, w zaleznosci od warunkéw, w jakich doszlo do incydentu
i jego potencjalnych skutkéw. Plan powinien uwzglednia¢ czynniki z wszystkich aspektow sytuacji,
wiacznie z kwestiami prawnymi, biznesowymi, politycznymi i technicznymi. Ponadto plan powinien
obejmowa¢ protokot komunikacyjny okreélajacy, co i kiedy moga mowi¢ poszczegdlne osoby

z organizacji. W konicu niebagatelne znaczenie ma tez czas naprawy. Jesli zrobi si¢ to zbyt szybko,
mozna pomingc¢ jeszcze nieodkryte nowe informacje. Jesli zrobi sie to za pdzno, moze dojs¢ do
powaznych szkoéd albo haker np. zmieni taktyke. Z naszych do$wiadczen wynika, ze najlepszym
czasem na rozpoczecie czynnoéci naprawczych jest moment po uciszeniu sie stosowanych metod
detekcyjnych. Innymi stowy, jest to czas, kiedy narzedzia szukajace wskaznikéw zagrozenia
przestang zglasza¢ nowe zdarzenia.

Zalecamy rozpoczynanie tworzenia planu naprawczego jak najwczesniej w procesie reakcji
na incydent, tak aby unikna¢ przeciazenia zespotu i popelnienia btedéw. Likwidacja skutkéw
niektdrych incydentéw wymaga znacznie wigcej wysitku niz samo $ledztwo. W organizacji jest
wiele ruchomych czesci, przez co przeprowadzenie skoordynowanej akcji usuwania zagrozenia
jest niefatwym zadaniem. Nasza strategia polega na zdefiniowaniu odpowiednich dziatan
do wykonania dla wymienionych obszaréw, takich jak:

m  zajecie pozydji,
m taktyka (krétkoterminowa),

m strategia (dlugoterminowa).

Zajecie pozycji polega na podjeciu krokéw majacych na celu pomoc w zapewnieniu
powodzenia akcji naprawczej. Do procesu tego zalicza si¢ ustalenie protokotu, wymiane
informacji kontaktowych, okreélenie zakresu obowiazkéw, zwiekszenie widoczno$ci,
zaplanowanie wykorzystania zasobow oraz koordynacje czasows. Taktyka to podjecie dziatan,
ktore sg uwazane za stuszne w celu rozwigzania biezacego problemu. Do dziatan tych moga
zalicza¢ sie: odbudowa zagrozonych systemdw, zmiana hasel, blokowanie adresow IP,
poinformowanie klientéw o zaistniatej sytuacji, rozprowadzenie wewnetrznych lub publicznych
ogloszen oraz zmiana procesu biznesowego. Poza tym w trakcie trwania $§ledztwa organizacje
zazwyczaj dostrzegaja miejsca, ktére mozna poprawié. Nie oznacza to jednak, ze nalezy
préobowad naprawi¢ kazdy problem z zabezpieczeniami podczas trwania incydentu. Lepiej
utworzy¢ liste czynnoéci do wykonania i zaja¢ si¢ nimi pdzniej. Odpowiednim na to momentem
jest etap, ktéry nazywamy strategia. Polega on na wprowadzaniu dfugofalowych udoskonalen,
ktére moga wymagaé powaznych zmian w organizacji. Cho¢ strategiczna naprawa nie jest
elementem typowego cyklu RI, piszemy o niej tutaj, aby zasygnalizowa¢ istnienie takiej kategorii,
ktéra pomaga skupi¢ si¢ na tym, co w danym czasie jest najwazniejsze.
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Rejestrowanie istotnych informacji sledczych

Weczesniej napisaliSmy, ze wiele z wyzwan, jakie nalezy pokona¢, aby przeprowadzi¢ skuteczne
$ledztwo w sprawie incydentu bezpieczenstwa, to sprawy nietechniczne. Jedna z nich jest dobra
organizacja pracy. To zreszta bardzo szerokie zagadnienie. Nie lubimy okreslenia ,,§wiadomo$¢
sytuacji’, ale wlasnie o tym teraz méwimy. Prowadzacy sledztwo musi w jaki$ sposdb rejestrowac
krytyczne informacje i mie¢ mozliwo$¢ udostepniania ich zespotom pomocniczym i kadrze
kierowniczej. Ponadto powinno sie wypracowac jakis efektywny model odnoszenia sie do
okreslonych incydentéw, co$ lepszego niz stwierdzenia typu ,,to, co si¢ stato w zeszty wtorek”.
Najlepiej ustanowi¢ system numeracji lub nazewnictwa i postugiwac sie nim w rozmowach oraz
dokumentacji danych i dowodéw.

Co to s3 »istotne informacje $ledcze”? Odkryliémy kilka rodzajéw danych, ktore sa krytyczne
dla kazdego $ledztwa. Elementy te najlepiej rejestrowa¢ na biezgco, poniewaz czlonkowie zespotu
beda si¢ nimi postugiwac jako ,,podstawowq prawda” do opisywania stanu $ledztwa. Ponadto od
danych tych zespot bedzie zaczynal odpowiadaé na pytania kadry kierownicze;.

m Lista zgromadzonych dowodéw — lista ta powinna zawiera¢ date i godzine oraz zrédlo
odkrycia — tzn. osobe lub serwer. Skrupulatnie zapisuj informacje dotyczace pochodzenia
kazdej pozycji. Przechowuj je razem, poniewaz obecnos¢ tych zapiskow na liscie jest znakiem,
ze dana pozycja zostala odpowiednio zbadana.

m Lista dotknietych systeméw — zapisuj, jak i kiedy dany system zostal zidentyfikowany.
Zauwaz, ze za ,,dotkniete” uwaza si¢ tez systemy podejrzane o problemy z bezpieczenistwem
oraz takie, do ktorych kto$ uzyskal dostep przy uzyciu podejrzanego konta.

m Lista interesujacych plikow — na licie tej zazwyczaj figuruja tylko szkodliwe programy,
ale mogg znalez¢ si¢ tez pliki z danymi i przechwycone wyniki polecen. Nalezy zarejestrowac
system, na ktérym zostal znaleziony taki plik, jak réwniez metadane systemu plikow.

m Lista uzytych plikow i skradzionych danych — powinna ona zawiera¢ nazwy plikow,
ich tre$¢ oraz date ujawnienia.

m Lista istotnych dzialan hakera — podczas analizy systemu na zywo lub danych $ledczych
mozna odkry¢ §lady istotnych dzialan, np. przypadkéw logowania lub uruchomienia
szkodliwych programoéw. Zapisz, w ktérym systemie to miato miejsce oraz date i godzine
tego zdarzenia.

m Lista sieciowych wskaznikow zagrozenia — rejestruj adresy IP i nazwy domen.

m Lista hostowych wskaznikow zagrozenia — rejestruj wszystkie cechy charakterystyczne
niezbedne do sformulowania dobrego wskaznika.

m Lista kont, na ktorych doszlo do wlamania — zbadaj zakres penetracji konta — lokalny
czy domenowy.

m Lista aktualnie wykonywanych i zaplanowanych dzialan Twoich zespoléw — zazwyczaj
podczas prowadzonych $ledztw na kazdym etapie mamy mnostwo rzeczy do zrobienia.
Musimy dostarcza¢ dodatkowe informacje na prosbe zespoléw pomocniczych, wykonywaé
ekspertyzy itd. Przy braku dobrej organizacji latwo o czyms$ zapomniec.
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Zeznania naocznych swiadkéw

Kilka lat temu prowadziliémy $ledztwo w niewielkiej firmie z branzy obronnej, ktéra miata sie¢
okoto 2000 hostéw. Niektdre inne nasze §ledztwa prowadzilismy w $rodowiskach dochodzacych
do ponad 100 000 hostéw, zatem wydawalo sie, ze to $ledztwo bedzie fatwe. Zaczelismy od
zastanowienia sie, czy jest w ogole sens tworzenia kompletnej dokumentacji, zwlaszcza ze klient
mial mocno ograniczone $rodki finansowe. Jednak wkrotce odkrylismy, Ze w prawie 200 systemach
znajduje sie szkodliwe oprogramowanie, a w jeszcze wigkszej liczbie systemoéw kto$ szperat,
postugujac si¢ poprawnymi danymi po$wiadczajacymi! Niektdre te przypadki byly powigzane
z prowadzonym przez nas §ledztwem, a inne nie. Bez takiej dokumentacji, jaka zazwyczaj
prowadzimy, straciliémy koncentracje i zmarnowaliémy wiecej czasu, niz zabraloby nam
napisanie tej dokumentacji. Wniosek z tego taki, Ze zawsze nalezy notowa¢ wazne informacje
podczas $ledztwa, bez wzgledu na jego rozmiar.

Gdy pisali$my te ksiazke, byliSmy w trakcie przechodzenia ze starego i wyprobowanego
arkusza kalkulacyjnego Microsoft Excel z pietnastoma zakladkami na uproszczony interfejs
sieciowy obstugujacy wielu uzytkownikéw naraz. Postanowilismy zbudowa¢ wlasny system, bo nie
udalo sie znalez¢ zadnego narzedzia do zarzadzania sprawami, ktdre spelniatoby wszystkie nasze
oczekiwania. Czekalo nas duzo trudnej pracy, poniewaz Excel to bardzo elastyczny i tatwy w obstudze
program, ktérego funkcjonalnos¢ nielatwo odtworzy¢ w interfejsie internetowym. Bez wzgledu na to,
jakie rozwigzanie wybierzesz w swojej organizacji, pamietaj, ze powinno ono jak najlepiej wspétgraé
z Twoimi procesami.

W INTERNECIE

Systemy do zarzadzania sprawami
RTIR — www.bestpractical.com/rtir/

Raportowanie

Jestesmy konsultantami, wiec nasze raporty s dla klientéw podstawowym dokumentem.
Sporzadzenie dobrego raportu wymaga czasu, ktéry zdaniem niektérych mozna lepiej spozytkowac.
Jednak bez raportéw tatwo si¢ pogubi¢ w tym, co sie juz wykonalo. Nauczyli$my sie, iz nawet

w jednym $ledztwie moze by¢ tyle odkry¢, ze przekazanie klientowi wszystkich informacji na raz,
bez sporzadzania okresowych raportéw, moze by¢ niemozliwe. Ogdlne odkrycia czgsto sg
dokonywane na podstawie wielu technicznych faktéw, ktoérych przekazanie bez odpowiedniej
dokumentacji moze by¢ bardzo trudne.
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Ponadto uwazamy, ze raporty sa podstawowym produktem powstajacym w toku dziatalnosci
zespotu RI. Raporty nie tylko zawieraja dokumentacje wynikéw podejmowanych dziatan, ale rowniez
pomagaja utrzymac koncentracje i prowadzi¢ §ledztwo w odpowiedni sposob. Postugujemy sie
standardowym szablonem oraz stosujemy do wytycznych jezykowych okreglajacych sposob pisania
raportow, dzieki czemu efekty naszych prac sa spojne. Tworzenie raportu zmusza do zwolnienia
pracy, opisania odkry¢ w standardowym formacie, zweryfikowania materialu dowodowego oraz
przemyslenia tego, co si¢ wydarzyto.

Prawie kazdy ma jakie$ ciekawe doswiadczenia z dokumentacja. Jej tworzenie przypomina
zastanawianie si¢ nad tym, czy umiesci¢ zadanie na liScie czynnosci do wykonania. Jesli si¢ tego
nie zrobi, istnieje wysokie ryzyko, ze si¢ o tym zapomni. Po zakonczeniu pisania nawet nie trzeba
patrze¢ na liste — zna si¢ ja juz na pamie¢. Z do§wiadczenia wiemy, Ze pisanie, czy nieformalnych
zapiskow, czy oficjalnych raportow, wspomaga zapamietywanie, co z kolei sprawia, ze lepiej
wykonujemy swoja prace.

Kwestiami dotyczacymi metod pisania raportéw zajmujemy si¢ szczegélowo w rozdziale 17.

ICOZTEGO

Przedstawione w tym rozdziale informacje moga przydac¢ si¢ dyrektorom, ktdrzy chca skompletowac
lub unowocze$ni¢ zesp6l reagowania na incydenty. Ponizej znajduje sie lista czynnoéci, jakie
powinno si¢ wykona¢ w tym procesie.
m  Sformutowanie definicji ,incydentu bezpieczefistwa komputerowego” dla swojej organizacji.
m Identyfikacja krytycznych danych oraz miejsc ich przechowywania i oséb, ktdre za nie
odpowiadaja.
m  Opracowanie procesu i systemu $ledzenia incydentéw w celu identyfikowania osobnych
incydentéw.
m Zbadanie wymogéw prawnych i regulacyjnych wobec organizacji i danych, ktérymi si¢
postuguje.
m  Okreslenie tego, co bedzie robione samodzielnie w firmie, a co zostanie zlecone jednostkom
zewnetrznym.
® Znalezienie i przeszkolenie zdolnych cztonkéw zespoltu RL

m  Stworzenie szablondéw formalnej dokumentacji na potrzeby proceséw reakcji na incydenty.

m  Opracowanie procedur przechowywania materialu dowodowego w systemach operacyjnych
obecnych w srodowisku organizacji.

m Zaimplementowanie sieciowych i hostowych rozwigzan do tworzenia wskaznikéw
zagrozenia i ich wyszukiwania.
m Zdefiniowanie szablon6éw i wytycznych do pisania raportow.

m  Utworzenie mechanizmu lub procesu do rejestrowania istotnych informacji sledczych.
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PYTANIA

1. Wymien grupy w organizacji, ktére moga by¢ zaangazowane w proces reakcji na incydent.
Wryjasnij, dlaczego nalezy porozumiewac sie z tymi grupami w przypadku wystapienia incydentu.

2. Twoja organizacja otrzymuje telefon od organu ochrony porzadku publicznego z informacja,
ze istnieje podejrzenie, iz doszlo u was do wycieku danych. Przedstawiciel organu podaje
kilka szczeg6tow, m.in. date i godzine przeplywu poufnych informacji z waszej sieci, docelowy
adres IP oraz rodzaj treéci. Czy te informacje maja cechy dobrego tropu? Wyjasnij swoja
odpowiedz. O co jeszcze mozna zapytac? Jak mozna zamienic¢ te dane w trop do czynnego
wykorzystania?

3. Jakie sg zalety i wady zbierania materiatu dowodowego na dzialajacym systemie w poréwnaniu
z analizowaniem obrazu dysku? Dlaczego analiza na zywo jest najczesciej stosowana metoda
zachowywania dowodéw podczas proceséw RI?

4. Podczas $ledztwa znajdujesz dowody na to, ze w systemie dziala szkodliwe
oprogramowanie. Jak zareagujesz i dlaczego wlasnie tak?

5. Wyjasnij, dlaczego tworzenie i szukanie wskaznikéw zagrozenia jest krytycznym
elementem §ledztwa.

6. Kiedy zaczyna si¢ proces naprawy? Wyjasnij, dlaczego.
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A

ACH, automatyczny system rozrachunkowy, 149
ACL, access control list, 28
adres
1P, 235
MAC, 235
ADS, Alternate Data Streams, 298
AFP, Apple File Protocol, 427
AIM, America Online Instant Messenger, 478
artefakty, 479
format dziennikow, 479
narzedzia, 481
preferencje, 480
przechowywanie dziennikow, 478
akcja
mieszana, 541
na zywo, 29
natychmiastowa, 540
opdzniona, 541
algorytm
MD?5, 492
SHA2, 492
BASE®64, 502
alternatywne strumienie danych, ADS, 293, 298
analiza
aktywnosci hakera, 315
artefaktow z Kosza, 369
czasowa, 392
czestotliwo$ci, 246

Kup ksigzke

danych, 269
wybor metod, 282
poczatkowych, 141, 142
sieciowych, 215
syslog, 424
zebranych na zywo, 61
dowodow z list szybkiego dostepu, 367
dynamiczna, 506
reczna, 507
zautomatyzowana, 507
dziennikéw, 82
porady, 320
zdarzen, 321
katalogu \Recycler, 370
kopii woluminu, 304
Kosza, 372
list ACL, 571
listy szybkiego dostepu, 368
fanicuchow, 498
na serwerze, 209
na zywo, 60, 156, 163, 175
osi czasu, 246
pamieci, 81, 376
plikow
job, 326
OST, 467
PE, 504
pobieranych z wyprzedzeniem, 308, 310
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analiza
pliku
\$Recycle.Bin, 371
SchedLgU.txt, 327
stronicowania, 382
podejrzanych $ciezek wykonawczych, 246
rejestru, 336, 363
ruchu sieciowego, 209
statyczna, 491
systemu plikow, 291
szkodliwego oprogramowania, 61, 486, 491, 506
$ledcza, 61
tabeli MFT, 293, 300
tropéw wewnetrznych, 133
tropoéw zewnetrznych, 134
typowych atakdéw na pamiec, 382
ustug, 344
zadan zaplanowanych, 328
zdarzen, 312
zdarzen ustug, 319
znacznikow czasowych, 294
anomalie sieciowe, 281
aplikacja, 276
Apple Mail
format danych, 470
narzedzia, 470
przechowywanie danych, 470
artefakt, 282, 392-396, 433-435
Facebooka, 478
poczty glosowej, 474
W pamieci, 381
wykonywanych plikéw, 394
ASL, Apple System Log, 422
atak
metoda phishingu, 239
na klawisze trwale, 389
typu brute force, 313
typu spear phishing, 37, 40, 463
typu SQL injection, 31, 141
ataki na pamie¢, 382
atrybuty INDX, 300, 394
automatyczne
fadowanie plikéw, 341
montowanie urzadzen, 197
uruchamianie, 341
automatyzacja, 164
autostart, 341
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backdoor, 31, 316, 484

Poison Ivy, 347, 379
badanie aplikacji, 437, 441
Baker, 131
baza danych, 263

ESE, 449, 450

FileAdvisor, 493

MSSQL, 264

MySQL, 265

Oracle, 267

sglindex, 416

SQLite, 480

SQLite3, 474
Beale, 131
bezpieczenstwo, 485

komputerowe, 68
BHO, Browser Helper Objects, 349
blackholing DNS, 555
bloki rozruchowe, 401
blokowanie

adreséw IP, 555

zapisu, 193, 194
bledy procesu naprawczego, 565
BOM, bill of materials, 432
botnet, 379
bufor danych o zgodnosci aplikacji, 339

C

CAINE, 81
Caswell, 131
cele
reakcji na incydent, 47
$ledztwa, 273
certyfikaty S/MIME, 74
charakterystyka incydentéw, 101
chat na Facebooku, 476
CLF, Common Log Format, 260
COM, Component Object Model, 349
cookies, 446, 452, 456, 461
cyberprzestepcy, 28
cyberszpiegostwo, 30
cykl
faz ataku, 40
generowania wskaznika, 120
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czarna dziura DNS, 99
czas
lokalny systemu, 323
prowadzenia dziatan naprawczych, 570
czlonkowie
zespotow, 49
zespolu naprawczego, 539
czujniki
hostowe, 231
1DS, 231
sieciowe, 214
czynnosci
naprawcze, 47, 62
wstepne, 54
zaradcze, 563

dane
aplikacji, 438, 440
Linux, 440
OS X, 440
poszczegdlnych uzytkownikéw, 440
Windows, 439
klientow, 144, 148
konfiguracyjne, 439, 440
list szybkiego dostepu, 367
na zywo, 156
poswiadczajace tozsamosé, 381
rejestru, 332
rezydentne, 297
sieciowe, 215
uzytkownika, 276
DCO, Drive Configuration Overlay, 188
debugger, 126, 504
GNU, 183
definiowanie warto$ciowych tropéw, 118
dekodowanie artefaktéw, 303
demony LaunchDaemons, 430
DHCP, 234
DIB-CS/IA, 136
DLL search order hijacking, 32
DMZ, 31, 223, 573
DNS, Domain Name System, 99, 238
dodawanie filtru, 509
dokument RFC 1035, 128
dokumentacja, 75, 82, 486
zdobytego doswiadczenia, 557
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domena
lokalna, 410, 411
sieciowa, 410
systemowa, 410, 413
uzytkownika, 410, 415
dostep
do bazy danych FileAdvisor, 493
do HPA, 187
do konfiguracji sieci, 97
do szkodliwych witryn internetowych, 488
do zdobytych danych, 277
dostepne dowody, 393-396, 434, 435
dostepnoé¢ danych, 71
dowigzanie symboliczne, 305
dowody, 311
poczatkowe, 142
usunigtych plikow, 394
wstrzykiwania, 383
wykonywania pliku, 393
7 sieci, 203
drzewo VAD, 380
duplikacja
danych sledczych, 185
sprzetu firmy Apple, 200
duplikat na potrzeby sledztwa, 186
duplikowanie
dzialajacego systemu, 199
maszyn wirtualnych, 201
$rodkoéw firmowych, 200
dyrektywa
datadir, 266
general_log, 266
general_log file, 266
log_error, 266
dyski rozruchowe, 81
dystrybucja Security Onion, 213
dziat prawny, 569
dzialania strategiczne, 564
dziennik
query.log, 239
wifi.log, 428
dzienniki
aplikacji, 312, 422
bezpieczenstwa, 393
bteddéw, 263
DHCP, 237
DNS, 242
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dzienniki
ERRORLOG, 265
metryczne programu Altiris, 247

operacyjne harmonogramu zadan, 393

polaczen klientéw, 263
programu
SEP, 250
Skype, 473
Trend Micro OfficeScan, 255
VirusScan, 252
rozmow, 474
serwera
Apache, 260
11S, 262
sieciowe, 231
systemowe, 312, 422
ustug terminalowych, 395
ustugi Harmonogram zadan, 325
zabezpieczen, 311, 312, 395, 396
zadan zaplanowanych, 393
zapytan, 263
zdarzen, 311, 321, 393
bled6w i dostepu, 87
zabezpieczen, 320, 330
zmian, 302

Easy-IDS, 79
edytowanie wskaznikow
hostowych, 121
sieciowych, 127
ekspertyza $ledcza, 75
eksploit, 37
eksplorator proceséw, 511
elementy dowodu, 113
emitery NetFlow, 98
eradykacja, 549
wirusow, 36
ESE, Extensible Storage Engine, 449
ewaluacja wynikow, 286

Facebook
artefakty, 478
format dziennikow, 477
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narzedzia, 478
przechowywanie dziennikéw, 476
fazy cyklu ataku, 40, 560
file carving, 285
file slack, 285
filtrowanie ruchu, 93
firmy konsultacyjne, 51
foldery startowe, 387
uzytkownika, 394
format
AFF, 191
CLF, 260
EWF, 191
HTML, 479
10C, 57
JSON, 477
MIME, 463
NCSA, 260
formatowanie raportu, 518
formaty
danych, 274
obrazdw, 187, 191
plikéw dziennikéw ASL, 424
wskaznikéw zagrozenia, 58
formulowanie zalecen strategicznych, 557
FS-ISAC, 136
funkcja
BIND, 239
$ledzenia proceséw, 319
WEP, 388

G

galezie
rejestru, 331, 332
uzytkownika, 393
generowanie wskaznika, 120
GINA, Graphical Identification and Authentication, 350
gléwna tabela plikéw, MFT, 291
Google Chrome
cookies, 456
formaty danych, 454
funkcja automatycznego uzupelniania, 456
historia, 454
lokalizacje, 454
narzedzia, 457
pamiec podreczna, 455
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pobierane pliki, 456

preferencje uzytkownika, 456

zaktadki, 456
graficzny interfejs uzytkownika, 444
gromadzenie danych, Patrz zbieranie danych

haker
destrukeja, 545
proba przytloczenia organizacji, 545
wstrzymanie aktywnoéci, 544
zmiana taktyki, 544
harmonogram zadan, 322
hasta, 87
haszowanie plikéw, 29
Helix, 81
HFS+, Hierarchical File System, 400
alternatywny nagtéwek woluminu, 401
bloki rozruchowe, 401
magazyn zarzadzany, 407
nagléwek woluminu, 401, 404
uktad woluminu, 401
ustugi, 407
hierarchiczny system plikéw, HFS+, 400
HIPS, Host Intrusion Prevention System, 89
historia
logowania, 223
polecen, 381
przegladarki, 446
HPA, Host Protected Area, 188

IAT, Import Address Table, 384
identyfikacja

nazw uzytkownikow, 246

plikéw wykonywalnych, 246, 248

ryzyka, 69

szkodliwych regul automatycznego

wykonywania, 351

zasiegu incydentu, 151
identyfikator

4698, 330

602, 330

CLSID, 349

procesu, PID, 377
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identyfikatory zdarzen, 312
identyfikowanie systemow
kategoryzacja, 59
szeregowanie wzgledem waznosci, 59
weryfikacja, 59
IDT, Interrupt Descriptor Table, 384
incydent bezpieczenstwa, 26, 45
informacje, 160
dotyczace dezinstalacji, 439
na temat sieci, 110
o aplikacjach dzialajacych w sieci, 246
o ataku, 112
o incydencie, 106
o nazwach hostéw, 238
o obiektach ostatnio uzywanych, 368
o ostatnich potaczeniach, 362
o podpisach cyfrowych, 353
o poszczeg6lnych systemach, 109
o serwerach sieciowych, 257
o systemie, 338, 434
o szkodliwym oprogramowaniu, 111
o uzytkownikach, 338
o zabezpieczeniach, 338
o zdarzeniach, 231, 311
o zdarzeniach ustug, 312
o zmianach kont uzytkownikoéw, 317
o zmianach zasad zabezpieczen, 317
informacje o systemach
data dostarczenia, 85
fizyczna lokalizacja, 85
jednostka biznesowa, 85
konfiguracja sieci, 86
przynaleznos¢, 85
rola ustug, 86
informowanie o wynikach $ledztwa, 75
Infraguard, 136
infrastruktura
globalna, 71
informatyczna, 83
bezpieczenstwo, 90
inwentaryzacja, 86
oprzyrzadowanie, 87
sie¢, 91
urzadzenia komputerowe, 84
tylnych drzwi, 35
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inspekcja
aktywnoéci, 420
bazy danych, 419
logowan, 264
systemu, 419
aplikacji, 443
instalatory aplikacji, 346, 432
integralno$¢ obrazu, 191
Internet Explorer
cookies, 452
ESE, 450
format danych, 447
historia, 451
Index.dat, 449
lokalizacje, 447
narzedzia, 453
pamie¢ podreczna, 452
zaktadki, 453
internetowe ustugi pocztowe, 464
inwentaryzacja infrastruktury informatycznej, 86
inzynieria
aplikacji, 569
sieciowa, 569
systemow, 569
I0C, Indicators of Compromise, 56
10C Editor, 57
IR, incident response, 48
istotne informacje
lista
aktualnie wykonywanych i zaplanowanych
dziatan, 63
dotknietych systeméw, 63
dzialan hakera, 63
hostowych wskaznikoéw zagrozenia, 63
interesujacych plikow, 63
kont, 63
sieciowych wskaznikéw zagrozenia, 63
skradzionych danych, 63
uzytych plikow, 63
zgromadzonych dowodéw, 63
izolowane sieci wirtualne, 485

J

jako$¢ monitora sieciowego, 215
jadro typu BSD, 180
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Kali Linux, 81
katalog
Applications, 410-413
audit, 419, 425
AutomaticDestinations, 367
CustomDestinations, 367
Developer, 410, 413
db, 413
dslocal, 416
Eventlog, 312
Library, 410, 413
Network, 410
opt, 413
Prefetch, 307
receipts, 432
Recycler, 369
sandbox, 421
security, 419
System, 410, 413
Users, 415
katalogi
danych aplikacji, 439
instalacyjne aplikacji, 439
w domenie uzytkownika, 415
keylogger, 512
klawisze trwale, 389
Klienty
poczty elektronicznej, 463
wiadomoéci blyskawicznych, 472
klucz
Active Setup, 346, 347
CIDSizeMRU, 360
ComDlg32, 359
deszyfrowania SSL, 225
gléwny sesji, 225
Installed Components, 346
KnownDLLs, 390
LastVisitedPidIMRU, 360
MonitorLog, 245
MUICache, 358, 359
OpenSavePidIMRU, 360, 361
RecentDocs, 361
Run, 345
RunOnce, 345
RunMRU, 360
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shellbag, 355
SshHostKeys, 445
StartCalendarInterval, 430
TypedPaths, 361
TypedURLs, 361
UserAssist, 357
klucze
automatycznego uruchamiania, 341, 394
automatycznego wykonywania, 354
instalatora aktywnego, 346
MRU, 359, 393, 394
rejestru, 336
programu SLM, 244
w galeziach uzytkownikow, 355
kodowanie, 501
kolejno$¢ wezytywania bibliotek DLL, 389
komunikacja
wewnetrzna, 73
z ustugodawcami zewnetrznymi, 74
komunikator internetowy
AIM, 478
metody analizy, 472
Skype, 473
konfiguracja
oprzyrzadowania, 443
serwera
HTTP Apache, 259
1IS, 261
sieci, 84, 91
systemu Windows, 336
$§rodowiska, 443
$rodowiska wirtualnego, 491
urzadzen komputerowych, 83
ustug, 415
ustug w rejestrze, 342
uzytkownika, 415
konsola
at, 322
schtasks, 322
sieciowa, 223, 226
konta uzytkownikow, 416
konto
System lokalny, 341
Usluga lokalna, 342
Usluga sieciowa, 342
kontrola dostepu, 93, 95
kon trojanski, 37
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koordynacja prac zespotu, 71
kopia zapasowa
katalogu, 416
woluminu, 303
Kosz, 369
koszt utrzymywania zespotu, 50
KPP, Kernel Patch Protection, 384
kradziez danych, 32, 217
kwarantanna programu antywirusowego, 249

L

lider procesu naprawczego, 537, 556
likwidacja zagrozenia, 548
lista
aktualnie wykonywanych dziatan, 63
dotknietych systeméw, 63
dzialajacych ustug, 345
dzialan hakera, 63
hostowych wskaznikéw zagrozenia, 63
interesujacych plikow, 63
kont, 63
KnownDLLs, 391
kontrolna, 105
kontrolna wykrycia incydentu, 107
MRU pulpitu zdalnego, 362
ostatnio otwieranych plikéw, 359
ostatnio uruchamianych programéw, 360
plikow DLL, 347
sieciowych wskaznikoéw zagrozenia, 63
skradzionych danych, 63
szybkiego dostepu, 367
uzytych plikow, 63
zgromadzonych dowodoéw, 63
logowanie
do systemu, 351
domena, 314
identyfikator sesji, 314
interakcyjne, 314
nazwa uzytkownika, 314
proxy, 314
przez ustugi terminalowe, 315
sieciowe, 314
typ, 314
uzytkownika, 435
w celu odblokowania, 314
w trybie ustugi, 314
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logowanie
wsadowe, 314
z podstawowym uwierzytelnianiem, 314
za pomocg domenowych danych
poswiadczajacych, 315
lokalizacje
dziennikéw, 259
plikow konfiguracyjnych, 259
plikow wykonywalnych, 440
tresci, 260
LSA, Local Security Authority, 348

L
fadowanie ustug, 344
taficuchy, 498
W pamieci, 381
M

Mac OS X
podstawowe dane systemu, 410
MACE, 295
macierz RAID, 188
magazyn
bazy danych, 263
zarzadzany, 407
malware, 484
manual programu Snort, 206
mapowanie, 332
maszyna wirtualna, 485
material dowodowy, 82
mechanizmy utrwalania, 386
menedzer
kontroli ustug, 320, 344
pakietow dpkg, 441
pakietow RPM, 441
pamieci, 307
menu Uruchom, 360
metadane, 126, 284, 292
dostepne w Koszu, 369
NTES, 292
plikow LNK, 366
pliku, 311
systemu plikow, 432
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metody
akcji naprawczej, 540
analizy, 271, 282
duplikacji, 193
MFT, Master File Table, 291
Microsoft Outlook, 465
format danych, 467
narzedzia, 467
przechowywanie danych, 466
Microsoft Outlook for Mac, 470
format danych, 471
narzedzia, 471
przechowywanie danych, 471
miejsca przechowywania danych, 274
migawka, 485
misja zespotu RI, 72
modelowanie statystyczne, 208
modyfikowanie
kolejnosci wezytywania bibliotek, 389
systemowych plikéw binarnych, 388
monitor
proceséw, 509
dodawanie filtru, 509
sieciowy, 79, 204
ocena jakosci, 215
wybor sprzetu, 211
monitorowanie
systemu wykonawczego, 508
zdarzen, 205
urzadzen, 197
Mozilla Firefox
cookies, 461
formaty danych, 458
funkcja automatycznego uzupelniania, 461
historia, 460
lokalizacje, 458
narzedzia, 462
pamiec podreczna, 460, 462
pobierane pliki, 460
preferencje, 461
zaktadki, 461
MPLS, Multiprotocol Label Switching, 214
MRU, most recently used, 359
MSDN, Microsoft Developer Network, 495, 499
muteks, 379
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N DNSCAP, 243
Downloads Viewer, 462
naglowek Emailchemy, 463
pliku, 494 EnCase Forensic, 199
woluminu HFS+, 404 Event Log Explorer, 321
najlepsze praktyki gromadzenia danych, 161 fgdump, 87
naprawa, 529, 559 FileAdvisor, 493
narzedzia FileInsight, 494
analityczne, 386 Foremost, 285
dla Firefoksa, 462 GREP, 493
do analizowania dziennikow, 82 hashutils, 169
do analizy dziennikow zdarzen, 321 History Viewer, 462
do analizy Kosza, 372 iBored, 404
do analizy na zywo, 158, 160, 175 INDXParse, 302
do analizy pamieci, 345, 379, 384, 385 Internet Evidence Finder, 446, 465
do analizy plikéw .pf, 311 Internet Examiner Toolkit, 465
do analizy plikow PE, 504 JumpLister, 368
do analizy rejestru, 363 JumpListParser, 368
do analizy sieciowej, 229 LfLe, 321
do analizy systeméw, 168 libpff, 467
do analizy tabeli MFT, 300 Log Parser, 321
do obstugi kopii zapasowych, 275 LogFileParser, 303
do przechwytywania pakietow, 212 Mac Memory Reader, 182
do tworzenia obrazéw, 195 Malcode Analysis Pack, 498
do tworzenia obrazéw dyskow, 81 Mandiant Memoryze, 171, 174
do wykonywania zrzutéw pamieci, 385 Mantech MDD, 171
Mimikatz, 381 md5, 493
$ledcze, 90 md5deep, 493
YARA, 57 Memoryze for the Mac, 181
narzedzie mft2csv, 300
010 Editor, 494 Microsoft autoruns, 169
AccessData FTK Imager, 198 Microsoft logparser, 169
AccessData FTK Imager Lite, 171, 172 Microsoft procdump, 174
Aid4Mail, 463 Microsoft pslist, 169
analyzeMFT, 300 Microsoft userdump, 174
Cache Viewer, 462 Moonsols Windows Memory Toolkit, 171
CFF Explorer, 503 NetAnalysis, 465
Cookie Viewer, 462 NirSoft DriverView, 169
cron, 429 NirSoft OpenedFilesView, 169
DC3dd, 195 Nirsoft Registry Analysis Tools, 365
DCFLdd, 195 NSRL, 493
DCode, 481 Ntsecurity.nupmdump, 174
dd, 195 parser-usnjrnl, 303
Dependency Walker, 503 PC-Tools.net md5sums, 169
DiamondCS openports, 169 persistence, 353
DigestIT2004, 493 PeView, 503
Digital Detective NetAnalysis, 446 PEiD, 501
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narzedzie
plaso, 300
Plaso, 321
Podglad zdarzen, 321
Podlgczanie pulpitu zdalnego, 362
PsExec, 319
PSLogList, 321
Python-Evtx, 321
Redline, 379
RedWolf Forensics Prefetch-Parser, 311
sbag, 365
services, 353
shellbags.py, 365
ShimCacheParser, 364
Simple File Parser, 367
Skype Analyzer, 476
Skype Log View, 476
SkypeAlyzer, 476
SkypeParser, 476
SysInternals strings, 498
ThreatExpert, 493
TZWorks Journal Parser, 303
TZWorks Ip, 367
TZWorks Prefetch Parser, 311
QExtract, 252
rcracki_mt, 87
setmace, 295
SLM Browser, 245
Snort, 211
Sqlmap, 226
Sysinternals PsSuite, 35
tcpdump, 207, 211
UserAssist Didiera Stevensa, 365
VirusTotal, 493
Volatility Framework, 345, 379
winacq.exe, 199
winen.exe, 199
WinMD5, 493
WinPrefetchView, 311
Network Security Toolkit, 79
noéniki danych
wewnetrzne, 76
zewnetrzne, 77
NTFS, NT File System, 291
NTP, Network Time Protocol, 234
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o
obiekt wzajemnego wykluczania, 379
obiekty
COM, 349

pomocnicze przegladarki, BHO, 349
obraz dysku, 60, 81, 187, 277
obraz logiczny, 187, 190
obraz partycji, 187, 190
obrazy $ledcze, 192
obszar

DCO, 188, 190

HPA, 188, 190
ochrona danych, 76

osobowych, 71
odnoséniki, 366
ograniczanie

komunikacji, 95

zasiegu incydentu, 545, 570
okno wiasciwoéci pliku, 294
okreslanie zasiegu incydentu, 139, 148
operacja RegSetValue, 444
operacje biznesowe, 569
oprogramowanie

dla zespotu RI, 79

dodatkowe, 440

$ledcze, 82, 442

wirtualizacyjne, 485
oprzyrzadowanie, 87, 97
organizacja, 68

tredci raportu, 521
ostatnio uzywane elementy, MRU, 359
oszustwa

typu scareware, 463

w ACH, 149, 151

P

paczki aplikacji, Application Bundles, 411
pakiet

FPNWCLNT, 348

KDCSVC, 348

MSI Redline, 166

scecli, 348

Sleuth Kit, 300

SLM, 246

SysInternals, 378
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pakiety
LSA, 348
powiadamiania ustugi logowania, 350

powiadomien, Notification Packages, 348
uwierzytelniania, Authentication Packages, 348

zabezpieczen, Security Packages, 348
pamie¢, 372

fizyczna, 373

podreczna przegladarki, 446

parser bufora danych o zgodnoéci aplikacji, 340

PatchGuard, 384

PFF, Personal Folder File, 467

phishing, 37, 239

piaskownica, sandbox, 507

PID procesu nadrzednego, 377

pisanie raportow, 515

plan
eradykacji, 578, 580
likwidacji zagrozenia, 548, 552
naprawczy, 568

planowanie procesu
eradykacji, 553
naprawy, 560

platforma .NET Framework, 347

plik
\$Recycle.Bin, 369, 371
alokacji, 405
AppEvent.Evt, 312
Application.evtx, 312
atrybutow, 405
bookmarks.html, 459
config.xml, 475
cookies.sqlite, 459
dns.txt, 241
downloads.sqlite, 459
edi-source.bin, 220
edi-transfer.bin, 221, 222
index.dat, 449
Indicators-network.txt, 409
katalogowy, 405
launchd.pslist, 430
Layout.ini, 307
main.db, 474
MemoryDD.bat, 171
named.conf.local, 239, 240
NTOSBOOT-BOODFAAD.pf, 307
ntshrui.dll, 391
Outlook.pst, 466
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pagefile.sys, 382
places.sqlite, 459
prefs.js, 459
ProcessDD.bat, 174
przepetnien, 405
SchedLgU.txt, 325-328, 393
SecEvent.Evt, 312
Security.evtx, 312
sethc.exe, 126, 127, 389
startowy, 407
stronicowania, 374
svchost.exe, 343
SysEvent.Evt, 312
System.evtx, 312
tmpbkxcn.php, 228
ufile.bin, 497
userinit.exe, 351
wins.exe, 379

pliki

.evtx, 312
.job, 325, 326, 392
Ink, 361
.pf, 307
bazy danych Oracle, 267
binarne, 388
definicji dziatan typu CRON, 430
DLL, 347, 389, 394
DLL COM, 349
DLL GINA, 350
dziennikéw systemowych, 231
EVT, 312
hibernacji, 376
konfiguracji ustug, 430
konfiguracyjne systemu, 419
kwarantanny programu
SEP, 251
Trend Micro OfficeScan, 255
VirusScan, 254
LNK, 366, 394
OST, 467
PE, 501
PFF, 467
pobierane z wyprzedzeniem, 310, 393
spakowane, 504
wczytywane z wyprzedzeniem, 308
wykonywalne przeno$ne, PE, 501
z metadanymi NTFS, 292
zakodowane, 501
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platne narzedzia $ledcze, 467
pobieranie

danych, 81

zasobow z wyprzedzeniem, 306

zawarto$ci pamieci, 60
poczatkowe stadium wlamania, 41
podglad zdarzen, 321
podpisy cyfrowe, 354
podrecznik Snort, 131
pola rekordu MFT, 292
polecenie

arp, 177

at, 322

cat, 176

date, 176

dd, 195

dmesg, 197

dpkg, 176

file, 496, 497

find, 177

ifconfig, 177

kextstat, 177

kldstat, 177

Is, 177

Ismod, 177

Isof, 177

md5, 177

mount, 176

netstat, 177

pkg_info, 176

ps auxwwwem, 177

pslist, 35

rpm, 176

sc, 344

schtasks, 324

tasklist, 345

tasklist /svc, 345

uname, 176

w, 176
polaczenia sieciowe, 381
polaczenie

C2,36

FTP, 32

RDP, 32, 33
powiadomienia ustugi logowania, 350
powloka logowania, 351
priorytety $ledztwa, 113
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procedury komunikacji, 73
proces, 318, 376

eradykacji, 549, 553, 581

likwidacji zagrozenia, 548, 564

naprawczy, 529-532, 559
studium przypadku, 567
wybor cztonkéw zespotu, 569

reakcji na incydent, 53

svchost.exe, 345

winlogon.exe, 350

program

AutoRuns, 364

Altiris, 247, 248

Altiris Application Metering, 247
Altiris Client Management Suite, 246
Apple Mail, 469

BKDNS, 32

BKDOOR, 32
cardharvest.exe, 36

CFF Explorer, 503

cmd.exe, 360

Dumplt, 385

EnCase, 442, 467

EnCase v6, 278

FTK, 442, 467

FTK Imager, 192, 385
ftp.exe, 217

GFI Sandbox, 507
JumplLister, 367

Libpff Project, 467
libvshadow, 305

LiME, 179

Linux Memory Extractor, 179
Isass.exe, 381

malware.exe, 351

Mandiant Redline, 353
McAfee VirusScan, 252
Memoryze, 384

Microsoft Outlook, 465
mimikatz.exe, 37
MUICacheView, 359
NetWitness Investigator, 230
OllyDbg, 504

plutil, 413

PROXY, 32

PsExec, 320

PuTTY, 444
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Redline, 165-167, 353, 378, 383
RegRipper, 363

rifiuti2, 372

SEP, 250

services.msc, 360

Shadow Explorer, 305

SLM, 244

Snort, 206

Software Management Suite, 244
SysInternals Autoruns, 353

System Center Configuration Manager, 131

tcpdump, 129
Trend Micro OfficeScan, 255
VirtualBox, 491
VMware, 491
Volatility Framework, 377, 383, 386
VSC Toolset, 305
Windows Registry Decoder, 363
Wireshark, 217-227, 512
Zoomlt64.exe, 360
programy
antywirusowe, 89, 249
do pakowania, 504
do zarzadzania przedsiebiorstwem, 243
do zrzucania skrétow hasel, 484
rejestrujace naciskane klawisze, 512
prosty duplikat, 190
protokot
AFP, 427
DHCP, 235
IMAP, 465
POP, 465
RDP, 32
przechowywanie danych
konfiguracyjnych, 439
programu Apple Mail, 470
programu Outlook, 466
przechwytywanie
danych, 205
pakietow, 212
zdarzen, 384
przegladarka internetowa, 445
Google Chrome, 453
Internet Explorer, 447
Mozilla Firefox, 458
przetwarzanie artefaktow, 303
przydzial adreséw IP, 235
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przygotowanie na incydent
infrastruktury informatycznej, 83
organizacji, 68
zespotu RI, 72

przystawka services.msc, 344

public relations, 569

punkty
udostepniania, 417
zaczepienia IAT, 384

raport, 515
o stanie sprawy, 75
z analizy, 75
z przeprowadzonych czynnosci, 75
ze $ledztwa, 75
raportowanie, 64
raporty
format, 518
organizacja tresci, 521
recenzja, 524
styl, 518
tres¢, 521
RAT, remote access trojan, 37
RDP, Remote Desktop Protocol, 32, 362
readresator systemu plikéw, 305
reakcja na incydent, IR, 27, 48, 50, 53, 530
analiza danych, 60
czynnosci naprawcze, 62
czynnosci wstepne, 54
identyfikowanie systemoéw, 58
raportowanie, 64
rejestrowanie istotnych informacji, 63
$ledztwo, 54
tropy wstepne, 55
wskazniki zagrozenia, 56
zachowywanie dowodow, 59
zasady, 69
reguly automatycznego wykonywania, 351
rejestr systemu Windows, 330
analiza, 336
dane, 332
klucz, 332
klucze, 336
odbijanie, 335
przekierowywanie, 335
wartosci, 332
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rejestrowanie

danych DN, 243

debugowania, 240

istotnych informacji, 63

nagléwkow, 207

pakietéw, 207

zapytan DNS, 240

zapytan SELECT, 265
rekonesans wewnetrzny, 42
rekordy rezydentne, 293
repozytorium dokumentéw, 129
RFC, Request for Comments, 129, 235
rodzaje

monitoringu sieciowego, 205

oprogramowania, 81
routery, 231
rozszerzenia

do Firefoksa, 457

paczek, 411

powtoki, 349
RTIR, 64
ruch

na serwerze, 210

poziomy, 315

SSL, 227
ryzyko, 69

infekcji, 485

sandbox, 507
SANS, 70
schemat
ograniczonego §rodowiska finansowego, 573
procesu naprawczego, 532
sieci dziatu finansowego, 94
sieci przedsiebiorstwa, 92
Security Onion, 79
segmentacja sieci, 92
sekcje, 379
sektor rozruchowy, 188
SEP, Symantec Endpoint Protection, 250
serwer
BIND, 239
DHCP, 150, 231
DHCP ISC, 238
DNS, 239, 240
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HTTP Apache, 259
1IS, 260
NTP, 234
SSH, 444
serwery
baz danych, 263
proxy, 93, 98
sieciowe, 257
sesja
RDP, 362
SSL, 224
sie¢
dokumentacja, 97
kontrola dostepu, 92
ograniczanie komunikacji, 95
oprzyrzagdowanie, 97
przedsigbiorstwa, 92
segmentacja, 92
ustugi sieciowe, 98
VPN, 38
SIEM, Security Information
and Event Management, 38
sklad zespoléw sledczych, 49
sktadanie pozwu, 135
skrot MD5, 122, 353, 493
skrypt
jobparser.py, 327
landesk_slm.py, 245
shellbags.py, 365
ShimCacheParser.py, 340
skutecznoé¢ wskaznika, 131
Skype
artefakty, 474
narzedzia, 476
preferencje, 475
przechowywanie dziennikow, 473
SLM, Software License Monitoring, 244
Snare dla Windows, 88
Snort IDS and IPS Toolkit, 131
SO, Security Onion, 213
sortowanie szkodliwych programow, 483
sprawdzanie stanu ustugi, 344
sprzetowe blokady zapisu, 193
SQL injection, 31
SSDT, System Service Dispatch Table, 384
strategia, 62
na przyszlos¢, 582
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strefa
czasowa, 105
uderzeniowa, strike zone, 552
zdemilitaryzowana, DMZ, 31, 223, 573
struktura
Kluczy shellbag, 356
Kosza, 369
nagléwka woluminu, 403
ograniczonego $rodowiska finansowego, 571
rekordu pliku MFT, 293
strumienie ADS, 298
studium przypadku
Certyfikat autentycznosci, 37
Gdzie sg pienigdze, 31
styl raportu, 518
system
monitorowania sieci, 211
operacyjny, 276
plikow, 395
HEFS+, 400
NTES, 291
zapobiegania wlamaniom, HIPS, 89
systemy
BSD, 181
do przechwytywania calej treéci, 98
do zarzadzania sprawami, 64
DS, 207
OEM, 188
operacyjne, 81
wykrywania intruzéw, 97
szeregowanie systemow, 59
szkodliwe
oprogramowanie, malware, 484, 492
reguly automatycznego wykonywania, 351
witryny internetowe, 488
szkolenie
uzytkownikow, 71
zespotu RI, 76
szperanie w systemie, 42
szukanie, Patrz wyszukiwanie
szyfrowanie typu end-to-end, 35

S
$lady
kradziezy danych, 281
sesji interaktywnych, 365
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usunietych plikow, 394
wykonywania pliku, 393
$ledzenie procesow, 318
$ledztwo, 47, 54
badanie aplikacji, 441
definicja celow, 272
dowody, 311
dowody ruchu poziomego, 362
prawidtowe rozpoczynanie, 103
priorytety, 113
robienie notatek, 111
tworzenie duplikatow, 186
w systemach Mac OS X, 399
w systemach Windows, 289
w terenie, 77
we wlasnej siedzibie, 78
weryfikacja, 131
zbieranie danych, 274
zbieranie faktow, 104
$rodki zaradcze, 542
opracowywanie, 542
wdrazanie, 542
$rodowisko do sortowania, 489
$rédliniowy punkt zaczepienia, 384

T

tabela MFT, 392, 394
tablica
IAT, 384
IDT, 384
SSDT, 384
taktyka, 62
technika MPLS, 214
techniki naprawcze, 529
testowanie sensownosci, sanity checking, 286
testy
penetracyjne systemow, 572
wstepne, 536
trafienie, hit, 58
tropy, leads, 118
wewnetrzne, 133
wstepne
istotnosé, 56
przydatnos¢, 56
szczegdlowosé, 56
zamienianie we wskazniki, 120
zewnetrzne, 134
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tworzenie
dokumentacji, 82
duplikatow, 186
filtru, 509
obrazu
dysku, 81, 188
logicznego, 190
partycji, 190
systemu, 433
systemu monitorowania sieci, 211
wskaznika, 121

wskaznikow zagrozenia, IOC, 56, 82

zadan, 322, 324

zespolu naprawczego, 536
tylne drzwi, backdoor, 31, 39
typ weryfikacji, 132

U
UAC, User Access Control, 163
uchwyty, 378
uktad
dysku, 188

systemu plikéw, 410
upowaznienie, 50

uprawnienia do wyszukiwania informacji, 49

uruchamianie
aplikacji, 443
systemu, 435
szkodliwego programu, 508
urzadzenia
komputerowe, 84
zarzadzanie, 85
ustuga
ASL, 423
DHCP, 234, 235
DHCP ISC, 237
GINA, 350
Harmonogram zadan, 325
katalogowa, 416
LanmanWorkstation, 343
launchd, 429
LSA, 348
PsExec, 319
Spotlight, 407
usbmuxd, 427
wudfsvc, 344
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ustugi
dla przedsiebiorstw, 233
infrastruktury sieciowej, 234
pomocnicze, 420
sieciowe, 98, 276
systemu plikéw, 407
systemu Windows, 319, 341
terminalowe, 362
ustalanie oczekiwan, 114
ustanowienie punktu wejscia, 41
ustawienia
konfiguracyjne launchd, 430
oprzyrzadowania, 443
zgodnosci, 339
usuniete pliki, 293
uwierzytelnianie
dwusktadnikowe, 93
Kerberos, 348
szyfrowane, 348
uzyskiwanie informacji, 135
uzycie Kosza, 371

Vv

VAD, Virtual Address Descriptor, 380
VSC, Volume Shadow Copy, 303

w

warto$é
AppInt_DLLs, 348
EnablePrefetcher, 308
HostingAppList, 308
ImagePath, 343
rejestru AppInt_DLLs, 347
ServiceDlIl, 343
Shell, 351
StubPath, 347
Userinit, 351
wdrazanie
czujnika sieciowego, 214
wskaznikéw zagrozenia, 57
weryfikacja, 131
wewnetrzna sktadnica wiedzy, 83
wezel sharepoints, 417
Windows Server 2003, 236
Windows Server 2008, 236
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Windows Server 2012, 236
wirtualne srodowisko, 485
wirtualny deskryptor adreséw, VAD, 380
wirus

Flame, 348

Zeus, 378
wlamanie

do ustugi sieciowej, 223

metodg RFI, 560
wlasnosci uzytkownika, 417
wiasciwosci pliku, 294
wolne miejsce w pliku, 285
wolumin HFS+, 401
WRP, Windows Resource Protection, 388
wskaznik

Emerging Threats, 206

rejestru, 127

systemu plikéw, 127
wskazniki

anomalne, 120

hostowe, 120, 121

metodyczne, 120

oparte na wlasciwosciach, 120

sieciowe, 120, 127

zagrozenia, 56, 82

formaty, 58
wdrazanie, 57

wstepna akcja naprawcza, 574
wstrzykiwanie procesow, 382
wtyczka

apihooks, 384

OllyDump, 505, 506
wybor cztonkéw zespotu, 569
wyciek danych klientéw , 144, 148
wykonanie obrazu dysku, 60
wykrywanie

incydentéw, 101, 107

szkodliwych ustug, 352
wynajmowanie firmy konsultacyjnej, 51
wyszukiwanie

anomalii, 281

danych aplikacji, 439

informacji, 492

informacji w przedsigbiorstwie, 49

nazwy pliku, 512

usunietych plikow, 293

wskaznikow zagrozenia, 82
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wys$wietlanie
ADS, 299
listy kopii woluminéw, 305

y 4

zabezpieczenie KPP, 384
zachowywanie dowodow, 59
zadania
cykliczne, 387
zaplanowane, 322, 323, 429
zajecie pozycji, 62
zakonczenie misji, 43
zalecenia, 582
strategiczne, 557
zaladowane sterowniki, 381
zapewnienie nieprzerwanego dostepu, 42
zapisywanie
informacji o ataku, 112
ruchu DNS, 243
zapory sieciowe, 97, 231
zarzgdzanie
przedsigbiorstwem, 243
$rodkami, 85
zasady
bezpieczenstwa, 70
dopuszczalnych dzialan, 70
dostepu zdalnego, 70
korzystania z internetu, 70
zasieg incydentu, 139, 148, 151, 545, 570
zasoby $ledcze, 78
zaufane pliki binarne, 168
zbieranie
danych, 153
dodatkowych, 108
na zywo, 155
najlepsze praktyki, 161
narzedzia wlasne, 168
w systemach uniksowych, 174
w systemach Windows, 165
w systemach z jadrem typu BSD, 180
z jadra Linux, 178
zestawy narzedzi, 165
dowodéw poczatkowych, 142
dziennikéw, 231
informacji, 159, 161
informacji z pamigci, 170
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zdarzenia, 205, 312
bezpieczenstwa informatycznego, 38
dostepu do sieci, 231
dotyczace bezpieczenstwa, 312
dotyczace zarzadzania kontem, 318
logowania, 313, 315
sieciowe, 231
ustug, 319
uwierzytelniania Kerberos, 317
zmiany zasad, 318
zdarzenie
Cachelnteractive, 315
CreateFile, 511
inspekgji procesu, 318
NetworkCleartext, 314
NewCredentials, 314
Remotelnteractive, 315
zdobywanie tropéw, 117
zespOt naprawczy, 36, 536
czlonkowie, 539
lider, 537
zespdt RI, 48, 51, 569
czlonkowie, 49
definiowanie misji, 72
dostep do konfiguracji sieci, 97
informowanie o wynikach §ledztwa, 75
komunikacja wewnetrzna, 73
komunikacja z ustugodawcami, 74
koszt utrzymywania, 50
ocenianie przydatnosci kandydata, 52
oprogramowanie, 79
procedury komunikacji, 73
sprzet, 76
tworzenie dokumentacji, 82
zasoby, 76
zatrudnianie, 51
zewnetrzne firmy informatyczne, 70
zewnetrzni eksperci, 51
zeznania naocznych $wiadkéw, 64
zgltaszanie incydentu, 135
zlecanie zadan, 50
ztoéliwe oprogramowanie, 32
zmiana
bibliotek systemowych, 231
konfiguracji i procesow, 485
kont, 317
ustawien zabezpieczen, 317
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znaczniki czasu, 294
$EN, 297
$S1, 295
MACE, 295
rejestru, 333
znak #, 323
zrzut macierzy RAID, 201
zrzut pamieci, 81, 178
dla jednego procesu, 174
jadra, 375
kompletny, 170
maly, 375
pelny, 375
pojedynczego procesu, 182
w systemie Apple OS X, 181
zrzuty awaryjne, 375
zwigkszanie
poziomu bezpieczenstwa, 90
uprawnien, 41

y 4
zrodla
danych, 274
komputery stacjonarne, 274
kopie zapasowe, 275
laptopy, 274
magazyny danych, 275
noéniki, 275
systemy serwerowe, 275
urzadzenia przenoéne, 275
urzadzenia sieciowe, 275
ustugi chmurowe, 275
dowodoéw, 434
informacji
aplikacja, 276
czasowych, 392, 433
dane uzytkownika, 276
system operacyjny, 276
ustugi sieciowe, 276
$ladow, 392
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Badz czujny | medaj éig zaékbczw

Pomiedzy administratorami systeméw informatycznych a cyberprzestepcami trwa ciagly wyscig zbro-

jen. Ewoluuja zaréowno stosowane zabezpieczenia, jak i metody kradziezy — jedne i drugie staja sie
coraz bardziej wyrafinowane. W gre wchodza przeciez duze pieniadze, prestiz, zaufanie, a bywa, ze
stawka jest o wiele wieksza. Praca osoby zajmujacej sie bezpieczeristwem urzadzeri informatycznych
wymaga ogromnej wiedzy, zmusza do bezustannej nauki, ciagtej analizy i doskonalenia procedur,

a przede wszystkim do konsekwentnego wyciagania wnioskow z wykrytych incydentow.

Niniejsza ksiazka jest wyczerpujacym podrecznikiem bezpieczeristwa systemow informatycznych,

a scislej rzecz ujmujac — procedur reagowania na incydenty bezpieczenstwa. To lektura obowiazkowa
zaréwno|dla oso6b z najwyzszego kierownictwa, jak i dla koordynatorow oraz specjalistéow zajmujacych
sie bezpieczeristwem systemdw informatycznych. Przedstawiono tu sposoby przygotowania zabezpie-
czen, alg takze opisano, co nalezy zrobi¢ (i w jakiej kolejnosci) w przypadku wykrycia ich naruszen.

Co wazne, ta wiedza jest aktualna i oparta na najlepszych doswiadczeniach wybitnych specjalistow.

Przedstawiono tu miedzy innymi:

Jason T. Luttgens, Matthew Pepe i Kevin Mandia — od wielu lat sg zwigzani z bezpieczefistwem systemdow informaty-
cznych oraz informatyka sledcza. Przeprowadzili wiele $ledztw w sprawie szpiegostwa przemyslowego czy kradziezy danych, w tym danych
z Kart kre ch; zajmowali sig takze badaniem i rozwojem metod $ledczych, testowaniem sprzetu | oprogramowania. Wszyscy trzej
pracowali W instytucjach paristwowych (Air Force) i agencjach rzadowych (NASA).
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