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Bezpieczenstwo serwerow

J esli kto$ ma zamiar wltamac¢ si¢ do serwera, to najbardziej prawdopodobna droga ataku
jest zazwyczaj luka w aplikacji webowej albo innej ustudze badz hostach serwerdéw.
Napastnik moze réwniez dostac si¢ do systemu przez SSH. Sposoby hartowania popularnych
aplikacji, dla ktorych serwer moze by¢ hostem, oméwimy w innych rozdziatach, dlatego w tym
skoncentruje si¢ bardziej na ogélnych technikach zabezpieczania niemal dowolnych serweréw
— niezaleznie od tego, czy jest to host dla serwisu WWW, poczty e-mail, serwisu DNS, czy
tez czego$ zupelnie innego.

W tym rozdziale oméwiono szereg roznych technik hartowania SSH, a takze opisano sposob
ograniczania szkod, jakie moze wyrzadzi¢ napastnik lub nawet zlosliwy pracownik, jesli uzyska
dostep do serwera z takimi narzedziami, jak AppArmor i sudo. Opiszemy takze zagadnienia
zwigzane z szyfrowaniem dyskow w celu ochrony danych w stanie spoczynku, a takze sposob
konfigurowania zdalnego serwera syslog, aby utrudni¢ napastnikowi zacieranie §ladow.

Czesé¢ 1. Podstawy bezpieczenstwa serwerow

Zanim przejdziemy do konkretnych metod hartowania, zaczniemy od pewnych podstawowych
zasad zabezpieczania serwer6éw. Przy probie zabezpieczenia serwera wazne jest, by podchodzi¢
do niego z odpowiednim nastawieniem. Majac to na uwadze, warto pamietac o kilku zasadach,
ktérymi nalezy sie¢ kierowa¢, niezaleznie od serwera, ktéry zabezpieczamy.

Podstawowe praktyki
w zakresie zabezpieczania serwerow

Do podstawowych zasad zabezpieczania serweréw naleza w szczegolnosci zasada najmniejszych
uprawnien, zachowania prostoty oraz dbania o utrzymanie aktualnoéci.

Zasada najmniejszych uprawnien

Zasade najmniejszych uprawnien bedziemy stosowali w calej ksigzce (na przyklad w rozdziale 4.,
»5ie¢”, przy okazji omawiania regut zapor firewall), ale ogolnie rzecz biorac, powinni$my dazy¢
do tego, aby uzytkownicy i aplikacje na hoécie mieli tylko takie uprawnienia, jakie sa konieczne
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Rozdziat 3. Bezpieczenstwo serwerdéw

do wykonania ich pracy, i nic ponadto. Na przyklad, konta na serwerach moga mie¢ wszyscy
programisci, lecz dostep dla uzytkownika root powinni otrzymac tylko administratorzy systemdw.
Mozna tez pojs¢ dalej i przydzieli¢ przecietnemu programiscie dostep do powtoki $rodowiska
deweloperskiego oraz ograniczy¢ dostep do serweréw produkcyjnych tylko dla administratoréw
systemu i cztonkow personelu pomocniczego, dla ktorych taki dostep jest niezbedny.

Stosowanie tej zasady do aplikacji oznacza, ze aplikacja powinna dziata¢ z uprawnieniami
uzytkownika root tylko wtedy, jesli jest to absolutnie konieczne; w przeciwnym razie powinna
ona dziala¢ z uprawnieniami jakiegos$ innego konta w systemie. Jednym z najczestszych
powoddw, dla ktorych aplikacje potrzebuja dostepu roota, jest otwieranie portu o niskim
numerze (otwieranie kazdego portu o numerach nizszych niz 1025 wymaga uprawnien
uzytkownika root). Dobrym przyktadem stosowania tej zasady sa serwery WWW. Otwarcie
portow 80 i 443 wymaga dostepu root, jednak gdy te porty juz zostana otwarte, wtedy przecietny
proces roboczy serwera WWW dziata z uprawnieniami mniej uprzywilejowanego uzytkownika
(np. uzytkownika www-data). Obecnie powszechnie stosowang praktyka dla aplikacji webowych
jest nastuchiwanie na portach o wyzszych numerach, na przyktad 3000 lub 8080. Dzieki temu
aplikacje webowe moga dziala¢ z uprawnieniami zwyklego uzytkownika.

To ma by¢ proste!
Przy prostym serwerze fatwiej zapewnic bezpieczenstwo niz w przypadku skomplikowanego.
Nalezy unika¢ instalowania i uruchamiania dodatkowych ustug (zwlaszcza ustug sieciowych),
ktore nie sg potrzebne. Dzieki temu mamy mniej aplikacji, ktére moga mie¢ luki w zabezpieczeniach
i dla ktorych nalezy $ledzi¢ dostepno$¢ aktualizacji bezpieczenstwa. Twojemu zespotowi oraz
audytorom zewnetrznym bedzie fatwiej zweryfikowac konfiguracje, jesli bedziesz utrzymywat
pliki danych i wykonywalne w standardowych miejscach i, o ile to mozliwe, starat sie zachowywac
ustawienia domygélne.

Prostota jest rowniez wazna podczas projektowania ogélnej architektury Twojego srodowiska.
Im bardziej skomplikowana architektura i im wiecej ,ruchomych czeséci”, tym trudniej ja
zrozumie¢ i zabezpieczy¢. Jesli Twoj schemat sieci wyglada jak talerz spaghetti, to by¢ moze
powinienes rozwazy¢ uproszczenie sposobu komunikowania si¢ serweréw w srodowisku. Kiedy
dotrzemy do rozdzialu o bezpieczenstwie sieci (rozdzial 4.), utrzymanie prostoty réwniez
ufatwi nam zadanie.

Zachowaj aktualnosé swoich serwerow

Nowe luki w zabezpieczeniach aplikacji lub bibliotek sg znajdowane przez caty czas. Prostym
sposobem na pozostanie na szczycie bezpieczenstwa serwerdw jest subskrypcja listy mailingowej
poswieconej bezpieczenstwu Twojej dystrybucji, a nastepnie obserwowanie ogtaszanych luk
w zabezpieczeniach w celu ustalenia priorytetow aktualizacji serweréw. Im bardziej jednorodne
$rodowisko, tym latwiej utrzymac aktualno$¢ réznych wersji oprogramowania. Zatem bedzie
nam latwiej, jedli bedziemy trzymac si¢ jednej dystrybucji Linuksa oraz jej okreslonej wersji.
Listy mailingowe dotyczace bezpieczenstwa dystrybucji Linuksa nie obejmujg jednak
wykorzystywanego oprogramowania firm trzecich. Z tego powodu warto zapisac si¢

do pomocniczych list dostepnych dla tych produktow.
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Konfiguracja SSH

Jedna z najbardziej popularnych ustug niemal na kazdym serwerze jest SSH. W przeszlosci
administratorzy uzywali takich narzedzi, jak telnet, ktére wysylaly wszystko (w tym hasta!)
w formacie zwyklego tekstu, natomiast SSH szyfruje komunikacje pomiedzy uzytkownikiem
a serwerem. Chociaz ta cecha sama w sobie jest usprawnieniem zabezpieczen, to niestety samo
jej stosowanie nie wystarczy. W tej czesci omowimy kilka podstawowych technik hartowania
SSH, ktdre powinni$my zastosowac na wszystkich naszych serwerach.

Wytacz logowanie na koncie uzytkownika root
Jedna z najprostszych czynnoéci, ktére mozna wykonac, aby Twoja konfiguracja SSH stala sie
bardziej bezpieczna, jest wytaczenie logowania na koncie root. W dalszej czesci tego rozdziatu
opowiemy o tym, jak mozna unikna¢ logowania si¢ z hastem uzytkownika root za pomocg
narzedzia sudo (w niektdrych systemach takie podejécie jest domyslne), natomiast w tym
przypadku chodzi o ograniczenie mozliwosci logowania si¢ z tozsamo$cig root za pomoca
hasta, kluczy SSH lub dowolnym innym sposobem. Ze wzgledu na mozliwosci, jakie ma
uzytkownik root, po prostu bezpieczniej jest wyeliminowa¢ mozliwo$¢ bezposredniego
zalogowania sie napastnikow z uprawnieniami tego uzytkownika. Zamiast tego administratorzy
powinni logowac si¢ jako zwykli uzytkownicy, a nastepnie korzysta¢ z lokalnych narzedzi,
takich jak sudo, aby sta¢ sie uzytkownikiem root.

Aby wylaczy¢ logowanie na koncie root na serwerze, wystarczy wyedytowac plik
konfiguracyjny serwera SSH (zwykle w pliku /etc/ssh/sshd_config) i zmieni¢ ustawienie

PermitRootLogin yes

na
PermitRootLogin no

Nastepnie nalezy ponownie uruchomi¢ ustuge SSH. W zaleznosci od systemu mozna to
zrobi¢ za pomocg jednego z ponizszych polecen:

$ sudo service ssh restart
§ sudo service sshd restart

Wytaczenie protokotu 1

Stary protokét SSH 1 ma szereg znanych luk w zabezpieczeniach, wiec jesli w Twojej dystrybucji
jeszcze go nie wylaczono, trzeba to zrobi¢. Znajdz wiersz Protocol w pliku /etc/ssh/sshd_config
i zadbaj o to, aby mial nastepujacy format:

Protocol 2

Jesli byle§ zmuszony do wprowadzenia zmian w pliku, pamietaj o ponownym uruchomieniu
ustugi SSH.
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Sudo

W dawnych czasach, kiedy administrator musial wykonac jakie$ dzialania z uprawnieniami
uzytkownika root, logowat sie bezpo$rednio jako uzytkownik root albo zostawal nim dzigki
uzyciu takiego narzedzia jak su. Z takim podejsciem wigzaly si¢ jednak pewne problemy.
Zachecato ono uzytkownikéw do tego, aby pozostawali zalogowani w systemie jako root.
Poniewaz root moze zrobi¢ w systemie praktycznie wszystko, co chce, to bledy popetnione
jako root moga mie¢ znacznie gorsze skutki niz w przypadku dziatan wykonanych z tozsamoscia
zwyklego uzytkownika. Ponadto, z punktu widzenia kosztéw administracyjnych, w przypadku
gdy bylo kilku administratoréw i wszyscy mieli dostep do serwera z uprawnieniami root,
trzeba bylo stworzy¢ wspolne hasto, znane dla nich wszystkich. Gdy jeden z administratorow
opuszczal firme, pozostali cztonkowie zespotu musieli zadba¢ o zmiane haset dla wszystkich
wspoltdzielonych kont.
Narzedzie sudo pomaga rozwiazac wiele z tych problemdéw dotyczacych bezpieczenstwa
i zapewnia znacznie silniejszy model zabezpieczen, ktory pomaga trzymac sie zasady
najmniejszych uprawnien. Dzieki sudo administrator moze zdefiniowac grupy uzytkownikoéw,
ktérzy moga wykonywa¢ zadania z tozsamoscig innych uzytkownikéw, w tym uzytkownika
root. Narzedzie sudo ma kilka zalet w poréwnaniu z su:
B Kazdy uzytkownik wprowadza wiasne hasto, a nie hasto uprzywilejowanego konta.
To oznacza, Ze nie trzeba juz zarzadza¢ wspdlnymi hastami do uprzywilejowanych
kont. Jedli uzytkownik opuszcza firme, trzeba tylko wylaczy¢ jego konto. Oznacza
to rowniez, ze administratorzy w ogéle nie muszg utrzymywac w systemie hasel dla
kont zwigzanych z rolami (w tym uzytkownika root). Dzieki temu uzytkownicy lub
cyberprzestepcy w wyniku odgadniecia hasta nie mogg uzyska¢ uprawnien, ktérych
nie powinni mie¢.
B Narzedzie sudo umozliwia szczegdtowa kontrole dostepu.
W przypadku narzedzia su dostep do uprawnien uzytkownika jest dzialaniem
w rodzaju ,wszystko albo nic”. Jesli moge skorzysta¢ z su, aby uzyska¢ uprawnienia
uzytkownika root, to moge w jego imieniu zrobi¢ wszystko, co chce. Cho¢ oczywiscie
mozna utworzy¢ reguly sudo, ktore pozwalaja na taki sam poziom dostepu, to
mozna réwniez ograniczy¢ uprawnienia uzytkownikéw tak, aby mogli wykonywa¢
tylko okreslone polecenia jako root lub jako inny uzytkownik.
® Narzedzie sudo ulatwia ochrone uprzywilejowanych kont.
Cho¢ oczywiscie mozna skorzystac z sudo, aby uzyska¢ kompletny dostep do powtoki
uzytkownika root, najprostsze wywotanie polecenia sudo to po prostu sudo oraz
nazwa polecenia, ktore ma by¢ uruchomione w imieniu uzytkownika root. Dzieki
temu z latwo$ciag mozemy uruchamia¢ uprzywilejowane polecenia, kiedy jest taka
potrzeba, a przez pozostaly czas pracowac jako zwykly uzytkownik.

® Narzedzie sudo zapewnia tzw. $ciezke audytu (ang. audit trail).

Gdy uzytkownik systemu uzywa sudo, mechanizm audytu $ledzi, jaki uzytkownik
korzystat z sudo, jakie polecenia uruchamiat i kiedy. Rejestrowane sg réwniez proby
uzytkownikéw skorzystania z sudo w przypadku, gdy nie maja takich uprawnien.
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Dzieki temu generowana jest $ciezka audytu, ktorej administrator moze pdzniej
uzy¢ w celu $ledzenia prob nieautoryzowanego dostepu do systemu.

Przyktady uzycia sudo i najlepsze praktyki

Narzedzie sudo, podobnie jak wigkszo$¢ mechanizméw kontroli dostepu, oferuje szeroki zbior
opdji konfiguracyjnych oraz metod grupowania uzytkownikéw, rol i polecen. Ta konfiguracja
zazwyczaj jest zapisana w pliku /etc/sudoers, chociaz w nowoczesnych systemach czgsto
wystepuje katalog /etc/sudoers.d, dzigki ktéremu mozna lepiej zorganizowa¢ specyficzne
zestawy regul sudo w osobnych plikach. Strona podrecznika man sudoers (wpisz polecenie
man sudoers) zawiera wyczerpujace szczegdly na temat budowania wlasnych zlozonych regut
sudo. Dostepnych jest réwniez wiele innych podrecznikow. Zamiast cytowania tej dokumentacji
w tym miejscu opisze niektore najlepsze praktyki dotyczace regut sudo oraz zaprezentuje
kilka uzytecznych przyktadéw z nimi zwiazanych. Jednak na poczatek przyjrzyjmy sie
uniwersalnemu poleceniu sudo:

root ALL=(ALL) ALL

To polecenie pozwala uzytkownikowi root uruchamia¢ w systemie dowolne polecenie
w imieniu dowolnego uzytkownika. Pierwsza kolumna okresla nazwe uzytkownika lub grupy,
ktorej dotyczy reguta sudo; w tym przypadku to jest uzytkownik root. Druga kolumna pozwala
okresli¢ konkretne hosty, do ktérych ma zastosowanie ta reguta sudo, albo ALL, jesli odnosi
si¢ ona do dowolnego hosta. W nastepnym wpisie, podanym w nawiasach, znajduje sie nazwa
uzytkownika badz lista uzytkownikéw (oddzielonych przecinkami w przypadku wiecej niz
jednego uzytkownika) — tutaj sa to wszyscy uzytkownicy. Ostatnia kolumna to rozdzielona
przecinkami lista konkretnych programéw wykonywalnych w systemie, ktore mozna uruchamia¢
z tymi podwyzszonymi uprawnieniami. W tym przypadku sg to wszystkie polecenia.

m Uzyj visudo do edydji pliku /etc/sudoers.

Mozesz odczuwac pokuse, aby po prostu uruchomi¢ swoj ulubiony edytor tekstu
i bezposrednio wyedytowac plik /etc/sudoers. Problem jednak w tym, ze jesli
przypadkowo popetnisz literéwke w pliku /etc/sudoers, mozesz calkowicie zablokowa¢
sobie dostep do konta root! Narzedzie visudo przeprowadza sprawdzanie sktadni
pliku przed jego zapisaniem, dlatego nie ryzykujemy zapisania nieprawidlowego
pliku.

B Przydzielaj dostep grupom uzytkownikéw, a nie konkretnym uzytkownikom.
Stosowanie tej zasady ma wigksze znaczenie dla wygody administratoréw niz dla
bezpieczenstwa, ale sudo pozwala na dostep do grupy w systemie zamiast do
konkretnego uzytkownika. Oto kilka przyktadéw regul sudo, ktére mozesz zastosowac
w swoim systemie w celu zapewnienia administratorom dostepu z uprawnieniami
uzytkownika root:

%admin ALL=(ALL:ALL) ALL
%wheel ALL=(ALL:ALL) ALL
%sudo ALL=(ALL:ALL) ALL
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Kazda z tych regul jest rOwnoznaczna z dostepem root. Pozwalaja one wecieli¢ si¢
w kazdego uzytkownika w systemie i uruchomi¢ w imieniu tego uzytkownika
dowolne polecenie. Grupy admin, wheel i sudo to czesto wykorzystywane grupy
w systemie, ktore moga by¢ uzywane w okreslonej dystrybucji do zdefiniowania
tych uzytkownikow, ktorzy moga uzyska¢ uprawnienia root.
Sprobujmy zaprezentowa¢ bardziej uzyteczny przyklad. Zatézmy, ze jestes
administratorem pewnej grupy serweréw tomecat, a deweloperzy potrzebuja
dostepu do lokalnego uzytkownika tomcat w srodowisku deweloperskim, aby
mogli rozwigzywac problemy w swoim kodzie. Gdyby na przyklad wszyscy
uzytkownicy w grupie nalezeli do grupy developers, mogliby$émy doda¢ do pliku
/etc/sudoers nastepujacy regule:
%developers ALL=(tomcat) ALL

B Maksymalnie ograniczaj dostep do niektdrych polecen.
Cho¢ oczywiscie fatwiej jest po prostu pozwoli¢ komus uruchamia¢ wszystkie polecenia
jako specyficzny uzytkownik, to jesli chcemy przestrzega¢ zasady najmniejszych
uprawnien, powinni$émy zapewni¢ uzytkownikom dostep tylko do tych
uprzywilejowanych polecen, ktore sg im potrzebne. Jest to szczegolnie wazne
w przypadku udzielania dostepu root. Na przyktad, jesli administratorzy baz
danych (DBA) potrzebujg uruchomienia polecenia psql jako uzytkownicy postgres,
zeby miec¢ wieksza kontrole nad konfiguracja bazy danych na poziomie systemu,
to tatwym sposobem rozwigzania tego problemu jest dodanie nastepujacej reguly:

%dbas ALL=(postgres) ALL

Problem w tym, ze niekoniecznie chce lub potrzebuje, aby administratorzy DBA
robili co$ wiecej niz uruchamianie psql, dlatego mogtbym ograniczy¢ regute tylko
do tego polecenia, ktérego administratorzy potrzebuja:
%dbas ALL=(postgres) /usr/bin/psql

B Zawsze uzywaj pelnej sciezki do skryptow.
Podczas pisania regul sudo zawsze pamietaj o podawaniu kompletnej $ciezki do
programu wykonywalnego, ktéry uzytkownik ma uruchomié. W przeciwnym razie,
gdybym po prostu podal psql zamiast /usr/bin/psql, ztosliwy uzytkownik mégtby
utworzy¢ lokalny skrypt, nazwac go psql i wpisa¢ w nim wszystko, co mu si¢ tylko
podoba.

B Tworz skrypty-wrappery w celu ograniczenia polecen wysokiego ryzyka do
specyficznych argumentow.

W wielu przypadkach, gdy piszesz reguly sudo, ostatecznie przydzielasz uzytkownikom
szersze uprawnienia niz te, ktorych naprawde potrzebuja. Na przyklad gdybym
chcial umozliwi¢ uzytkownikowi zrestartowanie ustugi Nginx, mégtbym da¢ mu
dostep do polecenia service:

bob ALL=(root) /usr/shin/service

To oczywiscie datoby mu mozliwo$¢ zrestartowania Nginx, ale jednoczeénie
takze pozwolitoby mu uruchamia¢ i zatrzymywa¢ dowolne inne ustugi w systemie.
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W tych okoliczno$ciach lepiej jest stworzy¢ niewielki skrypt-wrapper o nazwie
/ust/local/bin/restart_nginx o nastepujacej tresci:

#!/bin/bash
Jusr/shin/service nginx restart

Nastepnie wystarczy napisac regute sudo, ktora daje dostep tylko do tego skryptu:
bob ALL=(root) /usr/local/bin/restart_nginx

Gdybym chciat zezwoli¢ uzytkownikowi bob takze na zatrzymywanie i uruchamianie
ustugi Nginx, méglbym tak zmodyfikowac¢ istniejacy skrypt, aby akceptowat
argument wejsciowy (ktory nalezatoby dokladnie sprawdzi¢), albo stworzy¢ dwa
nowe skrypty dla funkcji stop i start w ten sam sposéb, jak dla operacji restart.
W tym drugim przypadku nalezatoby zaktualizowa¢ regule sudo do nastepujacej
postaci:
bob ALL=(root) /usr/local/bin/restart nginx, /usr/local/bin/stop_nginx,
/usr/local/bin/start_nginx
Nalezy zadbac o to, aby wlascicielem skryptow-wrapperéw byt tylko uzytkownik
root oraz by tylko root mial do nich prawa zapisu (chmod 775). Ogdlnie rzecz biorac,
nalezy zachowa¢ ostrozno$¢ podczas uruchamiania wszelkich skryptow, za pomoca
ktérych uzytkownik moze wykonywa¢ polecenia powloki (np. vi).

B Powstrzymaj si¢ od pisania regut sudo NOPASSHD, jesli nie jest to absolutnie niezbedne.
Polecenie sudo dostarcza flage o nazwie NOPASSWD, ktéra zwalnia uzytkownika
z obowigzku wprowadzania hasta podczas uruchamiania polecenia sudo. W ten
sposob mozna zaoszczedzi¢ troche czasu, jednak réwnoczesnie eliminujemy jedno
z podstawowych zabezpieczen, jakie gwarantuje polecenie sudo, mianowicie
konieczno$¢ przeprowadzenia uwierzytelniania przez uzytkownika, zanim sudo
pozwoli mu uruchomi¢ polecenie.
Niemniej jednak istniejg uzasadnione powody korzystania z flagi NOPASSWD.
W szczegolnosci jest to potrzebne w sytuacji, gdy chcemy uruchomi¢ polecenie
z konta okreslonej roli w systemie, ktéra sama nie ma hasta. Na przyklad mozesz
zezwoli¢ uzytkownikowi bazy danych postgres na inicjowanie zadania cron, ktére
uruchamia z uprawnieniami uzytkownika root specjalny skrypt tworzacy kopie
zapasowg bazy danych, a konto roli postgres nie ma hasta. W takim przypadku
nalezy doda¢ regule sudo w nastepujacej postaci:

postgres ALL=(root) NOPASSWD: /usr/local/bin/backup databases

Czesé 2. Srednio zaawansowane techniki
hartowania serwerow

Srednio zaawansowane techniki hartowania serweréw obejmuja uwierzytelnianie za pomoca
klucza SSH, mechanizm AppArmor i zdalne logowanie.
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Uwierzytelnianie za pomoca klucza SSH

Wiekszo$¢ administratorow korzysta ze swoich komputeréw przez SSH i, niestety, czasami
hakerzy tez! Jesli masz serwer udostepniony w publicznym internecie i kiedykolwiek zadates
sobie trud, zeby sprawdzi¢ logi uwierzytelniania (w systemach opartych na Debianie mozna
je znalez¢ w pliku /var/log/auth.log), mozesz si¢ zdziwi¢, jak wiele préb polaczen przez SSH
dociera do Twojej maszyny. Sa to $lady atakow sitowych przez SSH. Wielu cyberprzestepcow
doszlo do wniosku, ze bardzo czgsto najprostszym sposobem wlamania si¢ do serwera Linux
jest odgadniecie hasta uzytkownika. Jesli jeden z uzytkownikéw (lub konto popularnej roli,
takie jak oracle lub nagious) uzywa hasta, ktére znajduje si¢ w stowniku napastnika, jest tylko
kwestig czasu, kiedy skrypt odgadnie prawidfowe hasto.

Zatem w jaki sposob mozemy si¢ broni¢ przed sitowymi atakami SSH? Jeden ze sposobow
to audyt hasel uzytkownikéw i Sciste egzekwowanie strategii ztozonosci haset. Inny moze
polega¢ na wybraniu dla SSH innego portu w nadziei na to, Ze utajnienie portu nas ochroni.
Jeszcze inny obejmuje skonfigurowanie systemow, ktdre parsuja proby taczenia si¢ przez SSH
i modyfikuja reguly zapory firewall w przypadku, gdy zbyt wiele préb pochodzi z jednego
adresu IP. Oprocz tego, ze w ten sposob ryzykujemy zablokowaniem samych siebie, to napastnicy
czesto sie ,przeprowadzaja” i z jednego adresu IP wykonuja tylko kilka préb. Nastepnie przenosza
sie na inny host, nalezacy do zazwyczaj ogromnego botnetu. Kazda z wymienionych metod
moze pomoéc zmniejszy¢ ryzyko przeprowadzenia udanego sitowego ataku SSH, ale nie jest
w stanie catkowicie go wyeliminowac.

Jesli cheesz catkowicie wykluczy¢ mozliwo$¢ przeprowadzania sitowych atakéw SSH, to
najlepsza metoda jest jednoczesnie jedna z najprostszych: nalezy wyeliminowac¢ logowanie do
SSH za pomocg haset. Jesli usuniesz z rownania logowania do SSH za pomoca hasta, to
cyberprzestepcy beda mogli odgadywac hasta do woli, a nawet jesli im sie to uda, to i tak nie
zdolaja sie zalogowac¢ do SSH.

Jesli wykluczymy logowanie za pomocg hasel, to jak zdotamy zalogowac¢ sie¢ do SSH?
Najbardziej popularnym zamiennikiem logowania do SSH za pomoca hasel jest uzywanie
par kluczy SSH. Dzieki stosowaniu par kluczy SSH klient (laptop lub inny serwer) ma
zaréwno klucz publiczny, jak i prywatny. Klucz prywatny jest tajny i przechowywany na
Twoim komputerze osobistym, natomiast klucz publiczny jest kopiowany do pliku ~/.plik
SSH/authorized_keys na zdalnym serwerze, na ktory chcemy si¢ zalogowac.

Tworzenie kluczy SSH

Pierwszy krok polega na utworzeniu pary kluczy SSH. Robi sie to za pomoca narzedzia ssh-keygen.
Cho¢ ten program akceptuje wiele réznych opcji i typéw kluczy, my skorzystamy z tych, ktore
powinny dziata¢ na wielu serwerach:

§ ssh-keygen -t rsa -b 4096

Opgja -t okresla typ klucza (RSA), natomiast -b definiuje rozmiar klucza w bitach (4096
bitow). Taki 4096-bitowy klucz RSA powinien by¢ obecnie akceptowalny. Po uruchomieniu
polecenia wyswietli si¢ pytanie o podanie opcjonalnego hasta wymaganego do odblokowania
klucza. Jedli nie wybierzesz hasta, bedziesz moégt taczy¢ si¢ przez SSH do zdalnych serweréw
bez konieczno$ci wprowadzania hasta. Wada takiego podejscia jest to, ze jesli kto$ uzyska
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dostep do klucza prywatnego (domyslnie jest zapisany w pliku ~/.ssh/id_rsa), to bedzie mogt
od razu go uzy¢ w celu nawigzania polaczenia przez SSH do Twoich serwerdw. Radze ustawié
hasto. W jednym z kolejnych punktéw opowiem, jak wykorzysta¢ narzedzie ssh-agent w celu
buforowania hasta w pamieci podrecznej przez okreslony czas (w podobny sposéb hasta sudo
sa czesto buforowane przez kilka minut, dzieki czemu nie trzeba wpisywac ich wraz z kazdym
poleceniem).

Po zakonczeniu dziatania polecenia powstang dwa nowe pliki: klucz prywatny w pliku
~/.ssh/id_rsa oraz Klucz publiczny w pliku ~/.ssh/id_rsa.pub. Klucz publiczny mozna bezpieczne
wspoldzieli¢ z innymi osobami. Jest on zapisany w pliku, ktéry bedzie skopiowany na zdalne
serwery. Z kolei klucz prywatny powinien by¢ chroniony tak samo jak hasta lub inne tajne
informacje i nie powinien by¢ wspoétdzielony z innymi.

Mozna rozwazy¢ opcje tworzenia réznych kluczy SSH do réznych celéw. Podobnie jak
postugiwanie si¢ r6znymi hastami do réznych kont, korzystanie z réznych kluczy SSH dla
roznych kont jest zgodne z zasadg kompartmentalizacji i pomaga chroni¢ nasze zasoby
w sytuacji, gdy jeden z kluczy zostanie skradziony. Aby przechowywa¢ pare kluczy w pliku
z inng nazwa niz domyslna, nalezy uzy¢ opcji - f, ktora pozwala wskaza¢ inny plik. Na przyktad,
jesli uzywasz tego samego komputera do uzytku osobistego i do pracy, wlasciwe bedzie
stworzenie oddzielnej pary kluczy dla kazdego $rodowiska:

$ ssh-keygen -t rsa -b 4096 -f ~/.ssh/workkey

W wyniku wykonania powyzszego polecenia w katalogu ~/.ssh/ zostang utworzone pliki
workkey i workkey.pub.

Kopiowanie kluczy SSH na inne hosty

Po wygenerowaniu kluczy SSH nalezy skopiowac zawartos¢ klucza publicznego do pliku
~/.ssh/authorized_keys na zdalnym serwerze. Chociaz mozna polaczy¢ si¢ przez SSH ze
zdalnym serwerem i zrobic to recznie, tatwiej to zrobi¢ za pomoca narzedzia o nazwie ssh-copy-id.
Na przyktad, jesli chce skopiowa¢ klucz publiczny na serwer o nazwie webl.example.com,

a mdj login to kyle, moge wpisa¢ nastepujace polecenie:

$ ssh-copy-id kyle@webl.example.com

Nalezy zastapi¢ nazwe uzytkownika i nazwe serwera nazwg uzytkownika i serwera, ktorych
bedziesz uzywac do zalogowania si¢ na zdalny serwer. W tym momencie wy$wietli si¢
pytanie o hasto potrzebne do zalogowania na zdalnym komputerze, ale kiedy polecenie
zostanie wykonane, bedzie to ostatni raz! Podobnie jak w przypadku zwyklego logowania
przez SSH, jesli Twoja lokalna nazwa uzytkownika jest taka sama, jak nazwa uzytkownika na
zdalnym serwerze, mozesz poming¢ ja w poleceniu. Polecenie ssh-copy-1id domyslnie skopiuje
plik id_rsa.pub, ale jedli para kluczy ma inng nazwe, to mozesz uzy¢ argumentu -1, aby poda¢
inny klucz publiczny. Gdyby$my wigc chcieli uzy¢ niestandardowego pliku workkey, ktory
stworzyliSmy wczeéniej, napisaliby$my:

$ ssh-copy-id -i ~/.ssh/workkey.pub kyle@webl.example.com
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Przydatng wlasnoscia polecenia ssh-copy-id jest to, Ze dba ono o ustawienie odpowiednich
uprawnien do katalogu ~/.ssh, jedli dotychczas nie zostaty ustawione (jego wlascicielem powinien
by¢ uwierzytelniany uzytkownik oraz powinny by¢ do niego ustawione uprawnienia 700).
Polecenie tworzy takze plik authorized_keys, jesli zachodzi taka potrzeba. To pomaga unikna¢
wielu kfopotéw zwiazanych z konfigurowaniem kluczy SSH wynikajacych z niewlasciwych
uprawnien do lokalnego badz zdalnego katalogu ~/.ssh albo lokalnych plikéw kluczy.

Po zakonczeniu dzialania polecenia ssh-copy-id powinno nam si¢ uda¢ nawigzaé
polaczenie przez SSH ze zdalnym serwerem bez podawania hasla. Jesli ustawiliémy hasto
do klucza SSH, to teraz zostanie wyswietlony monit o jego podanie. Mam jednak nadzieje,
ze wybrales inne hasto do klucza niz hasto dostepu do zdalnego serwera. Dzigki temu
bedziesz mogl tatwiej zaobserwowad, w jaki sposéb dziatajg klucze.

Wytaczanie uwierzytelniania za pomoca hasta
Gdy jestes w stanie zalogowac sie do komputera przez SSH z wykorzystaniem kluczy, mozesz
wylaczy¢ mozliwo$¢ uwierzytelniania za pomocg hasta. Podczas realizacji tego kroku nalezy
oczywiscie zachowa¢ ostrozno$¢, poniewaz jesli z jakiegos powodu Twoje klucze przestang
dzialta¢, a wylaczysz sprawdzanie hasta, to ryzykujesz zablokowaniem dostepu do serwera.
Jesli dokonujesz tranzycji maszyny uzywanej przez kilka osob z uwierzytelniania za pomocg
hasel na klucze, powinienes zadba¢ o to, aby przed wylaczeniem uwierzytelniania za pomoca
hasel wszyscy uzytkownicy przestali swoje klucze na serwer. W przeciwnym razie kto$
z uprawnieniami uzytkownika root bedzie musiat recznie zaktualizowac plik
~/.ssh/authorized_keys kluczem publicznym takich uzytkownikdéw.

Aby wylaczy¢ uwierzytelnianie za pomocg hasel, nawiaz potaczenie przez SSH ze zdalnym
serwerem i zdobadz uprawnienia uzytkownika root. Nastepnie wyedytuj plik
/etc/ssh/sshd_config i zmien wiersz

PasswordAuthentication yes
na
PasswordAuthentication no

Nastepnie uruchom ponownie ustuge SSH. W zaleznoéci od systemu nalezy w tym celu
skorzysta¢ z jednego z nastepujacych polecen:

§ sudo service ssh restart
§ sudo service sshd restart

Poniewaz nie chcesz dopusci¢ do zablokowania dostepu do serwera, zachowaj aktywna
biezaca sesje SSH. Zamiast tego otwdrz nowy terminal i sprobuj potaczy¢ sie przez SSH
z serwerem. Jesli mozesz zalogowac si¢ przez SSH, to znaczy, ze Twoje klucze dziataja,
a tranzycja przebiegta pomyslnie. Jesli nie, uruchom polecenie ssh z opcja -vvv, aby uzyska¢
bardziej szczegolowe bledy. Dla bezpieczenstwa nalezy takze cofna¢ zmiany w pliku
/etc/ssh/sshd_config i uruchomi¢ ustuge SSH ponownie. Dzigki temu uzyskasz pewnos¢,
ze nie zostaniesz calkowicie zablokowany podczas rozwigzywania probleméw.
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Praca z kluczami SSH chronionymi hastem

Niektérym administratorom podoba si¢ wygoda korzystania z kluczy SSH, ktére zostaty
stworzone bez hasta. Mozesz zalogowac si¢ przez SSH natychmiast, bez koniecznosci
wprowadzania hasta. Moze to by¢ bardzo wygodne. Jesli korzystasz z systemu kontroli wersji,
takiego jak git, przez SSH, to prawdopodobnie wolatbys unikna¢ koniecznosci wprowadzania
hasta za kazdym razem, gdy pobierasz zrédta ze zdalnych repozytoriow lub wprowadzasz
zmiany. Wada tego podejécia jest to, Ze bez klucza SSH zabezpieczonego hastem bezpieczenstwo
Twoich serwerdw jest tylko tak dobre, jak bezpieczny jest Twdj prywatny klucz SSH. Jesli
ktos zdobedzie plik ~/.ssh/id_rsa, bedzie mdgl natychmiast uzyska¢ dostep do wszystkich
serwerdw, do ktorych ma dostep wlasciciel tego pliku.

W przypadku klucza SSH zabezpieczonego hastem, nawet jesli dojdzie do przejecia klucza
prywatnego, napastnik nadal bedzie musiat odgadna¢ hasto, aby odblokowa¢ klucz. W ten
sposob co najmniej zyskamy czas na stworzenie i zainstalowanie nowego klucza. W zaleznosci
od tego, kim jest napastnik, moze to oznaczac, ze klucz chroniony hastem nigdy nie zostanie
zfamany. Stosowanie kluczy zabezpieczonych hastem jest szczegélnie wazne w przypadku,
gdy klucze sg przechowywane w systemach, w ktérych konto root jest wspotdzielone z innymi
administratorami. Bez zabezpieczania hastem kazdy administrator z uprawnieniami uzytkownika
root moglby postuzy¢ sie Twoimi poswiadczeniami w celu zalogowania si¢ na serwerach.

W przypadku stosowania kluczy SSH zabezpieczonych hastem nie musisz rezygnowac
z wygody. Dostepne sg narzedzia, dzieki ktorym postugiwanie si¢ kluczami SSH chronionymi
hastami jest prawie tak samo wygodne, jak korzystanie z kazdej innej metody, a dodatkowo
gwarantuje Ci wigksze bezpieczenstwo. Podstawowym narzedziem, dzieki ktéremu zarzadzanie
hastami zabezpieczajacymi klucze SSH staje sie tatwiejsze, jest program ssh-add. Program ten
jest cze$cig narzedzia ssh-agent, ktore pozwala wprowadzi¢ hasto raz, a nastepnie buforowaé
odblokowany klucz w pamieci RAM z wykorzystaniem agenta SSH. W wiekszo$ci wspotczesnych
komputeréw stacjonarnych z systemem Linux agent SSH dziata w tle (lub za posrednictwem
wrappera, takiego jak keyring w srodowisku Gnome). Domyslnie klucz jest buforowany w pamieci
RAM na czas nieokreslony (do chwili wylaczenia systemu). Nie polecam jednak stosowania
takiej praktyki. Zamiast tego zwykle stosuje narzedzie ssh-add w podobny sposéb do buforowania
haset sudo. Podaje konkretny czas, przez jaki klucz ma by¢ przechowywany w pamieci podrecznej.
Po tym czasie ponownie wyswietla si¢ monit o wprowadzenie hasta.

Na przyktad, gdybym chciat zbuforowac klucz przez 15 minut, podobnie jak hasto sudo
w niektorych systemach, mogtbym wprowadzi¢ nastepujace polecenia:
$ ssh-add -t 15m
Enter passphrase for /home/kyle/.ssh/id_rsa:

Identity added: /home/kyle/.ssh/id rsa (/home/kyle/.ssh/id_rsa)
Lifetime set to 900 seconds

Zwroémy uwage, ze podalem czas w minutach, dzieki dodaniu przyrostka ,m” na koncu
wartoéci za argumentem -t; w przeciwnym razie warto$¢ zostataby zinterpretowana jako czas
w sekundach. Zazwyczaj klucz buforuje sie na nieco dtuzej. Dla przyktadu, aby zbuforowaé
klucz przez godzine, mozna wprowadzi¢ nastepujace polecenie:

$ ssh-add -t 1h
Enter passphrase for /home/kyle/.ssh/id_rsa:
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Identity added: /home/kyle/.ssh/id _rsa (/home/kyle/.ssh/id_rsa)
Lifetime set to 3600 seconds

Od tego momentu az do chwili, gdy waznos¢ klucza wygasnie, mozesz zalogowac sie przez
SSH do serwer6w i skorzysta¢ z takich narzedzi jak Git bez wpisywania hasta. Gdy ten czas
uplynie, to nastepnym razem, gdy skorzystasz z SSH, wyswietli si¢ pytanie o hasto. Wtedy
mozesz zadecydowac, aby uruchomi¢ polecenie ssh-add ponownie. Jesli klucz, ktory chcesz
dodag¢, nie znajduje si¢ w domyslnej lokalizacji, po prostu dodaj sciezke do klucza na koncu
polecenia ssh-add:

$ ssh-add -t 1h ~/.ssh/workkey

Podoba mi si¢ korzystanie z tego narzedzia tak, jak z osobistego timera. Kiedy rano zaczynam
prace, obliczam liczbe godzin lub minut od chwili obecnej do momentu, kiedy chce i$¢ na
obiad, i ustawiam timer ssh-add na te liczbe. Nastepnie pracuje tak jak zwykle, a kiedy nastepnym
razem w efekcie polecenia git push lub ssh wyswietli sie pytanie o hasto, to zdaje sobie sprawe,
ze wlasnie nadszedt czas, aby udac sie na przekgske. Gdy wracam z obiadu, robie to samo,
aby uzyska¢ powiadomienie o tym, kiedy bedzie pora, by zakonczy¢ prace tego dnia.

Oczywiscie, wykorzystywanie takiego narzedzia jak to oznacza, ze je$li napastnikowi uda sie
ztamac zabezpieczenia maszyny podczas jednego z okien czasowych, podczas ktérych klucz SSH
jest zbuforowany w pamieci podrecznej, bedzie on miat dostep do wszystkiego tego, do czego
ma dostep whasciciel klucza, bez koniecznosci wprowadzania hasta. Jesli pracujesz w $rodowisku,
w ktérym jest to zbyt duze zagrozenie, po prostu stosuj krotkie odcinki czasu ssh-add albo
uruchamiaj polecenie ssh-add -D, aby usuna¢ wszystkie klucze zapisane w pamieci podrecznej
za kazdym razem, gdy pozostawiasz swoje stanowisko komputerowe bez opieki. Mozesz nawet
spowodowac, aby polecenie ssh-add -D bylo wywolywane za kazdym razem, gdy uruchamiasz
polecenie Tock lub wlaczasz wygaszacz ekranu, tak by pamie¢ podreczna kluczy byta czyszczona
kazdorazowo, gdy chcesz zablokowa¢ komputer.

AppArmor

Model uprawnien systemu Unix od dawna jest uzywany do blokowania dostepu uzytkownikom
i programom. Chociaz model ten niezle si¢ sprawdza, nadal istnieja obszary, gdzie dodatkowe
mechanizmy kontroli dostepu moga okazac sie przydatne. Na przyktad wiele ustug nadal
dziata z tozsamoscig uzytkownika root. Z tego powodu, jedli zostang wykorzystane, to potencjalnie
napastnik moze uruchamia¢ polecenia w pozostalej czesci systemu jako uzytkownik root.
Istnieje kilka sposobdéw radzenia sobie z tym problemem, w tym piaskownice, ,,wiezienia”
chroot i tak dalej. Do dystrybucji Ubuntu dotaczono domyélnie instalowany system o nazwie
AppArmor, ktéry dodaje mechanizmy kontroli dostepu do specyficznych ustug systemowych.
AppArmor bazuje na zasadzie najmniejszych uprawnien — czyli podejmuje probe
wprowadzenia przydzielenia programom minimalnego zestawu uprawnien, jakie sg niezbedne
do ich funkcjonowania. AppArmor dziala za posrednictwem zbioru regul przypisanych do

! Rankin, Kyle; Hill, Benjamain Mako, The Official Ubuntu Server Book, wydanie trzecie, © 2014. Przedruk za
zgoda Pearson Education, Inc., Nowy Jork.
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konkretnych programoéw. Reguly te okreslaja na przykiad, ktore pliki lub katalogi program

moze czytaé i zapisywac oraz ktére moze tylko czytaé. Kiedy aplikacja, ktora jest zarzadzana

przez AppArmor, narusza te mechanizmy kontroli dostepu, AppArmor zaczyna dziata¢,

zapobiega naruszeniom i rejestruje zdarzenie w logu. Niektore ustugi uwzgledniaja domyslnie

egzekwowane profile AppArmor. W kolejnych wydaniach dystrybucji Ubuntu dodawanych

jest coraz wiecej takich profili. Oprécz profili domyslnych w repozytorium universe dostgpny

jest pakiet apparmor-profile, ktoéry mozesz zainstalowac, aby doda¢ nowe profile dla innych

ustug. Jesli poznasz sktadnie regul AppArmor, mozesz nawet dodawac wlasne profile.
Prawdopodobnie najprostszym sposobem pokazania, jak dziala AppArmor, jest uzycie

przykladowego programu. Jednym z programéw automatycznie zarzadzanych przez AppArmor

w dystrybucji Ubuntu jest serwer DNS BIND, dlatego najpierw zainstaluje pakiet BIND za

pomoca polecenia sudo apt-get install bind9.Po zainstalowaniu pakietu mozna skorzysta¢

z programu aa-status, aby dowiedzie¢ sie, czy AppArmor juz nim zarzadza:

$ sudo aa-status

apparmor module is Tloaded.

5 profiles are Toaded.

5 profiles are in enforce mode.

/sbin/dhclient3

/usr/1ib/NetworkManager/nm-dhcp-client.action

Jusr/1ib/connman/scripts/dhclient-script

/usr/sbin/named

/Jusr/sbin/tcpdump

0 profiles are in complain mode.

2 processes have profiles defined.

1 processes are in enforce mode :

/usr/sbin/named (5020)

0 processes are in complain mode.

1 processes are unconfined but have a profile defined.
/sbin/dhclient3 (607)

Na podstawie wyniku powyzszego polecenia mozemy sie dowiedzie¢, ze zaladowano profil
/usr/sbin/named, ktory dziala w trybie enforce, oraz ze AppArmor zarzadza aktualnie
uruchomionym procesem /usr/sbin/named (PID 5020).

Profile AppArmor

Profile AppArmor sg przechowywane w pliku /etc/apparmor.d/, a ich nazwy odpowiadaja
binariom, ktérymi te profile zarzadzajg. Na przyktad profil ustugi /usr/sbin/named jest zapisany
w pliku /etc/apparmor.d/usr.sbin.named. Wystarczy przyjrze¢ sie zawartoéci tego pliku,

aby zorientowac sie, jak dzialaja profile AppArmor i jakiego rodzaju ochrone zapewniaja:

# vim: syntax=appar mor

# Last Modified: Fri Jun 1 16:43:22 2007

#include <tunables/global>

Jusr/sbin/named {

#include <abstractiong/base>
#include <abstractions/nameservice>

capability net_bind_service,

capability setgid,
capability setuid,
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capability sys_chroot,

# plik /etc/bind powinien by¢ dostepny dla us/ugi bind tylko do odczytu

# Ivar/lib/bind jest potrzebny dla plikéw aktualizowanej dynamicznie strefy (oraz dziennika).
# Ivar/cache/bind jest uzywany dla danych slave/stub, poniewaz nie jestesmy ich

#zrédiem.

# Patrz /usr/share/doc/bind9/README.Debian.gz

/etc/bind/** r,

/var/1ib/bind/** rw,

/var/lib/bind/ rw,

/var/cache/bind/** rw,

/var/cache/bind/ rw,

# niektorzy sq zwolennikami umieszczania logéw w pliku /var/log/named/
/var/log/named/** rw,

# pakiet dnscvsutil
/var/lib/dnscvsutil/compiled/** rw,

/proc/net/if_inet6 r,
Jusr/sbin/named mr,
/var/run/bind/run/named.pid w,
# obsfuga dla resol vconf
/var/run/bind/named.options r,

Dla przykladu przyjrzyjmy sie ponizszemu fragmentowi z tego pliku:

/etc/bind/** r,
/var/lib/bind/** rw,
/var/lib/bind/ rw,
/var/cache/bind/** rw,
/var/cache/bind/ rw,

Sktadnia tych plikéw jest do$¢ prosta. Najpierw podana jest $ciezka do pliku lub katalogu,
a za nig dozwolone uprawnienia. Dozwolone sg takze symbole wieloznaczne. W zwiazku z tym
na przyklad zapis /etc/bind/** dotyczy rekurencyjnie wszystkich plikow z katalogu /etc/bind.
Pojedynczy symbol * mialby zastosowanie wylacznie do plikéw w biezacym katalogu.
W przypadku tej reguly mozna zauwazy¢, ze ustuga /usr/sbin/named moze jedynie czytaé
pliki w tym katalogu, natomiast nie moze ich zapisywac.

To ma sens, poniewaz ten katalog zawiera same pliki konfiguracyjne BIND — program
named nigdy nie powinien ich nadpisywac. Drugi wiersz fragmentu zezwala programowi
named na odczyt i zapis do plikéw lub folderéw w katalogu /var/lib/bind/. To tez ma sens —
BIND moze (miedzy innymi) zapisywa¢ tutaj pliki stref pomocniczych, a poniewaz informacje
do tych plikéw sg zapisywane kazdorazowo przy zmianie strefy, ustuga named potrzebuje
tam uprawnien zapisu.

Tryby enforce i complain

Prawdopodobnie zauwazyles, Ze w wyniku dziatania polecenia aa-status sa informacje na
temat dwoch trybow: enforce i complain. W trybie enforce AppArmor aktywnie blokuje
wszelkie proby naruszenia jego profilu przez programy. W trybie complain AppArmor po
prostu rejestruje proby, ale ich nie blokuje. Programy aa-enforce i aa-complain pozwalaja
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zmieni¢ profil tak, by dziatal w trybie enforce lub complain. Jesli zatem moj program
/usr/sbin/named mial potrzebe zapisu do pliku w katalogu /etc/bind lub jakims innym katalogu,
w ktorym nie mial zezwolenia zapisu, to albo mogtem zmodyfikowa¢ profil AppArmor, aby
na to pozwoli¢, albo ustawi¢ go na tryb complain:
$ sudo aa-complain /usr/sbin/named
Setting /usr/sbin/named to complain mode

Jedli pozniej zechce ustawic tryb enforced ponownie, moge skorzysta¢ z polecenia aa-enforce
w ten sam sposob:
$ sudo aa-enforce /usr/sbin/named
Setting /usr/sbin/named to enforce mode

Gdybym zdecydowat sie zmieni¢ domyslny zestaw w pliku /etc/apparmor.d/usr.sbin.named,
musiatbym zadba¢ o ponowne zatadowanie AppArmor, tak aby zmiany staly si¢ widoczne.
Aby to osiagna¢, mozesz uruchomic skrypt inicjalizacji systemu AppArmor i przekaza¢ do
niego opcje reload:

$ sudo /etc/init.d/apparmor reload

Podczas modyfikowania regut AppArmor nalezy zachowa¢ ostroznos¢. Kiedy po raz pierwszy
rozpoczniesz modyfikowanie regul, mozesz ustawi¢ okreslong regule na tryb complain,
a nastepnie monitorowa¢ wszelkie nieprawidlowosci w pliku /var/log/syslog. Gdyby na przyklad
ustuga /usr/sbin/named byta w trybie enforce i ujatbym w komentarz wiersz w pliku profilu
Jusr/sbin/named, ktory gwarantowal dostep do odczytu do /etc/bind/**, a nastepnie ponownie
zatadowal AppArmor i zrestartowal BIND, to nie tylko BIND nie wystartowaltby (poniewaz
nie moglby odczytac swoich plikow konfiguracyjnych), ale takze jadro wygenerowaloby czytelny
wpis w dzienniku /var/log/syslog informujacy o zablokowanej probie:
Jan 7 19:03:02 kickseed kernel: [ 2311.120236]

audit(1231383782.081:3): type=1503 operation="inode_permission"

requested mask="::r" denied_mask="::r" name="/etc/bind/named.conf"
pid=5225 profile="/usr/sbin/named" namespace="default"

Konwencje AppArmor w Ubuntu
Na ponizszej liscie wyszczegolniono popularne katalogi i pliki uzywane przez AppArmor,
wlacznie z tymi, w ktorych ten program przechowuje pliki konfiguracyjne i zapisuje logi:

B /etc/apparmor/: ten katalog zawiera podstawowe pliki konfiguracyjne dla programu
AppArmor. Nalezy jednak zwrdci¢ uwage, Ze nie zawiera on regut AppArmor.

B /etc/apparmor.d/- w tym katalogu sg zapisane wszystkie reguty AppArmor, wlacznie
z podkatalogami zawierajacymi rozne zbiory plikéw nagtéwkowych (ang. include
files), do ktérych odnosza sie okreslone zestawy regut.

B /etc/init.d/apparmor: w tym pliku jest zapisany skrypt inicjalizacji AppArmor.
Domyslnie AppArmor jest wlaczony.

u /var/log/apparmor/: w tym katalogu AppArmor przechowuje swoje logi.

® /var/log/syslog/: kiedy reguta AppArmor zostanie naruszona w trybie enforce
lub complain, wtedy jadro wygeneruje wpis w standardowym logu systemowym.
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Zdalne logi

Dzienniki systemu (zwane popularnie logami) sa waznym mechanizmem rozwigzywania
problemoéw na serwerze, ale najbardziej przydaja si¢ w sytuacji, gdy napastnikowi uda sie¢
wlamad na serwer. Logi systemowe zawieraja dane o wszystkich probach logowania, zaréwno
lokalnych, jak i przez SSH, wszystkich probach uzycia programu sudo, zatadowanych
modutach jadra, zamontowanych dodatkowych systemach plikdw, a jesli uzywamy programowej
zapory firewall z wigczonym mechanizmem logowania, to w logu mozna znalez¢ interesujace
informacje dotyczace ruchu sieciowego od intruza. W przypadku serwerow WWW, bazy
danych lub aplikacji w logach pojawiaja sie rowniez dodatkowe informacje dotyczace préb
dostepu do tych systemdw.

Problem w tym, ze cyberprzestepcy wiedza, jak przydatne sa dzienniki i jak wiele informacji
moga ujawnic¢, dlatego kazdy przecietnie inteligentny stara si¢ zmodyfikowa¢ wszystkie logi
systemowe, ktore moglyby ujawni¢ jego $lady. Z tego wzgledu jednym z pierwszych dziatan
wykonywanych przez wiele rootkitéw oraz innych skryptéw do przeprowadzania atakow jest
usuniecie lokalnych logow i zadbanie o to, aby ich skrypty nie generowaty nowych logéw.

Administrator dbajacy o bezpieczenstwo powinien pamietac, aby wszystkie logi systemowe,
ktére moga by¢ przydatne po ataku, bylty dodatkowo przechowywane na oddzielnym
komputerze. Scentralizowane logi sa przydatne do ogolnych zadan dotyczacych rozwigzywania
problemow, ale rowniez znacznie utrudniajg napastnikom zacieranie §ladéw, poniewaz aby
ukry¢ swoje dziatania, napastnik musiatby nie tylko wlamac sie na oryginalny serwer, ale takze
znalez¢ sposob na wlamanie na zdalny serwer logowania. W niekt6rych firmach obowigzuja
roéwniez przepisy, zgodnie z ktorymi niektére kluczowe logi (np. zawierajace proby logowania)
musza by¢ przechowywane przez dlugi czas na oddzielnym serwerze.

Dostepnych jest wiele systemow, takich jak miedzy innymi Splunk i Logstash, ktdre nie
tylko zbierajg logi z serwerdw, ale réwniez potrafia je indeksowac i udostepniajg interfejs,
ktory administratorzy moga wykorzysta¢ do szybkiego ich przeszukiwania. Wiele z tych
ustug dostarcza wlasnego agenta, ktéry moze by¢ zainstalowany w systemie w celu ulatwienia
zbierania logow, jednak prawie wszystkie obstugujg zbieranie logéw za posrednictwem
standardowego protokotu sieciowego syslog.

Zamiast opisywania w tym miejscu wszystkich dostepnych systemdw zbierania logow
omowig, jak nalezy skonfigurowac klienty do wysylania logéw na zdalny serwer syslog,

a w przypadku gdy nie ma centralnego serwera syslog, podam kilka prostych krokow, ktére
pozwalaja skonfigurowac prosty centralny serwer syslog. Jako przyktad serwera syslog wybratem
rsyslog. To dlatego, ze obstuguje klasyczng sktadnie konfiguracji syslog, posiada szereg dodatkowych
funkeji dla administratoréw, ktorzy cheg dostroi¢ konfiguracje serwera, oraz jest dostepny
dla wszystkich gléwnych dystrybucji systemu Linux.

Konfiguracja systemu Remote Syslog po stronie klienta

Skonfigurowanie klienta syslog tak, aby dostarczal logi na zdalny serwer, jest stosunkowo
tatwe. Ogdlnie rzecz biorac, nalezy wyedytowa¢ plik konfiguracyjny syslog (w przypadku
systemu rsyslog jest to plik /etc/rsyslog.conf, w wielu przypadkach wraz z niezaleznymi plikami
konfiguracyjnymi w katalogu /etc/rsyslog.d) i znalez¢ ustawienia konfiguracyjne dla pliku
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logu, ktéry ma by¢ wysylany zdalnie. Na przyklad, moze mnie obowigzywac przepis, zgodnie
z ktorym wszystkie logi uwierzytelniania majg by¢ wysytane do zdalnego Zrodta. W systemach
bazujacych na Debianie te logi sg zapisane w pliku /var/log/auth.log. Podczas przegladania
plikéw konfiguracyjnych powinienem zobaczy¢ wiersz, ktory opisuje, jaki typ zdarzen pojawi sie
w tym logu:

auth,authpriv.* /var/log/auth.log

Poniewaz chce, aby te logi byly rowniez wysyltane na zdalny serwer, musze¢ doda¢ nowy
wiersz. Bedzie on prawie identyczny z poprzednim, ale z ta rdznica, ze $ciezka do lokalnego
pliku zostanie zastgpiona lokalizacja zdalnego serwera syslog. Na przyktad, jesli zdalny serwer
syslog ma nazwe syslogl.example.com, to albo nalezy doda¢ wiersz ponizej poprzedniego wiersza,
albo utworzy¢ nowy plik konfiguracyjny w katalogu /etc/rsyslog.d z nastepujacym wierszem:

auth,authpriv.* @syslogl.example.com:514

Skladnia tego wiersza jest nastepujaca: symbol @ dla protokotu UDP (ang. User Datagram
Protocol) albo @@ dla TCP (Transmission Control Protocol), nazwa hosta lub adres IP, gdzie
maja by¢ wysylane logi, oraz opcjonalnie dwukropek i numer portu. Jesli nie podamy portu,
to wykorzystany bedzie domyslny port syslog o numerze 514. Teraz, aby skorzystac¢ z nowej
konfiguracji, nalezy zrestartowa¢ ustuge rsyslog:

$ sudo service rsyslog restart

W poprzednim przykladzie do wysylania logéw uzytem protokotu UDP. W przesztosci
preferowany byl protokét UDP, poniewaz podczas wysylania logow z duzej liczby serwerdow
generowal mniejszy ruch sieciowy. Jednak w przypadku stosowania UDP ryzykujemy utrate
logéw w sytuacji, gdy siec jest przeciazona. Napastnik moglby nawet podja¢ probe doprowadzenia
do umyslnego przeciazenia sieci, aby zablokowa¢ przesytanie logéw na zdalny serwer.
Chociaz stosowanie protokotu TCP jest zwigzane z dodatkowym obcigzeniem, to gwarancja
dostarczenia logéw warta jest tych dodatkowych kosztow. Zatem poprzedni wiersz w pliku
konfiguracyjnym zmodyfikowalbym do nastepujacej postaci:

auth,authpriv.* @@syslogl.example.com:514

Jesli po jakims czasie okaze sig, ze to generuje zbyt duze obciazenie sieci, zawsze mozna
wrdci¢ do UDP.

Konfiguracja systemu Remote Syslog po stronie serwera

Jesli jeszcze nie masz jakiego$ centralnego serwera logowania w swoim systemie, stosunkowo
prosto mozesz go stworzy¢, korzystajac z systemu rsyslog. Po zainstalowaniu pakietu rsyslog
nalezy zadbac o to, aby zdalne serwery mogly nawigzywac polaczenia w tym systemie z portami
514 UDP i TCP. W zwiazku z tym nalezy odpowiednio dostosowa¢ reguly zapory firewall.
Nastepnie nalezy doda¢ nastepujace opcje do pliku konfiguracyjnego rsyslog (albo bezposrednio
w pliku /etc/rsyslog, albo przez stworzenie dodatkowych plikéw w katalogu /etc/rsyslog.d):
$ModLoad imudp

$UDPServerRun 514

$ModLoad imtcp
$InputTCPServerRun 514
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W tej konfiguracji rsyslog bedzie nastuchiwal w porcie 514 zaréwno dla protokotu UDP,
jak i TCP. Nalezy rowniez wprowadzi¢ ograniczenia co do adresow IP, ktére moga komunikowa¢
sie z serwerem rsyslog. W zwiazku z tym nalezy wprowadzi¢ dodatkowe wiersze opisujace
ograniczenia dla sieci, ktore maja prawo wysyla¢ logi do tego serwera:
$A1lowedSender UDP, 192.168.0.0/16, 10.0.0.0/8, 54.12.12.1
$A11owedSender TCP, 192.168.0.0/16, 10.0.0.0/8, 54.12.12.1

Powyzsze wiersze konfiguracji daja prawo przesyltania logéw z sieci wewnetrznych
192.168.x.x i 10.x.x.X, a takze z zewnetrznego serwera pod adresem 54.12.12.1. Oczywiscie,
nalezy zmieni¢ adresy IP wykorzystane w powyzszym przyktadzie zgodnie z konfiguracja
Twojej sieci.

Gdybysmy w tej chwili zrestartowali system rsyslog, to lokalne dzienniki systemowe
rozrastalyby sie nie tylko w wyniku generowania zapiséw logu z lokalnego hosta, ale takze
w wyniku przesylania logow z systemdéw zdalnych. W takiej konfiguracji parsowanie i szukanie
logéw tylko dla konkretnego hosta jest trudne. Z tego powodu warto wprowadzi¢ ustawienie
powodujace organizowanie logéw wewnatrz katalogéw na podstawie nazwy hosta. W tym
celu nalezy zdefiniowa¢ szablon dla kazdego rodzaju pliku dziennika, ktéry chcemy stworzy¢.

W zaprezentowanym przykladzie klienta pokazalismy, w jaki sposdb wysylac logi auth.log
na zdalny serwer. Z tego powodu tutaj zaprezentujemy przyktadowa konfiguracje, w ktorej
bedziemy odbierac te logi i przechowywac¢ lokalnie — dla kazdego hosta oddzielnie —

w spersonalizowanym katalogu o nazwie odpowiadajacej nazwie hosta:

$template Rauth,"/var/log/%HOSTNAME%/auth.log"

auth.*,authpriv.* ?Rauth”

W pierwszym wierszu zdefiniowalem nowy szablon o nazwie Rauth, a nastepnie wskazatem,
gdzie maja by¢ przechowywane logi dla tego szablonu. Drugi wiersz przypomina wiersz
konfiguracji, jaka stosowaliémy po stronie klienta, z tg rdznicg, ze w tym przypadku na koncu
wiersza umiescitem znak zapytania i nazwe mojego niestandardowego szablonu. Kiedy
konfiguracja jest gotowa, mozna ponownie uruchomi¢ rsyslog za pomocg nastepujacego
polecenia:

§ sudo service rsyslog restart

Od tej chwili powinnismy zaczac¢ obserwowac nowe katalogi tworzone w katalogu /var/log,
odpowiadajace hostom, ktore wysylaja logi uwierzytelniania na serwerze. Zaprezentowane
powyzej wiersze szablonéw mozna powtorzy¢ dla kazdego typu logéw, ktére chcemy obstugiwac.
Nalezy jednak pamietad, ze przed skorzystaniem z szablonu nalezy go wczesniej zdefiniowac.

Czesc¢ 3. Zaawansowane techniki hartowania
serwerow

W zaleznosci od poziomu zagrozenia warto wprowadzi¢ dla kazdego z serweréw dodatkowe
techniki hartowania. Do zaawansowanych technik hartowania serwerdw, ktére opiszemy

w tej czedci, nalezg szyfrowanie dyskow serwera, bezpieczne alternatywy NTP oraz uwierzytelnianie
dwuskladnikowe za pomoca protokotu SSH.
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Szyfrowanie dysku serwera

Podobnie jak wiele bardziej zaawansowanych technik wzmacniania zabezpieczen, szyfrowanie
dysku nalezy do tych praktyk, ktére sa pomijane przez wielu administratoréw, jedli nie
wprowadzono obowigzku ich stosowania odpowiednimi przepisami, jesli nie wymaga tego
stopient poufnosci przechowywanych danych albo nie obowigzuja ogolne wymogi srodowiska
o wysokim stopniu zabezpieczen. W gruncie rzeczy szyfrowanie dysku wymaga dodatkowego
wysitku, obniza og6lna wydajnos¢ dysku oraz moze wymagac recznego wpisywania hasta
w celu odblokowania dysku przy starcie. Zastanawiajgc sie nad tym, czy nalezy szyfrowac
dyski, czy nie, warto zda¢ sobie sprawe z tego, jakie zabezpieczenia daje ten mechanizm,

a jakich nie jest w stanie zapewni¢.

B Szyfrowanie chroni dane ,,w spoczynku”. Dane s3 szyfrowane podczas zapisywania
na dysk, ale kiedy system plikow jest zamontowany, sa one udostepniane w postaci
niezaszyfrowanej. Gdy dysk jest odmontowany (lub gdy serwer jest wylaczony),
dane sg zaszyfrowane i nie mogg zosta¢ odczytane bez znajomosci hasta.

® Szyfrowanie nie chroni zamontowanego systemu plikow. Jesli napastnik wlamie sie
na serwer w czasie, gdy zaszyfrowany dysk jest zamontowany (tak bedzie w przypadku
wigkszo$ci uruchomionych serweréw), bedzie on w stanie odczyta¢ dane tak samo,
jakby znajdowaly sie one w jakimkolwiek innym niezaszyfrowanym systemie plikow.
Ponadto, je$li napastnik ma uprawnienia uzytkownika root, bedzie mdgl takze
odczytaé klucz odszyfrowujgcy z pamieci RAM.

B Szyfrowanie jest tylko tak silne, jak uzyte hasto. Jesli do szyfrowania dysku wybierzesz
stabe hasto, to napastnik w koncu je odgadnie.

Szyfrowanie dysku root

Przyklady, ktore przytocze w dalszej czesci, dotycza szyfrowania dyskéw innych niz root.

W przypadku serwerdw prostsze jest wydzielenie wrazliwych danych na zaszyfrowany dysk
i pozostawienie systemowej partycji root w postaci niezaszyfrowanej. Dzieki temu mozna
skonfigurowac system w taki sposob, aby fadowat sie do wiersza polecen i byt dostepny w sieci
w przypadku ponownego uruchomienia bez monitu o hasto. Niemniej jednak, jesli srodowisko
jest tak wrazliwe, Ze nawet dysk root musi by¢ zaszyfrowany, wtedy najprostszym sposobem
jest konfiguracja partycji z poziomu programu instalacyjnego dystrybucji Linuksa. Mozna
to zrobi¢ recznie, w sekcji dotyczacej podziatu dysku instalacyjnego, albo za pomocag
automatycznego narzedzia instalacji, takiego jak kickstart lub preseed.

Szyfrowanie dyskow innych niz root

Zaktadam, ze jesli zdecydujesz sie na zaszyfrowanie swojego dysku root, to prawdopodobnie
podczas instalacji zaszyfrujesz takze wszystkie pozostale dyski na serwerze. Jesli jednak nie
zdecydowales$ sie na zaszyfrowanie wszystkiego, to prawdopodobnie masz dysk lub partycje,
ktorych cheesz uzy¢ do przechowywania wrazliwych informacji. W przyktadach, ktére
zaprezentuje dalej, skorzystamy z narzedzi do szyfrowania dyskow Linux Unified Key Setup
(LUKS). W szczegdlnosci uzyjemy skryptu cryptsetup, ktory upraszcza proces tworzenia nowego
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woluminu LUKS. Jesli skrypt cryptsetup jeszcze nie zostal zainstalowany na serwerze, powiniene$
zainstalowac¢ pakiet o tej samej nazwie wlasciwy dla wykorzystywanej dystrybucji.

W ponizszym przykladzie skonfigurujemy zaszyfrowany wolumin na dysku /dev/dysk/sdb,
ale nie ma przeszkdd, aby zamiast dysku wybrac konkretng partycje. Wszystkie polecenia
wymagaja uprawnien uzytkownika root. Ostatecznie uzyskamy urzadzenie dyskowe
dostepne jako /dev/mapper/cryptl. Mozemy je sformatowaé, zamontowa¢ i traktowa¢ tak,
jak kazdy inny dysk.

W pierwszym kroku uzyjemy narzedzia cryptsetup w celu stworzenia poczatkowego
zaszyfrowanego dysku z wybranym haslem. Nastepnie, zanim zaczniemy z niego korzysta¢,
sformatujemy go z losowymi danymi:

$ sudo cryptsetup --verbose --verify-passphrase luksFormat /dev/sdb
WARNING!

This will overwrite data on /dev/sdb irrevocably.
Are you sure? (Type uppercase yes): YES

Enter passphrase:

Verify passphrase:

Command successful.

W tym momencie stworzyliémy zaszyfrowany dysk LUKS na urzadzeniu /dev/sdb. Zanim
jednak bedzie mozna go uzywac, nalezy otworzy¢ urzadzenie (co spowoduje wyswietlenie
monitu o hasto) i zmapowa¢ dysk na urzadzenie dostepne w katalogu /dev/mapper/, ktore
mozna zamontowac:
$ sudo cryptsetup TuksOpen /dev/sdb cryptl
Enter passphrase for /dev/sdb:

Skladnia tego polecenia umozliwia przekazanie pakietowi cryptsetup polecenia TuksOpen
z argumentami w postaci urzadzenia LUKS, ktdre chcesz otworzy¢, oraz etykiety, ktora chcesz
przypisa¢ do tego urzadzenia. Etykieta bedzie nazwa, ktora pojawi si¢ w katalogu /dev/mapper,
zatem w poprzednim przyktadzie po wykonaniu polecenia zostanie utworzone urzadzenie
/dev/mapper/crypt1.

Gdy urzadzenie /dev/mapper/crypt1 istnieje, mozna je sformatowac z okreslonym systemem
plikow i zamontowac tak, jak kazdy inny dysk:
$ sudo mkfs -t ext4d /dev/mapper/cryptl
$ sudo mount /dev/mapper/cryptl /mnt

Zazwyczaj chcemy tak skonfigurowad system, aby urzadzenie wyéwietlito si¢ w taki sam
sposob po kazdym uruchomieniu. Podobnie jak plik /etc/fstab, ktory jest uzywany do mapowania
urzadzen na punkty montowania w czasie rozruchu, istnieje plik /etc/crypttab, ktéry mozna
wykorzysta¢ do zmapowania okreslonego urzadzenia na etykiete, ktérg chcemy do niego przypisaé.
Tak jak w przypadku nowoczesnych plikow /etc/fstab, zalecane jest odwolanie si¢ do
identyfikatora UUID przypisanego do urzadzenia. Identyfikator uuid mozna odczyta¢ za pomoca
narzedzia b1kid:

$ sudo blkid /dev/sdb
/dev/sdb: UUID="0456899f-429f-43c7-abe3-bb577458f92e" TYPE="crypto LUKS"
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Nastepnie nalezy zaktualizowa¢ plik /etc/cryptab poprzez podanie etykiety, ktorg chcemy
przypisa¢ woluminowi (w naszym przykladzie cryptI), pelnej $ciezki do dysku, wartosci none
w polu pliku klucza oraz Tux jako ostatniej opcji. Pelny wpis w naszym przypadku bedzie
wyglada¢ w nastepujacy sposob:
$ cat /etc/crypttab

# <target name> <source device> <key file> <options>
cryptl /dev/disk/by-uuid/0456899f-429f-43c7-a6e3-bb577458f92e none luks

Jesli skonfigurowales plik /etc/crypttab, w momencie rozruchu zostaniesz poproszony
o hasto. Zwréémy uwage, ze w tym przyktadzie nie skonfigurowaliémy pliku klucza. To byto
zrobione celowo, poniewaz plik klucza w przypadku niezaszyfrowanego systemu plikow
prawdopodobnie bylby dostepny dla napastnika, ktéry uzyskalby dostep do wylaczonego serwera.
Wtedy moglby on odszyfrowa¢ dysk.

Bezpieczne alternatywy serwera NTP

Doktadny czas jest bardzo wazny na serwerach nie tylko jako sposob synchronizacji wyjécia
logéw pomiedzy hostami, ale takze dlatego, ze wiekszo$¢ oprogramowania obstugi klastrow
bazuje na doktadnej synchronizacji zegaréw. Wigkszo$¢ hostow w celu odpytywania zdalnego
serwera o dokladny czas korzysta z ustugi o nazwie NTP (ang. Network Time Protocol). Do
ustawienia czasu na serwerze potrzebne sa uprawnienia uzytkownika root, dlatego demon
NTP (ntpd) zwykle dziata w Twoim systemie w tle jako root.

Wyobrazam sobie, ze wiekszo$¢ administratoréw, planujac bezpieczenstwo, nie mysli
o NTP. Jest to jeden z tych protokotow, ktére przyjmujemy za pewnik; jednak ostatecznie
wiekszo$¢ administratoréw na potrzeby NTP korzysta z zewnetrznego zrédla czasu (np. nist.gov).
Poniewaz NTP korzysta z protokotu UDP, napastnik moze wysta¢ zlosliwa, falszywa odpowiedz
NTP przed legalnym serwerem. Ta odpowiedZ moze po prostu zawiera¢ nieprawidlowy czas.
Woyslanie go na serwer moze doprowadzi¢ do niestabilnosci. Co wiecej, poniewaz ntpd dziata
z uprawnieniami root, w przypadku braku bezpiecznej walidacji odpowiedzi NTP istnieje
mozliwo$¢ przeprowadzenia ataku man-in-the-middle, w wyniku ktorego napastnik moze
uruchomi¢ kod jako root.

Jedna z alternatyw dla N'TP jest tisdate — projekt open source, ktory wykorzystuje fakt,
ze uzgadnianie w protokole TLS zawiera informacje na temat czasu. Korzystajac z tisdate,
mozna zainicjowac polaczenie TLS przez TCP ze zdalnego serwera, ktoremu ufamy, i pobra¢
jego czas. Znaczniki czasu w TLS nie s3 tak samo dokladne, jak w przypadku NTP, lecz powinny
by¢ wystarczajaco doktadne do normalnego uzytkowania. Poniewaz tisdate korzysta z TCP
iuzywa TLS do walidacji zdalnego serwera, przesylanie zlosliwych odpowiedzi przez napastnikow
jest znacznie trudniejsze.

Projekt tlsdate jest dostepny w repozytorium https://github.com/ioerror/tlsdate, natomiast
uniwersalne instrukeje instalacji mozna znalez¢ pod adresem
https://github.com/ioerror/tlsdate/blob/master/INSTALL. Ponadto tlsdate jest juz dostepny
jako pakiet dla wielu popularnych dystrybucji Linuksa. W zwigzku z tym do wyszukania
pakietu tlsdate najpierw nalezy uzy¢ standardowego narzedzia do instalacji pakietéw. Jesli pakiet
nie istnieje, to zawsze mozna pobrac kod zrédtowy z wyzej wymienionej witryny i przeprowadzi¢
standardowy proces kompilacji:
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./autogen.sh

./configure
make
make install

Projekt tlsdate zawiera skrypt systemd lub init (w zaleznosci od dystrybugji), ktory mozna
uruchomi¢ za pomocg polecenia service tlsdated start. Po uruchomieniu skrypt zauwazy
zmiany w sieci i okresowo bedzie dokonywa¢ ,,w tle” synchronizacji zegara. Jesli chcesz sprawdzi¢
t1sdate recznie, mozesz ustawic zegar za pomoca nastepujacego polecenia:

§ sudo tlsdate -V
Sat Jul 11 10:45:37 PDT 2015

Domyslnie t1sdate uzywa w roli zaufanego serwera serwisu google.com. Aby okresli¢ inny

host, mozna w wierszu polecenia uzy¢ opcji -H:

§ sudo tlsdate -V -H myserver.com

Aby zmieni¢ wartosci domyélne, nalezy wyedytowa¢ plik /etc/tIsdate/tlsdated.conf i znalezé
sekcje source:
# Host configuration.
source
host google.com
port 443
proxy none
end

Zmien host na dowolny serwer, ktorego chciatbys uzy¢. Na przyklad, mozesz wybra¢ w sieci
kilka hostow, ktdre odpytuja zewnetrzne zrédlo czasu, i zleci¢ pozostalym serwerom uzywanie
w roli zrédta czasu tych wewnetrznych zaufanych hostéw. Wewnetrzne zaufane serwery musza
po prostu serwowac jaki$ rodzaj ustugi TLS (np. HTTPS).

Uwierzytelnianie dwusktadnikowe za pomoca SSH

Wrylaczenie w ustudze SSH uwierzytelniania za pomoca hasta i sciste bazowanie na kluczach
to doskonaly pierwszy krok w kierunku wzmocnienia potaczen SSH, ale on réwniez nie jest
pozbawiony ryzyka. Po pierwsze, cho¢ by¢ moze postuchale$ moich rad i zabezpieczyte$ swoje
klucze SSH haslem, to nie jeste$ w stanie zagwarantowa¢, ze kazdy uzytkownik w systemie
zrobil to samo. Oznacza to, Ze jesli napastnikowi udato sie uzyska¢ dostep do komputera
na krotki czas, mogl skopiowac klucze i uzy¢ ich do zalogowania si¢ do Twojego systemu.
Jednym ze sposobow zabezpieczenia si¢ przed tego rodzaju atakami jest wymaganie dla potaczen
SSH uwierzytelniania dwusktadnikowego.

W przypadku uwierzytelniania dwusktadnikowego w celu zalogowania si¢ na serwerze
uzytkownik musi poda¢ zaréwno klucz SSH, jak i osobny token. Najbardziej powszechne sg
tokeny wazne przez jaki$ czas. W przeszlosci ich stosowanie wymagalo noszenia ze sobg drogiego
urzadzenia, ktdre aktualizowalo sie co 30 sekund. Obecnie istnieje wiele rozwigzan dotyczacych
uwierzytelniania dwusktadnikowego, ktére dziatajg programowo i umozliwiajg korzystanie
z telefonu komorkowego zamiast sprzetowego tokena.
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Dla SSH istnieje kilka roznych bibliotek uwierzytelniania dwuskladnikowego bazujacych
na wykorzystaniu telefonéw. Niektore dzialaja za pomoca opcji konfiguracji klienta SSH
ForceCommand, natomiast inne z wykorzystaniem dofaczanych systemowych modulow
uwierzytelniania PAM (ang. Pluggable Authentication Modules). Niektore mechanizmy maja
charakter czasowy, dlatego dziataja nawet wowczas, gdy Twoje urzadzenie jest odtaczone od
sieci, natomiast inne do przesylania kodu wykorzystuja wiadomosci SMS lub polaczenia
telefoniczne. Na potrzeby przyktadow zaprezentowanych w tej czesci rozdzialu wybratem
biblioteke Google Authenticator. Jest ku temu kilka powodéw:

® Biblioteka istnieje juz kilka lat i jest dostepna w formie pakietu dla wielu dystrybucji
Linuksa.

m Klient Google Authenticator jest dostepny dla wielu platform telefonéw komorkowych.

® Biblioteka uzywa moduléw PAM, dlatego mozna jg z tatwoscia wlaczy¢ na poziomie
systemu bez koniecznosci modyfikacji plikdw konfiguracyjnych SSH dla kazdego
uzytkownika.

B Zapewnia uzytkownikowi zapasowe kody, ktore mozna zapisaé, gdyby kiedykolwiek
doszto do kradziezy telefonu.

Instalacja biblioteki Google Authenticator

Biblioteka Google Authenticator jest dostepna w formie pakietu dla réznych platform. Dlatego
na przyktad w systemach bazujacych na Debianie mozna ja zainstalowac za pomocg
nastepujacego polecenia:

$ sudo apt-get install 1ibpam-google-authenticator

Jesli pakiet dla Twojej dystrybugji nie jest dostepny, przejdz pod adres https://github.com/google/
Sgoogle-authenticator/ i postepuj zgodnie z instrukcjami pobierania, budowania i instalowania
oprogramowania.

Konfigurowanie kont uzytkownikow

Zanim wprowadzisz w modutach PAM lub w konfiguracji SSH zmiany, ktére moga Cie
zablokowac¢, powiniene$ przynajmniej skonfigurowac pakiet Google Authenticator dla swoich
administratoréw. Zacznij od zainstalowania aplikacji Google Authenticator na swoim
smartfonie. Powinna by¢ dostepna za posrednictwem tych samych mechanizméw, z jakich
korzystamy przy instalowaniu innych aplikacji.

Po zainstalowaniu aplikacji nastepnym krokiem jest utworzenie w Twoim smartfonie nowego
konta Google Authenticator. Aby to zrobi¢, zaloguj si¢ na swoje konto, a nastepnie uruchom
aplikacje google-authenticator. Wy$wietli si¢ szereg pytan. Mozesz bezpiecznie odpowiedzie¢
twierdzaco na kazde z nich. Poniewaz jednak do tej pory z pewnoscig juz uruchomite$
mechanizm tlsdate na Twoim serwerze i masz dokladny czas, zalecam domyslnie trzymac
sie okien 90-sekundowych zamiast powigkszania ich do 4 minut. Wynik dzialania polecenia
wyglada mniej wiecej tak:
kyle@debian:~$ google-authenticator
Do you want authentication tokens to be time-based (y/n) y
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[URL for TOTP goes here]

[QR code goes here]

Your new secret key is: NONIJIZMPDJJC9VM

Your verification code is 781502

Your emergency scratch codes are:

60140990

16195496

49259747

24264864

37385449

Do you want me to update your "/home/kyle/.google authenticator" file (y/n) y
Do you want to disallow multiple uses of the same authentication

token? This restricts you to one login about every 30s, but it increases
your chances to notice or even prevent man-in-the-middle attacks (y/n) y

By default, tokens are good for 30 seconds and in order to compensate for
possible time-skew between the client and the server, we allow an extra
token before and after the current time. If you experience problems with poor
time synchronization, you can increase the window from its default

size of 1:30min to about 4min. Do you want to do so (y/n) n

If the computer that you are logging into isn't hardened against brute-force
login attempts, you can enable rate-Timiting for the authentication module.
By default, this 1imits attackers to no more than 3 login attempts every 30s.
Do you want to enable rate-limiting (y/n) y

Jesli zainstalowales biblioteke libgrencode, ta aplikacja nie tylko pokaze adres URL, ktéry
mozesz odwiedzi¢, aby doda¢ to konto do telefonu, ale rowniez wyswietli na konsoli kod QR
(usunatem go z poprzedniego wyjécia). Mozesz zeskanowa¢ ten kod QR z telefonu lub wprowadzi¢
tajny klucz wymieniony w wyjsciu polecenia za ciggiem ,,Your new secret key is:”.

Awaryjne kody ,,zdrapki” to jednorazowe kody, z ktérych mozesz korzysta¢, jesli stracisz
telefon lub usuniesz jego zawarto$¢. Zapisz je i przechowuj w bezpiecznym miejscu, osobno
od telefonu.

Konfiguracja PAM i SSH

Po skonfigurowaniu na serwerze jednego lub kilku administratoréw nastepnym krokiem w celu
skorzystania z programu Google Authenticator jest skonfigurowanie modutu PAM i SSH.
Otworz plik konfiguracyjny SSH PAM (czgsto w pliku /etc/pam.d/sshd) i na poczatku dodaj:

auth required pam_google authenticator.so

W moich systemach zauwazytem, ze po wlaczeniu w pliku konfiguracyjnym mechanizméw
Google Authenticator i ChallengeResponseAuthentication podczas logowania wyswietlato
sie pytanie o hasto takze po wprowadzeniu mojego kodu uwierzytelniania dwusktadnikowego.
Udato mi si¢ wyeliminowa¢ to zachowanie poprzez ujecie w komentarz ponizszego wiersza:

@include common-auth

w pliku /etc/pam.d/sshd. Trzeba jednak pamieta, ze w systemach, ktére nie bazuja na
Debianie, konfiguracja PAM moze wyglada¢ troche inaczej.

Po zaktualizowaniu pliku PAM ostatnim krokiem jest aktualizacja ustawienn SSH. Otworz
plik /etc/ssh/sshd_config i znajdz opcje ChallengeResponseAuthentication. Upewnij sig, Ze jest
ona ustawiona na yes. Jesli tak nie jest, to w pliku sshd_config dodaj nastepujacy wiersz:

ChallengeResponseAuthentication yes
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Ponadto, poniewaz wczeéniej wylaczyliémy uwierzytelnianie za pomoca hasta i korzystamy
z uwierzytelniania za pomoca klucza, musimy wprowadzi¢ do pliku dodatkowy parametr.
W przeciwnym razie SSH zaakceptuje klucz i nigdy nie zazada od nas kodu uwierzytelniania
dwusktadnikowego. Do pliku konfiguracyjnego dodaj réwniez nastepujacy wiersz:

AuthenticationMethods publickey,keyboard-interactive
Mozesz teraz ponownie uruchomi¢ SSH za pomocg jednego z nastepujacych polecen:

$ sudo service ssh restart
$ sudo service sshd restart

Po ponownym uruchomieniu SSH przy kolejnym logowaniu powinien wyéwietli¢ sie
dodatkowy monit o wprowadzenie kodu uwierzytelniania dwusktadnikowego z aplikacji
Google Authenticator:
§ ssh kyle@webl.example.com
Authenticated with partial success.
Verification code:

Od tego momentu przy kazdej probie logowania bedziesz proszony o podanie swojego
tokenu uwierzytelniania dwuskladnikowego.

Podsumowanie

Niezaleznie od ustugi dziatajgcej na serwerze mozesz wykorzystac kilka podstawowych metod
hartowania. W tym rozdziale skupilimy sie gtéwnie na czynnosciach w zakresie hartowania,
ktore maja zastosowanie do dowolnego serwera. W szczegdlnosci omowilismy hartowanie
dostepu uzytkownika root za pomoca polecenia sudo oraz znaczenie mechanizméw zdalnego
logowania zdarzen. Ponadto, bioragc pod uwage, Ze obecnie praktycznie kazdy serwer uzywa
SSH do zdalnej administracji, omowiliémy kilka technik hartowania tej ustugi — poczawszy
od ogdlnego hartowania konfiguracji serwera SSH, polegajacego na wylaczeniu logowania
jako root, a skonczywszy na uzyciu do uwierzytelniania kluczy SSH zamiast hasta. Na koniec
omoéwilismy kilka zaawansowanych metod hartowania serweréw, w tym uwierzytelnianie
dwuskiadnikowe dla logowania przez SSH, szyfrowanie dyskow serwera i alternatywy dla NTP.

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/hartli
http://helion.pl/page354U~rt/hartli

104 Rozdziat 3. Bezpieczenstwo serwerdéw

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/hartli
http://helion.pl/page354U~rt/hartli

.htpasswd, 143
1Password, 31

A

Adblock Plus, 51
aktualizacja oprogramowania, 32
algorytm

AES, 268

Berypt, 35

Blowfish, 35

crypt, 35

ECDHE-RSA, 268

MD5, 35, 143, 229

relaxed, 183

SHA256, 268
aplikacja

1Password, 31

Dashlane, 31

Hashcat, 35

John the Ripper, 35

KeePassX, 30, 60

LastPass, 31

Let’s Encrypt, 175, 266
AppArmor, 90

profile, 91

tryb

complain, 92
enforce, 92

architektura SOA, 218
atak

cold boot RAM, 49

DDoS, 195, 199

Kup ksigzke

Skorowidz

degradacja protokotu, 151
TLS, 270
DNS amplification, 200
man-in-the-middle, 108,
Patrz takze MitM
obrona, 109, 118
MitM, 146, 151, 175, 207,
Patrz takze man-in-the-middle
reagowanie, 239
sitowy, 35
zoptymalizowany, 37
stownikowy, 36
zmodyfikowany, 36
SQL injection, 45, 234
$ledztwo, 242
Autopsy, 245
dowody, 249
przyktad, 252
Sleuth Kit, 245
TLS downgrade, 109
zabezpieczenie dowodow, 243

B

baza danych

kompartmentalizacja, 219

lokalizacja w sieci, 218

MySQL
administrowanie lokalne, 220
korzystanie z TSL, 230
sieciowe mechanizmy kontroli dostepu, 227
szyfrowanie danych, 236
uprawnienia uzytkownikéw, 223
usuniecie kont anonimowych, 221

Pole¢ ksiazke


http://helion.pl/page354U~rf/hartli
http://helion.pl/page354U~rt/hartli

274 Hartowanie Linuksa we wrogich Srodowiskach sieciowych

baza danych
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Po pierwsze! zabezpiecz swojg sie¢.-

i zahartuj swoj system!

W dzisiejszym swiecie, w ktorym wiele codziennych aktywnosci odbywa
sie przez internet, bardzo duzo zalezy od bezpieczenstwa serwerdw. Kiedy
zwykli ludzie tworzg spotecznosci, komunikujg si¢ i robig zakupy online,
hakerzy niestrudzenie przegladajg sie¢, poszukujgc stabych punktow.
Atakuja rézne obiekty: moga to by¢ agencje rzadowe, elektrownie i banki,
ale rownie dobrze celem moze sig stac jakakolwiek sie¢ komputerow.
Chodzi o uzyskanie wrazliwych informacji, zbioréw danych osobowych
czy wreszcie przejecie kontroli nad systemem. Co gorsza, agresorzy
odnoszg sukcesy nawet w przypadku sieci, w ktérych wdrozono zlozone

i kosztowne zabezpieczenia.

Dzigki tej ksigzce poznasz sprawdzone i niezbyt skomplikowane
procedury, ktore pozwola Ci na zahartowanie swoich danych. Zawarte
tu tresci przedstawiono w sposob bardzo praktyczny, z uwzglednieniem
najnowszych osiagnie¢ w dziedzinie zabezpieczania systemow. Najpierw
zapoznasz si¢ z ogolnym ujeciem tematyki bezpieczenstwa systemow,

w tym stacji roboczych, serwerdw i sieci. Nastgpnie dowiesz sig, w jaki
sposob zahartowa¢ specyficzne ustugi, takie jak serwery WWW, poczta
elektroniczna, systemy DNS i bazy danych. Na koncu ksigzki znalazt si¢
rozdzial poswigcony reagowaniu na incydenty — to réwniez jest wiedza
potrzebna kazdemu administratorowi.

Najciekawsze zagadnienia:

Hartowanie stacji roboczych, w tym stacji roboczych administratoréow
Zabezpieczanie infrastruktury i ustawienie zapory sieciowej
Zaawansowane hartowanie serweréw poczty elektronicznej
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