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Metodyka testow
bezpieczenstwa

OD CZEGO ZACZAC, PRZYSTEPUJAC DO TESTOW PODATNOSCI SYSTEMU
IOT NA ATAKI? JEZELI OBSZAR ATAKU JEST NIEWIELKI, NA PRZYKEAD
JEST TO STRONA WWW DO STEROWANIA KAMERA MONITORUJACA,
zaplanowanie testu jest proste. Jednak nawet w takim przypadku, jesli nie
przyjmie sie ustalonej metodyki, mozna przeoczyé krytyczne cechy aplikacji.

Ten rozdzial zawiera liste krokéw, ktére bezwzglednie nalezy wykonaé pod-
czas testow penetracyjnych. Obszar ataku IoT podzielilismy na warstwy koncep-
cyjne pokazane na rysunku 3.1.

Do testowania systeméw IoT bedziesz potrzebowaé solidnej metodyki oceny,
takiej jak nizej opisana, poniewaz czesto systemy te skladajg sie z wielu wspétpra-
cujacych ze sobg komponentéw. Przeanalizujmy przykltad rozrusznika serca pod-
Iaczonego do domowego urzadzenia monitorujacego. Urzadzenie za posrednictwem
sieci 4G wysyta dane pacjenta do portalu w chmurze, aby lekarz mégl kontrolowaé
anomalie tetna. Lekarz moze réwniez konfigurowaé rozrusznik za pomocg pro-
gramatora wykorzystujacego technologie NFC (ang. Near Field Communication,
komunikacja na krétkim zasiegu) i zastrzezony protokét komunikacyjny. Caly
system sktada sie z wielu czescei, z ktérych kazda stanowi szerokie pole do ataku.
Stosujac nieuporzadkowana metodyke oceny bezpieczenstwa, prawdopodobnie nie
udaloby sie tych zagrozen rozpoznaé. Aby ocena byla rzetelna, przeprowadzimy
pasywny rekonesans, a nastepnie opiszemy metody testowania warstw fizycznej
i sieciowej, aplikacji internetowej i przeno$nej, hosta, aplikacji oraz chmury.
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Pasywny rekonesans

Pasywny rekonesans, powszechnie nazywany bialym wywiadem (ang. open
source intelligence, OSINT), to proces gromadzenia informacji o celu ataku bez
bezposredniego komunikowania sie z nim. To jeden z pierwszych krokéw w kaz-
dej metodyce oceny i nalezy go zawsze wykonywaé, aby uzyskaé ogélny obraz
systemu. Obejmuje on m.in. pobieranie i przegladanie instrukeji obstugi, danych
katalogowych chipsetéw, przegladanie foréw internetowych i mediéw spolecz-
no$ciowych, przeprowadzanie wywiadéw z uzytkownikami i personelem tech-
nicznym. Mozna takze zbiera¢ wewnetrzne nazwy hostéw zapisane w certyfikatach
TLS udostepnianych w ramach projektu Certificate Transparency, w ktérym urzedy
podaja do publicznej wiadomosci wydawane certyfikaty.

Instrukcje i dokumenty

Instrukcje systemowe sa skarbnica wiedzy o wewnetrznych szczegétach funk-
cjonowania urzadzen. Zazwyczaj sa one dostepne na oficjalnych stronach inter-
netowych producentéw. Gdyby$ nie mégt ich tam znalezé, zastosuj zaawansowane
wyszukiwanie dokumentéw PDF w serwisie Google, na przyklad po nazwie urza-
dzenia wpisz fraze inurl:pdf.

Zaskakujace jest, jak wiele waznych informacji mozna znalezé w instrukcjach
obstugi. Z naszego doswiadczenia wynika, ze zawieraja one domySlne nazwy uzyt-
kownikéw i hasta, ktére czesto sa stosowane niezmienione w srodowiskach pro-
dukceyjnych. Ponadto w instrukcji mozna znalezé szczegétowa specyfikacje systemu
i jego komponentéw, diagramy sieci i architektury oraz wskazéwki diagnostyczne
umozliwiajace identyfikacje stabych punktéw.

Jesli uda Ci sie zidentyfikowaé¢ wykorzystane chipsety, poszukaj ich kart ka-
talogowych (instrukcji obstugi komponentéw elektronicznych), poniewaz mogg
one zawiera¢ opisy pinéw diagnostycznych (na przyklad interfejsy JTAG opisane
w rozdziale 7.).

Innym przydatnym zrédlem informacji o urzadzeniach wykorzystujacych ko-
munikacje radiowa jest internetowa baza identyfikator6w FCC, dostepna pod
adresem hitps://fccid.io. Jest to wykaz unikatowych identyfikator6w urzadzen za-
rejestrowanych przez amerykariska Federalng Komisje Lacznosci. Kazde urza-
dzenie emitujgce sygnal radiowy musi posiadaé taki identyfikator. Na jego pod-
stawie mozna uzyskaé szczegélowe informacje o czestotliwosci i sile sygnatu
radiowego, fotografie wnetrza urzadzenia, instrukcje obstugi i inne materiaty.
Identyfikator FCC jest zazwyczaj wygrawerowany na obudowie elementu elek-
tronicznego lub urzadzenia (patrz rysunek 3.2).

Patenty

Patenty zawierajg informacje o wewnetrznych szczegétach funkcjonowania nie-
ktérych urzadzen. Poszukaj na stronie https://patents.google.com nazwy wybra-
nego dostawcy i sprawdz, jakie informacje o nim sg dostepne. Na przyklad po
wpisaniu frazy medtronic bluetooth wyszukasz patent z 2004 r. na protokét ko-
munikacyjny wykorzystywany w implantowanych urzadzeniach medycznych.
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Rysunek 3.2. Identyfikator FCC ukfadu RFM95C zastosowanego w urzqdzeniu USB
CatWAN, ktére wykorzystamy w rozdziale |3. do hakowania sieci LoRa

Patenty prawie zawsze zawieraja schematy blokowe, na podstawie ktérych
mozna oceni¢ kanal komunikacyjny miedzy danym urzadzeniem a innymi syste-
mami. Rysunek 3.3 przedstawia prosty diagram przeptywu informacji w systemie
zawierajgcym implantowane urzgdzenie medyczne. Potwierdza on podatno$é
urzadzenia na ataki. Zwr6¢ uwage na strzatki wchodzace i wychodzace z kolumny
Implantowane urzqdzenie medyczne. Modut Odebranie czynnosci i porady ze-
wnetrznego systemu moze inicjowaé polaczenia z urzadzeniem. Podazajac za
ciggiem strzalek, mozna sie przekonad, ze taka czynnoscia moze byé zmiana usta-
wiefi urzadzenia, ktéra moze zaszkodzi¢ pacjentowi. Zatem zewnetrzny system
stwarza ryzyko wlamania do urzadzenia za posrednictwem niezabezpieczonej
aplikacji przenosnej lub rzeczywistego systemu zdalnego (zwykle zaimplemen-
towanego w chmurze).

Wiedza uzytkownikow

Niewiarygodne, ile informacji mozna znalez¢é w mediach spotecznosciowych, na
forach internetowych i czatach. Zrédtem wiedzy moga by nawet opinie uzytkow-
nik6w publikowane w serwisach Amazon i eBay. Poszukaj narzekan klientéw na
niektére funkcje urzadzenia. Bledne dziatanie moze czasami sygnalizowaé po-
wazng luke w bezpieczefistwie. Zat6zmy, ze jakis uzytkownik skarzy sie, ze w pew-
nych warunkach urzadzenie ulega awarii. Warto zbada¢ ten trop, poniewaz moze
to doprowadzi¢ do btedu w kodzie lub luki w zabezpieczeniu pamieci ujawnia-
jacej sie po wprowadzeniu okreslonych danych wejsciowych. Ponadto wielu
uzytkownikéw publikuje szczegotowe opisy, specyfikacje i zdjecia rozmontowa-
nych urzagdzen.
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Rysunek 3.3. Schemat blokowy w patencie firmy Medtronic pokazujqcy, ze urzqdzenie
moze sie komunikowac z zewnetrznym systemem w obu kierunkach za posrednictwem
telefonu komérkowego. Oznacza to duzq podatnos¢ na atak

Oproécz tego warto przegladac profile i wpisy w serwisach LinkedIn i Twitter.
Inzynierowie i specjalisci IT pracujacy dla producenta okreslonego systemu IoT
mogg ujawnia¢ cenne ciekawostki techniczne. Jezeli na przyklad ktos pisze, ze
ma szerokg wiedze o architekturze pewnego procesora, jest bardzo prawdopo-
dobne, ze wiele urzadzen danego producenta wykorzystuje ten wlasnie procesor.
Jesli inny pracownik narzeka na konkretng platforme (lub jg chwali, cho¢ zdarza
sie to rzadziej), z duzym prawdopodobiefistwem oznacza to, ze firma uzywa jej
do tworzenia oprogramowania.

Ogolnie rzecz biorac, kazda branza IoT ma swoich ekspertéw, z ktérymi mozna
sie konsultowaé w celu uzyskania przydatnych informacji. Na przyktad podczas
oceniania bezpieczefistwa elektrowni rozmowa z operatorami lub technikami
o ich pracy moze dostarczyé¢ przydatnych informacji o potencjalnych mozliwo-
$ciach przeprowadzenia ataku. W $wiecie medycznym administratorami i gléw-
nymi operatorami systeméw [oT sg zazwyczaj pielegniarki, ktére posiadaja gle-
boka wiedze na temat tajnikéw urzadzen. Dlatego, jesli to mozliwe, nalezy sie
z nimi skonsultowac.
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Warstwa fizyczna lub sprzetowa

Jednym z podstawowych celéw atakéw w urzadzeniu IoT jest sprzet. Jesli haker
zdobedzie komponenty sprzetowe systemu, prawie na pewno uda mu sie uzyskaé
rozszerzone uprawnienia, poniewaz system niemal zawsze ,,ufa” kazdemu uzyt-
kownikowi, ktéry ma do niego fizyczny dostep. Méwiac wprost, jesli haker ma
fizyczny dostep do Twoich systeméw, mozesz sie poddaé. Wyobrazmy sobie, ze
najbardziej zmotywowani cyberprzestepcy, na przyklad finansowani przez obce
rzady i dysponujacy praktycznie nieograniczonym czasem i zasobami, maja do
dyspozycji fizyczng kopie urzadzenia. Na internetowych platformach handlu
elektronicznego moga naby¢ nawet specjalistyczny sprzet (na przyktad duze ul-
trasonografy), beztrosko wyprzedawany przez firmy, a nawet pochodzacy z kra-
dziezy. Hakerzy nie potrzebuja nawet konkretnej wersji urzadzenia. Czesto luki
w bezpieczenistwie dotyczg calej generacji systeméw.

Ocena warstwy sprzetowej powinna obejmowa¢ testowanie interfejséw pe-
ryferyjnych, srodowiska rozruchowego, fizycznych blokad, zabezpieczen przed
modyfikacjami, oprogramowania uktadowego, portéw diagnostycznych i fizycz-
nej odpornosci.

Interfejsy peryferyjne

Interfejsy peryferyjne to fizyczne porty komunikacyjne, stuzace do podtaczania
zewnetrznych urzadzen, na przyklad klawiatury, twardych dyskéw czy kart sie-
ciowych. Sprawdzaj, czy sa aktywne porty USB lub gniazda kart PC i czy mozna
za ich pomocg uruchomié system operacyjny. Wielokrotnie udawato nam sie
uzyskaé administracyjny dostep do réznych systeméw x86 i omija¢ techniczne
zabezpieczenia, uruchamiajac wlasne systemy operacyjne, montujgc niezaszy-
frowane systemy plikéw, wyodrebniajac kody i hasta oraz instalujac wlasne opro-
gramowanie. Mozna réwniez wyjmowaé twarde dyski i odczytywaé lub zapisy-
waé na nich dane, nie majac dostepu do rozruchowych portéw USB. Jednak ta
technika jest mniej wygodna. Nalezy pamietaé, ze podczas manipulowania przy
sprzecie w celu wyjecia dyskéw mozna uszkodzié inne komponenty.

Porty USB moga by¢ celami atakéw z jeszcze innego powodu. Niektére urza-
dzenia, szczegblnie wykorzystujace system Windows 10, moga pracowaé w trybie
kiosku z ograniczonym interfejsem uzytkownika. Rozwazmy przyktad bankomatu,
z ktérego wyplacamy gotéwke. Mimo ze wewnatrz moze on wykorzystywaé wbu-
dowany system operacyjnym Windows XP, uzytkownik ma do dyspozycji wy-
Tacznie ograniczony interfejs graficzny, oferujacy okreslony zestaw opcji. Wyob-
razmy sobie, co mozna byloby zrobié, gdyby udalo sie podtaczy¢ klawiature USB
do odstonietego portu. Za pomocg okreslonych kombinacji klawiszy, na przyktad
Ctrl+Alt+ Delete lub klawisza Windows, mozna byloby wyj$é z trybu kiosku
i uzyskaé bezposredni dostep do calego systemu.
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Srodowisko rozruchowe

W urzadzeniach opartych na procesorach x86 i x64 sprawdzaj, czy wykorzysty-
wany w nich konwencjonalny system BIOS oraz program rozruchowy sg chro-
nione hastami oraz jaka jest skonfigurowana kolejno$é¢ nosnikéw rozruchowych.
Jezeli w pierwszej kolejnosci jest wykorzystywany wymienny nosnik, haker be-
dzie w stanie uruchomié wlasny system operacyjny bez modyfikowania ustawien
BIOS. Sprawdzaj réwniez, czy jest wlaczone i jaki ma priorytet Srodowisko PXE
(ang. Preboot Execution Environment, przedrozruchowe srodowisko wykonawcze)
umozliwiajace uruchomienie systemu uzyskanego za pomoca protokotéw DHCP
(ang. Dynamic Host Configuration Protocol, protokél dynamicznego konfiguro-
wania hostéw) i TFTP (ang. Trivial File Transfer Protocol, trywialny protokoét
przesylania plikéw). Haker moze je wykorzystaé, uruchamiajac w sieci nielegalny
serwer rozruchowy. Jednak nawet wtedy, gdy sekwencja rozruchowa jest popraw-
nie skonfigurowana i wszystkie ustawienia sg chronione hastami, istnieje mozli-
wos$¢ zresetowania systemu BIOS (na przykltad poprzez usuniecie baterii) i przy-
wrécenia domySlnych, niezabezpieczonych ustawien. Jezeli wykorzystywany
jest interfejs UEFI (ang. Unified Extensible Firmware Interface, ujednolicony,
rozszerzalny interfejs oprogramowania ukladowego) i mechanizm bezpiecznego
rozruchu (Secure Boot), kontroluj jego implementacje. Mechanizm ten sprawdza,
czy oprogramowanie rozruchowe nie zostato zmodyfikowane (na przyktad przez wi-
rusa). Weryfikuje réwniez podpisy sterownikéw sprzetowych i systemu operacyjnego.
Mozesz réwniez mie¢ do czynienia z technologia Trusted Execution Environ-
ment (TEE), na przykiad TrustZone w platformach Arm, lub z funkcja bezpiecznego
rozruchu Qualcomm Technologies, ktére weryfikuja bezpieczne obrazy rozruchowe.

Blokady

Sprawdzaj, czy urzadzenie ma blokade, i jezeli tak, czy mozna ja tatwo ominag¢.
Weryfikuj, czy wszystkie blokady mozna otworzy¢ za pomoca jednego klucza
oraz czy kazda ma wlasny klucz. W naszej pracy mielismy do czynienia z urzadze-
niami tego samego producenta, ktérych blokady byly catkowicie bezuzyteczne,
poniewaz wykorzystywaly ten sam, tatwy do uzyskania przez kazdego klucz. Od-
kryli$my, ze mozna byto w ten sposéb otworzy¢ obudowy calej linii pomp infu-
zyjnych i uzyskaé dostep do konfiguracji systemu.

Aby oceni¢ jako$é blokady, oprécz wiedzy o jej typie potrzebny jest zestaw
narzedzi §lusarskich. Na przyklad zamek zapadkowy otwiera sie inaczej niz elek-
tryczny, ktérego nie mozna otworzy¢ ani zamkna¢ przy braku zasilania.

Zabezpieczenia przed modyfikacjami

i wykrywanie modyfikacji

Sprawdzaj, czy urzadzenie jest odporne na modyfikacje lub czy moze dostarczac
dowodéw modyfikacji. Jednym ze sposob6w jest naklejanie perforowanych etykiet,
ktére po oderwaniu pozostawiajg trwate napisy. Innego rodzaju zabezpieczenia
to wlewki, zapiecia, specjalne obudowy zapieczetowane zywica epoksydows i fi-
zyczne bezpieczniki niszezace tajng zawarto$é w przypadku demontazu urzadzenia.
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Mechanizm wykrywajacy modyfikacje wysyla alarm lub tworzy plik dziennika
w razie wykrycia préby naruszenia integralno$ci urzadzenia. Szczegélnie wazne
jest sprawdzanie zabezpieczeri przed modyfikacjami i wykrywanie modyfikacji
podczas przeprowadzania testu penetracyjnego systeméw [oT w przedsiebior-
stwie. Wiele zagrozen pochodzi od wewnatrz, tj. pracownikéw (obecnych i by-
tych) i wykonawcéw. Zatem dzieki tego rodzaju zabezpieczeniom mozna wykrywac
przypadki celowej modyfikacji urzadzen. Haker mialby problem z demontazem
urzadzenia odpornego na modyfikacje.

Oprogramowanie uktadowe

Bezpieczefistwo oprogramowania uktadowego opiszemy szczegélowo w roz-
dziale 9., wiec nie bedziemy si¢ nim tutaj zajmowaé. Pamietaj, ze uzyskanie nie-
upowaznionego dostepu do oprogramowania jest nielegalne. Jest to wazne, jesli
zamierzasz opublikowa¢ wyniki badan bezpieczenstwa obejmujace dostep do
oprogramowania uktadowego lub inzynierie wsteczng znajdujacych sie w nim
plikéw wykonywalnych. Zwiazane z tym kwestie prawne zostaly opisane w roz-
dziale 1., w punkcie ,,Regulacje dotyczace hakowania IoT”.

Interfejsy diagnostyczne

Sprawdzaj, czy urzadzenie posiada interfejsy diagnostyczne, ustugowe lub testowe,
ktérych producent mégt uzywaé w celu uproszezenia programowania, produke;ji
i diagnostyki. Wiele urzadzen wbudowanych posiada tego rodzaju interfejsy.
Za ich pomoca mozna uzyskaé natychmiastowy dostep do konta administratora.
W wielu przypadkach, aby zrozumieé¢ funkcjonowanie testowanego urzadzenia,
otwieralismy jego powloke administracyjng, wykorzystujac porty diagnostyczne,
poniewaz nie byto innej mozliwosci uzyskania dostepu i zbadania systemu. Aby
moc wykonywaé tego rodzaju operacje, trzeba zadaé sobie trud dokladniejszego
poznania szczegbétéw funkcjonowania protokotéw komunikacyjnych wykorzysty-
wanych w interfejsach diagnostycznych, ale uzyskiwane wyniki sa tego warte.
Najczesciej stosowane interfejsy diagnostyczne to UART, JTAG, SPI oraz I*C.
Opiszemy je w rozdziatach 7.1 8.

Fizyczna odpornos¢

Testuj sprzet pod katem wszelkich ograniczen wynikajacych z jego fizycznych
wlasciwosci, na przyktad odporno$ci na préby roztadowania baterii, i w efekcie
jego skutecznego unieruchomienia, co moze sie zdarzy¢, jezeli haker przeciazy
urzadzenie. Pomysl, jak zagrozone jest zycie pacjenta uzaleznionego od zaim-
plantowanego rozrusznika serca. Innym rodzajem testu jest atak zaktéceniowy,
polegajacy na umy$lnym powodowaniu awarii urzadzenia w celu zakwestiono-
wania jego bezpieczenstwa podczas wykonywania krytycznych operacji. Jednym
z naszych najbardziej spektakularnych i zaskakujacych sukceséw byt atak zakto-
ceniowy na plyte drukowang urzadzenia, w wyniku ktérego to ataku proces roz-
ruchowy opuscil powloke administratora. Ponadto sprébuj przeprowadzaé inne
ataki, na przyktad réznicowq analize¢ mocy, ktéra ma na celu zmierzenie poboru
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energii urzadzenia podczas wykonywania operacji kryptograficznych i uzyskanie
poufnych informacji.

Znajac fizyczne cechy urzadzenia, mozna sie domysli¢ skutecznosci innych
funkcji bezpieczenistwa. Na przyktad male urzadzenie o pojemnej baterii moze
stosowadé staby algorytm szyfrowania komunikacji sieciowej. Moc obliczeniowa
wymagana do silniejszego szyfrowania szybciej wyczerpuje baterie, ktéra ma
ograniczong pojemno$¢ ze wzgledu na rozmiar urzadzenia.

Warstwa sieciowa

Warstwa sieciowa, obejmujaca wszystkie komponenty, ktére bezposrednio lub
posrednio komunikujg sie za pomocy standardowych $rodkéw, jest zwykle naj-
czestszym celem atakéw. Dlatego ocene podzielimy na mniejsze czesci: rekonesans,
ataki na protokoly i ushugi sieciowe oraz testy protokotéw bezprzewodowych.

W tym rozdziale opisujemy wiele testéw wykorzystujacych sieé, ale niektére
wyr6znilisSmy, poswiecajac im osobne podrozdzialy. Na przyklad ocena aplika-
cji WWW ma wtasng sekcje ze wzgledu na jej ztozonosé i liczbe wykonywa-
nych operacji.

Rekonesans

Omoéwilismy juz ogélnie kroki pasywnego rekonesansu urzadzen IoT. W tym
punkcie skupiamy sie na pasywnym i aktywnym rekonesansie sieci. Sa to pierwsze
kroki przygotowujace do kazdego ataku sieciowego. Rekonesans pasywny polega
na podstuchiwaniu waznych danych przesylanych przez sieé, natomiast rekone-
sans aktywny wymaga bezposredniego komunikowania sie z urzadzeniami.

W przypadku pojedynczego urzadzenia proces jest do$¢ prosty, poniewaz
wystarczy sprawdzic¢ tylko jeden adres IP. Jednak w duzym ekosystemie, takim
jak inteligentny dom lub system opieki zdrowotnej ztozony z urzadzein medycz-
nych, rozpoznanie sieci jest bardziej skomplikowanym zadaniem. Ponizej opi-
sujemy wykrywanie hostéw, okreslanie wersji ustug, identyfikowanie systeméw
operacyjnych i tworzenie mapy sieci.

Wykrywanie hostow

Wykrywanie hostéw to proces identyfikowania dzialajacych w sieci systeméw
poprzez ich sondowanie przy uzyciu réznych technik, takich jak wysylanie pa-
kietéw echo-request (zadanie echa) za pomoca protokotu ICMP (ang. Internet
Control Message Protocol, internetowy protokét przesytania komunikatéw kon-
trolnych), skanowanie popularnych portéw TCP/UDP, analiza ruchu rozglosze-
niowego oraz wysylanie zapytain ARP (ang. Address Resolution Protocol, protokét
odwzorowywania adreséw) w segmencie L2. Symbol L2 oznacza drugg warstwe
modelu OSI (ang. Open Systems Interconnection, laczenie systeméw otwartych).
Jest to warstwa Iacza danych odpowiedzialna za ich przesytanie miedzy weztami
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znajdujgcymi sie w tym samym segmencie sieci. Opiera sie na warstwie fizycznej
wykorzystujacej zazwyczaj popularny standard komunikacyjny Ethernet.

W przypadku skomplikowanych systeméw IoT, na przyklad serweréw ob-
stugujacych wiele kamer monitoringu zainstalowanych w ré6znych segmentach
sieci, nie mozna poprzestawac na stosowaniu jednej techniki. Nalezy je dywer-
syfikowaé, aby zwiekszyé prawdopodobienistwo ominiecia zapor sieciowych
i restrykeyjnych konfiguracji sieci VLAN (ang. Virtual Local Area Network, wir-
tualna sie¢ lokalna).

Ten krok jest bardzo przydatny podczas przeprowadzania testéw penetracyj-
nych systeméw IoT, gdy nie sg znane ich adresy IP.

OkreSlanie wersji ustug

Po zidentyfikowaniu hostéw okresl wszystkie uruchomione na nich ustugi sie-
ciowe. Zacznij od skanowania portéw TCP/UDP. Nastepnie odczytaj ich banery
(informacje wysylane w odpowiedzi na zadanie nawigzania polaczenia) i odciski
kluczy szyfrujacych. W tym celu uzyj na przyktad narzedzia Amap lub Nmap
z opcja -sV. Pamietaj, ze niektore ustugi, szczegélnie uruchomione na urzadze-
niach medycznych, sa wrazliwe nawet na proste prébkowanie i tatwo ulegaja
awarii. Mielismy do czynienia z systemami IoT, ktére ulegaly awarii i ponownie
sie uruchamialy tylko dlatego, ze skanowalismy je za pomocg narzedzia Nmap, aby
okresli¢ wersje ustugi. Skanowanie polega na wysylaniu specjalnie przygotowa-
nych pakietéw w celu uzyskania odpowiedzi od ustug, ktére w normalnych wa-
runkach nie wysylaja zadnych informacji po polaczeniu sie z nimi. Tego rodzaju
pakiety zakl6caja stabilno$¢ niektérych wrazliwych urzadzen, poniewaz ich ustugi
nie oczyszczaja skutecznie danych wejsciowych, co prowadzi do znieksztatcenia
zawarto$ci pamieci i awarii.

Identyfikowanie systeméw operacyjnych

Aby méc eksplorowaé systemy operacyjne uruchomione na testowanych hostach,
musisz je najpierw doktadnie zidentyfikowaé. Dotyczy to przede wszystkim ar-
chitektury procesora (x86, x64 lub ARM). Bardzo przydaje sie okreslenie pakietu
serwisowego (w systemie Windows) i wersji jadra (w systemach Linux i Unix).

Systemy operacyjne mozna identyfikowa¢ na podstawie odpowiedzi hostéw
na wystane do nich odpowiednio przygotowane pakiety TCP, UDP i ICMP. Pro-
ces ten nosi nazwe ,,pobierania odciskéw palcéw”. Odpowiedzi sa rézne, ponie-
waz systemy operacyjne réznia sie szczegétami implementacji stosu sieciowego
TCP/IP. Na przyklad starsze wersje systemu Windows wysylaja odpowiedzi za-
wierajace flage FIN, inne — RST, a jeszcze inne nie wysylajg odpowiedzi wcale.
Przeprowadzajgc analize statystyczng odpowiedzi réznych wersji systeméw ope-
racyjnych, mozna utworzy¢ ich profile i wykorzystaé je do identyfikowania sys-
tem6w w praktyce. Wiecej informacji na ten temat jest dostepnych w dokumen-
tacji narzedzia Nmap na stronie TCIP/IP Fingerprinting Methods Supported by
Nmap (,Metody prébkowania TCP/IP dostepne w narzedziu Nmap”).
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W identyfikowaniu system6w operacyjnych moze sie przydaé skanowanie
ushug, poniewaz wiele z nich ujawnia tego rodzaju informacje na swoich bane-
rach. Doskonale do takich zastosowan nadaje sie narzedzie Nmap. Pamietaj jed-
nak, ze niektére urzadzenia IoT moga by¢ wrazliwe na tego rodzaju operacje
i ulegaé¢ awariom.

Tworzenie mapy sieci

Tworzenie mapy (topologii) sieci polega na okre§laniu potaczen pomiedzy sys-
temami. Ten krok wykonuje sie wtedy, gdy trzeba testowac caly ekosystem urza-
dzen znajdujacych sie w r6znych segmentach L3 sieci i komunikujacych sie mie-
dzy soba za posrednictwem routeréw i zapér. Symbol L3 oznacza trzecig
warstwe modelu OSI. Jest to warstwa sieciowa odpowiedzialna za transmisje
i kierowanie pakietéw. W tej warstwie dzialaja routery. Mapa sieci testowanych
systeméw przydaje sie do modelowania zagrozen. Pokazuje, jak wykorzystujac
luki bezpieczenistwa w taficuchu hostéw, mozna zaatakowaé krytyczny zaséb.
Rysunek 3.4 przedstawia przyktadows og6lng mape sieci.
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Chmura

Urzadzenie
Pacjent medyczne
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monitoringu domu

Domowy
router Wi-Fi
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Rysunek 3.4. Prosta mapa domowej sieci obstugujqcej implantowane urzqdzenie
monitorujqce pacjenta
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Przedstawiona przyktadowa mapa pokazuje pacjenta uzywajacego urzadze-
nia medycznego komunikujacego sie z urzgdzeniem monitorujacym dom. Urza-
dzenie to z kolei przesyla przez sie¢ Wi-Fi dane diagnostyczne do chmury, gdzie
lekarz moze je okresowo przeglada¢ w celu wykrycia anomalii.

Ataki na protokoty i ustugi sieciowe

Ataki na protokoly i ustugi sieciowe dzielg sie na nastepujace etapy: skanowanie
luk w bezpieczenstwie, analiza ruchu sieciowego, odwrotna inzynieria protoko-
16w, eksploracja protokoléw i ustug. Podatno$ci mozna skanowaé niezaleznie od
innych etap6w, natomiast pozostale etapy sg ze sobg powigzane.

Skanowanie luk w bezpieczenstwie

Aby poznaé zidentyfikowane luki w bezpieczenistwie ustug sieciowych, przejrzyj
baze NVD (ang. National Vulnerability Database, krajowa baza podatnosci) lub
VulnDB. Niektore systemy sa tak stare, ze automatyczne narzedzie skanujace
tworzy wielostronicowe raporty. Czesé luk mozna wykorzystaé zdalnie, bez
uprzedniego uwierzytelnienia sie. Dobra praktyka jest stosowanie przynajmniej
jednego narzedzia skanujacego, wykrywajacego najpopularniejsze zagrozenia.
Jezeli znajdziesz powazng luke, na przyktad umozliwiajgca uruchamianie ze-
wnetrznego kodu, mozesz jg wykorzystaé do otwarcia powloki, co utatwi Ci
dalsza ocene bezpieczenstwa. Upewnij sie, ze skanowanie prowadzisz w kontro-
lowanym srodowisku, i uwaznie je monitoruj w razie wystapienia nieprzewidzia-
nych przestojow.

Analiza ruchu sieciowego

Na poczatku procesu oceny bezpieczenstwa uruchom na dtuzszy czas narzedzie
rejestrujgce ruch sieciowy, na przyktad Wireshark lub tepdump, aby dowiedzieé
sie, jakie sa stosowane protokoly komunikacyjne. Jesli system ToT sktada sie
z komunikujacych sie ze sobg komponentéw (na przyktad kamery monitorujacej
i serwera albo z pompy infuzyjnej i bazy elektronicznych kart pacjentéw), powi-
niene$ zarejestrowaé przesylane miedzy nimi pakiety. Typowe ataki, na przyktad
zatruwanie bufora ARP, sa zazwyczaj przeprowadzane w jednym segmencie
L3 sieci.

Opisane wyzej narzedzia najlepiej w miare mozliwo$ci uruchamiaé¢ bezpo-
$rednio na urzadzeniach, aby rejestrowa¢ komunikacje miedzy lokalnymi proce-
sami (ang. Inter Process Communication, IPC). W przypadku urzadzeni wbudo-
wanych moze to by¢ trudne zadanie, bo zazwyczaj nie dajg one takiej mozliwosci.
Nam jednak czesto udawalo sie skompilowa¢ i zainstalowa¢ na przyklad narze-
dzie tepdump nawet na bardzo restrykeyjnych urzadzeniach, na przyktad do-
mowych systemach monitoringu rozrusznika serca. Ten przypadek opisujemy
w rozdziale 6.
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Po zarejestrowaniu reprezentatywnej prébki ruchu sieciowego mozesz przy-
stapi¢ do jego analizy. Sprawdz, czy istnieja niezabezpieczone kanaly komuni-
kacyjne (na przyklad protokoly przesylajace niezaszyfrowany tekst), protokoty
podatne na ataki (takie jak UPnP [ang. Universal Plug and Play, uniwersalny sys-
tem ,,podlacz i uzywaj’]) i zastrzezone protokoly wymagajace dokladniejszego
zbadania i zastosowania inzynierii odwrotnej (opisanej w nastepnym punkcie).

Odwrotna inzynieria protokotow

Odwrotnej inzynierii powiniene$ poddawa¢ kazdy protokét, jaki odkryjesz.
Zastrzezony protokotl jest zawsze bronig obosieczng. Niektére systemy rzeczy-
wiscie go wymagaja ze wzgledu na wydajnosé, funkcje, a nawet bezpieczenstwo.
Jednak opracowanie funkcjonalnego protokotu jest bardzo skomplikowanym za-
daniem. Wiele systeméw, ktérymi sie zajmowalismy, wykorzystywato protokoty
TCP, UDP oraz protokoly wyzszych warstw do przesytania danych XML, JSON
lub o innych strukturach. W skomplikowanych systemach, na przyktad rozrusz-
nikach serca, mielismy do czynienia z zastrzezonymi protokotami bezprzewodo-
wymi, o ktérych mato byto publicznie dostepnych informacji. W takich sytua-
cjach latwiej jest badaé protokoty pod innym katem.

Mozna na przyklad diagnozowa¢ ustugi komunikujgce sie ze sterownikami
obstugujacymi wysylanie sygnatéw radiowych. Nie trzeba analizowa¢ zastrzezo-
nego protokotu bezprzewodowego, tylko sprawdzaé, jak jest wykorzystywany
w wyzszej warstwie. Te technike zastosowalis§my kiedys, aby uzyska¢ dostep do
rozrusznika. UzyliSmy narzedzia strace, ktére podlaczylismy pod proces komu-
nikujacy sie ze sterownikiem. Przegladajac dzienniki i pliki PCAP, zidentyfiko-
walismy wykorzystywany kanal komunikacyjny bez analizowania sygnatu radio-
wego czy stosowania czasochtonnych metod, na przykltad transformacji Fouriera
(wykorzystuje sie ja w celu rozlozenia sygnatu na sktadowe czestotliwosci).

Eksploracja protokotow i ustug

Ostatnim etapem ataku sieciowego jest eksploracja protokotéw i ustug za pomoca
specjalnie napisanego programu. Przede wszystkim musisz dokltadnie okresli¢
warunki eksploracji. Czy jest zawsze powtarzalna? Czy system musi znajdowaé
sie w okreslonym stanie? Czy zapora sieciowa zezwala na wysytanie lub odbie-
ranie danych? Czy po udanej eksploracji system nadaje sie do uzytku? Upewnij
sie, Ze mozesz na te pytania udzielié¢ jednoznacznych odpowiedzi.

Testy protokotéow bezprzewodowych

Testowaniu protokoléw bezprzewodowych poswiecamy osobny punkt, ponie-
waz radiowa lacznosé krétkiego, sredniego i dalekiego zasiegu jest w systemach
IoT powszechnie stosowana. Ten obszar czeSciowo pokrywa sie z wymie-
niang w innych Zrédtach warstwa percepcyjna, obejmujaca technologie RFID
(ang. Radio Frequency Identification, identyfikacja za pomocg sygnalu radiowego),
GPS (ang. Global Positioning System, globalny system pozycjonowania) i NFC
(ang. Near Field Communication, komunikacja na krétkim zasiegu).
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Analiza powyzszych technologii jest podobna do proceséw opisanych weze-
$niej w punktach ,,Analiza ruchu sieciowego” i ,,Odwrotna inzynieria protoko-
tow”, dotyczacych warstwy sieciowej. Atakowanie i analizowanie protokoléw
bezprzewodowych wymaga uzycia specjalistycznego sprzetu, m.in. chipsetéw
wstrzykujacych dane (na przyktad Atheros), moduléw Bluetooth (na przyktad
Ubertooth) oraz narzedzi radiowych definiowanych programowo (na przyktad
HackRF lub LimeSDR).

Na tym etapie przeprowadza sie okres§lone ataki na stosowane protokoly bez-
przewodowe. Jezeli na przyktad dany komponent IoT uzywa sieci Wi-Fi, prze-
prowadzaj atak asocjacyjny i sprawdzaj, czy jest stosowane szyfrowanie WEP
(ang. Wired Equivalent Privacy, prywatno$¢ réwnowazna sieciom przewodowym),
ktére tatwo ztamac, lub WPA/WPA2 (ang. Wireless Protected Access, zabezpie-
czony dostep do sieci bezprzewodowej), wykorzystujace stabe poswiadczenia.
Wkroétce do tej kategorii zapewne dotgezy standard WPA3. Najczesciej przepro-
wadzane ataki na powyzsze trzy protokoly beda opisane w rozdziatach 10. — 13.
Jezeli sa stosowane niestandardowe protokoly, sprawdzaj, czy jest wykorzysty-
wane uwierzytelnienie stron (réwniez wzajemne) oraz szyfrowanie i kontrola
integralno$ci danych. Z naszego do§wiadczenia wynika, ze czesto brakuje przy-
najmniej jednego z powyzszych zabezpieczen, nawet w krytycznej infrastrukturze.

Testy aplikacji WWW

Aplikacje WWW, réwniez stosowane w systemach 10T, naleza do najprostszych
do wykorzystania punktéw wejscia do sieci, poniewaz czesto sg dostepne z ze-
wnatrz i maja wiele luk w zabezpieczeniach. Ocenianie bezpieczefistwa aplikacji
internetowych to obszerny temat, ktéremu poswieconych jest wiele publikacji.
Skoncentrujemy sie na technikach badania aplikacji wykorzystywanych w urza-
dzeniach IoT. Faktem jest, ze nie r6znig sie one zbytnio od typowych aplikacji,
ale w ich procesach rozwoju nie sg implementowane mechanizmy ochrony opro-
gramowania, co prowadzi do powstania licznych, typowych luk w bezpieczen-
stwie. Testowaniu aplikacji WWW jest poswiecona ksigzka The Web Application
Hacker’s Handbook oraz projekty bialego wywiadu, m.in. OWASP Top 10,
Application Security Verification Standard (ASVS) i Testing Guide.

Tworzenie mapy aplikacji

Tworzenie mapy aplikacji rozpoczynaj od zbadania widocznych, ukrytych i do-
mySInych tresci strony. Identyfikuj punkty wprowadzania danych, ukryte pola
i ich parametry. Ten proces mozesz przyspieszyd, stosujac zautomatyzowane
narzedzia przeszukujgce kolejne strony, ale zawsze powiniene§ analizowad je
réwniez recznie. Analize mozna przeprowadzac pasywnie z wykorzystaniem ser-
wera posSredniczacego (proxy), monitorujacego tresé przegladang przez uzyt-
kownikéw, jak réwniez aktywnie, wysylajac zapytania na wykryte weze$niej ad-
resy URL i zapytania AJAX zakodowane w skryptach JavaScript.
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Stosujac typowe nazwy plikéw i katalogéw, mozna identyfikowaé ukryte tresci
i adresy nieosiggalne za posrednictwem dostepnych odnos$nikéw. Pamietaj, Ze ta
metoda jest bardzo ,halagliwa”, poniewaz tego rodzaju zapytania generujg bar-
dzo duzy ruch w sieci. Na przyklad $redniej wielkosci lista typowych nazw plikéw
i katalogéw stosowana w narzedziu DirBuster zawiera 220 560 pozycji. Oznacza
to, ze w celu znalezienia potencjalnych ukrytych adreséw URL narzedzie to wy-
syla do wybranej witryny 220 560 zapytain HTTP. Nie nalezy jednak pomija¢
tego kroku, szczegélnie jezeli ocene przeprowadza sie w kontrolowanym Srodo-
wisku. W analizowanych przez nas aplikacjach WWW na urzadzeniach IoT czesto
znajdowalismy bardzo ciekawe, zazwyczaj niezabezpieczone adresy URL. Na przy-
ktad w popularnej kamerze monitorujgcej znalezlismy ukryty adres umozliwia-
jacy pobieranie obrazéw bez uwierzytelnienia. Przy jego uzyciu haker mégt z ze-
wnatrz widzie¢ wszystko, co monitorowala kameral!

Wazne jest rowniez identyfikowanie punktéw umozliwiajacych uzytkowni-
kom wprowadzanie danych. Zrédlem wiekszosci zagrozen jest mozliwosé wpro-
wadzania niezaufanych danych przez nieuwierzytelnionych uzytkownikéw
z zewnatrz. Tego rodzaju punkty wykorzystuje sie do przeprowadzania testéw
zakt6ceniowych (zautomatyzowanego wprowadzania losowych, niepoprawnych
danych) oraz do wstrzykiwania zapytan.

Kontrolki klienckie

Eksploracji mozna poddaé kontrolki klienckie, czyli wszystko, co obstuguje prze-
gladarka, aplikacja stacjonarna lub przenosna. Sg to m.in. ukryte pola, ciasteczka,
aplety Java, skrypty JavaScript oraz obiekty AJAX, ASP.NET ViewState, ActiveX,
Flash i Silverlight. W wielu badanych przez nas aplikacjach uzytkownicy byli
uwierzytelniani po stronie klienckiej. Haker mégltby ten mechanizm latwo ominag,
poniewaz bytby w stanie kontrolowaé wszystko, co sie dzieje po stronie klienta.
Wykorzystywane byly skrypty JavaScript i pliki .jar, .swf i .xap, ktére haker
mogtby zdekompilowaé i odpowiednio zmodyfikowaé, aby méc wykonywac
swoje operacje.

Uwierzytelnianie uzytkownikow

Szukaj luk w bezpieczenstwie mechanizmu uwierzytelniania uzytkownikéw apli-
kacji. Powszechnie wiadomo, ze ogromna liczba systeméw IoT zawiera wstepnie
skonfigurowane, stabe poswiadczenia, ktore zazwyczaj nie sg zmieniane. Mozna
je znalez¢ w instrukcjach obstugi i materialach w internecie, jak réwniez po pro-
stu odgadna¢. Czesto podczas testowania systeméw IoT spotykalismy poswiad-
czenia typu admin-admin, a-a (tak, tak, zar6wno nazwa uzytkownika, jak i hasto
to ,,a”) lub catkowity ich brak. Aby zlamaé niestandardowe hasto, nalezy prze-
prowadzi¢ atak stownikowy na wszystkie adresy uwierzytelniajace. Wykorzy-
stuje sie w tym celu narzedzie, ktére automatycznie stosuje najpopularniejsze
stowa lub typowe hasta. Niemal wszystkie raporty oceny bezpieczefistwa, jakie
napisali$my, zawieraly wniosek ,,brak ochrony przed atakami brutalne;j sily”.
Urzadzenia [0T czesto majg ograniczone zasoby sprzetowe i nie s w stanie dzia-
ta¢ pod zwickszonym obcigzeniem, jak na przyklad aplikacje w chmurze.
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Zwracaj réwniez uwage na niezabezpieczong transmisje poswiadczen, wy-
korzystujacg zazwyczaj domyslny protokét HTTP bez przetaczania na HTTPS.
Badaj funkcje ,,zapomniatem hasta” lub ,,przypomnij hasto”. Wyliczaj nazwy
uzytkownikdw (odgaduj je lub tworz liste rzeczywistych nazw). Szukaj sytuacji,
w ktérych po nieudanym uwierzytelnieniu z jakiegos powodu mozna uzyskaé
dostep do aplikacji.

Zarzadzanie sesjami

Sesja w aplikacji WWW jest sekwencjg transakeji HTTP skojarzonych z jednym
uzytkownikiem. Zarzadzanie sesja, czyli Sledzenie tych transakcji HTTP, moze
by¢ skomplikowane, dlatego badaj je pod katem btedéw. Sprawdzaj, czy tokeny
sg przewidywalne, czy sa przesylane w niezabezpieczony sposéb lub ujawniane
w dziennikach. Moze sie réwniez okazad, ze sesje nie wygasaja odpowiednio
szybko, mozna je przejmowaé lub sa podatne na atak CSRF (ang. Cross Site Request
Forgery, falszywe zadania z innych witryn), polegajacy na manipulowaniu sesjami
uwierzytelnionych uzytkownikéw w celu wykonania szkodliwych operacji.

Kontrola dostepu i autoryzacja

Sprawdzaj, czy witryna prawidlowo kontroluje dostep. Definiowanie uprawnieri
na poziomie uzytkownikdéw, czyli nadawanie im ré6znych praw dostepu do danych
i funkcji, jest typowe dla urzadzen IoT, w szczegélnosci skomplikowanych sys-
tem6w medycznych. Jest to tzw. kontrola RBAC (ang. role-based access control,
kontrola dostepu oparta na rolach). Na przyktad lekarz moze mieé szeroki dostep
do bazy elektronicznych kart pacjentéw, a pielegniarka ograniczony tylko do ich
odczytywania. Podobnie systemy kamer monitorujacych maja przynajmniej po
dwa konta: administratora, z uprawnieniami do zmieniania ustawien, oraz mniej
uprzywilejowane konto operatora, dajace jedynie wglad w obrazy z kamer. Oba
rodzaje system6w, aby mogly poprawnie funkcjonowaé, musza kontrolowa¢ do-
step. Widzielismy systemy, w ktérych mozna byto wykonywa¢ zabronione ope-
racje za pomocg nieuprzywilejowanych kont, po prostu wysylajac odpowiednie
zadania HTTP na odpowiednie adresy URL. Ta technika nosi nazwe wymuszo-
nego przegladania. Jezeli system obsluguje wiele kont uzytkownikéw, spraw-
dzaj zakresy wszystkich uprawnien. Na przyktad czy za pomocg konta goscia
mozna uzy¢ funkcjonalnosci przeznaczonej tylko dla administratora? Czy mozna
zyskaé dostep do interfejsu API obstugiwanego przez innag upowazniona do tego
celu platforme?

Weryfikacja danych wejsciowych

Sprawdzaj, czy aplikacja weryfikuje i oczyszcza dane wprowadzane przez uzyt-
kownika we wszystkich punktach. Jest to bardzo wazne, poniewaz najpopular-
niejsza lukg w bezpieczenstwie aplikacji WWW jest mozliwos$é wstrzykiwania
danych. Haker moze ja wykorzystaé do wprowadzenia do aplikacji wlasnego
kodu (patrz lista OWASP Top 10 najpopularniejszych luk). Testowanie stosowanego
w aplikacji mechanizmu weryfikacji danych wejsciowych moze by¢ czasochtonnym
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procesem, obejmujgcym wstrzykiwanie wszelkiego rodzaju danych (w tym za-
pytan SQL i polecen systemu operacyjnego) oraz uruchamianie skryptéw XSS
(ang. Cross-Site Scripting, skrypty miedzydomenowe) i XEE (ang. XML External
Entity, zewnetrzna jednostka XML).

Btedy w aldorytmie

Szukaj podatnosci na ataki wynikajacych z bled6w w algorytmie. Jest to szcze-
g6lnie wazne, jezeli aplikacja realizuje wieloetapowe procesy, w ktérych ope-
racje muszg by¢ wykonywane w $ciSle okreslonej kolejnosci. Jezeli w wyniku
zmiany tego porzadku aplikacja zacznie dziala¢ w nieprzewidziany lub niepoza-
dany sposdb, to oznacza, ze w jej algorytmie jest btad. Czesto wykrywanie tego
rodzaju btedéw jest recznym procesem, wymagajacym znajomosci kontekstu
aplikacji i branzy, dla ktérej jest przeznaczona.

Serwer aplikacyjny

Sprawdzaj, czy serwer, na ktérym dziala aplikacja, jest bezpieczny. Zainstalo-
wanie bezpiecznej aplikacji na niezabezpieczonym serwerze przeczy zasadom
bezpieczenstwa. Aby przetestowaé bezpieczefistwo serwera, uzyj skanera wy-
krywajacego btedy i powszechnie znane luki. Sprawdzaj odporno$é serwera
na ataki deserializacyjne, skutecznosé zapory aplikacji internetowych i btedy
w konfiguracji, takie jak listy katalogéw, domyslna zawartosé i metody HTTP.
Identyfikuj luki w szyfrowaniu SSL/TLS, na przyklad stabe algorytmy, samo-
podpisane certyfikaty.

Przedlad konfiguracji hosta

Przeglqdanie konfiguracji hosta polega na ocenianiu bezpieczefistwa systemu po
uzyskaniu do niego lokalnego dostepu. Przykladem jest przeglad konta lokalnego
uzytkownika serwera Windows, bedacego komponentem systemu IoT. Po uzy-
skaniu dostepu ocenia sie m.in. konta uzytkownikéw, potaczenia zdalnej pomocy
technicznej, kontrole dostepu do systemu plikéw, udostepniane ustugi sieciowe,
zabezpieczenie konfiguracji.

Konta uzytkownikoéw

Sprawdzaj, czy konta uzytkownikéw sg skonfigurowane w bezpieczny sposéb, tj.
czy istniejg konta domy§lne i czy zasady dostepu sa skuteczne. Zasady te obejmuja
rejestrowanie historii haset (czy i kiedy mozna ponownie stosowaé stare hasta),
terminy ich wygasniecia (tj. jak czesto system wymaga od uzytkownikéw zmian
hasel) i mechanizmy blokowania kont (tj. po ilu nieudanych prébach zalogowania
konto jest blokowane). Jezeli urzadzenie T1oT znajduje sie w firmowej sieci,
sprawdzaj zasady jednolitosci kont. Jezeli na przyklad zasada bezpieczenstwa
w organizacji wymaga, aby uzytkownicy zmieniali hasta co sze$¢ miesiecy,
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sprawdzaj, czy dotyczy ona wszystkich kont. Idealnym rozwigzaniem jest inte-
gracja systemu z ustugg Active Directory lub LDAP. Dzieki temu zasady mozna
centralnie egzekwowaé za pomoca serwera.

Ten etap testéw moze wydawad sie prozaiczny, ale jest jednym z najwazniej-
szych. Hakerzy bardzo czesto wykorzystuja nieobjete centralnym zarzadzaniem,
niewlasciwie skonfigurowane i zapomniane konta. Czesto znajdowalismy lo-
kalne konta, do ktérych hasta byly takie same jak nazwy uzytkownikéw i do tego
nie wygasaly.

Sita haset

Sprawdzaj bezpieczefistwo hasel. Hasta musza by¢ silne, aby haker nie mégt ich
ztamad za pomocy zautomatyzowanego narzedzia. Weryfikuj zasady zlozonosci
hasel zdefiniowane w systemie Windows w zasadach grupowych lub lokalnych,
a w systemie Linux — w module PAM (ang. Pluggable Authentication Module,
dotagczany modul uwierzytelniajacy). Pamietaj jednak, ze zasady te nie moga,
zakl6caé proceséw w organizacji. Przeanalizujmy nastepujacy przyktad: zasada
bezpieczenstwa zdefiniowana w systemie chirurgicznym wymaga, aby hasto
sktadalo sie z 16 znakéw, a ponadto konto jest blokowane po trzech nieudanych
probach zalogowania. Jest to recepta na katastrofe, poniewaz lekarz lub piele-
gniarka w krytycznej sytuacji moga nie by¢ w stanie uwierzytelnié sie w syste-
mie. Gdy znaczenie majg sekundy i stawka jest ludzkie zycie, zasady bezpie-
czenstwa nie mogg wywolywaé negatywnych skutkéw.

Uprawnienia kont

Sprawdzaj, czy konta i ustugi sg skonfigurowane zgodnie z zasadq minimalnych
uprawnien, tj. daja dostep wytacznie do tych zasobéw, ktére sg potrzebne. Czesto
mielismy do czynienia z blednie skonfigurowanym oprogramowaniem, bez pre-
cyzyjnie zdefiniowanych uprawnien. Na przyklad gléwny proces nie zwracat roz-
szerzonych uprawnien, gdy juz ich nie potrzebowat, albo system pozwalal na
uruchamianie r6znych proceséw na tym samym koncie. Te procesy zazwyczaj
wymagaly dostepu tylko do ograniczonych zasob6w, zatem ich uprawnienia byty
zbyt szerokie. Gdyby haker przejat nad nimi kontrole, mégltby uzyska¢ dostep
do caltego systemu. Nierzadko widzielismy proste ustugi dziennikéw dziatajace
z uprawnieniami systemowymi lub administracyjnymi. Niemal we wszystkich na-
szych raportach umieszczalismy wniosek ,,ustugi o zbyt szerokich uprawnieniach”.

W systemie Windows mozna rozwigzaé ten problem za pomocy zarzqdza-
nych kont ustug, ktére pozwalaja izolowaé konta domenowe uzywane przez kry-
tyczne aplikacje i automatyzowaé zarzadzanie poswiadczeniami. W systemach
Linux sg stosowane mechanizmy bezpieczenistwa, takie jak funkcjonalnosci
(capabilities), seccomp (umieszczanie wywolan systemowych na bialej liscie),
SELinux i AppArmor, przy uzyciu ktérych mozna ograniczaé¢ uprawnienia pro-
ces6w i wzmacnia¢ bezpieczefistwo systemu. Oprocz tego w zarzadzaniu kon-
tami mogg by¢ pomocne rozwigzania takie jak Kerberos, OpenLDAP i FreelPA.
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Poziom poprawek

Sprawdzaj, czy system operacyjny, aplikacje i zewnetrzne biblioteki sg aktualne
i czy jest aktywny proces ich aktualizowania. Poprawki sa wazne, skomplikowane
i zazwyczaj niezrozumiale. Testowanie przestarzalego oprogramowania moze
wydawac sie rutynowym zadaniem (ktére zwykle mozna zautomatyzowac za po-
mocg narzedzi do skanowania podatnosci), ale prawie nigdzie nie sg stosowane
w pehni aktualne systemy. Aby wyszukiwaé otwarte komponenty z rozpoznanymi
lukami w zabezpieczeniach, stosuj narzedzia do analizy oprogramowania, ktére
automatycznie sprawdzaja zewnetrzne kody pod katem brakujacych poprawek.
Aby wykrywa¢ brakujace poprawki systemu operacyjnego, korzystaj z wiarygod-
nych skaneréw podatnosci lub réb to recznie. Upewniaj sie, ze dostawca urzadze-
nia IoT serwisuje system Windows lub Linux. Przekonasz sie, ze czesto tak nie jest.

Instalowanie poprawek to prawdziwa zmora w dziedzinie bezpieczenstwa
informacji, zwlaszcza w $wiecie IoT. Wynika to gléwnie z faktu, ze urzadzenia
wbudowane zazwyczaj maja zapisane na state skomplikowane oprogramowanie
ukltadowe, ktérego aktualizowanie z natury jest trudnym zadaniem. Ponadto re-
gularne instalowanie poprawek w niektérych systemach, na przyktad banko-
matach, moze by¢ zbyt kosztowna praktyka z powodu kosztéw przestoju (czasu,
w ktérym klienci nie maja dostepu do systemu) oraz duzego naktadu pracy.
W przypadku bardziej specjalistycznych systeméw, takich jak urzadzenia me-
dyczne, sprzedawca przed udostepnieniem nowej poprawki musi przeprowa-
dzaé rygorystyczne testy. Na pewno nie chciatbys, aby z powodu btedu w oblicze-
niach zmiennoprzecinkowych w najnowszej poprawce analizator krwi pokazat
dodatni wynik testu na zapalenie watroby, prawda? A co z poprawkami oprogra-
mowania rozrusznika serca? Aktualizacja moze byé kwestia zycia lub $mierci pa-
cjentéw, chyba ze kazdego bedzie sie wzywaé do gabinetu lekarskiego w celu
instalacji poprawek.

W naszej pracy czesto widzieliémy zewnetrzne oprogramowanie bez zainsta-
lowanych poprawek stosowane z aktualnymi, podstawowymi komponentami.
Typowym przyktadem jest system Windows z oprogramowaniem Java, Adobe,
a nawet Wireshark. W systemie Linux powszechne jest stosowanie starych wer-
sji oprogramowania OpenSSL. Czasami jakie$ programy sg instalowane bez zad-
nego powodu. W takim przypadku najlepiej je usunaé, zamiast opracowywac pro-
ces ich aktualizacji. Na przyktad do czego moze byé potrzebny program Adobe
Flash na serwerze komunikujacym sie z aparatem USG?

Zdalne utrzymanie

Sprawdzaj zabezpieczenia polaczen przeznczonych do zdalnego utrzymania
i obstugi urzadzenia. Czesto w celu zainstalowania poprawek w danym urzadze-
niu nie wysyla sie go do dostawcy, tylko daje jego personelowi technicznemu
zdalny dostep. Haker moze wykorzystaé taka funkcjonalno$é jako tylne wejscie
do systemu i uzyska¢ do niego administracyjny dostep. W wiekszosci przypadkéw
takie polaczenia nie sg zabezpieczone. Przypomnij sobie atak Target, w ktérym
hakerzy dostali sie do gléwnej sieci sklepu za posrednictwem firmy obstugujacej
system wentylacji.
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Dostawcy urzadzen IoT mogg zdalnie instalowaé poprawki, poniewaz moze
to by¢ jedyny skuteczny sposéb ich szybkiego dostarczania. Niektore urzadzenia
sg tak delikatne i skomplikowane, Ze uzytkownicy nie maja odwagi, aby je samo-
dzielnie aktualizowaé. Zawsze istnieje pewne prawdopodobieristwo, ze w wy-
niku takiego procesu urzadzenie zostanie uszkodzone. Co sie stanie, gdy urzadze-
nie ulegnie awarii, a bedzie pilnie potrzebne (na przyktad tomograf komputerowy
w szpitalu lub bardzo wazny czujnik temperatury w elektrowni)?

Wazne jest ocenianie nie tylko oprogramowania do zdalnego utrzymywania
urzadzenia (najlepiej poprzez inzynierie odwrotng jego plikéw binarnych) i jego
kanalu komunikacyjnego, ale takze catego procesu. Czy dostep jest mozliwy
w trybie 24/7? Czy jest stosowane uwierzytelnienie dwuskladnikowe? Czy wy-
konywane operacje sg rejestrowane?

Kontrola dostepu do systemu plikow

Sprawdzaj, czy opisana wczes$niej w tym rozdziale zasada minimalnych uprawnien
dotyczy réwniez plikow i katalogéw. Czesto zdarza sie, ze uzytkownik o waskich
uprawnieniach moze zapisywadé i odczytywac krytyczne katalogi i pliki (na przy-
klad pliki wykonywalne ustug), co daje mu mozliwosé rozszerzenia uprawnien.
Czy uzytkownik inny niz administrator faktycznie potrzebuje uprawnien do za-
pisu plikéw w katalogu C:\Program Files? Czy wszyscy uzytkownicy musza mieé
dostep do katalogu /root? Kiedys badalismy urzadzenie wykorzystujace ponad
pieé réznych skryptéw uruchomieniowych, ktére mogli modyfikowaé uzytkownicy
nieadministratorzy. W efekcie haker posiadajacy lokalny dostep mégt uruchamiaé
wlasne programy i przejmowacé kontrole nad catym systemem.

Szyfrowanie danych

Sprawdzaj, czy poufne dane sg szyfrowane. Zaczynaj od najwazniejszych, na przy-
ktad zdrowotnych i osobowych. Dane zdrowotne zawieraja informacje o stanie
zdrowia pacjentéw, §wiadczeniach medycznych i optacanych sktadkach, nato-
miast dane osobowe moga byé wykorzystane do identyfikowania oséb. Spraw-
dzaj konfiguracje systemu pod katem stosowanych algorytméw kryptograficznych.
Czy w przypadku kradziezy dysku dane moglyby zosta¢ odczytane? Czy szyfro-
wany jest caly dysk, baza danych albo innego rodzaju informacje? Jak bezpieczny
jest stosowany algorytm kryptograficzny?

Btedy w konfidguracji serwera

Blednie skonfigurowane ustugi moga nie by¢ bezpieczne. Zdarzaja sie na przy-
ktad serwery FTP posiadajace domyslne konta gosci, ktére haker moze wyko-
rzystywaé do nawigzywania anonimowych polaczen, a nastepnie odczytywania
i zapisywania okreslonych katalogéw. Kiedy$ napotkalismy program Oracle
Enterprise Manager posiadajacy uprawnienia systemowe, do ktérego dostep byt
mozliwy z domyslnymi po§wiadczeniami. Haker mégl zmieni¢ zapisane proce-
dury Javy i za ich pomocg korzystaé z poleceri systemu operacyjnego. Wykorzy-
stujac te luke, mogt poprzez sieé przejaé kontrole nad catym systemem.
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Testy aplikacji przenoSnych i chmurowych

Testuj bezpieczenistwo kazdej aplikacji przenosnej zwigzanej z systemem IoT.
Dzisiaj programisci tworza aplikacje na systemy Android i iOS do wszystkiego,
nawet rozrusznikéw sercal Wiecej o bezpieczefistwie aplikacji przenosnych do-
wiesz sie w rozdziale 14. Zapoznaj sie z nastepujacymi stronami projektu OWASP:
Mobile Top 10 (10 najwazniejszych zagrozen aplikacji przenosnych), Mobile
Security Testing Guide (przewodnik po testach bezpieczenistwa aplikacji prze-
nos$nych) oraz Application Security Verification Standard (standard weryfikacji
bezpieczenstwa aplikacji).

Badajac ostatnio pewna aplikacje, odkrylismy, ze wysylata ona dane medyczne
pacjentéw do chmury bez wiedzy korzystajacych z niej lekarzy i pielegniarek.
Nie jest to wprawdzie btad techniczny, ale istotne naruszenie poufnosci danych,
o ktérym uzytkownicy powinni wiedziec.

Oceniaj réwniez bezpieczefnistwo wszystkich chmurowych komponentéw
systemu IoT. Badaj interakcje miedzy chmurg a komponentami IoT. Szczegélng
uwage zwracaj na wewnetrzne interfejsy API i implementacje na platformach
chmurowych, m.in. AWS, Azure i Google Cloud Platform. Przekonasz sie, jak
wiele z nich stosuje niezabezpieczone bezposrednie odwotania do obiektéw
(ang. Insecure Direct Object References, IDOR), za pomoca ktérych kazdy, kto
zna odpowiedni adres URL, moze uzyskaé dostep do poufnych danych. W ten
spos6b mozna na przyktad odczytywaé obiekty danych umieszczone w pojem-
niku S3 w ustudze AWS.

Wiele zadan zwigzanych z testowaniem chmury obejmuje ocenianie bezpie-
czefistwa aplikacji przenosnych i internetowych. W pierwszym przypadku po-
wodem jest to, ze aplikacja kliencka wykorzystujaca interfejs API dziata w sys-
temie Android lub iOS. W drugim natomiast liczne komponenty chmurowe to
ustugi internetowe. Sprawdzaj wszelkie chmurowe polaczenia stuzace do zdal-
nego utrzymywania i serwisowania aplikacji, o czym pisalismy w podrozdziale
,Przeglad konfiguracji hosta™.

W naszej pracy widzielismy wiele luk zwigzanych z chmurg;: zakodowane na
state tokeny, klucze API zapisane w aplikacjach mobilnych i w plikach binarnych
oprogramowania uktadowego, brak zaufanych certyfikatéw TLS oraz publicznie
dostepne ustugi intranetowe (na przyktad nieuwierzytelniony serwer Redis lub
ustuga metadanych) spowodowane btedem w konfiguracji. Pamietaj, ze na prze-
prowadzenie jakichkolwiek testéw ustug chmurowych musisz mie¢ pozwolenie
od ich wlasciciela.
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Podsumowanie

Niektorzy z nas stuzyli w wojskowych departamentach cyberobrony. Nauczyli-
$my sie tam, ze doglebna analiza jest jednym z najwazniejszych aspektéw bez-
pieczenstwa informacji. Wazne jest stosowanie ustalonych metodyk testowania,
aby nie przeoczy¢ niektérych oczywistych przypadkéw. Fatwo jest zignorowaé
pewne zagrozenia tylko dlatego, ze wydaja sie btahe lub oczywiste.

W tym rozdziale zostala przedstawiona metodyka oceniania bezpieczenstwa
system6w IoT. OpisaliSmy pasywny rekonesans, a nastepnie podzielilismy na
mniejsze segmenty warstwy: fizyczng, sieciowa, aplikacji internetowych, hosta,
aplikacji przenosnych i chmury.

Pamietaj, ze om6éwione w tym rozdziale warstwy koncepcyjne nie sa bez-
wzglednie obowigzujace. Pomiedzy dwiema lub wiecej warstwami moze znaj-
dowac sie kilka innych, zachodzacych na siebie warstw. Na przykltad atak majacy
na celu wyczerpanie baterii moze po czesci naleze¢ do warstwy fizycznej, ponie-
waz bateria jest sprzetem. Moze réwniez naleze¢ do warstwy sieciowej, poniewaz
atak jest przeprowadzany z wykorzystaniem protokotu komunikacji bezprze-
wodowej. Lista ocenianych komponentéw tez nie jest wyczerpujaca, dlatego
w szczegblnych przypadkach skorzystaj z dodatkowych materiatéw.
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