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Sprawdz I rozwin swoje umiejetnosci

e Kryptoanaliza
e Zabezpieczanie aplikacji
e Wtamania do systemu Windows

Termin ,haker” nadal jest powszechnie kojarzony z komputerowym przestepca,
kradnacym dane i wyrzadzajacym ogromne szkody. Jednak coraz czesciej znajomos¢
hakerskich sztuczek przydaje sie rowniez informatykom stojacym po wiasciwej stronie
barykady. Programisci, specjali$ci od zabezpieczen i administratorzy systeméw
wykorzystuja te wiedze do zapobiegania atakom. Poznanie taktyki przeciwnika jest

w tym wypadku najlepszym rozwigzaniem.

~Hakerskie tamigtowki” to zbiér zagadek i probleméw zwiagzanych z szeroko pojetym
bezpieczenstwem sieci, aplikacji i danych. Ich rozwiagzywanie dostarcza nie tylko
rozrywki, ale przede wszystkim uczy mysle¢ innymi kategoriami. Poznasz
niekonwencjonalne sposoby radzenia sobie ze znanymi problemami i przekonasz sie,
ze znajomos¢ technik atakow hakerskich pozwala rowniez zabezpieczac sie przed nimi.
W pierwszej czeSci ksiazki znajduja sie zagadki, podzielone na kategorie, w drugiej —
rozwigzania.

* Kryptoanaliza i tamanie haset

* $ledzenie pakietow i przechwytywanie danych
» Tworzenie bezpiecznych aplikacji

e Zabezpieczanie skryptow CGl i PHP

* Pisanie eksploitow

* Inzynieria wsteczna

Spdjrz na problemy hezpieczenstwa z innej perspektywy
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Rozdziat 2.1.
Lamigtowki
z dziedziny kryptoanalizy

2.1.1. Cool Crypto

v

Smithnik zauwazyl, ze zaszyfrowany tekst ma tyle samo znakdw co tekst niezaszy-
frowany. Bylo to dla niego oczywistym sygnatem, ze ma do czynienia z algorytmem
odwracalnym. W istocie ,,algorytm zastrzezony” byl jedynie banalnym szyfrowa-

niem XOR.

zaprezentowano w tabeli 2.1.1.

XOR to notacja dla operacji r6znicy symetrycznej. Tablice prawdy dla tej operacji

Tabela 2.1.1. Tablica prawdy operacji XOR

A B A XORB
0 0 0
0 1 1
1 0 1
1 1 0

Na przyktad kod ASCII (American Standard Code for Information Interchange) litery
A to 41H, co odpowiada liczbie dwojkowej 100001, natomiast kod ASCII cyfry 1 to
31H, czyli dwdjkowo 110001. Wykonanie operacji XOR dla tych dwoch kodow tworzy

liczbg 1110000, co odpowiada kodowi ASCII litery p.

A=1000001
XOR
1=0110001

p=1110000
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Czesé Il ¢ Rozwiazania

Na tym polega zasada szyfrowania XOR.

Smithnik bez trudu rozpoznal, ze w programie zastosowano algorytm kodowania XOR,
poniewaz znal jedna wazna wlasciwos¢ tej operacji:
X XOR Klucz =Y

Y XOR Klucz = X
X XOR Y = Klucz

W zwiazku z tym wystarczy zna¢ zaszyfrowany tekst i przynajmniej czes¢ tekstu
niezaszyfrowanego, aby uzyskaé klucz szyfrowania. Dlatego wtasnie algorytm jest
odwracalny.

Klucz zastosowany w programie Cool Crypto mozna uzyskac za pomoca prostego
programu w jezyku C. Jego kod zrodtowy zamieszczono na listingu 2.1.1.

Listing 2.1.1. Kod Zrédiowy programu xorer.exe

#include <stdio.h>
int main (int argc, char *argv[])
{
FILE *in, *out;
char *key;
int byte;
if (argc !=4) {
printf ("Sposéb uzycia: xorer <klucz> <plik we> <plik_wy>\n");
return 1;
}
key = argv[1];
if ((in = fopen(argv[2], "rb")) != NULL) {
if ((out = fopen(argv[3], "wb")) != NULL) {
while ((byte = getc(in)) != EOF)

{

if (!*key) key = argv[1];
byte*= *(key++);

putc(byte,out);

fclose(out); }
fclose(in): }
return 0;

Program wykonuje operacj¢ XOR na znakach w pliku okreslonym przez argument
wiersza polecenia <pJ/ik_we> oraz z wykorzystaniem klucza okre$lonego argumentem
<klucz>. Wynik jest zapisywany w pliku okreslonym przez argument <p/ik_wy>.
Wprowadzenie ciagu creature creature creature w miejsce argumentu <k /ucz> oraz
umieszczenie w pliku wejsciowym ciagu 1VTYJQCJaGC] PDIL{RJI[EEMLA daje wynik w pliku
wyjsciowym >$18>$18>$18>$18>$18>$18>$. Aby uzyskac ten sam wynik, mozna rowniez
uzy¢ niezaszyfrowanego tekstu jako klucza, a klucz umiesci¢ w pliku wejsciowym.
Wtasnos¢ ta wynika z odwracalnosci operacji XOR, ktora objasniliSmy wcze$niej.
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A zatem klucz zastosowany w programie Cool Crypto sktada si¢ z zaledwie czterech
znakéw ASCIL: >$18. Program sekwencyjnie stosuje klucz dla kazdego wiersza wejscio-
wego 1 w ten sposob go szyfruje:

Wejscie = creature creature creature

XOR
Klucz = >$18>$18>$18>$18>$18>$18>$

Wyjscie = JVTYJQCIaGCI_PDIL{RILEEMLA

Zaszyfrowanie stowa Smith z wykorzystaniem klucza >$18 daje wynik mI1XLV. Mozna
to sprawdzi¢ za pomoca tego samego programu xorer.exe (listing 2.1.1).

Jesli kto§ uwaza, ze przesadzitem, piszac, ze program, w ktorym zastosowano proste
kodowanie XOR, kosztuje 1000 USD, myli si¢. Na rynku byly (i nadal sa) programy,
ktérych cena ksztaltuje si¢ w tych granicach, pomimo tego, ze zastosowano w nich
prymitywne ,,zastrzezone algorytmy szyfrowania”.

2.1.2. Gil Bates i Cool Crypto

W odréznieniu od poprzedniej tamigléwki (patrz punkt 1.1.1), teraz Smithnik nie dys-
ponuje fragmentem niezaszyfrowanego tekstu. To jednak nie stanowi wielkiego pro-
blemu. Wystarczy wyprobowaé¢ dowolny tekst lub fraze, ktore najprawdopodobniej
znajduja si¢ w tekscie, na przyktad stowa with, and, this is czy tez I am. Zadanie
Smithnika utatwia rdwniez znajomo$¢é nazwy pliku tekstowego: czesto pliki tekstowe
rozpoczynaja si¢ od nazwy pliku. Sprébuj wykonac operacjg XOR na zawartosci pliku
The conscience of a Hacker.txt, wykorzystujac klucz w postaci nazwy pliku. Do tego
celu mozna wykorzystaé program xorer.exe, ktory znajduje si¢ pod adresem: fip://
Jip.helion.pl/przykilady/haklam.zip, w folderze \Czesc2\Rozdziall\l.1.

W wierszu polecenia wpisz nastepujaca instrukcje:

>xorer.exe "The conscience of a Hacker" "The conscience of a Hacker.txt"
out file.txt

W ksiazce instrukcj¢ podzielono na dwie czgsci, poniewaz nie miesci si¢ w jednym
wierszu, ale w rzeczywistosci nalezy ja wprowadzi¢ w catosci.

Nazwe pliku nalezy uja¢ w cudzystow, tak aby program nie interpretowat jej jako kil-
ku argumentow rozdzielonych spacjami. Zwrd¢my uwagg, ze pierwszy parametr ujety
w cudzystow to klucz (nazwa pliku bez rozszerzenia .zxt), natomiast drugi to nazwa
pliku wraz z rozszerzeniem .zxt.

Wynik — powtarzajaca si¢ wartos¢ /98] — mozna zobaczy¢ na poczatku pliku
out_file.txt (rysunek 2.1.2 a).
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Rysunek 2.1.2 a. R 1isiar - U0l fef]
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Istnieje prawdopodobienstwo, ze jest to tajny klucz Gila, ale rownie dobrze moze to
by¢ zwyktly zbieg okolicznosci. Mozna to tatwo sprawdzié. Wystarczy zastosowac ciag
1981 jako maske¢ XOR dla zaszyfrowanego tekstu. W wyniku tej operacji uzyskamy
tekst przed zaszyfrowaniem. Jak mozna zauwazy¢ na rysunku 2.1.2 b, okazalo sie, ze
jest to popularny manifest autorstwa hakera o pseudonimie The Mentor, opublikowany
w czasopismie Phrack (http://'www.phrack.org/phrack/7/P07-03).

Rysunek 2.1.2 b. B Uisier - U2 \entor e = [B]X]
,» Manifest hakeréw” Pk Edvtul Cpce Pomoc 3%
The Conscience of a Hacker

The Mentora

by =

+++The Mentop+++
Weitten on Januwary 8. 1986
Another one got caught today. it’s all over the papers. ‘'Teenager

Damn kids. They’re all alike.

I am a hacker. enter my world...

in
the nther kids,. this crap they teach us hores me
Damn underachiever. They're all alike.

for the fifteenth time how to reduce a fraction. I

fArrested in CGomputer Crime Scandal'. “"Hacker Arrested after Bank Tampering'...

But did you, in your three—piece psychology and 1958°'s technobrain,
ever take a look behind the eyes of the hacker? Did you ever wonder what
made him tick. what forces shaped him. vhat may have molded him?

e is a world that begins with school... I'm smarter than most of

m in junior high or high school. I’'ve listened to teachers explaln
understand it. 'MNo. Ms.

Zastanawia mnie, po co Gil przechowywat zaszyfrowany ,,Manifest hakerow” na swoim

serwerze? Prawdopodobnie chcial sobie z nich zazartowac.

2.1.3. Korespondencja gwiazd

Jesli ktos czytat opowiadanie Arthura Conana Doyle’a Tariczqce sylwetki, z pewnoscia
pamieta, ze kazda figura z patykdw odpowiadata okreslone;j literze. Kod wykorzysty-
wany przez Pritney i Lustina w ich korespondencji bazowat na tej samej zasadzie, tyle
ze zamiast figur z patykéw do reprezentacji liter wykorzystywali oni inne litery. Wia-
domosci zakodowane w taki sposdb odszyfrowuje si¢ z wykorzystaniem metod analizy
czestosci znanych od ponad tysiaca lat. Ich tworca byt znany arabski naukowiec z IX
stulecia Abu Yousuf Yaqub Ibn Ishaq al-Kindi lub po prostu al-Kindi. Oto jego opis

metody szyfrowania:
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Jest sposob odczytania zaszyfrowanego komunikatu napisanego w znanym
Jezvku. Aby to zrobié, trzeba wziq¢ okolo strony jawnego tekstu w tym jezyku,
policzyé w nim wszystkie litery i okresli¢ czestos¢ wystepowania poszczegolnych
liter. Litere, ktora wystepuje najczesciej, nazwiemy ,,pierwszq”’, nastepnq

w kolejnosci ,,drugq” itd., az do uporzqdkowania wszystkich liter w alfabecie.
Nastepnie nalezy wziqé zakodowany tekst i policzy¢ w nim wszystkie znaki.
Podobnie jak w przypadku jawnego tekstu, nalezy okreslic litere ,,pierwszq”
(wystepujqcq najczesciej), ,, drugq’”, ,, trzeciq” itd. ,, Pierwsza” litera
zakodowanego tekstu odpowiada ,,pierwszej” literze tekstu jawnego, ,,druga”
litera zakodowanego tekstu odpowiada ,, drugiej” literze tekstu jawnego itd.

Przyblizone czestosci wystegpowania liter dla praktycznie wszystkich jezykéw stwo-
rzono juz bardzo dawno temu (patrz tabela 2.1.3 a i b). W zwiazku z tym, aby odszy-
frowac list, wystarczy wyznaczy¢ czgstosé liter w zakodowanym liscie i zastapi¢ w nim
kazdy znak litera alfabetu o tej samej czgstosci. To wszystko!

Wzgledna czestoS¢ wystepowania litery okreSla sie poprzez podzielenie liczby jej
/ wystgpien w tekscie przez liczbe wszystkich znakéw w tekscie.

Z wyjatkiem bardzo krétkich wiadomosci proces wyznaczania czgstosci liter jest dosé
zmudny, a zatem najlepiej powierzy¢ to zadanie specjalizowanemu narzedziu, ktore
mozna znalez¢ w internecie lub napisa¢ samodzielnie. Osobiscie polecam wykorzy-
stanie do tego celu doskonatego programu pod nazwa Freq (od frequency — czgsto-
tliwos¢). Mozna go pobra¢ pod adresem http.://corvus.hi2.ru. Najpierw nalezy otworzy¢
zaszyfrowany list w programie (rysunek 2.1.3 a), nastepnie kliknaé przetacznik English
with reduction of frequency na zaktadce Standard. W oknie edycyjnym wyswietli si¢ lista
liter angielskiego alfabetu posortowana malejaco wedtug czestosci wystgpowania (rysu-
nek 2.1.3 b).

Rysunek 2.1.3 a. © Corvus Freq 3.8 Q|§|@

faszyfrowany. File lStandard] Count ] Hew file] kit ] CiDth+3><] About ] Exit ]
st po otwarciu Open source file

w programie Freq . ch:c:K_mfi AZbIK, 0
; i pEnh..

C:ADownloads\fregifreq3Sitatu, bt

trnf vy wilsfrvmgzarim orsymbye ~
evihilim 1.2, mlevnyi 2002

wlkbirtsg %) 2000,2001,2002 uivy hlugdziv ulfrwzgrim, o,
59 gvnkoy kozxy, hirgy 330, yhalm, nz 02111-1307 thez
weiblmy th kvinrggyw gl slkb zmw wrhgifigy eviyzgm slkrvh

lu gsrh orsvmbee wisfrvemg, vfg xszmitrmt rg th mlg zooldww.

0. kivanyow
v

@ Corvus Lab. hittp: //corvus. kil 2.




96 Czesé Il ¢ Rozwiazania

Rysunek 2.1.3 b. % Corvus Freq 3.8

Wzgledna czestosé

gt ¢ ¢ it Fie  Standard | Count | Newfie| 3v | Cipher+ 3¢ | About | Edt |
wys epowamg ! 6'7’ Opening and editing the standard
alfabetu angielskiego

Standard before editing:
etaonisrhldcupfmaybgvkgxjz

etaonisrhldcupfimeybgvkgxjz

Built-in standard

. ) . Sortin
™ muzsian with reduction of frequency & Fie?:luc:tion
™ ruzsian with increasing of frequency ® leeeshg

* englizh with reduction of frequency

™ englizh with increasing of frequency

clear Save...

Nastepnie nalezy przejs¢ do zaktadki Count i klikna¢ przycisk On standard. Wyswie-
tla si¢ wzgledne czgstosci liter w zaszyfrowanym liscie w poréwnaniu z czgstosciami
standardowymi (rysunek 2.1.3 c).

Rysunek 2.1.3 c.

% Corvus Freq 3.8

Wzgledne czestosci
Ji gre ¢ File | Standard Count ]New fle| 3 | Cipher + 3¢ | About | Exit |
! e}’: M./zaszyﬁfowanym Result court letters
tekscie odwzorowane e [ Stardard
;. = On standard
na czestosci no | % [ Letter |
142 15107 % I a
standardowe 243 9847 v .
1656 7962 % a t
1373 BEIZ% T a i
1365 E5E8 % I a
1226 5895 % m n
1065 G126% h i
1063 BI111% 2 s
93 463 % i i
E70 3222 % % h
B4 3106% s I
£33 3044% w d
586 2818% a c
482 2318% f u
42 21%E% n p
a7 1.909% u f
I/ 1688 E k m
211 1505 % b W Z Save Result...

Nastegpnie nalezy przej$¢ do zaktadki New file i kliknaé przycisk In window. Wyswietli
si¢ czg$ciowo odszyfrowany list (rysunek 2.1.3 d).

Jak mozna zauwazy¢, wiele stow, zwlaszcza krétkich (np. free), juz mozna rozpoznac.
Pomimo to trudno zrozumie¢ taki tekst, dlatego trzeba go poprawié. Bez wielkiego trudu
mozna wywnioskowaé, ze stowo dohupentstaon to po prostu documentation, dlatego
przestawimy miejsca liter / i ¢ na zaktadce Standard, po czym ponownie przeprowa-
dzimy obliczenia na zaktadce Count. W podobny sposéb nalezy zamienia¢ miejscami
kolejne litery do czasu, kiedy stowo dohupentstaon przyjmie posta¢ documentation
(rysunek 2.1.3 e).
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Rysunek 2.1.3d. a Corvus Freq 3.8

Czesciowo ' Fie | Standad| Count Mewfie |3v | Ciher+3¢| About | Ext |
OdSZJ{ﬁ’Odey list Making the new fils with replaced letter

In windaw Create... ‘

yru free dohupentstaon cahenie ~
beriaon 1.2, nobepger 2002

hormwraylt (h) 2000,2001,2002 free ioftvare foundstaon, anh,

59 tepmce moshe, iuate 330, goiton, ps 021111307 uis
ebenwone ai merpatted to homw snd daitragute bergstap homaei
of tlai cahenie dohupent, gut hlsnyany at ai not scooved,

0. mrezpgoe

te murmoie of Hai cahenie ai to psge = psnusc, tektgoog, or otler
funhtaonsc snd viefuc dohupent “free’" an tle ienie of freedop: to

siiure ebenwone te effehtabe freedop to home end redaitragute at,

watl or vatlout podafwany at, eatler hopperhascow or nonhopperhascow.

iehondsracw. tai cahenie mreierbe for te sutlor snd mugcailer 5 vaw 2
Rysunek 2.13e. & Corvus Freq 3.8 E]E'@
Poprawiony File | Standard| Count Newfie ] | Cipher+ 3¢ | About | Exit |
OdSnyVOWGI’ly tekst aking the new file with replaced letter

Create... ‘
yhu free%ﬁg?;mhicense ~
bersion 1.2, nobemger 2002

copwriylt [c] 2000,2001,2002 free softvare foundation, inc.

58 ternphe phace, suite 330, goston, ma 02111-1307 usa
ebenwone is permitted to copw and distrigute bergatim copies
of tis hicense document, gut clanying it is ot ahhoved.

0. preamghe

te purpoge of tiz hicenze iz to mage a manuah, tektgooq, or otler

functionsh and usefuh document “free’ in te sense of freedom: to

azzure ebenwaone te effectibe freedom to copw and redistrigute it,

witl ar vitlout modifwiny it, sitler commerciahbw or noncommerciaht,
secondaritw, tis hicense preserbes for tle autlor and pughisler a vaw 2

Jak mozna zauwazy¢, tekst jest teraz o wiele bardziej czytelny. Niektore zwroty, a nawet
cale zdania, zostaly catkowicie odszyfrowane.

Mozna kontynuowac¢ zastgpowanie miejscami poszczegolnych liter tak, by tekst stat
si¢ jeszcze bardziej czytelny, jednak juz na tym etapie mozna powiedzie¢, ze gwiazdy
przesytaty do siebie licencjg GNU darmowej dokumentacji. Jej kompletny tekst do-
stepny jest pod adresem http.//www.gnu.org/copyleft/fdl. html.

Od razu widaé, dlaczego dla Smithnika byta to butka z mastem.

Do zakodowania licencji uzyto nastgpujacych podstawien:

- h y-b
z-a

- -t -
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I 1
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Tabela 2.1.3 a. Wzgledna czestosé liter alfabetu rosyjskiego

Litera Wzgledna czestoS¢ Litera  Wzgledna czesto§¢ Litera Wzgledna czestosé

0,062 1 0,035 I 0,004
6 0,014 M 0,026 q 0,012
B 0,038 H 0,053 0| 0,006
r 0,013 0 0,090 " 0,003
I 0,025 i} 0,023 3 0,014
e 0,072 P 0,040 Bl 0,016
x 0,007 c 0,045 b 0,014
3 0,016 T 0,053 3 0,003
u 0,062 y 0,021 0 0,006
i 0,010 0} 0,002 st 0,018
K 0,028 X 0,009 Spacja 0,174

Tabela 2.1.3 b. Wzgledna czestosé liter alfabetu angielskiego

Litera Wzgledna czestosé Litera Wzgledna czestos¢ Litera Wzgledna czestosé

a 0,0804 b 0,0154 c 0,0306
d 0,0399 e 0,1251 f 0,0230
g 0,0196 h 0,0549 i 0,0726
i 0,0016 k 0,0067 1 0,0414
m 0,0253 n 0,0709 N 0,0760
p 0,00200 q 0,0011 r 0,0612

0,0654 t 0,0925 u 0,0271
v 0,0099 w 0,0192 X 0,0019
y 0,00173 z 0,0009 Spacja  0,1500

2.1.4. Algorytm Rotl3

Przesunigcie o 13 pozycji wybrano nieprzypadkowo i nie z powodow estetycznych.
Ze wzgledu na to, ze w alfabecie angielskim jest 26 liter, zastosowanie algorytmu rot13
do zaszyfrowanego tekstu (tzn. wykonanie funkcji rot13(rot13(c73g))) powoduje
odszyfrowanie tekstu. Nie mozna tego zrobi¢ przy przesunieciu liter o zadng inng liczbe
(np. rot12 lub rotb). Oczywiscie dotyczy to wytacznie alfabetow sktadajacych sig
z 26 liter (lub wielokrotnosci 26), tak jak alfabet angielski. Tak wigc rosyjskiego
komunikatu zaszyfrowanego z wykorzystaniem algorytmu rot13 nie mozna odszyfrowaé
za pomoca tego algorytmu, poniewaz alfabet rosyjski sktada si¢ z 33 liter.
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2.1.5. Eliminacja ,poszukiwaczek ziota”

Gil podyktowat kandydatce na sekretarke nastepujacy tekst:
The sex 1ife of the woodchuck is a provocative question for most vertebrate zoology
majors.1

Oto dziesig¢ par klawiszy, ktére pozamienial miejscami:

t -

Qv 3 < ON O O
|
T —+H S5 <4 DO — 3 un N C

Jest to kolejny problem z zastepowaniem liter, ktéry mozna rozwiaza¢ metoda analizy
wzglednych czestosci opisang w rozwiazaniu problemu z punktu 1.1.3. Jednak metoda
ta nie najlepiej nadaje si¢ do krétkich probek tekstu, takich jak zaprezentowane zdanie.
Lepiej sprébowac odgadnaé znaczenie krotkich stéw i na podstawie liter wehodzacych
w ich sktad odgadywaé dtuzsze stowa. Na przyktad istnieje duze prawdopodobienstwo,
ze jednym z trzyliterowych stéw w zdaniu bedzie the, for, you itp. Litery z tych stow
mozna wykorzysta¢ do odgadnigcia liter w stowach dtuzszych i kontynuowaé proces
az do odszyfrowania catego zdania.

2.1.6. Ataki sitowe i lamerzy

Problem, ktory byl przedmiotem ktétni lamerdw, nalezy do zagadnien kombinatoryki.
Maksymalny czas potrzebny do wyprébowania wszystkich mozliwych kombinacji
mozna wyliczy¢ z nastgpujacego wzoru:

1 &
t=—>» N'
S
W zaprezentowanym wzorze S oznacza liczbe prob wykonywanych w ciagu sekundy,
L to maksymalna dtugo$¢ hasta, a N — liczba znakéw w zbiorze.

! Zycie seksualne $wiszczy to prowokacyjne pytanie dla najwazniejszych zoologdw zajmujacych sie
kregowcami.
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Poniewaz w angielskim alfabecie jest 26 liter, maksymalny czas potrzebny do spraw-
dzenia wszystkich mozliwych kombinacji hasta nie dtuzszego niz pig¢ wielkich liter
zgodnie ze wzorem mozna wyliczy¢é w nastgpujacy sposob:

t=(26"+26% +26° + 26" + 26°)/50 000 = 247,1326 sekundy, czyli okoto 4,12
minuty.

Z kolei jesli w hasle nie dtuzszym niz cztery znaki moga wystgpowac zaréwno wielkie,
jak i male litery, a takze cyfry i symbole umieszczone na klawiszach z cyframi, liczno$¢
zbioru dozwolonych znakéw wynosi 72. Maksymalny czas potrzebny do sprawdzenia
wszystkich mozliwych kombinacji mozna w tym przypadku obliczy¢ z nastgpujacego
wzoru:

t= (72" +72% + 72° + 72%/50 000 = 545,0472 sekundy, czyli okoto 9,08 minuty.
Tak wigc pierwszy lamer miat racjeg.

Gdy znana jest doktadna liczba znakéw w hasle, na przyktad pie¢ w pierwszym przy-
padku i cztery w drugim, procedura obliczenia maksymalnego czasu potrzebnego do
sprawdzenia wszystkich mozliwych kombinacji haset jest jeszcze prostsza:

t=26/50 000 = 237,62752 sekundy, czyli w przyblizeniu 3,96 minuty
dla pierwszego przypadku.

t=72%50 000 = 537,47712 sekundy, czyli w przyblizeniu 8,96 minuty
dla drugiego przypadku.

Jak widac, i tym razem pierwszy lamer miat racje.

2.1.7. Admin Monkey

W wyniku analizy znakow hasta w postaci kodéw ASCII mozna zauwazy¢, ze warto-
$ci kodéw na pozycjach parzystych sa parzyste, a na nieparzystych — nieparzyste.
Oznacza to, ze znalezienie wszystkich mozliwych kombinacji haset zajmie tylko potowe
czasu w porownaniu z sytuacja, w ktorej nie bytoby takiej prawidlowosci.

2.1.8. Dwa kolejne generatory haset

Jesli ekspert w dziedzinie zabezpieczen zashuguje na swoj tytul, powinien zauwazy¢é,
ze drugi program generuje hasta ze ztym rozktadem znakow. Przeanalizujmy na przy-
ktad nastgpujace hasto:

fL2ffh*fL
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Czterokrotnie wystapit znak f'i dwukrotnie znak L. Na tej podstawie mozna wycia-
gna¢ wniosek, ze w programie zastosowano nie najlepszy algorytm generowania
liczb losowych. W zwigzku z tym ekspert powinien odradzi¢ administratorowi korzy-
stanie z drugiego generatora haset.

2.1.9. Stynne zdanie

Po odszyfrowaniu zdanie brzmi nastgpujaco:

software is 1ike sex: it's better when it's free?
Jest to sentencja wypowiedziana przez Linusa Torvaldsa.

Do zakodowania frazy wykorzystano prosta metode: kazda parg sasiadujacych ze so-
ba liter zamieniono miejscami. Wskazoéwka moze by¢ na przyktad dwukropek wyste-
pujacy za spacja zamiast przed nig (patrz punkt 1.1.9), co nie powinno mie¢ miejsca
w poprawnie skonstruowanym zdaniu. Na listingu 2.1.9 zamieszczono kod zrodlowy
programu w jezyku C stuzacy do odszyfrowania komunikatéw zakodowanych ta metoda.
Program moze takze odszyfrowywac zdania przekazane jako warto$¢ zmiennej str.

Listing 2.1.9. Kod zrédiowy do odszyfrowania stynnego zdania wypowiedzianego przez Linusa Torvaldsa

#include <stdio.h>
int main()

{

char str[]="ostfaweri sileks xe :tis'b teet rhwnei 't srfee";
int 1;
for (i=0; str[i] !="\0"; i++) {
printf("%c", strl++il);
printf("%c", strli-11);
}
printf("\n");
return 0;

2.1.10. Tajna wiadomos¢

W zaszyfrowanym ciagu znakow mozna zauwazy¢ rdwnomiernie rozmieszczona
grupe $718. W wyniku podzielenia ciagu na czg¢sci, poczawszy od tej grupy znakow,
otrzymamy trzy ciagi rownej dtugosci. Co wigcej, kazdy z podciagdw przypomina
hasto zaszyfrowane za pomoca algorytmu MDS5, podobne do haset zapisanych w pliku
letc/shadow w wielu systemach uniksowych. Prefiks $7§ jest charakterystyczny dla

2 Oprogramowanie jest jak seks: lepiej jesli jest darmowy — przyp. thum.
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haset zaszyfrowanych ta metoda. Sprawdzmy t¢ mysl. Wpiszemy trzy podciagi do pliku
tekstowego (np. cipher.txt), poprzedzajac kazdy z nich dwukropkiem:
1 $18rXzFJ1wx$k19Q3k69K8Y5QvGUoupCul

:$1$xzr83KXR$N0GL2ES/1WSNIKB1dzRPI1
:$1$QeBLTtWa$5KrmfyoV5h3rB3j6RBpod0

Nastepnie plik tekstowy przetworzymy za pomoca programu John the Ripper. W sys-
temach uniksowych mozna to zrobi¢ za pomoca nastgpujacego polecenia:

#./john cipher.txt

Oto uzyskane wyniki:

Secret
fiction
password

Wszystkie powyzsze stowa naleza do standardowego stownika programu John the Ripper
(password.Ist).

Nalezy wzia¢ pod uwagge fakt, ze program John the Ripper nie odszyfrowuje haset w ta-
kiej kolejnosci, w jakiej wystepuja w pliku tekstowym. Kolejnos$¢ odszyfrowania za-
lezy od tego, ktore ze stow zostanie odnalezione w stowniku jako pierwsze.

programu mozna tamac¢ hasta standardowe i zaszyfrowane podwadjnie za pomocg
algorytméw DES, MD5 i Blowfish. MozliwoSci programu zostaty opisane w jego
pliku pomocy. Informacje na jego temat mozna réwniez znalezé pod adresem
http://www.openwall.com/john. W witrynie mozna takze pobraé¢ program John the
Ripper dla systemoéw Unix, Win32 i DOS.

/ John the Ripper to program do tamania haset firmy Solar Designer. Za pomoca

2.1.11. Kandydat do pracy

Dyrektor oczywiscie nie zatrudni kandydata, poniewaz raczej nie bedzie sktonny czekad,
az ten ,,haker” napisze swdj program, a nastgpnie az program zwroci wyniki. Liczbe
siedmioznakowych haset, ktore mozna utworzy¢ z liter alfabetu angielskiego, takich,
ktore zawieraja co najmniej jedna wielka litere X, mozna okresli¢ bez korzystania z pro-
gramow stosujacych metode sitowa. Wystarczy wykonac nastgpujace proste obliczenie
arytmetyczne:

26" -257=8031810176—6 103 515 625 =1 928 294 551

2.1.12. Inny kandydat do pracy

Dyrektor oczywiscie nie zatrudni tego kandydata z tych samych powodow, dla ktérych
nie zatrudnil pierwszego. Liczbe mozliwych haset mozna okresli¢ za pomoca prostego
obliczenia arytmetycznego. Gdyby wszystkie znaki w hasle miaty by¢ rézne, problem
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mozna by rozwiazaé, obliczajac liczbe permutacji ze wzoru n/, czyli w przypadku haset
sktadajacych si¢ z dziesigciu znakdéw 10! = 3 628 800. W hasle podanym przez dyrektora
trzykrotnie wystepuje litera 4 1 dwukrotnie litera #. Wykorzystanie litery 4 w miejscu
innej litery A4 nie zmieni hasta. To samo dotyczy litery 4. W zwiazku z tym liczbg hasel,
ktére mozna utworzy¢, wykorzystujac znaki z hasta podanego przez dyrektora, mozna
obliczy¢ z nastgpujacego wzoru:

10!
——=302 400
312!

2.1.13. Gil pisze do Minusa

Zdanie jest nic nieznaczacym zbiorem liter rosyjskiego alfabetu. Najprawdopodobniej
Gil tak zdenerwowat si¢ na mys$l o Minusie Thornvildzie i jego dziatalnos$ci na szkod¢
programowego imperium Gila, ze nie zauwazyt, iz korzysta z rosyjskiej klawiatury.
W odrdznieniu od Gila, myslenie o swoich ideologicznych (jesli chodzi o oprogramo-
wanie) oponentach nie pozbawito Minusa zdolnosci myslenia, a zatem natychmiast
spostrzegt, w jaki sposéb mozna odszyfrowa¢ wiadomos¢ od Gila: po prostu powiazat
rosyjskie litery wiadomosci z literami angielskiego alfabetu przyporzadkowanymi do
tych samych klawiszy na klawiaturze. Byt to zatem kolejny problem z zastgpowaniem
liter. Tym razem nie trzeba jednak wykonywac zadnych analiz wzglednej czestosci
liter. Wystarczy jedynie zna¢ uktad rosyjskiej klawiatury (rysunek 2.1.13). Infor-
macje na ten temat mozna pobra¢ pod adresem http://www.microsoft.com/globaldev/
reference.keyboards.aspx. Oprocz rosyjskiego uktadu klawiatury w tej witrynie firmy
Microsoft mozna znalez¢ uktady klawiatur praktycznie dla wszystkich jezykow.

“u MylE2 - [Russian Keyboard Layout]

®akin  Mpagka Bua  MsBpannos  Tpynnel  MapameTpel  ¥THAWTEL  OkHO  Cnpaska

D - ORB4A A% HOB A-B8-#-2-®-/12-0-FO0k-9
Aapec: |9_1 htkp: ffwsn, microsoft. com/globaldewkeyboards kbdru.htm
Russian Ke...

&l f2f3f4fs|s]7]8]ofo]-]|=|sedsp|
Tab | il wl v el el Wl or g w20 w0 A
Caps | &l w1l B & i pll o nu Al ) 3 Enter]

shitt | all wl ol m wif 10 s Gy | sife |
Contral] att | |t | contrel

Rysunek 2.1.13. Ukiad rosyjskiej klawiatury pobrany z witryny Microsoft

Wystarczy zastapi¢ rosyjskie litery z ich angielskimi odpowiednikami, aby uzyskac
nastgpujacy komunikat:

We reject the claim as we consider it to be gmund]ess.3

Jakie zadanie Gil miat na mysli, to juz nie nasza sprawa.

3 Zadanie odrzucamy jako bezpodstawne. — przyp. tium.
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2.1.14. Minus odpowiada Gilowi

Oto odpowiedz Minusa na list Gila:

Pack my box with five dozen liquor jugs4.

Pomimo tego, co mowia o umiejetnosciach komputerowych Gila, nie jest on zupetie
zielony w tej materii i co$ nieco$ wie. Zna si¢ tez troch¢ na kryptologii. Odkryl, ze
w liscie Minusa zamieniono miejscami cyfry w kodach szesnastkowych liczb (w no-
tacji dwojkowej dokonano cyklicznego przesunigcia o cztery pozycje). Na przyktad
kod szesnastkowy pierwszego znaku w liscie Minusa to 054. Przestawienie cyfr miej-
scami tworzy kod szesnastkowy 50k, co odpowiada kodowi litery P. Kod nastgpnego
symbolu to /6A, co po odwrédceniu daje 614 1 odpowiada literze a, itd. W rezultacie, by
odczyta¢ wiadomo$é od Minusa, Gil musiat jedynie poprzestawia¢ miejscami cyfry
w szesnastkowych kodach znakéw wiadomosci, a nastgpnie zajrze¢ do tablicy ASCII
dla strony kodowej ANSI 1251. Na listingu 2.1.14 zamieszczono kod zrédtowy programu
w asemblerze, ktory wykonuje taka konwersje. Kod zroédtowy oraz skompilowane pliki
mozna takze znalez¢ pod adresem: fip.//fip.helion.pl/przyklady/haklam.zip, w katalogu
\Czesc2\Rozdziall\1.14.

Listing 2.1.14. Cykliczne przesuniecie kodu dwdjkowego o cztery pozycje

CSEG segment
assume CS:CSEG, DS:CSEG, ES:CSEG, SS:CSEG
org 100h
Start:

Jmp Go

Fraza db '"Pack my box with five dozen Tiguor jugs.'.'$'
Go:

lea bx, Fraza

mov cx,40
Hi:

mov ah, [bx]

push ex

mov c1,04

ror ah,cl

mov [bx],ah

pop Cx

inc bx

Toop Hi
mov ah, 09
lea dx,Fraza
int 21h
int 20h

CSEG ends

end Start

4 Zapakuj mi pig¢ tuzinow flaszek alkoholu — przyp. ttum.
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2.1.15. Sejf na tape krolika

Liczba kombinacji dla pierwszego sejfu wynosi 10°, czyli 100 000. Dla drugiego sejfu
liczba ta wynosi 5'°, czyli 9 765 625. Liczba siedmioznakowych haset dla trzeciego
sejfu wynosi 7, czyli 823 543. W zwiazku z tym drugi sejf jest najbezpieczniejszy
z trzech i to w nim Gil powinien przechowywac tape krélika, w czasie gdy on sam
ptywa w basenie.

2.1.16. Hey Hacker!

Zapiszmy kody szesnastkowe niezaszyfrowanej i zaszyfrowanej wersji frazy ,,Hey
Hacker!”:

H e y H a c k e r !
48h  65h 79h 20h 48h 61h 63h 6Bh 65h 72h 21h

z g H K @ Q k @ e #
JAh 67h 48h 12h 4Bh 40h 51h 6Bh 40h 40h 23h

Sprobujmy teraz uzyska¢ maske XOR, tzn. wykonajmy operacj¢ XOR na kodach znakéw
fraz w postaci odszyfrowanej i zaszyfrowanej. Oto wynik tej operacji:

32h 02h 31h 32h 03h 21h 32h 00h 25h 32h 02h

Natychmiast rzuca si¢ w oczy nastgpujacy schemat: maska XOR co trzeciego znaku
jest taka sama (32/), natomiast maska znaku nastgpujacego za kazdym z tych znakow
ma warto$¢ z zakresu 0 — 3.

W wyniku szeregu eksperymentéw polegajacych na zastosowaniu uzyskanej maski dla
zaszyfrowanej frazy (zalecam, aby Czytelnicy wykonali je samodzielnie) uzyskamy
nastgpujaca fraze:

This is rubric X-Puzzle!®

Logike algorytmu szyfrowania tatwo zrozumie¢ na podstawie kodu zrédtowego programu
szyfrujacego napisanego w jezyku C, ktory pokazano na listingu 2.1.16. Program sekwen-
cyjnie wykonuje operacje xor 50, or 3 oraz and 200 dla kolejnych znakow frazy:

Listing 2.1.16. Algorytm szyfrowania

#include <stdio.h>
int main() {
char str[]="This is rubric X-Puzzle!";
int i=0;
while (str[i]!="\0") {
printf("%c", strli++1*50);

> To jest rubryka X-Puzzle! — przyp. thum.
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if (str[i]=="\0") break:
printf("%c", strli++]|3);
if (strfi]=="\0") break;
printf("%c", str[i++]&200) ;
if (str[i]=="\0") break:

}
printf("\n") ;
return 0;

2.1.17. Dowcipny kryptolog

Wiasnosci algorytmow uzytych do szyfrowania hasta sa nastepujace:

¢ Base64

Opis tego algorytmu szyfrowania mozna znalez¢ w dokumencie RFC2045.
Jedna z charakterystycznych wtasnosci jest jeden lub dwa znaki wypetniajace
(znaki réwnosci) umieszczone na koncu zaszyfrowanego tekstu.

¢ DES

Dhtugos¢ haset zaszyfrowanych za pomoca algorytmu DES w systemach uniksowych
wynosi 13. Pierwsze 2 znaki to dane inicjalizacyjne (ang. salt).

¢ MDS5

Hasto zaszyfrowane algorytmem MDS5 w systemach uniksowych zawsze zaczyna
si¢ od prefiksu $18. Ogdlny jego format to $7$salt$hash.

4 XOR
Operacja XOR jest odwracalna (zobacz rozwigzanie problemu opisanego

w punkcie 1.1.1).

Spojrzmy teraz na hasto zaszyfrowane przez dowcipnego kryptologa. Na koncu ciagu
znakow sa znaki rownosci, a zatem zgodnie z przedstawionymi wczesniej wlasciwoscia-
mi jako ostatni zastosowano algorytm Base64. Sprobujmy odszyfrowaé hasto. Mozna

to zrobi¢ za pomoca dowolnego programu odszyfrowujacego Base64 dostepnego

w internecie albo za pomoca prostego programu w Perlu, ktérego kod zrédlowy zamiesz-
czono na listingu 2.1.17.

Listing 2.1.17. Prosty skrypt w Perlu do odszyfrowywania tekstow zaszyfrowanych za pomocq
algorytmu Base64

#1/usr/bin/perl

use MIME::Base64;

$code="JDEk YmxhYmxhJHFUZEhULOh6UVBKZCIyN3ZrcOFscjE=":
print decode_base64($code):
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Wynik operacji odszyfrowania jest nastgpujacy:
$1$blabla$qTdHT/HzQPJId/r7vksAlrl

Na podstawie prefiksu $/$ mozna stwierdzi¢, ze przedostatnim algorytmem uzytym
do zaszyfrowania hasta byl MD5. Uzyskany ciag nalezy przekaza¢ do programu John
the Ripper, ktory odszyfruje tekst za pomoca metody stownikowej. Przedtem jednak
zaszyfrowane hasto nalezy poprzedzi¢ dwukropkiem i zapisa¢ w pliku tekstowym:

:$1$blabla$qTdHT/HzQPJId/r7vksAlrl

Program John the Ripper niemal natychmiast zwrdci nastgpujacy ciag znakow:

passwdpasswd

Jak pamigtamy, dowcipny kryptolog zastosowal jeszcze mask¢ XOR oraz szyfrowanie
DES. Jest mato prawdopodobne, aby powyzszy ciag znakéw byl wynikiem szyfrowania
DES, a zatem sprobujmy zastosowac do niego mask¢ XOR:

\X08\x18\x3C\X3E\x44\ x32\ x03\ x52\ x27\ x47\ x01\ x06\ x4D

Oto wynik tej operacji:
xyOM3Vs3T4vbM

Ten ciag bardziej przypomina hasto zaszyfrowane za pomoca algorytmu DES (poniewaz
ma rozmiar 13 znakdéw). Ponownie przekazemy je do programu John the Ripper w celu
przetworzenia z wykorzystaniem metody stownikowej. Podobnie jak w przypadku
algorytmu MDS5, hasto nalezy zapisa¢ w pliku tekstowym i poprzedzi¢ dwukropkiem.
Oto wynik dziatania programu John the Ripper:

Natasha

To jest wlasnie oryginalne hasto zaszyfrowane przez dowcipnego kryptologa.



