Proste wprowadzenie
do obrony przed cyberatakami

BRYSON PAYNE




Tytul oryginatu: Go H*ck Yourself: A Simple Introduction to Cyber Attacks and Defense
Tlumaczenie: Piotr Ptaszek
ISBN: 978-83-8322-083-3

Copyright © 2022 by Bryson Payne. Title of English-language original: Go H*ck Yourself: A Simple
Introduction to Cyber Attacks and Defense, ISBN 9781718502000, published by No Starch Press Inc.
245 8th Street, San Francisco, California United States 94103.

The Polish-language 1st edition Copyright © 2023 by Helion S.A. under license by No Starch Press Inc.
All rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any
means, electronic or mechanical, including photocopying, recording or by any information storage
retrieval system, without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie calosci lub fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksigzki na nosniku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekécie sa zastrzezonymi znakami firmowymi badz towarowymi
ich wlascicieli.

Autor oraz wydawca dotozyli wszelkich staran, by zawarte w tej ksigzce informacje byly kompletne

i rzetelne. Nie biorg jednak zadnej odpowiedzialno$ci ani za ich wykorzystanie, ani za zwiazane z tym
ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponosza réwniez
zadnej odpowiedzialno$ci za ewentualne szkody wynikte z wykorzystania informacji zawartych

w ksigzce.

Drogi Czytelniku!

Jezeli chcesz oceni¢ te ksigzke, zajrzyj pod adres
https://helion.pl/user/opinie/samsie

Mozesz tam wpisac swoje uwagi, spostrzezenia, recenzje.

Helion S.A.

ul. Ko$ciuszki 1c, 44-100 Gliwice

tel. 3223098 63

e-mail: helion@helion.pl

WWW: https://helion.pl (ksiegarnia internetowa, katalog ksigzek)

Printed in Poland.

+ Kup ksiazke - Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢
« Ocen ksigzke



https://helion.pl/rt/samsie
https://helion.pl/rf/samsie
https://helion.pl/ro/samsie
https://helion.pl
https://ebookpoint.pl/r/4CAKF

Spis tresci

PODZIEKOWANIA 9
WPROWADZENIE 11
1
ZABEZPIECZENIE PRZEZ UKRYWANIE 15
Jak przegladarki ,,zabezpieczajg” hasta 16
Ujawnianie ukrytego hasta 16
Uzywanie i naduzywanie teqo hacka 20
Ochrona haset 2l
Whnioski 22
2
ATAKI Z DOSTEPEM FIZYCZNYM 23
Sticky Keys hack 24
Uruchamianie z ptyty instalacyjnej systemu Windows 10 24
Uzyskiwanie dostepu na poziomie administratora 27
Teraz jestes administratorem! Zaloguj sie! 29
Mac root hack 31
Aktualizacja ustawien uzytkownika root 31
Teraz jestes uzytkownikiem root! 33
Inne fizyczne hacki 33
Ochrona przed atakami fizycznymi 34
Whnioski 34
3
TWORZENIE WEASNEGO WIRTUALNEGO LABORATORIUM HAKERSKIEGO .......ccovueereerucennennee 36
Konfiguracja VirtualBox 37
Tworzenie wirtualnej maszyny Kali Linux 37
Uruchamianie maszyny wirtualnej Kali 38
Tworzenie maszyny wirtualnej Windows 40
Podtgczanie maszyn wirtualnych do sieci wirtualnej 42
Podtaczanie maszyny wirtualnej Kali 42
Podtaczanie maszyny wirtualnej z systemem Windows 43

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/samsie
https://helion.pl/rt/samsie

Aktualizowanie systemow operacyjnych maszyn wirtualnych 45

Aktualizowanie systemu Kali Linux 45
Aktualizowanie systemu Windows 46
Whnioski 46
4
REKONESANS ONLINE | SAMOOBRONA 47
Wygoodluj sie (zanim zrobi to Twéj wrdg) 47
Zaawansowane wyszukiwanie w Google 49
Wyszukiwanie haset z operatorem ext: 50
Znajdowanie haset z operatorem site: 53
Baza danych Google Hacking 53
Jak etyczni hakerzy korzystajg z Google 55
Media spotecznosciowe i niebezpieczenstwa zwigzane
z nadmiernym udostepnianiem informacji 55
Dane o lokalizacji — niewypowiedziane niebezpieczefistwo mediéw spotecznosciowych .......... 56
Ochrona w mediach spotecznosciowych 57
Whnioski 58
5 .
INZYNIERIA SPOLECZNA | ATAKI PHISHINGOWE 59
Jak dziata inzynieria spoteczna 60
Tworzenie strony phishingowej 60
Klonowanie strony logowania 63
Zbierzmy troche poswiadczen! 65
Tworzenie wiadomosci phishingowej e-mail 67
Ochrona przed atakami phishingowymi 68
Whnioski 69
6
ZDALNE HAKOWANIE Z MALWARE’EM 70
Tworzenie wtasnego wirusa 71
Udostepnianie ztosliwedo oprogramowania 74
Nastuchiwanie trojana 74
Infekowanie maszyny wirtualnej z systemem Windows 76
Kontrolowanie maszyny wirtualnej z systemem Windows za pomocg Meterpretera ........o.... 79
Przegladanie i przesytanie plikow 80
Pobieranie plikow z komputera ofiary 83
Wyswietlanie ekranu komputera ofiary 84
Rejestrowanie nacisnie¢ klawiszy 86
Szpiegowanie przez kamery internetowe 87
Obrona przed ztosliwym oprogramowaniem 89
Whnioski 90
6 Spis tresci

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/samsie
https://helion.pl/rt/samsie

7

KRADZIEZ | tAMANIE HASEL 92
Hasze haset 92
Kradziez haszy haset systemu Windows 93
Tworzenie uzytkownikdéw w systemie Windows 94
Wtamanie z powrotem do systemu Windows 10 za pomocg Meterpretera ....eereeeeseeeeeens 95
Eskalacja uprawnien 96
Wykradanie haszy haset za pomocg Mimikatza 98
tamanie haset 99
Darmowe bazy danych haset online 100
John the Ripper 101
Uzywanie bezpieczniejszych haset 107
Whnioski 109
8
WEB HACKING 110
Maszyna wirtualna Metasploitable 111
Hakowanie stron internetowych z poziomu przegladarki 113
Przeprowadzanie atakéw typu cross-site scripting 114
Przeprowadzanie atakéw typu SQL injection na bazy danych 119
Zabezpieczanie aplikacji internetowych przed XSS, SQLi i innymi atakami ......cccoeevvevereennrrs 122
Whnioski 124
g -
HAKOWANIE URZADZEN MOBILNYCH 125
Tworzenie maszyny wirtualnej telefonu/tabletu z Androidem 125
Uruchamianie trojana w systemie Android 128
Infekowanie maszyny wirtualnej z systemem Android 129
Sterowanie maszyng wirtualng z systemem Android 132
Dziatajace aplikacje 133
Dostep do kontaktow 135
Szpiegowanie przez kamere 137
Wykradanie plikdw i szperanie w lodach 138
Wytaczanie dzwonka i nie tylko 141
Obrona przed ztosliwymi aplikacjami 143
Whnioski 144
10
HAKOWANIE AUT | INTERNETU RZECZY 145
Instalowanie oprogramowania do hakowania samochodow 146
Przygotowanie wirtualnej sieci magistrali CAN 147
Hakowanie samochodu 149
Przegladanie pakietow 150
Przechwytywanie pakietow 151
Spis tresci 7

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/samsie
https://helion.pl/rt/samsie

Odtwarzanie pakietow 152

Wysytanie nowych polecen 153
Jak napastnicy hakujg prawdziwe samochody 155
Whnioski 156
11 . Py . . 2
10 RZECZY, JAKIE MOZESZ ZROBIC JUZ TERAZ, ZEBY CHRONIC SIE W INTERNECIE .......... 157
1. Zdaj sobie sprawe, ze jestes celem 157
2. Uwazaj na socjotechnike 158
3. Pamietaj o0 znaczeniu bezpieczefstwa fizycznego
i w miare mozliwosci wytgczaj urzgdzenia 158
4. Zawsze pomysl, zanim klikniesz 159
5. Uzyj menedzera haset i wtgcz uwierzytelnianie dwusktadnikowe 159
6. Aktualizuj swoje oprogramowanie 160
7. Chron swoje najbardziej wrazliwe dane 161
8. Madrze korzystaj z oprogramowania zabezpieczajgcego 162
9. Utworz kopie zapasowg danych, ktére chcesz zachowac 162
10. Porozmawiaj z rodzing 162
Whnioski 163
A
TWORZENIE PLYTY INSTALACYJNEJ SYSTEMU WINDOWS 10 LUB PENDRIVE'A. .................. 164
Pobieranie systemu Windows 10 165
Nagrywanie systemu Windows 10 na ptyte DVD 166
Instalowanie systemu Windows 10 na dysku USB 166
B 2
ROZWIAZYWANIE PROBLEMOW Z VIRTUALBOX 169
Rozwigzywanie probleméw z VirtualBox na Macu 169
Rozwigzywanie problemow z VirtualBox w systemie Windows 170
Wytacz opcje Hyper-V 170
Wtgcz wirtualizacje w ustawieniach BIOS/UEFI 170
Ostatni problem: niektére programy antywirusowe 173
SKOROWIDZ 174
8 Spis tresci

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/samsie
https://helion.pl/rt/samsie

Zabezpieczenie
przez ukrywanie

W TYM ROZDZIALE ZACZNIESZ UCZYC SIE MYSLEC JAK HAKER, ABY ZNA-

LEZC SEABE PUNKTY W SRODKACH BEZPIECZENSTWA. ODKRYJESZ PRO-

STY HACK DO UJAWNIANIA HASEL UKRYTYCH W PRZEGLADARCE INTER-
netowej. Ten spos6b dziala, poniewaz przegladarki internetowe chronig
hasta za pomoca zabezpieczenia przez ukrywanie.

Zabezpieczenie przez ukrywanie (ang, security through obscurity) to technika,
w ktérej prébuje sie zapewnic¢ bezpieczefistwo czego§ poprzez ukrycie tego.
W $wiecie fizycznym chowanie klucza do domu pod matg powitalng przed drzwiami
jest przyktadem zabezpieczenia poprzez ukrycie. Twéj dom moze wydawac sie
bezpieczny, ale to bezpieczeristwo zatamuje sie, gdy tylko ktos pomysli, zeby zaj-
rzeé pod mate.

Ukrywanie czego$ w celu zapewnienia bezpieczenistwa niekoniecznie jest zZlym
podejsciem, chyba ze jest to jedyny $rodek bezpieczenistwa, jaki zostal przez
Ciebie zastosowany. Niestety, technika zabezpieczenia przez ukrywanie czesto
zawodzi, zwlaszcza gdy jest stosowana na naszych komputerach. Na przyktad wielu
uzytkownikéw ,,ukrywa” swoje hasta w dokumencie tekstowym lub arkuszu kalku-
lacyjnym programu Excel na swoim komputerze lub, co gorsza, na kartce samo-
przylepnej pod klawiaturg lub w szufladzie biurka. Te hasta sg jeszcze tatwiejsze
do znalezienia niz to, ktére zhakujesz w tym rozdziale. Podobnie niektérzy twoércy
oprogramowania na stale umieszczaja ukryte hasla i inne tajne wartosci w swoich
aplikacjach, ale doswiadczony haker czesto potrafi znalezé i zdekodowaé te warto$ci.
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Jak zobaczysz w tym rozdziale, jesli ukrywanie jest Twoim jedynym zabezpie-
czeniem, zmotywowany intruz bedzie potrzebowaé do znalezienia drogi do srodka
wylacznie odrobiny czasu i energii.

Jak przedladarki ,,zabezpieczajg” hasta

Kiedy wpisujesz haslo, aby zalogowa¢ sie do ustugi online, takiej jak poczta e-mail
lub konto w mediach spoleczno$ciowych, Twoja przegladarka internetowa zwy-
kle ukrywa hasto za pomoca kropek lub gwiazdek. W ten sposéb kto$ zagladajacy
Ci przez ramie nie moze go odczytaé. Jesli nakazesz przegladarce, aby zapisata
haslo, a pézniej wrécisz do witryny, te kropki lub gwiazdki pojawia sie w polu hasta
automatycznie, gdy przegladarka wprowadzi Twoje zapisane hasto.

Te kropki lub gwiazdki sg $wietnym przykltadem bezpieczefistwa poprzez
ukrywanie. Twoja przegladarka nie szyfruje Twojego hasta ani nie chroni go w zaden
inny specjalny sposob. Po prostu zastania znaki w polu hasta, aby chroni¢ hasto
przed przypadkowymi szpiegami. Ta technika wcale nie jest bezpieczna. W rze-
czywisto$ci haker potrzebuje tylko kilku sekund przy Twojej klawiaturze, aby
zobaczy¢ hasto.

Ujawnianie ukrytedgo hasta

Aby ujawni¢ haslo ukryte przez przegladarke, uzyjemy narzedzia Inspect przegla-
darki. Narzedzie to umozliwia przegladanie i tymczasows edycje kodu Zrédlo-
wego strony internetowe;j, czyli kodu, ktéry méwi przegladarce, jak wyswietli¢
strone internetowg. Zmienimy fragment kodu zrédlowego, ktéry powoduje, ze
hasto wyswietla sie jako kropki lub gwiazdki. Kiedy skonczymy, hasto wyswietli sie
jako zwykly tekst.

To nie jest rodzaj wlamania, ktéry méglby zniszezy¢ panistwo lub skompro-
mitowa¢ prywatne dane milionéw ludzi za jednym zamachem. Ten hack ilustruje
raczej jednag z gléwnych zasad hakingu: wykorzystanie istniejacego narzedzia —
w tym przypadku narzedzia Inspect przegladarki — w kreatywny sposéb, aby
osiggnad¢ okreslony cel: ujawnié ukryte hasto. Jednoczesnie hack ten ukazuje ry-
zyko przechowywania haset w przegladarce w przypadku, gdy atakujacy uzyska
fizyczny dostep do Twojego komputera.

Wyprébujmy ten hack, uzywajac jako przyktadu strony logowania Twittera.
Whprowadzimy falszywa nazwe uzytkownika i hasto, uruchomimy narzedzie Inspect
przegladarki i zaktualizujemy kod zrédtowy, aby ujawnié hasto.

1. Otworz Google Chrome i przejdz do https://twitter.com/login/. Ten hack
bedzie dziatat réwniez w innych przegladarkach, ale dla uproszczenia
uzyjemy Chrome’a.

16 Rozdziat |
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2. Wpisz swoja nazwe uzytkownika w polu nazwy uzytkownika i Notmyreal
—>password! w polu hasta. Nie wpisuj swojego prawdziwego hasta. Hasto
zostanie zasloniete kropkami, jak pokazano na rysunku 1.1.

. _ ® - O X
/ W Login on Twitter x \

< C | O httpsy//twitter.com/login o
L

Log in to Twitter

brysonpayne

@ Remember me - Forgot password?

Rysunek 1.1. Przeglgdarki internetowe zwykle zastaniajqg hasta
kropkami lub gwiazdkami

-

3. Kliknij prawym przyciskiem myszy (lub kliknij z weisnietym klawiszem Ctrl
na komputerze Mac) pole hasta i wybierz Inspect, jak pokazano na rysunku 1.2.
W przegladarce powinno otworzy¢ sie narzedzie Inspect, ktére bedzie
zestawem okien pokazujacych kod. Poniewaz klikngtes (kliknetas) prawym
przyciskiem myszy pole hasla, aby otworzy¢ narzedzie Inspect, przegladarka
powinna juz podswietla¢ czes$é kodu, ktéra tworzy pole hasta na stronie
logowania.

4. Znajdz type="password" w pod$wietlonym kodzie i kliknij dwukrotnie
stowo password, aby je zaznaczy¢, jak pokazano na rysunku 1.3. Ten
fragment kodu okresla sposéb, w jaki przegladarka identyfikuje pole hasta.
Przegladarka rozpoznaje, ze kazdy tekst w polu o typie password powinien
by¢ zastoniety.

5. Po podswietleniu password naci$nij spacje, aby zastapic to stowo
spacja (type=" "), jak pokazano na rysunku 1.4. Teraz zmienilismy (lub
zhakowalismy) kod pola hasta tak, aby przegladarka nie rozpoznawala, ze
ma to by¢ pole z hastem. Powinno to ujawni¢ dowolny tekst w polu hastal

UWAGA Ten hack nie ma wplywu na sam Twitter. Po prostu zmienia sposéb, w jaki prze-
glgdarka na Twoim komputerze wyswietla strong logowania Twittera.

Zabezpieczenie przez ukrywanie 17
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> ¢ I O https://twitter.com/login

v

Lanquage: English ~

Log in to Twitter

brysonpayne

e I
I
Show all saved passwords
Cut
Copy

Paste
New to Twitter? Sign up n Paste as plain text
Select all
Already using Twitter via te
Spelicheck

Writing Direction

Inspect

Ctrl+X
Ctrl+C
Ctrl+V
Ctrl=Shift=V
Ctrl+A

Ctrl+Shift+I

Rysunek 1.2. Inspekcja kodu hasta

<«

W Login on Twitter

= C | D httpsy//twitter.com/login

L 4

(x ] | FElements Console  Sources

Network » |

X

: :before

after

div div form fieldset div inputjs-password-field

Styles  Event Listeners  DOM Breakpoints

Properties  Accessibility

Filter

element.style {

thov .cls +‘

-

Rysunek 1.3. Znalezienie type="password" w narzedziu Inspect
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/" Login on Twitter X \D

& C | O https://twitter.com/login o

L 4 Lanqusae: English ~

Log in to Twitter

sesssseRsRRRRREREY

[w ﬂ Elements Console Sources Network  » L 4
: :before =
<input class="js-password-field,@ﬁ)
name-"session[password]” placeholdfer——
"Password”> == 30
::after -

w div div form fieldset div inputjs-password-field
Styles  Event Listeners  DOM Breakpoints ~ Properties  Accessibility
Filter thov .cls +

element.style { ~ i >

Rysunek 1.4. Zamiana stowa password na type ="password"

6. Nacisnij Enter, aby wysSwietli¢ zaktualizowany kod w przegladarce.
Powinienes$ (powinnas) teraz zobaczy¢ wpisane haslo jako zwykly tekst
w oknie przegladarki, jak pokazano na rysunku 1.5.

Ten hack zadzialal, poniewaz tag <input>, ktéry pozwala twércom stron in-
ternetowych tworzy¢ pola hasel, jest niezabezpieczony — i to juz od ¢wieré
wieku. W latach 90. XX wieku, kiedy pierwsi twércy stron internetowych dodali
tag <input> do HyperText Markup Language (HTML), jezyka, ktéry umozliwia
wys$wietlanie stron internetowych w przegladarkach internetowych, ich jedy-
nym zabezpieczeniem bylo zastepowanie znakéw hasta kropkami lub gwiazd-
kami za pomocg dodatkowego kodu type="password". Jednakze, poniewaz zwy-
kle pola tekstowe réwniez uzywaja tagu <input>, mozemy zastosowaé narzedzie
Inspect do zmiany wprowadzonego hasta na zwykle wprowadzanie tekstu, po
prostu zmieniajac type="password" na type=" ".

Zabezpieczenie przez ukrywanie 19
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/' Login on Twitter X \\:’

& C | O https://twitter.com/login o

L 4 Lanquage: English ~

Log in to Twitter

brysonpayne

e i
otmrealassword

& A Elements Console  Sources  Network »
: :before =
<input class="js-password-field" type=" "
name-"session[password]” placeholder-
“Password”> == %0
:rafter

w div div form fieldset div inputjs-password-field

X

Styles  Event Listeners  DOM Breakpoints ~ Properties  Accessibility
Filter thov .cls +

element.style { L k

Rysunek 1.5. Hasto jest teraz widoczne

Uzywanie i naduzywanie tego hacka

Hack, ktory wlasnie wyprébowalismy, ma praktyczne, etyczne zastosowania. Po-
niewaz hasta przechowywane w przegladarce sg automatycznie wypetniane, ale
ukryte na ekranie logowania do witryny, mozesz uzy¢ tego prostego hacka do tego,
aby zdemaskowaé hasto, ktérego zapomniales(-as). Jest to szczegblnie przy-
datne, jesli przechowujesz swoje hasta na jednym komputerze, na przyktad kom-
puterze domowym, ale okresowo musisz logowacé sie z innych urzadzen, takich
jak komputer stuzbowy, komputer cztonka rodziny lub urzadzenie mobilne. Jesli
nie pamietasz swojego hasta, gdy prébujesz zalogowaé sie na innym komputerze,
mozesz zdemaskowaé zapisane hasto na komputerze domowym, aby je spraw-
dzié, zamiast je zresetowad.

Ten hack moze byé réwniez uzywany etycznie na inne sposoby. Na przyklad
jesli pracownik niespodziewanie opuszcza firme, etyczny haker za zgoda wlasci-
ciela firmy moze uzy¢ tego hacka, aby odzyska¢ hasta do waznych kont interne-
towych, za ktére pracownik ten mégt byé odpowiedzialny.
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Jesli przeéwiczysz to wystarczajaco duzo razy, mozesz z tatwosciag wykona¢
ten hack w mniej niz pie¢ sekund. Oznacza to jednak réwniez, ze jesli kiedykol-
wiek bedziesz przechowywa¢ hasto na komputerze publicznym, kazda osoba
z fizycznym dostepem do tego komputera bedzie potrzebowaé tylko pieciu se-
kund, aby je ukrasé. Haker w czarnym kapeluszu (ang. black hat hacker) moze
wejs$é do hotelowego lobby lub biblioteki publicznej prawie w dowolnym miej-
scu na $wiecie, usiaé¢ przy komputerze, sprawdzi¢ historie przegladarki pod ka-
tem ostatnio odwiedzanych stron internetowych i przekonad sie, czy potencjalne
ofiary zapisaly swoje hasta podczas logowania na swoje prywatne konta.

Nie musisz nawet zapisywac swojego hasta w przegladarce, aby ktos je ujaw-
nil. Jesli jestes w miejscu publicznym i ktos odciagnie Cie od komputera podczas
wpisywania hasla na stronie internetowej, moze uzyé tego hacka do kradziezy
Twojego hasta. Moze nawet naprawié¢ kod type="password" i zamknaé narzedzie
Inspect, aby zatrze¢ slady! Jesli uzyles(-1as) tego samego hasta do wielu kont,
atakujacy bedzie teraz w stanie uzyska¢ dostep do nich wszystkich.

Ochrona haset

Omawiany przez nas hack, gdy jest wykorzystywany w sposéb ztosliwy, stanowi
wyrazne zagrozenie dla bezpieczeristwa Twoich hasel. Istnieje jednak kilka pro-
stych sposob6w, dzieki ktérym mozesz sie chronié. Ten hack jest mozliwy tylko
wtedy, gdy haker ma fizyczny dostep do przechowywanych haset, wiec kluczem
do uniemozliwienia ataku jest nieprzechowywanie haset w przegladarce albo wpro-
wadzenie pewnych ograniczen:
B Miejsce przechowywania hasel. Przechowuj hasto w przegladarce tylko
na komputerze lub urzadzeniu, ktére posiadasz i trzymasz przy sobie, nigdy
na komputerze publicznym.
W Jakie hasla przechowujesz. Nigdy nie przechowuj swojego hasta
do poczty elektronicznej, poniewaz osoba atakujaca moze zazwyczaj
odkry¢ lub zresetowaé wszystkie inne Twoje hasta za pomoca konta e-mail.

B Kto ma dostep do Twojego komputera. Trzymaj komputer przy sobie
lub w bezpiecznym miejscu i nie zostawiaj go otwartego, jesli musisz
odej$¢, nawet na minute.

Jesli musisz polaczyé sie z prywatnym kontem z komputera publicznego,
ogranicz informacje przechowywane w przegladarce, uzywajac trybu incognito
(Ctrl+ Shift+N) w przegladarce Chrome lub otwierajac nowe okno prywatne
w przegladarce Firefox (Ctrl+ Shift+P) albo Safari (Shift+ 35+ N). Pamietaj, aby
po zakoriczeniu sesji wylogowac sie i catkowicie zamkng¢ przeglgdarke. Nawet
jesli sie wylogujesz lub uzyjesz trybu incognito, wspétuzytkowane komputery
beda zagrozone ryzykiem, poniewaz zlosliwe oprogramowanie moze rejestrowaé
Twoje nacisniecia klawiszy lub inne informacje. (W rzeczywisto$ci przechwy-
cimy naci$niecia klawiszy za pomocg wirusa, ktéry stworzymy w rozdziale 6.).
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Loguj sie na konta z komputera publicznego tylko wtedy, gdy jest to absolutnie
konieczne. Pomyél takze o zmianie haset po powrocie do wlasnego komputera.

Jesli korzystasz z komputera osobistego w miejscu publicznym, pamietaj o wy-
logowaniu sie lub zablokowaniu ekranu, gdy odchodzisz — albo jeszcze lepiej,
miej komputer przy sobie. Ustaw ekran blokady lub wygaszacz ekranu tak, aby
wlaczal sie juz po kilku minutach, co ograniczy czas, przez jaki komputer jest
narazony na atak, na wypadek gdybys zapomnial(a) go sam(a) zablokowaé. Korzystaj
z silnego hasta lub frazy hasla (sprébuj uzyé czterech lub wiecej stéw) do logo-
wania sie do swojego komputera, zamiast z czego$ oczywistego, jak passwordI123,
aby inni nie mogli fatwo odblokowa¢ Twojego komputera, jesli bedzie on pozo-
stawiony bez dozoru.

Oprécz tych srodkéw powiniene$ (powinnas) skorzysta¢ z innych narzedzi
zabezpieczajacych hasta, takich jak uwierzytelnianie dwusktadnikowe i mene-
dzer hasel, na przyktad KeePass, Dashlane, LastPass lub podobny. Oméwimy te
narzedzia w rozdziale 11.

Ochrona przed atakami komputerowymi wymaga zachowania kilku sprytnych
$rodkéw ostroznosci, ale wazne jest, aby wiedzie¢, jak wywazy¢ wygode i bez-
pieczenstwo. Przechowywanie wszystkich haset do wszystkiego w przegladarce
wydaje sie wygodne, poniewaz nigdy nie trzeba ich wpisywaé, ale oznacza to
réwniez, ze kazdy, kto ma dostep do tego komputera, moze wykrasé Twoje hasta
i konta. Musimy znalez¢ odpowiednig réwnowage miedzy wygodg a bezpieczen-
stwem, zar6wno w §wiecie fizycznym, jak i w Internecie.

Whioski

W tym rozdziale przekonales(-tas) sie, ze bezpieczenistwo poprzez ukrycie nie
jest skuteczne. Nauczyte$(-tas) sie, jak w ciagu kilku sekund ujawnié¢ hasto wpro-
wadzone do przegladarki, wykonujac zaledwie kilka krokéw. Dowiedziale$(-as) sie
réwniez, jak wazne jest, aby nigdy nie przechowywaé hasta na komputerze pu-
blicznym lub wspétuzytkowanym. Ponadto wiesz juz, jak fizycznie chronié¢ swoj
komputer przed osobami, ktérych nie znasz lub ktérym nie ufasz — jesli ktog
moze dotknaé Twojej klawiatury, moze zarazem uzyskaé dostep do Twoich po-
ufnych informacji.

Omoéwiony w tym rozdziale hack byt przyktadem wtamania z fizycznym do-
stepem — aby go wykonaé, atakujacy potrzebuje fizycznego dostepu do Twojego
komputera. W nastepnym rozdziale poznasz inne hacki z dostepem fizycznym,
ktére pozwalaja hakerom na uzyskanie plikéw z dysku twardego, bez konieczno-
$ci znajomosci danych logowania.
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Hakowanie? Jest prostsze, niz myslisz!

Hakowanie nie zawsze musi by¢ zte. Terminem
tym okresla sie réwniez sprytne sposoby uzywania
sprzetu czy oprogramowania do czego$ nowego.
Z kolei etyczne hakowanie polega na zastosowaniu
technik atakow do testowania systemu kompute-
rowego, aby znaleZ¢ jego stabe punkty, usunaé je

i w ten sposéb wzmocnic jego bezpieczenstwo.
Opanowanie metod, jakimi postuguija sie cyber-
przestepcy, pozwala zatem zrozumie¢ nature
zagrozen w cyfrowym $wiecie i skutecznie sie
przed nimi bronic.

Dzieki tej ksigzce przekonasz sie, ze typowe

ataki hakerskie sa bardzo tatwe do wykonania.
Zaczniesz od przygotowania wirtualnego
laboratorium, w ktérym bezpiecznie mozesz
wyprébowywac réznego rodzaju techniki, nie
narazajac przy tym nikogo na ryzyko. Nastepnie
krok po kroku bedziesz sie uczy¢ przeprowadzac
najwazniejsze rodzaje ataku, w ty{m wifamania

z dostepem fizycznym, Google hacking, ataki
phishingowe, socjotechniczne i za pomoca
ztosliwego oprogramowania, hakowanie stron
internetowych, tamanie haset, wreszcie wtamania

do telefonéw i samochodoéw. Dowiesz sie,

jak prowadzi¢ rekonesans. Przyjrzysz sie
cyberatakom z punktu widzenia zaréwno
napastnika, jak i ofiary. Co najwazniejsze,
wszystkie techniki zostaly przedstawione

na bazie rzeczywistych przyktadéw i opatrzone
praktycznymi wskazéwkami dotyczacymi
obrony. W efekcie nie tylko zrozumiesz zasady
ataku, ale takze poznasz sposoby, jak sie
ustrzec przed hakerami.

Naucz sie hakowag, by skutecznie
chroni¢ sie przed cyberatakami:
s Przecwicz techniki hakerskie

w bezpiecznym, wirtualnym srodowisku
e Opanuj obstuge takich narzedzi

jak Kali Linux, Metasploit i John the Ripper
e Dowiedz sie, na czym polega
infekowanie urzadzenia
zto$liwym oprogramowaniem
» Poznaj metody phishingu:

wykradanie i tamanie hasta,

wytudzanie poufnych informacji
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niekwestionowany autorytet w dziedzinie bezpieczeristwa, spegjalista z wieloletnim doswiadczeniem.
Zdobyt wiele elitarnych certyfikatow, w tym CISSP, CEH, SANS/GIAC GPEN, GRID i GREM. Od ponad

36 lat zajmuje sie programowaniem, hakowaniem i inzynierig wsteczng oprogramowania.
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