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Ksiazka ,Firewalle i bezpieczenstwo w sieci. Vademecum profesjonalisty” to kompletne
kompendium wiedzy na temat zabezpieczania sieci komputerowych. Autorzy
skoncentrowali sie na omdwieniu jednego z najwazniejszych elementéw, stosowanych
z my$la o bezpieczenstwie: firewalla, przekazujac wiele cennych wskazéwek na temat
jego konfiguracji. Znajdziesz tu jednak nie tylko informacje o zaporach sieciowych, ale
takze spojrzenie na bezpieczenstwo sieci z szerszej perspektywy. Poznasz
najwazniejsze techniki ataku i programy stosowane przez wtamywaczy; prze$ledzisz
kolejne kroki, ktore podejmowali hakerzy, by uzyskaé dostep do chronionych danych.
A co najwazniejsze, nauczysz sie lokalizowac zagrozenia i zapobiegac im.

* Dogtebna analiza zwigzanych z bezpieczeristwem aspektow protokotu TCP/IP
¢ Projektowanie i instalacja firewalli - krok po kroku

* Narzedzia monitorujace dziatanie firewalli

* Darmowe narzedzia zabezpieczajace

* 7 zycia wziete przyktady wtaman i analiza uzytych technik

e Prawne aspekty zabezpieczania sieci komputerowych

e Techniki kryptograficzne

Jesli jeste$ odpowiedzialny za bezpieczenstwo sieci, nie obedziesz sie bez tej ksiazki.
Jej przystepny jezyk sprawi, ze z zaciekawieniem przeczytaja ja takze wszyscy
zainteresowani najnowszymi technikami hakerskimi, a takze osoby, ktdre chca pogtebic
Swojg wiedze na temat Internetu.

Bezpieczenstwo w Internecie jest ostatnio modnym tematem; stato sie tematem filmow,
ksiazek i dreszczowcow. Zadbaj o to, aby scenariusze wielu ,mrozacych krew
w zytach” opowiesci nie staty sie Twoim udziatem.
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Rozdziat 5.
Klasy atakow

Omoéwilismy dotychezas kilka technik atakowania systemdéw. Wiele z nich ma podobne
cechy. Techniki te warto usystematyzowaé, poniewaz wzorce jakie powstang dzieki
systematyzacji, pokaza, gdzie konieczne jest zaciesnienie ochrony.

5.1. Kradzieze haset

PAPY DA U © njma

»(Powiedz przyjacielu i wejdz)
Co to ma znaczy¢: Powiedz przyjacielu i wejdz? — spytat Merry.

Sens dos¢ jasny — rzekt Gimilo. — Jezeli jeste$ przyjacielem, powiedz hasto,
a drzwi si¢ otworza i bedziesz mogt wejsé.

Ale ty, Gandalfie, chyba znasz hasto? — spytal zdumiony Boromir.
Nie! — odpart Czarodziej. — ... jeszcze nie znam hasta ... ale wkrétce je poznamy”.

Wiladca pierscieni
J.R.R. Tolkien

Najprostsze wejscie do komputera prowadzi zwykle przez jego drzwi wejsciowe, czyli przez
polecenie login. W przypadku praktycznie wszystkich systemow, skuteczne logowanie
bazuje na podaniu, w okreslonej liczbie prob, prawidlowego hasta.

W historii typowych programéw logowania (takze nie przeznaczonych dla systemow
uniksowych) zaobserwowac seri¢ nasilajacych si¢ atakow i wzmozone wysitki wktadane
w obrong przed nimi, istny wyscig zbrojen. Znane sa nam wczesne systemy operacyjne,
ktére przechowywaty w plikach dyskowych hasta w czystej, tekstowej postaci. Bezpie-
czenstwo jednego z tych system6éw bazowalo na tajnosci nazwy pliku przechowujacego
hasto, zatem kazdy, kto znal t¢ nazwe¢ modgl odczytaé hasto. Bezpieczenstwo systemu
byto ,,chronione” w ten sposdb, ze systemowe polecenie przedstawiajace zawartos¢ ka-
talogu pomijato nazwe tego pliku (wywotana funkcja systemowa podawata t¢ nazwe).
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To podejscie do bezpieczenstwa opierato si¢ na zabezpieczaniu przez ukrywanie (ang.
security by obscurity). Ukrywanie nie jest wcale zta opcja, ale przez tego typu dziatania
stracito dobra stawe. W koncu klucz kryptograficzny jest tez jakim$ sposobem ukrywania,
tylko ze dobrze przemyslanym. Btedem tu popetnionym byta stabos¢ ukrywania oraz brak
innych pozioméw obrony.

Bledy w systemach stwarzajq intrygujace mozliwosci wlaman do systemu, ale nie jest to
najtatwiejszy ze sposobdéw ataku na system. Ten honor nalezy raczej oddaé przyziemnemu
atakowi na hasta uzytkownikdw. Znaczny procent wiaman do systemow nastepuje z powodu
uchybien w calym systemie haset.

powszechniejszym uchybieniem jest stosowanie przez uzytkownikéw bardzo stabych

haset. Powtarzane badania pokazaly, ze proba odgadnigcia hasta zwykle konczy sie
powodzeniem, czego przyklady mozna znalez¢ w pracach Kleina [1990] oraz Morrisa
i Thompsona [1979]. Nie méwimy tu, ze kazdy uzywa ztych haset, ale nalezy zdawac sobie
sprawe, ze napastnikowi wystarczy tylko jedno zle hasto.

I Moéwimy o ,,systemie hasel”, gdyz jest klika przyczyn takich uchybien. Jednak naj-

Ataki zgadywania haset przyjmuja dwie podstawowe formy. Pierwsza polega na usito-
waniu zalogowania si¢ za pomocg znanej lub zalozonej nazwy uzytkownika oraz zga-
dywanego hasta. Ta metoda konczy si¢ sukcesem niezwykle czesto, poniewaz w wielu
miejscach czgsto stosuje si¢ parg ,,nazwa uzytkownika-hasto”, takich jak field-service,
guest-guest, itp. Nierzadko pary te kopiowane sg wprost z podrecznikéw systemowych!
Pierwsza proba moze si¢ nie powies¢, moze nie powies¢ si¢ nawet dziesiata, ale mimo
wszystko, ktoras okaze si¢ trafiona, a gdy napastnik znajdzie si¢ w $srodku, bedzie juz
poza glowna linig obrony. Niestety, niewiele systemow operacyjnych potrafi odpieraé
ataki pochodzace z ich wnetrza.

Taka metoda wltamywania w ogéle nie powinna by¢ mozliwa! Uzytkownikom nie po-
winno si¢ pozostawia¢ nieograniczonej liczby prob logowania si¢ z niepoprawnym hastem,
wszystkie niepowodzenia logowania powinny by¢ odnotowywane, uzytkownicy powinni
by¢ powiadamiani o zakonczonych niepowodzeniem probach dostania si¢ do ich konta,
itd. Zadne z zalecen, o ktorych mowa, nie jest nowe, tyle ze takie srodki bezpieczenstwa
podejmuje sie rzadko, a whasciwie bardzo rzadko. Wiele z najczesciej popelnianych bledow
wymienionych zostalo w pracy Gramppa i Morrisa [1984], ale niewielu projektantow
systeméw wzigto pod uwage ich rady. Co gorsza, wigkszos$¢ logowan w systemach unik-
sowych odbywa si¢ za pomoca polecen login oraz su. Inne programy wykorzystujace
hasta, takie jak fipd, rexecd, rdzne programy blokujace ekrany itp., w wigkszosci systemow
nie odnotowuja niepowodzen logowania. Co wiecej, nawet w systemach poprawnie re-
jestrujacych takie zdarzenia, administratorzy nie przegladaja dziennikéw zdarzen regularnie.
Oczywiscie, dzienniki zdarzen zawierajace nazwy uzytkownikow, ktorzy nie zalogowali
si¢ poprawnie beda niezmiennie zawieraly jakies hasta.

Drugim sposobem zdobywania hasel przez napastnikéw jest odgadywanie haset znaj-
dujacych si¢ w skradzionych plikach przechowujacych hasta (w systemach uniksowych
w pliku /etc/passwd). Pliki te kradzione sa z systemow, do ktorych juz si¢ wtamano. W takim
przypadku napastnicy beda probowali zastosowaé zdobyte hasta w innych komputerach
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(uzytkownicy czgsto postuguja si¢ na réznych komputerach tymi samymi hastami). Hasta
moga rowniez zosta¢ zdobyte z systemdw, ktore jeszcze nie zostaty spenetrowane. Ataki
tego rodzaju nazywane sa atakami stownikowymi (ang. dictionary attacks) i zwykle
koncza si¢ petnym powodzeniem. Nie ma watpliwosci, ze bezpieczenstwo komputera
zostanie naruszone, jezeli plik z hastami dostat si¢ w rece wroga. Klein [1990] informu-
je, ze 25% haset jest kradzionych. Jezeli ta liczba jest prawdziwa, w przypadku komputera
z zaledwie szesnastoma kontami uzytkownikdw, istnieje 99% prawdopodobienstwo, ze
co najmniej jedno z tych haset zostanie ostabione.

Roéwniez szyfrowanie na nic si¢ nie zda, gdy klucze zostang odtworzone z haset uzyt-
kownikéw. Eksperymenty z Kerberosem [Wu, 1999] pokazaty to dobitnie.

Trzecim sposobem jest zdobycie hasta przez podstuchanie prawidtowe;j sesji terminalowe;.
Przy wykorzystaniu tej metody, niezaleznie od tego, jak dobre byto hasto, konto i praw-

dopodobnie caty system stang si¢ zagrozone.

Jak dtugie powinno byé hasto?

Panuje powszechna zgoda, ze dotychczasowy wymdg systemow uniksowych stosowania haset o dtu-
gosci co najmniej oSmiu znakdw nie jest juz wystarczajacy [Feldmeier i Karn, 1990; Leong i Tham,
1991]. Wobec tego, jak dtugie powinno by¢é hasto?

Problem z algorytmem matematycznego mieszania haset stosowanym w systemie Unix polega
na tym, ze jako klucza szyfrujgcego uzywa on wprost siedmiu znaczacych bitéw kazdego poda-
nego znaku hasta. Z powodu zastosowanego algorytmu [DES, NBS, 1977] uzywane sa tylko klucze
o dtugosci 56 bitéw. Limit oSmiu znakéw nie zostat zatem zatozony, tylko wynikat wprost z dtu-
gosci uzytego klucza. To jednak powoduje dalsze watpliwosci.

128 mozliwych kombinacji wywodzacych sie z siedmiu bitéw nie jest jednakowo prawdopodobnych.
Ludzie nie tylko unikajg stosowania w hastach znakéw sterujacych, ale wiekszo$¢ z nich nie
uzywa innych znakéw niz litery. Na dodatek, wiekszos¢ ludzi tworzy hasta sktadajgce sie wytgcznie
Z matych liter.

Prawdziwg wartoS¢ haset jako kluczy mozna poznaé wykorzystujgc do tego celu teorie informacji
[Shannon, 1949]. W przypadku zwyktego tekstu jezyka angielskiego sktadajacego sie z oSmiu
znakdw, zawartos¢ informacji wynosi okoto 2,3 bita na jedng litere, moze nawet mniej [Shannon,
1948, 1951]. W ten sposo6b, w hastach w postaci stéw jezyka angielskiego, uzyskujemy faktyczng
dtugos¢ klucza wynoszaca 19, a nie 56 bitow.

Niektére osoby na hasta wybierajg imiona (wtasne, matzonka, dzieci, itp.). To tylko pogarsza
sprawe, gdyz niektére imiona sag bardzo powszechne. Eksperymenty przeprowadzane przez AT&T
na elektronicznej ksigzce telefonicznej pokazaty, ze imie ma tylko okoto 7,8 bita informacji w catym
imieniu i nazwisku. To naprawde bardzo zty wybor.

Dtuzsze wyrazenia jezyka angielskiego majg mniejsza zawartos¢ informacji przypadajaca na jedna
litere — od 1,2 do 1,5 bita. Zatem hasta sktadajace sie z 16 bajtéw, zawierajgce wyrazenia je-
zyka angielskiego, nie sg tak silne jakby sie mogto wydawac, gdyz zawierajg tylko od 19 do 24
bitéw informacji. Sytuacja ta poprawi sie do 38 bitéw, gdy uzytkownik na hasto wybierze nieza-
lezne od siebie stowa. Jednak wybranie jako hasta kombinacji imion nie bedzie zbyt pomocne.

Przy tak powszechnym dostepie do haset, nie powinno sie ich uzywa¢ w ogéle lub przynajmniej
powinny by¢ one kryptograficznie zabezpieczane przed atakami stownikowymi.
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W tym miejscu mozna juz wysunac kilka wnioskow. Po pierwsze, bardzo wazne jest
nauczenie uzytkownikow tworzenia dobrych haset. Niestety, mimo uptywu lat od wydania
przez Morrisa i Thompsona [1979] pracy na ten temat, zwyczaje uzytkownikéw nie zmienity
si¢. Nie pomoglo tez naktadanie Scislejszych ograniczen na hasta, ktére mozna wyko-
rzysta¢, mimo ze podjgto wiele takich prob [Spafford, 1992; Bishop, 1992]. Inni pro-
bowali poprawié¢ bezpieczenstwo haset, sprawdzajac juz uzywane hasta [Muffett, 1992].
Jednak przekora cechujaca cztowieka zawsze jest silniejsza, a hakerom wystarczy jedna
wygrana.

Ludzie uzywaja kiepskich hasel, co taka jest ludzka natura. Podejmowano wiele prob
zmuszenia ludzi do uzywania haset trudnych do odgadnigcia [Brand i Makey, 1985], ale
nie przyniosty one skutku. Zeby wtamaé sie do komputera wystarczy wlamac¢ si¢ tylko na
jedno konto, a napastnicy wyposazeni w male stowniki osiagaja sukces w ponad 20%
przypadkow [Klein, 1990]. Duze stowniki moga osiaga¢ wielkos¢ dziesigtkow mega-
bajtow. Stowniki te skladaja si¢ ze stow oraz rdzeni wyrazow wigkszosci jezykow pisanych.
Moga zawiera¢ tez informacje osobiste, takie jak: numer pokoju, numer telefonu, hobby,
imiona i nazwiska ulubionych autorow, itp. W niektérych systemach wiele z tych in-
formacji zawartych jest w plikach hasel, inne z radoscia dostarczy kazdemu, kto o nie
poprosi, program finger.

manie si¢ do systemu — co jest zwykle trudniejsze, niz powszechnie si¢ sadzi —
ale wykradnigcie pliku haset. Do ustug, dzigki ktérym udato si¢ zdoby¢ pliki haset,
naleza: FTP, TFTP, system pocztowy, NIS, rsh, finger, uucp, X11 i wiele innych. Innymi
stlowy, napastnik fatwo osiagnie swdj zamiar, gdy administrator postepuje niedbale lub
nie miat szczedcia przy wyborze systemu dla komputera. Srodkéw obrony przed atakami
to w duzej mierze wielka dbatos$¢ o system oraz ostrozne podejscie do oprogramowania.

! W przypadku wielu atakow sieciowych celem nie jest wcale bezposrednie wia-

Jezeli nie mozna wymusi¢ na uzytkownikach uzywania dobrych haset, istostne staje si¢
przechowywanie pliku haset z dala od wrogéw. Oznacza to, ze nalezy:

B starannie konfigurowac funkcje bezpieczenstwa ustug, takich jak NIS firmy Sun,
B ograniczaé korzystanie z plikow przez tfipd,

B unikaé umieszczania wlasciwego pliku /etc/passwd w obszarze osiagalnym przez
anonimowy dostgp przez FTP.

Niektore systemy uniksowe umozliwiaja ukrywanie zaszyfrowanych haset nawet przed
uprawnionymi uzytkownikami. Jezeli system wyposazony jest w tg¢ funkcje, nazywana
plikiem przeslonietym (ang. shadow) lub dodatkowym (ang. adjunct), zdecydowanie
polecamy skorzystanie z niej. Wiele systemdw operacyjnych madrze szyfruje i ukrywa
swoje pliki haset.

Idealnym wyjsciem byltoby catkowite uwolnienie si¢ od haset. Najlepsze jest uwierzy-
telnianie przy uzyciu zetonow, a przynajmniej uzywanie systemow jednorazowych haset,
takich jak One-Time Password (OTP) [Haller, 1994; Haller i Metz, 1996]. Oczywiscie,
w takim przypadku réwniez nalezy wystrzegac si¢ hasel tatwych do odgadniecia.
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5.2. Socjotechnika

»Musimy uruchomi¢ system.”

Straznik odchrzaknat i rzucit tgsknym wzrokiem na swoja ksiazke.
,Uruchamianie systemu nie nalezy do moich obowiazkéw. Przyjdzcie jutro.”

»Jezeli nie uruchomimy teraz systemu, zrobi si¢ goraco. Przegrzeje sie.
Muy caliente i duzo pienigdzy.”

Okragta i pulchna twarz straznika zmarszczyta si¢ ze strachu, ale poruszyt
tylko ramionami. ,,Ja tego nie potrafi¢ zrobi¢, co miatbym zrobi¢?”

»Wiem, ze masz klucze. Wpus¢ nas, my to zrobimy.”

Straznik mrugnatl urazony. ,,Tego nie zrobi¢” oswiadczyt. ,,To jest zabronione”.

,»Czy widziates kiedys rozbity komputer?” nalegat. ,,To wyglada strasznie.
Petno go na catej podtodze!”

Herbata z Czarnym Smokiem
R.A. MacAvoy

Czesto najstarsze sposoby sprawdzaja si¢ najlepiej. Hasta mozna znalez¢ na kartkach
przyczepionych do terminala lub zapisane w dokumentacji lezacej obok klawiatury (do
ich uzyskania potrzebny jest jednak fizyczny dostgp, ktory nie jest w naszej ksigzce
gléwnym przedmiotem zainteresowan). Podejscie wykorzystujace socjotechnike zwykle
opiera si¢ na uzyciu telefonu i wykazaniu si¢ odrobing tupetu. Oto prawdziwy przyktad
z AT&T:

,»,MOowi Ken Thompson. Kto$§ dzwonit do mnie w sprawie problemu z poleceniem Is.
Ta osoba chciata, zebym si¢ tym zajat.”
,,Taaak? Dobrze. Co mam zrobi¢?”

»Wystarczy zmieni¢ hasto mojego logowania w twoim komputerze
— nie uzywatem go od jakiegos czasu.”

,Dobrze, nie ma problemu.”

Istnieje jeszcze kilka innych sposobow, takich jak chocby fatlszowanie adresu nadawcy
poczty. Poradnik CERT [CA-91-04, 18 kwietnia 1991] ostrzega przed wiadomo$ciami
pocztowymi, jakoby pochodzacymi od administratora systemu, w ktorych uzytkownicy
proszeni sa o uruchomienie ,,programu testowego” wymagajacego podania hasta.

Napastnicy roéwniez wysylaja takie wiadomosci:

From: smb@research.att.com
To: admin@research.att.com
Subject: Gos¢
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W przysztym tygodniu bedziemy mieli goScia. Mogtby$ poprosi¢ administratora systemu
0 zatozenie dla niego konta w systemie? Podaje Ci wiersz hasta, uzyj tego samego
zaszyfrowanego hasta.

pxf:5bHD/kbk2mTTs:2403:147 :Pat: /home/pat:/bin/sh

Nalezy zauwazy¢, ze postapienie wedtug tej procedury byloby btedem, nawet gdyby
sama wiadomos¢ byta prawdziwa. Jezeli faktycznie ma pojawic si¢ gos¢, nie powinien
on uzywac takiego samego hasta w tym komputerze, jakiego uzywa na wlasnym. Jest to
dos¢ wygodny spos6b na utworzenia nowego konta, ale tylko wtedy, gdy mozna zaufaé
gosciowi, ze zmieni swoje hasto na inne, zanim ktos zrobi z niego uzytek. Z drugiej strony,
unika si¢ w ten sposob wysytania haset poczta w czystej, tekstowej postaci. Jak sobie
poscielisz, tak si¢ wyspisz.

Pewnych czynnosci w ogdle nie powinno si¢ wykonywaé bez stosowania silnego uwie-
rzytelnienia. Trzeba dobrze wiedziec, kto prosi o dang rzecz. Uwierzytelnianie oczywiscie
nie musi by¢ formalne. Jeden z nas ,,podpisal” ostatnio wazng wiadomos¢ pocztowa,
cytujac temat dyskusji prowadzonej przez nas podczas ostatniego obiadu. W wielu, ale nie
we wszystkich, sytuacjach wystarczy nieformalne, ,.trdjstopniowe potwierdzenie” w postaci
zapytania i odpowiedzi nastepujacych po wiasciwej prosbie. Sposob ten nie jest jednak
niezawodny. Nawet konto uprzywilejowanego uzytkownika moze zosta¢ zaatakowane.

Do bardziej wiarygodnego uwierzytelniania zaleca si¢ korzystanie z kryptograficznych
systemow pocztowych, ktére zostana opisane w rozdziale 18. Pamigtac tylko nalezy, ze
zaden system kryptograficzny nie jest bardziej bezpieczny niz komputer, na ktorym dziata.
Sama wiadomos¢ moze byé chroniona szyfrem, ktérego nie mogtaby ztamaé nawet NSA',
ale gdyby tylko hakerowi udato si¢ zastawic¢ putapke w procedurze pytajacej si¢ o hasto,
poczta przestataby by¢ bezpieczna i autentyczna.

Czasem ludzie majacy dobre intencje, ale zbyt mala wiedze, przyczyniaja si¢ do rozpo-
wszechniania atakow wykorzystujacych socjotechnike. Czesto przeciez zdarza si¢ otrzy-
maé od przyjaciela wiadomos¢ pocztowa informujaca na przyktad, ze plik sulfnbk.exe
jest wirusem i konieczne jest jego usunigcie, a na dodatek trzeba NATYCHMIAST
ostrzec o tym fakcie inne osoby. To zwyczajnie bezsensowny zart, ktoéry na dodatek,
gdyby odbiorca postuchat tej porady, moze okazaé si¢ niebezpieczny dla komputera.
Niestety, wielu ludzi daje si¢ nabra¢ na taki zart, gdyz o niebezpieczenstwie ostrzega za-
ufany przyjaciel czy kolega.

Osobom zaciekawionym zagadnieniem praktycznego wykorzystania socjotechniki po-
lecamy relacj¢ bytego napastnika, Mitinicka [2002].

5.3. Btedy i tylne wejscia

Jednym ze sposobdw rozprzestrzeniania si¢ Robaka internetowego [ang. Internet Worm,
Spafford, 1989a, 1989b; Eichin i Rochlis, 1989; Rochlis i Eichin, 1989] byto wysytanie
nowego kodu programu demonowi finger. Naturalnie, demon nie byl przygotowany na
otrzymanie jakiegokolwiek kodu i w protokole nie zawarto w ogole mozliwosci przyjecia

! Agencja Bezpieczenstwa Narodowego Standw Zjednoczonych — przyp. tium.
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kodu. Jednak program wywolywal funkcje gets, ktora nie okreslata maksymalnej wiel-
kosci bufora. Robak wypetnial swoim kodem caty bufor odczytu i jeszcze wigkszy obszar
poza nim do momentu, gdy nadpisat adres powrotny funkcji gets w module jej stosu.
Kiedy wykonanie funkcji zostato zakonczone, nastapit skok do adresu umiejscowionego
w buforze, w ktorym znajdowat si¢ kod napastnika. Konsekwencje sg juz znane.

Technika przepetniania bufora znana jest pod nazwa stack-smashing i jest najczesciej
stosowanym sposobem tamania programéw. Stworzenie takiego kodu wymaga troche
wysitku, gdyz wpisywane znaki sg kodem maszynowym atakowanego komputera, ale i tak
wielu ludzi to robi. Historia komputerow oraz literatura zawieraja liczne przyktady na to,
jak unikna¢ lub udaremni¢ przepetnienie bufora. W wielu jezykach komputerowych nie
jest to w ogdle mozliwe. Niektore komputery (jak starsze urzadzenia firmy Burroughs)
nie wykonatyby kodu znajdujacego si¢ w obszarze stosu. Ponadto, wiele kompilatorow
jezyka C oraz jego bibliotek uzywa r6znych metod udaremniania lub wykrywania prob
zrujnowania stosu.

Ta konkretna luka i jej proste odpowiedniki dawno juz zostaty naprawione przez wigk-
szos$¢ producentdw systemow, ale pozostaje jednak inna zasadnicza kwestia. Napisanie
poprawnego programu wydaje si¢ by¢ problemem przekraczajacym mozliwosci infor-
matyki. Bledy si¢ mnoza.

Bledem programu bedziemy nazywaé w programie to, co nie spelnia jego wymogow
(czy wymogi te sa poprawne, czy nie bedziemy rozwaza¢ pdzniej). Bledy sa przez to
szczegolnie trudne do zamodelowania, gdyz z definicji nie wiadomo, ktére z zalozen
(jesli w ogole ktores) zawiedzie.

,Pomaranczowa ksiega” [Brand, 1985, ramka na stronie 142] zawiera szereg kryteriow
stworzonych przez Departament Obrony w celu okreslenia poziomu bezpieczenstwa
systemu. W przypadku opisanego tu robaka nie pomogltyby zadne najbardziej strukturalne
zabezpieczenia systemu wywodzace si¢ z tej ksiegi. W najlepszym razie system o naj-
wyzszym poziomie bezpieczenstwa ograniczylby naruszenie ochrony do pojedynczego
poziomu bezpieczenstwa. Robak ten byl faktycznie atakiem blokady ustug, co nie jest
wecale takie wazne, gdy komputer o wielopoziomowym systemie bezpieczenstwa zostaje
zniszczony przez jawny lub nawet Scisle tajny proces. W kazdym z tych przypadkow
system staje si¢ bezuzyteczny.

,Pomaranczowa ksigga” probuje poradzi¢ sobie z takimi sprawami przez koncentrowa-
nie si¢ na wymaganiach procesu i gwarancji bezpieczenstwa dla systemow o wyzszych
klasach. Wymagania na klas¢ B3 zawieraja w punkcie 3.3.3.1.1 nastgpujace zalecenie:

TCB (wiarygodna platforma komputerowa) powinna by¢ zaprojektowana i skonstruowana
tak, by uzywa¢ kompletnego, koncepcyjnie prostego mechanizmu ochrony o $cisle zde-
finiowanej semantyce. Ten mechanizm powinien odgrywac gtéwna rolg we wdrazaniu
wewnetrznych struktur TCB oraz systemu. TCB powinien wykorzystywaé w znacznym
stopniu warstwowos$¢, abstrakcje oraz ukrywanie danych. Znaczacy wysitek projektowy
powinien zosta¢ skierowany na minimalizacj¢ ztozonosci TCB oraz na wylaczenie z TCB
modutdow, ktore nie sa istotne dla bezpieczenstwa.
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Standardy bezpieczenstwa informatycznego

Jaki komputer jest bezpieczny? Skad wiadomo, czy sie takim dysponuje? Albo inaczej, skad wia-
domo, ze kto$ sprzedaje takie komputery?

Departament Obrony Standéw Zjednoczonych zajat sie tym zagadnieniem we wczesnych latach
osiemdziesiagtych ubiegtego stulecia tworzac tak zwang Teczowa serie (ang. Rainbow Series).
Teczowa seria byta zbiorem broszur, ktére r6znity sie kolorem oktadek i w ktérych podejmowano
ré6zne tematy. Najstynniejsza stata sie Pomarariczowa ksiega [ang. Orange book, Brand, 1985]
opisujgca zbiér poziomdw bezpieczeristwa oznaczony literami od D (najmniej bezpieczny) do Al.
W kolejnych poziomach zwiekszaty sie zaréwno funkcje bezpieczeristwa, jak i pewnosé, ze zostaty
one poprawnie zaimplementowane. W efekcie definicja ,bezpieczenstwa” sprowadzata sie do
spetnienia wymagan modelu bezpieczeristwa odpowiadajgcego Scisle systemowi klasyfikacji De-
partamentu Obrony.

Byt tylko jeden problem, idea bezpieczefistwa Departamentu Obrony nie pasowata do oczekiwan
innych ludzi. Co gorsza, tematyka ,Pomaranczowej ksiegi” zostata oparta na niejasnym zatoze-
niu, ze dotyczy ona drogich komputeréw pracujgcych z podziatem czasu, komputeréw pochodza-
cych z lat siedemdziesigtych ubiegtego wieku. Przy takim zatozeniu tajne oraz jawne programy
pracowaty na tym samym, jednym, drogim komputerze centralnym. Dzisiejsze komputery sg
znacznie tansze. Co wiecej, model taki nie uniemozliwitby przenikania wiruséw miedzy obszarami
niskiego i wysokiego bezpieczenstwa. Jego intencjg byto uniemozliwienie wyptywu jawnymi i tajnymi
kanatami poufnych danych. W ogéle nie wzieto pod uwage zagadnien sieciowych.

Nowsze, powstate w innych krajach standardy miaty szerszy zakres. W Wielkiej Brytanii ogtoszono
w 1989 roku ,Poziomy zaufania”. W Niemczech, Francji, Danii oraz Wielkiej Brytanii stworzono
Kryteria oceny zabezpieczen informatyki (ang. Information Technology Security Evaluation Criteria),
dokument opublikowany przez Komisje Europejska. Dokument ten oraz wydane w 1993 roku
Kanadyjskie kryteria oceny wiarygodnych urzadzen komputerowych (ang. Canadian Trusted Com-
puter Product Evaluation Criteria) doprowadzity do powstania szkicu Kryteriow Federalnych, ktére
nastepnie staty sie podstawg Powszechnych kryteriow [ang. Common Criteria, CC, 1999] przyje-
tych przez 1SO.

~Powszechne kryteria”, wolne od aspektéw politycznych, majg zostaé przyjete we wszystkich krajach
sygnatariuszach. W dokumencie tym prébuje sie oddzieli¢ rézne aspekty bezpieczenstwa. W ten
spos6b, poza gwarancjami bedacymi oddzielng skalg oceny (kto§ moze dysponowaé systemem
wyposazonym, w jakies funkcje, majacym wysoka gwarancjg bezpieczenistwa lub systemem, z tymi
samymi funkcjami, majgcym niskg gwarancje bezpieczeristwa), zostaty od siebie oddzielone rézne
funkcje. Dzieki temu niektére bezpieczne systemy mogg obstugiwaé szyfrowanie i zarzadzac¢ wy-
korzystywaniem zasobd6w, nie troszczac sie jednoczesnie o wiarygodne Sciezki. To jednak wska-
zuje, ze trudniej bedzie zrozumieé, co doktadnie oznacza dla systemu bycie ,bezpiecznym”, gdyz
trzeba réwniez wiedzieé, do jakich zadan system ten zostat stworzony.

Innymi stowy, dobre zwyczaje inzynierii oprogramowania sa wymuszane i egzekwowane
przez instytucje weryfikujace. Niemniej jednak, jak wiemy, nawet najlepiej zaprojektowany
system zawiera bledy.

Robak Morrisa (ang. Morris Worm) oraz wiele z jego dzisiejszych nastgpcow udzielito nam
szczegolnie przydatnej lekcji, wskazujac na istote sprawy. Skutek btedu nie koniecznie
ogranicza si¢ do szkodliwych efektow lub niepoprawnego dziatania konkretnej ustugi,
w ktorej btad si¢ znajduje. Z powodu wadliwego sktadnika zaatakowany moze zostaé
caly system. Oczywiscie, nikt nie pisze kodu z zatozenia zawierajacego bledy, dlatego nie
ma na idealnego $rodka ochronnego, ale sa kroki, ktére mozna podjaé, zeby zwiekszy¢
szanse powodzenia.
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Pierwszy rzecz to paranoidalne podejscie do pisania oprogramowania serwerdw sieciowych.
Hakerzy i tak zaatakuja, dlatego trzeba si¢ na to odpowiednio przygotowac. Nie nalezy
wierzy¢, ze cokolwiek, co zostato wystane, jest w jakis sposdb poprawne lub nawet przy-
datne. Poprawno$¢ wszystkich danych wejsciowych nalezy sprawdza¢ po kazdym wzgledem.
Jezeli program korzysta z jakichkolwiek buforow o statej dlugosci (nie tylko buforow
wprowadzania danych), nalezy si¢ upewnic, ze bufory si¢ nie przepetnia. Stosujac dyna-
miczne przydzielanie pamigci, co z pewnos$cig stanowi dobry pomyst, nalezy przygoto-
wac si¢ na wyczerpanie wolnej pamigci lub wyczerpanie zasobéw systemu plikow oraz
pamigta¢, ze mechanizmy wyjscia z takich sytuacji tez moga potrzebowaé pamigci oraz
przestrzeni na dysku.

Dodatkowo, nalezy precyzyjnie zdefiniowac sktadni¢ wejsciowa. Nie mozna sprawdzac
poprawnosci czegokolwiek, gdy nie wiadomo, co jest poprawne. Z wielu przyczyn dobrym
pomystem jest stosowanie narzedzi do pisania kompilatoréw, takich jak yacc czy lex,
a najwazniejsza z nich jest ta, ze nie mozna napisa¢ gramatyki wejsciowej nie wiedzqc,
co jest dopuszczalne. Wowczas jest si¢ zmuszonym do stworzenia jasnych definicji wzor-
cow danych wejsciowych mozliwych do zaakceptowania. WidzieliSmy zbyt wiele pro-
gramOw nie wytrzymujacych naporu niedorzecznych danych, ktérych autor programu
sie nie spodziewal. Znacznie lepszym wynikiem dziatania programu jest pojawienie si¢
komunikatu ,,btad sktadni”.

Nastepna zasada jest jak najmniej uprawnien (ang. least privilege). Nie nalezy dawac de-
monom wigcej mozliwosci, niz to niezbedne. Bardzo niewiele z nich musi dziata¢ z upraw-
nieniami root, zwtaszcza w komputerach stanowiacych zapory sieciowe (firewall). Na
przyklad, czes$¢ lokalnego systemu dostarczania poczty potrzebuje szczegdlnych uprawnien
w celu przekopiowania wiadomosci wystanej przez jednego uzytkownika do skrzynki
pocztowej innego uzytkownika. Przekaznik poczty bramy pocztowej nie wykonuje ta-
kiego dziatania. Zamiast tego kopiuje pocztg z portu jednej sieci do portu drugiej sieci,
a to zupelnie rézne dziatania.

Nawet w przypadku serwerdw, gdy wydaje sie, ze potrzebuja specjalnych uprawnien,
nie musi to by¢ prawda, gdy sa one poprawnie skonstruowane. Serwer FTP systemu
Unix, zeby przytoczy¢ tu najbardziej razacy przyktad, wykorzystuje uprawnienia uzyt-
kownika root, by umozliwi¢ logowanie si¢ uzytkownikow oraz by powiazac¢ kanat da-
nych z portem 20. Tego drugiego wymagania nie mozna ominaé w catosci, gdyz wymaga
tego protokdt, ale dokonanie kilku zmian umozliwitoby matemu, prostemu i co bardziej
oczywiste — majacemu poprawne uprawnienia programowi — wykonanie tych i tylko
tych czynnosci. Z problemem logowania mogiby podobnie poradzi¢ sobie program pracujacy
migdzy uzytkownikiem a wlasciwym programem, ktory przetwarza tylko polecenia USER
oraz PASS, tworzy poprawne srodowisko, oddaje swoje uprawnienia i wywotuje nie-
uprzywilejowany program realizujacy reszte protokotu. Opis takiego programu znajdzie
si¢ w podrozdziale 8.7.

Nie nalezy poswieca¢ poprawnosci programu, a w tym weryfikowania poprawnosci,
w pogoni za wydajnoscia. Jezeli po to, by zaoszczgdzi¢ kilka nanosekund, program musi
by¢ ztozony, skomplikowany, musi dziataé w sposdb uprzywilejowany lub taczy¢ te
dziatania, to najprawdopodobniej zostat on Zle zaprojektowany. Poza tym urzadzenia stajq si¢
coraz tansze i coraz szybsze, a czas, ktory trzeba przeznaczy¢ na pozbycie si¢ intruzow,
oraz czas uzytkownikow pozbawionych ustug jest drogi i staje si¢ coraz drozszy.
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5.4. Niepowodzenia uwierzytelniania

IloBepsait HO mpoBepsit — ,,Ufaj, ale sprawdzaj”
Przystowie rosyjskie

Przyczyny atakow, ktore do tej pory opisaliSmy, wiaza si¢ z uchybieniami mechanizmu
uwierzytelniania. Rozumiemy przez to, ze mechanizm, ktéry dotad byt wystarczajacy,
w jaki$ sposob zostal pokonany. Sprawdzanie poprawnosci adresu zrodlowego moze
w okreslonych warunkach dziata¢ poprawnie (na przyktad, kiedy zapora sieciowa od-
rzuca falszerstwa), ale hakerzy moga postuzy¢ si¢ programem rpchind i retransmitowad
niektore zadania. Wowczas koncowy serwer zostaje zmylony, poniewaz mu wydaje sie,
ze pojawiajace si¢ komunikaty sa pochodzenia lokalnego, a w rzeczywistosci pochodza
skadinad.

Uwierzytelnianie oparte na adresach zawodzi réwniez, gdy komputer zrédtowy nie jest
wiarygodny. Oczywistym tego przykladem sa komputery PC. Mechanizm, ktéry zostat
wymyslony w czasach, kiedy komputery pracujace z podziatem czasu byly norma, przestat
sie sprawdza¢, gdyz kazdy moze zarzadza¢ wlasnym komputerem. Oczywiscie, opcja
w postaci haset tez nie zapewnia juz bezpieczenstwa w sieciach sktadajacych sig z takich
komputeréw, w ktérych podstuchiwanie haset stato si¢ tatwe i powszechne.

Czasem uwierzytelnianie nie udaje si¢, gdyz protokét nie zawiera whasciwych informacji.
Ani TCP, ani IP nie identyfikuja nigdy nadajacego uzytkownika (jezeli w ogole w kompu-
terach funkcjonuje taka mozliwo$¢). Protokoty, takie jak X11 czy rsh, musza informacje
te zdoby¢ same lub poradzi¢ sobie bez niej (a jezeli moga ja uzyskaé, to musza znalezé
sposdb na bezpieczne przeniesienie jej przez siec).

Nawet kryptograficzne uwierzytelnienie komputera zrédlowego moze nie by¢ wystarczajace.
Jak wspominalismy wczesniej, komputer, do ktorego si¢ wtamano, nie moze dokonywacé
wiarygodnego szyfrowania.

5.4.1. Wyscigi do uwierzytelnienia

Podstuchiwacze moga tatwo przechwycic zapisane czystym tekstem hasto wystane w nie-
szyfrowanej sesji, ale moga tez natknag si¢ na jeden ze schematéw haset jednorazowych?.
Poprawnie dziatajacy schemat uwierzytelniania, stosujacy hasta jednorazowe dla nastep-
nego logowania, niezaleznie od miejsca jego pochodzenia, przeznacza tylko jedno pra-
widlowe hasto. Dobrym tego przyktadem jest nastgpne hasto na liscie OTP, ktora zostanie
opisana w podrozdziale 7.5, bedace pierwszym znanym celem opisanego tu ataku.

W przyktadzie tym zatozymy, ze hasto ma znana dtugos¢ i sktada si¢ z samych cyfr.
Napastnik inicjuje dziesi¢¢ potaczen z odpowiednia ushuga. Kazde potaczenie czeka na to
samo nieznane hasto. Prawidlowy uzytkownik laczy si¢ i zaczyna wpisywac poprawne
hasto. Program atakujacy obserwuje to i przekazuje do dziesieciu swoich polaczen po-
prawne znaki hasta w miar¢ ich wpisywania przez uzytkownika. Gdy do wpisania po-
zostaje tylko jedna cyfra, program wysyla dziesie¢ rédznych cyfr do wszystkich swoich

2 http.//www.tux.org/pub/security/secnet/papers/secureid.pdf — przyp. aut.
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potaczen zanim uzytkownik zdazy wpisaé ostatnig cyfre. Komputer jest szybszy, zatem
wygrywa wyscig i jedno z potaczen napastnika zostanie uznane za poprawne. Takie schematy
uwierzytelniania umozliwiaja jedynie jednorazowe zalogowanie si¢ z wykorzystaniem
kazdego hasta, wigc wlasciwy uzytkownik zostanie odrzucony i bgdzie musiat sprobowac
jeszcze raz. Oczywiscie w takiej sytuacji napastnik bedzie musiat zna¢ dtugos$¢ hasta,
ale zwykle dtugosci te sa dobrze znane.

Jezeli napastnik w czasie uwierzytelniania umiesci si¢ migdzy klientem a serwerem, moze
wygra¢ uwierzytelnione potaczenie z komputerem dzigki przekazaniu klientowi wezwania
pochodzacego od komputera i poznaniu od klienta poprawnej odpowiedzi. Atak na jeden
z takich protokotow zostal opisany w pracy Bellovina i Merritta [1994].

Uwierzytelniajacy si¢ moze zrobi¢ wiele, by udaremnic¢ tego rodzaju atak [Haller et al.,
1998], ale te dziatania beda tylko tatami na wrodzong stabos$¢ stosowanego schematu
uwierzytelniania. Uwierzytelnianie metoda wezwanie-odpowiedz zupetnie udaremnia tego
rodzaju atak, gdyz kazde potaczenie napastnika uzyskuje inne wezwanie i wymaga innej
odpowiedzi.

5.5. Btedy protokotow

W poprzednim podrozdziale omoéwiono przypadek, w ktérym wszystko dziatato, tak jak
nalezy, a niemozliwe byto tylko wiarygodne uwierzytelnienie. Teraz wezmiemy pod
uwage odwrotnos¢ tamtej sytuacji, czyli warunki, w ktorych dziatajace protokoty zawie-
rajg btedy lub sa nieodpowiednie, a przez to uniemozliwiaja wtasciwa praceg aplikacji.

Omawianym przypadkiem bedzie atak na numer sekwencyjny protokotu TCP, opisany
w rozdziale 2. Z powodu niedostatecznej losowosci generowanego poczatkowego nu-
meru sekwencyjnego potaczenia, napastnik moze postuzy¢ si¢ falszowaniem adresu
zrodtowego (ang. spoofing). Trzeba przyznaé, ze gdy wymyslano numery sekwencyjne
protokotu TCP nie przewidywano koniecznosci odpierania ztosliwych atakow. W za-
kresie, na ktorym bazuje uwierzytelnienie wykorzystujace adresy, definicja protokotu
jest niewystarczajaca. Inne protokoty polegajace na numerach sekwencyjnych tez moga
by¢ podatne na ten rodzaj ataku. Lista jest bardzo dluga, zawiera protokot DNS oraz
wiele protokoldw opartych na RPC.

W s$wiecie kryptografii popularng zabawa jest wynajdywanie luk w protokotach. Czasem
ich twoércey po prostu popelniali bledy. Czesta przyczyna luk sa tez przyjete, rézne zalozenia.
Udowadnianie poprawnosci wymian kryptograficznych to trudna sztuka i przedmiot wielu
badan naukowych. Poki co, luki pojawiaja si¢ zarowno w rozwazaniach akademickich,
jak i w $wiecie realnym, na co wskazuja ponure wskazowki ,, Tych, ktorzy wiedza” (ang.
Those Who Know).

Bezpieczne protokoty musza byé zbudowane na bezpiecznych podstawach. Wezmy pod
uwage swietny (mamy nadziejg, ze Swietny) protokot bezpiecznego zdalnego dostepu ssh.
Protokot ssh ma funkcje, dzieki ktorej uzytkownik moze poda¢ wiarygodny klucz pu-
bliczny, przechowujac go w pliku authorized keys. Nastepnie, gdy klient zna prywatny
klucz, uzytkownik moze zalogowac si¢ bez potrzeby wpisywania hasta. W systemie
Unix plik ten zwykle przechowywany jest w katalogu .ss#, w katalogu domowym uzyt-
kownika. Rozwazmy teraz sytuacjg, w ktorej kto§ za pomoca ssk loguje si¢ do komputera
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z zamontowanymi przez protokét NFS katalogami domowymi. W takim srodowisku
napastnik moze podszy¢ si¢ pod odpowiedzi NFS i wprowadzi¢ fatszywy plik authori-
zed keys. Zatem bezpieczenstwo postrzeganego jako wiarygodny protokotu ssh zawodzi
w niektdrych dos¢ powszednie stosowanych srodowiskach.

Plik authorized keys charakteryzuje si¢ jeszcze jedna drobna wada. Kiedy uzytkownikowi
w nowym Srodowisku zalozone zostanie nowe konto, kopiuje on tam zwykle ze swojego
starego konta wszystkie wazne pliki. Nie jest niczym niezwyklym to, ze uzytkownik
przekopiuje tez caty katalog .ssh, wobec czego wszystkie klucze ssh stang si¢ dostgpne
w nowym koncie. Jednak uzytkownik moze nie zdawac sobie sprawy, ze kopiujac plik
authorized_keys powoduje, ze do nowego konta mozliwy bedzie dostep za pomoca kluczy
uwiarygodnionych do korzystania z konta poprzedniego. I chociaz moze si¢ to okazac
drobnostka, to jest jednak mozliwe, ze nowe konto jest bardziej wrazliwe, a automatyczne
nadanie do niego dostepu przez ssh, moze nie by¢ pozadane.

Zwroé uwage, ze w takiej sytuacji dostgp do konta przyznawany jest przez uzytkownika,
a nie przez administratora systemu, co zasadniczo nie jest dobrym pomystem.

Innym przypadek stanowi btad w protokole standardu sieci bezprzewodowych 802.11.
Problemy z dziataniem protokotu WEP (podrozdziat 2.5) pokazuja, Zze trudno zbudowaé
system bezpieczenstwa i ze inzynierowie, wykorzystujacy do budowy systemu krypto-
grafie, powinni zasiggnaé opinii kryptograféw, a nie probowac tworzy¢ samemu catego
system od poczatku. Bezpieczenstwo to dyscyplina bardzo specjalistyczna, dlatego nie
ma w niej miejsca dla amatorow.

5.6. Wyptywanie informaciji

Wiekszos$¢ protokotéw niesie pewne informacje. Czesto tez taka jest intencja, zebranie
pewnych informacji, osoby korzystajacej z ich ustug. Witamy w $wiecie szpiegostwa
komputerowego. Informacja sama w sobie moze by¢ celem szpiegostwa przemystowego
albo moze by¢ potrzebna jako $rodek do wlamania si¢ do systemu. Jednym z oczywistych
przyktadow jest protokoét finger. Oprocz tego, ze jest przydatny osobom odgadujacym
hasta, informacje przez niego dostarczane moga by¢ wykorzystywane w socjotechnice.
Na przyktad: ,,Witam Robin, wysiadta mi tu w East Podunk bateria mojego podrgcznego
mechanizmu uwierzytelniajacego. Zeby wysta¢ Ci te wiadomosé musialem skorzystaé
z cudzego konta. Czy mozesz wysta¢ mi jego dane kodujace?” ,,Oczywiscie nie ma pro-
blemu, wiedziatem, ze jeste§ w podrézy. Dzigkuje¢ Ci za przystanie harmonogramu.”

Przydatne moga by¢ nawet tak przyziemne informacje, jak numer telefonu czy numer
pomieszczenia. W czasie skandalu Watergate Woodward i Bernstein wykorzystali ksiazke
telefoniczng komitetu reelekcji prezydenta do odtworzenia jego struktury organizacyjnej
[Woodward i Bernstein, 1974]. Watpliwosci odnosnie tego, ktdre informacje moga by¢
ujawniane, mozna potwierdzi¢ u pracownikdéw biura ochrony firmy, a ich praca polega
na mowieniu ,,nie”.

Na stronach internetowych niektorych firm udostgpniane sa ich ksiazki telefoniczne.
Jest to oczywiscie bardzo wygodne, ale w $wiecie korporacyjnym informacje te czgsto
traktowane sa jako poufne. Lowcy gtow uwielbiaja takie okazje. Przydaja im si¢ do poszu-
kiwania os6b majacych okreslone kwalifikacje. Rowniez uniwersytety podobnie traktuja
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takie informacje. Warunki ochrony prywatnosci (a czesto i surowo$¢ prawa) decyduja o tym,
jakie informacje moga by¢ udostepniane. Przyktadem tego moze by¢ ,,Ustawa o prawie do
edukacji i prywatnosci” (FERPA) oraz ,,Dyrektywy prywatnosci” Unii Europejskiej.

Innym owocnym zroédlem danych jest system DNS. Opisali$my juz bogactwo informacji,
ktére mozna dzieki niemu zdoby¢, poczawszy od szczegétdw organizacyjnych, a skon-
czywszy na liscie potencjalnie celéw ataku. Kontrolowanie wyptywu tych danych jest
trudne i czegsto jedynym wyjs$ciem jest ograniczenie informacji podawanych przez widoczne
z zewnatrz serwery DNS tylko do komputerdw petniacych funkcje bram.

Doswiadczeni hakerzy oczywiscie wiedza o tym i nie przyjmuja do wiadomosci poda-
wanych im informacji o dziatajacych komputerach. Zamiast tego, w poszukiwaniu inte-
resujacych ustug i ukrytych komputeréw, skanuja porty w danej przestrzeni adresowe;.
Najlepszym sposobem obrony jest wowczas dobra zapora sieciowa, gdyz maleje mozliwos¢
jego opanowania, jezeli nie uda im si¢ wysta¢ pakietéw do komputera.

5.7. Ataki lawinowe — wirusy i robaki

W atakach lawinowych wykorzystywane sg samorozprzestrzeniajace si¢ programy, do
powielenia ktérych dochodzi bardzo szybko. Programy potrafiace rozsytac si¢ same nazy-
wane sa robakami (ang. worm), natomiast programy dotaczajace si¢ do innych progra-
moéw — wirusami (ang. virus). Matematyczne funkcje ich rozprzestrzeniania sg podobne,
a roznice miedzy nimi nie sa wazne. Epidemiologia takich programéw jest podobna do in-
fekcji biologicznych.

Sukces dziatania tych programéw lezy w wykorzystywaniu powszechnych biedow lub
zachowan wystepujacych w wielkich populacjach podatnych na to programéw lub uzyt-
kownikow. Moga si¢ rozprzestrzenié¢ na caly swiat w ciagu kilku godzin, a, potencjalnie,
nawet w ciggu kilku minut [Staniford, ef al., 2002; Rubin, 2001]. Rozprzestrzeniajac si¢
w duzych spotecznosciach, moga powodowacé olbrzymie szkody ekonomiczne. Robak
Melissa zatykal w niektorych firmach, pochodzace z firmy Microsoft, systemy poczty
elektronicznej przez pig¢ dni. Rdzne robaki obciazaty znacznie dziatanie catego Internetu.
Zagrozenie to nie jest nowe ani nie ogranicza si¢ jedynie do Internetu. Wirus ,,IBM Chri-
stmas Card” zablokowat wewngtrzna bisynchronicznag sie¢ firmy IBM w 1987 roku [wigcej
szczegoldw na ten temat mozna znalez¢ w RISKS Digest, tom 5., numer 81.].

Programy tego rodzaju raczej korzystaja z nadarzajacych si¢ okazji, niz kieruja si¢ na
okreslone osoby czy organizacje. Ale ich fadunek moze trafiac i trafia w popularne cele
polityczne i komercyjne.

Istnieje kilka sposobdw na zminimalizowanie mozliwosci zarazenia si¢ wirusem. Naj-
mniej popularng metoda jest trzymanie si¢ z dala od popularnych monokultur. Jest mato
prawdopodobne, by zostaé zarazonym, jezeli uzywa si¢ jedynie napisanych przez siebie
systemow operacyjnych oraz aplikacji. Olbrzymia wigkszo$¢é wiruséw powstata dla
systeméw Windows firmy Microsoft, co oznacza, ze uzytkownicy systeméw Unix oraz
Macintosh ucierpieli mniej. Jednak ta sytuacja si¢ juz zmienia i to na niekorzysé uzyt-
kownikéw Linuksa. Obserwujemy obecnie duzo robakéw Linuksowych oraz robakéw nie-
zaleznych od platformy, rozprzestrzeniajacych si¢ przez kilka monokultur, zaréwno za po-
Srednictwem bezposredniego dostgpu do sieci, jak i stron WWW oraz poczty elektroniczne;.
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Nie mozna zarazi¢ si¢ wirusem, nie komunikujac si¢ z zarazonym komputerem. Ryzyko
infekcji zmniejsza staranna kontrola potaczen sieciowych oraz plikoéw otrzymywanych
z obcych zrddet. Jest tez wiele wirusow rozpowszechnianych dzigki ludziom przekazu-
jacym dalej swoim znajomym wiadomosci pocztowe (czgsto zawierajace miejskie cie-
kawostki) z prosba rozestania ich dalej do kolejnych osob. W wigkszosci wypadkow
powoduje to tylko irytacje, ale wsrod osob o niewielkiej wiedzy na temat komputerow
moga one wywota¢ panike. Niektore z takich wiadomos$ci zawieraja nieprawdziwa in-
formacj¢ o tym, ze komputer odbiorcy tej wiadomosci jest zarazony i niejednokrotnie
instrukcj¢ usunigcia pliku systemowego o istotnym dla dziatania systemu znaczeniu.
Wiele 0séb postepujac wedhug tej instrukcji zniszczyto swoje systemy.

Oprogramowanie antywirusowe jest popularne i dos¢ skuteczne w walce ze znanymi wi-
rusami. Oprogramowanie to musi by¢ stale uaktualniane, gdyz wyscig zbrojen migdzy
piszacymi wirusy a firmami piszacymi oprogramowanie antywirusowe trwa stale. Wirusy
potrafia nad wyraz skutecznie ukrywaé swoja obecnos¢ i dziatania. Skanery antywirusowe
nie moga juz tylko polegaé¢ na wyszukiwaniu okreslonych tancuchéw bajtéw w plikach
wykonywalnych, ale musza emulowac ich kod i umie¢ wyszukiwa¢ sladéw dziatania wi-
ruséw. W miarg jak wirusy beda stawaly si¢ coraz bardziej skomplikowane, oprogramowanie
antywirusowe bedzie musiato prawdopodobnie poswiecaé coraz wigcej czasu na prze-
badanie kazdego pliku, a to w koficu moze trwaé zbyt dtugo. Moze si¢ rowniez okazaé, ze
tworcy wirusow beda pisa¢ kody wiruséw tak, by nie mogly one zosta¢ zidentyfikowane
w rozsadnym czasie.

Najlepszym rozwiazaniem byloby uruchamianie tylko pewnych, niezmodyfikowanych
programow. Moga do tego celu zostaé uzyte technologie kryptograficzne, ale tego typu
podejscie jest obecnie hamowane polityczng wrzawa na temat mechanizméw ochrony
praw autorskich oraz prywatnosci.

5.8. Ataki blokady ustug

»Halo! Halo! Czy jest tam kto? Halo! Zadzwonitem, zeby powiedzie¢ czes¢!
Moéwig halo! Styszysz mnie Joe?

Nie stysze Cie. Wcale Cig nie slysze. To niedobrze i wiem, dlaczego tak jest.
Mysz przegryzta kabel. Zegnaj!”

Jedna ryba, dwie ryby, ryba czerwona, ryba niebieska
Dr Seuss

Omoéwilismy calg game popularnych atakéw na komputery poditaczone do Internetu. Ataki
te wykorzystywaty: stabosci protokotéw, bledy oprogramowania serweréw, a nawet nad-
gorliwos¢ ustuznych ludzi. Ataki odmowy ustugi (ang. Denial of Service), w skrdcie DoS,
to zupehie co innego. Polegaja one na naduzywaniu ustug, czyli obciazaniu oprogra-
mowania, sprzetu czy taczy sieciowych poza granice ich zalozonej wydajnosci. Celem
takiego postgpowania jest w najlepszym razie uniemozliwienie dziatania jakiej$ ushugi lub
obnizenie jakosci jej dzialania.
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Te ataki rdznia si¢ tez tym, Zze sa one oczywiste, a nie sg subtelne. Uniemozliwienie dzia-
fania ushugi powinno by¢ tatwe do wykrycia. Owszem, ten rodzaj ataku fatwo zauwazy¢, ale
za to trudniej ustali¢ jego zrodto. Do ataku wykorzystywane sa czesto pakiety zawierajace
sfalszowane, losowe wybrane (wobec czego bezuzyteczne) adresy zrodtowe.

Do przeprowadzenia rozproszonego ataku odmowy ustugi (ang. Distributed Denial of
Service) w skrocie DDoS, wykorzystywanych jest wiele komputeréw wiaczonych do In-
ternetu. Najczesciej komputery te uczestnicza w ataku zupetnie bezwiednie, gdyz w jakis
sposob wczesniej wlamano si¢ 1 umieszczono w nich ztosliwy program. Bardzo trudno
jest uwolni¢ si¢ od ataku DDoS, gdyz atak nastgpuje ze wszystkich stron. Po§wigcono
im caly punkt 5.8.3.

dostepna ogdlnie, ogdt moze robi¢ z niej niewlasciwy uzytek. W ten sposdb, zupet-
nie anonimowo, mozna przez znaczny czas uniemozliwi¢ dziatanie doskonale zabez-
pieczonego osrodka WWW.

I Na atak blokady ustug nie ma niezawodnego lekarstwa. Tak dtugo, jak ustuga jest

Latwo wyliczy¢ szacunkowa wartos¢ ataku DoS. Firmy potrafia okresli¢, ile moze je
kosztowa¢ kilkudniowe wstrzymanie dziatania serwera WWW z powodu ataku. Jezeli nie
potrafia tego zrobi¢, moze to oznaczac, ze nie maja dobrego planu biznesowego, w ktorym
priorytetem jest wykorzystanie ustug WWW.

Jezeli uda si¢ wykry¢ sprawce ataku, firmy moga dochodzi¢ na drodze sadowej zrekom-
pensowania swoich strat. Fakt ataku jest oczywisty i tatwo zrozumiaty dla sadu. W ten spo-
sob mozna tez zmusi¢ do wspolpracy rézne posrednio zaangazowane w to strony, takie
jak na przyktad dostawcy ushug internetowych — ISP. Problemem oczywiscie pozostaje
znalezienie osoby, ktéra nalezy pozwac, gdyz ataki DDoS trudno jest przesledzié.

5.8.1. Ataki na tgcza sieciowe

Ataki na facza sieciowe moga przebiegac pod réznymi postaciami, poczawszy od prostego
zasypywania wiadomosciami pocztowymi (mail bombing lub spamowanie®), po wysy-
fanie pakietow przygotowanych specjalnie, by zatamac dziatanie programu w atakowa-
nym komputerze. Skutkiem takiego ataku moze by¢: przepetienie dysku, przecigzenie
procesora, zatamanie si¢ systemu operacyjnego lub po prostu przeciazenie tacza.

Najbardziej prymitywnym atakiem tego rodzaju jest atak przeciazenia tacza sieciowego.
Zeby przeciazyé tacze, atakujacy musi wygenerowaé wiecej pakietow, niz moze obstu-
zy¢ odbiorca. W tych pakietach prawidtowe musi by¢ tylko pole adresu docelowego,
pozostata czg$¢ moze byé przypadkowa (oczywiscie, musi si¢ tez zgadzaé suma kon-
trolna). By wypeti¢ na przyktad facze T1, wcale nie potrzeba tak duzo pakietéw, wy-
starczy ich mniej niz 200 kb/s. Atak taki mozna przeprowadzi¢ z pojedynczego kom-
putera, pod warunkiem, ze jego potaczenie z siecig jest odrobing szybsze niz potaczenie
celu ataku.

* Nazwa »Spam” nie powinna si¢ kojarzy¢ ze znakomitymi wyrobami migsnymi firmy Hormel Corporation
— przyp. aut.
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Kilku napastnikdéw moze przeprowadzi¢ wspolny atak, koncentrujac na celu ataku kilka
generatorow pakietow. Ruch kazdego generatora z osobna moze by¢ niewielki, ale suma
ruchu musi by¢ wigksza niz pojemnos¢ tacza sieciowego celu przeprowadzanego ataku.
Gdy atak jest poprawnie koordynowany, jak to ma miejsce w przypadku atakéw DDoS,
setki komputeréw korzystajacych z powolnych taczy moze nawet przeciazy¢ tacze duzej
przepustowosci atakowanego komputera. Pozostawienie swojego adresu e-mail na po-
pularnej stronie WWW, takiej jak Slashdot, moze spowodowaé atak zasypywania wia-
domosciami pocztowymi po tym, jak spamerzy wejda w posiadanie tego adresu.

5.8.2. Atak na warstwe sieciowq

Wiele z najgorszych atakow przeprowadzanych jest na warstwe sieciowa, czyli na dziata-
jaca w komputerze implementacj¢ protokotu TCP/IP. Tego rodzaju ataki wykorzystuja
stabosci lub bledy tego protokotu. Biorac pod uwage to, ze typowa implementacja pro-
tokotu TCP/IP sktada si¢ z dziesiatek tysigcy wierszy kodu napisanego w jezyku C, wy-
konywanego w wigkszosci komputeréw w obszarze uprzywilejowanym, trudno jest jego
tworcy przygotowaé kod na wszystkie potencjalne niebezpieczenstwa. Cykl edycji, kom-
pilacji i uruchamiania jest dtugi, a w przypadku protokotéw niezwykle trudno jest sledzic¢
ich dziatanie, a juz szczegolnie sytuacje, w ktdrych powstaja btedy.

Moze to w czasie normalnej pracy by¢ przyczyna ktopotéw. Jednak duzo wieksze pro-
blemy moga wystapié¢, gdy przeciwnik aktywnie poszukuje luk w dziataniu protokotu lub
tworzy pakiety, ktore sa w stanie zatamac caty system.

Pakiety zabdjcy i pakiety ICMP

Przez lata w Internecie krazylo wiele plotek o dysponujacych wigkszymi mozliwosciami
pakietach, czyli o bardziej ztosliwych. WidzieliSmy juz pakiety zabdjcow (ang. killer
packet), ktore po trafieniu na btad powodowaty zatamanie si¢ systemu. Pakiety te moga
mie¢ bardzo duze rozmiary, by¢ zle pofragmentowane, zawiera¢ bezsensowne opcje lub
inne atrybuty, ktore powoduja zadzialanie czgsci niezbyt czesto uzywanego kodu [przy-
ktady takie mozna znalez¢ w poradniku CERT Advisory CA-96-26 z 18 grudnia 1996
oraz CERT Advisory CA-00-11 z 9 stycznia 2000]. Napastnicy specjalizujacy si¢ w al-
gorytmach dzieki wykorzystaniu stabosci mechanizmu kolejkowania lub wyszukiwania
(jeden z takich przypadkéw omowiony zostanie dalej w tym rozdziale) potrafia spowo-
dowad, ze programy zaczna dziataé¢ niewydolnie.

Niektérzy ludzie uwielbiaja podsyta¢ osrodkom sieciowym falszywe pakiety ICMP za-
kldcajace ich komunikacje. Czasem sa to komunikaty Destination Unreachable, a czasem
wprowadzajace wigcej zamieszania i bardziej $mierciono$ne komunikaty na przyktad
zerujace maske sieci komputera. Czemu komputery odbieraja komunikaty, o ktore nie
wysylaty zapytan? Inni hakerzy zabawiaja si¢ protokotami routingu, nie w celu opano-
wania maszyny, tylko uniemozliwienia jej komunikacji z innymi.

Ataki pakietami SYN

Niektére pakiety uderzaja w cel z wigksza sita niz inne. Pierwszy dobrze opisany atak
odmowy ustug zostal przeprowadzony na dostawce ustug internetowych — firme Panix.
Do komputera firmy Panix kierowano w ciagu sekundy okoto 150 pakietéw TCP SYN
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(wigcej szczegdtow mozna znalezé w punkcie 2.1.3). Pakiety te zasypaly mechanizm
przetwarzania potaczen pototwartych jadra systemu Unix, co okazato si¢ catkiem prosta
czynnoscia. Gdy tabela potaczen pdtotwartych wypetnita sie, nadchodzace od upowaz-
nionych uzytkownikdéw polecenia nawiazania polaczenia byly odrzucane, uniemozli-
wiajac im korzystanie z komputera. Ataki z wykorzystaniem pakietow SYN opisane sg
bardziej szczegdtowo w pracy Northcutta i Nova [2000].

Jest to jedyny atak, o ktorym nie wspomnieli§my w pierwszym wydaniu tej ksiazki, gdyz
nie znaliSmy Zzadnych metod jego odparcia. Opis tego ataku zostal usunigty w ostatniej
chwili, gdy ksiazka byla juz kierowana do druku. Teraz zatujemy tamtej decyzji. Atak
na firme¢ Panix zostal przeprowadzony z uzyciem programu, ktére dwa pisma hakerskie
opublikowaly kilka miesiecy wczesniej [deamon9 ef al., 1996].

To, ze dos¢ maly strumien pakietéw mdgl uniemozliwi¢ dziatanie okreslonej ustugi TCP
komputera, spowodowane byto tym, ze oprogramowanie TCP wigkszosci systemow
nigdy nie byto pisane z mysla o odpieraniu tego rodzaju ataku. To dobry przyktad sity
pakietow wobec stabosci programu. W wyniku tego ataku znaczaco wzmocniono wila-
$ciwy program TCP.

Spam — ataki na poziomie aplikaciji

Mozliwe jest oczywiscie przeciazenie komputera na poziomie jego aplikacji. Celem tego
ataku moze by¢ wyczerpanie si¢ tabeli procesow lub dostepnos¢ procesora.

Wysytajac kilka gigabajtow danych za pomoca poczty elektronicznej czy FTP, mozna
prawdopodobnie wypetni¢ nimi caty dysk. Trudno bowiem ustali¢ nieprzekraczalny, gorny
prog uzycia zasobow. Nie trzeba by¢ wcale uprawnionym, zaawansowanym uzytkowni-
kiem, by w prosty sposdb wystac kilkaset razy po 1 MB danych. Dodatkowo, dziatanie to
spowoduje utworzenie w komputerze bardzo wielu proceséw odbierania danych, co ob-
ciazy go jeszcze bardzie;j.

Najlepsze, co w takiej sytuacji mozna zrobic, to zapewni¢ wystarczajaca ilos¢ zasobow
do obstuzenia wszystkich potrzeb (obecnie ceny dyskow gwaltownie spadaja) we wia-
Sciwych miejscach (na przyktad oddzielnych obszarach dla poczty, ustug FTP i, szcze-
golnie cennych, danych raportow zdarzen) oraz zabezpieczy¢ si¢ przed tagodnymi bledami.
System pocztowy, ktory nie moze przyja¢ i umiesci¢ w kolejce calej przesytki, powinien
poinformowac o tym jej nadawce. Nie powinien on komunikowa¢ o powodzeniu operacji
zanim nie ma pewnosci, ze odestanie przesyltki zakonczyto si¢ powodzeniem.

Spam pocztowy jest faktem. Wigkszos$¢ uzytkownikow Internetu otrzymuje kazdego dnia
porcje tego typu wiadomosci i to po tym, jak ich dostawcy ustug internetowych odfil-
trowali juz co bardziej oczywiste ,,$mieci”’. Ogrom tego problemu stal si¢ dla nas jasny,
gdy zalozylisSmy konto pocztowe na jednym z darmowych serweréw i postuzylismy sig¢
nim przy sprzedazy pewnej rzeczy na aukcji internetowej. Chociaz nie uzywaliSmy tego
konta do innych celow, to za kazdym razem, gdy do niego zagladaliSmy (okoto raz na
miesiac), znajdowaliSmy w nim setki niezamdwionych wiadomosci pocztowych, infor-
mujacych o przerdznych stronach WWW dotyczacych odchudzania, szybkiego robienia
pieniedzy i spetniania innych fantazji. Dla wigkszosci ludzi spam jest niedogodnoscia,
ktora zdazyli zaakceptowac. Jednak spam powodowany przez wirusy poczty elektronicznej
oraz robaki (a takze ludzi, ktorzy powinni lepiej zdawac sobie sprawe z tego, co robia)
zniszezyl juz wiele systemdow pocztowych.
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5.8.3. DDoS

Uwaga catego swiata skierowana zostata na ataki typu DDoS po tym, jak w lutym 2000
roku uniemozliwily one dziatanie jednego z bardziej znanych portali WWW. Przypadkowo
stato si¢ to w niedtugim czasie od opisania przez jednego z nas, Steve’a, w The North
American Network Operators’ Group (NANOG) dziatanie takiego ataku. W dzienniku
Washington Post zaczgto nawet doszukiwac si¢ zwiazku migdzy tymi wydarzeniami.
Watpimy w taki zwiazek, jednak nie wiemy na pewno, ze nie miat miejsca. Ataki DDoS
to odmiana atakéw DOS przeprowadzana jednoczesnie z wielu zwerbowanych do tego
celu w catej sieci komputerow. Sposéb ich dziatania przedstawiono na rysunku 5.1.

Agresor

Ofiara

Rysunek 5.1. Rozproszony atak odmowy ustug. Napastnik wysyta komunikat do programu gtéwnego.
Program gtéwny rozsyta komunikaty do zombich, ktorzy z kolei zasypuja cel swoimi pakietami

Kolejne kroki tego ataku przedstawiaja si¢ nastgpujaco:

1. Napastnik za pomoca odpowiednich srodkéw instaluje program zombi
na tak wielu komputerach, jak to tylko mozliwe, w wielu r6znych domenach
administracyjnych. Program zombi wigze si¢ z jednym z portéw i oczekuje
instrukcji.

2. Napastnik instaluje program gfowny w jednym z komputeréw w Internecie.
Program gtéwny dysponuje lista komputeréw, na ktérych zainstalowane sa
wszystkie programy zombi.

3. Napastnik czeka.

4. Kiedy nadchodzi czas ataku, napastnik wysyta programowi gldéwnemu komunikat,
w ktorym przekazuje mu adres celu ataku.

5. Wszystkie programy zombi jednoczes$nie wysylaja w kierunku celu taka liczbe
pakietow, ktora go obezwladnia.

Wiadomos$¢ pochodzaca z programu gléwnego do programéw zombi ma zwykle sfat-
szowany adres nadawcy. W celu utrudnienia identyfikacji nadawcy moze zosta¢ uzyta
technika kryptograficzna. W celu utrudnienia wykrycia faktycznego zrodta, pakiety wy-
sylane przez programy zombi tez moga mie¢ sfalszowane zrodtowe adresy IP, chociaz
wigkszo$¢ napastnikdw wydaje si¢ tym nie przejmowac. Dodatkowo, program gtowny
umieszcza swoje komunikaty w pakietach ICMP odpowiedz echa, ktdre sa przepuszczane
przez wiele zap6r sieciowych.
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W Internecie mozna znalez¢ sporo popularnych narzedzi atakéw DDoS oraz ich odmian.
Jednym z pierwszych byt program TFN (ang. Tribe Flood Network ). Jest on dostepny
w postaci zrodtowej w wielu miejscach w Internecie. Napastnik moze wybra¢ jedna z technik
zasypywania pakietami, takich jak: zasypywanie pakietami UDP, pakietami TCP SYN,
pakietami ICMP Echo Request lub moze wybra¢ atak typu smurf. Program gtéwny in-
formuje programy zombi o rodzaju stosowanego ataku w komunikacie ICMP Echo Reply.
Innymi narzg¢dziami do przeprowadzania atakéw DDoS sa: TFN2K (bardziej zaawansowana
wersja programu TFN, przeznaczona dla systemu Windows NT i r6znych odmian Uniksa),
Trinoo oraz Stacheldraht. Ten ostatni jest bardzo zaawansowanym programem, ktory
zawiera funkcje szyfrowania swoich potaczen i funkcje automatycznego uaktualniania. Stad
juz tylko krok do stosowania przez hakerow systemdéw PKI. Czy juz nikomu w sieci nie
mozna zaufac?

Nowsze narzgdzia sa nawet bardziej skomplikowane. Slapper, jeden z robakdéw systemu
Linux, tworzy migdzy podporzadkowanymi sobie komputerami sie¢ rownorzedna, co
tagodzi pewne problemy w komunikacji z programem gléwnym. Inne programy wyko-
rzystuja do celéw sterownia kanaty IRC.

5.8.4. Co zrobi¢ w przypadku rozproszonego ataku odmowy ustug?

Z rozproszonymi atakami odmowy ushug trudno sobie poradzié¢. Ataki takie mozna ztagodzic,
ale nie ma na nich catkowicie skutecznego srodka.

Kazda ogolnie dostepna ustuga moze zostaé przez ten ogol naduzyta.

Jezeli komputer stanie si¢ celem ataku tego rodzaju, mozna zrobié cztery rzeczy:
1. Znalez¢ sposob na odfiltrowanie szkodliwych pakietéw.
2. W jakis sposob poprawié przetwarzanie nadchodzacych danych.
3. Odnalez¢ i uniemozliwi¢ dziatanie osrodka, z ktérego prowadzany jest atak.

4. Rozbudowacd sprzet i zwigkszy¢ pojemnosc sieci tak, by normalny ruch oraz ruch
wywotany atakiem mogt zosta¢ obstuzony.

Zadna z tych reakcji nie jest doskonata. Nie§wiadomie mozna rozpocza¢ wyscig zbrojen
z napastnikiem, a sukces w tym wyscigu zalezy tylko od tego, jak daleko bedzie chciat
on si¢ posuna¢. Przyjrzyjmy si¢ blizej tym rozwiazaniom.

Odfiltrowywanie szkodliwych pakietéw

W atakujacych pakietach moze by¢ zawarty na tyle charakterystyczny element, ktory
znacznie utatwi ich odfiltrowanie. By¢ moze pakiety te wysylane sg z okreslonego portu.
Mozliwe, ze pochodza z sieci, w ktorej nie ma zadnego uprawnionego uzytkownika. Te nie-
typowe szczegdty moga miec catkiem techniczny charakter. W jednym z atakow numery
sekwencyjne pakietow TCP zawsze rozpoczynaly si¢ od tej samej wartosci. Probujac od-
rzucac szkodliwe pakiety, moze konieczne okaza¢ si¢ zaglebienie w szczegdty TCP oraz IP.

Filtr odrzucajacy pakiety mozna uruchomié na routerze lub nawet w jadrze atakowane-
go komputera. Filtr nie musi by¢ doskonaty, dopuszczalne jest odrzucenie przez niego
jakiego$ procentu ruchu uprawnionego. Szczegoly przeciwdzialania zaleza od rodzaju
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ataku i sposobu dziatania firmy. Lepiej, jesli pracowaé moze 80% uzytkownikow niz 0%
uzytkownikow. Nie jest to rozwigzanie idealne, ale w przypadku tego rodzaju ataku nie
obiecywalismy rozwiazan doskonatych.

We wczesnej fazie ataku na firme Panix numery sekwencyjne TCP nie byly losowe, dzieki
czemu w prosty sposob odfiltrowywano szkodliwe pakiety. Pdzniej napastnicy zmienili je
na liczby losowe i wyscig zbrojen trwat nadal. Adres zrédlowy i losowy numer sekwen-
cyjny atakujacych pakietow byly generowane za pomoca funkcji rand oraz random. Czy
mozna przewidzie¢ pseudolosowa sekwencj¢ i na tej podstawie identyfikowac atakujace
pakiety? Gene Spafford odkryl, ze jest to mozliwe, pod warunkiem, ze atakujacy kom-
puter korzysta ze stabego generatora liczb losowych. Jeden z publicznie dostgpnych
programow w trakcie przeprowadzania ataku wysytal pakiety zawierajace dos¢ mala
wartos$¢ poczatkowa w polu TTL. Na tej podstawie mogliSmy odrzucaé te pakiety, gdyz
praktycznie wszystkie implementacje protokotu IP uzywaja dos¢ duzych wartosci po-
czatkowych w polu TTL. Na tym etapie walki nalezy rozgrywac tego rodzaju gry, ale
majac na uwadze to, ze w tym samym czasie napastnicy udoskonalajg swoje generatory
pakietow. Trzeba pamietac, ze mate wartosci TTL stosuje tez w swoich pakietach program
traceroute. Czy je tez blokowac?

Elastycznosé Internetu — eksperci przychodza na ratunek

Internet zostat stworzony tak, by mégt przetrwaé uderzenie — pakiety potrafig omija¢ miejsce awarii.
DowiedzieliSmy sie, ze jedyng iracka siecia, ktéra przetrwata ciezkie bombardowania w 1991 roku,
byta sie¢ pakietowa.

Farmerzy wiedzg, ze uprawianie na duzym obszarze, takim jak stan Kansas, jednakowej odmiany
pszenicy jest niebezpieczne. Nazywa sie to monokultura, a monokultury sg podatne na pospolite
ataki.

Internet jest prawie monokultura. Zeby w nim dziataé, komputer musi uzywaé jakiejs implementacji
protokotu TCP/IP. Wiekszos¢ komputeréw w Internecie korzysta z tej samej wersji tego samego
oprogramowania. Jezeli zostanie w nim wykryty btad, bedzie sie on znajdowaé prawdopodobnie
w milionach komputeréw. Na tym wtasnie polega podstawowa przewaga hakeréw. Nieoptacalne
i niemadre bytoby, gdyby kazdy z nas pisat swéj wtasny system operacyjny czy wtasng implemen-
tacje protokotu TCP/IP.

Oznacza to réwniez, ze wielu ekspertéw zna ten sam Internet i gdy pojawia sie w nim nowe zagroze-
nie, mogg oni szybko zadziataé¢, wypracowujac wspodlng ekspertyze dotyczgcag nowych, interesujg-
cych probleméw. Na mys| przychodzg nam dwa przyktady, cho¢ z pewnoscig byto tez i wiele innych.

W 1988 roku pojawit sie robak Morrisa i szybko zaatakowat wiele oSrodkéw sieciowych. Kilka
grup ekspertéw natychmiast zdeasemblowato kod robaka, przeanalizowato go i opublikowato
wyniki swoich badan. Szybko pojawity sie Srodki zaradcze i szczepionki, a rozprzestrzenianie sie
robaka zostato zahamowane w ciggu tygodnia.

Firma Panix zostata zaatakowana za pomocg ataku odmowy ustug, wykorzystujgcego pakiety SYN.
Grupa projektantéw protokotu TCP/IP szybko stworzyta zamknietg liste dyskusyjng, w ktérej roz-
wazano wiele mozliwosci rozwigzania tego problemu. Niedtugo potem pojawit sie przyktadowy
kod, ktory nastepnie zostat poddany dyskusji i w jej wyniku ulepszony. W ciggu tygodnia lub
dwéch wielu producentéw oprogramowania przygotowato tatki na swoje programy.

Spotecznos¢ internetowa korzysta z tego rodzaju wspétpracy. Nie zawsze uda sie przewidziec
nowe zagrozenia, ale zawsze wielu ludzi gotowych jest opowiedzie¢ na nie i przygotowaé odpo-
wiednie rozwigzania. Zwykle tatwo jest zainstalowa¢ nowy program, znacznie tatwiej niz ponownie
zasiac caty stan Kansas.

Oczywiscie, jezeli problem lezy w sprzecie...
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Wystepowac tez moga jeszcze inne anomalie. Normalne pakiety maja pewne cechy charak-
terystyczne, ktorych nie maja pakiety generowane losowo. Niektdre komercyjne progra-
my poszukuja tych anomalii i wykorzystuja je do odrzucania atakujacych pakietow.

Pakiety w typowym ataku maja losowy zrédlowy adres IP. Gdyby zawsze byl to ten sam
adres lub gdyby byly to adresy pochodzace z jakiego$ zakresu, mozna by je po prostu igno-
rowaé, pod warunkiem, ze nie pochodzityby one od jakiegos waznego klienta. Nawet gdy
zrédtowy adres IP jest adresem losowym, mozna sprobowac odfiltrowac kilka z nich, kie-
rujac si¢ zupetnie sensownymi podstawami.

Przyktadowo, mimo ze wiekszos¢ z internetowej przestrzeni adresowej zostata rozdzielona,
nie wszystkie adresy z tej przestrzeni sa uzywane i nie wszystkie sg dostgpne z ogdlnego
Internetu. Firmie przyznano cata sie¢ /8, ale na zewnatrz moze ona ogtaszac¢ tylko mata jej
czes¢. Dzieki wykorzystaniu tej wiedzy, mozna odrzuca¢ losowe pakiety, ktore sugeruja,
ze pochodza z pozostalej czesci takiej sieci.

Stworzenie mapy bitowej lub filtra Blooma [Bloom, 1970] dla 2** nieprzydzielonych lub
nieoglaszanych adresow nie byloby rzecza trudna. Od razu nalezy pominaé wszystkie
sieci z zakresu multicastowego 1 wszystkie sieci, ktore nie znajdujq si¢ na liscie sieci
oglaszanych przez protokot BGP4. Mozna by nawet za pomocg polecenia ping badaé
losowo niektdre z adresow 1 odmawiaé obshugi pakietéw przychodzacych z nieodpowia-
dajacych sieci. W tym wypadku nalezy jednak zachowac¢ ostrozno$¢, gdyz zte ustawienie
w takiej tabeli jednego bitu mogtoby si¢ sta¢ swietnym atakiem blokady ushug przepro-
wadzonym na samego siebie.

Oczywiscie, mapy bitowej mozna by uzywac w calej sieci, a jej tworzenie mogloby by¢
dobrym rodzajem ustugi. Nie twierdzimy, ze filtr musi by¢ koniecznie oparty na mapie,
poniewaz istniejg jeszcze inne sposoby przeprowadzania takiej weryfikacji, w dodatku
zajmujace mniejsza ilo§¢ pamigci. Tabele globalnego routingu wypetniaja si¢ do swoich
granic, co powoduje konieczno$¢ rozbudowywania routerow.

Mozna tez stworzy¢ filtr rozpoznajacy statych uzytkownikdéw. W przypadku ataku mozna
przejrze¢ pliki raportdéw z ostatnich kilku miesigcy i wybraé z nich adresy statych uzyt-
kownikow oraz porty przez nich uzywane. Filtr sprawdza, czy pakiet pochodzi od przyja-
ciela, a jesli nie, jest odrzucany.

Skuteczno$¢ tego rodzaju filtra zalezy od rodzaju realizowanych ustug. Lepiej bedzie on
funkcjonowac, gdy stali klienci korzystaja z sesji protokolu telnet, niz gdy szeroki ogét
uzytkownikéw korzysta z protokolu WWW. Na tej samej zasadzie mozna filtrowac takze
ruch pocztowy. Wéowczas wciaz odbierano by wiadomosci pocztowe od statych korespon-
dentow, ale niestety tracone bylyby wiadomosci pochodzace od nowych. Podkreslamy
jeszcze raz, ze filtrowanie nie jest doskonatym rozwiazaniem, ale dzigki niemu mozna
prowadzi¢ dziatalno$¢ przynajmniej czesciowo.

W wolnym spoleczenstwie jednostki zachowujace si¢ niepoprawnie mozna zdyscyplino-
wac za pomoca unikania. Mozemy postanowié, ze z niektérymi osobami nie rozmawiamy,
i kropka. Rézne grupy religijne, takie jak grupa Amish, wykorzystaly to do wprowadzania
w zycie swoich zasad. Dzigki filtrom, ktére tu omoéwilismy, mozemy odmdwié korzy-
stania z naszych ustug tym, ktorych nie lubimy.
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Na przyktad, jezeli pakiety ataku odmowy ustug stale nadchodza z konkretnego uniwer-
sytetu, mozna po prostu odciac ten uniwersytet od korzystania z naszych ustug. Taka sy-
tuacja miata miejsce pare lat temu w przypadku uniwersytetu MIT, gdyz tak wielu hakerow
wykorzystywato komputery tej uczelni, ze wiele osrodkow sieciowych zaczgto odrzucaé
wszystkie pakiety przychodzace z tej uczelni.

Legalnym uzytkownikom z uniwersytetu MIT utrudniono przez to korzystanie z ustug
wielu osrodkow. Spowodowato to, ze na winnym wszystkiemu wydziale zmieniono zasady
korzystania z Internetu, w wyniku czego wiekszos¢ hakerow przeniosta si¢ gdzie indziej.

Czasem stosowna obrona jest uznawana za legalna. Bylo juz kilka przypadkow [na przykiad
CompuServe v. Cyber Promotions, Inc., 962 F.Supp. 1015 — S.D. Ohio 1997], w ktérych
sad zabronit spamerowi irytowania klientow ISP. Pochwalamy takie decyzje.

Usprawnienie oprogramowania

Dysponujac kodem zrédtowym systemu, mozna go usprawni¢. W wigkszosci osrodkdéw
sieciowych rozwiazanie takie jest niepraktyczne, gdyz po prostu brak im czasu, wiedzy
i checi, aby modyfikowaé jadro do odpierania atakéw odmowy ustug. Kody zrodtowe
uzywanego oprogramowania sa przewaznie niedostgpne, jak w przypadku routeréw lub
produktow firmy Microsoft, wéwczas osrodki prosza o pomoc producentéw lub szukaja
innych rozwiazan.

Sciganie

Jednak pakiety te skads$ przeciez przychodza. Moze da si¢ wytropi¢ ich zrédto i zdusié
atak. Nie dajemy zbyt wiele nadziei na schwycenie napastnika, gdyz prawie zawsze do-
konuje on ataku za pomoca opanowanych przez siebie komputerow, ale moze bedziemy
mieli troche¢ szczescia.

Znajdujace si¢ w pakietach pole TTL moze udzieli¢ wskazéwek odnosnie liczby prze-
skokéw miedzy napastnikiem a toba. Typowa Sciezka, po ktorej poruszaja si¢ pakiety 1P,
moze sktadac si¢ z 20 lub wigcej przeskokdw, masz zatem do przebycia spora odleglosc.
Rézne systemy operacyjne nadaja temu polu charakterystyczne dla siebie wartosci po-
czatkowe i w ten sposdb moze Ci si¢ uda¢ znaczaco zawezi¢ zakres poszukiwan.

Adres zrodtowy najprawdopodobniej w niczym nie pomoze. Jezeli jest przewidywalny,
to najprawdopodobniej najprostszym wyjsciem bedzie odfiltrowywanie tych pakietow
i zignorowanie ich. Gdy adres zrodlowy jest prawdziwy, skontaktowanie si¢ ze zrodlem
powinno by¢ tatwe, a w zwiazku z tym mozesz podjaé dalsze dziatania lub poskarzy¢ si¢
zamieszanemu w to ISP. W przypadku ataku DDoS moze to by¢ niewykonalne z powodu
zbyt duzej liczby réznych zrddet ataku.

Gdy adresy zrodlowe sg falszowane i losowe, musisz przesledzi¢ droge pakietow przez
ruchliwy szkielet Internetu, az do jego zrodta [Savage et al., 2000]. Do tego potrzebne jest
zrozumienie i wspdtpraca ze strony ISP. Wiele ISP ciagle udoskonala swoje mozliwosci
spetienia tego warunku.
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Czy ISP mozna naméwic¢ na wspolprace? Wiekszos¢ mozna, gdy dostarczy si¢ im po-
stanowienie sadu, ale to jest utrudnione przez granice panstwowe.

Czy przeprowadzenie takiego sledzenia jest zgodne z prawem? Czy to nie jest juz pod-
shuchiwanie? Czy masz prawo zobaczy¢ kierowany do siebie pakiet, zanim on osiagnie
twoja sie¢?

Oczywiste rozwiazanie to wykorzystanie przez ISP polecen routeréw informujacych o po-
jawieniu si¢ okreslonych pakietow. Routery firmy Cisco zawieraja polecenie IP DEBUG,
za pomocg ktdrego mozna wychwyci¢ pakiety pasujace do odpowiedniego wzoru. Funk-
cje t¢ mozna uruchamiaé na kolejnych routerach ISP, az pakiety doprowadza do ich
klienta Iub nastgpnego ISP. Dowiedzielismy sig, ze uzycie tego polecenia moze spowodo-
wacé zawieszenie si¢ bardzo obciazonego routera. To samo nalezy zrobi¢ w miejscu po-
przedniego przeskoku, najprawdopodobniej u innego ISP i mozliwe, ze w innym kraju.

Niektére routery wyposazone sa w inne pomocne funkcje. Na przyktad funkcja NetFlow
w routerach firmy Cisco informuje o interfejsie, z ktdrego nadchodzi dany ruch.

Stone [2000] opisuje sie¢ naktadkowa, dzieki ktérej mozna uprosci¢ $ledzenie zrodia
pakietéw w ISP, ale wymaga to od ISP wyprzedzajacego planowania.

Gdy atakujace pakiety nadchodza od jednego z klientéw ISP, ISP moze si¢ z nim skon-
taktowac i prosi¢ o pomoc lub tez zainstalowac filtr uniemozliwiajacy temu klientowi
falszowanie pakietow. Taki filtr jest rzeczywiscie bardzo dobrym rozwigzaniem i nie-
ktorzy ISP instaluja go na swoich routerach. Dzigki temu filtrowi pakiety przychodzace
od klienta maja adres zrédtowy pasujacy do oglaszanej dla niego sieci.

Filtr taki moze spowolni¢ nieznacznie dziatanie routera, ale potaczenia z klientami zwykle
realizowane sa za pomoca do$¢ powolnych taczy. Typowy router moze przy tych pred-
kosciach filtrowaé, pozostawiajac jeszcze procesorowi zapas mocy. Wiekszym klopotem
jest dodatkowa praca administracyjna. Gdy ISP oglasza nowa sie¢, musi tez dokonaé zmian
w filtrze routera brzegowego. To dodatkowa praca i jeszcze jedna okazja do pomyiki.

Filtr taki nie powinien jedynie odrzucac sfalszowanych pakietow, gdyz stanowia one zbyt
cenng informacjg, by si¢ ich po prostu pozby¢. Fakt odrzucenia pakietu réwniez powinien
by¢ gdzie§ odnotowywany, a klient powinien zosta¢ poinformowany, ze generuje pode;j-
rzane pakiety. Takie dziatanie moze pomdc w ujeciu hakera i uniemozliwieniu mu nad-
uzywania komputera klienta. Moze tez by¢ §wiadectwem kompetencji, ktorej brak kon-
kurencyjnemu ISP.

Byloby mito, gdyby routery pracujace w rdzeniu Internetu réwniez dokonywaty podobnego
filtrowania, odrzucajac pakiety, ktore zawieraja niewlasciwe adresy zrodtowe. Maja prze-
ciez odpowiednie informacje (z tabel routingu BGP4), a sprawdzanie mogtoby by¢ wy-
konywane réwnolegle z przeprowadzaniem routingu. Problemem jest tu jednak asymetrycz-
no$¢ wielu $ciezek routingu. Takie rozwiazanie spowodowatoby zwigkszenie ztozonosci
i kosztow routerdw, ktdre i tak sa juz duze i drogie. Ani producenci routerow, ani ISP nie
sa zachecani do dodania takiego filtrowania.
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Sa jeszcze inne sposoby wykrycia zrodta, z ktorego nadchodza sfalszowane pakiety. ISP
moze odlaczac swoje gldwne tacza na kilka sekund i obserwowac, czy pakiety przestaja
trafia¢ do celu. Te¢ prosta i brutalng metod¢ mozesz stosowac majac fizyczny dostgp do
kabli. Wigkszos¢ klientow nie zauwazy krétkiej przerwy. Kable nalezy odlaczaé tak
dtugo, az trafi si¢ na wlasciwe lacze.

To samo dziatanie mozesz podjaé, nie dysponujac dostepem do kabli, za pomoca réznego
rodzaju polecen routera. Sugerowano rowniez, by bardziej skorzy do wspdtpracujacy ISP
oglaszali tras¢ do zaatakowanej sieci, utrzymujac w ten sposob pakiety z daleka od sieci
mniej chetnych do wspolpracy. Jezeli ten mechanizm nie zostalby zaimplementowany
poprawnie, rowniez mogtby staé si¢ zrodtem atakow odmowy ustug.

Mozna wyobrazi¢ sobie wydane routerowi polecenia ,,nie kieruj do mojej sieci pakietow
przez jedna sekundg”. W ten sposéb mozna by spowodowac przerwe w strumieniu nad-
chodzacych pakietéw i dzieki temu wysledzi¢ ich zrédto. Tego polecenia moglbys$ uzy¢
do zapoczatkowania ataku odmowy ustug. Mozliwe, ze nalezatoby zabezpieczy¢ to polecenie
podpisem kryptograficznym lub spowodowaé, by router przyjmowat takie polecenia nie
czesciej niz co kilka minut. W tego typu gry mozesz bawi¢ si¢ przy konfiguracji routera
i z protokotami routingu, ale zapoczatkowaé je moze tylko personel techniczny ISP*.

Obiecujacym podejsciem do sterowania przecigzeniami jest Pushback [Mahajan et al.,
2002; Ioannidis i Bellovin, 2002]. Pomyst ten polega na identyfikowaniu przez router
wzorcow ruchu odpowiedzialnego za przeciazenie. Po zidentyfikowaniu, ruch taki jest
odrzucany. Ostatecznie, zadania ponowienia prawidlowego ruchu sa propagowane wstecz
do jego zrdédia. Celem tego jest poprawa ustug dla poprawnie zachowujacych sig¢ strumieni
wspoéltdzielacych tacza razem z ruchem ztym.

Rozbudowa atakowanego komputera

Jest to prawdopodobnie najskuteczniejsze lekarstwo na ataki blokady ustug. Moze tez
by¢ i najdrozsze. Gdy sie¢ jest zasypywana pakietami, mozesz po prostu zainstalowaé
szersze wejscie. Szybszy procesor oraz zwigkszona pamig¢ obstuza wigkszy ruch. W czasie
ataku na firme¢ Panix wysunigto propozycje wprowadzenia zmiany do protokotu TCP tak,
by stan potaczen pdtotwartych trwal krocej lub by TCP dziatal inaczej w ramach obo-
wiazujacych zasad.

Zwykle trudno szybko zwigkszy¢ pojemnos¢ tacza sieciowego, a na dodatek jest to droga
inwestycja. Zniecheca do tego tez fakt, ze duza ilos¢ pienigdzy wydawana jest tylko z po-
wodu ataku.

Najtatwiejsze moze okazac si¢ zwigkszenie mozliwosci serwera. Komercyjne systemy
operacyjne i oprogramowanie serwerdw sieciowych znaczaco roéznia si¢ migdzy soba pod
wzgledem wydajnosci. Pomocny w tym moze by¢ rozsadny wybdr oprogramowania.
Nie polecamy tu konkretnych producentow, chcemy tylko zauwazy¢, ze implementacje
z dtuzszym stazem na rynku zwykle sg silniejsze i wydajniejsze. Reprezentuja soba wigksza
skumulowana wiedzg.

4 Wigcej informacji mozna znalez¢ w dokumencie http://www.nanog.org/mtg-0210/ispsecure.html,
zwlaszcza na stronach 68 — 76 — przyp. aut.
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W ten sposob jednak problem nie zniknie. Pewnego dnia w przysztosci, gdy wszystkie
lacza sieciowe beda szyfrowane, wszystkie klucze rozdzielone, wszystkie serwery uwol-
nione od btedow, wszystkie komputery bezpieczne, a wszyscy uzytkownicy uwierzytelnieni
— ataki odmowy ustug wciaz beda mozliwe. Dobrze przygotowani decydenci zaaranzuja
dobrze nagtosnione ataki na popularne cele, takie jak rzady, najwigksze firmy czy nie-
popularne osoby. Sadzimy, ze takie ataki stang si¢ kiedy$ w Internecie codziennoscia.

5.8.5. Rozpraszanie wsteczne

Pakiet [P musi mie¢ adres zrodtowy, to pole nie jest opcjonalne. Napastnicy stosujacy atak
DoS nie uzywaja wlasnych adresow ani adreséw szablonowych, gdyz moga one pomdc
w ujawnieniu zrodta ataku lub co najmniej utatwi¢ identyfikacje i odfiltrowanie takich
pakietow. Czgsto zamiast tego uzywaja adresow zrédtowych wybieranych losowo, dzigki
czemu mozna tatwiej zmierzy¢ tempo atakdw w skali catego Internetu.

Komputer atakowany pakietami DoS radzi sobie z obstuga czgsci z nich. Wysyta odpowie-
dzi pod sfalszowane adresy, co powoduje, Ze pakiety te sa rozpylane po catej przestrzeni
adresowej Internetu. Mozna je wylapywac teleskopem pakietow (ang. packet telescope),
programem monitorujacym nadchodzacy ruch w oglaszanych, ale nieuzywanych sieciach.

Z efektem tym zetkneliSmy si¢ w 1995 roku, gdy rozpoczeliSmy rozgtaszanie, wtedy
nieuzywanej, sieci AT&T 12.0.0.0/8 i rozpoczeliSmy obserwowanie nadchodzacego
strumienia pakietow. W ciagu dnia odbieraliSmy z Internetu od 5 do 20 MB losowych
pakietéw. Niektdre z nich wyptynely z miejsc, ktére uzywaty sieci 12 na swoje potrzeby
wewnetrzne. Inne byly wynikiem réznego rodzaju bledow konfiguracyjnych. Jednak
najcickawsze pakiety pochodzity od komputeréw poddawanych réznym atakom fatszo-
wania adresu nadawcy. Ludzie o niezbyt czystych intencjach wybrali sobie nieuzywana
sie¢ AT&T na zrédlo fatszowanych pakietdw, moze jako zart, a moze po to, by wskazaé
na ,,firme telefoniczng”. To, co zobaczylismy, byto nadchodzacym zewszad ,.krzykiem
umierajacych komputerow”.

Temat ten rozwingli informatycy w pracy pod redakcja Moore’a [2001]. Obserwowali
oni i analizowali ruch rozpraszania wstecznego (ang. backscatter) w celu zbadania rze-
czywistego globalnego tempa i celow atakow. Rzadko udaje si¢ zdoby¢ technike dowodzaca
powszechnosci atakow w skali globalnej. Poza zastosowaniami badawczymi, informacje
te maja wartos¢ komercyjna, gdyz wiele firm monitoruje swoich klientow w poszuki-
waniu potencjalnych probleméw, a teleskop pakietow jest Swietnym detektorem wczesnie

wykrywajacym ataki typu DoS.

Postugujac si¢ siecia /8, wytapaliSmy 1/256 losowo adresowanych pakietow w sieci.
Znacznie mniejsze sieci, czyli i mniejsze teleskopy, wciaz moga da¢ dobry obraz tego
rodzaju ruchu — sieci /16 sg z pewnoscia dostatecznie duze. Z wyliczen wynika, ze sie¢
/28 (zawierajaca 16 komputeréw) otrzymuje dziennie okoto szesciu tego typu pakietow.

Oczywiscie, technika ta powoduje dalszy wyscig zbrojen. Napastnicy moga zaczaé
przesta¢ uzywaé adresow nadzorowanych sieci. Jednak gdy teleskopy pakietow zostang
umieszczone w roznych losowo wybranych matych sieciach, moze by¢ cigzko ujs¢ uwadze
sieciowych astronomow.
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5.9. Roboty sieciowe

Programy zombi wykorzystywane do atakéw DDoS to tylko wierzchotek gory lodowe;.
Wielu hakerow skonstruowato roboty sieciowe (ang. botnets, od bots — robots — roboty),
czyli grupy botéw, zombi, itp., ktore wykorzystuja do swoich nieuczciwych poczynan.

Najbardziej znanym jest naturalnie, opisany wczesniej, atak DDoS. Botnety sg rowniez
uzywane do rozproszonego wyszukiwania stabych miejsc. Dlaczego wykorzystywaé do
tego celu swoj komputer, skoro mozna wykorzysta¢ setki komputerow innych oséb?
Marcus Leech snul domysly na temat wykorzystania robakow do tamania haset lub roz-
proszonego rozszyfrowywania [Leech, 2002] internetowej wersji Chinskiej Loterii
[Quisquater i Desmedt, 1991]. Kto wie, czy takie rzeczy juz nie maja miejsca?

Botnety tworzone sa za pomoca tradycyjnych srodkéw: koni trojanskich, a w szczegol-
nosci robakéw. Jak na ironi¢, jednym z popularniejszych koni trojanskich jest kon-
struktor robotéw. Osoba, ktora go uzywa, mysli, ze buduje wtasng sie¢ botow, a tak na
prawde jej bot (i jej komputer) staje si¢ czgscia czyjegos botnetu.

Wykorzystywanie robakéw do budowy botnetéow — jednym z tego przykladow” jest
slapper — moze by¢ ryzykowne z powodu potencjalnej mozliwosci lawinowego ich
rozprzestrzeniania si¢ [Staniford et al., 2002]. Niektore robaki nawet poszukuja innych,
zainstalowanych wczesniej robakow oraz przejmujg boty nalezace do kogo$ innego.
Program gléwny porozumiewa si¢ z robotami na wiele réznych sposobow. Jednym z fa-
woryzowanych sposobdéw komunikacji sa kanaty IRC, juz przystosowane do masowej
komunikacji. Nie trzeba zatem tworzy¢ dodatkowej infrastruktury komunikacyjnej. Po-
lecenia sa oczywiscie zaszyfrowane. Wsrod polecen sa tez takie, ktore kaza robotowi
uaktualni¢ swoj kod. W koncu jaka korzys¢ przynosza nieaktualne roboty?

5.10. Ataki aktywne

W literaturze kryptograficznej opisywane sa dwa rodzaje napastnikow. Pierwszy jest
przeciwnikiem pasywnym, podstuchujacym catg komunikacje sieciowa, a jego zadanie
polega na zebraniu tak wielu tajnych informacji, jak to mozliwe. Drugi jest aktywnym
intruzem, ktory wedle wlasnego uznania zmienia tres¢ komunikatow, umieszcza w stru-
mieniach danych swoje wlasne pakiety lub usuwa komunikaty. Wiele z prac teoretycznych
bazuje na modelu systemu w postaci sieci gwiazdzistej z napastnikiem w jej srodku.
W takim modelu kazdy komunikat (pakiet) wedruje do napastnika, ktéry moze go od-
notowaé, zmodyfikowaé, powieli¢, porzucié, itd. Napastnik moze tez tworzy¢ komuni-
katy i wysyta¢ je tak, by wygladaty, ze pochodza od kogo$ innego.

Napastnik musi si¢ ulokowac¢ w sieci migdzy komunikujacymi si¢ ofiarami w ten sposob,
by mogt obserwowac przechodzace pakiety. Pierwszy publicznie opisany aktywny atak na
protokét TCP, ktory opierat si¢ na odgadywaniu numeru sekwencyjnego, zostal opisany
w 1985 roku przez Morrisa [1985]. W tamtych czasach ataki te byly interesujace z teore-
tycznego punktu widzenia, dzi$ istnieja programy, ktoére przeprowadzaja takie ataki au-
tomatycznie. Programy, takie jak Hunt, Juggernaut czy IP-Watcher, stuza do przechwy-
tywania potaczen TCP.

> CERT Advisory CA-2002-27 z 14 wrzesnia 2002 — przyp. aut.
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Niektore ataki aktywne musza pozbawi¢ komunikacji jedna z upowaznionych stron (czgsto
za pomoca ataku odmowy ustug) i podawac si¢ za nia drugiej stronie. Aktywny atak na
obie strony istniejacego polaczenia TCP jest trudniejszy, ale rowniez zostat juz wykonany
[Joncheray, 1995]. Powodem tego utrudnienia jest to, ze obie strony polaczenia TCP
przechowuja jego stan, ktory zmienia si¢ z kazdym wystanym lub odebranym komuni-
katem. Ataki tego typu sa wykrywane przez monitor sieciowy, gdyz nagle w sieci pojawia
si¢ duzo dodatkowych potwierdzen i powtdrzen pakietdw, ale moga tez przedostaé si¢
niezauwazone przez uzytkownika.

Nowsze narzgdzia ataku fatszuja komunikacj¢ ARP w celu ulokowania si¢ w srodku. Gdy
komunikaty konsoli ostrzegaja o wprowadzaniu zmian w informacjach zebranych przez
protokét ARP, nie nalezy ich ignorowac. ..

Kryptografia uzyta w wyzszych warstwach moze postuzy¢ do odparcia ataku prowadza-
nego w warstwie transportowej, ale jedyna odpowiedzia na niego moze by¢ zerwanie
polaczenia. Atakom przejmowania polaczen moga zapobiec techniki kryptograficzne
warstwy tacza danych lub warstwy sieciowej, takie jak na przyktad IPsec. Oczywiscie,
ataki aktywne moga by¢ przeprowadzane rdwniez w warstwie aplikacji. Przyktadem tego
jest atak typu czlowiek w srodku (ang. man in the middle) przeprowadzony na protokot
uzgadniania klucza Diffie-Hellmana. Ataki aktywne na warstwe polityczng wykraczaja
poza zakres tematyczny tej ksiazki.



