Firewall nie powstrzyma
prawdziwego smoka,
czyli jak zadbac

0 cyberbezpieczenstwo
Przewodnik dla niefachowcow

Wydanie IlI

Carey Parker

Apress




Tytut oryginatu: Firewalls Don't Stop Dragons:
A Step-by-Step Guide to Computer Security for Non-Techies, 3rd Edition

Thumaczenie: Pawel Borkowski
ISBN: 978-83-283-5569-9

Original edition copyright © 2018 by Carey Parker.
All rights reserved

Polish edition copyright © 2019 by HELION SA.
All rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means,
electronic or mechanical, including photocopying, recording or by any information storage retrieval system,
without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksigzki na no$niku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystgpujace w tek$cie sg zastrzezonymi znakami firmowymi badZ towarowymi ich
wiascicieli.

Autor oraz Helion SA dotozyli wszelkich staran, by zawarte w tej ksigzce informacje byly kompletne

i rzetelne. Nie biora jednak zadnej odpowiedzialnos$ci ani za ich wykorzystanie, ani za zwigzane z tym
ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Helion SA nie ponosza rowniez
zadnej odpowiedzialnos$ci za ewentualne szkody wynikle z wykorzystania informacji zawartych w ksigzce.

Helion SA

ul. Kos$ciuszki lc, 44-100 Gliwice

tel. 32 231 22 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiggarnia internetowa, katalog ksigzek)

Drogi Czytelniku!

Jezeli cheesz ocenic t¢ ksiazke, zajrzyj pod adres
http://helion.pl/user/opinie/firsm3

Mozesz tam wpisac swoje uwagi, spostrzezenia, recenzje.

Printed in Poland.
+ Kup ksiazke » Ksiegarnia internetowa
« Polec¢ ksigzke + Lubie to! » Nasza spotecznos¢

« Ocen ksigzke



http://helion.pl/page354U~rt/firsm3
http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~ro/firsm3
http://helion.pl/page354U~/
http://helion.pl/page354U~r/4CAKF

Spis tresci

Rozdziat 1.

Rozdziat 2.

Kup ksigzke

0 QUEOIZE ... —————— 13
O recenzencie MerytoryCZNYIM ........cccocceeeereerercrseese s s see s e ses e s sesssesnenns 15
Przedmowa ... 17
Zanim ZaCZNI@MY ....ccoeviiriimirre s 21
»Jak bardzo powinienem sig¢ NiEPOKOIC?” ... 21
ANAlIZA ZAZLOZEI .....eeeeeeiiiciee et 22
ZaGTOZenia POSTEANIE ...cuvuivmirriiriieieeeiaereteieiseiseaseeeesesesset st seaseseesesae s st sessesessesacsscsnees 24
Prywatnos¢ a bezpieczenstwo 25
Podsumowanie 25
Jak Korzystacd z tej KSIQZKI ......ouvueuciciciiiiicic e 26
WYmagania WStEPIIE .....c.cuvuiiveiiiiiiiitiit et 26
Omawiane SyStemy OPEIACYJNIE ......cccvvuereerrreerereiesesete s saenes 27
Korzystanie z list kontrolnych .........ccc..... 27
Wskazowka 1.1. Prosta wskazdéwka 28
Wskazowka 1.2. Wskazéwka z krokami 28
Wskazéwka 1.3. Wskazdwka z wariantami ... 28
Adresy internetowe i aktualizacja wiedzy 29
Zawsze $1€8a] dO ZIOALA .....c.vuevcimeicicicicicc et seaees 30
Uwagi mile widziane 30
Dziel si¢ wiedza 30
Nie taK PIEAKO ..euviieeiiiiiiciticitieete ettt ettt senaeae 31
Fundamenty bezpieczenstwa cybernetycznego .........cccoevvvvvevenrniensennieninnns 33
Tu mieszkajg smoki 33
Pasuje Cie Na... i 33
Zapobieganie, wykrywanie i odzyskiwanie ..... .35
Terminologia informatyczna ..........cocceceeecuveunnn. .37
Sprzet i Oprogramowanie ... .38
MenEedZer PIHKOW .....c.cueueuiueieecieeicieineieentieeeeeeessesessessesseseeseesessessessessessesscssssssesesnesnesess 38

Bity i bajty ..o.oooeeeecicicciecccc 39

Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

SPIS TRESCI

PAIIEC oottt 39
Sieci przewodowe i bezprzewodowe 40
Szerokos¢ pasma
Bluetooth
Klient i serwer
Chmura
Neutralnos¢ internetu 42
INEEINEL TZECZY vt ssasaes 43
Poznaj swojego wroga 43
Z108liwe OProgramowanie ..........ccceeeeceeeeerersenenne 43
BIEAY SPIZELOWE ...t enae 47
Eksploity 47
Jak dziata internet 48
MetOdY PIaCy .coceeereereeeeeeceenernenseinesseeseaeesensensensennens 50
Szyfrowanie 1 Kryptoanaliza ... eeenenenenns 50
Nowoczesna kryptografia
Uwierzytelnianie oraz integralno$¢ wiadomosci 56
Uwierzytelnianie, autoryzacja, ewidencjonowanie 59
Nowsze nie musi by¢ lepsze 60
Prywatno$¢ i SIedZenIe .....c..cuuiveveruiemcieiieieciiieecieieiesisese st ssssassaaes 60
KOomu MOZNa ZAUACY ...t ese e eassae e ssesssenaes 63
Podsumowanie 64
Lista KONIIOING «...cvuiueieriiieiiiiiici s sse s sassees 65
Wskazéwka 2.1. Poznaj samego siebie 65
Wskazowka 2.2. Dowiedz si¢, o 0ni Wiedzg .......ccvvvceeciuiicieniiniiciniccnieccnieianns 65
Rozdziat 3. Kopie zapasowe, porzadkowanie i aktualizacja .........c.ccocvvvvricrieninensenieniennens 67
Kopie zapasowe 67
Wi0SENNE POTZGAKI .ecvrierrieiieciricirieirecirecirect ettt bbb sees 70
Kompleksowa aKtUalIZACTA .....cuueeeeereeencenereriineineieeienenetneeessesseseesessesessessessessesesessessenesesscse 70
Podsumowanie 71
Lista KONTIOINQ ..ot 72
Konfiguracja systemu Operacyjnego ............oeeeeeeverrersennes 72
Wskazowka 3.1. Archiwizacja na dysku zewnetrznym 73
Wskazowka 3.2. Archiwizacja W ChIMUIZE .......ccovceuemiineiniccccncneeecieee e 84
Wskazowka 3.3. Kupno zasilacza awaryjnego (UPS) ..., 85
Wskazowka 3.4. Czyszczenie oprogramowania 86
Aktualizuj wszystko 90
Wskazowka 3.5. Wigcz automatyczne aktualizowanie systemu operacyjnego ........... 91
Wskazéwka 3.6. Zaktualizuj Adobe Flash Playera
(jesli naprawde go potrzebujesz) 95
Wskazowka 3.7. Zaktualizuj Jave (jesli naprawde jej potrzebujesz) ........coocveuveunneee 97
Rozdziat 4. Hasta ... 929
Jak sig tu ZNAleZIISIMY? ....c.oviviiiiiecciceccc e 99
Co to jest mocne hasto 101
Zarzgdzanie hastami .......cccoovevevcvencnncnencnencrnencnnen. 105
Wybér hasta gtéwnego 106

6

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

Rozdziat 5.

Kup ksigzke

SPIS TRESCI

Tango na dwa pas .......... 107
Okresowa zmiana haset 108
Podsumowanie 109
Lista KONEIOINA ...uceeeereiiciciciieiieci et eae s ssese s sse s saesans 111
Wskazéwka 4.1. Wybierz mocne hasto gtéwne 111
Wskazowka 4.2. Zainstaluj aplikacje LastPass na KOmputerze ...........ccocvcevceneuneunenee 111
Wskazéwka 4.3. Zainstaluj aplikacje LastPass na smartfonie ...........cccccocecvcncnecnnce 113
Wskazowka 4.4. Wiacz uwierzytelnianie dwuskladnikowe 113
Wskazowka 4.5. Zablokuj mozliwos¢ logowania sie w aplikacji LastPass
Z INNYCR RIQJOW oottt ssessese s e seaeee 114
Wskazowka 4.6. Wygeneruj zestaw haset jednorazowych 115
Wskazowka 4.7. Wylacz zapamietywanie hasel w przegladarce internetowej .......... 115
Wskazowka 4.8. Przeprowadz test bezpieczenistwa w aplikacji LastPass ................... 116
Wskazowka 4.9. Wygeneruj mocne hasta do swoich najwazniejszych kont ............. 117
Wskazowka 4.10. Uzywaj aplikacji LastPass do przechowywania
bezpiecznych notatek 119
Wskazowka 4.11. Generuj i przechowuj hasta nieinternetowe 120
Wskazéwka 4.12. Korzystaj z kont jednorazowego uzytku 121
Bezpieczenstwo komputerowe ... 123
Macintoshe sg bezpieczniejsze od pecetow ........ccoocvviriciccincincnnne. 123
Konta nieadminiStraCyjNe ..........ececeeemrememriiiireeeeeenenenenisesseseesesessessesseasessssessessensessesesnes 124
Oferta ustug Apple’a i MicroSoftu ..........oceeeeevevevccerennennees 125
Whbudowane funkcje bezpieczenstwa .........ccocveureereereerereecnennes 127
Zalety i wady oprogramowania antywirusowego 128
Jak prawidlowo skasowac plik ........ccccceveverrenerrerececcrrcenenns 129
Podsumowanie 130
Lista KONIOINA «..ouvveeciviiiricincitcincr st s sasnes 131
Wskazéwka 5.1. Wybér nowego komputera: pomysl o czyms$ innym ..........cccceeeee. 131
Wskazowka 5.2. Zabezpiecz hastami konta uzytkownikow ..........cecceeeccececrvcrncnnenn. 131
Wskazowka 5.3. Tworzenie oddzielnego konta administracyjnego ..........coecveeeueence 141
Wskazéwka 5.4. Zainstaluj bezplatne oprogramowanie antywirusowe ................... 155
Wskazowka 5.5. Kontrolowany dostep do katalogéw
(tylko w Microsoft WIndows 10) .....cccveeveercereeeeenernemneineesesseseesensessesessesseseesessessensennes 162
Wskazowka 5.6. Wiacz szyfrowanie dysku twardego (tylko w Mac OS) ..........c....... 163
Wskazéwka 5.7. Zaszyfruj swoje kopie zapasowe (tylko w Mac OS) ....c.ccveueueeruncen. 166
Wskazowka 5.8. Bezpiecznie wymazuj poufne pliki 167
Wskazéwka 5.9. Przygotuj komputer do sprzedazy, oddania badz utylizacji ........... 168
Wskazowka 5.10. Kup niszczarke do papieru ....... 170
Wskazéwka 5.11. Wiacz ustuge Znajdz mdj Mac (tylko w Mac OS) ......cvveevecvunce. 170
Wskazowka 5.12. Nie ufaj obcym komputerom ......c..coocvevceeccevcencnnn. w171
Wskazéwka 5.13. Unikaj obcych/nieznanych urzadzen z USB ..., 172
Wskazowka 5.14. Nie uzywaj programu Adobe (Acrobat) Reader
do odczytywania plikOw typu PDF .........ccccociiiiiiicicscncincinececcceseseae s 173
Wskazdwka 5.15. Odlacz albo zakryj nieuzywane kamery internetowe .........ccc... 173
Wskazéwka 5.16. Uwazaj na niespodziewane telefony
z ofertg ustug informatycznych ... 173
7

Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

SPIS TRESCI

Rozdziat 6.

Rozdziat 7.

8

Kup ksigzke

Lokalna sie€ komputerowa ..........cccocvvenniensennsnss s 175
Rzut oka na sieci KOMPULETOWE ......vueueucuricirecirecireeirecreeisecsee ettt ssesesseaeene 175
Modem 177
Ruter bezprzewodowy (wi-fi) 178
INTEINEL TZECZY .ottt 179
Wirtualna sied PIYWatna ... ssssssssssssssssssssssssns 180
Podsumowanie 182
Lista KONEIOING ..oucueeereicicieiiiiceceieieieieeeaeeee e eae s s esssaenaes 183
Wskazowka 6.1. Kup sobie wlasny modem ......c.coceeiveeeenineeecninenceneneneenssennenes 184
Wskazowka 6.2. Kup sobie wlasny ruter ..........c......... 184
Wskazéwka 6.3. Zabezpiecz hastem dostep bezprzewodowy ............ccccceccuvcuncuninenne 185
Wskazowka 6.4. Uzywaj WPA2 (albo WPA3, jesli to mozliwe) ... .185
Wskazéwka 6.5. Ustal mocne hasto do panelu administracyjnego ................ ... 185
Wskazowka 6.6. Zmien standardowy identyfikator sieci bezprzewodowej .............. 186
Wskazéwka 6.7. Wylacz zdalne administrowanie .........ccccococvnininiciccincincncninenns 186
Wskazowka 6.8. Wytacz ustugi zewnetrzne 186
Wskazowka 6.9. Wiacz i uzytkuj sie¢ dla OSCI .....cuueueeiuciecececcicirciccccecccne 186
Wskazowka 6.10. Podlaczaj urzadzenia z kategorii ,,internet rzeczy”
do SieCT dla GOSCL ..ucvuveeniiieccecci e 186
Wskazowka 6.11. Zarejestruj kupione urzgdzenia ...........ececeeveevernerreineencencenncenennenne 187
Wskazowka 6.12. Aktualizuj oprogramowanie sprzgtowe rutera ..........ceceeceeeeencn. 187
Wskazéwka 6.13. Wylacz automatyczne podlaczanie sie
do sieci bezprzewodowej ................. 187
Wskazowka 6.14. Wylacz funkcje wi-fi w modemie od operatora internetowego ...... 188

Wskazowka 6.15. Skorzystaj z serwisu ShieldsUp
do wykrycia stabych punktéw swojego sprzetu
Wskazowka 6.16. Korzystaj z wirtualnej sieci prywatnej (VPN)

Bezpieczne korzystanie z WWW w praktyce .........cccorvvvmienniennsnnnnennens 191

Technologia $ledzenia 195
WWW — wiele wécibskich witryn 195
WIita] W PANOPHKONIE ..ouvuvrcereeceieirereaeieiseiseeeeeenaesesessessesseseesessessesessessessesesessesnesnenns 199

Etyczny aspekt blokowania reklam ............cooccininiiiiccccece s 201

PrzecieKi INFOIMACHT ..c.cueueueuiireieeeeeecicineieieiseiseeeeeesesensesessesseseesessessesseasessesseseesssessesnesessens 202

Wybierz sobie Brom .......cccinceeeecrncenennennes 203
Aspekt bezpieczenstwa 204
ASPEKE PIYWANOSCE ecveererminiciceceeienenee it
Zwyciezcg oglaszam... ...
Poza wielkg czworkg ...

Podsumowanie

Lista kontrolna
Wskazéwka 7.1. Zainstaluj przegladarki internetowe Mozilla Firefox

1 GOOGLE CHIOIMIE ...ueneeeereieicicieeeieierierse e sseseaesae s s s s sse e ssesessasssenas 206
Wskazéwka 7.2. Skonfiguruj w przegladarce internetowej

ustawienia bezpieczenstwa i prywatnoséci .. 206
Wskazowka 7.3. Usun albo wylacz wszystkie niepotrzebne akcesoria ..........cccuuue.c. 211
Wskazowka 7.4. Zamien standardowa wyszukiwarke na DuckDuckGo ................... 214

Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

Rozdziat 8.

Rozdziat 9.

Kup ksigzke

SPIS TRESCI

Wskazéwka 7.5. Zainstaluj akcesoria stuzgce bezpieczenstwu i prywatnosci ........... 215
Wskazéwka 7.6. Postepuj ostroznie z ,,podejrzanymi” witrynami internetowymi ...... 216
Wskazéwka 7.7. Uwazaj na wyskakujace okienka z ofertami

lub zadaniami instalacji dOdatkOW ........cc.cvevcvcinciniiniiccceree e 217
Wskazowka 7.8. Wypisz sig, skad tylko MOZESZ ......c.vveuveruercrmieercviireneneneienenaeene 217
Wskazowka 7.9. Przegladaj witryny internetowe w trybie prywatnym

1ub INCOZNILO ... 217
Wskazowka 7.10. Zmien adres serwera DNS w ruterze bezprzewodowym .............. 218
Wskazéwka 7.11. Zmien adres serwera DNS w komputerze przenosnym ............... 219

Bezpieczna komunikacja .......cccocceiiervinniniicrse s 225
Poczta eleKtroniCZna ... 225
Wiadomosci tekstowe 226
Niechciane lub oszukancze wiadomoéci .......... 227
»Jak wiec mam si¢ bezpiecznie komunikowac?” ........ccecovuerennce . 229
Podsumowanie 230
LiSta KONIIOING ....cvuieeieriiiiiiiiiiiicieiei st sas s sse s ssssnas 232
Wskazowka 8.1. Zatéz oddzielne konta e-poczty do uzytku publicznego

I PIYWALNEZO e ne 232
Wskazowka 8.2. Korzystaj z serwisOw e-poczty SZyfrowanej ..........ceceeeeeverveureunenee 232
Wskazowka 8.3. Bezpiecznie wysylaj poufne informacje 232
Wskazowka 8.4. Bezpiecznie przesylaj pliki przez internet 236
Wskazowka 8.5. Odbieraj e-poczte przez WWW 237
Wskazowka 8.6. Nie porzucaj nieuzywanych kont e-poczty 238
Wskazéwka 8.7. Czytaj informacje o aktywnoéci na Twoim koncie e-poczty .......... 238
Wskazowka 8.8. Nie przekazuj niczego bez uprzedniego sprawdzenia ........c..ccue.e. 239
Wskazéwka 8.9. W miare mozliwosci nie klikaj odsylaczy internetowych ............... 239
Wskazowka 8.10. W miare mozliwosci nie otwieraj zatacznikdw w e-poczcie ........ 240
Wskazowka 8.11. Sprawdzaj pliki przed ich wystaniem 240
Wskazowka 8.12. Postepuj OStroznie ze SPAMEM .......c.ceeeeeeeeeemerersemesseseeeensenenenne 240
Wskazowka 8.13. Korzystaj z bezpiecznych komunikatoréw internetowych ........... 240

Konta w internecie i media spotecznosciowe ...,

Bankowosé¢ i zakupy w internecie
Biura informacji kredytowej a kradziez tozsamosci
Ustugi magazynowania danych w chmurze ...
Media spotecznosciowe

Podsumowanie
Lista KONLIOING ....couveeieiiieieiiciciii i ess s sasssssees
Wskazowka 9.1. Zabezpiecz swoje konta w serwisach Microsoft i Apple
Wskazowka 9.2. Korzystaj z kont pocztowych jednorazowego uzytku .....................

Wskazowka 9.3. W internecie uzywaj kart kredytowych (a nie debetowych) .......... 253
Wskazowka 9.4. Uzywaj wirtualnych numerdw kart kredytowych .......c.ccveucueenncee. 254
Wskazowka 9.5. Informuj z wyprzedzeniem wystawce karty kredytowej ................. 254
Wskazéwka 9.6. Ustal limity na swoich rachunkach finansowych .......ccocvcvevvunenncee. 254
Wskazowka 9.7. Wiacz alerty bankowe ............c........ 254
Wikazdwka 9.8. Zabezpiecz si¢ przed kradziezg tozsamosci 255
Wskazowka 9.9. Korzystaj z bezpiecznych magazynéw danych w chmurze ............ 256

9

Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

SPIS TRESCI

Wskazéwka 9.10. Nie rozglaszaj swoich planéw wyjazdowych

Wskazowka 9.11. Nie loguj sie za posrednictwem Facebooka, Google’a itp. ............ 256
Wskazéwka 9.12. Nie rozpowszechniaj w internecie
zbyt wielu informacji o sobie .......cooevveeceeccrrcrnennee 257
Wskazowka 9.13. Ostroznie korzystaj z badan DNA .......c.cccovveeinineecenernenecnrennns 257
Wskazowka 9.14. Pytania utatwiajace odzyskanie dostepu do konta: ktam .............. 257
Wskazowka 9.15. Ogranicz dostep do swoich tresci w serwisach
spoleczno$ciowych 258
Wskazéwka 9.16. Nie ujawniaj swoich danych uwierzytelniania
dostepu do e-poczty ......cceeeucuennen. 258
Wskazowka 9.17. W miare mozliwosci wlaczaj
uwierzytelnianie dwuskladnikowe ..........ccceuuuecee. 258
Wskazowka 9.18. Zapoznawaj sie (albo nie) z warunkami $wiadczenia ustug ......... 259
Wskazowka 9.19. Sprawdz, co o Tobie wiedza 259
Wskazowka 9.20. Zabezpiecz swoje konta w serwisach spolecznosciowych ............ 260
Wskazéwka 9.21. Zlikwiduj nieuzywane konta w serwisach spotecznoéciowych ....... 260
Rozdziat 10. Nadzor rodzicielski ... 261
Internet jest wszechobecny ............ 261
Reguta babci 262
Lobuzerstwo w przestrzeni cybernetycznej 262
Tresci tylko dla dOrostych ... 263
Nie wpadaj W Panike ... e 263
Podsumowanie 263
Lista KONTIOINE ..ot naes 264
Wskazowka 10.1. Utworz oddzielne konto dla kazdego dziecka .. ... 264
Wskazéwka 10.2. Stosuj kontrole rodzicielskg u matych dzieci ........cccocuvcuvcunineanacs 264
Wskazowka 10.3. Przeprowadz rozpoznanie, zanim pozwolisz dzieciom
na rejestracje w internecie 270
Wskazowka 10.4. Naucz dzieci, jak powinny chroni¢ swojg tozsamos¢ ..........c......... 270
Wskazowka 10.5. Zachowaj sobie dostep do wszystkich kont i urzadzen ................. 271
Wskazowka 10.6. Przestrzegaj ograniczen wieku 271
Wskazowka 10.7. Ludzi trzeba najpierw poznawac osobiscie 272
Wskazowka 10.8. Dostosuj ustawienia prywatnosci na komputerze
Google Chromebook ..........cccccuvcunerriunieceececcunenenn. 272
Wskazéwka 10.9. Pamietaj o zlotej regule ........... 272
Wskazowka 10.10. Umie$¢ komputery we wspolnej strefie mieszkania ..........c........ 272
Wskazéwka 10.11. Uzywaj OpenDNS ........cccoviiicivcincinnnnes 272
Wskazowka 10.12. Korzystaj ze $§ledzenia urzadzen (uczciwie i roztropnie) ............ 273
Wskazéwka 10.13. Sporzadz regulamin dla swoich dzieci 273
Wskazowka 10.14. Internetowe zrodla wiedzy dla rodzicéw 273
Rozdziat 11. Nie badz smartfonowym naiwniakiem ... 275
System operacyjny iOS jest bezpieczniejszy od Androida 275
System operacyjny iOS skuteczniej chroni prywatno$¢ niz Android .........ccccccuvcuvcuncnnes 276
Bezprzewodowe szalefistwo 276
Lamac (zabezpieczenia) czy nie tamac? ..........ccccccvcucnnce. 277
Prywatno$¢ sig liczy 278

10

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

SPIS TRESCI

Podsumowanie 279
Lista KONLIOING ..o ss s saas 280
Wskazéwka 11.1. Zarchiwizuj zawarto$¢ swojego telefonu 280
Wskazowka 11.2. Stale aktualizuj swoje urzadzenie ... 281
Wskazéwka 11.3. Blokuj swoje urzadzenia 281
Wskazowka 11.4. Nie uzywaj blokady biometrycznej
do zabezpieczania poufnych informacji 282
Wskazowka 11.5. Ogranicz dopuszczalny zakres dzialania aplikacji .....ccccveveureuncnee 282
Wskazéwka 11.6. Ogranicz $ledzenie reklam ..., 282
Wskazowka 11.7. Usun nieuzywane aplikacje 283
Wskazowka 11.8. Wiacz $ledzenie (swojego urzadzenia) 283
Wskazowka 11.9. Korzystaj z przegladarki internetowej DuckDuckGo ................... 284
Wskazowka 11.10. Korzystaj z przegladarki LastPass 284
Wskazéwka 11.11. Unikaj tanich urzadzen z Androidem 284
Wskazowka 11.12. Uzywaj bezpiecznych komunikatoréw internetowych ............... 285
Wskazéwka 11.13. Zainstaluj (i uzytkuj) przenosna wirtualna sie¢ prywatna ......... 285
Wskazowka 11.14. Poznaj swoje prawa na czas podrdzy zagranicznej .............. .... 285
Wskazowka 11.15. Nie wltamuj sie do wlasnego urzadzenia przeno$nego .... ... 286
Wskazéwka 11.16. W miare mozliwosci wylaczaj Bluetooth i NFC .............cceuee. 286
Wskazéwka 11.17. Wymaz zawarto$¢ swojego urzadzenia,
zanim sie go pozbedziesz 286
Rozdziat 12. ROZMAILOSC .......cccvuiviiiiic 289
Kiedy dzieja si¢ zte rzeczy 289
Wskazowka 12.1. Wiamanie na KOnto -poczty ..........oceceeeuecuneunernemreeeccescenennenneneenee 289
Wskazowka 12.2. Naruszenie zasad bezpieczenstwa dostepu
do witryny internetowej 290
Wskazowka 12.3. Podejrzenie zarazenia wirusem 290
Wskazéwka 12.4. Dopadlo mnie oprogramowanie wymuszajace! ..........ccccoocveueeunnce 291
Wskazowka 12.5. Odzyskiwanie utraconego lub popsutego pliku ........ccccocoveuveureunnce 291
A GAY UIMIQ. .. i sas s sas s sas 292
Wskazowka 12.6. Sporzadz testament 292
Wskazowka 12.7. Upowaznij kogo$ do otwarcia Twojej skrytki bankowej .............. 292
Wskazowka 12.8. Z16z swoje hasla w jakim$ bezpiecznym miejscu ......cc.vvuevevurnneee 292
Wskazowka 12.9. Zapewnij dostep do urzadzenia
z uwierzytelnianiem dwuskladnikOwym ... 293
Wskazowka 12.10. Wyznacz ,,cyfrowego wykonawce testamentu” ........cccoecveeveueeee 293
Zabezpieczeni d0 SZALENSTWA .....c.c.vvcureeeuriecirieiriciricirectrect ettt ssesessesessesessenes 294
Wskazowka 12.11. Zainstaluj rozszerzenie NoScript Security Suite ..........ccocoveueeueeee 294
Wskazéwka 12.12. Zainstaluj aplikacje Haven na nieuzywanym smartfonie
Z ANATOIAEIN ..o 294
Wskazowka 12.13. Uruchom specjalny ruter bezprzewodowy dla gosci ... ... 294
Wskazowka 12.14. Zainstaluj aplikacje Little Snitch (tylko w Mac OS) ....ccocoveuveueeee 295
Wskazowka 12.15. Uzywaj najlepszych narzedzi do zapewnienia sobie
bezpieczenstwa I PrYWAtNOSC ...c.cucucucueeeeeeeereerernenesseseeseeeesessesessessesessesessessessesnenne 295
Wskazéwka 12.16. Wymien oprogramowanie rutera bezprzewodowego ................. 295
Wskazéwka 12.17. Zainstaluj i uzywaj PGP 296
11

Kup ksigzke

Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

SPIS TRESCI

Rozdziat 13. Przemyslenia na do widzenia

12

Kup ksigzke

Wskazéwka 12.18. Uzywaj sieci Tor do ochrony swojej tozsamosci ...
Wskazowka 12.19. Chcesz zostaé sygnalista? Uzywaj SecureDrop ........coeceveueveencen.
Wskazéwka 12.20. Zainstaluj maszyne wirtualng
Wskazowka 12.21. Uzywaj oddzielnego, zabezpieczonego komputera ..................... 297
Wskazéwka 12.22. Dzialaj PO CICHU ...t seesienne 298
Wskazowka 12.23. Calkowicie i bezpiecznie wyczy$¢ dysk twardy ......c.cocveuveevennnce 298

ZachoWaj SPOKO] 1 TOD SWOJE ...ueueeceeercicreniieiscieieneeneneieie i eaense e essesessensessenns
Glos optymizmu .......ccccvvueneeee
Wez sprawy w swoje rece
Co dalej?
Ksigzki
Filmy dokumentalne
Blogi i witryny internetowe ..........ccccceee...
Podkasty
Walka w stusznej sprawie ..............

1Y (01T 117 305
1Y L0 {011V 2 307

Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

ROZDZIAtL 2

Fundamenty bezpieczenstwa
cybernetycznego

Zanim przejdziemy do zagadnien bezpieczefistwa, musimy zdefiniowa¢ kilka podstawowych pojec i terminéw
komputerowych. Nie musisz uczy¢ si¢ ich na pamiec i nic si¢ nie stanie, jezeli pominiesz niektdre partie
tego rozdzialu. Na koncu ksigzki znajduje sie stowniczek, do ktorego mozesz siegna¢ w razie naglej potrzeby;
mozesz réwniez powroci¢ do tego rozdziatu, gdy zechcesz od$wiezy¢ sobie pamigé. Aby jednak nasze
dalsze rozwazania mialy sens, musze Cie zapozna¢ z podstawami dziatania komputeréw i internetu.
Staram sie tu przedstawi¢ wszystkie rudymenty, wiec gdy napotkasz cos, co juz znasz, spokojnie mozesz
to pomina¢ albo przeczyta¢ tylko pobieznie. Pozwolilem sobie réwniez troche ubarwi¢ tekst zabawnymi
dodatkami, aby nie byl nuzacy. Te ksiazke beda czyta¢ przerdzni ludzie, dlatego nie moge w petni
wytlumaczy¢ wszystkiego. W tym jednak rozdziale ktade solidne podstawy, na ktérych mozesz oprzeé
swoja wiedze.

Tu mieszkajg smoki

Wiekszo$¢ ludzi nie ma zadnego wyobrazenia o bezpieczenstwie komputerowym — jest to dla nich przedmiot
zanadto abstrakcyjny i techniczny. Doszedlem do wniosku, ze mozna objasni¢ wiele jego aspektéw, postugujac
sie analogig do zamku feudata. Masz ludzi i kosztownosci i musisz tego wszystkiego broni¢ przed rozmaitymi
atakami. W dawnych czasach budowano w tym celu fizyczne przeszkody, takie jak mury i fosy. Okazuje sie,
ze te same pojecia dobrze pasujg do bezpieczenstwa komputerowego. Majac to na uwadze i postugujac sie
analogia do klasycznej, redniowiecznej warowni, porozmawiajmy o podstawach tego bezpieczenstwa.

Pasuje cie na...

Gratuluje! Twoj krél w swojej nieskonczonej madrosci i wielkodusznosci przyznal Ci wladze i rozlegte
polacie ziemi! Masz zaludni¢ i zabezpieczy¢ nowe obszary, w szczegolnosci po to, aby przysporzy¢ dochodéw
podatkowych swojemu seniorowi. W tym celu otrzymates$ pewien zaséb zfota i surowcéw. Co dalej?
Jak postapisz?

Coz, przede wszystkim powiniene$ ustali¢, co i kogo masz chroni¢. Na pewno bedziesz musiat
zabezpieczy¢ swoje zloto i inne kosztownosci. Bedziesz tez musial chroni¢ zasoby naturalne na swoich
wlosciach: grunty uprawne, kopalnie, kamieniotomy, lasy i Zrédta wody. Ponadto chcesz kontrolowa¢
dostep do swoich ziem, a zwlaszcza szlaki wodne i ladowe. Bezpieczenstwo ludzi na Twoim terytorium
jest rowniez sprawg pierwszorzednej wagi — nie dlatego, Ze jeste$ dobrym czlowiekiem, ale dlatego, ze owi
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ludzie sg potrzebni do uprawy roli, pracy w kopalniach, wytwarzania dobr, ptacenia danin, jak tez zasilania
szeregdw Twojej armii oraz gwardii przyboczne;.

Nastepnie powiniene$ okresli¢, przed czym masz broni¢ swoich ludzi i zasobow. Niestety, zewszad
czyha wiele niebezpieczenstw. Nie tylko musisz uwaza¢ na chytrych rabusiéw i wrogie wojska, lecz takze
strzec sie dzikich zwierzat, groznej zarazy, a nawet przebieglych oszustéw (o rety!). Warto tez poznac sity
i $rodki przeciwnika. Czy posiada on mocne oparcie finansowe? Jaka bronig si¢ postuguje? Jakich sposobdw
walki uzywa? Wreszcie powinienes$ rozpozna¢ motywy napastnikéw. Czy sa zachtanni, czy po prostu
wyglodniali? Czy zamierzajg poczynic jakie$ kroki polityczne lub spoteczne? Czy maja powody, by zaatakowac
wlasnie Ciebie?

Posiadasz rozlegle dobra, lecz ograniczone zasoby. Chcesz trzyma¢ na dystans ciemnych typkéw,
ale musisz zezwala¢ na handel i podréze. Istnieje wielu potencjalnych napastnikéw, lecz prawdopodobienstwo
ataku z kazdej strony nie jest jednakowe. Podobnie bedzie, gdy chodzi o ludzi i dobra pod Twoja ochrona
— nie oszukujmy sie, Ze nie cenisz ich w réwnym stopniu (np. Ty i Twoje ztoto jestescie najwazniejsi).
Krétko mowige, musisz znalez¢ jaki$ kompromis. Bezpieczenistwo jest zawsze kwestiag kompromisu. Teraz
jednak, gdy przeprowadziliémy analize zagrozen, posiadtes duzo jasniejsze pojecie o tym, na co przeznaczy¢
swoje ograniczone zasoby.

Jako konsument z ograniczonym budzetem musisz oceni¢ grozace Ci niebezpieczenstwa i zdecydowac,
na co poswieci¢ swoje pienigdze i czas. Na szczescie wiekszo$¢ tej pracy wykonatem za Ciebie w niniejszej
ksigzce!

Trzeba zauwazy¢, ze jesli agresorzy sg znacznie lepiej od Ciebie dofinansowani albo posiadaja duzo
wiecej zasobdw, to prawdopodobnie stoisz na straconej pozycji. Przykladowo jezeli uweZmie si¢ na Ciebie
rosyjska mafia badz amerykanska Narodowa Agencja Bezpieczenstwa (NSA), bardzo trudno bedzie Ci ja
powstrzyma¢. W naszej analogii odpowiada to prébie obrony swoich wto$ci przed smokiem. Jak sadze,
przed czerwcem 2013 r. wielu ludzi wlozyloby miedzy bajki o smokach podejrzenie, ze NSA prowadzi
0g6lng inwigilacje — by¢ moze burzylo si¢ przeciwko niej paru wariatéw w cynfoliowych czepkach?,
ale to przeciez nie mogta by¢ prawda. Tymczasem, jak gtosi porzekadto, nawet jesli nie jeste§ paranoikiem,
to nie znaczy, ze oni na Ciebie nie polujg.

Gdyby nasz wyimaginowany rycerz uwierzyl w istnienie smokéw i postanowit, ze musi sie przed nimi
broni¢, co méglby zrobi¢? Zaden mur nie powstrzyma latajgcej bestii. Réwniez zwyczajna bron raczej
nie przyda sie przeciwko poteznemu stworowi. Z pewnoscig moglby$ sprobowac wznies¢ jaka$ kopulasta
twierdze i zaopatrzy¢ si¢ w zestaw przeciwsmoczego oreza, lecz prawdopodobnie w trakcie tych zabiegdw
stalbys sie bankrutem. A nawet gdyby udalo sie to osiagna¢, w jaki sposdb wyprobowalbys nowe srodki
obrony? Nie doé¢ na tym: rownie dobrze proba zbudowania tak silnej warowni moglaby wiasnie przyku¢
uwage smoka! Po co ktokolwiek mialby sie stara¢ o takie zabezpieczenia, gdyby nie posiadat jakich$
wyjatkowo cennych przedmiotéw (np. mndstwa zlota i klejnotéw)? Nie — jedyna nadzieje na ocalenie
w obliczu takiego przeciwnika dawaloby ukrycie si¢ w jakiej$ gtebokiej, mrocznej jaskini, znikniecie mu
z pola widzenia i niewychylanie glowy. Tylko c6z to byloby za zycie dla Twojej rodziny i poddanych?

Sednem tej ksigzki (oraz inspiracja dla jej tytutu) jest to, ze nie powiniene$ prébowac¢ si¢ broni¢
przed smokami. W mysl naszej analogii nie jeste$ przeciez wtadca-rycerzem, ale czlowiekiem z gminu.
W pordéwnaniu z bogaczami i wielkimi przedsiebiorstwami nie masz wiele do bronienia. Niemniej to,
co posiadasz, nalezy do Ciebie i chcialby$ poczyni¢ jakie$ rozsadne i niezbyt kosztowne kroki w celu
zabezpieczenia swojej rodziny i wltasnosci. Pomysl o swoim obecnym mieszkaniu. Zapewne trzymasz
w nim rzeczy warte wiele pieniedzy: ubrania, sprzet elektroniczny, bizuterie i meble. Co jednak odgradza
to wszystko od wtamywaczy? Zapewne prosty zamek na klucz, kosztujacy ok. 100 zlotych w sklepie
zelaznym. Czy mozna by go otworzy¢ wytrychem? Bez watpienia tak (zdziwilbys sig, jak fatwo otwiera
sie typowe zamki — nauczytem si¢ tego mniej wiecej w kwadrans). Pomimo to na wigkszosci osiedli taki
prosty zamek wystarcza.

! Cynfoliowy (whasciwie aluminiowy) czepek — nakrycie glowy majace stuzy¢ do zabezpieczania mézgu przed
promieniowaniem elektromagnetycznym, odczytywaniem mysli itp.; symbol przesadnej ostroznosci, podejrzliwosci
lub manii przesladowczej — przyp. thum.
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Z tych samych wzgledow nie potrzebujesz chroni¢ swojego komputera i jego zawartosci przed rosyjska
mafig ani NSA. Ewentualnie méglbys to osiggnac wylacznie za cene catkowitej izolacji. Jezeli Cig to interesuje,
mogloby to wyglada¢ nastepujaco. Najpierw kupujesz nowy komputer przenosny w duzym sklepie
samoobstugowym. Zanim go uruchomisz, otwierasz obudowe i wyjmujesz wszystkie podzespoty
odpowiadajace za komunikacje bezprzewodowa, takie jak ukltady wi-fi i Bluetooth. Ustawiasz komputer
w piwnicy bez okien, a jej $ciany i sufit okrywasz siatkg druciang, aby nie przepuszczaly sygnaléw radiowych.
Przenigdy nie podlaczasz komputera do internetu i nie uzywasz zadnych urzadzen peryferyjnych (myszki,
drukarki itp.) z kablem USB. Jaki mialby$ z tego pozytek? Komputer bez internetu jest dzisiaj prawie
bezuzyteczny. Ale nawet gdybys$ poradzil sobie w ten sposéb, te drastyczne srodki bezpieczenstwa i tak
nie uchronityby Ci¢ przed wlamaniem do domu lub wreczeniem Ci nakazu przeszukania. Jezeli jestes
dysydentem, sygnalista w korporacji lub po prostu paranoikiem, to potrzebujesz innej ksigzki. I najlepiej
kup ja za gotdwke.

Chodzi jednak o to, ze rosyjska mafia i NSA raczej nie beda celowa¢ specjalnie w Ciebie. Jak powiedzielismy
juz wczesniej, najpewniej beda Ci zagraza¢ oszuéci korzystajacy z poczty elektronicznej, wlamywacze
probujacy dobra¢ sie do Twoich rachunkéw bankowych oraz przedsigbiorstwa i wladze prowadzace
masowg inwigilacje. W tym zakresie mozesz zrobi¢ catkiem sporo, aby si¢ obroni¢, nie po$wiecajac na to
zbyt wiele czasu ani pieniedzy — i o tym wtasnie traktuje ta ksigzka.

Zapobieganie, wykrywanie i odzyskiwanie

Ogolnie zabezpieczanie obejmuje trzy etapy: przed, w trakcie i po, okre$lane tez jako zapobieganie

(lub prewencja), wykrywanie oraz odzyskiwanie (lub przywracanie). Zapobieganie to préba unikniecia
przykrych wypadkow; wykrywanie to definitywne ustalenie, Ze co$ ztego zaszlo lub wlasnie sie dzieje;
odzyskiwanie to naprawa lub lagodzenie zaistniatych szkdd. Oczywiscie ludzie z reguly skupiajg sie
na prewencji, tak aby dwa nastepne etapy nie byly potrzebne, zZaden jednak plan bezpieczenstwa nie jest
kompletny bez wszystkich trzech.

Wréémy do naszego $wiezo upieczonego wladcy i obrony jego wlosci. W éredniowieczu
najpowszechniejszym $rodkiem obronnym byt dostojny zamek. Niepraktyczne byloby otaczanie catej
krainy murem wysokim na 25 metréw, totez panujacy zwykle wznosit mury wokdt miast, zwlaszcza tam,
gdzie mieszkat on sam i jego rodzina. Zamki najczesciej stawiano na wzniesieniach, aby lepiej obserwowa¢
okolice pod wzgledem nadciagajacego niebezpieczenstwa i mie¢ przewage nad strong atakujaca. W czasie
wojny ludno$¢ mogla sie schroni¢ w obrebie muréw. Zamki na ogét mialy broni¢ przed piechotg i konnica.
Nie istnialy samoloty, wiec niepotrzebna byta obrona przeciwlotnicza, niemniej mury musiaty by¢
wystarczajaco wysokie, zeby powstrzymac¢ atakujacych z drabinami, strzaty z tukéw i katapulty. Oprocz
murdéw zamek czesto otaczala fosa, réwniez utrudniajgca dostep napastnikom. Poniewaz trzeba bylo jakos$
wchodzi¢ i wychodzi¢, w murach musialo by¢ co najmniej kilka przejs¢, ktore zabezpieczano wielkimi
kratami z drewna badz zelaza; czasami przypadalo ich kilka na jedno przejscie. Tych miejsc strzegly uzbrojone
straze, ktére mialy za zadanie kontrolowa¢, komu wolno wejs¢ i wyjé¢. Takze mury i teren wewnetrzny
byly patrolowane przez straznikéw, probujacych rozpoznad, czy kto$ niepozadany nie przedostat si¢
przez zewnetrzne bariery.

Zamki mialy obrone urzutowang w glgb, czyli byly wyposazone w niejeden mechanizm powstrzymujacy
napastnikow. Mechanizmy te r6znily si¢ pomiedzy soba, nie tylko ze wzgledu na odmienne mozliwosci
réznych przeciwnikéw, lecz takze po to, by zdywersyfikowac calosciowy system obrony na wypadek, gdyby
napastnik zdotat sprytnie omina¢ ktory$ z jego elementow. Niektore sktadniki systemu mialy charakter
pasywny, np. mury i fosa; gdy raz je postawiono, prawie nie wymagaty zabiegdéw. Inne $§rodki obrony
byly aktywne, np. straz zamkowa. Straznicy mogli samodzielnie mysle¢, przyjmowac rozkazy, a takze
na biezaco ocenia¢ jednostkowe zagrozenia i na nie reagowac. Po otrzymaniu wyczerpujacych instrukeji
i przeszkoleniu nawet oni umieli catkiem skutecznie dziata¢ na wtasng reke.

Okazuje sie, ze zabezpieczanie komputera pod wieloma wzgledami przypomina budowe zamku. Gtéwna
brama jest ruter internetowy, ktéry oddziela Cig od $wiata zewnetrznego — zaréwno od ztych, jak i dobrych
ludzi. Potrzebujesz potaczenia ze $wiatem, aby sprowadza¢ dla siebie wodg, Zywno$¢ i inne zaopatrzenie,
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a takze sprzedawac towary; musisz jednak uwaza¢, zeby nie przedostaly si¢ do wnetrza ciemne typki.
Ruter ma w tym celu wbudowany mechanizm nazywany zapora (ang. firewall). Przez analogie¢ do zamku
zapora pozwala ludziom z wewnatrz na wychodzenie i powrdt, uniemozliwia za$ wstep obcym, chyba
ze ich wpuscisz. Tak wiec zapora pozwala komputerowi nawigzywac Iacznos¢ z internetem (np. z witryna
google.com) i wie, ze ma przepuséci¢ odpowiedz stamtad (np. zwrot wynikéw wyszukiwania). Ale kiedy
co$ z internetu prébuje nawigzac kontakt z Twoim komputerem, wéwczas zapora odmawia polgczenia
(lub po prostu ignoruje zadanie), chyba ze na to pozwolisz wyraznym poleceniem. Standardowo prawie
wszystkie polaczenia przychodzace sg odrzucane przez zapory.

Oprogramowanie antywirusowe (ang. antivirus [AV] software) to co$§ w rodzaju zbrojnej strazy.
Aktywnie pilnuje systemu, a gdy wystapi podejrzane zachowanie, stara si¢ je powstrzyma¢. Czesto programy
tego typu informujg uzytkownika o takiej sytuacji i pytaja go, czy zezwala na dang czynnos¢. Niemniej
jezeli zachodzi pewnos¢, ze dzieje sie co$ niewlasciwego, program antywirusowy zazwyczaj samodzielnie
neutralizuje zagrozenie.

Jednakze nie wszystkie niebezpieczenstwa pochodza z internetu. Réwniez mozliwe, cho¢ nie tak samo
prawdopodobne, jest uzyskanie fizycznego, osobistego dostepu do komputera. W takim przypadku Twoimi
»murami obronnymi” sg belki i cegly, a ,,fosg” — dobrze o$wietlone podworze z ciernistymi zaro$lami
przed oknem. Dopdki Twdj komputer znajduje si¢ w domu lub innym bezpiecznym miejscu, liczysz
na to, ze zamkniete drzwi, $ciany itd. odstraszg ztoczyficow. Jezeli jednak posiadasz komputer przenoény
i zabierasz go z domu, to zapewne masz znacznie stabsze zabezpieczenia fizyczne — moze samochad,
a moze tylko specjalna torbe. W takiej sytuacji Ty sam pozostajesz najpewniejszym zabezpieczeniem,
jesli trzymasz komputer przy sobie, w torbie, najlepiej na ramieniu. Koniecznie powiniene$ tez ustali¢ hasto,
tak zeby ktos, kto ewentualnie ukradnie Ci sprzet lub uzyska do niego bezposredni dostep, nie zdotat
dostac¢ sie do Twoich danych. Powiniene$ takze zaszyfrowac dysk twardy, zwlaszcza w komputerze
przenosnym. W takim komputerze mozna sie niepostrzezenie dosta¢ do danych bez zalogowania, wiec
zaszyfrowanie zawartosci dysku stalego uniemozliwi jej odczytanie, jezeli atakujagcemu uda si¢ omingé¢
proces logowania.

To jest obrona urzutowana w gtab. Powinienes zadbac o kilka warstw zabezpieczen swojego komputera
i zgromadzonych na nim danych. Im wiecej warstw, tym bedziesz bezpieczniejszy. Z tej ksigzki dowiesz
sie, jak je tworzy¢.

W tej ksiazce nie po$wiecimy wiele miejsca zagadnieniom wykrywania. Samodzielne ustalenie,
ze komputer jest atakowany lub niedawno ulegt atakowi, to nietatwe zadanie. Co prawda mozna zakupi¢
programy, ktore kontrolujg (zwykle przez obserwacje wychodzacego ruchu sieciowego), czy na komputerze
osobistym nie zachodzg podejrzane dzialania; niemniej wigkszo$¢ systemoéw wykrywania infiltracji
(ang. intrusion detection system — IDS) jest przeznaczona dla wilascicieli duzych serweréw publicznych.
IDS-y sa podobne do zapor; jednakze zapora przewaznie stuzy przede wszystkim przeciwdziataniu infiltracji,
podczas gdy IDS monitoruje czynnosci zachodzace w tle i transfer danych w poszukiwaniu oznak
$wiadczacych o tym, ze atakujacy juz przenikneli do komputera i prébuja zrobi¢ co$ zlego.

W naszej analogii straz zamkowa zajmuje sie obserwowaniem ludzi przebywajacych w obrebie muréw,
zwracajac uwage na podejrzane zachowania i nieuprawnione kontakty z agentami z zewnatrz. W razie
wykrycia intruzéw bije sie na alarm i pozostale straze trwaja w najwyzszej gotowosci, az wszystkie zagrozenia
zostang rozpoznane i zneutralizowane. Jezeli zwykla straz dziala jak oprogramowanie antywirusowe,
to oddzialy elitarne przypominaja raczej IDS; obie funkcje sa zblizone, a rdznig sie gtéwnie zakresem
i ztozonoscia.

Wykrywanie nie jest (na razie) szczegdlnie przydatne w komputerach domowych, ale pelni wazna
funkcje w zabezpieczaniu innych obszaréw, z ktérymi mamy codzienng styczno$¢. Na przyklad specjalne
ta$my i wkleste wieczka na artykutach Zywnos$ciowych informuja nas o tym, czy stoik lub butelka
byly juz otwierane. Papierowe lub foliowe naklejki na zamknigciach opakowan z lekami dostepnymi
bez recepty (OTC) wprowadzono w bezpo$rednim nastepstwie otru¢ tylenolem w Chicago na poczatku lat
80. ubiegtego wieku. Takie plomby umieszcza si¢ nie po to, aby zapobiec manipulacji, lecz po to, aby ja
uwidocznic. Widzac, ze zamkniecie jest naruszone, wiemy, ze kto$ nim manipulowal, dlatego nie powinnismy
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uzywac tego produktu. Dawniej do zabezpieczania waznej korespondencji uzywano pieczeci lakowych;
nie chronity one przed otwarciem listu, ale pozwalaly stwierdzi¢, czy kto$ zrobit to wczesniej niz wlasciwy
adresat.

Pomimo najbardziej wytezonych wysitkéw mozesz nie zapobiec wszystkim atakom, dlatego potrzebujesz
takze planu na wypadek, gdyby faktycznie zaszto co$ ztego. W niektorych sytuacjach, wiedzac o naruszeniu
zabezpieczen, mozna poczyni¢ kroki w celu ztagodzenia szkodliwych skutkéw: uruchomié program
do usuwania zto$liwego oprogramowania, pozmienia¢ hasta, zamkna¢ konta lub zdalnie usuna¢ swoje
dane (jezeli komputer lub inny sprzet zostat ukradziony). Czasami jedynym wyjsciem jest odrobienie strat
i pojécie dalej.

Terminologia informatyczna

Komputery sg wszechobecne. Nie mam na mysli jedynie maszyn biurkowych i przenoénych. Niemal kazde
nowoczesne urzadzenie elektroniczne mieéci w sobie jakis uktad komputerowy, obecnie zas wkraczamy
w epoke laczenia ich wszystkich ze soba: termostatow, telewizoréw, odbiornikéw radiowych, a nawet
opiekaczy do chleba (nie zartuje). Pomimo swojej wszechobecnoséci komputery nie sa przedmiotem nalezytego
zrozumienia, a to z zasadniczego powodu: sa one fenomenalnymi, skomplikowanymi tworami sztuki
inzynierskiej!

Moim pierwszym komputerem byl TI-99/4A firmy Texas Instruments (rysunek 2.1).

Rysunek 2.1. Komputer TI-99/4A firmy Texas Instruments (ok. 1981 r.)
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Miat on tylko 16 KB pamieci. Pierwszy iPod mojej cérki mial ponad 250 tys. razy wigcej pamieci!
W 1965 r. jegomos¢ nazwiskiem Gordon Moore, wspoélzatozyciel firmy Intel, napisat artykul, w ktérym
przewidywal, ze moc obliczeniowa bedzie si¢ podwaja¢ mniej wigcej co dwa lata. Ta prognoza okazata
si¢ nader trafna i zostala pozniej nazwana prawem Moore’a. Podwajanie jest wbrew pozorom bardzo
potezng operacja. Podam klasyczny przyklad. Zal6zmy, ze 1 stycznia podaruje Ci jeden grosz z obietnica
podwajania tej wartosci przez reszte miesigca. Tak wigc 2 stycznia bedziesz mial 2 grosze, a tydzien pozniej
— juz 64. Po dwdch tygodniach posiadasz 81,92 ztotego. To juz co$, ale wcigz wydaje sie niewiele. Jednakze
w trzecim tygodniu Twoj majatek przekracza 10 tys. zfotych, a na koniec miesigca stajesz si¢ posiadaczem
prawie 11 mln ztotych! Wiem, Ze trudno w to uwierzy¢, ale taka jest moc podwajania. Na podstawie
prawa Moore’a mozemy oszacowac, ze dzisiejsze komputery biurkowe s3 mniej wiecej 65 tys. razy silniejsze
od mojego malego TI-99/4A.

Moglbym napisa¢ caly tom o zasadach dzialania komputeréw i moze kiedy$ to zrobig, ale na potrzeby
tej ksigzki przedstawie tylko najwazniejsze pojecia i terminy i omoéwie je bardzo ogélnie. Przypominam,
ze nie musisz tego wszystkiego zapamietywac; chce Cig tylko zaznajomic¢ z podstawowymi rzeczami.
Zawsze mozesz siegna¢ do stowniczka, kiedy zapragniesz od$wiezy¢ sobie pamigc.

Sprzet i oprogramowanie

Nie sposob rozmawia¢ o komputerach, nie méwiac o sprzecie i oprogramowaniu. Sprzetem jest fizyczny

komputer i wszystkie jego sktadniki, a wiec zasadniczo to, co widoczne i namacalne. Do sprzetu zaliczaja
sie tez wszystkie rzeczy podlgczone do komputera, ogélnie zwane urzadzeniami peryferyjnymi, takie jak
mysz, klawiatura, monitor ekranowy, drukarka, napedy dyskowe itd.

Oprogramowaniem jest kod komputerowy wykonywany na sprzecie — ztozony zestaw instrukeji
dotyczacych dzialania sprzetu w kazdej mozliwej sytuacji przewidzianej przez programiste, w szczegolnosci
w sytuacji wyjatkowej. Podstawowym programenm, ktory steruje samym komputerem, jest system operacyjny
(ang. operating system — OS). Aplikacje programowe to mniejsze, bardziej wyspecjalizowane jednostki
oprogramowania przeznaczone do specjalnych czynnosci, takich jak redagowanie dokumentéw, odtwarzanie
muzyki lub poruszanie si¢ po internecie. System operacyjny zajmuje sie takimi sprawami jak uruchamianie
i zatrzymywanie poszczegolnych aplikacji, zarzadzanie zbiorami danych, taczenie sie z siecig oraz komunikacja
z urzadzeniami peryferyjnymi: klawiatura, mysza, monitorem czy drukarka. OS to szczegdlny program,
niezbedny do funkcjonowania komputera, aplikacje za$ to fakultatywne dodatki, przeznaczone do wykonywania
konkretnych zadan.

W wigkszosci komputeréw typu PC systemem operacyjnym jest Microsoft Windows. W maszynach
Apple Macintosh system nazywa sie macOS (dawniej Mac OS X). Przykladami aplikacji s3: Microsoft Word,
Adobe Reader, Mozilla Firefox, iTunes.

Sprzet i oprogramowanie mozna sobie wyobrazi¢ na ksztalt spektaklu teatralnego. Sprzetem jest scena,
dekoragja, kurtyna, o$wietlenie i naglo$nienie. System operacyjny stanowi jak gdyby polaczenie scenariusza,
rezyserii i obstugi scenicznej: steruje on calym przebiegiem przedstawienia, zapewniajac, ze aktorzy odgrywaja
wiasciwe role, i dostosowujac otoczenie do sytuacji (rekwizyty, kostiumy, efekty $wietlne i dZzwiekowe).
Wreszcie aktorzy to niejako aplikacje: wykonujg poszczegolne role na podstawie scenariusza i postuguja
sie rekwizytami (dane i urzadzenia peryferyjne) we wspdlpracy z pozostatymi cztonkami zespotu.

Menedzer plikow

Kiedy pracujesz na komputerze i chcesz przejrze¢ liste plikdw, ktdre sie na nim znajduja, postugujesz sie
w tym celu menedzerem plikow (ang. file manager). W systemie Windows nosi on nazwe Eksplorator

Windows lub Eksplorator plikéw, a w Macintoshu — Finder. Gdy klikasz dwukrotnie katalog na pulpicie,
otwierasz Méj komputer albo Macintosh HD, wtedy uruchamiasz menedzer plikéw. Moze si¢ to wydawac

banalne, ale niektdrzy nie wiedzg, Ze to si¢ tak nazywa.
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Bity i bajty

Wszystkie dane na komputerze — dokumenty, obrazy, a nawet utwory filmowe i muzyczne — sa
przechowywane w postaci bitow i bajtéw. Zresztg dotyczy to réwniez aplikacji programowych, a nawet
samego systemu operacyjnego. Bity i bajty to podstawowe elementy $wiata cyfrowego. Bit jest najmniejsza
porcja informacji w komputerze. Przyjmuje on jedna z dwdch warto$ci — zero albo jeden. Inaczej méwiac,
bit ma nature dwojkowa, czyli binarna (czastka bi znaczy ,dwa”). Bit oznacza si¢ w skrdcie malg literg b.

Aby tworzy¢ wieksze catosci — takie jak rézne wielkosci liczbowe, znaki alfabetu, a takze zabawne
emotikony — potrzebujemy czegos$ wiecej od pojedynczego bitu. Nastepna pod wzgledem wielkosci
porcja danych cyfrowych jest bajt, skrotowo oznaczany duzg literg B. Jeden bajt réwna sie o§miu bitom.
Tak wiec skoro kazdy z tych o$miu bitéw moze przyja¢ jedna z dwdch wartosci, po dokonaniu obliczen
otrzymujemy 256 mozliwych kombinacji o$émiobitowych: 00000000, 00000001, 00000010, 00000011 itd.
azdo 11111111.

Do reprezentowania znaczacych czastek informacji uzywa sie roznych sekwencji takich bitéw; nazywamy
to kodowaniem. Istnieje mndstwo metod kodowania; w zasadzie mozna to robi¢ dowolnie, pod warunkiem
dokladnego okreslenia regut, tak aby inni mogli zdekodowac przekaz. Popularnym przyktadem jest kodowanie
ASCII (ang. American Standard Code for Information Interchange — amerykanski standardowy kod
do wymiany informacji). ASCII stuzy do kodowania znakow: liter, cyfr i innych symboli widniejacych
na klawiaturze komputerowej. Na przyktad litera A ma w tym systemie kod 010000017 Poniewaz chcemy
rozrézniaé duze i mate litery, potrzebujemy kodéw dla jednych i drugich. Mata litera @ ma kod 01100001°.
Ogotem to wszystko, co mozesz wpisa¢ z uzyciem klawiatury, ma jaka$ reprezentacje w ASCII. Przyktadowo
napis ,witaj” wygladalby nastepujaco:

0111011101101001011101000110000101101010

Osiem pierwszych bitéw, 01110111, odpowiada literze w itd. Dla ludzi ten zapis wyglada zawile
i odstreczajaco, ale takim wtasnie jezykiem postuguja si¢ na co dzien komputery.

Porozmawiajmy teraz o wigkszych ilo$ciach danych. Jeden bajt wystarcza do zakodowania jednego
znaku z klawiatury, ale to jeszcze za malo. Aby kodowac cale teksty, obrazy, filmy itp., potrzebujemy wielu
bajtow. I jak postugujemy sie skrétowymi nazwami duzych liczb dziesietnych (tysiac, milion, miliard itd.),
tak samo uzywamy skr6téw na oznaczenie duzych ilo$ci bajtow. Te skrotowe terminy opierajg sie
na standardowych przedrostkach miary: kilo- (tysiace), mega- (miliony), giga- (miliardy), tera- (biliony)
itd. Taf wiec kilobajt (KB) to tysigc bajtow, megabajt (MB) — milion bajtow, a terabajt (TB) — bilion
bajtow”.

Pamie¢

Aby komputer mégl przechowywac i przetwarza¢ wszystkie te bity i bajty, musi gdzies je przechowywac.
W komputerze istnieja rézne wyrafinowane formy przestrzeni pamieciowej, ale dwiema najwazniejszymi
sa pamiec¢ o dostepie swobodnym/bezposrednim (ang. random access memory — RAM) i dyski twarde.
Kupujac komputer, mozesz przeczyta¢ na pudetku wazne informacje o ich pojemnosci.

Najlepsza znang mi analogia pomagajaca zrozumieé, w jaki sposéb funkcjonuje pamieé komputera,
jest poréwnanie go do warsztatu garazowego. W garazu trzymasz wszystkie swoje narzedzia i materialy.

% W zapisie dwéjkowym, co w systemie dziesietnym odpowiada liczbie 65 — przyp. thum.

® W systemie dziesietnym 97 — przyp. thum.

* Mniej wiecej. Poniewaz komputery pracujg w systemie dwojkowym, licza wedtug kolejnych poteg dwojki. Zapewne
nigdy Ci sie to nie przyda, ale gdy jaki§ medrek Ci powie, ze 1 KB w rzeczywistosci nie réwna si¢ 1000 bajtow, bedzie
mial racje... W istocie s to 1024 bajty. Dlaczego? Bo tak. Uwierz mi na stowo. W wigkszosci przypadkéw mozesz
po prostu przyjaé, ze chodzi o 1000 bajtow, i na tym poprzestaé. To samo dotyczy wigkszych wartosci (MB, GB, TB):
traktuj je jak miliony, miliardy itd. — to z grubsza tyle samo.
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Postugujesz sie narzedziami do obrébki materialéw, albo tworzac nowe rzeczy, albo przerabiajac stare.
Jednakze nie korzystasz ze wszystkich narzedzi i materialéw jednoczes$nie — na ogot uzywasz nich pojedynczo,
ewentualnie po kilka naraz. Gdy nadchodzi pora rozpoczecia pracy, wyjmujesz potrzebne w danej chwili
narzedzia i materialy i umieszczasz je na stole roboczym. Po zakoniczeniu pracy odktadasz na miejsce
narzedzia i niezuZyte materialy. Jezeli probujesz robi¢ zbyt wiele rzeczy naraz, stwierdzasz, ze powierzchnia
robocza si¢ zapelnia; po prostu nie mozesz uzywac¢ wszystkich swoich narzedzi i materialéw rownoczesnie
— musisz ktére§ wybraé. Moze da sie polozy¢ niektore z nich na podtodze obok i wymieniac je w razie
potrzeby, lecz nie bedzie to zbyt efektywne.

Komputer dziata na podobnej zasadzie. Dysk twardy jest niczym garaz — miesci w sobie wszystkie
Twoje dane i programy gotowe do uzytku. Gdy uruchamiasz okreslona aplikacje lub otwierasz ktérys plik,
jedne i drugie dane sg kopiowane z dysku twardego do RAM-u, gdzie komputer moze na nich pracowac
bezposrednio i najefektywniej. Po zamknieciu aplikacji dane sa kopiowane z powrotem z RAM-u na dysk.
Dlatego wiasnie dysk twardy jest duzo wigkszy od RAM-u: musi pomieéci¢ w sobie wszystko, nad czym
akurat pracujesz albo nie, RAM natomiast musi przechowac tylko to, nad czym wlasnie pracujesz. Im wiecej
RAM-u, tym wigcej rzeczy mozna obrabiac jednoczesnie, tak jak na duzym stole warsztatowym. Gdy RAM
sie zapelni, komputer przenosi czes¢ jego zawartosci na dysk twardy, aby zrobi¢ miejsce, a w razie potrzeby
dokonuje zamiany. Wlasnie dlatego komputer staje sie naprawde opieszaty, kiedy prébujesz otworzy¢ zbyt
wiele aplikacji lub duzych zbioréw danych jednoczesnie.

Gdy w garazu nazbiera Ci si¢ za duzo rupieci, masz dwa wyjscia — zbudowac wiekszy garaz albo
postarac sie o jaka$ dodatkowq przestrzen magazynows, takg jak przechowalnia na wynajem lub szopa
z tytu podworza. Podobnie jezeli chcesz robi¢ wigcej rzeczy naraz, potrzebujesz obszerniejszego stolu.
Co si¢ tyczy komputera, to rozwigzania sg analogiczne. Aby przechowywac wiecej danych, kupujesz
pojemniejszy wewnetrzny dysk twardy badz dodatkowy zewnetrzny. Jezeli chcesz robi¢ wiecej naraz,
musisz powiekszy¢ RAM.

Sieci przewodowe i bezprzewodowe

Kiedy komputery porozumiewaja si¢ pomiedzy soba, robig to poprzez sie¢. Inaczej mowia, sie¢ jest zbiorem
polaczonych komputerdw, ktére komunikujg si¢ za pomocg wspolnego jezyka, czyli protokotu. Wiekszos¢
wspolczesnych sieci komputerowych uzywa tzw. protokotu internetowego (ang. Internet Protocol — IP).
Sieci bardzo si¢ r6znig pod wzgledem wielkosci, ale wystepuja w dwdch podstawowych formach: jako
publiczne oraz prywatne. Komputerowsy siecig publiczna, ktérg wszyscy znamy i kochamy, jest ogromna,
ogolnos$wiatowa pajeczyna nazywana internetem (od pierwotnej nazwy Internetwork — ,miedzysiec”).

Istnieje tez jednak nieprzeliczona liczba matych, prywatnych (badz pétprywatnych) sieci podtaczonych
do internetu. Zazwyczaj okreéla si¢ je jako komputerowe sieci lokalne (ang. local area network — LAN).
W pierwszej chwili jako wiasciciele LAN-6w przychodza na my$l przedsigbiorstwa, ale jezeli masz w domu
ruter, do ktorego przylaczyles wiecej niz jeden komputer lub inne urzadzenie, to roéwniez posiadasz LAN.

Sieci mogg by¢ albo przewodowe, albo bezprzewodowe, albo (najczesciej) takie i takie. Komputery
sa podlaczone do LAN-u kablami typu Ethernet, ktore wygladaja jak przewody telefoniczne z wiekszymi
koﬁcg’)wkami plastikowymi po obydwu stronach. Komputery polaczone bezprzewodowo korzystaja z systemu
wi-fi”.

Na rysunku 2.2 przedstawiono standardowy kabel ethernetowy (potaczenie przewodowe) oraz
rozpoznawalny na caltym $wiecie symbol wi-fi (pofaczenie bezprzewodowe).

% Wifi to po prostu chwytliwa nazwa, ktéra kto$ wymylit. Miata brzmie¢ podobnie do hi-fi (ang. high fidelity — wysoka
wiernos¢ [odtwarzania dzwieku]), ale w rzeczywistosci nie oznacza ,,bezprzewodowej wiernosci” (ang. wireless fidelity).
Jest po prostu duzo atrakcyjniejsza niz wlasciwe oznaczenie techniczne tego standardu — IEEE 802.11. (Niemniej
autorytatywne zrédta angielskojezyczne, zaréwno ogdlne, jak i specjalistyczne, czgsto objasniaja termin wi-fi wlasnie
jako skrot od Wilreless Fldelity — przyp. thum.).
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Rysunek 2.2. Kabel typu Ethernet (po lewej) oraz logo wi-fi (po prawej)

Nie sposob rozmawia¢ o bezpieczenstwie cybernetycznym, jezeli nie wie si¢ paru podstawowych rzeczy
o metodach komunikacji miedzykomputerowej. Poswiecam tej tematyce wiecej miejsca w dalszej czesci
biezacego rozdziatu.

Szeroko$¢ pasma

Transmitujgc dane, chcieliby$my wiedzie¢, z jakg predko$cia moga sie przemieszczaé. Miarg tej predkosci
53 ,bity na sekunde” (ang. bits per second — b/s)®, najczeéciej megabity na sekunde (Mb/s), a czasami
gigabity na sekunde¢ (Gb/s). Wielkos¢ te okresla si¢ jako szerokos$¢ pasma. Najczesciej napotykamy ja
przy dwdch okazjach: kiedy podpisujemy umowe z operatorem internetowym (ang. Internet service provider
— ISP) albo kiedy ogladamy sprzet sieciowy, np. ruter bezprzewodowy.

Najlepiej wyobrazi¢ sobie szeroko$¢ pasma przez podobienstwo do wody plynacej w rurach. Przez
grubsza rure mozna przepusci¢ wiecej wody w krotszym czasie. Internet jest czesto przedstawiany jako
uktad rur (albo przewodow) wiasnie przez analogi¢ do wody. Jezeli woda jest dostarczana do doméw
z gléwnego ujecia w danej miejscowosci i nastgpnie odprowadzana do kanalizacji, to dane w internecie
kraza podobnie, przynajmniej pod wzgledem predkosci. Od ujecia biegna duze rury, ktére doprowadzaja
wode na osiedla, dalej mniejsze (powolniejsze), ktére dochodza do budynkéw, i wreszcie najciensze,
do ktérych podlacza sie prysznice, baterie kuchenne itd.

Bardzo podobnie wyglada usluga internetowa. Lacza domowe sg najpowolniejsze (najciensze rury).
Przewody od budynkéw do osiedlowej skrzynki rozdzielczej sa duzo szybsze. Polaczenia skrzynki rozdzielczej
z siedzibg operatora internetowego sg jeszcze szybsze, a tacza migdzy nim a nastepnym operatorem
— najszybsze (najgrubsze ,,rury”).

W dalszej czesci ksigzki opowiem o tym, jak internet transportuje wszystkie te bity i bajty.

Bluetooth

Bluetooth to zabawna nazwa’ porecznego systemu facznosci bezprzewodowej. Stuzy on glownie
wyeliminowaniu irytujacych kabli. Pierwotnie byt uzywany przede wszystkim do faczenia z komputerem
lokalnych urzadzen peryferyjnych, takich jak myszki i klawiatury, ale zyskal na popularnosci jako system
transmisji dzwieku. Przykladowe zastosowania to samochodowe zestawy glosnomowiace do telefonow
komorkowych, przenoéne gtosniki i oczywiscie stuchawki bezprzewodowe. Bluetooth jest tez uzywany
w nowoczesnych uktadach zdalnego sterowania, poniewaz urzadzenia nie muszg ,,widzie¢ si¢” wzajemnie,
czego wymaga powszechniejsza tacznoé¢ w podczerwieni (ang. infrared — IR). Na rysunku 2.3 przedstawiono
oficjalny symbol Bluetooth.

® W literaturze fachowej wystepuje tez jednostka o nazwie ,bod” (ang. baud), 1 bd = 1 b/s — przyp. thum.

" Dostownie ,sinozeby” — przyp. thum.

41

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/firsm3
http://helion.pl/page354U~rt/firsm3

FIREWALL NIE POWSTRZYMA PRAWDZIWEGO SMOKA, CZYLI JAK ZADBAC O CYBERBEZPIECZENSTWO

&3 Bluetooth

Rysunek 2.3. Logo Bluetooth

Klient i serwer

Kiedy dwa komputery porozumiewajg si¢ ze sobg, najczesciej jeden z nich zada od drugiego, zZeby co$
zrobil. Strona Zadajaca nazywa si¢ klientem, a odpowiadajaca — serwerem. Ten sam komputer moze
by¢ raz klientem, a raz serwerem, niemniej w obecnej dobie internetu prawie wszystkie zadania pochodza
od komputeréw lokalnych (klientéw) i sg kierowane do duzych komputeréw w ogélno$wiatowej sieci
publicznej (serweréw). Zadania moga by¢ np. takie: ,,pokaz mi ten film z kotem grajacym na fortepianie”,
»znajdz wszystkie strony internetowe z wizerunkiem Scarlett Johansson”, ,,udostepnij to szatowe zdjecie
wszystkim moim znajomym”.

Chmura

Jest to jedno z najczesciej uzywanych (i naduzywanych) okreslen we wspélczesnej terminologii komputerowej,
ukute przez dzisiejszy przemyst i rzucane na lewo i prawo. Co ono oznacza? Gdy ktos méwi o chmurze,
ma po prostu na mysli to wszystko, co istnieje lub dzieje si¢ gdzies w internecie.

Kiedy inzynierowie rysuja schematy sieci komputerowych, czesto postuguja sie piktogramem chmury,
aby oznaczy¢ jakie$ blizej nieokreslone zgrupowanie przedmiotow ,,gdzie$ tam”... Nie wiemy, co tam
jest, i nawet nie chcemy wiedzie¢. Rzeczy wnikaja z jednej strony w te mgltawice i wylaniaja sie po drugiej
stronie; w srodku czasami ulegajg zmianom, a czasami wychodzg takie same. Wyglada to jak internet,
prawda?

Dzisiaj wszystkie nasze komputery i inne urzadzenia sa polaczone przez internet, a facza staly sie tak
szybkie, ze faktycznie mozemy wysyta¢ dane do obrébki, zamiast przetwarzac je lokalnie na swoim sprzecie.
Kiedy wysylamy swoje dane do internetu, aby gdzie$ tam zostaty poddane obroébce, nazywa si¢ to obliczeniami
w chmurze (ang. cloud computing). Przyktadem moze by¢ Google Docs: zamiast uruchamia¢ Microsoft
Word na wlasnym komputerze (i modyfikowa¢ plik na lokalnym dysku twardym), redagujemy dokument
w przegladarce internetowej, a wszystko to dzieje si¢ na jakims odlegtym komputerze nalezagcym do Google’a.
Kiedy trzymasz kopie swoich danych w miejscu takim jak Dropbox lub Google Drive, jest to przechowywanie
w chmurze (ang. cloud storage); pliki znajduja si¢ na lokalnym dysku twardym, a rOwnocze$nie na serwerze
Dropboksa lub Google’a.

Neutralno$c internetu

Jezeli nie spadtes z Ksiezyca, to na pewno styszale$ o neutralnosci internetu. Z pewnoscig widziates tez wielu
politykéw i rzecznikéw prasowych trabigcych o tym, dlaczego zniszczy ona internet i handel elektroniczny
albo przeciwnie — dlaczego je ocali. O co wigc chodzi?

Omawiane pojecie oznacza, ze zadna osoba ani firma nie moze mie¢ przywilejéw w internecie. W tej
grze powinny panowac reguly jednakowe dla wszystkich jej uczestnikéw. Brzmi to catkiem niezle, prawda?
Spojrzmy wiec na rzeczywisty przyklad i sprawdzmy, jak on sie ma do tej definicji.

Netflix to popularny serwis filmowy — tak popularny, ze wedtug niekt6rych szacunkéw odpowiada
za ponad jedna trzecig catego ruchu internetowego w godzinach szczytu! Jak latwo zgadna¢, transfer tylu
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bitéw moze bardzo obcigzac serwery. Jezeli operator internetowy musi dokupi¢ sprzetu, aby sprostaé temu
calemu zapotrzebowaniu, to czy Netflix nie powinien mu zaplaci¢ troch¢ wiecej pieniedzy z tytutu tych
kosztéw?

Kusi nas odpowiedz: owszem, powinien. Ale to §liski grunt. Sedno sprawy lezy w tym, ze operatorzy
internetowi sprzedaja pewne ustugi, a jezeli nie s3 w stanie wywiaza¢ sie z obietnic, to muszg zainwestowa¢
troche srodkéw w infrastrukture. Jezeli wymaga to podniesienia oplat za ustugi, to muszg je podnie$¢,
by¢ moze tworzac przedzialy cenowe, tak aby tylko uzytkownicy korzystajacy z najszerszego pasma placili
najwiecej. Nie mozemy jednak zada¢ od przedsigbiorcow swiadczacych popularne ustugi, zeby pokrywali
zwickszone koszty; w przeciwnym razie przerodzi si¢ to w wyzysk, a do udzialu w grze zostang dopuszczone
jedynie te firmy, ktdre bedzie na to sta¢. Netflix i podobne mlode firmy rozkwitly przede wszystkim dlatego,
ze mogly konkurowa¢ na jednakowych zasadach. Drobni gracze zawsze chca regulacji dla czystej gry,
poniewaz w przeciwnym razie nigdy nie mogliby rywalizowa¢ z zasobnymi, znanymi i poteznymi
korporacjami. Gdy jednak sami stajg sie potezng korporacja, chcg si¢ uwolni¢ od uregulowan, aby ustawia¢
sprawy po swojemu i spycha¢ na bok konkurencje.

Neutralnoé¢ internetu nie jest pojeciem nowym. Obowiazuje przez caly czas, przynajmniej do tej pory.
Trzeba ja zachowa¢, azeby mogl si¢ narodzi¢ kolejny Google, Netflix czy Facebook. Niestety, w czasie
powstawania tej ksigzki rzad USA oslabil przepisy, ktére mialy zapewnia¢ gre wedtug jednakowych regut.

Internet rzeczy

Wyrazenie internet rzeczy (ang. Internet of Things — 1oT) dotyczy wspdlczesnej daznosci do tego, zeby
z internetem mogly sie faczy¢ uzywane powszechnie przedmioty: zabawki, urzadzenia gospodarstwa
domowego, samochody, wodomierze, a nawet zaréwki i termostaty. Dzigki temu mozna nimi sterowac
ze smartfonu lub z komputera, nawet przebywajac poza domem. Oczywidcie to oznacza, ze mogg nimi
sterowa¢ rOwniez osoby niepozadane, jesli znajda i wykorzystaja luke w oprogramowaniu.

Takie przedmioty sg prawie zawsze zwigzane z jakims rodzajem ustugi chmurowej. Nieustannie
»telefonuja” one do siedziby producenta lub innej firmy, aby zapewniac te niestychane udogodnienia
internetowe. Mdwigc o internecie rzeczy, czesto przywotuje sie takie produkty jak Amazon Echo i Google
Home — niewielkie, potaczone z internetem urzadzenia, ktore reaguja, kiedy wypowiada sie stowo ,,Alexa”
(nazywane stowem wybudzajacym). Za ich posrednictwem mozna zapyta¢ o prognoze pogody, pozna¢
naj$wiezsze informacje, zamowic towary z Amazona, a nawet sterowa¢ innymi tego typu urzadzeniami
domowymi. Jednakze w zwigzku z tym rodzg si¢ pewne oczywiste pytania o prywatno$¢. Zajme sie nimi
w dalszym ciagu ksiazki.

Poznaj swojego wroga

Ide o zaktad, ze slyszale$ juz wigkszos¢ z powyzszych termindw informatycznych, nawet jezeli nie wiedziates,
co doktadnie znacza. Na ogoél jednak ludzie s3 znacznie mniej obznajomieni z terminologia z dziedziny
bezpieczenstwa. Gruntowniej zajme sie tg tematyka w dalszych rozdzialach, a na razie chce pobieznie
przedstawi¢ gar$¢ pojeé, abym mogt do nich przynajmniej przelotnie nawigzywad, nie tracac z Tobg
kontaktu.

Ztosliwe oprogramowanie

Wryraz malware jest skrétem od malicious software (,,zloéliwe oprogramowanie”) i ogolnie oznacza wszystkie
programy, ktdre Zle sie zachowuja. Wiekszo$¢ tej ksigzki jest poswigcona temu, jak unika¢ takich programéw.
Ochrona komputera i unikanie zarazen zabezpiecza nie tylko Ciebie, lecz takze wszystkie znane Ci osoby
(a przynajmniej te, ktére figuruja w Twoim komputerowym spisie adresow).
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Jak fatwo zgadna¢, istnieje wiele odmian zlosliwego oprogramowania, a ponadto poszczegolne programy
tego typu maja zwykle wielorakie sktadniki i funkcje. Ponizej zestawiam najpowszechniejsze dzisiaj
odmiany.

Wirusy i robaki. Te nazwy slyszala wiekszo$¢ ludzi i zapewne one pierwsze przyszlty Ci do glowy,
gdy przeczytale$ definicje ztosliwego oprogramowania. Wirus jest to program rozpowszechniany przez
zarazone pliki, ktore z reguly uzytkownik musi otworzy¢, aby sie zarazi¢. Robak to szczegélny gatunek
wirusa: moze sie powiela¢ i samodzielnie przemieszczac na inne komputery przez sie¢, wykorzystujac
bledy w ustugach, ktére sg czgsto udostepniane na odlegtos¢. Tak jak wirus biologiczny, wirus komputerowy
przenosi sie do 0sdb, ktore znasz i z ktorymi sie kontaktujesz. W celu zarazania moze wykorzysta¢ spis
adresow z programu pocztowego, historie przegladarki i inne informacje z komputera.

Kon trojanski (trojan). Jest to szkodliwy program ,,przebrany” lub ukryty w ,,porzadnym”
oprogramowaniu. Nazwa pochodzi oczywiscie od klasycznej opowiesci o koniu, ktérego Grecy uzyli
do zdobycia miasta Troja. We wnetrzu wielkiej drewnianej figury konia ukryli doborowy oddziat wojownikéw
(rysunek 2.4). Postawili figure u bram miasta jako przynete, po czym odplyneli, pozorujac porazke. Mieszkancy
Troi wprowadzili konia do miasta, a po zapadnigciu zmierzchu wojownicy wyszli z jego wnetrza i otworzyli
od srodka bramy miejskie. Wéwczas greckie wojska, ktore tymczasem powrdcily pod ostona nocy, mogly
wej$¢ do miasta i je zajac.

Rysunek 2.4. Klasyczne wyobrazenie stynnego konia trojasiskiego®

8 7Zrédto: Henry René &’ Allemagne, Histoire des jouets, 1902.
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Komputerowy kon trojanski dziala na podobnej zasadzie. Otrzymujesz co$, co wydaje sie normalnym
programem lub dokumentem, ale kryje w sobie szkodliwy kod. Kiedy uruchomisz taki program lub otworzysz
dokument, szkodnik si¢ aktywizuje i zaraza Twoj komputer.

Oprogramowanie szpiegujace (ang. spyware). Jest to zlosliwe oprogramowanie stworzone po to,
aby ledzi¢ uzytkownika — albo sprawdzac¢, co robi, albo poszukiwac wartosciowych informacji na jego
komputerze, a nastepnie donosi¢ o tym ciemnym typkom. Moze chodzi¢ o hasta do kont, kontakty
lub dane personalne, ktére postuza do podszycia si¢ pod kogos (kradziez tozsamosci).

Oprogramowanie szantazujgce (ang. scareware). Czasami ciemne typki probujg bezposrednio zabra¢

komus pieniadze. Tego rodzaju ztosliwe oprogramowanie moze ukradkiem wyrzadzi¢ jakas szkode
w komputerze, a nastepnie oferowac jej naprawienie (za oplata). Niekiedy taki program podszywa sie
pod darmowy wykrywacz wirusdw itp., ale w rzeczywistoéci on sam jest przyczyng problemu, ktory potem
proponuje rozwigza¢. W innych przypadkach oprogramowanie szantazujace obserwuje aktywnos¢

uzytkownika w internecie, czekajac na jakie$ klopotliwe zachowanie, np. ogladanie witryn pornograficznych
lub pobieranie tresci z nielegalnych zrodel; wowczas program wyswietla fatszywe ostrzezenie o naruszeniu
prawa, grozac zdemaskowaniem, chyba Ze zaplaci si¢ grzywne.

Oprogramowanie wymuszajace (ang. ransomware). Wraz z pojawieniem sie walut cyfrowych, takich jak
bitcoin, nastapita istna eksplozja szczegdlnej odmiany szkodliwego oprogramowania, jakg sg programy
wymuszajace. Infekuja one komputer w taki sposob, ze faktycznie kradng dane i zatrzymuja je dla okupu,
ukradkiem szyfrujac dyski twarde; wskutek tego dane staja sie calkowicie nieczytelne, ale tatwo mozna
je odzyska¢ za pomoca prostego klucza deszyfrujacego. Jest to tak, jak gdyby przestepcy wkradli sie
do domu, umiescili wszystkie kosztownosci w domowym sejfie, a nastepnie pozostawili kartke z informacja:
»Jezeli cheesz otrzymac kod dostepu, musisz wplaci¢ 10 tys. dolaréw na nasze konto w banku szwajcarskim”.
W zasadzie nadal masz wszystko, co miales... tyle Ze nie mozesz z tego korzysta¢. Sprytne, prawda?
Gdy wniesiesz oplate, otrzymasz klucze deszyfrujace i odzyskasz dane.

B Uwaga W rozdziale 5. opowiem, jak zaszyfrowac dysk twardy, aby uniemozliwi¢ dostep do plikéw na wypadek
kradziezy sprzetu. Jednakze taki zabieg nie zabezpieczy komputera przed oprogramowaniem wymuszajgcym...
Nic nie stoi na przeszkodzie, by plik zostat zaszyfrowany dwukrotnie!

Potencjalnie niepozadane programy (ang. potentially unwanted program — PUP). Jest to bodajze
najmniej niebezpieczna forma szkodnictwa, aczkolwiek bywa dos¢ irytujaca i ucigzliwa. Tego rodzaju
oprogramowanie najczeéciej towarzyszy ,darmowym” programom, ktére pobieramy z internetu: dostajemy
bezplatng aplikacje, ale doczepia sie do niej PUP, a dostawca otrzymuje pieniagdze od sprzedawcow
niechcianego oprogramowania za to, ze instaluje si¢ ono na czyim$ komputerze. Wigkszos¢ instalatorow
ostrzega o niechcianych dodatkach, ale trzeba pogrzeba¢ glebiej, bo takie informacje nietatwo znalez¢.
Jezeli znajdziesz konfiguracje instalacyjng, ktora uwidoczni zbedne programy, na ogdt bedziesz maégl sie
ich pozby¢.

Podstepniejsza odmiana PUP-a nazywa si¢ oprogramowaniem reklamowym (ang. adware).
Po zainstalowaniu wy$wietla ono réznorakie reklamy. Za kazda pokazang lub kliknietg reklame placi
sie ,odsylaczowe”, co przynosi dochod. Czasami takie programy zbierajg tez informacje z komputera,
aby odsprzedac je handlowcom.

Bot (skrot od ,,robot”). Jest to program automatyzujacy czynnoéci wykonywane normalnie przez

cztowieka. Boty nie zawsze powoduja szkode. Sg np. uzywane przez wyszukiwarki, takie jak Google i Bing,
do ,przeczesywania” internetu w poszukiwaniu nowych, interesujacych witryn, aby mozna je byto
uwzglednia¢ w wynikach wyszukiwania. Inne boty stuza do nieco mniej szczytnych celéw, takich
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jak pokonywanie ludzi w rozgrywkach internetowych, rejestrowanie si¢ w konkursach lub zaktadanie
falszywych kont pocztowych do rozsylania $mieciowych wiadomosci (czyli spamuy).

Z tego powodu wiele witryn internetowych pokazuje uzytkownikom bardzo znieksztalcone wizerunki
liter i cyfr, a nastepnie kaze je przepisa¢ do specjalnej rubryki. Te irytujace sprawdziany nosza nazwe
CAPTCHA® (rysunek 2.5).

Oit-er}vﬂks iﬂ-‘f‘ﬁlv

Type the two words:
re CAPTCHA

Rysunek 2.5. Przyktad internetowego formularza typu CAPTCHA

Maja one zapobiega¢ automatycznemu wykonywaniu przez boty tego wszystkiego, co robi cztowiek.
Specjalnie tworzg problemy, ktére powinny by¢ tatwe do rozwigzania przez czlowieka, ale bardzo trudne
dla programéw komputerowych.

Jesli chodzi jednak o zlosliwe oprogramowanie, to boty moga by¢ uzywane do robienia w Twoim imieniu
takich rzeczy, jakich normalnie bys$ nie zrobil; np. rozsylaja wéréd Twoich znajomych wiadomosé
elektroniczng z reklamga tabletek na powiekszenie meskich genitaliow. Niektore ciemne typki staraja sie
budowac¢ wielkie sieci zarazonych w ten sposéb komputeréw. Taka sie¢ (ang. botnet) jest w istocie armig
zdalnie sterowanych maszyn, podszywajacych sie pod wlasciciela, lecz pracujacych dla kogos innego;
co gorsza, prawowity wlasciciel komputera moze si¢ o tym nigdy nie dowiedzie¢. Jednym z powszechnych
zastosowan sieci botow jest zasypywanie Zzadaniami wybranej witryny internetowej, tak aby zablokowac
jej serwery; tego rodzaju atak nosi nazwe ,,rozproszona odmowa ustugi” (ang. distributed denial of service
— DDoS). Sprawcy robig to dlatego, ze nie lubig wlasciciela danej witryny, ewentualnie chcg od niego
wymusi¢ pienigdze ,,za ochrone”.

Jeszcze gorsze jest to, ze wszystkie nowe, wspanialte urzadzenia ze $wiata internetu rzeczy takze s
komputerami — a kazdy komputer podlaczony do ogdlnoswiatowej sieci pozostaje narazony na ataki.
Poniewaz za$ owe urzadzenia sa na ogol wytwarzane bardzo tanio, ich zabezpieczenie jest stabe albo wcale
nie istnieje. Urzadzenia IoT wprost zachecajg do tworzenia sieci botow.

Kopanie kryptowalut. Wraz z naglym powstaniem ,,kryptowalut”, takich jak bitcoin, pojawita sie swego
rodzaju goraczka ich ,,wydobywania” (ang. mining). Polega ono na przeprowadzaniu bardzo ztozonych
operacji, wysoce obcigzajacych komputer; z biegiem czasu staje sie to coraz trudniejsze, tak aby podaz
cyfrowych kryptowalut nie wymkneta si¢ spod kontroli. Nie trzeba byto dtugo czekac, zeby ciemne typki
przeksztalcily swoje sieci botéw w ogromne zespoly wydobywcze. Na szczeécie dla uzytkownikow skutkuje
to jedynie wyzszymi oplatami za prad, poniewaz wprzegniecie komputera w takie skomplikowane operacje
wymaga sporej mocy.

Rootkit. Jest to szczegolnie nieprzyjemny gatunek szkodliwego oprogramowania, ktory czesto atakuje
systemy operacyjne. Celowo ukrywa si¢ zaréwno przed uzytkownikiem, jak i przed programami do
wykrywania wirusow itp. Czasami wrecz blokuje lub niszczy programy zabezpieczajace, uniemozliwiajac
im dzialanie. Co gorsza, rootkity czesto znajduja sposob na ukrycie kopii swojego kodu, tak ze nawet jesli

® Akronim nazwy Completely Automated Public Turing test to tell Computers and Humans Apart — ,calkowicie
zautomatyzowany publiczny test Turinga do rozrézniania komputeréw iludzi”. Test Turinga (od nazwiska Alana
Turinga) ma na celu ustalenie, Ze porozumiewamy sie z istota ludzka, a nie z maszyna.
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sie znajdzie i usunie aktywna kopie, to za chwile uruchamia sie nastepna. Rootkity czestokro¢ przygotowuja
na komputerze swoisty przyczétek — bezpieczne ladowisko dla kolejnych napastnikéw. Przedstawione
w tej ksigzce metody pomagaja wydatnie ograniczy¢ ryzyko zwigzane z takim (i wszelkim innym) ztosliwym
oprogramowaniem.

Btedy sprzetowe

Ostatnimi laty rozpowszechnito si¢ nowe zagrozenie, mianowicie ataki sprzetowe. Zamiast wyszukiwaé
luki w systemach operacyjnych, przegladarkach internetowych lub innych aplikacjach, wlamywacze
nauczyli sie sprytnie wykorzystywac stabe punkty centralnych jednostek przetwarzajacych (ang. central
processing unit — CPU), czyli procesordw.

Dwa tego rodzaju bledy, ktore przyciagnety uwage srodkéw przekazu (i stusznie), nazwano Spectre
i Meltdown. Aby maksymalnie zwiekszy¢ moc obliczeniowa uktadéw komputerowych, producenci firm
Intel i AMD obmyslili metody pozwalajace procesorowi na wczeéniejsze obliczenie réznych mozliwych
wynikéw, a nastepnie, po zadecydowaniu o dalszym toku przetwarzania, podanie gotowej odpowiedzi.
Wymagalo to wstepnego pobierania wszystkich danych potrzebnych do takich obliczen. Okazuje sig,
ze ten mechanizm nie zostal nalezycie zabezpieczony i wroga aplikacja mogla zajrze¢ w owe dane bez
pozwolenia, przez co wyciekaly informacje. Jezeli byly to prywatne dane, mogly zosta¢ uzyte do niecnych
celow.

Jezeli brzmi to zawile, to dlatego, ze jest zawite. Takie stabe punkty i wymierzone w nie ataki byty
nadzwyczaj subtelne. Poniewaz jednak Intel i AMD wytwarzaja procesory prawie dla kazdego komputera
na $wiecie, w rezultacie narazony byt niemal kazdy: Macintosh, PC, a takze Linux (ktéry jest gtéwnym
systemem operacyjnym dla wiekszoéci duzych serwerow internetowych). W tym wypadku dato si¢ zatata¢
luki niskopoziomowymi modyfikacjami programowymi. Z pewnoscig jednak nadejdzie taki czas, ze srodki
programistyczne nie pomoga, a wowczas bedzie mozna jedynie wyrzuci¢ komputer i kupi¢ nowy.
Na zaprojektowanie, wyprodukowanie i wdrozenie do uzytku ukladéw komputerowych potrzeba wielu
miesiecy, totez gdy ujawni sie tego rodzaju btad, nowy sprzet moze by¢ dostepny w sprzedazy dopiero
po dlugim czasie.

Eksploity

Eksploit (ang. exploit) to ogélna nazwa pewnego rodzaju szpary w cybernetycznej zbroi — stabego punktu,
przez ktéry moga przenika¢ zle rzeczy. Eksploity to na ogdt bledy w systemie operacyjnym badz aplikacji,
takiej jak przegladarka internetowa, czytnik PDF lub wtyczka do prze§lqdarki. Chodzi po prostu o jakis
defekt w kodzie, ktérego tworca (taki jak ja) co$ pomylit i przeoczyl”. Nietrudno o co$ takiego, nawet
u do$wiadczonych programistdw, i po czesci wlasnie dlatego mamy dzisiaj tyle problemdw ze szkodliwym
oprogramowaniem.

Eksploit zerodniowy (ang. zero-day exploit) to staby punkt, ktéry pozostawal nieznany ogétowi,
a w szczegdlnosci twércy danego programu. To zasadniczo znaczy, ze ciemne typki znalazty go wezesniej
niz inni. Trzeba zauwazy¢, ze wiele bledéw utrzymuje sie latami, zanim kto$ je odkryje. Luka nazwana
Shellshock, ujawniona we wrze$niu 2014 r., to jeden z najgorszych btedéw tego typu — czait sig
w oprogramowaniu od 1989 r.!

19 W literaturze informatycznej wystepuje najczesciej okreélenie eksploita nie jako samej ,szczeliny” czy wady
oprogramowania, lecz jako szkodliwego programu, ktéry wykorzystuje takie luki i btedy istniejgce w innych
programach — przyp. tum.
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Jak dziata internet

Internet jest fascynujacym osiagnieciem techniki (a faktycznie polaczeniem wielu réznych technik, ktore
wspoldziataja mniej czy bardziej ptynnie). Cate tomy poswiecono na objasnienie jego dziatania, ale ja chce
sie w tym miejscu skupi¢ na przeptywie danych. Trzeba to bowiem zrozumie¢, zanim przejdziemy
do zagadnien chronienia danych, ktére kraza w sieci.

Kiedy przegladasz strony internetowe, wysylasz poczte elektroniczng, zamieszczasz filmy w YouTubie
albo ogladasz je w Netfliksie, wowczas przenosisz dane miedzy swoim komputerem a inng jednostka
w internecie — czesto jakims$ duzym serwerem nalezagcym do Amazona, Google’a czy Netfliksa, a czasami
komputerem podobnym do Twojego (np. prowadzac z kolega rozmowe przez Skype). Dane moga podrdzowac
w dwdch kierunkach — z internetu i do niego. Kiedy wiec umieszczasz film w YouTubie, nazywamy
to wysylaniem lub tadowaniem (ang. uploading), a kiedy kupujesz utwér muzyczny w sklepie iTunes,
zeby odtworzy¢ go na swoim komputerze, wéwczas jest to pobieranie lub $ciaganie (ang. downloading).

Ale jak to si¢ faktycznie odbywa? Trafne pytanie! W rzeczywistosci bardzo plynnie. Jak juz wspomniatem,
dane skfadajg si¢ z bitéw i bajtéow. Wykonujac idealng kopie bitow, tworzysz idealng kopie danych. Aby
dokonac¢ transferu danych z jednego komputera na drugi, trzeba po prostu znalez¢ sposob na powielenie
bitow w tej samej kolejnosci na drugim komputerze. Powiedzmy, ze chcesz komus wysta¢ dokument
Microsoft Word: nie musisz fizycznie przesyla¢ swoich bitow, tylko ich kopie. Gdy to zrobisz, plik bedzie
istnial zaré6wno na Twoim, jak i cudzym komputerze, a obydwie jego postacie bedg w stu procentach
jednakowe.

Jak doktadnie sie to robi? Znowu trzeba by napisa¢ caly tom, aby przedstawi¢ istote rzeczy, dlatego
znacznie jg uproécimy. Internet dziata bardzo podobnie do przedsi¢biorstwa pocztowego. Musi ono
dostarczy¢ przesylke z punktu A do punktu B i postuguje sie w tym celu szerokim zestawem sposobow
i $rodkdw, ktorych wigkszosci w ogdle nie widzimy i nie znamy. Wiemy tylko tyle, ze jesli zaadresowany
i ofrankowany list wrzucimy do skrzynki, to firma zajmie sie reszta! Jezeli chcemy, zeby adresat co§ nam
odestal, musimy tez poda¢ wlasciwy adres zwrotny. Po prostu magia — list jakims$ sposobem opuszcza
naszg skrzynke i na koniec trafia do skrzynki pocztowej odbiorcy, prawda?

Popatrzmy wiec, co si¢ dzieje za kulisami, gdy wrzucasz list do skrzynki. Co pewien czas, zwykle raz
dziennie, listonosz przyjezdza sprawdzic¢ skrzynke. Jezeli znajdzie w niej list, wyjmuje go i odklada na stos
poczty wychodzacej. Na koniec dnia zabiera ten stos do sortowni, ktora sprawdza wszystkie adresy odbiorcow
i rozdziela poczte do pojemnikéw w zaleznosci od miejsca przeznaczenia. Poczta miejscowa moze by¢
rozwieziona juz nazajutrz przez tego samego listonosza, podczas gdy zamiejscowa prawdopodobnie
zostanie umieszczona w ciezaréwce lub samolocie i przewieziona do odlegtej placéwki pocztowej, ktéra
dostarczy ja jako miejscowa. Poczatkowy stos moze zosta¢ rozdzielony i rozestany na rézne sposoby,
nawet do tego samego miejsca przeznaczenia. To zalezy od stopnia zaladowania ciezaréwki lub samolotu,
od dostepnosci tych srodkéw transportu, a nawet od zmieniajacych si¢ cen paliwa. Wybrana trasa i metoda
transportu moze tez zaleze¢ od tego, jaka ustuge optacit nadawca (przekaz pienigzny, list ekonomiczny
lub priorytetowy itd.). Po drodze moze nastgpi¢ wiele przystankow i zmian $rodka transportu. I znowu
jako nadawca nie musisz wiedzie¢, jak to sie odbywa — interesuje Cie jedynie to, zeby przesytka w rozsagdnym
czasie dotarla do adresata.

Trasowanie internetowe dziata bardzo podobnie. Kazdy komputer w internecie ma niepowtarzalny
adres, nazywany adresem protokolu internetowego, w skrdcie IP. Sklada si¢ on z czterech liczb rozdzielonych
kropkami, np. 74.125.228.46 lub 72.21.211.176.

Aby ludziom tatwiej byto zapamietywac te liczby, przypisujemy im umowne nazwy, takie jak ,,google.com”
lub ,amazon.com”; s3 to nazwy domen. Gdy przegladarka internetowa lub aplikacja pocztowa ma uzy¢
jednej z takich nazw, komputer wywoluje ustuge o nazwie DNS (ang. Domain Name System/Service
— system/ustuga nazw domen), ktéra zamienia nazwe na adres IP.

Ilekro¢ zatem kazemy swojemu komputerowi wysta¢ jakie$ dane przez internet, on zawija je w pakiet,
nakleja docelowy adres IP, po czym umieszcza je w swego rodzaju cyfrowej skrzynce pocztowej, czekajac
na ich pobranie. Automatycznie dodawany jest adres IP nadawcy, tak aby komputer docelowy mogt odesta¢
odpowiedz. Gdy dane zostang odebrane, przechodzg przez szereg specjalizowanych komputeréw nazywanych
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Kazda z czterech liczb skfadajacych sie na adres IP nalezy do przedziatu 0 — 255. Gdy zsumowac¢ wszystkie
warianty, otrzymamy ponad 4 mld niepowtarzalnych adreséw, lecz... ta pula juz ulega wyczerpaniu! Istnieje
rozszerzony schemat adresowania, stopniowo wprowadzany w celu uratowania sytuacji, o nazwie IPv6
(czyli protokot internetowy w wersji 6, ktdra zastgpi obecng wersje 4). IPv6 pozwala zapisa¢ naprawde
niewyobrazalnie wiele adresow:

340 282 366 920 938 463 463 374 607 431 768 211 456

Ta liczba rzeczywiscie robi wrazenie. Podobno kazdy atom na planecie Ziemia mdgtby mie¢ wtasny adres
IPv6, a jeszcze pozostatoby dosyc¢ liczb dla 100 takich planet!

ruterami, ktdre ustalajg, jak przekaza¢ informacje z jednego miejsca w drugie. Doktadna trasa moze by¢
za kazdym razem inna, co wynika z obcigzenia ruteréw, kosztéw naliczanych przez poszczegdlnych
operatorow oraz wszelkich szczegolnych warunkow, ktérych mogt zazadaé komputer nadawcy. Wiecej
o tym powiemy za chwile.

W kapry$nym internecie nie wystepuje cos takiego jak na poczcie, mianowicie dostarczanie duzych
rzeczy w jednym pakiecie. Zasadniczo kazda przesytka ma rozmiary zwyklego listu. Dlaczego? Cdz, kiedy
w gre wchodza bity i bajty, mozna roztozy¢ wszystko na kawatki i bezblednie zrekonstruowa¢ po drugiej
stronie! Jako ze poszczegdlne kawatki mogg si¢ przemieszcza¢ réznymi trasami, ich kolejno$¢ na drugim
kraficu bywa zaburzona. Jak sobie z tym poradzi¢? Kiedy dzieli si¢ co$ duzego na male pakiety, kazdemu
z nich przypisuje si¢ numer, poczynajac od zera. Po drugiej stronie mozna wedtug tych numeréw posktadaé
dane we wtasciwej kolejnosci.

Wréémy do naszej analogii pocztowej. Powiedzmy, ze chcesz komus wysta¢ kopie stownika oksfordzkiego,
ale mozesz to robi¢ tylko po jednej kartce. Jak bys postapit? Coz, trzeba by najpierw skopiowa¢ wszystkie
kartki i wlozy¢ kazda kopie do oddzielnej koperty, a na kazdej z kopert umiesci¢ adres odbiorcy. Zamiast
nakleja¢ wszedzie znaczki, zaplacitby$ poczcie jakis umowny ryczalt, a ona zajelaby sie reszta. Kartki
s3 juz ponumerowane, wiec jesli przyjda nie po kolei, adresat bez trudu je uporzadkuje.

Nagle jednak uswiadamiasz sobie, ze Twoja skrzynka pocztowa nie pomiesci wszystkich tych listow
jednocze$nie. Co teraz? Coz, trzeba je wysyta¢ w partiach, np. po 100 sztuk. Kiedy pocztowiec oprézni
skrzynke, mozesz dolozy¢ kolejng partie. Odbiorca otwiera wszystkie koperty i uktada kartki wedlug
paginacji. Po otrzymaniu ostatniego listu bedzie miat kompletny tom!

Niestety, przedsiebiorstwo pocztowe (tak jak internet) nie dziala doskonale. Czasami przesylki gina.
Jak sobie z tym poradzi¢? Wystarczy poprosi¢ odbiorce, Zeby co pewien czas wystal informacje o tym,
co otrzymat do tej pory. Jezeli stwierdzi brak niektérych kartek, bedzie mogt poprosi¢ o ich ponowne
wystanie.

Tak w wielkim skrdcie wyglada transfer danych przez internet, tyle Ze zamiast tygodni zabiera utamki
sekund! Komputer nadawcy dzieli plik lub wiadomo$¢, lub cokolwiek innego na male porcje, nazywane
pakietami. Kazdy pakiet zostaje opatrzony dwoma adresami IP — nadawcy i odbiorcy. Nastepnie pakiety
s3 numerowane, tak aby komputer odbiorczy wiedzial: (a) w jakiej kolejnosci je posktadac oraz (b) czy ktdrys
pakiet nie zaginal i nie powinien zosta¢ wystany powtornie. Jak wida¢, to nie takie trudne!

Do czego potrzebujesz tej calej wiedzy? Objasnie to w dalszych rozdzialach. Wrécimy do tej analogii,
kiedy bedziemy mowili o prywatnosci, uwierzytelnianiu i szyfrowaniu.
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Metody pracy

Skoro juz zapoznali$émy sie z podstawami dziatania komputeréw oraz internetu, czas zaja¢ sie naprawde
ciekawymi rzeczami! Zdaj¢ sobie sprawe, ze normalni ludzie moga nie podziela¢ mojej wielkiej fascynacji
mechanizmami bezpieczefistwa cybernetycznego, zrobi¢ jednak, co w mojej mocy, zeby Cie przekonaé
o ich skutecznoéci. Jedng z waznych nauk plynacych z tej ksigzki jest to, ze mozna zaufa¢ matematyce.
Srodki masowego przekazu i kultura popularna lubig przedstawia¢ tamanie zabezpieczen, haset i kodow
jako czynno$¢ nadzwyczaj tatwa. W rzeczywisto$ci nowoczesne komputerowe algorytmy bezpieczenistwa
sa bardzo solidne i niemal nie do obejécia, jezeli prawidlowo sie¢ je zastosuje (kluczowa role odgrywa
spojnik ,jezeli”). Pomimo miliardéw dolaréw wydanych na superkomputery w takich instytucjach jak NSA
i GCHQ™ instrumenty stworzone przez kryptografow trzymaja sie zadziwiajaco mocno (na szczgécie).
W tym rozdziale oméwimy procedury i narzedzia, ktére pozwalaja nam robic¢ zakupy i zalatwia¢ sprawy
w banku przez internet, a takze przesyla¢ prywatne wiadomosci i chroni¢ swoje dane komputerowe przed
osobami postronnymi.

Szyfrowanie i kryptoanaliza

Jakie problemy staramy sie tu rozwigza¢? Do czego przede wszystkim potrzebujemy narzedzi
kryptograficznych? Rozwazmy klasyczny przyklad prywatnego dziennika. Chcialbym zapisywac swoje
mysli i przechowywa¢ notatki w taki sposob, zebym wytacznie ja sam mogl je zawsze odczytaé. Mozna
po prostu gdzie$ schowa¢ diariusz, liczac na to, ze nikt go nie znajdzie. Jest to zabezpieczanie przez
ukrywanie (ang. security through obscurity): co$ jest bezpieczne tylko dlatego, Ze jego istnienie pozostaje
nieznane. W $wiecie kryptografii taki sposob nigdy nie wystarcza, przynajmniej nie jako podstawowy
$rodek bezpieczenstwa. W istocie potrzebujemy swoistego mechanizmu, dzieki ktéremu stowa bytyby
calkowicie niezrozumiate dla 0séb postronnych, nawet w wypadku kradziezy dziennika, a mimo to w pelni
czytelne dla ich autora.

Jak sie zapewne domyslasz, w takiej sytuacji potrzebujemy szyfrowania. Musimy jakims sposobem
przeksztalci¢ zapisane wyrazy w inng postac (reprezentacje), ktéra bedzie czystym nonsensem dla os6b
postronnych. W kryptografii tekst pierwotny nazywa si¢ tekstem jawnym lub otwartym, a jego zmieniona
postaé wyjsciowa — szyfrogramem lub kryptogramem. Aby przeksztalci¢ jeden w drugi, nalezy uzy¢ szyfru.
Jest to tajny kod lub algorytm, ktéry odwzorowuje litery tekstu otwartego na litery, cyfry lub inne symbole
szyfrogramu. Tego rodzaju szyfry nazywaja sie podstawieniowymi, poniewaz za kazda liter¢ normalnego
alfabetu podstawia si¢ jeden znak ,,alfabetu” szyfrowego.

Jest to klasyczny ,,sekretny pierscien deszyfrujacy” z dawnych lat. Dla nieobeznanych z tym przedmiotem:
sa to dwa przylegte kdtka, osadzone na wspolnym trzpieniu; na krawedzi jednego i drugiego znajduje si¢
cigg znakow, tak ze obracajac kétkami, mozna réznorako przyporzadkowywad wzajemnie litery lub liczby.
Jezeli ciag jest jednakowy na obydwu kotkach, nazywamy to szyfrem przesuwajacym. Powiedzmy,
ze na obu kotkach umieszczono po prostu angielski alfabet we wlasciwym porzadku, tak ze jesli dopasujemy
litere A na jednym kotku do litery A na drugim, to wszystkie litery beda sobie identycznie przyporzadkowane:
Bdo Bitd. az do konca alfabetu. To nie jest zaden szyfr, wiec przekre¢my jedno kétko... Zalézmy, ze teraz
A odpowiada N. To znaczy, ze B odsyla do O, C do P itd. Poniewaz kdtka sg okragle, nastepna litera
za Z jest A i ciag zaczyna si¢ od poczatku. Jest to szczegélny szyfr przesuwajacy, znany jako ROT13,
co w skrocie oznacza ,,rotacje o 13 pozycji”, gdyz w alfabecie litera N znajduje si¢ 13 miejsc za literg A.
Poniewaz angielski alfabet sklada si¢ z 26 liter, podwdjne zaszyfrowanie czego$ za pomoca ROT13 daje
w rezultacie tekst pierwotny (jako ze 13 + 13 = 26).

" Government Communications Headquarters (Rzadowe Centrum Lacznosci) — brytyjski odpowiednik
amerykanskiej NSA.
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Zabezpieczanie przez ukrywanie — przyktad niewystarczalnosci

Zabezpieczanie przez ukrywanie wystepuje w Swiecie realnym czesciej, niz powinno. llekro¢ chodzi o co$
waznego, w ogole nie powinno mie¢ miejsca. Oto prawdziwy przyktad tego, ze stosowanie srodkdw
bezpieczenstwa jest rownie wazne jak niewidoczne rozwiazania techniczne. Mfoda, obiecujaca firma
wprowadzita na rynek nowa, ,inteligentng” zaréwke, sterowang przez wi-fi. Miat to by¢ element internetu
rzeczy, a wiec podigczania wszystkich urzadzen do sieci, tak by uzytkownicy mogli nimi sterowac ze smartfonu
lub z komputera. Zamyst byt taki, ze po uruchomieniu pierwszej zaréwki (do czego trzeba uwierzytelnic ja
przez wi-fi, aby wigczyta sie do domowej sieci) kolejne porozumiewaly sie z ,,gtéwng” zaréwka i automatycznie
podtaczaty do sieci bezprzewodowej. Co za wygoda! Te cudowne aparaciki tworzyty prywatna sie¢ typu
Jsiatka” lub ,krata” (ang. mesh network) do porozumiewania sie pomiedzy sobg. Poniewaz sygnat
bezprzewodowy rozchodzi sie we wszystkie strony, wlamywacze moga go tatwo podstuchac. Inzynierowie
owej firmy wiedzieli o tym, dlatego zastosowali szyfrowanie ,wojskowe", aby zapobiec podstuchowi. Niestety,
jako klucza szyfrujgcego — od ktorego zalezy sukces catej operacji — uzyli ustalonej, niezmiennej wartosci!
Wiasnie tak: wszystkie ich produkty dziataty z tym samym kluczem. Pozostawat on jednak ukryty w pamieci
zaréwek, kt6z wiec mégtby go stamtad wydoby¢? Oczywiscie wlamywacze. Wzieli jedng z takich zaréwek,
podiaczyli druty do wewnetrznego uktadu komputerowego i wyciggneli z niego klucz. Teraz wtamywacz
potrzebuje tylko podejs¢ do cudzego mieszkania dostatecznie blisko, zeby ,ustysze¢” komunikujace sie
pomiedzy sobg zaréwki, a nastepnie moze rozszyfrowac tacznos¢, aby poznac identyfikator i hasto do
domowej sieci bezprzewodowej. Firma liczyta na to, ze nikt nie bedzie zadawat sobie trudu i grzebat w jej
produktach, aby znalez¢ klucz kodowy — typowe zabezpieczanie przez ukrywanie. Gdy klucz wyszedt
na jaw (a wiec przestat by¢ ukryty), powstat haczyk na wszystkich nabywcow tych zaréwek. Firma opublikowata
poprawke do swojego oprogramowania, lecz teraz klienci musza sie zatroszczy¢ o zaktualizowanie kupionych
zaréwek w celu usuniecia stabego punktu... a to mato prawdopodobne.

Na rysunku 2.6 pokazano, jak to dziala. Wida¢ cate odwzorowanie alfabetu oraz metode szyfrowania
na przyktadzie stowa ,,witaj”.

Moj ulubiony popkulturowy przyklad sekretnego pierscienia deszyfrujacego pochodzi z klasycznego
filmu A Christmas Storylz. Glowny bohater Ralphie Parker wlasnie otrzymat przesytke z sekretng odznaka
deszyfrujaca i od teraz nalezat do Tajnego Kota Sierotki Ani. Na zakonczenie kazdej audycji z radiowego
cyklu przygodowego pt. Little Orphan Annie (Sierotka Ania) lektor Pierre Andre podawat tajng, zaszyfrowana
wiadomo$¢, ktora mogly odcyfrowad tylko dzieci posiadajace odznake. W tym przypadku szyfr odwzorowywat
litery na liczby, wiec na jednym kétku widniat alfabet, a na drugim — sekwencja liczb (rysunek 2.7)",

Aby rozszyfrowa¢ wiadomos¢, trzeba bylo znaé ustawienie koéfek, i Pierre poinformowat swoich stuchaczy,
zeby przekrecili tarcze na B-2. Innymi stowy, literze B odpowiadata liczba 2; to najprostsza mozliwa
zamiana, poniewaz B jest drugg literg alfabetu. Tak wiec A reprezentuje 1, a Z — 26. Pierwsza wiadomos¢,
ktérg otrzymat Ralphie jako cztonek tajnego kota, wygladata nastepujaco™:

2-5-19-21-18-5-20-15-4-18-9-14-11-25-15-21-18-15-22-1-12-20-9-14-5

2 W Polsce wyswietlany pt. Prezent pod choinke — przyp. thum.

13 Jest to moja osobista odznaka deszyfrujaca, ktéra pochodzi z A Christmas Story House and Museum (Dom i Muzeum
Prezentu pod choinke) w Cleveland w stanie Ohio. Jezeli jeste$ milosnikiem tego filmu, koniecznie odwiedz to miejsce
(http://www.achristmasstoryhouse.com)!

1 Yak widac z rysunku, odznaka deszyfrujaca nie byta prawdziwym szyfrem przesuwajacym, ale dla potrzeb ilustracyjnych
upraszczam zagadnienie.
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Rysunek 2.6. Szyfr przesuwajgcy ROT13
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Rysunek 2.7. Odznaka deszyfrujgca sierotki Ani z filmu Prezent pod choinkg

Za pomoca swojej odznaki Ralphie z wysitkiem odcyfrowat przekaz. Wiemy, ze 2 oznacza B, wiec to
bedzie pierwsza litera wiadomo$ci. Na pigtym miejscu w alfabecie stoi E, zatem to bedzie druga litera. Literg
o numerze 19 jest S itd., az otrzymujemy taki napis:

B-E-S-U-R-E-T-O-D-R-I-N-K-Y-O-U-R-O-V-A-L-T-I-N-E
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W tym momencie Ralphie powoli odczytal wiadomo$¢, dzielac ja na stowa. ,Pamietaj... zeby...
wypic... ovaltine”. Ovaltine? Parszywa reklama?".

Teraz odwréémy caly proces i zabawmy sie w ciemnego typka. Przejale$ tajng wiadomos¢ i chcesz
poznacd jej tre$¢. Jak zabralbys sie do ztamania szyfru? Czynnosci majgce na celu poznanie szyfru nosza
nazwe ,kryptoanaliza”. Wspodlczesnie szyfrowaniem zajmujg sie¢ komputery i samodzielne ztamanie
szyfru w zasadzie wykracza poza mozliwoséci zwyklego $§miertelnika, dawniej jednak szyfrowano recznie
i tamano szyfry takze recznie.

Zacznijmy kryptoanalize od doktadnego przyjrzenia si¢ szyfrogramowi. Najpierw musimy przyjaé
pewne zaloZenia. Zal6zmy, ze tekst jawny zostal napisany po angielsku oraz ze kazdy symbol kryptogramu
odpowiada jednej literze angielskiego alfabetu. Te przypuszczenia moga by¢ btedne, ale jednym
z najpotezniejszych narzedzi w arsenale tamacza kodow jest jak najwigksza wiedza o tekécie pierwotnym.
Posiadanie uprzedniej wiedzy, nawet tylko prawdopodobnej, pozwala znacznie zmniejszy¢ wysitek
konieczny do rozszyfrowania tekstu.

Nastepnie powinni$émy zbada¢ szyfrogram w poszukiwaniu wzorcéw lub wskazéwek. Widzimy liczby
z zakresu 1 - 25. Poniewaz w jezyku angielskim uzywa si¢ 26 liter, przyjmiemy, ze mamy do czynienia
z prostym szyfrem podstawieniowym, odwzorowujacym litery od A do Z na liczby od 1 do 26.

W tym momencie zaczyna si¢ robi¢ ciekawie. Poniewaz zatozyliSmy, Ze tekst jawny napisano po angielsku,
do zlamania szyfru mozemy spozytkowac swoja wiedze o tym jezyku. Okazuje sie, ze najczesciej wystepujaca
w nim literg jest E. Skad to wiadomo? Céz, wiekszo$¢ ludzi nie ma powoddw, by sie tym interesowac,
ale tamacz szyfréw powinien zna¢ takie statystyki. Gdy wiec wzig¢ stosunkowo dtugi szyfrogram pochodzacy
z angielskiego tekstu jawnego, mozna mie¢ sporg doz¢ pewnosci, ze najczeéciej powtarzajacy si¢ symbol
odpowiada literze E. Nastepne pod wzgledem czestosci litery jezyka angielskiego to kolejno T, A i O. Zliczanie
symboli uzytych w szyfrogramie i préba dopasowania ich do kolejnych liter nazywa si¢ analiza czestotliwosci;
tak wiec czesto$¢ wystepowania danego znaku w kryptogramie (a wiec jego liczebno$¢ w stosunku do innych
symboli) pomaga odgadna¢ odpowiadajaca mu litere angielska.

Nasz szyfrogram jest do$¢ krétki, zrébmy jednak analize czestotliwoéci. Zliczajac poszczegoélne wielkoéci
liczbowe, stwierdzamy, Ze najczeséciej powtarzaja si¢ 5, 151 18 — po trzy razy. Zalézmy wiec, ze jedna
z liczb odpowiada literze E. Sprawdzmy kazdg z nich. Przypusémy najpierw, ze literze E odpowiada 15.
Teraz zrobimy kolejne zatozenie, aby zobaczy¢, czy nam sie poszczesci: miejmy nadzieje, ze ktokolwiek
uktadat ten szyfr, nie wysilal si¢ zanadto i po prostu oznaczyt litery kolejnymi liczbami. Jezeli wiec E = 15,
to F =16, G = 17 itd. Wedlug tego przyporzadkowania famacz podstawia wszystkie litery i otrzymuje
ponizsza wersje tekstu jawnego:

R-U-I-K-H-U-J-E-T-H-Y-D-A-O-E-K-H-E-L-Q-B-J-Y-D-U

Hm, nie wyglada to dobrze, ale przynajmniej wyeliminowali$my jedno z zalozen. Jako ludzie leniwi
trzymajmy sie ich nadal i po prostu sprobujmy innego przyporzadkowania. W szyfrogramie trzy symbole
wystepowaly po trzy razy, wiec skoro 15 nie odpowiada literze E, to moze 5 albo 18 bedg pasowac.

Jezeli przyjmiemy, ze E = 5, to zgodnie z pozostalymi zatozeniami otrzymujemy tekst:

B-E-S-U-R-E-T-O-D-R-I-N-K-Y-O-U-R-O-V-A-L-T-I-N-E

Udalo sie! Wlasnie rozszyfrowaliémy wiadomos¢! Hura! Gdyby szyfrogram zawieral réwniez odstepy
miedzywyrazowe, mogliby$émy postuzy¢ si¢ inng statystyka do pomocy. Najczesciej wystepujacymi
jednoliterowymi wyrazami w jezyku angielskim sg zaimek I (,,ja”) i przedimek nieokreslony a. Najczestszym
wyrazem trzyliterowym jest przedimek okreslony the. Wyrazy angielskie najczeéciej zaczynaja si¢
od litery S. Znajac wiec granice wyrazéw, zyskaliby$émy duzo wigcej informacji, dzieki ktérym mogliby$smy
ustali¢ odwzorowanie i zlamac¢ szyfr.

!5 Ovaltine — stodki nap6j na bazie wody i mleka z dodatkiem réznych sktadnikéw, np. stodu, kakao, proszku jajecznego,
serwatki, przeznaczony do picia na goraco przed snem. Producent napoju w USA sponsorowat audycje dla dzieci
z cyklu o sierotce Ani i reklamowat w nich swoje towary — przyp. ttum.
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Oczywiécie wspdlczesna kryptoanaliza jest duzo bardziej skomplikowana. Dzisiaj do szyfrowania danych
uzywa sie komputerdéw i wysoce zlozonych algorytméw. Niemniej wykonane przez nas ¢wiczenie pozwala
sie zorientowad, w jaki sposob atakujacy mogltby probowac ztamac kod. Jeden z najstynniejszych takich
atakow zostal dokonany w trakcie drugiej wojny $wiatowej, kiedy Anglik Alan Turing i jego koledzy
z Bletchley Park odcyfrowali (udoskonalajac metody pierwotnie opracowane przez Polakéw)™® kody
maszyny szyfrujacej Enigma (rysunek 2.8) uzywanej przez Niemcow. Jednakze tworcy i famacze kodéw
odgrywaja ils7t0tnq role w calej historii, a ich dzialalno$¢ siega wstecz co najmniej do Mezopotamii z 1500 .
przed Chr.™".

Wirniki
Panel
podswietlany

é

~ £ Panel
potaczen

Rysunek 2.8. Niemiecka maszyna szyfrujgca Enigma z drugiej wojny swiatowej (zdjecie Karsten Sperling)

Nowoczesna kryptografia

Wspolczesne szyfry opieraja sie na pojeciu tajnego klucza. Bierzemy tekst jawny oraz jaki$ klucz tekstowy
(cos$ w rodzaju hasla) i przepuszczamy je przez algorytm szyfrujacy. Rezultat wyglada catkiem niezrozumiale.
W odréznieniu od naszego prostego szyfru podstawieniowego, ktory omawialiémy powyzej, szyfrogram
moze nie wynika¢ z bezposredniego odwzorowania znaku na znak, a nawet moze w ogdle nie miesci¢
sie w zbiorze znakdéw jezyka angielskiego. Jezeli jednak wzig¢ ten sam tajny klucz i zastosowac algorytm
odwrotny (deszyfrujacy), to otrzyma si¢ pierwotny tekst otwarty. Tego rodzaju szyfrowanie nazywa sie
symetrycznym, poniewaz zaréwno do szyfrowania, jak i deszyfrowania stuzy ten sam klucz (rysunek 2.9).

18 Zwlaszcza trzech matematykéw: Mariana Rejewskiego, Jerzego Rézyckiego i Henryka Zygalskiego — przyp. thum.

7 Prace Turinga wspaniale przedstawiono w oscarowym filmie The Imitation Game (w Polsce pt. Gra tajemnic
— przyp. tum.). Jezeli historia kryptoanalizy fascynuje Cie tak samo jak mnie, to gorgco polecam ksigzke: Simon Singh,
Ksigga szyfréw, thum. Piotr Amsterdamski, Swiat Ksigzki, Warszawa 2003.
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JWITAJ” :> Szyfrowanie @,,S#]df” :5} Deszyfrowanie

Klucz Klucz

Rysunek 2.9. Przebieg szyfrowania symetrycznego

=) WITAJ)"

Trzeba podkresli¢, ze same algorytmy szyfrujace i deszyfrujace sg upublicznione i dobrze znane.
To znaczy, ze proces przekrecania i przywracania (odkrecania?) tekstu nie jest tajny. Dawniej twierdzono,
ze byloby bezpieczniej, gdyby utajni¢ algorytmy. Intuicyjnie wydaje sie to stuszne, tak jak u magika,
ktéry nie zdradza sposobu, w jaki robi swoje sztuczki. Ale w tym sedno — nie jest to prawdziwa magia,
jesli istnieje sztuczka. Skoro mozna rozszyfrowac¢ wiadomos¢ tylko na podstawie znajomosci metody jej
zaszyfrowania, to caly proces zalezy od tego, ze 6w sekret nigdy nie zostanie ujawniony ani odkryty
— nie tylko w przypadku jednej osoby, ale kazdego, kto kiedykolwiek go uzyl, a wiec i kazdego komunikatu
lub pliku kiedykolwiek zaszyfrowanego za pomocg tego algorytmu. W dzisiejszym $wiecie to nie wystarcza.
Kazdy warto$ciowy schemat kodowania musi pozostawa¢ bezpieczny, nawet jesli wszystkie szczegoty
jego dzialania sg powszechnie znane. Ponadto dzigki temu eksperci moga dokladnie zanalizowa¢ i sprawdzi¢
algorytm.

Jezeli uzywasz szyfru do zakodowania osobistych danych, takich jak prywatny dziennik, to szyfr
symetryczny dziala calkiem dobrze. Wybierasz i zapamigtujesz hasto, ktérego uzywasz jako tajnego
klucza do zakodowania notatek w diariuszu. Klucz jest znany tylko Tobie i jezeli wybrales mocne hasto,
tekst pozostaje nieczytelny dla 0s6b postronnych. Ale znowu trzeba wzig¢ pod uwage przestroge, ktora
tu wtracitem. Musisz wybra¢ mocne hasto. Oméwie to szerzej w jednym z dalszych rozdzialéw, a na razie
powiem tyle: komputery sa tak potezne, ze moga zgadywa¢ miliony, a nawet miliardy haset na sekunde,
aby dobrac si¢ do Twojego dziennika, wiec jezeli wybrale$ imie swojej wnuczki albo nazwe ulubionej
druzyny pilkarskiej, to nie wystarczy.

Szyfrowanie symetryczne mozna sobie wyobrazi¢ na podobienstwo kufra z solidng ktdédka: masz do niej
klucz i tylko Ty mozesz ja otworzy¢. Niewazne, czy inni przejma kufer — dopdki nie zdobeda klucza,
nie dostang si¢ do zamknietego wewnatrz dziennika. Nie powinno nawet mie¢ znaczenia, czy znaja budowe
mechanizmu zamkniecia. Aby ta analogia w pelni pasowata do wspotczesnej kryptografii, trzeba dodac,
ze kufer musi by¢ idealnie szczelny, a klodka rzeczywiscie niemozliwa do otworzenia wytrychem. Najwazniejszy
zatem jest klucz. Jezeli masz go u siebie i nie istnieja inne jego egzemplarze, tylko Ty mozesz otworzy¢
kiédke, a wiec i dosta¢ si¢ do zawartosci.

Mozliwos¢ zamkniegcia diariusza w kufrze to dobra rzecz, niemniej w §wiecie realnym zdarzaja sie
inne sytuacje wymagajace zabezpieczenia. Wedlug poje¢ kryptografii omowilismy przypadek danych
w spoczynku, ale co powiedzie¢ o danych w ruchu, czyli o ich przesytaniu? W tym nowym scenariuszu
istotnie zwieksza sie liczba ludzi, ktorzy potrzebuja dostepu do informacji — wtedy byta to jedna osoba,
teraz jest wiecej niz jedna. Dodalismy tez wymog, ze przesytamy te dane na pewna odlegto$¢, za posrednictwem
0s6b postronnych, ktérym niekoniecznie ufamy. Aby postuzy¢ sie w tym celu szyfrem symetrycznym,
nalezaloby przekaza¢ tajny klucz zamierzonemu odbiorcy. Ale jak to zrobi¢ bezpieczng metoda? Nie mozna
go po prostu wystaé, gdyz kto§ mogtby go po drodze przechwyci¢. Mozna by go podyktowaé przez telefon,
ale jedli dziata podstuch? Trzeba by spotkac sie twarza w twarz i wyszepta¢ klucz do ucha, to za$ moze
si¢ okaza¢ niewygodne albo wrecz niewykonalne.

Na szczeécie w potowie lat 70. ubiegtego wieku grupa naprawde bystrych badaczy wymyglita catkiem
nowe podejsécie do szyfrowania, ktdre zrewolucjonizowato bezpieczng komunikacje i szyfrowanie w ogole.
W istocie rzeczy wynalezli ktodke z dwoma kluczami — publicznym do zamykania i prywatnym
do otwierania. Nazywa si¢ to szyfrowaniem asymetrycznym, poniewaz do szyfrowania i deszyfrowania
stuza rézne klucze. W tym schemacie kopie klucza publicznego mozna rozdawac¢ jak popadnie, podczas
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gdy klucz prywatny nalezy wylacznie do wlasciciela. Kazdy, kto chce wysta¢ wiadomo$¢, uzywa publicznego
Klucza odbiorcy do jej zakodowania, a nastepnie odbiorca stosuje swoj klucz prywatny do jej zdeszyfrowania.
Blyskotliwe i eleganckie rozwigzanie! Dzieki tej metodzie dwie osoby moga si¢ bezpiecznie porozumiewac
bez koniecznosci fizycznej wymiany jednego wspolnego klucza.

Mozna to sobie przedstawi¢ nastepujaco. Powiedzmy, ze Alicja chce wysta¢ jakies poufne dokumenty
do swojego kolegi Boba na drugim koncu kraju'®. Wprawdzie mogtaby wsiaé¢ w samolot i doreczy¢ je
osobiscie, lecz bylby to sposob kosztowny i niewygodny; dlatego Alicja zamierza wystac je zwykla poczta.
Ma zgrabne pudetko zamykane na ktédke, tyle ze nie moze po prostu wysta¢ klucza Bobowi — badz co
badz ktos$ po drodze mdglby zrobi¢ sobie kopig. Jako kobieta inteligentna Alicja wie, ze nie musi polegac
na mechanizmie zabezpieczenia symetrycznego, ale moze skorzysta¢ z metody asymetrycznej. W tym
celu prosi Boba, zeby przystat jej otwartg ktdédke, po czym uzywa jej do zamkniecia pudetka. Nie potrzebuje
klucza, gdyz kazdy moze zamkna¢ klédke, po prostu ja zaciskajac. Jednakze tylko Bob bedzie mégt ja
otworzy¢, poniewaz tylko on ma klucz. Jezeli Alicja bylaby dos¢ bystra, mogtaby tez wlozy¢ do pudetka
jedna ze swoich ktddek, tak aby Bob odestal jej dokumenty z uzyciem tej samej metody.

Jak to wszystko odnosi si¢ do naszych komputeréw? Jak méwiliémy w tym rozdziale, ilekro¢ wysytamy
wiadomo$¢ elektroniczng, ogladamy film na YouTubie, robimy zakupy w sklepie internetowym,
oplacamy rachunki przez internet albo po prostu krazymy po sieci, tym samym wysylamy dane i odbieramy
je z internetu. Dane te zostajg podzielone na kawatki zwane pakietami i te pakiety odbywaja podréz
z naszego do innego komputera (albo w odwrotnym kierunku). Po drodze moga przechodzi¢ przez
dziesiagtki komputerdw, ruteréw, przetacznikéw i serwerow. Nalezy pamietad, ze takie cyfrowe przesytki
s3 podobne raczej do pocztowek niz do listow — to znaczy, ze kazdy cztowiek (badz komputer) po drodze,
ktéry na nie spojrzy, zobaczy calg ich tres¢.

W niektérych przypadkach mozna si¢ z tym pogodzi¢, ale oczywiscie bywaja sytuacje — np. korzystanie
z bankéw i sklepéw — wymagajace bezpiecznej tacznosci. Jednym z protokotéw komunikacyjnych
uzywanych w internecie jest protokdt przesylania hipertekstu (ang. Hypertext Transfer Protocol — HTTP).
Widziale$ ten skrét wiele razy w adresach sieciowych, takich jak http://yahoo.com/. Jezeli jeste$
spostrzegawczy, zauwazysz, ze czasami nie jest to http, ale https; dodatkowa litera S znaczy secure,
czyli ,bezpieczny”. Kiedy przegladarka internetowa komunikuje si¢ przez HTTPS, powinna wyswietla¢
dodatkowy wskaznik — taki jak ikonka ktodki, ktéra informuje, ze tacznos¢ z dang witryna jest
zabezpieczona. Wowczas niezaleznie od tego, jakimi drogami pakiety przemieszczaja si¢ po internecie,
tylko komputer docelowy moze je odcyfrowac.

Uwierzytelnianie oraz integralno$¢ wiadomosci

Hura, znamy szyfrowanie asymetryczne! A wigc problem z gtowy? Niezupelnie. To nie wystarcza do tego,
zeby nikt nie podejrzat tre$ci naszego komunikatu. Przywolajmy analogie z udzialem Boba i Alicji. Skad
Alicja wie, ze faktycznie wysyla dokumenty do Boba? Gdybym byl sprytnym szpiegiem, mégtbym sie¢
zainstalowa¢ miedzy Alicjg a Bobem i gra¢ wobec nich obojga role drugiej strony; bylby to atak typu
»czlowiek w §rodku” (ang. man-in-the-middle attack). Sedno sprawy lezy w przechwytywaniu komunikacji
miedzy Alicja a Bobem. Zal6zmy, ze szpieg przeniknat do przedsiebiorstwa pocztowego i zyskat dostep
do catej korespondencji miedzy nimi dwojgiem. Gdy Bob wysyta otwarta ktédke do Alicji, szpieg przejmuje
przesylke i podmienia ktédke na swojg. Nie posiada klucza do klédki Boba, ale nie jest mu potrzebny.
Gdy Alicja wysyla do Boba poufne dokumenty, niewiadomie zamyka pudetko na ktédke szpiega. Ten znowu
przejmuje przesylke i otwiera jg swoim kluczem. Jezeli chce by¢ naprawde przebiegly, moze skopiowac
dokumenty, po czym zamkna¢ pudetko na ktédke Boba (ktdra sobie uprzednio zachowat). Bob otrzymuje
pudetko, otwiera je swoim kluczem i btednie zaktada, ze materialy pozostaty utajnione wobec 0sob
postronnych.

18 PR . JENER . . . . . . .
Alicja i Bob to postacie dobrze znane w $wiecie kryptografii. Imion tych uzywa sie w scenariuszach komunikacyjnych
zamiast okreélen ,,strona A” i ,,strona B”.
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Jako cztowiek w $rodku szpieg moze powodowac wszelkiego rodzaju szkody. Przykladowo mogtby
nie tylko kopiowa¢ tres¢ komunikatéw i zawartos¢ przesylek, lecz takze ja zmieniaé. Powiedzmy, ze Bob
poprosit Alicje o przystanie 10 tys. zlotych gotéwka. Przechwyciwszy wiadomo$¢, szpieg zamienil kwote
na 20 tys. Gdy Alicja wysyla pieniadze, szpieg zabiera polowe, a pozostale 10 tys. wysyla dalej do Boba,
ktdéry dostanie dokladnie tyle, ile chcial, i nikt si¢ nie zorientuje w oszustwie. Co wiecej, szpieg mogtby
zastapi¢ banknoty falsyfikatami i zgarna¢ catoé¢ dla siebie!

Jak rozwigza¢ ten problem? Potrzebujemy teraz jakiego$ sposobu na to, by Alicja bez cienia watpliwosci
przekonata Boba nie tylko o tym, ze wylacznie ona jedna mogta nada¢ przesytke, lecz takze o tym, ze zawarto$¢
nawet w najmniejszym stopniu nie ulegla zmianie. W tym celu powinni$émy zastosowa¢, oprocz kluczy
prywatnych i publicznych, nowe narzedzie o nazwie kryptograficzna funkcja skrétu™ (wiem, ze brzmi
to bardzo technicznie... ale po prostu zdaj si¢ na mnie).

Przede wszystkim dla uproszczenia poméwmy tylko o wysylce dokumentu od Alicji do Boba. Alicja
ma zbior kartek, ktére chce wysla¢ Bobowi w bezpieczny sposdb, zapewniajacy, Ze nikt ich nie przejmie
i nie podmieni po drodze. Jakiego narzedzia do tego potrzebujemy?

Powiedzmy, ze istnieje aparat do dokumentdw, ktory skutecznie scala wiele stronic w jedna. Uklada
wszystkie karty w stos i przeswietla je magicznym promieniem, w istocie chwytajac cieni calego tekstu
na stronach i taczac go w jeden, ztozony obraz ,rentgenowski”. Nazwijmy takie urzadzenie
»papierentgenem”.

Przekonajmy sie na prostym przykladzie, jak dziata ten wspanialy aparat. Na rysunku 2.10 wida¢ pig¢
zdan mniej wiecej réwnej dtugosci.

Once upon a midnight dreary, while I pondered, weak and weary,
Over many a quaint and curious volume of forgotten lore--
While I nodded, nearly napping, suddenly there came a tapping,
As of some one gently rapping, rapping at my chamber door.
""T'is some visiter," I muttered, "tapping at my chamber door--

Only this and nothing more."

Rysunek 2.10. Pigé zdan

Teraz umie$¢my je kolejno jedno na drugim (rysunek 2.11).

Rysunek 2.11. Pig¢ zda# jedno na drugim

To jest papierentgenowski obraz wszystkich pieciu zdan — scalenie ich wszystkich, utozonych
kolejno na sobie. Obraz taki wykazuje kilka interesujacych wlasnosci.

Po pierwsze, jest catkowicie niepowtarzalny i daje sie przewidzie¢ na podstawie danych wejsciowych.
Jedynym sposobem na uzyskanie dokladnie takiego obrazu papierentgenowskiego jest uzycie doktadnie
tych samych wyrazéw w tej samej kolejnosci. Gdyby zmieni¢, dodaé badz usuna¢ choc¢by jeden znak, obraz
wynikowy takze ulegtby zmianie.

Po drugie, z tego obrazu nie da si¢ odczytaé pierwotnych pieciu zdai. Mamy do czynienia z konwersja
»stratng” — w trakcie tworzenia obrazu informacja sie gubi. Taka konwersja przebiega wiec jednokierunkowo:

19 Spotyka sie tez nazwe funkcja mieszajaca” — przyp. thum.
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majac dane wejsciowe (pie¢ zdan), zawsze mozna odtworzy¢ wynik (obraz papierentgenowski), ale znajac
wynik, nie mozna odzyska¢ danych wejsciowych.

Wreszcie w tym procesie powstaje co$ o niewielkich, statych rozmiarach. Jezeli poddaliby$émy takiemu
procesowi zbidr kartek jakiej$ ksiazki, to w wyniku otrzymamy jedng stronice, niezaleznie od liczby stronic
wejéciowych. Sciskamy wiec caly tom do rozmiaréw pojedynczego arkusza.

Tak wiec nasz aparat papierentgenowski moze przetworzy¢ dowolny zbidr stronic w jeden niepowtarzalny
obraz ich wszystkich — w pojedynczg strone, ktdra reprezentuje dziesigtki albo i setki stron wejsciowych.

A teraz podarujmy to sprytne urzadzenie Bobowi i Alicji! Dzieki niemu Alicja mogtaby przeswietli¢
swoj dokument i dotaczy¢ do niego obraz wynikowy. Po odebraniu przesytki Bob moze zastosowaé swdj
aparat do przeswietlenia otrzymanego dokumentu, a nastgpnie poréwna¢ uzyskany obraz z obrazem
przystanym przez Alicje. Jezeli sg identyczne, Bob ma pewnos¢, ze dokument w zadnym szczegéle
nie zostal zmieniony. Gdyby szpieg w jakikolwiek sposdb zaingerowat w tre§¢ dokumentu — usunat jedng
karte, uzyt korektora biurowego, wymienit karte lub dodat nowg — aparat papierentgenowski wytworzylby
odmienny obraz. Totez nawet jezeli szpieg moglby przechwycic i obejrze¢ przesytke, w zaden sposdb
nie zdolalby niepostrzezenie zmieni¢ dokumentu.

Zasadniczo w taki sposdb dziata kryptograficzna funkcja skrotu. Wprowadza si¢ porcje tekstu,
aby w wyniku otrzyma¢ krétki cigg znakow. Gdy w tekscie wejsciowym zmieni¢ cho¢ jedna litere, wynik
catkowicie si¢ zmieni. W praktyce niemozliwe jest tez znalezienie innego zestawu wyrazéw, dla ktérego
funkcja skrotu dawataby taki sam wynik.

Sprawdzmy powyzsza teorie. Gdy potraktujemy calg te ksigzke (w oryginalnej postaci angielskojezycznej)
jako dane wejéciowe, po zastosowaniu popularnej kryptograficznej funkcji skrétu o nazwie SHA-256
otrzymamy ponizszy wynik:

42939d318741a70f67af9e¢3fbb28d5f2ebeccc799c0ee6bf0de59628bbcec7178

A oto wynik po zamianie tylko jednego znaku:
1£d4094a7780cdc18c54c339bc4011669656455e7a64a32b4769aafa6516e6b7

Czy wida¢ jakiekolwiek podobienstwo miedzy nimi? Nie. Sg calkowicie, wyraznie rézne. To jest nawet
lepsze od naszego papierentgena — jedna drobna zmiana na wej$ciu prowadzi do ogromnej zmiany
na wyjsciu.

Jezeli juz wprowadzitem Ci¢ w nalezycie paranoiczny stan, to spostrzezesz, ze tu nadal kryje si¢ pewien
problem. Dlaczego szpieg, oczywiscie majacy dostep do kazdej przesytki, nie méglby po prostu wymieni¢
obrazu papierentgenowskiego, ktory Alicja dofaczyta do dokumentu? Méglby zmieni¢ tres¢, wytworzy¢
obraz nowego dokumentu i dolgczy¢ tenze obraz do przesytki. W tym momencie wraca do gry kryptografia
klucza publicznego i réwniez w tym miejscu zalamuje si¢ analogia do zwyktej ktodki.

Teraz musimy sobie wyobrazi¢ innego rodzaju klodke, jaka w rzeczywisto$ci nie istnieje; nazwijmy ja
superktédkg. Ma ona dwa otwory na klucze: jeden do zamykania, a drugi do otwierania. Klucze do obstugi
tej specjalnej klédki zawsze wystepuja w parach. Jeden z nich jest kluczem publicznym, ktéry mozna
kopiowa¢ i rozdawaé wszystkim chetnym, drugi za§ — kluczem prywatnym, ktéry nie ma innego egzemplarza
i nalezy tylko do wtadciciela. Klédke mozna zamkna¢ jednym badz drugim z nich, ale potem da si¢
ja otworzy¢ tylko drugim z pary. Ten sam klucz nie moze stuzy¢ do obydwu czynnosci: jeden zamyka,
a drugi otwiera. Pasujag dowolne dwa klucze, co stanowi o uroku superklédki, ale musza naleze¢ do tej
samej pary. Nadazasz?

Superklédke mozna kupi¢ w kazdym dobrym sklepie, ale Zeby otrzymac¢ pare kluczy, trzeba udac sie
do wyjatkowego $lusarza — oczywiscie superélusarza. Wykona on dwa pasujace klucze: publiczny i prywatny.
Zachowa rowniez egzemplarz klucza publicznego i bezptatnie zrobi jego kopie dla kazdego, kto zechce.
Wreszcie $lusarz reczy za to, ze wykonat klucze specjalnie dla Ciebie, i moze udowodni¢, ze wreczyl Ci
osobiscie pojedynczy klucz prywatny. W gruncie rzeczy superslusarz potwierdza i porecza Twoja tozsamos$¢.

Dobrze... Zakltadajac, ze podazate$ za tokiem mys$li i przyswoites ja sobie, mozemy teraz powiedzie¢
dwie wazne rzeczy. Po pierwsze, jezeli zamkne superkiodke nalezacym do kogo$ kluczem publicznym,
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to 6w kto$ bedzie jedynym na $wiecie cztowiekiem, ktdry potrafi ja otworzy¢, poniewaz jedynie on posiada
klucz prywatny. A zatem wiem niezawodnie, ze gdybym zamknat te specjalng ktédke jednym z publicznych
kluczy Alicji (ktéry mégtbym dosta¢ od $lusarza), wtedy bytbym pewien, ze Alicja, i tylko ona, mogtaby
ja otworzy¢. Po drugie, gdybym otrzymatl cos zamknietego na klddke, ktora databy sie otworzy¢ kluczem
publicznym Aligji, to by znaczylo, ze musiala ja zamkng¢ sama Alicja — mialbym wiec pewno$¢, ze cokolwiek
znajduje si¢ w zamknietym pudetku, naprawde pochodzi od Alicji*".

Teraz mamy wszystkie narzedzia potrzebne do rozwiazania problemu i jeste$Smy na ostatniej prostej.
Wiytrzymaj jeszcze chwile...

Raz jeszcze zacznijmy od poczatku i zobaczmy, jak dziala nasz nowy system. Alicja zamierza wyslaé
Bobowi jakies poufne dokumenty. Chce zagwarantowac, ze nikt inny ich nie przeczyta, nawet jesliby
zdotat przechwyci¢ je po drodze. Chce réwniez zapewni¢, by bez cienia watpliwosci Bob wiedzial, ze to
Alicja je wystata. Wreszcie na wszelki wypadek chce tez umozliwi¢ Bobowi sprawdzenie, czy dokumenty
nie zostaly w Zaden spos6éb zmienione.

Tak wiec Alicja i Bob kupuja sobie po aparacie papierentgenowskim i superklédce. Obydwoje zabierajg
swoje prywatne klucze do domu i zamawiaja przez internet albo kupuja u $lusarza po egzemplarzu
publicznego klucza korespondenta. Alicja wklada do pudetka tajne materialy, a nastepnie przeswietla je
aparatem. Uzyskany obraz wklada do drugiego, mniejszego pudetka, ktére nastepnie zamyka na jedna
ze swoich superkltddek za pomocg klucza prywatnego. Poniewaz pudetko zostalo zamkniete kluczem
prywatnym Alicji, kazdy moze je otworzy¢ jednym z jej bezplatnych kluczy publicznych. W tym momencie
nie chodzi o ochrone zawartosci (czyli obrazu papierentgenowskiego), lecz o poswiadczenie, ze to Alicja
przeswietlita dokumenty, a wiec tez nadala przesylke. Teraz Alicja wklada mate pudetko wraz z dokumentami
do duzego i zamyka je na drugg superklodke, uzywajac publicznego klucza Boba. Od tej chwili duze pudetko
moze otworzy¢ wylgcznie Bob. Alicja ufnie powierza paczke nowemu listonoszowi, ktory jest szpiegiem.

Gdy Bob otrzymuje pudetko, otwiera je swoim kluczem prywatnym. Wyjmuje mniejsze pudetko,
zawierajace obraz papierentgenowski, i otwiera je kluczem publicznym Alicji. Poniewaz superktddka data
si¢ otworzy¢ za pomoca tego klucza, Bob wie, ze to Alicja zamkneta mniejsze pudetko na superklédke.
Nastepnie wyciaga swdj aparat papierentgenowski i przeswietla odebrane dokumenty. Obraz pokrywa
sie z tym, ktory przystata Alicja! Teraz Bob wie, ze nawet jesli pudetko zostalo w jakis sposéb naruszone,
to jego zawarto$¢ si¢ nie zmienila.

Dotarlismy do celu! Zasadniczo takie same mechanizmy znajduja dzisiaj zastosowanie w zabezpieczaniu
niemal calej komunikacji internetowej. Istnieje wiele réznych algorytmoéw oraz ich skomplikowanych
kombinacji, ale podstawowe zasady pozostaja bez zmian. Obydwa klucze, publiczny i prywatny,
sg w niewidoczny sposdb ustalane przez komputer uzytkownika (klient) i komputer odlegly (serwer).
Chociaz mozna by utworzy¢ taka pare kluczy i zarejestrowac je w oficjalnej agencji (czyli u §lusarza
z naszej analogii), wiekszo$¢ przecietnych ludzi tego nie potrzebuje. Potwierdzamy swoja tozsamo$¢
podczas zakladania konta internetowego, a potem uzywamy identyfikatora lub adresu elektronicznego
w polaczeniu z hastem.

Uwierzytelnianie, autoryzacja, ewidencjonowanie

Podstawy bezpieczenstwa mamy juz prawie za soba, ale musimy poswieci¢ jeszcze chwile trzem sprawom:
uwierzytelnianiu (ang. authentication), autoryzacji lub nadawaniu uprawnien (ang. authorization) oraz
ewidencjonowaniu (ang. accounting). Powyzej omoéwilismy uwierzytelnianie, wiec poméwmy krotko
o dwoch pozostatych.

Posiadajac juz mechanizmy do jednoznacznej identyfikacji uzytkownika (uwierzytelnianie), mozemy
ograniczy¢ dopuszczalny dla niego zakres czynnosci. Na przyklad pracownicy duzych przedsigbiorstw
otrzymuja osobiste identyfikatory, ktére po przylozeniu do czytnika otwieraja wejécia do réznych obszaréw

% 7 tego wynika tzw. niezaprzeczalno$é (ang. nonrepudiation). Ten wymyslny termin prawniczy oznacza w zasadzie tyle,
ze Alicja nie moze wiarygodnie zaprzeczy¢, iz co$ podpisanego ,,cyfrowo” jej kluczem prywatnym pochodzi od nie;j.
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na terenie zaktadu. Taki identyfikator zapewnia uwierzytelnienie pod warunkiem, ze pozostaje w posiadaniu
jedynie tej osoby, ktdrej zostal przydzielony. Mozna jej zamkna¢ badz otworzy¢ wstep na okreslone obszary
w ten sposob, ze identyfikator bedzie odblokowywat tylko niektére wejécia. Dzigki temu mozna podzieli¢
teren na strefy o r6znym stopniu dostepnosci. Wiedza o tym, ze tylko garstka ludzi ma wstep na dany
obszar, pozwala zacie$ni¢ krag podejrzanych np. w wypadku kradziezy.

Tego systemu mozna réwniez uzywac do rejestrowania, kto wchodzi do strefy o ograniczonym dostepie
i przez jaki czas tam przebywa. To jest trzecia zasada — ewidencjonowania. Gdy z pracowni o ograniczonym
dostepie zginie nowy sprzet laboratoryjny, wtedy straz przemystowa moze sprawdzi¢, kto przebywal w tym
pomieszczeniu w czasie zgtoszonego zdarzenia.

Nowsze nie musi by¢ lepsze

W dziedzinie bezpieczenistwa utrzymuje sie nieustajace napiecie miedzy skfonnoscig do uzywania najnowszej,
najwspanialszej techniki a nieufnosciag wobec wszystkiego, co nie przeszlo wystarczajacej préby czasu.
Powiedzmy, ze Twoj zamek oblega rozwécieczona zgraja, a ja oferuje Ci nowoczesne, magiczne pole sitowe,
ktore wedtug moich zapewnien wytrzyma wiecej od kazdego muru z kamieni. Czy od razu zburzysz mury
zamku i zainstalujesz pole sitowe, polegajac wyltgcznie na moim stowie? Raczej nie. A gdybym pokazat
Ci tomy wynikéw z laboratorium, w ktérym poréwnywalem swoje pole z murem kamiennym pod wzgledem
wytrzymato$ci na symulowane ataki? Jezeli naprawde troszczysz si¢ o swoje bezpieczenstwo, to tez
nie wystarczy. Niemniej gdyby moja oferta rzeczywiscie przewyzszata to, co obecnie posiadasz, jej
zlekcewazenie byloby bledem. Jak by$ zatem postapil?

Coz, prawdopodobnie zastosowalby$ nowe pole sitowe oprdcz istniejacych murdw i wyprobowat je
w trakcie prawdziwego najazdu prawdziwych wrogéw. Najpewniej tez postepowalby$ tak przez dluzszy
czas, zanim calkowicie zdalbys sie na to nowe rozwigzanie. Kamienne mury znasz i pokladasz w nich
zaufanie. Wiesz, jak zostaly zbudowane i jak nalezy je budowa¢, poniewaz uczestniczyle§ w tym wielokrotnie.
Znasz ich stabe miejsca i obmyglites, jak je podeprze¢. Ale to nowe pole sitowe... nigdy go nie uzywano.
Nie wiadomo, jak sprawdzi sie w warunkach rzeczywistych. A jesli tworca przeoczyt co$ istotnego? Moze
pole dziatalo §wietnie w kontrolowanym $rodowisku laboratoryjnym, ale zawiedzie w rzeczywistym
$wiecie, w ktérym wiele zmiennych wymyka si¢ ludzkiej kontroli, np. nieustajacy i nieograniczony
dostep do magicznej energii.

To samo dotyczy bezpieczefistwa. Nowe schematy szyfrowania, systemy uwierzytelniania i metody
zabezpieczen na ogo! sa traktowane nieufnie, dopdki nie popracuja co najmniej przez pare lat. Dzieki
temu niezalezne zespoly specjalistow majg czas na wyprébowanie nowosci w rzeczywistym $wiecie.
Zaproponowanie nowego algorytmu szyfrujacego, ktory na papierze jest matematycznie poprawny, to cenna
rzecz, ale calkiem czyms$ innym jest zastosowanie go w sprzecie i oprogramowaniu.

Wiedza o narzedziach i procesach bezpieczenstwa cybernetycznego jest o wiele szersza, ale ten rozdzial
zapoznat Cie¢ z najwazniejszymi pojeciami i koncepcjami z tej dziedziny.

Prywatnosc i Sledzenie

Nie spos6b omawiac bezpieczenstwa komputerowego, nie wspominajac o prywatnosci. Jak mowilismy
we wczesniejszych partiach biezacego rozdziatu, ciemne typki majace dostep do Twoich prywatnych
danych mogg duzo tatwiej ztama¢ Twoje hasta lub podszy¢ sie pod Ciebie (kradziez tozsamoéci). Chocby
z tych wzgledow nalezy bardzo ostroznie udostgpnia¢ informacje o sobie takim serwisom jak Google,
Facebook, Instagram, Twitter, LinkedIn itp.

Ale w prywatnoséci chodzi o co$ wiecej niz $wiadome i dobrowolne ujawnianie. Naprawde trzeba si¢
ba¢ o to, co kazdego dnia rozpowszechniamy bezwiednie. Kartami kredytowymi i debetowymi wygodnie
placi sie za nabyte towary, zaréwno przez internet, jak i w budynkach sklepowych. Niemniej MasterCard,
Visa i American Express wiedza, gdzie i co kupujemy oraz ile pieniedzy wydajemy. Wigksi detali$ci rowniez
przechowuja takie informagje.
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Po skandalu z Cambridge Analytica nikogo nie powinno dziwi¢, ile informacji na nasz temat gromadza
serwisy spoteczno$ciowe w rodzaju Facebooka i LinkedIn. Zapewne tez zdajesz sobie sprawe, ze Google
wie jeszcze wiecej od kazdego z nich. Google to nie jest wyszukiwarka internetowa, serwis pocztowy ani
magazyn dokumentéw... Google to przedsigbiorstwo reklamowe i kropka. Ponad 90% jego dochodéw
pochodzi z reklam, ktére moga kosztowac wigcej, poniewaz sg dobrze dopasowane. A sg dobrze dopasowane
dlatego, ze Google wie niewyobrazalnie duzo o nas wszystkich.

Jako konsument powinienes u§wiadomic sobie jedno:

Jezeli produkt jest darmowy, to najpewniej Ty nim jestes.

To znaczy, ze wszystkie ,,bezplatne” serwisy internetowe musza gdzies$ zarabiac. Jezeli oferujg co$
bezplatnie, to muszg zarabia¢ na czyms$ innym.

Moze nie jeste$ swiadom tego, Ze wiele z tych przedsigbiorstw odsprzedaje innym Twoje dane. Takie
firmy nazywamy maklerami danych. Widzialem szacunki, wedtug ktérych jest ich od 2500 do 4000
w samych Stanach Zjednoczonych. Dzialaja one w zasadzie bez uregulowan prawnych (przynajmniej
w czasie pisania tej ksigzki... wkrétce moze si¢ to zmienic). Nie posiadasz swoich danych, a przewaznie
nawet nie mozesz si¢ z nimi zapoznac. Zastanawiales sie, dlaczego w réznych sklepach proponuja ,,karty
lojalnosciowe™? Ilekro¢ przedktadasz takg karte, pozwalasz sprzedawcy powiazaé wszystkie Twoje zakupy
z Twoja osobg. Te informacje prawie na pewno zostang uzyte do przedstawienia Ci lepiej dopasowanych
ofert, a prawdopodobnie tez odsprzedane innym podmiotom.

Do najcenniejszych konsumentow zaliczajg sie kobiety, ktére niedawno zaszly w ciaze. Mlodzi rodzice
wydaja mndstwo pieniedzy i wyrobienie w nich przywigzania do marki na tym etapie jest dla sprzedawcow
niezwykle wazne. W lutym 2012 r. magazyn ,,Forbes” opublikowal reportaz o tym, jak Target trafnie
przewidzial, ze pewna kobieta w jednym z gospodarstw domowych zaszta w cigze, na podstawie rodzajow
zamawianych przez nig produktéw: bezzapachowego olejku i mydta, duzych iloéci wacikéw, nawilzanych
chusteczek oraz szczegolnych suplementéw witaminowych. Kierujac sie ,,wysokim prawdopodobienstwem
cigzy”, Target z wlasnej inicjatywy wystal owej klientce talony na produkty dla dzieci. Na nieszcze$cie
»kobieta” okazala si¢ kilkunastoletnig uczennicg szkoly $redniej mieszkajacg z rodzicami, a jej ojciec jeszcze
o niczym nie wiedzial. Co do niektorych szczegotéw wymienionych w reportazu wysunieto watpliwosci,
lecz nie zmienia to faktu, Ze cala sytuacja wynikla z masowego gromadzenia i kojarzenia danych. W takim
$wiecie obecnie zyjemy, a dzieje si¢ coraz gorzej.

Wprawdzie deklarowanym celem zbierania tych informacji i tworzenia doktadnych profili osobowych
jest dostarczanie reklamodawcom rzekomo anonimowych zestawien demograficznych, lecz trzeba zdawa¢
sobie sprawe, ze nie mamy zadnej realnej kontroli nad handlem tymi danymi. Mozemy sprébowac ,,zglosi¢
rezygnacje”, tyle ze zastosowanie si¢ do naszego Zyczenia — nie tylko w tej chwili, ale na zawsze — zalezy
od dobrej woli tych dzialajacych poza prawem przedsiebiorstw. Nie do$¢ na tym: trzeba wiedzie, ze skoro
ktos przechowuje te wszystkie informacje, to rzad i jego agendy réwniez zyskuja do nich dostep i zapewne
nawet nie potrzebuja nakazu sadowego, aby je otrzymac. Zreszta niektoére z tych danych mozesz sprawdzi¢
sam. Twoj adres IP pozwala stwierdzi¢, kto jest Twoim operatorem internetowym (ISP) i gdzie fizycznie
sie znajdujesz (przynajmniej z doktadnoscia do kraju i miasta)®.

Aby do reszty Cie zgorszy¢, musze powiedzie¢ co$ jeszcze: nawet jezeli oplacisz jaka$ ustuge, to nie masz
pewnodci, ze operator nie zechce dodatkowo zarabia¢ na Twoich danych osobowych. Kilka lat temu wyszto
na jaw, ze amerykanskie przedsiebiorstwa telekomunikacyjne AT&T oraz Verizon Communications
generowaly specjalne informacje pozwalajace $ledzi¢ aktywno$¢ uzytkownikow w internecie. Ilekro¢
ktos przegladat sie¢ za pomoca smartfonu, obydwie firmy opatrywaly wszystkie jego zadania znacznikiem
(czasami okreslanym jako supercookie), widocznym dla kazdej odwiedzanej przezen witryny. Znacznik
okresowo si¢ zmienial, dzigki czemu AT&T i Verizon mogly sprzedawa¢ abonamenty na aktywnos¢
internetows uzytkownikéw. Ale nawet gdy serwisy nie placy za takie informacje, mogg uzywac owego
identyfikatora do $ledzenia. Jezeli maja jaki$ inny sposdb na niezalezne ustalanie tozsamoséci uzytkownikéw,

2! 7 takiej ushugi mozna skorzysta¢ pod roznymi adresami, m.in.: http:/kodit.pl/geolokalizacja, http://www.digipedia.pl/ip/,
https://pl.infobyip.com/, http://www.ip.dbox.pl/pl/, https://speedtestonline.pl/geolokalizacja-sprawdzenie-adresu-ip/.
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to na jedno wychodzi. Dobra wiadomo$¢ jest tylko taka, Ze $ledzenie odbywa sie jedynie w trakcie korzystania
z internetu za po$rednictwem sieci komdrkowej i jedynie wowczas, kiedy laczno$¢ jest nieszyfrowana.
Jezeli korzystamy z witryn obstugujacych HTTPS, to tacznos$¢ podlega ochronie i zadne identyfikatory
$ledzace nie mogg by¢ dodawane.

Wikutek ostrego protestu konsumentéw obydwa przedsigbiorstwa w koncu umozliwity swoim
uzytkownikom zgloszenie rezygnacji ze §ledzenia. Amerykanska Federalna Komisja Lacznosci (ang. Federal
Communications Commission — FCC) nawet obciazyta Verizon grzywna w wysokoséci 1,3 mln dolarow
(dla takiej firmy to tyle co nic). Wszystko to jednak dowodzi, ze nawet kosztowna ustuga nie gwarantuje,
iz $wiadczacy ja podmiot nie bedzie chcial zarobi¢ na naszych danych jeszcze wigcej.

A oto jeszcze jedna nieprzyjemna historia. Michael Price w portalu Salon™ opisuje swéj nowy, wspanialy,
»inteligentny” telewizor, ktory zakupit w miejsce starego, zawodnego i ,,tepego”. Nowy odbiornik oferowat
wszystkie wspaniale funkcje: przegladarke internetows, poczte elektroniczng, media spolecznosciowe,
strumieniowe serwisy telewizyjne, aplikacje, gry. Autor popelnil jednak blad i przeczytat warunki podane
drobnym drukiem.

»[...] teraz boje sie z niego korzystaé. Wy tez zaczglibyscie si¢ ba¢, gdybyscie przebrneli przez
46-stronicowy opis polityki prywatnosci. To urzadzenie zbiera zdumiewajaca ilo$¢ danych.
Rejestruje, gdzie, kiedy, w jaki sposdb i jak dtugo korzystacie z telewizora. Ustawia znaczniki
pozwalajace stwierdzi¢, »kiedy odebrano dane tresci lub okreslong wiadomos¢ elektroniczng«.
Zapamietuje »uzywane aplikacje, odwiedzane witryny internetowe i sposoby korzystania z tresci«.
Ignoruje zadania »nie $ledz« w ramach celowej polityki”.

Jest jeszcze gorzej: w ten odbiornik wbudowano mikrofon i kamereg, ktore pozwalajg na rozpoznawanie
glosu i twarzy. W polityce prywatnosci zapisano: ,,Prosimy pamieta¢, ze jezeli w wypowiadanych przez
uzytkownika stowach zawarte s osobiste lub inne delikatne informacje, informacje te znajda si¢ wérod
utrwalanych danych i zostang przekazane innemu podmiotowi”.

Oczywiscie zyjemy w epoce wirtualnych asystentéw, takich jak Siri Apple’a i Alexa Amazona. Swiadomie
kupujemy produkty, ktére przez caly czas nastuchuja naszego glosu, tak ze za ich posrednictwem mozemy
poznaé najswiezsze doniesienia lub prognoze pogody, zamowi¢ towary, a nawet wlaczac i wylaczad rozne
urzadzenia.

W takim $wiecie obecnie zyjemy — pelnym inteligentnych aparatow, ktore $ledzg kazdy nasz ruch
wirtualny i fizyczny i przekazuja te informacje jakims$ nieokreslonym ,innym podmiotom”. W miare
jak rozwija si¢ internet rzeczy i coraz wigcej tepych urzadzen nabiera znamion inteligencji, niebezpieczenstwo
$ledzenia nas i naruszania naszej prywatnosci wzrasta skokowo.

Prawdziwy problem zwiazany z zarabianiem na naszych danych tkwi w tym, ze wigkszos¢ ludzi
po prostu nie zdaje sobie sprawy z tego, co naprawde sie dzieje, i nie ma prawie zadnej kontroli
nad gromadzonymi informacjami. Potrzebujemy wigcej przejrzystosci oraz mozliwosci ,,zgtaszania
rezygnacji”® ze zbierania danych, nawet jesli taki wybor bedzie kosztowal. Ludzie powinni mie¢ wybér
i powinien on by¢ §wiadomy. Trzeba, zeby$my jako konsumenci i obywatele mobilizowali swoich
przedstawicieli politycznych do dzialania w naszym interesie. Przedsiebiorstwa musza zapewnia¢ bezptatny
i fatwy dostep do naszych profili informacyjnych (podobnie jak kredytodawcy musza dostarczaé bezplatne
kopie raportéw kredytowych) oraz umozliwia¢ ich zmiane badz likwidacje, gdy tego zazadamy. Poszedtbym
nawet dalej: trzeba sie ,,zapisywac” na wszelkie zbieranie danych, lecz w istocie uzyskanie takiej zgody
odbywa sie zbyt tatwo. Ile razy naprawde przeczytates umowe licencyjng uzytkownika koncowego

2 patrz: https://www.salon.com/2014/10/30/im_terrified_of my_new_tv_why_im_scared_to_turn_this_thing_on_
and_youd_be_too.

3 Zgloszenie rezygnacji (ang. opt out) oznacza, ze przedsiebiorstwo wpisuje uzytkownikéw na jakas liste, ale pozwala
im sie wycofa¢ pod pewnymi warunkami. Przyktadowo automatycznie wprowadza uzytkownika do programu
zbierania danych, lecz pozwala mu ,,zglosi¢ rezygnacje”, jezeli zmieni on pewne ustawienia swojego konta albo
wysle podpisany formularz. Mechanizm ,,zglaszania uczestnictwa” (ang. opt in) dziala odwrotnie: trzeba wyraznie
poprosi¢ o to, zeby zosta¢ wpisanym na liste.
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(ang. end-user license agreement — EULA), towarzyszacg kazdemu instalowanemu programowi i kazdej
ustudze internetowej**? Zawiera ona sformutowania, ktére w zasadzie pozwalaja dostawcy robié, co mu
sie zywnie podoba. Jedynym sposobem na zmiane tego stanu rzeczy jest wybieranie przedstawicieli, ktorzy
ureguluja prawnie tego rodzaju dziatalnos¢.

Unia Europejska poczynita duze kroki we wlasciwym kierunku, wprowadzajac rozporzadzenie o ochronie
danych osobowych (RODO), ktére odnosi si¢ do wiekszosci albo nawet wszystkich poruszonych przeze
mnie probleméw. Tymczasem w USA faktycznie znosi si¢ regulacje dotyczace gromadzenia danych na skale
przemyslows. Pozostaje kwestia przysztoéci, czy skandale wywolane przez Equifax, Facebooka i Cambridge
Analytica w konicu odwrdca te tendencje i przyczynig sie do wprowadzenia zdroworozsadkowych przepisow.

Komu mozna zaufac?

Komu zatem mozna zaufaé w dzisiejszych czasach? To jest istotne, fundamentalne pytanie i jako spoleczeristwo
powinni$my je zadawac o wiele czeéciej niz dotychczas. Niestety, nie ma na nie latwej odpowiedzi. Jezeli
sie nad nim dokladniej zastanowi¢, szybko zyskuje ono gteboki wymiar filozoficzny. Moim jednak zadaniem
jest upraszczanie problemow, zatem spojrzyjmy na to z praktycznego punktu widzenia.

Przede wszystkim trzeba ustali¢, co rozumiemy przez zaufanie. Pogwalcenie tej zasady nie sprowadza
sie do celowej préby spowodowania szkody. Podmioty $wiadczace ustugi i prowadzgce dziatalno$é¢
marketingowa przez internet na pewno nie chcg zaszkodzi¢ swoim klientom przez masowe gromadzenie
i sprzedawanie ,anonimowych” danych osobowych. W istocie moglyby dowodzi¢ (i w rzeczy samej
tak robig), ze pomagaja uzytkownikom, poniewaz starajg si¢ dopasowac prezentowane reklamy do ich
indywidualnych zainteresowan. Dzieki temu wzrasta prawdopodobienstwo, ze odbiorca rzeczywiscie
bedzie chcial sie dowiadywac o towarach i ustugach bedacych w ofercie. Poniewaz dopasowane reklamy
sa wyzej cenione przez handlowcédw, mozna zarobi¢ wigcej pieniedzy na pojedynczej reklamie, dzieki
czemu (teoretycznie) mniejsza ilo$¢ reklam wystarczy do uzyskania takiego samego przychodu. Wedlug
owych firm taka sytuacja przynosi korzy$¢ wszystkim uczestnikom. Oczywiscie mozna poswieci¢ czgéé
swojej prywatno$ci w zamian za darmowe treéci i ustugi internetowe. Niemniej trzeba zdawa¢ sobie
sprawe, w jaki sposob sie¢ za nie placi, a takze wiedzie¢, ze nasze dane prawdopodobnie sa odsprzedawane
innym podmiotom, ktére mogg kierowac sie catkiem odmiennymi intencjami.

Koniec koncéw trzeba samemu oceni¢ motywacj¢ osoby, firmy badz instytucji oferujacej dang porade
lub ustuge. W wielu przypadkach nalezy si¢ po prostu zastanowié, w jaki sposob zarabiaja pieniadze.
Czy placimy uczciwg cene za to, co otrzymujemy? Jezeli nie placimy nic albo cena jest nazbyt atrakcyjna,
to powinni$my si¢ dobrze zastanowi¢ nad obdarzeniem oferenta zaufaniem. Wiele ,,bezplatnych” serwiséw
internetowych zarabia na zamieszczaniu reklam i na prowizji, ktéra dostaja za kazde klikniecie przez
uzytkownikéw odsylaczy do innych witryn. Uzyskuja tez dochéd z odsprzedawania uzyskanych informacji
zainteresowanym podmiotom, na co prawdopodobnie uzytkownik wyraza zgode w trakcie abonowania
ustugi i co zostalo opisane zawilym jezykiem gdzie§ w srodku umowy licencyjnej. Niestety, jak juz
powiedzieliémy, wiadomo réwniez o tym, Ze uczciwa cena za ustuge nie zawsze pozwala zaufa¢ ustugodawcy,
ale przynajmniej zwieksza nasze szanse.

Oprdcz przeprowadzenia ,analizy pieni¢znej” nalezy sie zastanowi¢ nad innymi motywami i zada¢
glebsze pytania. Czy w najlepszym interesie wlasnym danego ustugodawcy lezy otwarto$¢, uczciwo$é
i przejrzysto$¢ wobec odbiorcow? A moze zyska on wiecej, jezeli bedzie macil w glowach, zwodzil i zastraszal?
Zastanoéwmy sie nad tym przez chwile. Przed nadej$ciem internetu i powstaniem CNN wiekszos¢ ludzi
czerpata wiedze o $wiecie z prasy i wieczornych dziennikow telewizyjnych. W ,,dawnych czasach” (30 - 40
lat temu) tworcy serwiséw informacyjnych nie mieli przysparza¢ dochodéw, tylko $wiadczy¢ ustugi publiczne
(co nie wynikato z dobroci ich serca, lecz z przepisow prawa, w my$l ktorych przydzielano licencje nadawcze
pod réznymi warunkami zwigzanymi z ,,interesem ogétu”). Jednakze w nastepnych latach, kiedy wskazniki

? Na temat tych uméw i zbierania danych o nas wszystkich nakrecono znakomity film dokumentalny pt. Terms and
Conditions May Apply.
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ogladalnosci i wplywy z reklam staly sie gléwnym motorem telewizji, programy informacyjne nabraty
charakteru rozrywkowego®. Gléwnym celem przestata by¢ edukacja lub informacja, a stato sie nim
przyciggniecie (i utrzymanie) odbiorcow. Suche fakty nie przykuja niczyjej uwagi. ,,Czy wieczorny dziennik
naprawde was zabije? Szokujaca odpowiedz! Ogladajcie dzisiaj o dwudziestej trzeciej!”. Im wigcej sensacji,
tym lepie;j.

Podsumowanie

Bezpieczenstwo cybernetyczne jest analogiczne do fizycznego. Aby naprawde si¢ zabezpieczy¢,
trzeba pozna¢ mozliwoéci i motywy przeciwnika, jak réwniez wlasne stabe punkty. Nalezy tez
mie¢ kilka linii obrony, a nie tylko jedna.

Bezpieczenstwo nigdy nie jest absolutne i zawsze wybiera si¢ rozwigzania kompromisowe. Catkowite
zabezpieczenie si¢ poskutkowatoby bankructwem, wiec trzeba zadba¢ o rozsadng réwnowage.
Zapoznale$ sie z najwazniejszymi pojeciami z dziedziny informatyki i bezpieczenstwa
cybernetycznego. Jezeli czego$ zapomnisz, siegnij do stowniczka na koncu ksigzki.

Szyfrowanie to wspaniata metoda zabezpieczania danych, zar6wno na dysku twardym, jak i w ich
podrozy przez internet.

Najwieksze zagrozenia dotycza dzisiaj naszej prywatnoéci. Korporacje i maklerzy danych gromadza
mndstwo informacji o uzytkownikach bez $cistej kontroli. Informacje te wrecz prosza sie o naduzycie,
wykradzenie przez wlamywaczy lub zawlaszczenie przez zachlanne agencje.

% W oryginale infotainment, co oznacza polaczenie informacji (ang. information) z rozrywka (ang. entertainment)
— przyp. ttum.
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Lista kontrolna

Pora na praktyke!

Wskazéwka 2.1. Poznaj samego siebie

Powinni$my jeszcze zanotowac kilka waznych informacji, ktdre zawsze powinienes$ mie¢ pod reka. Bedg Ci
potrzebne do wyboru $ciezki postgpowania na listach kontrolnych. Zapisz sobie ponizsze dane:

e Jakiego rodzaju komputer posiadasz — biurkowy czy przeno$ny? Komputer biurkowy (stacjonarny)
jest stale podlaczony do gniazda sieci elektrycznej, przeno$ny natomiast ma wbudowany akumulator,
czyli wlasne zrodlo zasilania w energie elektryczna.

o Jaki system operacyjny (ang. operating system — OS) dziata na Twoim komputerze? Ta ksigzka
dotyczy nowoczesnych wersji dwoch najpopularniejszych systeméw: Microsoft Windows i Apple
macOS (dawniej zwany OS X). Aby szybko sprawdzi¢ typ i wersje swojego systemu, mozna po prostu
skorzysta¢ z ponizszej strony internetowej (w jezyku angielskim):

http://whatsmyos.com/

e U gory strony pojawi sie mozliwie najtrafniejsze rozpoznanie typu i wersji Twojego systemu
operacyjnego. Na stronie widnieja rowniez objasnienia, jak mozna uzyska¢ te wazne informacje
»recznie”. Przykladowe wersje Windows to 7, 8, 8.1 i 10. Wersje Mac OS nosza oznaczenia liczbowe
i nazwe wlasng, np. Sierra (10.12) i High Sierra (10.13). W starszych komputerach macintosh
mozna spotka¢ Mac OS X 10.11 (El Capitan) albo 10.10 (Yosemite). Jezeli nie posiadasz zZadnej
z nich, to znaczy, ze Twoj system jest przestarzaly i mozesz mie¢ klopoty z wdrozeniem niektérych
zalecen podanych w tej ksigzce; inne jednak pozostang uzyteczne.

Wskazéwka 2.2. Dowiedz sie, co oni wiedzg

Staratem si¢ pokazad, ile danych jest gromadzonych na nasz temat, watpie jednak, czy naprawde
uswiadamiamy sobie skale tego zjawiska. Czy wiesz o tym, ze wiele popularnych serwiséw pozwala
uzytkownikowi pobra¢ wszystkie zebrane o nim informacje? Tyle ze niejednokrotnie sg to jedynie surowe
dane, a nie wszystko to, co udalo si¢ z nich otrzymac. W takim zestawieniu brakuje tez informacji, ktore
moga pochodzi¢ z innych zZrédel. Niemniej zapoznanie si¢ z tymi danymi pozwala przejrze¢ na oczy,
wigc goraco zachecam, zeby pobra¢ ich maksymalng ilo$¢ i doktadnie je przeanalizowac.

Niemal zawsze przygotowany do pobrania zostanie duzy plik typu .zip, czyli skompresowane archiwum
pewnej liczby plikow i katalogdw. Po $ciagnieciu takiego pliku mozna dwukrotnie go klikna¢, a wéwczas
powinien rozwing¢ swoja zawarto$¢.

Google
1. W przegladarce internetowej otworz strone https://takeout.google.com/settings/takeout.

2. Po zalogowaniu si¢ na swoim koncie ujrzysz dziesigtki ustug Google’a. Pozostawilbym zaznaczone
wszystkie pozycje, moze z wyjatkiem Poczty (Gmail); masz juz wszystkie swoje wiadomosci,
wiec nie potrzebujesz pobiera¢ ich raz jeszcze.

3. Przewin na sam dét i kliknij Dalej.

4. Tutaj ustawienia standardowe powinny by¢ odpowiednie, wigc tylko kliknij Utwérz archiwum.
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Facebook
1. Po zalogowaniu si¢ w witrynie Facebooka wybierz Ustawienia.
2. Kliknij Twoje informacje na Facebooku u dotu w dziale Ogolne.
3. Wybierz Pobieranie Twoich informacji, a na kolejnej stronie — Utwérz plik.

Twitter
1. W witrynie Twittera wybierz Ustawienia i prywatnos¢.

2. Kliknij Informacje o Tobie na Twitterze, a nastepnie przycisk Uzyskaj swoje dane.

LinkedIn
1. Kliknij ikone Ja u géry na stronie gtéwnej LinkedIn.
2. Wybierz pozycje Ustawienia i prywatnosc.
3. Kliknij Prywatnosc¢ u gory strony.
4. W czgéci W jaki sposob LinkedIn wykorzystuje Twoje dane kliknij Zmie# obok Pobierz swoje dane.
5

. Nastgpi przekierowanie na strong, na ktérej mozna wybra¢ dane do pobrania.

1. Zaloguj sie na stronie Apple’a Dane i prywatnos¢ pod adresem https://privacy.apple.com/
¢r=1¢language=PL-PL.

. Pod Pobierz kopig swoich danych Kliknij Zaczynamy.

2
3. Wybierz dane, ktore chcesz pobra¢. Mozesz pomingc te pozycje, ktore juz masz, np. poczte.
4. Wybierz wielkos¢ porcji danych, czyli maksymalny rozmiar kazdego pobieranego pliku.

5

. Gdy pliki zostang przygotowane, otrzymasz powiadomienie pocztg elektroniczng.
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Skorowidz

Adobe
Flash Player, 95
Reader, 173
adres serwera DNS, 218, 219
aktualizagje, 70, 90
alerty bankowe, 254
analiza zagrozen, 22
aplikacja, 38
Haven, 294
LastPass, 111
Little Snitch, 295
NoScript Security Suite, 294
archiwizacja, 73
w chmurze, 84
atak
bezposredni, 101
sitowy, 104
automatyczne aktualizowanie systemu operacyjnego, 91
autoryzacja, 59

bajt, 39
bankowos¢, 243
bezpieczenstwo, 33, 191, 215
bezpieczna komunikacja, 225
bezpieczne
komunikatory internetowe, 240
przesylanie plikéw, 236
bit, 39
blogi, 303
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blokowanie reklam, 201
Bluetooth, 41, 286
bledy sprzetowe, 47
bot, 45

chmura, 42, 245, 256

czyszczenie
dysku twardego, 298
oprogramowania, 86

czytniki tablic rejestracyjnych, 200

D
DNA, 257
DNS, 218, 219
dostep
bezprzewodowy, 185
do e-poczty, 258
do katalogow, 162
DuckDuckGo, 214, 284
dysk
twardy, 298
zasilany z USB, 75
E

eksploity, 47
e-poczta, 232, 237
wlamanie, 289
EULA, 259
ewidencjonowanie, 59
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SKOROWIDZ

falszywe wiadomosci, 23
Flash Player, 95
funkcje
bezpieczenstwa, 127
wi-fi, 188

G

Google Chrome, 208, 213, 216
graf

Amazona, 197

Yahoo, 197

hasta, 99, 105
hasto gtéwne, 106, 111
Haven, 294

identyfikator sieci bezprzewodowej, 186
informacje
o sobie, 257, 259
poufne, 232
integralno$¢ wiadomosci, 56
internet, 48, 261
rzeczy, 43, 179
inwigilacja, 24

Java, 97

K

kamery internetowe, 173
karty kredytowe, 253
numery wirtualne, 254
klient, 42
komunikacja, 225
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Zmien swoja strone WWW w dziatajacy bankomat!
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Nie musisz by¢ informatykiem,
by pamietac o bezpieczenstwie!

Internet jest obecny w wiekszosci obszaréw naszego zycia. To juz nie tylko korzystanie ze stron inter-
netowych, ale takze bankowos¢, zakupy w sieci czy podtrzymywanie relacji z rodzing i ze znajomymi.
Oznacza to, Zze niemal caly czas Twoje bezpieczenstwo, pieniadze i prywatnos¢ sa narazone na ataki.
Aby skutecznie chroni¢ siebie i swoich bliskich, musisz zdoby¢ pewne minimum wiedzy. Nie sposéb
obroni¢ sie przed naprawde zdeterminowanym hakerem, ale ochrona przed pospolitymi wtamaniami
czy masowa inwigilacja jest jak najbardziej mozliwa, i to z wykorzystaniem prostych narzedzi. Trzeba
tylko wiedzieg, jak sie do tego zabrac!

To przystepny i kompleksowy przewodnik po zagadnieniach bezpieczeristwa, skierowany do osdb,
ktére nie znaja sie na komputerach i informatyce. Kwestie cyberbezpieczeristwa przedstawiono tu
krok po kroku, z minimalnym uzyciem specjalistycznego jezyka. Opisano dziesiatki catkiem prostych
sposobow pozwalajacych kazdemu zabezpieczy¢ swoje urzadzenia i dane. Ksiazka zostata napisana
tak, aby maksymalnie uproscic¢ zarzadzanie Twoim bezpieczeristwem w sieci. W kazdym rozdziale
znalazta sie kompletna lista kontrolna ze szczegétowymi instrukcjami i rysunkami.

Najwazniejsze zagadnienia:

¢ zarzadzanie hastami dostepu

* blokowanie inwigilacji i sledzenia w internecie

* bezpieczne korzystanie z bankowosci, ze sklepow i z serwisow spotecznosciowych
* bezpieczenstwo smartfona, tabletu i domowej sieci

* ochrona dzieci korzystajacych z internetu

Carey Parker — jest pasjonatem komputeréw, elektrotechniki i programowania. Ma ponad dwudziesto-
letnie doswiadczenie jako programista. Zainspirowany przez Edwarda Snowdena, gtebiej zainteresowat
sie sprawami prywatnosci, masowej inwigilacji i cyberbezpieczeristwa. Jest gteboko przekonany, ze
kazdy, kto korzysta z nowych technologii, moze zadbaé o swoje cyberbezpieczeristwo. Dzielenie sie
wiedza z ludZmi, ktérzy nie sa inzynierami, stato sie jego misja.
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