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Przechowywanie
haselt — matematyka, | roia
prawdopodobienstwo | 1

i 2lo2Zonos¢

0d czasu narzedzi takich jak Cain and Abel po nowoczesne narzedzia takie jak hashcat
tamanie haset stato sie nieodtacznym elementem testowania zabezpieczania informacji.
Podczas gdy narzedzia i techniki zmieniaty sie z uptywem lat, zasady lezace u podstaw
tamania hasel pozostaly w znacznej mierze bez zmian.

Lamanie haset moze obejmowac wiele praktycznych przypadkéw, od odzyskiwania do-
stepu do systemu po odej$ciu uzytkownika z firmy, po testowanie penetracyjne i przy-
padki wykorzystania przez zespoty ,czerwone”, gdzie wykorzystujemy tamanie hasta,
aby udowodni¢ bezpieczenstwo mechanizmoéw kontroli dostepu lub stwierdzi¢ jego nie-
skutecznos¢.
W tym rozdziale omawiamy nastepujace gléwne zagadnienia:

B (Czym jest tamanie haset?

B Jak hasta sg uzywane i przechowywane?

B Dlaczego niektoére hasta sg tatwiejsze do ztamania od innych?

Czym jest tamanie hasef?

Lamanie haset to proces odtwarzania sekretu na podstawie zakodowanego (zwykle zaszy-

frowanego lub skrdconego) tekstu. Termin ten jest bardzo szeroki i obejmuje wiele metod

przechowywania i mieszania haset. Dlatego nie wszystkie dziatania zwigzane z fama-

niem haset sg r6wnorzedne — niektdre hasta, a takze metody przechowywania haset sg

latwiejsze do ztamania niz inne. Bedziemy to gruntownie omawia¢ w catej tej ksigzce.

W tamaniu haset mozna wyodrebni¢ dwa rézne podej$cia do préby odzyskania sekretu:
B oparte na stowniku,

kombinowane,

sitowe,

hybrydowe,

oparte na cze$ciowej wiedzy, zwane tez atakami z maska.

Omoéwmy po kolei wszystkie te podejscia.
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Ataki stownikowe

Ataki stownikowe, jak mozna sie domysli¢ na podstawie nazwy, wykorzystuja liste
stow lub fraz jako kandydatéw na hasto — potencjalne hasto — ktére bedziemy spraw-
dza¢, aby zobaczy¢, czy beda one poprawnymi hastami. Taka lista jest nieformalnie okre-
$lana jako stownik, cho¢ moze wcale nie zawiera¢ stéw ze stownika. Lista stéw moze
w ogo0le nie przypominac stownika. Termin ten jest utrzymywany od czaséw, gdy wiele
haset opierato sie na stowach ze stownikéw, zanim powszechne staly sie wymagania
dotyczace ztozonosci haset (takie jak dodawanie do hasta wielkich liter, liczb i znakow
specjalnych).

Gdy méwimy o wymaganiach dotyczacych ztozonosci, wydaje sie, ze tradycyjne stowa
ze stownika nie bylyby skuteczne jako kandydaci na hasto podczas tamania haset, gdyz
wymogi ztoZono$ci stajg sie coraz bardziej powszechne. Zajmiemy sie tym w kolejnych
podrozdziatach.

Budowa listy stéw podczas ataku stownikowego moze by¢ prosta lub czasochtonna. Jednak
w wielu przypadkach po$wiecenie czasu na poczatku przy tworzeniu dobrej listy dopa-
sowanej do celu moze przynies$¢ korzysci podczas tamania. Kompromis polega tu na tym,
ze przygotowana lista stow moze nie nadawac sie do ponownego zastosowania w innych
przypadkach tamania haset. Omawiamy to w rozdziale 2. ,Po co tama¢, jesli wystarczy
OSINT?”, wykorzystujac biaty wywiad (OSINT) do pomocy przy tworzeniu listy stow.

Dobra i do$¢ duza lista stéw, ktérg mozemy wykorzystac na poczatek, to RockYou. Nazwa
pochodzi od nazwy firmy RockYou, do ktérej wtamano sie w 2009 roku, ujawniajac ponad
32 miliony uwierzytelnien uzytkownikéw. Lista ta dostepna jest w kilku miejscach w in-
ternecie, ale popularng lokalizacja, z ktérej mozna ja pobraé, jest https://github.com/
brannondorsey/naive-hashcat/releases/download/data/rockyou.txt. Lista ta zawiera 14
milionéw unikatowych kandydatéw na hasta, a jednocze$nie wiele popularnych dystrybucji
testow penetracyjnych, takich jak Kali Linux (dostepny pod adresem https://www.kali.org/
get-kali/#kali-platforms) oraz Slingshot Linux (dostepny pod adresem https://www.sans.org/
tools/slingshot/).

Ataki kombinowane

Ataki kombinowane pobieraja dwie listy stéw jako dane i scalaja (facza ze soba) po jed-
nym kandydacie na hasto z kazdej listy, tworzac kandydata na hasto do cel6w testowania.
Na przyktad jedna lista moze zawierac stowa stowol i stowo2, a druga stowo3 i stowo4. W tym
scenariuszu atak kombinowany wykorzysta obie listy, tworzac potencjalnych kandyda-
toéw na hasto w postaci sfowols¥owo3, stowolstowo4, stowo2stowo3 oraz stowo2stowo4.

Obecne zalecenia amerykanskiej organizacji NIST (National Institute of Standards and
Technology) méwia o tym, Ze dla zapewnienia lepszej odporno$ci na ztamanie dtugosc¢
hasta jest wazniejsza od jego ztozonosci. Pomaga to zacheci¢ uzytkownikéw, aby tworzyli
hasta tatwe do zapamietania, ale trudne do ztamania i zgodne z biezacymi zaleceniami
NIST. Mozna tego dokona¢, 1aczgc ze sobg kilka stéw ze stownika i dodajac mnemonike
pomagajaca w zapamietaniu hasta. Jest to tylko jedno z podej$¢ do tego tematu, ale przy-
ktad ten pokazuje — w powigzaniu z obecnymi zaleceniami NIST — Ze kombinacyjne
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podejscie do tamania hasel moze by¢ bardziej skuteczne, gdyz wielu uzytkownikoéw, kie-
rujac sie tymi zaleceniami, przechodzi na hasta ztozone z fraz.

Jednoczes$nie niektdre standardy moga spowolni¢ przechodzenie na dluzsze, mniej skom-
plikowane frazy. Na przyktad standard PCI-DSS (ang. Payment Card Industry Data Security
Standard), ktéry jest wymagany przy przetwarzaniu danych kart kredytowych w pla-
céwkach handlowych, wymaga hasta ztoZzonego z 12 znakdéw, a takze liter i cyfr przy
hastach powigzanych z kontami, ktére majg dostep do danych posiadacza karty.

Ataki sifowe

Ataki sitowe robig doktadnie to, na co wskazuje ich nazwa — kazda pozycja kandyda-
tow na hasto jest wypeniana kazdym mozliwym znakiem w tej pozycji. Jesli na przyktad
hasto moze mie¢ jedynie dtugo$¢ o$miu znakdéw, podejscie sitowe bedzie wyprébowy-
wac jako kandydata aaaaaaaa, potem aaaaaaab i tak dalej, az do wyczerpania wszystkich
mozliwos$ci. Problem zwigzany z tym podej$ciem polega na tym, ze gdy hasto osigga roz-
sadng dtugo$¢, czas potrzebny na wykonanie tego rodzaju ataku staje sie niemozliwy do
realizacji. Ponadto liczba zbioréw znakéw dostepnych do wykorzystania (mate litery,
wielkie litery, cyfry i symbole) takze znacznie zwieksza liczbe préb wymaganych przy
tym ataku.

Dobra wiadomoscig z punktu widzenia tamania haset jest mozliwo$¢ ztamania tym spo-
sobem kazdego hasta. Jednak czas potrzebny na to przy dzisiejszej mocy obliczeniowej
komputeréw sprawia, ze jest to utuda przy wiekszych hastach lub bardziej skompliko-
wanych algorytmach (wymagajacych wiecej czasu przy kazdej probie).

Ataki hybrydowe

Ataki hybrydowe t3cza ze sobg pewne cechy atakéw kombinowanych i atakdw sito-
wych. Atak hybrydowy wykorzystuje jako podstawe liste stéw, a nastepnie modyfikuje
stowa z listy, dodajac do nich jeden lub wiecej znakéw i prébujac ataku sitowego w prze-
strzeni powigzanych z tym znakéw. Dla przyktadu powiedzmy, Ze mam nastepujace stowo
z listy stow:

banana

Wiem jednak, ze reguty hasel w moim celu wymagaja, aby w kazdym hasle byta cyfra.
Moge sprébowac ataku hybrydowego, ktory wykorzystuje stowo z mojej listy i dodaje
po nim cyfre. Teraz moi kandydaci na hasto wygladaja nastepujaco:

bananal

banana2

banana3

banana4

Pozwala to na bardziej efektywne testowanie $rodowisk, ktérych uzytkownicy czesto
dodaja na koncu lub na poczatku swojego hasta jakie$ podstawowe stowo ze stownika.
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Ataki oparte na czesciowej wiedzy,
zwane tez atakami z maska

Ataki z maska wykorzystuja pomyst, ze jesli czeSciowo rozumiemy format uzyty do bu-
dowy hasta, to tworzymy atak o podejsciu podobnym do sitowego, ktéry jest przyspie-
szony dzieki zatozeniom, jakie przyjmujemy na temat formatu hasta.

Pomocny bedzie tu przyktad. Przyjmijmy, Ze testujemy hasta w firmie, ktéra wymaga
w hastach jednej wielkiej litery, jednej matej litery i cyfry. Jest do$¢ powszechne w wielu
firmach wymaganie zwigzane ze ztozonoscig haset i wielu uzytkownikéw spetnia ten
warunek, stawiajgc wielkg litere na poczatku stowa ze stownika i dodajac na koricu jedna
lub dwie cyfry.

Okazuje sie, ze takie wymagania co do hasta w powigzaniu ze zmiang hasta co 90 dni moga
prowadzi¢ do koszmarnego hasta pora-rok, kiedy to uzytkownicy ustawiaja hasto na pore
roku (wiosna, lato itd.), dodajac dwu- lub czterocyfrowe oznaczenie roku (Wiosna22/
Wiosna2022 /Lato22/Lato2022 itd.).

Moze to prowadzi¢ do utworzenia maski na hasto, ktora zaktada, ze uzytkownik wybierze
hasto z wielka litera na poczatku, potem kilkoma matymi literami i dwiema lub czterema
cyframi na koncu (od 0 do 9). Maska ta bedzie dobrg préba ataku sitowego na kazde
hasto o podobnej dtugosci spetniajace te kryteria. Nie doprowadzi to do uzyskania kaz-
dego hasta z listy, ale podejscie to wykazuje historycznie duzy procent ztamanych haset,
gdyz zasady te s3 czesto przyjmowane przez uzytkownikéw podczas tworzenia haset.

Wazna uwaga

Lepsze sposoby tworzenia i ograniczania haset pokazemy w rozdziale 11.

Jak hasta sq uzywane i przechowywane?

Sposob przechowywania haset moze wydawac sie sprawg prostg, ale moze to miec
ogromny wptyw na mozliwosci ich odzyskiwania za pomocg tamania haset i na czas
trwania takiej operacji.

Nie zawsze trzeba tamaé hasta!

Wiekszos¢ haset jest przechowywana w systemach uwierzytelnien za posrednictwem
jakiegos procesu, ktéry utrudnia ich odzyskanie. Jednak nie jest niczym niezwyktym
natkniecie sie na systemy, ktére nie chronig odpowiednio danych uwierzytelniajacych
uzytkownikéw. Wczesniej byta w tym rozdziale mowa o ztamaniu systemu RockYou.
W tym przypadku firma ta przechowywata hasta w postaci tekstowej (bez skrotéw
ani szyfrowania), co sprawito, ze uzyskanie haset byto trywialne. Oznaczato to, ze
gdy hasta uzytkownikéw staty sie dostepne publicznie, byty w petni narazone —
nie byto wymagane zadne famanie haset ani inne skomplikowane dziatania. Hasta
byty po prostu do wziecia.
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Pomoéwmy teraz o dwoch rodzajach przechowywania haset, z ktérymi zwykle mamy do
czynienia: skrétach oraz szyfrowaniu.

Skroty

Idea tworzenia skrétéw jest taka, Ze nie mogg zostac one przez nikogo odzyskane. Istnieje
kilka zalet tego podejscia:

B Firmie, ktéra przechowuje hasta, daje to wysoki poziom starannosci i moze
zapewni¢ legalnie pewng ochrone.

B Hasel nie mozna przeksztatci¢ ze skrétu do postaci tekstowej (oryginalnego
hasta), co oznacza, ze ztosliwe osoby z wewnatrz firmy z dostepem do magazynu
haset nie mogg ich uzyskac.

B Istnienie standardowych funkcji skrotu w wielu strukturach aplikacji sprawia,
ze jest to fatwe do implementacji.

W swoijej istocie funkcja skrétu przyjmuje tekst jawny (hasto) i przeksztatca go na ciag
o statej dtugosci zawierajacy nieczytelne dane. Wartosci tej nie mozna ponownie prze-
ksztatci¢ w tekst, co stanowi podstawowa réznice pomiedzy wykonywaniem skrotéw
a szyfrowaniem. Proces ten zawsze da takg samg warto$c¢ dla tych samych danych wej-
Sciowych, co oznacza, ze proces jest deterministyczny. Niektére metody tworzenia
skrétu dodaja sdl, co wprowadza do generowania wartosci skrétu dodatkowa entropie
(losowos¢). S6l jest inna dla kazdego hasta, co uniemozliwia skuteczno$¢ ataku z uzy-
ciem wstepnego wyznaczania — rodzaju ataku, ktéry generuje wszystkie mozliwe
skréty przed wykonaniem tamania (by¢ moze styszeliscie o teczowych tablicach — tech-
nice stosowanej w tego rodzaju atakach). R6zne algorytmu skrétéw zostang omdéwione
dalej, gdy zagtebimy sie w rézne sposoby odzyskiwania haset.

W przypadku wykonania skrétu hasta sg weryfikowane podczas procesu uwierzytelnia-
nia przez pobranie hasta od uzytkownika, wykonanie skrétu i poréwnanie go z przecho-
wywanym skrotem. Jesli sg one identyczne, hasto jest poprawne, a jesli jest inaczej, to
wprowadzone hasto jest btedne. Tak wiec podczas tego procesu wykonanie skrétu chroni
jawne hasto, sprawiajac, ze po wykonaniu skrétu jawne hasto nigdy nie jest obstugiwane
przez system.

Szyfrowanie

Szyfrowanie rézni sie od tworzenia skrétéw (mieszania), gdyz szyfrogram (produkt al-
gorytmu szyfrowania) moze zosta¢ odwrécony i da¢ oryginalny tekst jawny (hasto).
W tym celu musi zosta¢ wygenerowany jeden lub wiecej kluczy szyfrujacych uzywanych
do szyfrowania i odszyfrowywania.

Szyfrowanie ma pewne wady w kwestii przechowywania haset. Najistotniejszy jest fakt,
ze szyfrogram jest odwracalny, co oznacza, ze ztosliwy wewnetrzny lub zewnetrzy na-
pastnik moze odzyskac¢ jawne hasta, jesli uda mu sie uzyska¢ szyfrogram i klucze szyfrujace.
Ponadto klucze, ktére sg uzywane podczas szyfrowania i odszyfrowywania, muszg by¢
mozliwe do uzyskania, co jeszcze zwieksza potencjalne ryzyko niewtasciwego zarzadza-
nia kluczami lub ich ujawnienia.
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Latwe sprawdzenie, czy uzyto szyfrowania
zamiast skrétu (lub gorzej)

Czy zdarzyto Ci sie zapomniec¢ hasta i wykorzysta¢ w aplikacji link do funkcji Zapo-
mniano hasfa? Zapewne zdarzyta sie taka sytuacja. Kazdy, kto uzywat takiej funkcji
i otrzymat swoje hasto przestane za pomoca e-maila lub innej metody uzywajacej
jawnego tekstu (zamiast otrzymac prosbe o ustanowienie nowego hasta), powi-
nien wiedzie¢, ze hasto przechowywane jest w systemie w postaci zaszyfrowanej.
Jesli wykorzystywany jest skrot hasta, nikt nie moze odzyska¢ Twojego jawnego
hasfa. Jest tez jeszcze inna mozliwos¢ — system przechowuje Twoje hasto jawnym
tekstem, podobnie jak to robita firma RockYou. Wiemy juz, jak zty jest taki pomyst,
lecz niestety czasami mamy do czynienia z takim postepowaniem.

W przypadku uwierzytelniania za pomoca zaszyfrowanych haset szyfrogram moze by¢
poréwnywany (podobnie jak w przypadku uwierzytelniania skrétem) lub hasto moze
zosta¢ odszyfrowane i poréwnane w celu jego potwierdzenia z hastem dostarczonym
przez uzytkownika.

Wspomniano tu o szyfrowaniu, aby przedstawi¢ catg palete mozliwosci, ale nie jest to
optymalna metoda przechowywania haset i nie jest zalecana przez standardy NIST 800-53.

Dlaczego niektdre hasta sq tatwiejsze
do ztamania od innych?

Istnieje kilka powoddw tej sytuacji, ale sprowadza sie to do tego, ile czasu zajmuje sys-
temowi poprawne odgadniecie hasta. Jesli potrafimy utworzy¢ hasta wydtuzajace czas
na to potrzebny, tworzymy hasta trudniejsze do ztamania. Jesli tworzymy hasta skraca-
jace czas potrzebny na pomyslne odgadniecie hasta, tworzymy hasto, ktére jest tatwiejsze
do ztamania.

Jakie czynniki sprawiaja, Ze hasto jest tatwiejsze (lub trudniejsze) do ztamania? Oto nie-
ktére najwazniejsze z nich:

B diugosc¢ hasta,

B zlozono$¢ hasta,

B czas potrzebny na wykonanie skrétu lub zaszyfrowanie hasta.

Omoéwmy po kolei te czynniki.

Diugos¢ hasta

Dtugos¢ hasta jest czesto traktowana przez uzytkownika koncowego w kategoriach wy-
maganego minimum. Innymi stowy, jesli system wymaga, aby minimalna dtugos$¢ hasta
wynosita osiem znakoéw, to uzytkownik wybierze hasto oSmioznakowe.

W czasie gdy pisana byta ta ksigzka, NIST utrzymywat rekomendacje dla haset jako mi-
nimum osiem znakoéw. Jest to zapisane w specjalnej publikacji SP 800-53B NIST, ktora
jest od czasu do czasu aktualizowana. Jednak NIST zauwaza takze, ze systemy powinny
akceptowac hasta uzytkownika o dtugos$ci co najmniej 64 znakow.
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Pomys$lmy przez chwile o oSmioznakowym hasle. Ile préb musimy podja¢, aby odnalez¢
czyjes$ hasto ztozone z oSmiu znakéw? Odpowiedz, podobnie jak w wielu przypadkach
zabezpieczen informacji, brzmi: to zalezy. Zacznijmy od prostego zestawu znakéw zto-
zonego z 26 matych liter alfabetu tacinskiego. Liczbe prdb potrzebnych, aby odgadna¢
to hasto, mozna obliczy¢ jako x do potegi y, czyli x*, gdzie x to mozliwy znak na kazdej
z pozycji hasta, a y to catkowita liczba znakéw w hasle. Dla hasta wykorzystujacego 26
malych liter alfabetu, ktére ma dtugo$¢ oSmiu znakéw, bedzie to 268 proéb, czyli
208 827 064 576 prob. Zauwazmy, ze jest to maksymalna liczba préb — reprezentuje
sytuacje, w ktorej ktos wyprébowuje wszystkie mozliwe hasta i trafia dopiero w ostat-
niej probie. To duzo mozliwych préb! Czy oznacza to jednak, ze hasto jest bezpieczne?
Znowu — to zalezy. Jak szybko mozemy prébowac i ocenia¢, czy co$ jest lub nie jest ha-
stem? Nawet milisekundy mniej lub wiecej na kazda prébe moga mie¢ ogromny wptyw
na catkowity czas przejScia przez wszystkie mozliwosci.

Co bedzie, jesli wybierzemy dtugo$¢ hasta wiekszg niz minimum zalecane przez NIST?
Co bedzie w przypadku dziewieciu znakéw z alfabetu tacinskiego? To bedzie 26° préb,
czyli 5 529 503 678 978. Jest to, jak mozna sie byto spodziewa¢, 26 razy wiecej prdb niz
byto potrzebnych dla hasta ztozonego z o§miu znakéow.

Gdy dojdziemy do hasta ztozonego z 12 przy tym samym zbiorze 26 znakéw, patrzymy
na 2612 prob, czyli liczbe 95 428 956 661 682 176 (okreslang rowniez jako 95 trylionéw
prob). Jest to 456 976 razy wiecej niz liczba préb potrzebna w przypadku hasta o o$miu
znakach!

Wizualizujac to na wykresie (patrz rysunek 1.1), mozemy zobaczy¢ wyktadniczy wzrost
liczby préb potrzebnych przy zwiekszeniu dtugos$ci hasta o kazdy kolejny znak.

Zwiekszenie liczby préb dla hasta o 8 — 14 znakach (przy 26 znakach w zbiorze)
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Rysunek 1.1. Liczba prob dla hasta liczacego 8 — 14 znakow (przy 26 mozliwych znakach)
Jest to dobra wiadomos$¢ dla wszystkich tworzacych bezpieczne systemy i oznacza, ze

przy dtugosci hasta liczy sie kazdy dodatkowy znak. Im diuzsze jest hasto, tym diuzej
trwa jego tamanie i jest ono lepiej zabezpieczone (odporne na ztamanie).
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Ztozonos¢ hasta

Podobnie jak dtugo$c¢ hasta, jego ztozono$¢ ma sprawic, ze bedzie ono bardziej odporne
na ztamanie. Jednak ztozonos$¢ stanowi inne podejscie — zwiekszamy liczbe mozliwych
znakdéw, ktére moga by¢ uzywane na kazdej pozycji w hasle. Zobaczmy, jak to dziata
w praktyce, wracajac do matematyki z poprzedniego punktu.

Jesli do naszych matych liter dodamy wielkie litery tacinskiego alfabetu, otrzymamy 52
mozliwe znaki. Tak wiec teraz nasze o$mioznakowe hasto bedzie wymagato 528 praéb,
czyli 53 459 728 531 456. Tak wiec dodatkowych 26 znakéw znaczaco zwieksza liczbe
préb. Ponadto, poniewaz dziatanie to jest wyktadnicze, zwiekszenie liczby préb na znak
mozna podobnie jak hasto oparte na 26 znakach przedstawi¢ w funkcji zwiekszania dtu-
gosci (patrz rysunek 1.2).

Zwiekszenie liczby préb dla hasta o 8 - 12 znakach (przy 52 znakach w zbiorze)
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Rysunek 1.2. Liczba préb dla hasta liczacego 8 — 12 znakéw (przy 52 mozliwych znakach)

Jak wida¢ na rysunku 1.1, zwiekszanie dtugosci hasta zwieksza ogélng liczbe préb po-
trzebna do identyfikacji hasta. Podobnie na rysunku 1.2 mozemy zobaczy¢, ze zwiekszenie
ztozono$ci hasta zwieksza liczbe potrzebnych préb, a zwiekszenie jednocze$nie dtugosci
i zlozonosci zwieksza liczbe potrzebnych proéb jeszcze szybciej! Co jest wiec lepsze?
W tym celu musimy spojrze¢ na matematyke i wesprzeé nasze rozwazania psychologia.

Osmioznakowe hasto zawierajace wielkie i mate litery wymaga maksymalnie
53459 728 531 456 proéb (53 biliony prob). Dziesiecioznakowe hasto zawierajace tylko
mate litery bedzie wymagato niemal trzy razy wiecej prob — 141 bilionéw. PrzejdZmy
teraz do psychologii. Co jest fatwiejsze do zapamietania przez cztowieka — cigg znakéw
ztozony z samych matych liter czy cigg matych i wielkich liter? Zwykle zdarzy sie jedna
z dwéch rzeczy:

B Uzytkownik utworzy hasto, ktdre jest tatwe do zapamietania, ustawiajgc
na poczatku wielka litere, a reszte hasta piszac matymi. Jest to trywialne
do rozwigzania przy tamaniu i sprawia, Ze dodanie kolejnego znaku nie ma
sensu. Jesli pierwsza litera hasta jest wielka, to mamy 26 r6znych mozliwosci,
co oznacza, ze liczba préb jest taka sama jak przy uzyciu matych liter.
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Jesli pozostate litery beda mate, to takze mammy do wyboru 26 znakéw. W tym
scenariuszu przy oSmioznakowym hasle mamy 268 mozliwosci zamiast 528 —
tyle samo, co gdyby hasto sktadato sie z samych matych liter!

B Druga mozliwo$¢ jest taka, ze uzytkownik tworzy trudne do zapamietania
hasto i zapisuje je na kartce lub w menedzerze hasel. Wprawdzie korzystanie
z menedzera haset jest ogdlnie pozagdanym zachowaniem, ale zapisanie hasta
w miejscu, gdzie moze zostac znalezione, nie jest dobre.

Do czego wiec doszli$my? Ludzki umyst fatwiej zapamieta hasto pisane matymi literami
niz ciag liter matych i wielkich, liczb i symboli. MoZemy zwieksza¢ dtugos¢ hasta pisa-
nego matymi literami i takze uzyska¢ hasto odporne na ztamanie. To stanowi aktualng
rekomendacje NIST — ostatnia wersja SP 800-53B sugeruje, aby tworzy¢ hasta, ktére
nie wymagaja stosowania regut ztozonosci (patrz podpunkt 5.1.1.2).

Pora na wykonanie skrotu lub zaszyfrowanie hasta

Trzeci wazny czynnik przy tworzeniu hasel, ktére sg odporne ma ztamanie, nie lezy
w wyborze samego hasta, lecz dotyczy dziatan obliczeniowych przy tworzeniu skrétu
i czasu, ktdry jest na to potrzebny. Pomys$l o liczbie préb potrzebnych przy réznych ro-
dzajach hasta, o czym byta mowa wyzej. Kazda z tych préb wymaga niezerowego czasu
na wykonanie. Musimy obliczy¢ skrot kandydata na hasto, a nastepnie poréwnac go za
znanym skrétem, aby zobaczy¢, czy sg one takie same (co oznacza, zZe nasz kandydat na
hasto jest hastem).

Jesli dziatanie to trwa petng sekunde zamiast pét sekundy, to catkowity czas ztamania
hasta sie podwaja. W rzeczywistoSci proby zachodza znacznie szybciej, ale dla celow ilu-
stracyjnych mozna zobaczy¢, jak duza réznice to robi wzgledem liczby préb, z ktérymi
mamy do czynienia w tych scenariuszach.

Algorytmy tworzenia skrétu sg zaprojektowane tak, aby byty szybkie. Funkcja skrotu to
popularne obliczenia matematyczne stuzace do poréwnywania i chcemy, aby byty szybkie.
Jednak tworzenie skr6tow (mieszanie) haset powinno by¢ szczeg6lnie wolne — chcemy,
aby byto tak wolne, jak to jest mozliwe. Im wolniejsze jest tworzenie skrétu, tym imple-
mentacja bedzie bardziej odporna na ztamanie, gdyz kazda préoba bedzie potencjalnie
drozsza obliczeniowo. Algorytmy mieszania haset, jak np. PBKDF2, wykorzystuja popu-
larny algorytm SHA-512, ale wykonuja wiele rund algorytmu, aby zwiekszy¢ czas two-
rzenia skrétu hasta.

Podczas gdy zwiekszony czas na wykonanie skrétu bedzie skutkowat wolniejszymi dzia-
taniami podczas tamania, osoba tamigca hasto moze prébowac to zniwelowaé, zwiekszajac
liczbe skrétéw wykonywanych na sekunde albo zwiekszajgc stosowana moc obliczeniowa,
albo rozktadajac obciazenie zwigzane z famaniem na wiele maszyn prowadzacych obli-
czenia. W czesci II ,Zbieranie i tamanie” przyjrzymy sie ogoélnie szybkos$ci réznych dzia-
tan zwigzanych z tamaniem zaleznie od rodzaju skradtu, ktory jest tamany.
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Troche na temat ,etycznego” tamania haset

Niezaleznie od podejscia celem tej ksigzki jest pomoc w uzytkowaniu narzedzi i technik
potrzebnych do odzyskiwania hasel, bez wzgledu na to, czy pracujesz w zespole testuja-
cym mozliwos$¢ penetracji systemu, czy odzyskujesz hasto uzytkownika, ktdry niestety
odszedt z tego Swiata, czy tez masz inny powdd.

Wazne zastrzezenie jest takie, Ze ksigzka skupia sie na etycznym tamaniu haset. Celem
jej nie jest pomoc w obchodzeniu prawa lub wykonywaniu nielegalnych dziatan. Jej celem
jest danie Ci narzedzia potrzebnego do tego, aby z powodzeniem wskazywac¢ btedy w te-
stach penetracyjnych lub innych zatwierdzonych dziataniach koniecznych przy prowa-
dzeniu biznesu.

Zanim zaczniesz stosowac te techniki w swojej firmie, na wszelki wypadek skonsultuj
sie z firmowym radcg prawnym lub prawnikiem.

Podsumowanie

W tym rozdziale przedstawili$my pojecie tamania haset, rdzne typy atakéow w celu zta-
mania hasta, sposoby przechowywania i uzywania haset oraz przeprowadziliSmy ana-
lize tego, co sprawia, ze hasto jest silniejsze. Majac te wiedze, masz podstawy do rozpo-
czecia pracy nad réznymi rodzajami famania haset.

Czy jednak nie bytoby prosciej, gdybys nigdy nie musiat tamaé hasta? W niektérych przy-
padkach mozna tego unikng¢, gdyz mamy dostepne informacje o wczesniejszych wycie-
kach danych i ztych praktykach zwigzanych z hastami, jak np. ich ponowne wykorzystanie.
W nastepnym rozdziale przeanalizujemy sposoby wykorzystania OSINT, aby uzyskac¢ in-
formacje z wczesniejszych wyciekéw lub zbudowac¢ dostosowang do potrzeb liste stow
dla okreslonych celow.
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Myslisz, ze Twoje hasto jest bezpieczne?

Umiejetnos¢ tamania haset przydaje sie nie tylko przestepcom, ale rowniez specjalistom do spraw
bezpieczeristwa. Jest cenna w wielu sytuacjach, na przyktad w razie koniecznosci odzyskania

dostepu do systemu po odejsciu uzytkownika z firmy, w testowaniu penetracyjnym i w obszarze
dziatalnosci zespotow czerwonych. W takich przypadkach préba ztamania hasta ma udowodnic¢
wysoki poziom mechanizmu kontroli dostepu albo jego nieskutecznosc.

Dzieki tej praktycznej ksiazce dogtebnie zrozumiesz zagadnienia zwigzane z ochrona haset i odzy-
skiwaniem chronionych nimi danych. Rozpoczniesz od zapoznania sie z zasadami przechowywa-
nia danych uwierzytelniajacych i matematycznymi podstawami technik tamania haset. Nastepnie
nauczysz sie postugiwac réznymi narzedziami utatwiajacymi odzyskiwanie haset, by potem zajac¢
sie typowymi przypadkami ich tamania, odzyskiwania skrétéw i pokonywania zabezpieczen.
Przyjrzysz sie dziataniu metod sitowych i stownikowych, dowiesz sie takze, jak stosowac je przy
réznych sposobach przechowywania danych uwierzytelniajacych. Poszczegdlne zagadnienia
zostaty zilustrowane licznymi rzeczywistymi przyktadami. Pod koniec lektury przekonasz sie, ze
potrafisz z fatwoscia tamac¢ najpopularniejsze typy danych uwierzytelniajacych.

W ksigzce miedzy innymi:

* koncepcje famania haset i popularnych typéw skrétow

* identyfikowanie, wyodrebnianie i tfamanie skrétow haset systeméw Windows i macOS
* architektura WPA/WPA2

* popularne menedzery haset, takie jak KeePass, LastPass i 1Password

» formatowanie skrotow dla portfeli bitcoin, litecoin, Ethereum i ich famanie

James Leyte-Vidal od 20 lat dziata w branzy bezpieczeristwa komputerowego. Doradzat wielu
firmom z listy Fortune 100 w zakresie architektury bezpieczeristwa, testow penetracyjnych czy polityki
bezpieczeristwa. Jest instruktorem w SANS Institute, a takze wspotautorem kursow SANS.
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