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azdy dobry program zarzadzania tataniem sklada sie z automatycznych i recz-

nych technik oraz proceséw tatania. Z uwagi na to, ze natura infrastruktury jest
dynamiczna, powinien to by¢ ciagly proces oceny, co dziata, co jest tatane, a czego brakuje.
Bez silnego programu zarzadzania podatnosciami systemy mogg stac sie przestarzate
lub osiggnac¢ swoj kres. Tak samo bez zaprojektowanego i uporzadkowanego planu sys-
temy pozostang narazone na podatnos$ci dnia zerowego przez dni, tygodnie lub dtuzszy
czas, podobnie do tego, co stato sie w przypadku MOVEit lub SolarWinds.

Podstawy zarzgdzania tataniem

Pomimo szumu w branzy zwigzanego z najnowszymi jaskrawymi podatnosciami dnia
zerowego zlosliwi aktorzy regularnie celuja w ,przestarzate podatnos$ci” — podatnosci
z istniejgcymi tatami, ktore sg znane ze swobodnego wykorzystywania (www.rezilion.com/
blog/report-vintage-vulnerabilities-never-go-out-of-fashion). Wynika to z faktu, ze cho¢ wia-
domo, iz te podatnosci sg wykorzystywane i istnieja do nich taty, organizacje nadal bo-
rykaja sie z mozliwo$ciami naprawy, bedac w stanie naprawié $rednio jedng na dziesie¢
nowych podatno$ci miesiecznie. Rysunek 2.1 pokazuje warstwy dziatan zwigzanych z za-
rzadzaniem lataniem, ktore znajdg sie w kazdej infrastrukturze IT, zaré6wno w chmurze,
jak i lokalnie.

Kazda organizacja musi okresli¢, jaki proces zarzadzania tataniem bedzie dla niej naj-
lepszy, ale podstawy obejmuja kompleksowa inwentaryzacje, okna konserwacji narze-
dzia lub procesy automatyzujace tatanie oraz procesy ponownego uruchamiania lub
przenoszenia systemow w tryb offline w celu testowania.

Plan zarzadzania fataniem musi takze obejmowac¢ kwestie wysokiej dostepnosci, czyli
nadmiarowosci, aby zapewni¢, ze systemy sg tatane i tworzone s3 ich kopie zapasowe
w celu utrzymywania ich online na potrzeby klientéw. Typowe dla uméw o gwaranto-
wanym poziomie ustug (ang. service level agreements — SLA) jest uwzglednienie okna
konserwacji, czyli ram czasu przeznaczonego na tatanie i inne dziatania. Obejmuje to
takze plan wycofania lub strategie tworzenia kopii zapasowych w sytuacji, gdy taty
przestang dziata¢ lub spowodujg zaktécenia ustug.
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Rysunek 2.1. Podstawy piramidy zarzgdzania fataniem

Reczne zarzadzanie tataniem

Reczne latanie to fatanie w sSrodowisku wymagajacym cztowieka do pobrania i zain-
stalowania taty, ponownego uruchamiania serweréw na podstawie wymagan organi-
zacji czy tez analizy tatania na potrzeby serweréw, ktére wykracza poza zwykte okno
konserwacji. Typowe organizacje bedg stosowac kombinacje recznego i automatycznego
fatania ze wzgledu na to, Ze nie wszystkie czynnosci da sie zautomatyzowac, a imple-
mentacje moga sie rézni¢ zaleznie od warunkéw organizacyjnych i technicznych.

Wprawdzie najlepiej bytoby mie¢ jak najwiecej zautomatyzowanych czynnosci, ale zawsze
bedzie potrzeba recznego wprowadzania tat. Na przyktad organizacja moze mie¢ apli-
kacje, ktéra wymaga dziatania przez 99 procent czasu. Zespdt bedzie musiat zastosowac
taty w $rodowisku deweloperskim, potem wykona¢ testowanie akceptacji uzytkownika
(ang. user acceptance testing — UAT), a na koniec zastosowac taty w produkcji. Cho¢
stosowanie fat moze by¢ po czes$ci zautomatyzowane, to restartowanie serwerow i te-
stowanie mogg by¢ nadal zadaniami recznymi (na wczesnych etapach programu zarza-
dzania fataniem) przed tataniem kolejnych serweréw produkcyjnych.

Innym czestym zastosowaniem recznego tatania jest testowanie jednorazowych tat, gdy
ogloszona zostanie podatno$¢ dnia zerowego. Zaleznie od wagi podatnos$ci moze by¢
mozliwe pobranie i automatyczne zainstalowanie fat, ale nadal konieczne beda przy-
spieszone testowanie i naprawa. Przy skr6conym harmonogramie grupy moga nie chcie¢
zmieniac istniejacej automatyzacji w celu uwzglednienia jednorazowej sytuacji lub wy-
jatkowych tat, ktére nie sg zgodne ze zwyklym trybem tatania.

Ryzyko recznego tatania

Jak wspomniano wcze$niej, kombinacja tatania automatycznego i recznego jest bardziej
rzeczywisto$cig w organizacjach niz automatyczne wykonywanie wszystkich czynnosci
zwigzanych z zarzadzaniem tataniem za pomoca narzedzi. Jednak kazde dziatanie reczne
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niesie ze soba ryzyko. Podstawowa obawa wiaze sie z ludzkim btedem. Kazdy admini-
strator IT lub inZynier systemowy stara sie wywazy¢ dziatania inzynierskie i zadania
zwigzane z zabezpieczeniami.

Tak jak w przypadku kazdej innej roli administrator systemu, ktéry zongluje wieloma
obowigzkami, systemami, projektami i zadaniami, jest narazony na btedy tu i tam. Te
moga prowadzi¢ do nastepujacych skutkow:

1. Brakujace taty dla mozliwych do wykorzystania podatnosci.
2. Zle skonfigurowane ustawienia.

3. Dodatkowe podatnosci narazajgce system.

Rysunek 2.2 uwypukla poziom ryzyka, jesli zesp6t zarzadzania tatami wytacznie pobiera
je i instaluje recznie w systemie.

Ludzkie skfadniki ryzyka Techniczne sktadniki ryzyka Procesowe sktadniki ryzyka

+ Bledna konfiguracja systemu + Reczne pobieranie « Brak ustalonego procesu
prowadzaca do dodatkowej i instalowanie lat moze by¢ prowadzi do niespdjnych
podatnosci bledem i prowadzi¢ do awarii wynikow

- Opuszczone faty, ktore systemu « Brak okien konserwacji
moga byé trudne do - Niespéjne fatanie moze i potencjalne zaktécenie
wykrycia i zastosowania oznaczac inne dzialanie ustug
jedna podrugiej systemu » Brak harmonogramu

« Zmeczenie fataniem + Bez spojnych narzedzi testowania przed

- Kolejne zadania prowadzace fatania lub automatyzacji wypchnieciem fat
do wypalenia moga zostac zainstalowane do produkgcji

zle faty, e Pr_owadZi do ) + Brak standaryzacji oznacza
pozostawiania podatnosci potencjalny brak at lub
konfiguracji

Rysunek 2.2. Ryzyko zwiazane z recznym fataniem

Innym potencjalnym aspektem recznego tatania jest wysitek wktadany w pobieranie tat,
instalowanie ich i testowanie, aby otrzymac w pelni zaktualizowany system wprowa-
dzany do produkcji. Przy tataniu automatycznym wszelkie zalegte tatki poza harmono-
gramem, zbiorcze poprawki lub indywidualne taty sa zazwyczaj pobierane i instalowane
zgodnie z okre§lonym wcze$niej harmonogramem. Dodatkowy czas potrzebny na reczne
instalowanie tat oznacza dodatkowe ryzyko wykorzystania podatno$ci.

Z drugiej strony, jesli nie ma zadnego $rodowiska testowego do tatania, a reczne taty musza
by¢ instalowane w systemach produkcyjnych, to istnieje powazne zagrozenie dla dziatania.
Bezpieczenistwo to rownowaga miedzy zarzadzaniem ryzykiem i dziataniami, zgodnie
z triada: poufnos¢, integralno$é¢, dostepnosé (ang. Confidentiality, Integrity, Availability —
CIA). Jesli istnieje wymog, aby systemy klienckie dziataty przez 99 procent czasu, to
administratorzy i wlasciciele systemu beda poswieca¢ dodatkowy czas na testowanie,
zanim laty zostang zastosowane w produkgji.

Administratorzy systemu powinni rozwazy¢ stopniowe wdrazanie tat w catym $rodo-
wisku. Ta $ciezka moze ztagodzi¢ niektére obawy zwigzane z funkcjonalnoscig i ope-
racjami. Zapewnitaby réwniez ograniczone zakidcenia w dziataniu Srodowiska jako ca-
tosci, zmniejszajac wplyw dziatan zwigzanych z tataniem.
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Oprzyrzadowanie do recznego tatania

Niektdre narzedzia pozwalajg administratorom wykonywac dziatania zawigzane z ta-
taniem bez petnej automatyzacji, z wykorzystaniem funkcji, ktére automatycznie po-
bieraja i instalujg taty na podstawie rodzaju systemu. Jednym z przyktadéw moze by¢
uzycie Ansible dla serwerdw z systemem Linux lub Windows lub dla obu tych systemdw.
Administratorzy moga wykorzystac strategie Ansible do pobrania i zainstalowania ak-
tualizacji, pozostawiajac jednak reczng obstuge restartowania. Na rysunku 2.3 poka-
zano szczegoty dziatania Ansible w §rodowisku chmurowym wraz z wymaganiami do-
tyczacymi infrastruktury i sieci.

Wstepna
konfiguracja serwerow
i repozytoriéw Ansible

Ciagle monitorowanie
fatania, aby sprawic,
ze zainstalowane
zostang wilasciwe laty

Okreslenie zestawu
wymaganych fat,
utworzenie strategii

Zapewnienie,

ze repozytorium Utworzenie
otrzymuje zaktualizowane harmonogramu tatania
pakiety zgodnie i restartowania
4 hannol'logramefﬂ

4 estowanie
Zastosowanie T il
harmonogramu

w systemach w srodowiskach
produkcyjnych Dev/UAT

Rysunek 2.3. Jak dziata Ansible

Dla systemu Windows mozna prosto utworzy¢ harmonogramy zadan (jesli jestes ze starej
szkoty) lub wykorzysta¢ do tego Ansible. Inne narzedzia, takie jak ManageEngine czy
nawet SolarWinds, moga takze zarzadzac tatami dla systemu Windows. Jednak SolarWinds
ma swojg cene i jesli nie byt jeszcze uzywany w danym $rodowisku do zarzgdzania ser-
werem, to nalezy wykorzystaé mozliwo$ci nowszych serweré6w Windows, w tym scen-
tralizowane zarzadzanie.
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Inng platna opcja jest Microsoft Configuration Manager, ktéry — podobnie jak SolarWinds —
stanowi $§wietne rozwigzanie, jesli wykorzystywane s3 juz jego inne funkcje. Ale korzy-
stanie z niego wytacznie do zarzadzania tatami moze by¢ kosztownym rozwigzaniem.
Kazde rozwigzanie zalezy od wymagan klienta, mozliwos$ci polaczenia z Internetem
w celu automatycznego pobierania tat oraz od tego, kto zarzadza tataniem systemoéw.

Jesli zespot jest doswiadczony i rozumie niuanse srodowiska, moze nie by¢ potrzebne
kupowanie drogich rozwiazan tatania. Je$li jednak zespo6t jest mtody i mniej obeznany
ze Srodowiskiem, korzystne moze by¢ rozszerzenie recznych dziatan o bardziej zauto-
matyzowane rozwiazania takie jak Ansible. Istnieje oczywiscie kilka repozytoriéw i od-
niesien open source, ktdre administratorzy moga wykorzysta¢ do zmniejszenia wyma-
ganej liczby zadan recznych. Rysunek 2.4 pokazuje przyktad prostej strategii Ansible
do zautomatyzowania instalacji tat.

- name: Patching Playbook
hosts: all

tasks:

- name: Patching initiation
shell: /var/tmp/update.sh
async:
poll:

- name: Verifying server state once it's back
wait_for:

host:

state: started

delay:

timeout:

port:

delegate_to: localhost

Rysunek 2.4. Przyktad skryptu Ansible do zarzadzania tatami

Zarzadzanie automatycznym tataniem

Zautomatyzowane tatanie stanowi duza korzys¢ dla kazdego zarzadzajacego systemem.
Niezaleznie od tego, czy systemy wykorzystuja kontenery, projekty deweloperskie, sys-
temy operacyjne, oprogramowanie sprzetowe czy aplikacje, wszystko musi by¢ tatane
ze wzgledu na fakt, ze oprogramowanie nigdy nie jest ,skoniczone”. Wiekszo$¢ organi-
zacji ma harmonogram tatania oparty na wymaganiach korporacyjnych lub klienckich.

Na przyktad organizacja moze by¢ zmuszona do tatania krytycznych podatnos$ci w ciggu
15 dni (okoto 2 tygodni), a powaznych — w ciggu 30 dni (miesiac). Aby zastosowac te
ramy czasowe, w automatycznym tataniu nalezy doktadnie i skutecznie uzywa¢ wymaga-
nych fat. Ze wzgledu na ogromna liczbe podatnosci publikowanych codziennie — zgodnie
z obecnymi raportami jest to okoto 85 dziennie (www.linkedin.com/posts/jgamblin_2023
-ytd-cve-stats-total-number-of-cves-activity-7136354512683859968-YjfK?utm_source=
share&utm_medium=member_desktop) — administratorzy musza redukowa¢ zadania
reczne, aby utrzymac dziatania zwigzane z tfataniem.

Inna organizacja moze by¢ zobowigzana do zgtaszania podatnosci lub stanu tatania do
agencji zewnetrznej lub przygotowania ustalen dla audytéw. Przy takim scenariuszu
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jeszcze cenniejsza jest jaka$ automatyzacja, a takze dokumentacja opisujaca proces.
Automatyzacja tatania dotyczy narzedzi i technik w takim samym stopniu jak uzgad-
niania procesow i praktyki.

Zautomatyzowane tatanie moze nie tylko zmniejszy¢ ewentualne przeoczenia lub btedy
wynikajace z recznego planowania dziatan, lecz takze pomo6c w radzeniu sobie w tym,
z czym boryka sie wiekszo$¢ organizacji, czyli brakiem talentéw w dziedzinie cyber-
bezpieczenstwa i ograniczonymi zasobami.

Zalety fatania automatycznego w poréwnaniu z recznym

Jak wida¢ na rysunku 2.5, istniejg znaczne korzysci wynikajace ze stosowania automa-
tycznych narzedzi i technik tatania w poréwnaniu z poleganiem wytacznie na meto-
dach recznych.

Reczne Automatyczne
Wiecej czasu poswieconego na fatanie Zmniejszone narzuty administracyjne | wiecej czasu
w stosunku do dziatan i tworzenia rozszerzen dla administratorow na prace nad innowacjami

Cykle fatania moga trwac dluzej ze wzgledu na czas Szybsze i bardziej wydajne cykle latania zaspokajajace
potrzebny na zalatanie kazdego systemu po kolei wymagania organizacji lub klientaw

Podatnosci moga trwac miesigcami lub latami Krotszy czas naprawy zmniejszajacy ryzyko

ze wzgledu na czas potrzebny na fatanie dla srodowiska

Rysunek 2.5. Korzysci fatania automatycznego z poréwnaniu z recznym

Zmniejszone narzuty administracyjne. Powszechnie wiadomo, Ze czas, jaki
administratorzy, inzynierowie i deweloperzy maja na tatanie systemoéw, jest
ograniczony. Takie zespoty zwykle Zzongluja réznymi zadaniami i projektami,
jednoczesnie pracujac nad fataniem i naprawianiem podatnosci w ramach

z gory ustalonego harmonogramu.

Szybsze i bardziej wydajne cykle latania. Latanie bez zadnej automatyzacji
po prostu zabierze wiecej czasu. Dodatkowy czas jest potrzebny na pobieranie
i instalowanie tat, zwtaszcza w przypadku wielu ré6znych srodowisk.

W kazdym ztozonym $rodowisku zautomatyzowane tatanie jest koniecznoscia,
aby nadazy¢ za wieloma tatami wypuszczanymi na poziomie systemow
operacyjnych, aplikacji i konteneréw. W srodowiskach deweloperskich beda
zapewne poziomy deweloperski, UAT i produkcyjny.

Kroétszy czas naprawy. Z uwagi na liczbe codziennie identyfikowanych
podatnosci zespoty musiatyby bez automatyzacji pracowac tygodniami

lub miesigcami, aby naprawi¢ podatnosci. Jednak przy wykorzystaniu
dodatkowych narzedzi, skryptéw lub strategii czas od identyfikacji podatnosci
do jej naprawy znaczaco sie skraca.
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Skrécenie czasu naprawy jest krytyczne, gdyz organizacje czesto $cigaja sie z napast-
nikami, ktorzy staraja sie wykorzysta¢ nowe lub znane podatnosci szybciej, niz mozna
je naprawic. Okreslenie okno minimalizacji ataku lub okno wykorzystania to rama cza-
sowa, ktéra moze poméc ograniczy¢ ryzyko naruszenia zabezpieczen lub ujawnienia
danych w wyniku incydentu naruszenia zabezpieczen. Moze to takze wzmocni¢ argu-
mentacje organizacji, ze postepuje ona z nalezytg starannoscia, tagodzac znane podat-
nosci i ryzyko.

Kombinacja tatania automatycznego i recznego

Jednak rzeczywiste rozwigzanie lezy gdzie§ pomiedzy praktykami recznymi a rozwigza-
niami automatycznymi. Nie ma jednego rozwigzania odpowiedniego dla zespotu, zwtaszcza
z uwagi na zawitos$ci na styku infrastruktury, dziatania i rozwoju. Jednak najlepszym
sposobem jest zbudowanie szerokiego programu zarzadzania tataniem, rozpoczynajac
od tworzenia macierzy rél i odpowiedzialnosci (ang. Roles and Responsibilities Matrix).
To proste dziatanie pozwala zespotom zrozumie¢, za co sa odpowiedzialne, i rozpocza¢
tworzenie wokét tego narzedzi i praktyk. Kazdy zesp6t moze dopasowac swoje dziatania
zwigzane z fataniem, co nie tylko zmniejsza ryzyko, lecz moze takze budowac relacje
miedzy zespotami.

Zbudowanie kompleksowej strategii tatania uwzgledniajacej wszystkie zespoty pomaga
im dostosowac¢ swoje cele i misje w odniesieniu do ogdélnego programu zarzadzania
podatnos$ciami. Kazdy moze by¢ w stanie wykorzysta¢ te sama automatyke i wdrozy¢
te same dni/okresy tatania, aby ograniczy¢ czas przestoju i skrdci¢ czas naprawy.

Réwnowaga miedzy automatyzacjg a recznym tataniem moze by¢ wspélnym doswiadcze-
niem zespoldw, w tym poprzez udostepnianie skryptéw i strategii. Ogolnie rzecz biorac,
strategia jest tak samo wazna jak praca zespotowa. Wspétdzielenie technik automatyzacji
z innymi zespotami, ktére mogg nie by¢ tak dojrzate w zarzadzaniu tatami, pozwoli na
rozwoj zespotéw, uzgodnienie strategii, a wreszcie zapewni lepiej zabezpieczone $ro-
dowiska. Zaleca sie tu stworzenie repozytorium zarzadzania tataniem, w ktérym zespoty
moga dzieli¢ sie informacjami, zamiast pracowac w silosach i potencjalnie przeszka-
dzac sobie w pracy.

Ryzyko przy automatycznym fataniu

Pewne ryzyko zwigzane z automatyzacja ma wiecej wspdlnego z operacjami niz z za-
bezpieczeniami (patrz rysunek 2.6). Na przyktad automatyzacja tatania i restartowania
serwer6w bez testowania moze prowadzi¢ do przerwania funkcjonalno$ci lub nawet
uszkodzenia w samych zestawach tat. Laty moga obejmowa¢ nie tylko funkcje zabez-
pieczen, lecz takze rozszerzenia i ewentualnie rozwigzywac inne problemy z oprogra-
mowaniem.

Pierwszym ryzykiem jest wpltyw na operacje i zwigzane z tym przestoje dla uzytkow-
nikoéw wynikajace z tatania. Poniewaz tatanie jednej aplikacji moze mie¢ wptyw na inna,
moze to spowodowac, ze przestanie ona dziata¢ lub nastgpi zaktdcenie jej funkcjonalnosci.
Dlatego tak wazne jest, aby zespoty testowaty taty w miare mozliwosci w oddzielnym
$rodowisku lub sporzadzity plan wycofania przed rozpoczeciem tatania systeméw.
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Ryzyko przy automatycznym tataniu

Ewentualny przestéj bez
odpowiedniego testowania

- Jesli zespoly nie maja srodowiska
testowego, ryzykuja zepsucie
serwerow lub przerwanie
funkcjonalnoici w systemach
produkcyjnych

Rysunek 2.6. Ryzyko przy automatycznym fataniu

Ponadto organizacja adaptuje strategie, takie jak wdrozenie Blue/Green, w ktérych zmiany
sg wprowadzane do jednej wersji dziatajacego systemu. Na przyktad wersja zielona moze
symbolizowa¢ srodowisko produkcyjne, a taty sg wprowadzane do Srodowiska niebie-
skiego, a nastepnie dokonuje sie zmiany w konfiguracji, co powoduje przekierowanie
ruchu do $rodowiska przejsciowego, czyli niebieskiego, dzieki czemu staje sie ono no-
wym $rodowiskiem produkcyjnym.

Dodatkowym ryzykiem zwigzanym z fataniem jest fakt, Ze sama tata nie usuwa podat-
nosci i wymagane sg zmiany konfiguracji. Przyktadem moze by¢ fata Microsoftu napra-
wiajaca podatno$¢, wymagajaca takze zmiany regut grupy Active Directory (AG) lub zmiany
klucza rejestru. Ta ztozono$¢ moze pozostawi¢ otwarte podatnosci tylko dlatego, ze
instrukcje naprawy nie zawsze sg jasne.

Wreszcie, jesli zespotly nie majg do$wiadczenia w fataniu, moga nie zapoznac sie ze szcze-
gétami CVE (ang. Common Vulnerabilities and Exposures), aby zrozumie¢, czego potrzeba
do pelnej naprawy. Jesli brakuje wiedzy, jak dziata tatanie, moze to by¢ poczatek du-
zych zalegto$ci w zakresie podatnosci, ktére sg niezwykle trudne do usuniecia.

Zarzadzanie tataniem
w srodowiskach deweloperskich

Gdy organizacje przechodza na coraz wieksze i zr6znicowane Srodowiska deweloper-
skie, ich fatanie staje sie dla zespotow jeszcze wiekszym priorytetem. Latanie na pozio-
mie deweloperskim obejmuje wszystko — poziom systemu operacyjnego (np. Red Hat
Enterprise Linux, RHEL), warstwe aplikacji (np. Tomcat, Python i inne biblioteki) oraz
inne narzedzia (np. Bootstrap, Java lub Jenkins).

Nowsze role takie jak DevOps oraz DevSecOps sa szeroko rozpowszechnione i obejmuja
odpowiedzialnos¢ poczawszy od tworzenia oprogramowania, przez inzynierie zabez-
pieczen, po dziatania zwigzane z infrastrukturg. Te nowe role wymagajg dodatkowych
umiejetnosci w kazdej dyscyplinie i zapewniajg harmonie i bezpieczenistwo.
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Wszystko, co jest skierowane na zewnatrz, wigze sie z wiekszym ryzykiem wykorzysta-
nia i powinno znajdowac sie na szczycie listy zarzadzania tataniem. A przy kazdej apli-
kacji bedg wystepowac elementy zewnetrzne wymagajace dodatkowego testowania
przed zainstalowaniem fat.

tatanie oprogramowania open source

Wiekszo$¢ deweloperéw wykorzystuje w swoich aplikacjach pewien zakres oprogra-
mowania open source (0SS). W istocie analizy pokazujg, Ze nowoczesna baza kodéw
zawiera og6lnie od 60 do 80 procent kodu OSS. 0SS pozwala zespotom skupi¢ sie na
samych aspektach tworzenia i inzynierii, bez koniecznosci wymyslania na nowo kaz-
dego rodzaju funkgcji. Na przyktad po co tworzy¢ narzedzie do logowania, jesli zespot
moze wykorzysta¢ Log4;j?

0SS zapewnia duzg elastycznosc¢ i zdolnos¢ do adaptacji, podczas gdy kupowanie oprogra-
mowania lub jego tworzenie zabiera dodatkowy czas i zasoby. Przy napietym budzecie
i skondensowanym terminarzu sens ma wykorzystanie mozliwie jak najwiecej bezptat-
nego oprogramowania. Jednak tatanie OSS moze by¢ zdradliwe, zwtaszcza gdy wyko-
rzystujemy narzedzia lub biblioteki, ktore nie sa czesto aktualizowane.

Jak omawiamy w rozdziale 9., ,,Chmura, DevSecOps i bezpieczenstwo tancucha dostaw”,
badania przeprowadzone przez organizacje takie jak Sypnosis wykazaty, ze 88 procent
nowoczesnych baz kodu zawiera sktadniki OSS, ktdére nie byly rozwijane przez dwa
lata, a 85 procent baz kodéw zawiera 0SS, ktére sg przestarzate od ponad czterech lat.
Ten problem jeszcze bardziej komplikuje fakt, ze 25 procent wszystkich projektéw 0SS
ma jednego dewelopera wnoszacego swoj wktad w kod, a 94 procent projektéw ma dzie-
sieciu lub mniej aktywnych deweloperow. W istocie dziewiaty roczny raport Sonatype
dotyczacy tancucha dostaw oprogramowania (https://www.sonatype.com/state-of-the
-software-supply-chain/introduction) wykazat, ze tylko 11 procent catego oprogramo-
wania open source jest aktywnie konserwowane.

Wiele projektéw OSS jest szeroko wykorzystywanych, ale sa konserwowane jedynie przez
niewielka grupe deweloperéw. Na przyktad Log4j byt zarzadzany przez trzech dewe-
loperéw, a poniewaz produkt nie byt ptatny, nie mieli oni czasu i zasobéw, aby zarza-
dza¢ nim i go tata¢. Gdy pod koniec 2022 roku pojawit sie exploit Log4j, wowczas — ze
wzgledu na maty zesp6t i jego ograniczong dostepno$¢ — uzyskanie taty zajeto duzo czasu.

Cho¢ powazne exploity takie jak Log4j nie wystepuja przez caly czas, istnieje mozliwos¢,
ze napastnik wykorzysta 0SS do stworzenia zto$liwego oprogramowania lub zaatakuje.
Wiadomo, Ze te projekty nie zawsze sg konserwowane, a poniewaz Log4j odnidst tak
duzy sukces, mozliwe jest, Ze w innym oprogramowaniu istnieje inna okazja. Zespoty
muszg by¢ Swiadome mozliwosci wykorzystania kazdego 0SS, ktory nie jest wiasciwie
konserwowany.
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Niecate oprogramowanie jest sobie rowne

W tym podrozdziale omawiamy niektére ztozono$ci wewnetrznego zarzadzania tata-
niem OSS i zmieniajacymi sie obowigzkami zespotéw deweloperskiego i operacyjnego.
Omawiamy takze potrzebe jasnego podziatu roél i obowiazkoéw, takich jak odpowie-
dzialno$¢ za zarzadzanie tatami.

Wewnetrzne zarzadzanie fataniem

Pierwsza cze$¢ wewnetrznego zarzadzania tatami OSS w ramach zespotéw deweloper-
skich, operacyjnych i zabezpieczen stanowi zrozumienie, jakie aplikacje i biblioteki sa
aktywnie wykorzystywane. Tworzenie biblioteki aplikacji OSS pomoze zrozumie¢, jakie
projekty OSS sg wykorzystywane i w jakim celu, kto za nie odpowiada oraz jaka wersja
jest w ktérym systemie.

Kolejnym krokiem jest integracja tatania OSS ze zwyktym oknem zarzadzania tataniem.
Plany zarzadzania tataniem nie dotycza tylko oprogramowania zwigzanego ze sprze-
dawca, lecz takze kazdego OSS. W $rodowiskach systeméw Linux i Windows tatwo mozna
utworzy¢ scenariusz tatania za pomoca playbooka Ansible, aby pobra¢ i zainstalowa¢
te taty.

Powtdrzmy — niezaleznie od tego, czy aplikacje zwigzane sg z dostawcg, czy s 0SS,
aspekty proceséw i oprzyrzadowania sg tak samo wazne dla sukcesu programu zarza-
dzania fataniem.

Ostatnim krokiem jest skanowanie i raportowanie podatnosci tych serweréw i kontene-
réw, aby upewnic sie, czy taty sag poprawnie stosowane. Te raporty moga zosta¢ wykorzy-
stane do okreslenia, czy dany sktadnik OSS nie zostat jaki$ czas temu zaktualizowany
lub czy s3 dostepne nowsze taty. Zespoty zabezpieczen moga wtedy okresli¢ ryzyko dla
wszystkich sktadnikéw OSS, ktore przestaty by¢ konserwowane, aby ocenic alternatywy
lub zdecydowac o akceptacji ryzyka wynikajgcego z wykorzystywania tych sktadnikow.

Zarzadzanie zalezno$ciami 0SS w nowoczesnych $rodowiskach jest bardzo ztozone
i zmudne, wiec czesto okreslane jest jako ,piekto zalezno$ci”. Znakiem stosowania au-
tomatyzacji oprzyrzadowania w branzy jest rosngca popularnos$¢ takich narzedzi jak
Dependabot (https://github.com/dependabot) oraz Renovate (https://github.com/
renovatebot/renovate), ktore utatwiajg automatyczne aktualizacje zalezno$ci. Narze-
dzia te mozna zintegrowac z istniejgcymi przeptywami pracy deweloperskiej i s3 one
obstugiwane przez szeroko stosowane platformy deweloperskie takie jak GitHub.

Odpowiedzialnos$¢ zespotow
ds. infrastruktury i zespotéw operacyjnych

W branzy technologicznej od dawna toczy sie debata miedzy zespotami ds. spraw infra-
struktury i zespotami operacyjnymi, kto jest za co odpowiedzialny. Zespoty ds. infra-
struktury sg zwykle odpowiedzialne za hosting i zarzadzanie stanowigce fundament,
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na ktérym oparte sg wszystkie aplikacje, serwery i kontenery. Moga takze odpowiadaé
za cze$c fatania, konfiguracje zabezpieczen, a nawet zarzadzanie tozsamoscig i dostepem
(ang. identity and access management — IAM). W centrach danych zespoty ds. infrastruk-
tury zarzadzajg centrum danych, zas zespoty operacyjne skupiajg sie na codziennej ob-
studze serwerdéw i dziataniach w gérnej warstwie, w tym na rozwigzywaniu probleméw
z awariami serwer6w, btedami aplikacji i na wszelkich problemach zwigzanych z funk-
cjonalnoscia dla uzytkownika. Zespoty te moga by¢ takze odpowiedzialne za wysoka
dostepno$¢ (ang. high availability — HA). Jednak ten paradygmat zmienia sie wraz
z nadejs$ciem obliczenn w chmurze, infrastruktury jako kodu (IaC) oraz metodyk takich
jak GitOps, ktore deklaratywnie zaopatrujg infrastrukture cyfrowa i zarzadzaja nia przy
uzyciu praktyk wywodzacych sie z rozwoju oprogramowania. Coraz cze$ciej branza
przyjmuje mantre ,ty tworzysz, ty jestes wiascicielem”, w ramach ktorej wiele zespotéw
deweloperskich i inzynierskich jest odpowiedzialnych za systemy, ktére stworzyto, za-
projektowato i wdrozyto do produkgji. Istnieje tez w ostatniej dekadzie nacisk na DevOps,
co rozbija silosy miedzy zespotami deweloperskimi i operacyjnymi.

Kto jest wiascicielem zarzadzania tataniem?

To podchwytliwe pytanie — kto jest wiascicielem zarzgdzania poprawkami? I na jakim
poziomie? Sprzet, hosty, aplikacje, kontenery itd. — wszystkie beda potencjalnie wy-
magaty od réznych oséb przyjecia odpowiedzialnosci za ich tatanie. Przyktadem moze
by¢ aplikacja, ktéra korzysta z bazy danych. Zespé6t deweloperski moze by¢ zobowigzany
do tatania i konfigurowania aplikacji, ale oddzielny administrator bazy danych (DBA)
moze by¢ odpowiedzialny za baze danych. Jeszcze inny zesp6t moze by¢ odpowiedzialny
za fatanie na poziomie infrastruktury albo w systemie operacyjnym lub hoscie, na ktérych
opieraja sie systemy. Przykladowo, gdy mamy taty dla serweréw Oracle, to kto bedzie
je instalowat?

Cho¢ odpowiedz nie jest prosta, moga to by¢ administratorzy bazy danych, po prostu
dlatego, ze dokonujg regularnej konserwacji bazy danych i powinni zna¢ przewidywane
zachowanie przed zastosowanie tat i po ich zastosowaniu. Oczekiwana wydajnos¢ sys-
temu ijego dziatanie sa wazne, aby oceni¢ zmiany, gdy sie one dokonaja. Jest wiec moz-
liwe, ze gdy DBA zastosujg poprawki, mogg wspotpracowac z zespotem deweloperskim,
aby sprawi¢, zeby funkcjonalno$¢ aplikacji nie ulegta zmianie.

Kazda sytuacja bedzie inna, ale najlepszym sposobem na uruchomienie programdw za-
rzadzania fataniem jest zgranie zespotéw ze strategiami tatania i koordynowanie wy-
sitkow. Nalezy utworzy¢ macierz RACI (Responsible, Accountable, Consulted, Informed),
znang takze jako macierz odpowiedzialnosci, i dokumentowac role poszczegdlnych
zespotéw. Bez tego cztonkowie zespotéw moga wskazywac inny zesp6t jako odpowie-
dzialny za tatanie, co prowadzi do zamieszania i opéZnienn w naprawie. Macierz RACI
na rysunku 2.7 ilustruje przyktad, jak zespoty tworza wtasng macierz do zorganizowa-
nia procesu fatania.
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Latanie Warstwa Warstwa Menitoring Warstwa
systemu/ operacyjna operacyjna systemu/ aplikacji
infrastruktury systemu/ aplikacji infrastruktury | monitorujacych
infrastruktury
Operacyjne R A | R, A | | nd.
Rozwdj | R A | R A nd. |
Bezpieczenistwo | | | | R A R A

Dzialanie
Osoba odpowiedzialna R |
Osoba nadzorujaca A

Osoba informowana I |

Rysunek 2.7. Przyktad macierzy RACI do oddzielenia obowigzkéw infrastruktury i operacji

Podziat obowigzkow

Po utworzeniu macierzy RACI zespoty powinny rozwazy¢ takze klasyczna koncepcje
podziatu obowigzkéw. Zespoty IT i zabezpieczen bedg miaty oddzielne obowigzki, aby
zapewni¢ kontrole i rownowage. Na przyktad zesp6t ds. infrastruktury bedzie obstugi-
wat podstawowe tatanie i bezpieczng konfiguracje, za$ zespdt ds. zabezpieczen bedzie
uruchamiat skany podatnosci i oceniat, czy spetnione sg wszystkie oczekiwania doty-
czace bezpieczenstwa.

Zespoty IT i deweloperskie moga wspoétdzieli¢ niektére odpowiedzialnosci, jesli chodzi
o tatanie, ale jest tez dodatkowy zbidr kontroli dokonywanych przez inny zespét w celu
testowania i zapewnienia funkcjonalnosci w systemach. Latanie na poziomie systemu
operacyjnego moze wplywac na aplikacje goérnego poziomu lub bazy danych, wiec wazne
jest posiadanie wielopoziomowego planu zarzadzania tataniem.

Rozdzielenie obowigzkéw daje dwie wazne korzysci przy kazdej strategii zarzadzania
tataniem. Pierwsza jest taka, Ze nie tylko jedna osoba jest odpowiedzialna za kazde za-
danie zwigzane z tataniem i sprawdzaniem poprawno$ci kazdego ustawienia. Dzieki temu
cztonkowie zespotu nie sa odpowiedzialni za kazde zadanie i tym samym nie ryzykuja
zmeczeniem praca, pominieciem faty lub konfiguracji albo Zonglowaniem zbyt wieloma
zadaniami naraz.

Druga korzyscia jest zwiekszone dogtebne bezpieczenstwo przy uzyciu wielu pozioméw
0s6b, ktére implementujg i weryfikujg fakt usuniecia podatnosci. Bez przynajmniej dwéch
par oczu, aby potwierdzi¢, ze taty zostaty wdrozone, mozliwa jest porazka, ktorej im-
plementujacy nie zauwazy bez drugiego etapu weryfikacji. Mozna to zrobi¢ za pomoca
skanera podatnosci, wysytajacego raporty do zespotdéw operacyjnych i ds. zabezpie-
czen. Inzynier ds. spraw zabezpieczen lub analityk moga nastepnie oceni¢ wyniki i po-
wiadomic¢ personel IT, jesli jakie$ tatanie sie nie powiodto.
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Narzedzia i raportowanie

Narzedzia s3 podstawg kazdego programu zarzadzania tataniem, niezaleznie od tego,
jaka technologia jest uzywana w danym $rodowisku. Raportowanie jest drugg czescia
programu, ktéra zapewnia uzytkownikom dane dotyczace weryfikacji i podatnosci or-
ganizacji. Narzedzia i raportowanie wspoétdziataja ze sobg w celu instalowania tat oraz
zarzadzania nimi i ciggtego monitorowania.

Powszechnie uzywane narzedzia do zarzadzania tataniem takie jak Configuration Manager
firmy Microsoft lub SolarWinds wymagaja dodatkowej konfiguracji i moga by¢ kosz-
towne. Cate stanowiska inzynierskie sg przeznaczone wytacznie do zarzadzania tymi
narzedziami z uwagi na ztozonos$¢ srodowisk chmurowych i oprogramowania. Rapor-
towanie mozna wykonywac za pomoca kazdego z wymienionych wcze$niej narzedzi,
dostosowujac je do potrzeb os6b otrzymujacych ten raport.

Na przyktad inzynier ds. zabezpieczen moze chcie¢ widzie¢ kazdg podatnos¢, niezaleznie
od jej wagi lub mozliwosci wykorzystania. Jednak deweloper moze by¢ zainteresowany
jedynie okre§lonymi aplikacjami, a nie podatno$ciami po stronie infrastruktury.

Jesli chodzi o raporty, to menedzer moze by¢ zainteresowany tylko aktywami w swoim
obszarze odpowiedzialno$ci (ang. area of responsibility — AOR), natomiast dyrektor
moze by¢ zainteresowany tylko piecioma najwazniejszymi podatnymi systemami lub
trzema najwazniejszymi podatnosciami najbardziej narazonymi na wykorzystanie. Kazdy
unikatowy zbiér danych moze zosta¢ wbudowany w narzedzie raportowania, aby role
otrzymaty swoje wtasne raporty. Takie rozwigzanie zmniejsza ilos¢ mato znaczacych
danych w raportach, skracajac czas potrzebny na naprawe lub poswiecony na podat-
nosci, ktére nie maja wysokiego priorytetu.

tatanie przestarzatych systeméw

Moze istnie¢ wiele powodéw uzywania przez organizacje oprogramowania, ktore nie
jest juz sprzedawane, czyli tzw. EOL (ang. end-of-life), lub przestato by¢ obstugiwane, czyli
EOS (ang. end-of-support). Takie oprogramowanie lub sprzet nie sg dalej tatane ani na-
prawiane przez producenta. Czesto zdarza sie, ze okreslony system operacyjny lub apli-
kacja sa obstugiwane tylko przez okres$lony czas, a potem sa wycofywane, aby ustapic¢
nowym wersjom.

Jednym z przyktadéw jest wsparcie dla Windows Serwer 2012 do pazdziernika 2023
roku. Po tej dacie klienci mogli zakupi¢ od firmy Microsoft rozszerzone wsparcie na rok
lub dwa, aby opracowac plan przejscia na pdzniejszg wersje, np. Windows Serwer 2019
lub 2022. Ale jesli klient nie wykupi takiego rozszerzonego wsparcia, pozostanie z po-
tencjalnie podatnym oprogramowaniem, ktére nie bedzie tatane.

Najwiekszym ryzykiem zwigzanym z mozliwymi do wykorzystania podatno$ciami sg
nieaktualne taty. Jak wspomniano, wiekszo$¢ organizacji ma ustalony harmonogram
naprawy podatno$ci w okreslonych ramach czasowych. Obok nieobstugiwanego opro-
gramowania kolejne ryzyko wiaze sie z korzystaniem z oprogramowania open source,
jesli deweloperzy/konserwatorzy nie utrzymujg i nie aktualizujg swoich produktow
i projektéw. Kazdy z tych scenariuszy prowadzi do nieznanych podatnosci i ryzyka.
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Przestarzate oprogramowanie

Organizacje muszg pozostawiac starsze oprogramowanie ze wzgledu na wymagania klien-
tow lub ztozonos¢ aplikacji. Mozliwe jest w projekcie deweloperskim, ze zespo6t bedzie
sie ociagat z aktualizacjg okres$lonych bibliotek lub zalezno$ci ze wzgledu na konieczno$¢
przero6bki kodu. Jednak jest to btedem. Im szybciej rozpocznie sie planowanie aktuali-
zacji lub migracji do nowego srodowiska, tym szybciej zespoty zidentyfikuja problemy
funkcjonalnosci, ktére wymagaja dodatkowego testowania. Na rysunku 2.8 pokazano
przyktady list przestarzatego oprogramowania.

EOL

« Jesli nie zostanie zakupione
wsparcie, produkt staje sie EOL

» Brak fat, biezacych napraw,

a gdy podatnosci stana sig EOS
znane i wykorzystywane, nie » Przedtuzenie wsparcia o rok

bedzic dia hich poprawek - Po EOS — brakat, biezacych

napraw i rozszerzania funkgji

Rysunek 2.8. Przykiady list przestarzatego oprogramowania

Istnieje bardzo duze ryzyko zwigzane z oprogramowaniem i sprzetem, ktore sg nieob-
stugiwane lub wycofywane. Poniewaz te nieaktualne systemy nie sg juz tatane ani obstu-
giwane, nie ma mozliwo$ci naprawy btedéw lub istniejacych podatnosci, za to pozostajg
nieznane podatno$ci. Wydtuza to liste nieznanego ryzyka, sprawiajac, ze organizacja
jest potencjalnie podatna na popularne ataki na nietatane systemy, znane jako zdalne
wykonywanie kodu (ang. remote code execution — RCE), nieautoryzowany dostep lub
inne podatno$ci mozliwe do wykorzystania.

Napastnik moze wykorzysta¢ RCE do wstrzykniecia ztosliwego oprogramowana lub
ztosliwego kodu do infrastruktury lub aplikacji sieciowych. Podatnosci RCE istniejg
w réznych rodzajach aplikacji, systemach operacyjnych i urzadzeniach, ktére sg podatne
na ataki i tatwiejsze do wykorzystania przez napastnikow w celu uzyskania poczatko-
wego dostepu do systemu.

Koniecznie trzeba mie¢ plan dla oprogramowania i sprzetu EOL i EOS, zanim oprogramo-
wanie osiggnie kres zycia. W przeciwnym razie organizacje moga ponosic ryzyko zwigzane
z produktami EOL w $srodowisku podczas odchodzenia od starszego oprogramowania.
Przyktadem moze tu by¢ migracja aplikacji i ustug na serwer RHEL.9.x przy jednocze-
snym pozostawieniu starego Srodowiska na serwerze RHEL.7.x. Zwykle tego rodzaju
projekty zajmuja sporo czasu i wymagajg zaangazowania kilku zespotow.
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Niezatatane oprogramowanie open source

Ryzyko wynikajgce ze stosowania aplikacji lub pakietéw OSS jest takie, ze niektére
z nich nie sg utrzymywane ze wzgledu na ograniczong liczbe deweloperdw i zespotow,
ktore zarzadzaja projektem open source. Kazda aplikacja, biblioteka lub narzedzie beda
zalezne od tego, kto utrzymuje dane repozytorium. Kilka projektéw open source roz-
poczeto sie, gdyz deweloperzy chcieli podzieli¢ sie swoja praca ze $wiatem i utatwic
innym wykonywanie powtarzalnych zadan.

Ale w zwigzku z tym istnieje ryzyko — projekty te sa dostepne za darmo i sg utrzymy-
wane, jesli deweloperzy maja czas i che¢ do pracy nad nimi poza swoimi normalnymi
zajeciami. Jesli OSS wyglada na nieaktualizowane od trzech miesiecy lub trzech lat, trzeba
skontaktowac sie z wtascicielami repozytorium, aby ustali¢, czy jest ono aktywnie utrzy-
mywane. Bez uzyskania odpowiedzi zespoly mogg zaktada¢, ze wszelkie podatnosci
znalezione w oprogramowaniu nie zostang szybko zatatane.

Biorac pod uwage to ryzyko, organizacja powinna mie¢ biblioteke wszystkich uzywanych
w $rodowisku aplikacji i komponentéw OSS. Bez tego okreslenie ryzyka, a nawet ustalenie,
gdzie te biblioteki i narzedzia sa uzywane, moze by¢ dtugim procesem. Kazdy zespét
ds. zabezpieczen powinien by¢ §wiadomy, jakie OSS sg uzywane i gdzie s zainstalowane
oraz czy sg one aktualnie wymagane. Wiekszo$¢ organizacji boryka sie z kompletng inwen-
taryzacja komponentéw OSS uzywanych w ich srodowiskach — czy dla wewnetrznie
tworzonego oprogramowania, czy komponentéw innych firm wykorzystywanych w uzy-
wanym oprogramowaniu (samodzielnie hostowanym lub wykorzystywanym przez
Internet jako oprogramowanie jako ustuga — SaaS). Na przyktad ocena incydentu Log4j
przez CSRB (Cyber Safety Review Board) ujawnita, Ze niektére amerykanskie agencje
federalne wydaja dziesigtki tysiecy skumulowanych godzin na same préby ustalenia,
czy komponent Log4j znajdowat sie w ich systemach.

Wszystkie przestarzate lub nieuzywane 0SS powinny zosta¢ mozliwie szybko zaktua-
lizowane lub usuniete ze srodowiska, co pomoze zminimalizowa¢ powierzchnie ataku
aplikacji i oprogramowania do wykorzystania przez ztosliwych aktoréw.

Inna wazng kwestig r6znigca OSS od oprogramowania autorskiego jest to, ze z dostawca
mamy zwykle umowy o poziomie ustug (ang. service level agreements — SLA) i harmo-
nogramy zwigzane z konserwacja oprogramowania, dostarczaniem aktualizacji i ujawnia-
niem podatnosci. W przeciwienstwie do producentéw oprogramowania osoby konserwu-
jace OSS nie sg dostawcami oprogramowania, a OSS mozna zwykle uzywac bezptatnie,
co oznacza, ze konsumenci nie maja pewnosci, czy podatnosci lub usterki sg obstugi-
wane w jakichkolwiek formalnych i $cistych terminach. Organizacje korzystajace z 0SS
muszg by¢ §wiadome tej réznicy i przygotowane na wdrozenie kompensacyjnej kon-
troli dla podatnego oprogramowania 0SS bez dostepnych 1at, a takze na ewentualne
przekierowanie kodu i samodzielne wdrazanie napraw. Mimo Ze takie sa realia, wiek-
szo$¢ organizacji nie rozumie dobrze tych réznic i dalej polega na osobach utrzymuja-
cych 0SS, nie biorac pod uwage, Ze ostatecznie to one sg odpowiedzialne za wszelkie
0SS, z ktérych korzystaja.
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Ryzyko szczatkowe

Ryzyko szczatkowe to wszelkie ryzyko, ktdre pozostaje po dziataniach zwigzanych z za-
rzadzaniem podatno$ciami, w tym stosowaniu fat i poprawek poza harmonogramem,
ktére stanowia szybkie inzynierskie aktualizacje lub bezpieczne konfiguracje. Ryzyko
szczatkowe moze zostac przyjete, moze byc¢ ograniczane lub przekazywane innemu pod-
miotowi.

Wazne jest, aby pamietac, ze nie wszystkie taty mogg zosta¢ wdrozone we wszystkich
systemach po prostu ze wzgledu na wymagania klientéw lub inne okolicznos$ci. Ryzyko
szczatkowe jest czescig kazdego programu zarzadzania podatnosciami i musi by¢ brane
pod uwage przy tworzeniu wyjatkow, czyli akceptacji okre$lonego ryzyka w §rodowisku.

Jednak najgorsza rzecza, jakg moze zrobié¢ zespo6t, jest bycie przyttoczonym liczba po-
datno$ci lub praca, jakiej bedzie wymagato ,,nadrobienie czasu” lub naprawa wszystkich
pozostatych podatno$ci. Paraliz decyzyjny nastepuje wtedy, gdy jednostka nie jest
zdolna do podjecia na czas decyzji ze wzgledu na ilo$¢ danych wprowadzanych jedno-
cze$nie. Oznacza to, ze zespoty musza by¢ §wiadome tej kwestii i zapewni¢ odpowied-
nig przestrzen na podejmowanie ztozonych decyzji zwigzanych z ryzykiem.

Powszechne ataki na niezatatane systemy

Wedtug statystyk zamieszczonych w artykule agencji CISA istnieje powazna potrzeba
skupienia sie na zaktualizowanych praktykach zarzadzania podatno$ciami w celu zmniej-
szenia ryzyka (www.cisa.gov/news-events/news/transforming-vulnerability-management
-landscape). Pozostawienie systemdéw z podatno$ciami mozliwymi do wykorzystania po-
szerza powierzchnie mozliwego ataku. Przy wiekszej powierzchni ataku napastnik ma
wiele tras do systemu. Kazda podatnos¢, ktéra pozostaje bez ograniczenia, jest mozli-
wym punktem wejscia, ktdry daje napastnikowi mozliwo$¢ przeprowadzenia atakéw
z wykorzystaniem tancuchdw podatnosci. Ataki tancuchowe na podatnosci sg szczego-
towo omawiane w rozdziale 7. ,Laczenie podatnosci w tancuch”.

Inng czesta metoda ataku na niezatatane systemy jest celowanie w kazdy nieuwierzy-
telniony dostep logowania na serwery i doprowadzenie do naruszenia bezpieczenistwa,
a nastepnie ataku eskalacji uprawnien. Te rodzaje atakdw mozna znaleZ¢ w réznym
oprogramowaniu i nie ograniczajg sie one do jednego rodzaju aplikacji lub producenta.

Te dwa wektory ataku sg szczegdlnie niszczycielskie, jesli weZzmiemy pod uwage moz-
liwos$¢ uzyskania zdalnego dostepu lub podwyzszenia uprawnien w celu uzyskania do-
stepu do wiekszej liczby systemow. Jesli nie ma segmentaciji sieci lub innych mechanizméw
ograniczajacych, wykorzystanie tych podatno$ci moze pozwoli¢ na do$¢ tatwe przejscie
do innych systeméw. Jednym z przyktad 6w jest uzyskanie dostepu do serwera aplikacji
sieciowych, a nastepnie przejscie w bok do bazy danych lub innej ustugi zawierajacej
informacje biznesowe lub finansowe. Nawet na tych kilku przyktadach tatwo dostrzec,
Ze niezalatane systemy stanowig masowy wektor ataku i moga by¢ czesto wykorzysty-
wane do nieautoryzowanego dostepu do systemow.

Jednym z obszardw, ktéry moze bardzo poméc przy niezatatanych systemach, jesli nie
mozna ich zalata¢ ze wzgledu na wymagania aplikacji lub przestarzatego systemu, sa
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kontrole ograniczajace. Daje to dodatkowa ochrone, ograniczajac ,promien wybuchu”,
czyli potencjalne szkody wyrzadzane w systemach. Na przyktad, jesli jest wprowa-
dzona segmentacja sieci w celu ograniczenia dostepu do baz danych, ztosliwy aktor
moze wlamac sie na frontowy serwer sieci, ale nie bedzie mdgt wykorzysta¢ go do uzy-
skania dostepu do bazy danych ze wzgledu na ograniczone potgczenie miedzy nig a ser-
werem sieciowym.

Innym przyktadem kontroli ograniczajacej jest koncepcja najmniejszego uprawnienia,
czyli ograniczenie liczby uprawnien, ktére majq uzytkownicy w systemie. Ograniczenie
gtéwnego dostepu do serwerdéw Linuksa lub wylgczenie go wymaga, aby kazdy uzytkow-
nik logowat sie ze znacznie mniejszymi uprawnieniami lub mniejszym dostepem niz
administratorzy. Podczas gdy napastnik moze nadal przeprowadza¢ eskalacje upraw-
nien, bedzie to dla niego znacznie trudniejsze bez wykrycia przez rejestrowanie i mo-
nitorowanie.

Ustalanie priorytetéw dziatan zwigzanych z fataniem

Kazdy projekt IT bedzie wymagat Zonglowania operacjami, utrzymaniem oraz ciggltymi
innowacjami i projektami inzynierskimi. Czesty przyktad stanowi organizacja decydu-
jaca sie na uaktualnienie wycofanej wersji RHEK, ktora jest ROL, do najnowszej wersji
na nowych kontenerach. Inny przyktad to aktualizacja serweréw Windows z 2016 do
najnowszej wersji 2022. Te rodzaje migracji zwykle obejmuja utrzymanie starego $ro-
dowiska podczas tworzenia nowego.

Oczywiscie te wszystkie sytuacje nie wigza sie ze zwiekszeniem liczby pracownikow
potrzebnych do tworzenia nowych systeméw. Ten sam zespét, ktory zarzadza srodo-
wiskiem produkcyjnym, bedzie takze tworzyt nowe kontenery i aplikacje. Ci administra-
torzy i deweloperzy beda musieli podwoi¢ swojg prace, aby nadazy¢ z tataniem w obu
Srodowiskach.

Aby pom6c w okresleniu priorytetéw zarzadzania tataniem, organizacja powinna w moz-
liwie szerokim zakresie wykorzystywac automatyzacje w celu ograniczenia liczby in-
terwencji recznych i czasu potrzebnego administratorom i inzynierom. Jeszcze przez
rozpoczeciem ustalania priorytetow zarzadzania tataniem trzeba zrobi¢ petng inwenta-
ryzacje aktywow, aby zespoly wiedziaty, ktére aktywa maja dla nich najwyzszy priorytet.

Po pierwsze, kazde tatanie systemu operacyjnego i aplikacji, ktére mogg zosta¢ zautoma-
tyzowane, powinno by¢ przetestowane i wdrozone do produkcji, aby obstuzy¢ wiekszos¢
podatnosci jak najmniejszym wysitkiem. Na tym etapie zespoty moga takze utworzy¢
priorytety dla system6w deweloperskiego i testowania, a nastepnie ata¢ systemy pro-
dukcyjne. Przektadem jest tatanie urzadzen w pigtek rano, a potem — po tygodniu testo-
wania — tatanie wszystkich systemoéw produkcyjnych w nastepny czwartek wieczorem.

Po drugie, organizacje powinny szukac¢ aplikacji innych firm, ktére nie beda automatycz-
nie wciggane do ich repozytoriéw czy tez systemu zarzadzania tataniem. Administra-
torzy i inzynierzy powinni tworzy¢ alerty lub powiadomienia od producentéw o tym,
ze wypuscili oni faty. Te aplikacje powinny by¢ wbudowane w proces zarzadzania ta-
taniem i zorganizowane wraz ze zwyklymi systemami tatania.
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Wreszcie, proces ten powinien by¢ stale monitorowany i udoskonalany w czasie. Zaréwno
zespoty operacyjne, jak i zespoty ds. zabezpieczen powinny ocenia¢ raporty podatnosci,
aby latanie nastepowato zgodnie z oczekiwaniami. W innym przypadku proces i oprzy-
rzagdowanie sg dostosowywane.

Latanie nie jest jednorazowym dzialaniem — musi by¢ powtarzane i poprawiane. Tak
dtugo jak zespoty beda rozumiaty swoja odpowiedzialno$¢ w zakresie tatania, bedzie
to bardzo pomocne we wiaczeniu tych dziatan do ich codziennej rutyny.

Zarzadzanie ryzykiem i fatanie

Programy zarzadzania ryzykiem i tatanie nie powinny by¢ realizowane odrebnie jako
niezalezne dzialania, czyli bez integracji miedzy odpowiedzialnymi za nie zespotami.
Niektore wieksze organizacje majq oddzielne zespoty i programy do zarzadzania ryzykiem.
Moze to wprawdzie dziala¢ w wiekszym biznesie, ale mniejsze organizacje powinny
prowadzi¢ dziatania zwigzane z zarzadzaniem ryzykiem w koordynacji z ich zwyktymi
regularnymi dziataniami konserwacyjnymi i operacyjnymi.

Na przyktad nie miatoby sensu ustalanie priorytetéw w tataniu serwerdw baz danych,
ktére nie zawierajg juz wrazliwych lub zastrzezonych danych, bez segmentacji sieci,
gdy bazy danych o wiekszym ryzyku sg potaczone z serwerami aplikacji sieciowych.
Bez tej wiedzy odrebnie dziatajgce zespoty moga usuna¢ priorytety innych dziatan zwia-
zanych z tataniem, co potencjalnie moze spowodowac duze ryzyko dla organizacji.

Kazdy zesp6t powinien rozwazy¢ ryzyko zwigzane z wszelkimi istniejacymi podatno-
Sciami i sposéb, w jaki chce realizowa¢ swoje harmonogramy tatania. Jesli zespot zde-
cyduje sie na fatanie wszystkiego zewnetrznie i weZmie sie najpierw za aktywa, moze
poOzniej zajac sie tataniem infrastruktury i baz danych, czyli magazynéw. Nalezy jednak
pamietac, Ze organizacje ochrony zdrowia nadadza wyzszy priorytet chronionej infor-
macji o zdrowiu (ang. protected health information — PHI) niz serwerowi baz danych,
ktéry moze by¢ uzywany do testowania.

Ostatnia uwaga na temat zarzgdzania ryzykiem i fataniem: podobnie jak w przypadku
zarzadzania podatnoscig jest to proces ciagly i iteracyjny. Nie jest to jednorazowe ¢wi-
czenie, ale musi by¢ przeprowadzane poziomo i pionowo w catej organizacji.

Tworzenie programu zarzgdzania tataniem

W tym rozdziale przedstawiono kilka elementéw ryzyka, obaw i kwestii zwigzanych z two-
rzeniem kompleksowego programu zarzadzania tataniem. Najwazniejszym tematem
byta przez caly czas klasyczna koncepcja ludzi, proceséw i technologii. Powodem, dla
ktorego ta koncepcja jest nadal tak powszechna, jest to, jak wyczerpujaco ujmuje wszystkie
aspekty organizacji. To sprawdza sie przy tworzeniu programu zarzgdzania tataniem,
gdyz klasyczne praktyki (tak jak samo reczne tatanie) nie sprawdzaja sie.

Podstawa udanego programu jest harmonia miedzy ludZzmi (np. z dziatu deweloperskiego,
operacyjnego czy zabezpieczen), procesem (np. standardowymi procedurami dziatania —
ang. standard operating procedures) lub regutami oraz technologia (np. menedzerami
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konfiguracji lub skanerami podatnosci). Bez uzgodnienia tych trzech elementéw orga-
nizacja naraza sie na wszystkie wymienione wcze$niej zagrozenia: exploity, podatnosci
dnia zerowego i nieznane niewiadome.

Budowanie tej zgodno$ci nie nastapi z dnia na dzien, ale moze by¢ realizowane krok po
kroku, aby stworzy¢ dojrzato$¢ w kazdej organizacji. Na rysunku 2.9 pokazano, jakie
zespoly powinny by¢ zaangazowane, jak integrowac oprzyrzadowanie i jak procesy
moga by¢ spoiwem miedzy tymi dwoma elementami podczas tworzenia lub dojrzewa-
nia programu zarzadzania tatami.

LudZie Operacje, inzynierowie, personel ds. bezpieczenstwa, architekei, administratorzy, kierownictwe

+ Harmonia miedzy ludzmi, ktérzy zarzadzaja systemami, oznacza, ze kazda osoba jest §wiadoma
zmian, zna harmonogram zarzadzania tataniem i wspélnie koordynuje dziatania

Standardowe procedury dzialania, reguly zabezpieczen i kierownictwo, przewodnik zarzadzania fataniem

+ Harmonia procesu oznacza, ze jest on dostosowany do ludzi, ktérzy musza zarzadzac systemem - musi
by¢ zwiezty, dawac akceptowalne wskazdwki | adaptowac sie do zmian w technologii, regulacjach
i standardach

Technologia Ansible, Configuration Manager, ServiceNow, SolarWinds

+ Harmonia technologii oznacza, ze kazde narzedzie lub aplikacja sa koordynowane podczas fatania.
Kazda automatyzacja jest skoordynowana i uzgodniona z okreslonymi procesami i procedurami

Rysunek 2.9. Uzgodnienie miedzy ludzmi, procesami i technologia

Ludzie

Aspekty zwigzane z ludZmi, procesami i technologiami sa omawiane w catej ksigzce, ale
wazne jest, aby juz tutaj wiedzie¢, kto jest odpowiedzialny za zarzadzanie tataniem.
Decyzja na ten temat jest konieczna, aby stworzy¢ udany system tatania w przedsie-
biorstwie.

Mozliwe jest, ze za tatanie systemu bedg odpowiedzialni wtasciciele systemu, admini-
stratorzy, deweloperzy, inzynierowie zabezpieczen, a nawet osoby trzecie. Kazdy za-
angazowany w proces zarzgdzania tataniem musi rozumie¢ swojg obowiazki i harmo-
nogramy stosowania tat.

Proces

Praktycy moga mie¢ wtasny zestaw SOP, czyli proceséw zdefiniowanych dla technicznej
implementacji tat i zwiazanych z nimi strategii lub skryptéw. Ich ramy czasowe i harmo-
nogramy moga by¢ zgodne z wymaganiami strony klientéw lub innymi wytycznymi —
na przyktad muszg naprawia¢ krytyczne podatnosci w ciggu czterech dni.

Dla kadry zarzadzajacej i kierowniczej procesy moga by¢ bardziej zgodne z wymaga-
niami klientéw lub nakazami federalnymi [w USA], ktére majg zastosowanie w ich dziedzi-
nie biznesu. Organizacja zajmujaca sie ochrong zdrowia moze mie¢ inne wymagania niz
firma z branzy IT. Zespoty kierownicze moga tworzy¢ reguty, aby przekazywac je w d6t
innym osobom z kierownictwa i praktykom w celu wdrozenia metodami technicznymi.
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Technologia

Technologia zarzadzania tataniem zalezy od decyzji os6b odpowiedzialnych za regu-
larne tatanie systeméw i zarzadzanie nimi. Obejmuje to wszelkie dziatania, od korzystania
z narzedzi innych producentéw, takich jak Configuration Manager lub ManageEngine,
po tworzenie skryptéw lub strategii za pomoca Ansible lub PowerShell.

Kazdy z tych sktadnikéw jest wybierany przez administratoréow i — jesli wymagaja one
finansowania — s3 zatwierdzane przez kierownictwo. W idealnym przypadku admini-
stratorzy i inzynierowie majg mozliwos¢ zarzadzania wieloma systemami operacyjnymi,
kontenerami lub aplikacjami za pomoca tego samego narzedzia. Jednak administrato-
rzy i inzynierowie mogg potrzebowac¢ kreatywnych rozwigzan technicznych.

Podsumowanie

Organizacje musza mie¢ kompleksowg strategie zarzadzania tataniem. Strategia ta obej-
muje tworzenie inwentaryzacji aktywow, a takze orientacje w brakujacych tatach i spo-
sobie wdrazania tat w calym Srodowisku. Zarzadzanie tataniem naprawde wymaga
harmonii miedzy ludZzmi, procesami i technologig. Organizacje powinny skupia¢ sie na
usuwaniu EOL i EOS, przygotowaniu sie do regularnego tatania oraz tworzeniu planéw
wycofywania i wykonywania kopii zapasowych na wypadek, gdy co$ péjdzie Zle. Ponadto
organizacje powinny mie¢ oczekiwane okna tatania i konserwacji.
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Sprawdz, jak w erze chmury zarzgdzac ryzykiem
informatycznym!

Musisz sobie uswiadomic, ze korzystanie z systemow opartych na chmurze wigze sie z cyber-
zagrozeniami — podobnie jak w przypadku tradycyjnej infrastruktury. Musisz sie dobrze orien-
towaé w ziozonosci swojego systemu i w powigzaniach poszczegoélnych elementéw. Dopiero
na tej podstawie mozesz planowac i ustalaé priorytety we wlasnym programie zarzqgdzania
ryzykiem, uwzgledniajgc przy tym wiele innych zagadnien.

W tej praktycznej ksigzce znajdziesz opis kompleksowych praktyk, dzieki ktorym wspoiczesne
organizacje utrzymujgce ztozone ekosystemy oprogramowania mogqg skutecznie identyfikowaé
podatnosci, zarzgdzaé nimi i ograniczaé ryzyko wystgpienia powaznych naruszen bezpieczen-
stwa. Dowiesz sig, dlaczego nie wystarczy po prostu ,uzy¢ tatki’, aby naprawié znane luki

w oprogramowaniu. Poznasz zasady profesjonalnego zarzqdzania podatnosciami uwzgled-
niajgce monitorowanie systemow i baz danych podatnosci. Przekonasz sig, jak wazne sg
czynnik ludzki i identyfikacja czynnikoéw psychologicznych, ktére podczas interakcji uzytkow-
nika z oprogramowaniem przyczyniajq sie do powstawania podatnosci. W miare lektury
ksigiki przyswoisz wydajne i skuteczne strategie, dzigki ktérym zapewnisz swojej organizacji
wysoki poziom cyberbezpieczenstwa.

Najciekawsze zagadnienia:

zarzgdzanie ziozonymi Srodowiskami

poprawki do oprogramowania i bezpieczna konfiguracja
ocena podatnosci i tgczenie ich w tafcuch

czynnik ludzki w zarzqdzaniu podatnosciami

I

oprogramowanie bezpieczne juz na etapie projektu
budowa dojrzatego modelu zarzgdzania podatnosciami

Chris Hughes jest wspotzatozycielem i dyrektorem generalnym firmy Aquia, specjalizujgcej
sie w ustugach chmurowych i cyberbezpieczenstwie. Pracuje roéwniez w Agencji Cyberbez-

pieczenstwa i Infrastruktury (CISA).

Dr Nikki Robinson jest architektkqg do spraw bezpieczefistwa w firmie IBM i wykladowczynig
na Capitol Technology University. Jest rowniez czionkinig Instytutu Technologii Infrastruktury

Krytycznej (ICIT).
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