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Dane jako produkt uboczny
dziatania komputerow

omputery nieustannie produkuja dane. Sg one wejSciem i1 wyjSciem ope-
K racji komputerowych, a takze ich produktem ubocznym. Komputery

w trakcie dzialania dokumentujg wszystkie swoje operacje. Wykrywaja
1 zapisujg wiecej, niz nam sie wydaje.

Przyktadowo procesor tekstu zapisuje wszystko, co napiszesz, wraz z wer-
sjami roboczymi 1 zmianami. Po klikni¢ciu polecenia ,,zapisz” procesor tekstu
zapisze nowg wersje dokumentu, a starsze wersje pozostang w pamieci kom-
putera, dopoki nie bedzie trzeba zwolni¢ miejsca na dysku na inne cele. Proce-
sor tekstu od czasu do czasu automatycznie zapisuje dokument; Microsoft
Word zapisuje moje dokumenty co 20 minut. Word zapisuje tez autora doku-
mentu, a cz¢sto rowniez wspolautorow.

Wystarczy, ze polaczysz si¢ z internetem, a ilos¢ powstajgcych danych znacz-
nie wzrosnie: bedg to rejestry odwiedzonych stron internetowych, kliknietych
reklam, wpisywanych stow. Dane powstaja w Twoim komputerze, w odwiedza-
nych serwisach, a takze w innych komputerach podlaczonych do sieci. Prze-
gladarka przesyta do stron internetowych dane o posiadanym przez Ciebie opro-
gramowaniu, o tym, kiedy zostalo ono zainstalowane, jakie funkcje wiaczyles
itd. Czesto te dane umozliwiaja jednoznaczng identyfikacje Twojego komputera'.

Coraz czeSciej porozumiewamy sie z rodzing, przyjaciotmi, wspotpracow-
nikami 1 znajomymi za posrednictwem komputerow, e-maili, wiadomosci teksto-
wych, Facebooka, Twittera, Instagrama, SnapChata, WhatsApp 1 innych aplikacji,
ktore akurat s3 popularne. Produktem ubocznym tych wysokorozwinietych
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interakeji spotecznych s3 dane. Wspomniane systemy nie tylko przekazuja da-
ne; rowniez tworza dane dotyczace Twoich interakeji z innymi ludzmi.

By¢ moze nie zdajesz sobie z tego sprawy, ale dane tworzysz nawet podczas
spaceru. Twoj telefon komoérkowy stale wyznacza swoje polozenie na podsta-
wie najblizszych stacji przekaznikowych. Nie jest to wyrazem szczegdlnej tro-
ski ze strony operatora. Aby po prostu przekazac polaczenie do telefonu, naj-
pierw nalezy ustali¢ jego polozenie.

Oczywiscie podczas uzywania telefonu powstaje jeszcze wigcej danych. Sg to
numery telefonéw polaczen wychodzacych 1 przychodzacych, wystane 1 otrzy-
mane SMS-y, czas trwania polaczen itd. Jesli ponadto korzystasz ze smartfo-
na, w rzeczywistoSci masz w reku komputer, a zainstalowane na nim aplikacje
tworza dane. Aplikacje nie zawsze muszy by¢ wlaczone — czasem dane po-
wstaja nawet wtedy, gdy z nich nie korzystasz. Twoj telefon prawdopodobnie
jest wyposazony w odbiornik GPS, ktory okresla lokalizacje znacznie lepiej
niz mechanizm wykorzystujacy polozenie wzgledem stacji przekaznikowych.
Odbiornik GPS w Twoim smartfonie umozliwia wyznaczenie polozenia® z do-
kfadnoscig od 5 do 8 metrow; analogiczny mechanizm, wykorzystujacy jedy-
nie stacje przekaznikowe, ma doktadnos¢ okoto 600 metrow.

Gdy kupisz co$ w sklepie, generujesz jeszcze wiecej danych. Kasa jest kom-
puterem 1 rejestruje nie tylko to, co kupites, ale takze godzing i date¢ zakupu.
Dane te s3 przekazywane do systemu komputerowego sprzedawcy. O ile nie
zaplacisz gotowka, z zakupem zostang powigzane informacje o karcie kredytowej
lub debetowej. Zostang one wystane do operatora kart kredytowych, a niektore
z nich mozesz potem zobaczy¢ na miesiecznym wyciggu z konta.

W sklepie moze by¢ zamontowana kamera wideo, ktora ma na celu nagry-
wanie potencjalnych ztodziei lub oszustow. Inna kamera nagrywa Cie podczas
korzystania z bankomatu. Na zewnatrz znajduje si¢ wiecej kamer monitoruja-
cych budynki, chodniki, drogi i inne miejsca publiczne.

Gdy wsiagdziesz do samochodu, zaczniesz tworzy¢ jeszcze wiecej danych.
Wspolczesne samochody sa naszpikowane komputerami, ktore generuja dane
o predkosci, sile nacisku na pedaly, pozycji kierownicy 1 inne. Wigekszosc¢ tych
danych jest nagrywana automatycznie* w czarnej skrzynce, co moze utatwi¢ wy-
jasnienie przyczyny wypadku. Nawet w oponach moze znajdowac si¢ kom-
puter zbierajacy dane o ciSnieniu. Podczas wizyty u mechanika prawdopodobnie
najpierw zostang pobrane wszystkie wspomniane dane, aby zdiagnozowac poten-
cjalne usterki. Autonomiczny samoch6d® mogltby generowac gigabajt danych
na sekunde.

Sytuacja powtdrzy sig, gdy zrobisz zdjecie. W cyfrowym zdjeciu zapisane
s3° data, czas i miejsce — tak, tak, wiele aparatow jest wyposazonych w GPS
— wykonania zdjecia, og6lne informacje o aparacie, obiektywie i ustawieniach,
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a nawet numer ID samego aparatu. Jesli opublikujesz zdjecie” w internecie, in-
formacje te zwykle pozostang zapisane w pliku.

Nie zawsze tak bylo. W erze prasy papierowej, radia i telewizji zdobywalismy
informacje, ale nie pozostawat po tym zaden slad. Obecnie Zrodlem informacji
i rozrywki jest internet. Wczesniej rozmawialismy z ludzmi twarza w twarz,
a pozniej przez telefon; obecnie rozmowy tocza sie z uzyciem wiadomosci tek-
stowych lub e-maili. Wczesniej placilismy w sklepach gotéwka; obecnie placimy
kartami kredytowymi w internecie. Wczesniej za przejazd autostrada, metrem
lub za parkowanie placiliSmy monetami. Obecnie uzywamy automatycznych
systemow platnosci, takich jak EZPass®, ktore s3 powigzane z numerami reje-
stracyjnymi naszych samochodow 1 kart kredytowych. Wezesniej za taksowke
mozna bylo zaplaci¢ tylko gotdwka. Pozniej zaczeliSmy placi¢ za te ustuge
kartg kredytowy. Obecnie przy uzyciu smartfona mamy dostep do sieciowych
systemow przewoznikow, takich jak Uber 1 Lyft, ktore rejestrujg dane dotyczace
transakcji oraz miejsce rozpoczecia i zakonczenia podrézy. Komputery sa wy-
korzystywane, z pewnymi wyjatkami, we wszystkich przedsiewzieciach han-
dlowych oraz w wiekszosci interakeji z przyjaciotmi.

W ubieglym roku zepsula sie¢ moja lodowka 1 serwisant wymienit kontro-
lujacy j3 komputer. Wtedy zdalem sobie sprawe, ze postrzegalem j3 niewtasci-
wie: tak naprawde to nie jest lodowka z komputerem, ale komputer przecho-
wujacy jedzenie w niskiej temperaturze. W taki oto sposob wszystko staje sie
komputerem. Twoj telefon jest komputerem do wykonywania potaczen. Twoj
samochod jest komputerem wyposazonym w kota 1 silnik. Twoj piekarnik jest
komputerem, ktory piecze lazanie. Twoj aparat fotograficzny jest kompute-
rem, ktory robi zdjecia. Nawet nasze zwierzeta domowe i hodowlane s3 obec-
nie regularnie chipowane; moj kot jest praktycznie komputerem, ktory wyle-
guje si¢ w stoncu przez caly dzien.

Komputery wbudowuje si¢ w kolejne rodzaje produktow, ktore mogg sie
taczy¢ z internetem. Firma Nest, ktorg Google kupito w 2014 roku za ponad
3 miliardy dolar6w, produkuje termostat taczacy sie z internetem. Inteligentny
termostat’ dostosowuje sie do Twoich zwyczajow 1 reaguje na zmiany w sieci
elektrycznej. Najpierw jednak musi zebrac i zapisaé informacje dotyczace nie
tylko zuzycia energii: potrzebne s3 dane o temperaturze panujacej w domu,
o wilgotnosci, oswietleniu 1 wszelkich ruchach w poblizu. Dostepne s3 tez in-
teligentne lodowki'®, ktore sledzg daty waznosci produktow spozywezych, a tak-
ze inteligentne klimatyzatory'!, ktore ucza sie Twoich upodoban 1 maksymalizujg
efektywnos¢ zuzycia energii. Na horyzoncie jest wiecej urzadzen: Nest obecnie
sprzedaje inteligentny detektor dymu i tlenku wegla®, a takze planuje calg linie
dodatkowych czujnikoéw domowych. Wiele innych firm pracuje nad szeregiem
inteligentnych akcesoriow. Bedg one niezbedne przy tworzeniu inteligentnych

21

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/dangol
http://helion.pl/page354U~rt/dangol

DANE | GOLIAT

sieci przesylowych®, ktore umozliwig redukeje zuzycia energii 1 emisji gazow
cieplarnianych.

Zaczynamy zbieral i1 analizowaé dane o naszym ciele w celu poprawy
zdrowia 1 dobrostanu. Urzagdzenia $ledzgce aktywnosc¢ fizyczna, takie jak Fit-
bit lub Jawbone, monitorujg Twoje ruchy oraz moment budzenia sie i zasypia-
nia. W ten sposob analizujg nawyki zwigzane z ¢wiczeniami 1 ze snem. Mogg
rozpozna¢, kiedy uprawiasz seks'. Jesli udostepnisz urzadzeniu wiecej infor-
macji”® o sobie samym — ile wazysz, co jesz — mozesz dowiedzieC sie jeszcze
wiecej. Oczywiscie wszystkie te dane sg dostepne online.

Wiele urzadzen medycznych'® moze sie faczyC z internetem w celu zbiera-
nia i raportowania roznorodnych danych biometrycznych. Istniejg juz — lub
niebawem si¢ pojawig — urzadzenia, ktore ciggle mierzg nasze sygnaly witalne,
nasze nastroje 1 aktywno$¢ moézgu. Nie s3 to tylko wyspecjalizowane urzadze-
nia"; wspdlczesne smartfony maja dos¢ wrazliwe czujniki ruchu. Poniewaz cena
sekwencjonowania DNA stale maleje, coraz wiecej 0os6b zleca wygenerowanie
1 analize¢ swoich danych genetycznych. Firmy, takie jak 23andMe', wigza spore
nadzieje z danymi o genomie swoich klientow. Chcg znalez¢ geny powigzane
z roznymi chorobami, aby opracowaé nowe i dochodowe terapie. Toczg takze
rozmowy o spersonalizowanych reklamach”, a firmy ubezpieczeniowe moga
kiedy$ zacza¢ kupowac” dane w celu podejmowania decyzji biznesowych.

By¢ moze skrajnym przykladem samodzielnego generowania danych jest
monitorowanie wszystkich aspektow zycia: ciggle zbieranie danych osobistych.
Juz teraz mozesz zainstalowaé aplikacje do monitorowania réznych aspektow
zycia®, ktore rejestrujg Twoje dziatania na telefonie, np. rozmowy z przyja-
ciotmi, czas poSwiecony na gry, ogladanie filmow itd. Jednak to tylko przed-
smak tego, czym stanie si¢ monitorowanie zycia. W przysztosci dojdzie do tego
nagrywanie filmow wideo”. Google Glass jest pierwszym przykladem galanterii
elektronicznej” o takim potencjale, ale inne urzadzenia nie pozostajg w tyle.

S to przykfady internetu rzeczy*. Czujniki srodowiskowe bedg wykrywac
poziomy zanieczyszczenia. Inteligentne systemy magazynowe 1 kontroli bedg
redukowac ilosci odpadow, a tym samym oszczedzal pienigdze. Komputery
podlaczone do internetu bedy obecne wszedzie — w inteligentnych miastach®,
inteligentnych szczoteczkach do zgbow™, inteligentnych zaréwkach?, inteli-
gentnych skwerach®, inteligentnych buteleczkach z lekami®, inteligentnej odzie-
zy*® — bo dlaczego nie? *' Szacuje sig, ze obecnie z internetem pofgczonych
jest? okolo 10 miliardow urzadzen. To juz wiecej niz liczba ludzi zyjacych na
planecie. Czytalem juz przewidywania, ze jeszcze przed 2020 rokiem liczba ta
siggnie 30 miliardow. Szum medialny wokot tego zjawiska jest dos¢ duzy™ i jesz-
cze nie wiadomo, ktore zastosowania sie sprawdza, a ktore okazg sie bublem.
Wiemy natomiast, ze wszystkie beda produkowaé dane, duze ilosci danych.
Otaczajace nas przedmioty stang sie oczami i uszami internetu’.
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Wptyw takiej tacznosci na prywatnosc jest ogromny. Wszystkie te inteli-
gentne akcesoria zmniejsza emisje gazow cieplarnianych — a zarazem beda
dostarczac dane o przemieszczaniu si¢ ludzi w domach 1 o sposobach spedzania
przez nich czasu wolnego. Inteligentne oSwietlenie uliczne bgdzie zbiera¢ da-
ne* o ruchach ludnosci na zewnatrz. Kamery beda coraz wyzszej jakosci®®, co-
raz mniejsze 1 coraz bardziej mobilne. Raytheon planowal lot sterowcem?® nad
Waszyngtonem, DC i Baltimore w 2015 roku, aby przetestowa¢ mozliwos¢
sledzenia ,,celow” — prawdopodobnie pojazdow — znajdujacych sie na ziemi,
na wodzie 1 w powietrzu.

Skutek jest taki, ze kazdego dnia wchodzimy w reakcje z setkami kompute-
row. Niebawem bedg ich tysigce. Kazdy z nich generuje dane. Tylko niewielka
ich czes¢ informuje o takich ciekawostkach jak dania zamowione w restauracji,
czestotliwos¢ bicia serca podczas wieczornego joggingu lub ostatnio napisany
list mitosny. Pozostata, wieksza czes¢ tych informacji to tzw. metadane. Sg to
dane o danych, czyli informacje wykorzystywane przez systemy komputero-
we do przetwarzania danych lub informacje, ktore sa produktem ubocznym
operacji. W systemie stuzacym do wysyltania wiadomosci tekstowych danymi sg
tresci wiadomosci, natomiast dane konta nadawcy 1 odbiorcy, data i czas wiado-
mosci nalezg do metadanych. Podobnie wyglada ten podziat w systemie poczty
elektronicznej®: tekst e-maila to dane, natomiast nadawca, odbiorca, dane
o trasowaniu, a takze rozmiar wiadomosci s3 metadanymi — mozemy nato-
miast dyskutowad, jak zakwalifikowaé temat wiadomosci. W fotografii dane
stanowig obraz; data i czas, ustawienia aparatu, numer seryjny aparatu, wspot-
rzedne GPS fotografii s3 metadanymi. Metadane mogg sie wydawac niecieka-
we, ale jak niebawem wyjasnig, jest to mylne wrazenie.

Chcialbym podkreslié, ze ten smog produkowanych danych niekoniecznie
wynika z czyjej$ przebieglosci. Najczesciej jest to zwykly produkt uboczny
dziatania komputeréw. Tak po prostu dziala dzisiejsza technologia. Dane s3
po prostu spalinami ery informacji.

ILE DANYCH?

Przeprowadzmy kilka szybkich obliczen. Twoj laptop prawdopodobnie ma
dysk twardy o pojemnosci 500 gigabajtow. Ten duzy dysk zapasowy, ktory
dodatkowo kupiles, moze prawdopodobnie przechowaé dwa lub trzy terabaj-
ty. Sie¢ Twojej korporacji moze dysponowac tysigckrotnie wigksza przestrze-
nig — petabajtem. Istnieja tez nazwy dla wiekszych liczb. Tysiac petabajtow
to eksabajt (miliard miliardow bajtow), tysiac eksabajtow to zettabajt, a tysiac
zettabajtow to jottabajt. W bardziej zrozumialej terminologii eksabajt danych”
odpowiada 500 miliardom stron tekstu.
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Nie da si¢ policzy¢ wszystkich naszych danych. Do 2010 roku ludzkosc
produkowatla dziennie wiecej danych® niz wytworzono od zarania dziejow do
roku 2003. Do 2015 roku przez internet wedrowalo 76 eksabajtow danych*
rocznie.

Kiedy zaczniemy sie nad tym zastanawia¢, mozemy fatwo pominac kwestie
przechowywania 1 uzywania tych danych, gdyz opieramy si¢ na zalozeniu, ze
danych jest po prostu za duzo i nie mozna ich wszystkich zapisac. Wydaje si¢
tez, ze zbyt trudno wydzieli¢ z nich cenne informacje. Kiedys tak bylo. Na
poczatku ery informacyjnej wigkszoS¢ danych — a szczegdlnie wiekszosé
metadanych — odrzucano tuz po utworzeniu. Ich zapisywanie wymagato zbyt
wiele pamieci. Jednak koszty przetwarzania danych stopniowo malaly i obec-
nie mozna z fatwoscig przetwarza¢ takie ilosci danych, ktorych nie optacato sie
przechowywac 1 wykorzystywac jeszcze dekade temu. W 2015 roku przecho-
wywanie petabajta danych w chmurze kosztowalo* 100 000 dolaréw rocznie,
czyli 0 90% mniej niz w 2011 roku, gdy koszt ten wynosit 1 milion dolaréw.
W rezultacie przechowuje sie coraz wiecej danych.

Prawdopodobnie mogltby$ zapisaé na dysku twardym kazdy tweet wystany*
ze swojego komputera. Zapisywanie rozmow telefonicznych z kazdego telefonu*
w USA wymaga mniej niz 300 petabajtow lub 30 milionéw dolarow rocznie. Cia-
gle rejestrowanie zycia na wideo wymagaltoby 700 gigabajtow na osobe rocz-
nie. Pomndézmy to przez liczbe obywateli Standéw Zjednoczonych, a otrzy-
mamy 2 eksabajty rocznie, co obecnie kosztuje 200 milionéw dolarow. Jest
drogie, ale mozliwe, a cena bedzie spadac. W 2013 roku agencja NSA ukonczyla*
budowe ogromnego centrum danych Utah Data Center w Bluffdale. Obecnie
jest to trzecie pod wzgledem wielkosci* centrum na Swiecie 1 pierwsze z kilku
budowanych przez NSA. Szczegoly s tajne?, lecz eksperci twierdza, ze moze
ono przechowywac okoto 12 eksabajtow danych. Dotychczas kosztowalo
1,4 miliarda dolarow*. Jesli chodzi o pozostaly czes¢ swiata, to Google moze
przechowywac® 15 eksabajtow danych.

To, co dotyczy organizacji, sprawdza si¢ tez w przypadku os6b indywidu-
alnych, czego sam jestem dowodem. Historia mojej poczty elektronicznej siega
1993 roku. Traktuje to archiwum e-maili jako czesé swojego mozgu. To moje
wspomnienia. Szukam tam czego$ kazdego tygodnia: restauracji odwiedzonej rok
temu, artykutu, o ktorym ktos mi kiedy$ wspomnial, imienia spotkanej osoby.
Ciagle wysytam do siebie e-maile przypominajace; nie tylko o rzeczach, ktore
musze zrobic po powrocie do domu, ale tez o tym, co moze bede chcial sobie
przypomnie¢ za kilka lat. Dostep do tej skarbnicy danych jest dostepem do
samego siebie.

Wezesniej pieczotowicie sortowalem wszystkie e-maile. Musiatem decydowad,
co zachowac, a co usuna¢. Umieszczalem zachowane e-maile w setkach roznych
folderow dotyczacych osob, firm, projektow itd. W 2006 roku zaprzestatem
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tego. Obecnie przechowuje wszystko w jednym ogromnym folderze. W roku
2006 zapisywanie i wyszukiwanie danych stalo si¢ dla mnie prostsze niz ich
sortowanie 1 usuwanie.

Wplyw gromadzenia tylu danych na prywatnosé¢ osob indywidualnych mozna
lepiej zrozumiel na przyktadzie austriackiego studenta prawa Maksa Schremsa.
W 2011 roku Schrems domagat sie®® od Facebooka udostepnienia wszystkich
danych, jakie ta firma zgromadzita na jego temat. Zadanie takie jest mozliwe
na podstawie prawa Unii Europejskiej (UE). Dwa lata p6zniej, po batalii sadowej,
Facebook przestal mu ptyte CD*' z 1200-stronicowym dokumentem PDF.
Zawierat on nie tylko informacje o znajomych czy zdarzenia widoczne w ak-
tualnosciach, ale rowniez wszystkie zdjecia 1 strony, ktore kiedykolwiek kliknat,
a takze wszystkie obejrzane reklamy. Facebook nie wykorzystuje tych wszyst-
kich danych. Firma uwaza jednak, ze fatwiej zachowac wszystko, niz dokony-
wac selekeji informaciji.
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