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Kryptografia

Jakie informacje znajduja sie w certyfikacie SSL?

Certyfikat SSL jest matym plikiem danych, ktéry cyfrowo wiaze klucz
kryptograficzny i stuzy do poswiadczenia wiarygodno$ci domeny oraz
jej wiasciciela. Umozliwia dzieki temu ustanowienie bezpiecznego
potaczenia miedzy przegladarka a serwerem internetowym.

Certyfikat SSL zawiera dane strony, dla ktérej zostat wydany:
* nazwa domeny,
» okres waznosci certyfikatu,
* szczegobly dotyczace urzedu certyfikacji (CA),
* Kklucz publiczny i wersja SSL/TLS,
* algorytm klucza publicznego,
* algorytm podpisu certyfikatu.

MD5 czy SHA-256 — co jest lepsze i dlaczego?

SHA-2 (ang. Secure Hash Algorithm) — zestaw kryptograficznych
funkcji skrétu (SHA-224, SHA-256, SHA-384, SHA-512), zaprojekto-
wany przez National Security Agency (NSA) i opublikowany w 2001
roku przez National Institute of Standards and Technology (NIST) jako
federalny standard przetwarzania informacji rzagdu Stanéw Zjedno-
czonych. SHA-1, SHA-256, SHA-384 i SHA-512 to iteracyjne, jednokie-
runkowe funkcje skrétu, ktére moga przetwarza¢ komunikat o mak-
symalnej dtugosci od 264 do 2128 bitéw w celu uzyskania od 160- do
512-bitowej skroconej reprezentacji, zwanej skrotem wiadomosci.

MD5 (ang. Message Digest) to wszechobecny algorytm haszujacy,
ktéry zostat opracowany przez Rona Rivesta i jest obecnie wykorzy-
stywany w wielu aplikacjach internetowych. Algorytm MD5 przyjmuje
na wejsciu komunikat o dowolnej dtugosci i generuje jako wyjscie
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128-bitowy ,odcisk palca” lub ,skrét wiadomosci” komunikatu wej-
$ciowego. Skrét MD5 jest zwykle wyrazany jako 32-cyfrowa liczba
szesnastkowa i uwaza sie, Ze jest uszkodzony kryptograficznie i moze
mie¢ kolizje. Przez kolizje rozumiemy fakt, Ze rézne komunikaty wej-
Sciowe mogg mie¢ takg samg funkcje skrotu.

Podobnie jak MD5, SHA jest réwniez szeroko stosowany w aplika-
cjach, takich jak SSH, SSL, S-MIME (ang. Secure/Multipurpose Mail
Extension) i IPsec.

Algorytm SHA jest nieco wolniejszy niz MD5, ale wieksza dtugos¢

skrétu sprawia, Ze jest on bardziej zabezpieczony przed atakami in-
wersyjnymi i kolizja sitowa.

Jakie znasz metody szyfrowania?

Wyroéznia sie dwie metody szyfrowania danych: symetryczng oraz
asymetryczna.

Szyfrowanie symetryczne — szyfrowanie, w ktérym klucz szyfro-
wania danych jest taki sam jak klucz do ich deszyfrowania. Odbiorca
i nadawca muszg przed przekazaniem poufnych zaszyfrowanych
informacji ustali¢, jak bedzie wygladac¢ tajny klucz oraz jakim bez-
piecznym kanatem go sobie dostarcza. Metoda symetryczna szyfro-
wania jest m.in. kod Cezara, AES, One-Time i 3DES.

Szyfrowanie asymetryczne — szyfrowanie z uzyciem klucza jaw-
nego/publicznego i prywatnego. Klucz do szyfrowania jest inny od
klucza do deszyfrowania. Klucz publiczny jest powszechnie znany.
Kazdy jego posiadacz moze za jego pomoca zaszyfrowac¢ dowolne
dane. Natomiast jedynie posiadacz klucza prywatnego moze odszy-
frowac otrzymane szyfrogramy. Analogicznie: posiadacz klucza pry-
watnego moze uzywac go do szyfrowania danych, pozwalajgc w ten
sposob kazdemu posiadaczowi odpowiadajacego mu klucza pu-
blicznego odszyfrowac je. Metodg asymetryczng szyfrowania jest
m.in. RSA.
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Kiedy mamy do czynienia z kolizja
w kontekscie kryptografii?

Ze wzgledu na to, Ze liczba wynikéw funkcji skrotu jest skoniczona,
moze sie okaza¢, ze dla dwoch zupetnie réznych wartosci wejscio-
wych otrzymamy takg sama warto$¢ skrotu. Taka sytuacje nazy-
wamy kolizja.

Kiedy stosuje sie szyfr blokowy,
a kiedy szyfr strumieniowy?

Szyfr blokowy i szyfr strumieniowy to metody uzywane do konwer-
sji zwyktego tekstu bezposrednio na tekst szyfru. Nalezg do rodziny
symetrycznych szyfréw kluczy.

Gléwna réznica miedzy szyfrem blokowym a szyfrem strumienio-
wym polega na tym, Ze ten pierwszy szyfruje i odszyfrowuje blok
tekstu naraz. Z kolei szyfr strumieniowy szyfruje i odszyfrowuje tekst,
przyjmujac jeden bajt tekstu naraz.

Jakiej minimalnej dtugosci powinno by¢ hasto
uzytkownika?

Hasta powinny sie sktada¢ z co najmniej oSmiu znakéw oraz by¢ zto-
zone z matych i wielkich liter, cyfr lub znakéw specjalnych. Nalezy
oczywiscie pamietac, ze jest to minimalna polityka haset. Im dtuz-
sze hasto, tym lepsze. Warto tez zwréci¢ uwage na czas, po jakim
nalezy zmienia¢ hasta. Obecnie trendem jest ustanawianie dtuzszych
haset (przynajmniej dwunastoznakowych) i okresu zmiany przy-
najmniej raz na 3 - 6 miesiecy.
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Jaka jest r6znica pomiedzy haszowaniem
a szyfrowaniem?

Haszowanie to wyliczanie przy uzyciu funkgcji skrétu (algorytmu ta-
kiego jak na przyktad MD5 czy SHA) unikalnego ciggu znakéw o sta-
tej dtugosci dla dowolnego tekstu. Istotng cechg haszowania jest fakt,
Ze jest to proces nieodwracalny.

Szyfrowanie to proces zamiany tekstu jawnego, zrozumiatego dla
cztowieka (ang. cleartext, plaintext), w szyfrogram (ang. cryptogram,
ciphertext), czyli posta¢ otrzymang za pomoca serii przeksztatcen
i podstawien, ktérej nie da sie odczyta¢ ani odszyfrowac bez znajo-
mosci klucza szyfrujacego.

Po co stosujemy funkcje skrotu?

Funkcja skroétu (funkcja mieszajaca lub funkcja haszujgca) to funkcja
przyporzadkowujgca dowolnie duzej liczbie krétka wartos$¢ o statym
rozmiarze, tzw. skrét nieodwracalny.

W informatyce funkcje skrétu pozwalaja na ustalenie krétkich i ta-
twych do weryfikacji sygnatur dla dowolnie duzych zbioréw danych.
Sygnatury mogg chroni¢ przed przypadkowymi lub celowo wpro-
wadzonymi modyfikacjami danych (sumy kontrolne), a takze maja
zastosowanie przy optymalizacji dostepu do struktur danych w pro-
gramach komputerowych (tablice mieszajgce).

Co zapewnia kod HMAC?

HMAC (ang. Keyed-Hash Message Authentication Code, Hash-based
Message Authentication Code) — kod MAC z wmieszanym kluczem
tajnym, zapewniajacy zaréwno ochrone integralnosci, jak i auten-
tycznosci danych.
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Czy jest jakas roznica pomiedzy SSL a TLS?

Najwazniejsza réznicg pomiedzy SSL a TLS jest to, ze TLS jest bez-
pieczniejszy. Wynika to z faktu, ze TLS jest po prostu wyzszg wersja
SSL, z ktérej to TLS wyewoluowat. W istocie TLS 1.0 to SSL 3.1.

Zmiana nazewnictwa wynika z tego, ze za stworzeniem SSL w 1994
roku stoi Netscape, ktéry nie miat wktadu w wersje TLS z 1999 roku.
Autorzy chcieli wiec odcia¢ sie od skojarzen z Netscape.

Obecnie zamawiajac czy instalujac certyfikat SSL, tak naprawde mamy
do czynienia z certyfikatem TLS. Nazwa ,certyfikaty SSL” pozostata
w uzyciu, poniewaz byta juz rozpowszechniona i szeroko stosowana.

Jaka jest przewaga kryptografii krzywych
eliptycznych nad RSA?

Kryptografia krzywych eliptycznych (ang. Elliptic Curve Crypto-
graphy, ECC) wykorzystuje matematyczne wtasciwosci krzywych
eliptycznych do tworzenia systemdw kryptograficznych z kluczem
publicznym. Mniejsze rozmiary kluczy ECDSA (ang. Elliptic Curve
Digital Signature Algorithm) oznaczaja, ze mozna osiggnac silniej-
sze szyfrowanie przy mniejszej mocy obliczeniowej i przepustowo-
$ci sieci niz w przypadku RSA. Jest to szczegdlnie korzystne w kon-
teks$cie urzadzen mobilnych i internetu rzeczy (IoT) o niskiej mocy,
ktore stajg sie coraz bardziej wszechobecne.

Do czego mozna uzy¢ klucza publicznego?

Klucz publiczny uzywany w szyfrowaniu asymetrycznym (z uzy-
ciem pary kluczy publicznego i prywatnego) stuzy do szyfrowania
informacji. Klucz publiczny jest powszechnie dostepny, jednak za-
szyfrowane nim informacje moze odczytac jedynie posiadacz Klu-
cza prywatnego. Mozemy go wykorzysta¢ do bezpiecznej komuni-
kacji i do bezpiecznego potaczenia z serwerem, na przyktad przy
uzyciu SSH.
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Jak zdefiniowac salting i do czego jest on
uzywany?

Salting to proces dodawania unikalnych losowych ciagéw znakéw
do haset w bazie danych lub kazdego hasta przed zaszyfrowaniem
hasta. Ma to na celu zmiane skroétu i zwiekszenie bezpieczenstwa ha-
set. Cigg znakéw dodawany do hasta nazywa sie solg. S61 mozna do-
da¢ przed lub za hastem.

Sol nie jest upubliczniana i jest znana tylko lokalnie.

Do czego stuzg sl i pieprz w kontekscie
haszowania haset?

Sél (ang. salt) — dane losowe dodawane do hasta podczas oblicza-
nia funkcji skrétu przechowywanej w systemach informatycznych.
Celem soli jest ochrona systemowej bazy haset przed atakami stow-
nikowymi. Jako Ze s6l jest przechowywana jawnie, nie ma ona zna-
czenia w przypadku atakéw brute force.

Pieprz (ang. pepper) to statyczna, tajna warto$¢ przechowywana
oddzielnie od bazy danych (zawierajacej hasze). Zwykle kodowana
na twardo w kodzie Zrodtowym aplikacji. Chroni hasta przed atakami
typu brute force.

Co oznacza utajnianie z wyprzedzeniem?

Utajnianie z wyprzedzeniem (ang. Perfect Forward Secrecy, PFS;
zwane takze forward secrecy, FS) odnosi sie do systemu szyfrowa-
nia, ktory czesto i automatycznie zmienia klucze uzywane do szyfro-
wania oraz deszyfrowania informacji. Ten ciaggly proces zapewnia,
ze nawet je$li najnowszy klucz zostanie skompromitowany, ujaw-
niona zostanie jedynie minimalna ilo$¢ poufnych danych.
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Czym rozni sie zaufany certyfikat SSL
od niezaufanego? Po co nam zaufane
gtéwne urzedy certyfikacji?
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Podstawowe réznice miedzy tymi certyfikatami to:

weryfikacja praw wlasnos$ci domeny — ma ona miejsce
dla certyfikatow komercyjnych, co zwieksza bezpieczenstwo
ustugi;

gwarancja — jest to kwota pieniezna, jakg wyptaca jednostka
certyfikujaca w sytuacji, kiedy dojdzie do ztamania klucza
certyfikatu;

dodatkowa weryfikacja — w przypadku certyfikatow OV
i EV. ma miejsce dodatkowa weryfikacja w postaci przesta-
nia odpowiednich dokumentéw do jednostki certyfikujacej
przed wystawieniem SSL, co zwieksza wiarygodno$¢;
cena;

czas — certyfikaty komercyjne wystawiane sg najczesciej na
rok, po tym okresie nalezy ponownie aktywowac ustuge.

Urzad certyfikacji (ang. Certificate Authority, CA) — podmiot, ktéry
wystawia certyfikaty cyfrowe. Certyfikat potwierdza wtasnos¢ klu-
cza publicznego poprzez wskazanie podmiotu certyfikatu. Pozwala
to innym powotujacym sie stronom polega¢ na podpisach lub zapew-
nieniach ztozonych przez klucz prywatny odpowiadajgcy kluczowi
publicznemu. W tym modelu relacji zaufania CA jest zaufang strong
trzecia.
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Zmier swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % -
http:/program-partnerski.helion.pl
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CYBERSECURITY

w pytaniach i odpowiedziach
C \/ 9

Co o cyberbezpieczenstwie kazdy wiedzie¢ powinien

W sSwiecie, w ktérym wiekszos¢ naszych mniej lub bardziej wrazliwych
danych przechowywana jest w sieci, cyberbezpieczenstwo powinno byd¢
tematem numer jeden. Niestety, na 0got nie jest, bo... Po prostu nie chce sie
nam mysle¢ o zastosowaniu odpowiednich zabezpieczen. Stajg sie one
dla nas kluczowe dopiero, kiedy ktos sie cyberwtamie i realnie skradnie
cos, co byto dla nas istotne: hasto do poczty e-mail, pienigdze z konta
w banku, zdjecia, ktore wolelibysmy zachowac dla siebie, itd. Tyle ze
wtedy jest juz za pdzno.

Ta ksigzka powstata po to, by jej czytelnik zdazyt wyprzedzi¢ zagrozenie.
Stanowi wprowadzenie do zagadnienia cyberbezpieczenstwa. Podzielona
na kilka kluczowych czesci (systemy operacyjne, sieci komputerowe, apli-
kacje webowe, kryptografia, wreszcie cyberbezpieczenstwo jako takie),
pozwala zapoznac sie zZ hajwazniejszymi zagrozeniami i ze sposobami
zabezpieczen. Przybliza terminologie zwiazang z tematem i stanowi
swietny punkt wyjscia do dalszego zgtebiania jego wybranych aspektow.

Cyberniebezpieczenstwo czyha.
Czy jestes na nie przygotowany?
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