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Bezprecedensowy rozwdj naukowo-techniczny, ktdry rozpoczat si¢ po drugiej
wojnie $wiatowej, w ciagu kilku dekad doprowadzit do rewolucyjnych zmian we
wszystkich sferach zycia cztowieka. Poczawszy od komunikacji, przez rozrywke,
zycie spoleczne i gospodarcze, az po procesy polityczne, nowe technologie infor-
macyjne i komunikacyjne, zgodnie z przewidywaniami czgsci deterministow
technologicznych (zob. BiMBER, 1994), w niespotykany dotychczas sposdb zmie-
nity oblicze §wiata. Pojawienie si¢ komputerow oraz Internetu, a takze innych
urzadzen i ustug korzystajacych z dorobku szeroko pojetej teleinformatyki dopro-
wadzito na przetomie XX i XXI wieku do sytuacji, w ktorej ludzkos$¢ stata sig¢ od
nich de facto uzalezniona. O skali tego zjawiska $wiadczyt fakt, iz w ciagu ostat-
nich pigciu lat liczba uzytkownikéw Internetu ulegta podwojeniu i w 2013 roku
wyniosta ok. 2,749 miliarda os6b. Oznacza to, ze niemal 40% ludzkos$ci regular-
nie czerpalo z potencjatu globalnej sieci komputerowej (Key indicators, 2013).
Jest ona powszechnie uzywana na masowa skal¢ nie tylko przez pojedynczych
uzytkownikow, ale takze przez podmioty sektora prywatnego i publicznego. Z jej
mozliwosci korzystaja bowiem organizacje rzadowe i pozarzadowe, przedsig-
biorstwa, korporacje transnarodowe, instytucje administracji publicznej, a nawet
sity zbrojne. Nowe technologie na poczatku XXI wieku staty si¢ wigc instru-
mentem wykorzystywanym powszechnie we wszelkich mozliwych wymiarach
i ptaszczyznach funkcjonowania panstw i spoteczenstw.

Niespotykany wczesniej w historii ludzkosci postgp naukowo-techniczny
nie wiaze sie jednak wylacznie z samymi korzy$ciami. Srodowisko naukowe,
przede wszystkim w panstwach zachodnich, jeszcze w okresie glgbokiej zimnej
wojny zauwazylo, iz rewolucja informatyczna bgdzie prowadzi¢ do powstawa-
nia nowych wyzwan, zar6wno w wymiarze politycznym, spotecznym, gospo-
darczym, kulturowym, jak i stricte wojskowym. Rownolegle temat ten stal si¢
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niezwykle popularny w literaturze fantastyczno-naukowej, ktora w wielu wypad-
kach skupita si¢ na probach przewidzenia negatywnych konsekwencji pojawienia
si¢ nowych technologii. W dyskusji naukowej, ktora rozgorzata na dobre nie-
mal trzy dekady temu, upowszechnity si¢ jednak glosy i postawy czgsto skrajne,
przeceniajace wage problemow w tym zakresie lub niedoceniajace jej. Zdaniem
czesdcei badaczy skala negatywnych nastgpstw rewolucji informatycznej stala sig
tak duza, iz pojawilo sig¢ ryzyko wystapienia swoistego ,,cyberarmageddonu”,
okreslanego takze mianem ,,elektronicznego Pearl Harbor” lub ,,elektronicznego
Waterloo” (zob. np. GuisNeL, 2002: 53; Apawms, 2001; CorDESMAN, CORDESMAN,
2001: 2; KrepiNEvIcH, 2012: 2; ErikssoN, GiacoMELLO, 2006: 226). Scenariusz
ten zaktada mozliwo$¢ dokonania strategicznego uderzenia w szeroko rozumia-
nej cyberprzestrzeni, ktére doprowadzitoby do paralizu krytycznej infrastruktury
panstw (zob. Lucky, 2010: 25; Hemt, 2012; Lewis, 2006), przesiaknigtej wspot-
cze$nie urzadzeniami opartymi na ICT (ang. Information and Communication
Technology)'. W literaturze specjalistycznej czgstokro¢ wskazuje si¢ na rosnace
zagrozenia dla funkcjonowania sieci elektroenergetycznych, sektora finansowego
badz systemu obronnego, co mogtoby skutkowa¢ m.in. odcigciem dostaw ener-
gii elektrycznej w skali catego kraju, kryzysem gospodarczym badz utrata zdol-
nosci prowadzenia dzialan wojennych. Daniel T. KuenL pisal w tym kontekscie,
iz Stany Zjednoczone moga zosta¢ pokonane nawet w ciagu ,,pierwszej nano-
sekundy” kolejnego konfliktu zbrojnego. Mozna tu takze wspomnie¢ o artykule
naukowym opublikowanym w 1997 roku, ktory autorzy zatytulowali wymownie:
Terroryzm informacyjny.: Czy mozesz zaufa¢ swojemu tosterowi? (Devost, Houc-
HTON, PoLLARD, 1997: 63—78). Tego typu katastroficzne wizje jak na razie si¢ nie
potwierdzity, co bywa podkres§lane przez inna grupe ekspertéw. Ci z kolei twier-
dza, iz problemy na tym tle sa czgsto mocno przejaskrawione, a skala wyzwan
dla bezpieczenstwa narodowego i migdzynarodowego jest w rzeczywistosci sto-
sunkowo niewielka (zob. WEIMANN, 2005; GArTzKE, 2013: 41—73).

Wraz z rozprzestrzenianiem si¢ globalnej tkanki systemow teleinforma-
tycznych pojawia si¢ jednak coraz wigcej praktycznych przyktadow szkodli-
wego wykorzystania technologii ICT. Pierwsze incydenty tego typu mialy
miegjsce jeszcze w czasie zimnej wojny, cho¢ rozpowszechnily si¢ na masowa
skale dopiero na przetomie XX i XXI wieku, wraz z postgpem proceséw kom-
puteryzacji i informatyzacji’. Poczatkowo byly one zwiazane z dzialalno$cia

' Termin ten wykorzystywany jest od niedawna, przyjat sie jednak jako najpetniejsze uje-
cie zwiazku pomigdzy rozwiazaniami telekomunikacyjnymi a informatycznymi. W Polsce ICT
utozsamia si¢ z reguty z teleinformatyka.

2 Komputeryzacja polega na zastgpowaniu tradycyjnych metod funkcjonowania urzedow
panstwowych systemami komputerowymi, m.in. przez wprowadzanie elektronicznych baz
danych, formularzy internetowych czy listéw e-mail jako podstawowych metod komunika-
cji. Informatyzacja natomiast polega na wykorzystaniu systeméw informatycznych do analizy
i przetwarzania wprowadzonych danych. Zob. Lakomy, 2011a: 141.
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raczej niegroznego Srodowiska pasjonatéw informatyki, z ktérego wywodzili
si¢ pierwsi hakerzy. Z czasem komputery oraz ich sieci zaczgly by¢ jednak
wykorzystywane przez cyberprzestegpcow, widzacych w nich szans¢ na uzy-
skanie okreslonych korzysci osobistych. Réwnolegle technologie informacyjne
i komunikacyjne zyskiwaly coraz wyrazniejsze znaczenie polityczne, zwiazane
z wyodrgbnieniem pierwszych grup haktywistow. Problemy z tym zwiazane,
mimo znacznej popularnosci w mediach (zob. WaLt, 2007: 10—15) i kultu-
rze masowej, przez wiele lat nie spotkaly si¢ ze zwigkszonym zainteresowa-
niem spotecznos$ci migdzynarodowej. Rzady poszczegolnych panstw, z wyjat-
kiem kilku pionierow w tej dziedzinie, nie dostrzegaly szybko rosnacej skali
wyzwan. Do przelomu w tym zakresie doszto dopiero w kwietniu i maju 2007
roku, kiedy Estonia jako pierwszy kraj na §wiecie zostata zaatakowana przez
Internet w niespotykanym wczesniej stopniu. W wyniku trwajacej trzy tygodnie
kampanii cyberatakow nie tylko zablokowano strony internetowe wielu insty-
tucji publicznych, ale takze naruszono wybrane elementy infrastruktury kry-
tycznej (MILLER, KUEHL, 2009). Jeszcze w tym samym roku we wrze$niu Izrael
udowodnit, iz cyberprzestrzen zaczela si¢ stawac piatym teatrem wojny, obok
ladu, morza, przestrzeni powietrznej i kosmicznej. W ramach operacji Orchard
przeciwko Syrii dokonano sabotazu jej systemu obrony przeciwlotniczej, praw-
dopodobnie za pomoca wtamania komputerowego. W kolejnych latach w sieci
doszto do calej gamy innych bardzo powaznych incydentow, ktére potwier-
dzaty skalg probleméw wynikajacych z niewlasciwego zastosowania osiagnig¢
rewolucji informatycznej. Przyktadowo w sierpniu 2008 roku towarzyszyty one
konfliktowi zbrojnemu na Kaukazie. Na przetomie pierwszej i drugiej dekady
XXI wieku potencjal nowych technologii zostat wykorzystany przeciwko Kir-
gistanowi oraz Iranowi. W tym ostatnim przypadku izraelskie i amerykanskie
shuzby wywiadowcze zastosowaly niezwykle zaawansowany, zlos§liwy pro-
gram komputerowy Stuxnet, aby sabotowac program atomowy rezimu ajatolla-
héw. W podobnej sytuacji znalazly sig¢ rowniez same Stany Zjednoczone, ktore
staly si¢ najpopularniejszym obiektem miliardéw prob wltaman komputerowych
w ostatnich latach. Cyberataki postuzyly ponadto jako nowy sposob wywierania
nacisku politycznego podczas napig¢ na Potwyspie Koreanskim, migdzy innymi
w latach 2011 i 2013.

Pojawia si¢ wigc pytanie, jak nalezy interpretowac tego typu wydarzenia
oraz jakie jest ich znaczenie dla rozmaitych obszarow zycia cztowieka i zbio-
rowosci ludzkich. Badania w tym zakresie prowadzi si¢ z wielu rozmaitych
perspektyw badawczych. Nauki Sciste i techniczne skupiaja si¢ m.in. na takich
kwestiach, jak zabezpieczenia komputerowe, funkcjonalno$¢ infrastruktury tele-
informatycznej czy nowe technologie telekomunikacyjne. Od lat sfera ta budzi
takze rosnace zainteresowanie przedstawicieli nauk spotecznych, ktérzy dostrze-
gaja coraz wyrazniejszy zwiazek migdzy postgpem naukowo-technicznym
a procesami politycznymi, gospodarczymi czy kulturowymi. Jednym z najwaz-
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niejszych punktéw przecig¢cia badan z obu tych perspektyw jest znaczenie incy-
dentéw komputerowych dla bezpieczenstwa narodowego i migdzynarodowego.
W burzliwej dyskusji poswigconej tym zagadnieniom powstato wiele nowych,
wczesniej nieznanych kategorii naukowych, takich jak cyberterroryzm lub cyber-
wojna. W zamysle ich tworcéw maja one oddawac sens nowych zagrozen, wyni-
kajacych z proliferacji technologii teleinformatycznych. Prézno jednak szukac
zgody srodowiska ekspertow co do jednoznacznego rozumienia tych terminéw,
a szerzej: co do stosowanej siatki pojeciowej. Nawet w sprawach, ktore wyda-
walyby si¢ z pozoru oczywiste, trudno o konsensus, nietatwo bowiem doszukac
si¢ podzielanych powszechnie konkluzji co do skali tych wyzwan czy ich bez-
posrednich skutkow np. dla wspotczesnej formy konfliktow zbrojnych. Nalezy
si¢ wigc zgodzi¢ ze stowami Myriam DunN-CaveLTy (2008: 14), ktoéra stwier-
dzita, iz terminologia ery informacyjnej jest ,,nieprecyzyjna, dwuznaczna i nie-
uchwytna”.

Jedna z najbardziej kontrowersyjnych kwestii w tej debacie jest rosnaca rola
cyberprzestrzeni w stosunkach miedzynarodowych. Z pozoru jest to konstatacja
naturalna, po blizszym przyjrzeniu okazuje si¢ jednak, iz brak jest poglebio-
nych analiz, ktore przy wykorzystaniu narzedzi badawczych wtasciwych nauce
o stosunkach miedzynarodowych podjetyby si¢ sprawdzenia, w jaki sposob ich
uczestnicy czerpia z potencjatu sieci oraz z jakimi wiaze si¢ to konsekwencjami.
Badacze z reguty skupiaja si¢ tu na wycinkowych problemach, co utrudnia sfor-
mutowanie jednoznacznych wnioskéw na temat trendow i procesow o zasiggu
globalnym. Zdecydowanie bogatsza dyskusja, jak wspomniano, dotyczy zagro-
zen teleinformatycznych i ich znaczenia dla bezpieczenstwa narodowego i mig-
dzynarodowego, niewiele jest natomiast analiz, ktére wpisywalyby te zagad-
nienia w szersze ramy dzialan poszczegdlnych podmiotow funkcjonujacych
w $rodowisku migdzynarodowym. Praca ta jest wigc reakcja na t¢ konstatacje.
Dostrzegajac kolejne incydenty komputerowe, ktore w coraz wigkszym stopniu
zagrazaja bezpieczenstwu panstw, warto zada¢ pytanie, czy cyberprzestrzen nie
staje sig nowa sfera ich naturalnej rywalizacji. To samo tyczy si¢ drugiego oczy-
wistego aspektu ich aktywnosci zewngtrznej, czyli wspotpracy. Charakterystyka
tego zagadnienia nie moze si¢ jednak oprze¢ jedynie na prostym przegladzie
empirycznych przykladow tzw. cyberwojen, powinna natomiast ujac je zdecy-
dowanie szerzej, w kontekscie catoksztattu zachowan podmiotéw w srodowisku
migdzynarodowym.

Gtowna hipoteza monografii zawiera si¢ w stwierdzeniu, iz cyberprzestrzen
stata si¢ nowym wymiarem polityki zagranicznej. Panstwa w XXI wieku coraz
czesciej wykorzystuja cyberataki, aby realizowac swoje interesy w srodowisku
migdzynarodowym, co implikuje zjawisko ich rywalizacji w przestrzeni telein-
formatycznej. Ze wzgledu na jej wlasciwosci techniczne, otwarta architekture,
potencjat dla szeroko pojetej sfery informacyjnej czy brak obowiazujacych regu-
lacji prawno-politycznych, $rodki te jawia si¢ jako dogodna i coraz skutecz-
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niejsza metoda osiagania celéw na arenie migdzynarodowej. Rodzi to jednak

zarazem powazne zagrozenia dla bezpieczenstwa panstw, a szerzej: dla catego

systemu miedzynarodowego. Warunkuje to zatem rowniez proces wzrastajacej
wspotpracy panstw w zakresie bezpieczenstwa teleinformatycznego.

Na tej podstawie wysunigto nastgpujace hipotezy robocze:

1. Rewolucja informatyczna oprocz niezaprzeczalnych korzysci przyniosta
nowe zagrozenia dla bezpieczenstwa panstw.

2. Cyberprzestrzen ze wzgledu na swoje unikalne wlasciwosci stata si¢ wymia-
rem, w ktérego ramach mozna stosowac rozmaite instrumenty polityki zagra-
nicznej.

3. Do najczesciej uzywanych $rodkow naleza: cyberterroryzm, cyberszpiego-
stwo oraz operacje zbrojne w cyberprzestrzeni. Unikalna role¢ odgrywa takze
haktywizm patriotyczny, bedacy swoistym quasi-instrumentem.

4. Wykorzystanie cyberprzestrzeni przez panstwa otwiera nowe mozliwosci rea-
lizowania interesow na arenie migdzynarodowej. ,, Teleinformatyczne” instru-
menty polityki zagranicznej pozwalaja w niestandardowy sposob osiagac
takie cele, jak zapewnienie bezpieczenstwa, wzrost potegi (sity) oraz wzrost
pozycji 1 prestizu migdzynarodowego. Ich skutecznos¢ bywa jednak rézna
1 maja one z reguly charakter komplementarny w stosunku do innych $rod-
kow.

5. Ich zastosowanie przez poszczeg6lne rzady determinuje zjawisko rywalizacji
panstw w cyberprzestrzeni.

6. Srodki te stanowia zarazem nowy rodzaj zagrozen dla bezpieczenstwa naro-
dowego i migdzynarodowego, sa zatem rowniez czynnikiem sprzyjajacym
zawiazywaniu wspotpracy panstw w dziedzinie bezpieczenstwa teleinforma-
tycznego.

7. Mimo ze zakres kooperacji w cyberprzestrzeni w ostatnich latach stopniowo
ro$nie, nadal nie wypracowano w tej dziedzinie najpotrzebniejszych mecha-
nizmow 1 rozwigzan.

8. W XXI wieku mozna odnotowa¢ przewage rywalizacyjnej aktywnosci
panstw w cyberprzestrzeni nad aspektami koncyliacji i wspotpracy, co wiaze
si¢ z powaznymi konsekwencjami dla systemu migdzynarodowego. Mozna tu
wskaza¢ na dwa najistotniejsze skutki: ostabienie efektywnosci prawa mig-
dzynarodowego oraz ostabienie skuteczno$ci mechanizméw wspotpracy poli-
tycznej 1 wojskowe;.

Glownym celem naukowym monografii jest wigc wyjasnienie, czy pan-
stwa rywalizuja 1 wspOlpracuja w cyberprzestrzeni, czym si¢ to przejawia oraz
jakie sa tego konsekwencje dla praktyki polityki zagranicznej oraz catoksztattu
stosunkow migdzynarodowych. Innymi stowy opracowanie to stara si¢ odpo-
wiedzie¢ na pytanie, czy dzialania w przestrzeni teleinformatycznej moga by¢
uznane za instrument polityki zagranicznej, zarowno w ujeciu rywalizacyjnym,
jak 1 kooperacyjnym. Tego typu praktyka wiazataby si¢ bowiem z zasadniczymi
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skutkami dla catego systemu miedzynarodowego, nie tylko z perspektywy bez-

pieczenstwa.

Celem pracy jest réwniez odpowiedz na szereg pytan badawczych, ktore
powinny utatwi¢ realizacje celu glownego:

1. Jakie byly najwazniejsze procesy i wydarzenia determinujace rewolucje
informatyczna w XX 1 XXI wieku oraz jej podstawowe reperkusje dla funk-
cjonowania panstw i spoleczenstw?

2. Czym jest cyberprzestrzen oraz jakie posiada wlasciwosci z punktu widzenia
jej przydatnosci dla czynnikdéw panstwowych?

3. Czym sa cyberataki oraz jakie sa ich podstawowe metody w ujgciu technicz-
nym?

4. Jakie sa najpowazniejsze formy zagrozen teleinformatycznych dla bezpie-
czenstwa panstw z perspektywy nauki o stosunkach migdzynarodowych?

5. Czy cyberataki mozna uzna¢ za swiadomy $rodek realizowania intereséw
panstwa na arenie migdzynarodowej? Jesli tak, to jakie cele sa w ten sposob
realizowane oraz jaka jest ich skuteczno$¢ w poréwnaniu do zaktadanych
oczekiwan?

6. Czy rosnaca skala incydentow teleinformatycznych doprowadzita do nawia-
zania migdzynarodowej wspotpracy w zakresie cyberbezpieczenstwa? Jesli
tak, to w jaki sposob si¢ to przejawia oraz jaka jest skutecznos¢ tej wspot-
pracy?

7. Jaki jest wptyw rywalizacji i wspotpracy panstw w cyberprzestrzeni na bez-
pieczenstwo migdzynarodowe?

8. Jaki jest wptyw rywalizacji 1 wspOtpracy panstw w cyberprzestrzeni na prak-
tyke polityki zagranicznej?

9. Jaki jest wptyw rywalizacji i wspolpracy panstw w cyberprzestrzeni na
skuteczno$¢ prawa migdzynarodowego i mechanizméw wspdlpracy poli-
tycznej?

Aby zrealizowaé postawiony wyzej cel, odpowiedzie¢ na pytania badaw-
cze oraz dokonac¢ weryfikacji hipotezy gtéwnej i hipotez roboczych, nalezatoby
na wstgpie wyjasni¢ kilka kwestii. Przede wszystkim, o czym wspomniano juz
wyzej, problematyka szeroko pojetych konsekwencji szkodliwego wykorzysta-
nia technologii teleinformatycznych jest podejmowana nie tylko przez nauki
spoteczne, lecz rowniez przez nauki techniczne i $ciste. Podchodza one do tych
zagadnien odmiennie, co moze czasami rodzi¢ powazne spory terminologiczne
1 interpretacyjne. Kazda z dziedzin wyksztalcita aparat pojeciowy (nie zawsze
zreszta podzielany przez cate srodowisko naukowe), skupiajacy si¢ na wias-
ciwych jej zagadnieniach, ktéry niekoniecznie musi by¢ przydatny do analizy
podobnych spraw z perspektywy innego obszaru wiedzy. W monografii zatem,
bazujac naturalnie na dotychczasowym dorobku nauk technicznych i $cistych,
podjeto badania z perspektywy stosunkoéw migdzynarodowych. Ma to okre§lone
konsekwencje dla stosowanych metod badawczych. Takie dyscypliny naukowe,
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jak informatyka czy elektronika, operuja z reguty bardzo konkretnymi, wyraz-
nie sprecyzowanymi kategoriami i poj¢ciami naukowymi. W ujgciu spolecznym,
na réznych poziomach analizy, tak z reguty nie jest. Na styku nowych techno-
logii oraz czynnika ludzkiego, szczegdlnie w wymiarze politycznym i bezpie-
czenstwa, pojawiaja si¢ bowiem zjawiska dynamiczne, bardzo trudne do jedno-
znacznej oceny. Czestokro¢ poszczeg6lne sposoby wykorzystania ICT nawzajem
si¢ przenikaja i maja skutki na wielu pozornie niezwiazanych ze soba ptasz-
czyznach. Rodzi to oczywiste problemy dla metodologii badan nad aktywno$-
cig panstw w cyberprzestrzeni. Jak bowiem wspomniano wcze$niej, nie ma
szeroko podzielanego konsensusu przedstawicieli nauk o polityce, nauk o bez-
pieczenstwie czy nauk o obronnosci co do stosowanej w tym zakresie siatki
pojeciowej. W konsekwencji w literaturze specjalistycznej czgstokro¢ uzywa
si¢ bardzo zr6znicowanej, a niekiedy mato sprecyzowanej nomenklatury nauko-
wej. W zwiazku z tym warunkiem sine qua non dokonania analizy rywalizacji
1 wspotpracy panstw w cyberprzestrzeni powinno by¢ zaproponowanie odpowia-
dajacej stanowi faktycznemu terminologii w tym zakresie.

Ponadto powstaje pytanie, na jakim poziomie nalezatoby rozpatrywac posta-
wiony problem badawczy. Jak pisat Edward HaLizak (2013a: 28), ,,wybor danego
poziomu analizy wiaze si¢ zawsze z przyjgciem okre§lonych zatozen ontologicz-
nych” oraz ,,petni wazna funkcj¢ eksplanacyjng”. W tym kontekscie najbardziej
wlasciwy wydaje si¢ poziom polityki zagranicznej, rywalizacj¢ i wspolprace
panstw w réznych wymiarach i plaszczyznach mozna bowiem uzna¢ za konse-
kwencje realizacji odmiennych lub zbieznych interesow i celow ich aktywnosci
zewngtrznej. Odwotujac si¢ do rozwazan Wojciecha KosTECKIEGO, wzigto pod
uwage dwa poziomy analizy polityki zagranicznej: panstwowy oraz mig¢dzyna-
rodowy. W pierwszym przypadku polityke zagraniczna ,traktuje si¢ jako rezultat
krajowego splotu okreslonych czynnikéw”, w drugim natomiast ,,interpretowana
jest jako reakcja na srodowisko zewngtrzne” (Kostecki, 2012: 119), przy czym
nalezy stwierdzié, ze przyjecie takiej optyki badawczej sprawia, iz formutowane
wnioski dotycza rowniez wyzszego poziomu — calego systemu migdzyna-
rodowego.

Analizujac rywalizacje 1 wspolpracg panstw w nowej domenie, jaka jest
cyberprzestrzen, nalezatoby juz na wstepie przyja¢ okreslone definicje pod-
stawowych terminow 1 kategorii z zakresu teorii polityki zagranicznej, ktore
postuza do rozwazan w dalszych czg$ciach pracy. Ze wzgledu na fakt, iz kwe-
stie te zostaty juz bardzo szeroko i wyczerpujaco omdwione w polskiej 1 zagra-
nicznej literaturze specjalistycznej’, nie ma sensu omawia¢ ich osobno w pierw-

3 Zob. np.: Kukuika, 2003; Nowiak, 2000; ZieBa, 2005a,b; Los-Nowak, 2008; KosTECkI,
1988; Los-Nowak, 2011; CziomER, 2005; DoBrROCZYNSKI, STEFANOWICZ, 1984; MALENDOWSKI, MoJ-
siEwicz, CzacHOR, Bryra, 2007; Horsti, 1967, KonprAKIEWICZ, 2013; Ociepka, 2013; Zaiac, 2005;
Popiuk-RysiNskA,1992; Bryra, 2000.
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szym rozdziale pracy*. Przyjeto wiec rozumienie polityki zagranicznej za Teresa
Los-Nowak (2011: 47), ktéra zauwazyta, iz jest to ,,dynamiczny proces formu-
lowania i realizacji interesow narodowych i celoéw polityki w poliarchicznym
i policentrycznym $rodowisku migdzynarodowym”. Jesli chodzi o cele polityki
zagranicznej, kategori¢ o fundamentalnym znaczeniu dla realizacji celu badaw-
czego, zdecydowano si¢ na przyjecie ich podzialu za Ryszardem Zigsa (2005a:
48—49), ktory wyroznil cztery grupy celow: zapewnienie bezpieczenstwa
panstwa w stosunkach migdzynarodowych, wzrost sity panstwa, wzrost pozy-
cji migdzynarodowej i prestizu oraz ksztaltowanie i optymalizacja regut funk-
cjonowania $rodowiska migdzynarodowego. Jesli chodzi o pierwsza grupeg ce-
16w, najpeniej oddat jej charakter Marian DOBROSIELSKI (Cyt. za: MALENDOWSKI,
2000: 386):

przez zagwarantowanie bezpieczenstwa danego panstwa rozumiemy dzi$
tworzenie takich warunkow, ktore zapewniatyby mu istnienie wiasnej pan-
stwowosci, suwerennosci, integralnos$¢ terytorialna, nieingerencj¢ w sprawy
wewngtrzne. Warunkow, ktore umozliwityby rozwdj osobowosci i tozsamosci
narodowej, wlasnego jezyka, gospodarki, nauki i innych dziedzin zycia. Cho-
dzi wigc o ksztattowanie takiej sytuacji, ktora moglaby zapewni¢ realizacjg
celéw, wartoSci, aspiracji danego panstwa czy spoteczenstwa, jego trwatych,
zywotnych interesow.

Wzrost potegi i sity Erhard Cziomer (2005: 131) okreslit jako wykorzysta-
nie ,,wszelkich atutéw wewngtrznych dla osiagania korzystnych efektow w kon-
taktach politycznych, gospodarczych, spotecznych itp. z innymi panstwami
oraz uczestnikami stosunkow migdzynarodowych”. Trzecia grupa celow zda-
niem Ryszarda ZigBy (2005a: 54) wyraza ,,koegzystencjalne interesy wyrasta-
jace z potrzeb: uczestnictwa w systemie migedzynarodowym [...], wspotpracy
1 wspotzawodnictwa z innymi panstwami i narodami, potwierdzania suwerenno-
$ci panstwa i wzrostu jego roli migdzynarodowej”. Czwarta grupa celéw poli-
tyki zagranicznej wywodzi si¢ natomiast z wartosci uniwersalnych, nie opiera
si¢ na egoizmie i dotyczy m.in. wsparcia migdzynarodowego pokoju, umacnia-
nia systemu migdzynarodowego, przeciwdziatania zagrozeniom dla bezpieczen-
stwa oraz rozwoju prawa i zwyczajow miedzynarodowych (Ibidem, s. 56—68).
W literaturze przedmiotu oprocz celow wyrdznia si¢ jeszcze $rodki poli-
tyki zagranicznej, przez ktéore mozna rozumieé ,,wszystkie zasoby i instru-
menty, przy uzyciu ktoérych panstwa staraja si¢ ksztaltowa¢ pozadane postawy

4 W pierwotnej wersji tej rozprawy pierwszy rozdziat nosit tytut Pojecie, uwarunkowania,
cele i srodki polityki zagranicznej. Szeroko charakteryzowal on dotychczasowa dyskusje na ten
temat, uwzgledniajac rowniez watki zwiazane z rozumieniem rozmaitych kategorii zwiazanych
z bezpieczenstwem. Ze wzgledu jednak na stuszna uwage Recenzenta, iz sprawy te zostaty juz
wielokrotnie oméwione w literaturze specjalistycznej, zdecydowano si¢ na jego usunigcie.
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i dziatania zagranicznych podmiotéw oraz pozadane stany zjawisk i proceséw
migdzynarodowych’.

Na tym tle, nalezaloby réwniez wyjasni¢, czym jest rywalizacja i wspot-
praca panstw. W pracy przyjeto rozumienie rywalizacji za Agata WroDOWSKA-
-BaGan (2012: 105, 111)°, wedhtug ktorej

Dokonujac pewnego uogolnienia, mozna [...] wskaza¢ dwa elementy, ktore
wydaja si¢ niezbedne dla uznania stosunkéw migdzy panstwami za rywaliza-
cje. Po pierwsze, chodzi o [...] sprzeczno$¢ interesoOw, wynikajaca z jednoczes-
nego ubiegania si¢ o pierwszenstwo lub zdobycie czegos$ lub kogos, a po dru-
gie o czynnik psychologiczny zwiazany z identyfikacja panstwa jako rywala.
[...] Nalezy dokona¢ tu wyraznego rozroznienia, jako ze nie kazdy konflikt
jest rywalizacja i nie w kazdej rywalizacji mamy do czynienia z uzyciem sily.
Rywalizacja, cho¢ moze by¢ przyczyna konfliktow, nie jest jednak niezbgdna
do ich powstawania.

Z kolei wspotprace panstw trafnie wyjasnit Robert KoeHaN, ktory stwierdzit,
iz ,,ma [ona — M.L.] miejsce wtedy, gdy uczestnicy dostosowuja swoje zacho-
wanie do aktualnych i oczekiwanych preferencji innych uczestnikéw poprzez
proces koordynacji dziatan” (cyt. za: Harizak, 2006: 236).

Oprocz podstawowych pojec 1 klasyfikacji z zakresu teorii polityki zagra-
nicznej ze wzgledu na podejmowana w rozprawie problematyke nalezaloby we
wstepie takze wyjasni¢, co rozumie si¢ przez bardzo pojemny termin, jakim
jest bezpieczenstwo’. Definicjg bezpieczenstwa narodowego przyjgto zatem za
Waldemarem KiTLEREM (2002: 48), ktéry rozumiatl przez to proces obejmujacy
zabiegi (np. polityke¢ zagraniczna, przedsigwzigcia ochronne i obronne), ktorych
celem jest stworzenie korzystnych warunkow funkcjonowania panstwa na ,,are-
nie migdzynarodowej oraz wewngtrznej oraz przeciwstawienie si¢ wyzwaniom
i zagrozeniom bezpieczenstwa”. Z kolei bezpieczenstwo miedzynarodowe zgod-
nie z interpretacja Romana Kuzniara (2012a: 15) uznano za ,,brak zagrozen dla
norm, regut i instytucji, ktore stuza zapewnianiu bezpieczenstwa panstw i pozo-
statych uczestnikow stosunkéw migdzynarodowych”. Nalezy przy tym zazna-
czy¢, ze oba te pojgcia sa uznawane obecnie za nieostre, co wynika m.in. z coraz

5 Rozroznia sie $rodki polityczne, ekonomiczne, wojskowe, kulturowo-ideologiczne oraz
inne. Oprocz nich funkcjonuje pojgcie metod polityki zagranicznej, przez ktore Justyna Zajac
(2005: 79—80) rozumie ,,sposoby postugiwania si¢ przez panstwa srodkami. Metody te mozna
podzieli¢ na: pozytywne, czyli naklanianie; negatywne, czyli przymus, oraz neutralne”.

¢ Zob. takze SuLek, 2012: 35—49.

7 Zob. np.: KowarLkowski, 2011; Ziesa, 2011; Czaputowicz, 2006, 2012; Koropzies, 1997,
PieTRAS, 2000; KUZNIAR, 2006a,b; Kukurka, 1995; BALDWIN, 1997; BoBrow, 1997; CzioMER, 2005;
Kuzniar, BALcEROWICZ, BiENCZYK-MissaLA, GRZEBYK, MADEJ, PRONINSKA, SULEK, TABOR, WoICIUK,
2012; WoLrers, 1952; Kuzniar, 2012a,b; HErz, 1959; Mabes, 2005; KiTLER, 2002; Gara, 2009;
LEBKOWSKA, 2011; Mossiewicz, 2000.

Kup ksigzke


http://helion.pl/page354U~rt/e_1p07_ebook

16 Wstep

szerszej gamy determinantow wptywajacych w okresie pozimnowojennym na
bezpieczenstwo panstw. Jak stwierdzit Marek Mapes (2005: 491):

stopniowo krystalizuje si¢ wspotczesne pojmowanie bezpieczenstwa, bardziej
systemowe, calosciowe i wszechstronne (tzn. obejmujace mozliwie najpehniej-
sze spektrum zagadnien i sfer zycia spotecznego, na ktorych moga powstawaé
problemy bezpieczenstwa). Takie ujecie (czy tez ujecia, nie mozna bowiem
w tym przypadku mowi¢ o jednym, dominujacym modelu) lepiej odpowiada
obecnemu ksztattowi stosunkéw migdzynarodowych, w ktorych relacje miedzy
poszczegdlnymi ich uczestnikami dalece odbiegaja [...] od wzglednej jedno-
znacznos$ci okresu zimnowojennego.

W zwiazku z tym w ujgciu przedmiotowym (Kukuika, 1994: 40—41) wyr6z-
nia si¢ juz nie tylko bezpieczenstwo polityczne (PawLikowska, 2005: 62) i woj-
skowe (BALCEROWICZ, 2005: 478—481; Nowak, Nowak, 2011: 72; ZUKROWSKA,
2006: 32), lecz takze gospodarcze (ekonomiczne) (HaLizak, 1997: 78; ANok-
HIN, GrisHIN, 2013: 155—163), ekologiczne (PiETRAS, 2000: 20) czy spoteczno-
-kulturowe (Czarutowicz, 2006: 75; LeszczyNski, 2011; MicHALOWSKA, 1997,
Lizak, 1997; Zakrzewskl S., 2013: 165—174).

Od pewnego czasu coraz czgsciej dodaje si¢ do tej listy jeszcze jeden, klu-
czowy dla dalszych rozwazan, wymiar przedmiotowy bezpieczenstwa. Jak pisali
Agnieszka BoGpaL-BrzeziNska 1 Marcin Florian Gawrycki (2003: 40—41):

wraz z postepem technologicznym i cywilizacyjnym sfera bezpieczenstwa pub-
licznego rozszerzyla si¢ na nowe dziedziny. Wspotczesne pojgcie bezpieczen-
stwa informacyjnego lub cybernetycznego (cybersecurity) odnosi si¢ zatem
do stosunkowo mtodej, ale bardzo preznie rozwijajacej si¢ i bardzo wrazliwej
sfery ICT. Jest ona zar6wno obszarem prywatnej aktywnosci obywateli, jak tez
strategicznym czynnikiem rozwoju gospodarki narodowej (cyberekonomia).

W zwiazku z tym, zdaniem autordw, ,,bezpieczenstwo informacyjne (BI)
funkcjonuje w powiazaniu z szeregiem tradycyjnych wymiarow bezpieczenstwa
panstwa” (Ibidem). W tym kontekscie czes¢ badaczy, omawiajac te zagadnie-
nia, pisze o bezpieczenstwie informacyjnym rozumianym czgsto jako ,,ochrona
informacji przed niepozadanym (przypadkowym Ilub $wiadomym) ujawnie-
niem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarzania”
(LiepeL, 2011: 56—57). W literaturze specjalistycznej przyjmuje si¢ jednak
czesto inne podejscie, zaktadajace skupienie si¢ wylacznie na problematyce
zwiazanej z technologiami teleinformatycznymi®, a nie szersza kategoria infor-

8 Jozef Janczak oraz Andrzej Nowak (2013: 20—21) stwierdzili, ze bezpieczenstwo infor-
macyjne jest pojeciem bardzo szerokim i mozna je podzieli¢ na dwa rodzaje: bezpieczenstwo
informacji (ochrona wszystkich form wymiany, przechowywania i przetwarzania danych) oraz
bezpieczenstwo teleinformatyczne.
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macji’. Wobec tego ujecie to okresla sie z reguty mianem bezpieczenstwa telein-
formatycznego lub cyberbezpieczenstwa. Mozna przez to rozumie¢ za Markiem
MabDEJEM 1 Marcinem TerLIKOWSKIM (2009: 10—11)

zdolno$¢ okreslonego podmiotu do pozyskania i zachowania, w formie nie-
zmienionej bez jego zgody i wiedzy, wszelkiego rodzaju informacji utrwalo-
nej w postaci cyfrowej oraz mozliwos$¢ jej bezpiecznego (tzn. nienarazonego
na przechwycenie, zniszczenie lub nieuprawniona modyfikacje) przetwarzania,
przesytania i upowszechniania'®.

Znajac znaczenie podstawowych termindow wykorzystywanych w dalszych
czesciach pracy, warto odnie$¢ si¢ wreszcie do pewnych watpliwosci zwiagza-
nych z dostgpnoscia faktografii. Analiza aktywnoS$ci panstw w cyberprzestrzeni
rodzi bowiem zasadnicze trudno$ci, wynikajace z obiektywnych wlasciwosci tej
domeny. Jej charakter sprawia, iz jednoznaczna identyfikacja posrednich i bez-
posrednich sprawcow cyberatakow bywa bardzo trudnym, a czasami wrgcz nie-
mozliwym zadaniem. W przeciwienstwie do badan skupiajacych si¢ na wydarze-
niach politycznych, gospodarczych czy wojskowych ustalenie faktow zwiazanych
z dzialaniami w sieciach komputerowych jest o wiele bardziej skomplikowane.
W zwiazku z tym przyjeto tu kilka rozwiazan. Przede wszystkim bez wzgledu na
fakt, iz jest to praca z dziedziny nauk spotecznych, oparto si¢ bardzo szeroko na
analizach przeprowadzonych przez przedstawicieli nauk $cistych i technicznych.
Szczegodlnie przydatne do omowienia przypadkow rywalizacji panstw w prze-
strzeni teleinformatycznej okazaty si¢ opracowania czolowych korporacji zajmu-
jacych si¢ zabezpieczeniami komputerowymi czy zwalczaniem zto§liwego opro-
gramowania (np. Symantec, McAfee czy Kaspersky Lab). Bardzo czgsto w toku
prowadzonych przez nie badan natrafiano na wskazowki lub dowody pozwala-
jace na identyfikacj¢ 0sob badz podmiotéw odpowiedzialnych za dane wlama-
nie. Podobne osiagnigcia odnotowato wiele zespotow naukowcow lub osrodkow
analizujacych zagrozenia dla bezpieczefstwa teleinformatycznego, takich jak np.

 Krzysztof LiepeL (2011: 56—57) zauwazyt, iz informacja stanowi w XXI wieku zasob
strategiczny, wynikajaca z niej wiedza i technologie staja si¢ podstawowym czynnikiem
wytworczym, dochody panstwa w coraz wigkszym stopniu beda uzyskiwane dzigki sektorowi
informacyjnemu, procesy decyzyjne w innych sektorach gospodarki i zycia spotecznego beda
uzaleznione od systemoOw przetwarzania i przesytania informacji, ich zakldcenie nie wymaga
wielkich naktadow, a rywalizacja pomigdzy przeciwnikami przeniesie si¢ na ptaszczyzng walki
informacyjnej. Z kolei Krzysztof LipErman (2009: 10) uznatl, Zze informacja ,,byta, jest i bedzie
towarem. Informacje maja jednak t¢ szczegdlna wlasciwosé, odrézniajaca je od innych towa-
réow (przedmiotéw materialnych, ustug), ze aby udzieli¢ ich jednym (osobom), wcale nie trzeba
odbiera¢ ich innym”.

0"W tym kontekscie méwi sie¢ tez czesto o swoistej triadzie bezpieczenstwa teleinfor-
matycznego, w ktorej sktad wchodza integralno$é, poufnosé oraz dostgpnosé informacji. Zob.
Mabgj, TeErLIKOWSKI, 2009: 10—T11.
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kanadyjski Citizen Lab. Na tej podstawie starano si¢ wskazac, czy istniata kore-
lacja migdzy motywami, celami polityki zagranicznej poszczegdlnych panstw
a incydentami teleinformatycznymi. Jesli taki zwiazek istniat, byt to kolejny
argument pozwalajacy na przyjecie okreslonej interpretacji wydarzen. Wreszcie
sprawdzano, czy ataki komputerowe wpisywaly si¢ w specyfike catoksztattu sto-
sunkow dwu- lub wielostronnych i jaka odgrywaty w nich potencjalnie rolg.

Wszystkie powyzsze zalozenia wymagaly wigc zastosowania szeregu metod
badawczych wlasciwych dla nauk spolecznych. Przede wszystkim wykorzystano
metode analizy historycznej, przydatnej do omowienia przebiegu i globalnych
skutkow rewolucji informatycznej w XX i XXI wieku. Odpowiedz na pytanie,
jak w przesztosci ewoluowaty technologie informacyjne i komunikacyjne, miata
fundamentalne znaczenie dla zrozumienia fenomenu cyberprzestrzeni jako nowej
domeny rywalizacji i wspotpracy panstw. Po drugie — odwotano si¢ do metody
analizy tresci m.in. oficjalnych dokumentoéw, wypowiedzi politykéw badz opinii
analitykoéw. Jak wspomniano bowiem wyzej, od niemal trzech dekad trwa bardzo
ozywiona debata na temat konsekwencji szkodliwego wykorzystania technologii
informatycznych. Charakterystyka tych zagadnien bez znajomosci najnowszych
trendow i wnioskéw z tej dyskusji nie bytaby wigc mozliwa. Po trzecie — w roz-
dziatach dotyczacych empirycznych przyktadow rywalizacji i wspotpracy odwo-
tano si¢ do metody analizy decyzyjnej oraz analizy instytucjonalno-prawne;.
Metoda decyzyjna pomogta w wyjasnieniu zjawisk mi¢dzynarodowych na pod-
stawie konkretnych decyzji politycznych. Kluczowe bylo tu wskazanie nie tylko
powodow podjecia danej decyzji, ale takze jej wplywu na caloksztalt rzeczywi-
stosci migdzynarodowej. Z kolei metoda instytucjonalno-prawna, polegajaca na
badaniu aktow normatywnych, byta szczegdlnie przydatna przy analizie przeja-
wow wspolpracy rzadow w tej dziedzinie. Po czwarte — zastosowano metode
komparatywna dla poréwnania, w jaki sposdb poszczegdlne podmioty wyko-
rzystywaly potencjat sieci teleinformatycznych do realizacji okre§lonych celow
w $rodowisku miedzynarodowym. Po piate — aby zrozumie¢ globalny charak-
ter zagrozen teleinformatycznych oraz ich wptyw na stosunki migdzynarodowe,
uzyto metod iloSciowych (statystycznych), polegajacych na zebraniu i prze-
tworzeniu masowych informacji o niekorzystnych trendach w cyberprzestrzeni.
Odwotano si¢ ponadto do kilku podstawowych metod badawczych, takich jak
analiza 1 krytyka zrodel, analiza i krytyka piSmiennictwa, metoda obserwacji
faktow oraz synteza i opis*.

Struktura pracy ma charakter problemowy. W rozdziale pierwszym przed-
stawiono glowne etapy, istotg i konsekwencje rewolucji informatycznej. Omo-
wienie tych zagadnien byto o tyle wazne, iz stanowito podstawowy warunek

* W pierwotnej wersji pracy zastosowano przypisy dolne. W procesie wydawniczym,
ze wzgledu na znaczna ich liczbg oraz zwiazane z tym watpliwosci co do czytelnosci mono-
grafii, zdecydowano o zastosowaniu zmodyfikowanego systemu harwardzkiego. Jednoczesnie
ze wzgledu na specyfikeg pracy pozostawiono w przypisach dolnych liczne Zrédta internetowe.
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zrozumienia potencjatu technologii teleinformatycznych oraz ich wptywu na
funkcjonowanie czlowieka i jego zbiorowosci. W tym kontekscie scharaktery-
zowano gtowne osiagniecia i odkrycia poczynione w XX 1 XXI wieku, zar6wno
z dziedzinie telekomunikacji, jak i informatyki. Szczegdlny nacisk potozono na
proces powstawania sieci komputerowych oraz wynikajacych z tego implika-
cji dla najwazniejszych obszaréw zycia ludzkiego, w tym komunikacji, polityki,
kultury, gospodarki czy zycia spotecznego.

Na tej podstawie w rozdziale drugim omowiono, czym jest cyberprzestrzen''
oraz z jakimi konsekwencjami wiaze si¢ jej funkcjonowanie. Przede wszyst-
kim scharakteryzowano wieloletnia debatg po$wigcona temu pojeciu, konfron-
tujac sig¢ zarowno z jego zwolennikami, jak i przeciwnikami. Nastepnie przy-
jeto wlasng interpretacj¢ znaczenia tego terminu, co byto warunkiem przejsécia
do dalszych etapow badan. Omoéwiono ponadto gléwne wlasciwosci techniczne
cyberprzestrzeni, w tym wielowarstwowy, wielopodmiotowy charakter zwiazany
z otwarta architektura czy promieniowaniem elektromagnetycznym. Wskazano
roOwniez na jej najwazniejsze cechy jako nowego wymiaru bezpieczenstwa naro-
dowego i migdzynarodowego. Tym samym przedstawiono powody, dla ktorych
przestrzen teleinformatyczna stata sig interesujaca i unikalna sfera realizacji inte-
resOwW 1 celéw polityki zagranicznej. Scharakteryzowano takze pokrotce ewo-
lucje szkodliwej aktywno$ci w sieciach komputerowych, poczawszy od lat 60.
XX wieku, wspotczesna skale oraz konsekwencje o zasiggu globalnym.

W rozdziale trzecim podjgto probg sformutowania podstawowej siatki poje-
ciowej dotyczacej zagrozen dla bezpieczenstwa teleinformatycznego w opar-
ciu o wczesniejsze rozwazania oraz wieloletnia debate naukowa na ten temat.
Niezbedna dla zrozumienia aktywnoS$ci panstw w cyberprzestrzeni analiza tych
wyzwan wyszla od wskazania glownych podmiotéw odpowiedzialnych za
szkodliwg dziatalno$¢ w sieci. Wzigto tu pod uwage dwa czynniki: stopien orga-
nizacji sprawcow oraz ich motywacje. Zdefiniowano rowniez, czym sg cyber-
ataki oraz jakie sg ich gtéwne metody w ujeciu technicznym. Na tej podstawie
skonstruowano uproszczona typologi¢ zagrozen teleinformatycznych, do kto-
rych zaliczono haking, haktywizm, cyberprzestgpczos¢, haktywizm patriotyczny,
cyberszpiegostwo, cyberterroryzm oraz operacje zbrojne w cyberprzestrzeni.
Scharakteryzowano ponadto kontrowersyjne zjawisko cyberwojny, odnoszac si¢
zardwno do krytykow, jak 1 zwolennikow stosowania tej kategorii.

Rozdzial czwarty zostal po$wigcony analizie empirycznych przykladow
rywalizacji panstw w cyberprzestrzeni oraz wynikajacych z tego konsekwencji
dla ich bezpieczenstwa oraz polityki zagranicznej. Do analizy wybrano osiem
najlepiej udokumentowanych oraz najbardziej znanych przyktadoéw: stosunki na
linii Rosja — Estonia, Rosja — Litwa, Rosja — Gruzja, Rosja — Kirgistan,

' W pracy uzywano takze synoniméw: przestrzen teleinformatyczna, srodowisko telein-
formatyczne.
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Izrael — Syria, Izrael — USA — Iran, USA — Chiny oraz Korea Pétnocna —
Korea Potudniowa!?. W badaniu brano pod uwage przede wszystkim uwarunko-
wania stosunkéw dwu- lub wielostronnych oraz interesy i cele formutowane przez
wszystkie zainteresowane strony. Dalej omawiano przebieg i specyfikg incyden-
tow teleinformatycznych oraz ich wptyw na bezpieczenstwo zaatakowanych pod-
miotow. Na tej podstawie dokonywano proby okreslenia, czy cyberataki rzeczy-
wiscie zostaly wykorzystane w charakterze nowego, unikalnego srodka polityki
zagranicznej. Jesli odpowiedz byta twierdzaca, starano si¢ zidentyfikowaé cele,
ktore w ten sposob realizowano, oraz skuteczno$¢ takich przedsigwzigc.

W rozdziale ostatnim przedstawiono natomiast cyberprzestrzen jako nowy
wymiar wspotpracy panstw. Oméwiono tu powody, dzigki ktérym spolecznosc¢
migdzynarodowa w coraz wigkszym stopniu wykazuje che¢ kooperacji w tym
zakresie. Scharakteryzowano ponadto globalng debate, ktora od lat toczy sig
w tonie Organizacji Narodow Zjednoczonych, m.in. nad zjawiskiem cyberprze-
stgpczosci, cyberwojny czy nieskutecznosécia prawa migdzynarodowego. Wska-
zano takze na unikalny casus Migdzynarodowego Zwiazku Telekomunikacyj-
nego, bedacego organizacja, ktéra wypracowata jak dotad najskuteczniejsze
mechanizmy praktycznej wspotpracy w tej dziedzinie. Omowiono réwniez naj-
bardziej zaawansowane przedsigwzigcia podejmowane na szczeblu regionalnym
na przyktadzie Paktu Poinocnoatlantyckiego oraz Unii Europejskiej oraz przed-
stawiono aktywnos$¢ w tej sferze kilku innych organizacji migdzynarodowych,
takich jak Rada Europy, Unia Afrykanska czy Organizacja Wspotpracy Gospo-
darczej i Rozwoju'®. Na tej podstawie sprobowano odpowiedzie¢ na pytanie,
jaka jest skutecznos¢ tego typu srodkéw w Swietle oczekiwanych przez panstwa
cztonkowskie rezultatow wspotpracy na arenie miedzynarodowe;.

Temat monografii nie doczekat si¢ dotychczas zwartego opracowania w pol-
skiej i zagranicznej literaturze naukowej. Od konca XX wieku coraz czesciej
pojawiaja si¢ ciekawe prace naukowe poswigcone szkodliwemu wykorzysta-
niu cyberprzestrzeni. Zdecydowana wigkszo$¢ publikacji na ten temat zawegza
jednak problematyke badawcza wylacznie do aspektow zwiazanych z bezpie-

12 Oczywiscie nie zamyka to listy wszystkich znanych opinii publicznej incydentéw telein-
formatycznych, ktorych stronami byty panstwa. Wybrane przyktady spotkaty si¢ jednak z naj-
wigkszym zainteresowaniem badaczy oraz byly przedmiotem poglebionych analiz zaréwno
z perspektywy nauk spotecznych, jak i technicznych. Nie podjgto wige w pracy tych watkow,
ktore nie zostalty w wyczerpujacy sposob omowione przez ekspertdw z zakresu informatyki badz
ich znaczenie dla omawianego tematu jest nikte. Chodzi tu m.in. o takie przypadki, jak rola
cyberatakéw w stosunkach indyjsko-pakistanskich czy izraelsko-palestynskich.

13 Klucz doboru oparto na dwdch przestankach. Po pierwsze: celem bylo wyeksponowanie
dorobku kilku organizacji rzadowych majacych relatywnie duze znaczenie w systemie stosun-
kéw migdzynarodowych. Po drugie: zaprezentowano podmioty, ktore przyjmowaly mozliwie jak
najbardziej zr6znicowane podejscie do tematyki cyberbezpieczenstwa, odnoszac w tym wymia-
rze zaréwno sukcesy, jak 1 ponoszac spektakularne porazki. Pozwolilo to na zobrazowanie sze-
rokiego spektrum przedsigwzig¢ w tej dziedzinie.
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czenstwem teleinformatycznym, zar6wno w ujeciu politologicznym, jak i praw-
nym, technicznym badz wojskowym. Z reguty bardzo skrotowo podejmuje si¢
natomiast watki szerszych konsekwencji aktywno$ci panstw w sieci na pozio-
mie narodowym i migdzynarodowym. Bez wzgledu na ten fakt w pracy wyko-
rzystano bogata literatur¢ polsko-, anglo- oraz francuskojezyczna. Jesli chodzi
o polskie opracowania, to nie sposob wymieni¢ wszystkich autorow, ktorych
dzieta pomogly w analizie zjawiska rywalizacji i wspolpracy panstw w cyber-
przestrzeni. Warto jednak wymienic¢ tych, ktorych monografie badz artykuty oka-
zaly si¢ najbardziej przydatne: Piotr SiEnkiEwicz, Marek MADEJ, Marcin TERr-
LiKowsKI, Marcin Florian Gawrycki, Agnieszka BoGpar-Brzeziiska, Krzysztof
LiepeL, Paulina Piasecka, Krzysztof LipErMaN oraz Ernest LicHockl. Piotr SiEn-
KIEWICZ jest uznawany za jeden z najwigkszych krajowych autorytetow, jesli
chodzi o takie zagadnienia, jak wojna i walka informacyjna, cyberbezpieczen-
stwo, a takze dowodzenie, cybernetyka czy inzynieria systemow (zob. GoBAN-
-KLAs, SIENKIEWICZ, 1999; SIENKIEWICZ, 2003; SIENKIEWICZ, SWIEBODA, 2006, 2009).
Marek MaDpEs i Marcin TErLIKOWSKI sa redaktorami jednej z najciekawszych
prac zbiorowych poswigconych bezpieczenstwu teleinformatycznemu panstw
oraz autorami interesujacych publikacji na ten temat (MADEJ, TERLIKOWSKI, red.,
2009; TerLiKOWSKI, REKAWEK, Kozrowski, 2014). Marcin Florian GAwRycK1 oraz
Agnieszka BoGparL-BrzeziNska w wielu swoich publikacjach nie tylko wnikliwie
scharakteryzowali zjawisko cyberterroryzmu, ale takze inne niekorzystne konse-
kwencje rewolucji informatycznej (BoGpaL-BrzeziNska, Gawryckl, 2003, 2004;
Bocpar-BrzeziNska, 2009). Krzysztof LiEpEL oraz Paulina Piasecka sa z kolei
uznanymi autorami wielu przydatnych prac z zakresu szeroko pojgtego bezpie-
czenstwa informacyjnego, w tym np. fenomenu cyberwojny (Piasecka, 2011;
LiepeL, 2011; LiepeL, Piasecka, 2011; LiepeL, PIASECKA, ALEKSANDROWICZ, red.,
2014). Warto réwniez wspomnie¢ o publikacjach Krzysztofa LipERMANA (2009,
2012) oraz Ernesta LicHockieGo (2008, 2011). Pierwszy z nich przygotowat inte-
resujace opracowania dotyczace bezpieczenstwa informacyjnego, drugi nato-
miast specjalizuje si¢ od lat w tematyce cyberterroryzmu.

Wsrdd literatury anglojezycznej za najbardziej wartosciowe nalezy uznad
m.in. publikacje: Ronalda DeiBerTA, Rafata RonozinskieGo, Martina C. LIBICKIEGO,
Patricka Hessa, Jamesa A. LEwisa, Jeffreya Carra, Johna V. BLANE’A, Thomasa
Rimpa, Richarda A. CLARKE’A oraz Roberta K. KNAKE’A. Ron DEIBERT oraz Rafat
Ronozinski od lat sg czotowymi kanadyjskimi badaczami zajmujacymi si¢ sze-
roko pojetym bezpieczenstwem teleinformatycznym. Nie tylko sami sa autorami
wielu publikacji na ten temat, ale takze prowadzone przez nich zespoty i osrodki
badawcze wstawity si¢ przetomowymi odkryciami w tej dziedzinie (np. chinskiej
siatki szpiegowskiej GhOstNet) (DEIBERT, 2013; DEIBERT, RoHozinskl, 2009, 2010).
Nie mniejszym uznaniem cieszy si¢ Martin C. Lisicki z RAND Corporation,
ktory opublikowal wiele opracowan dotyczacych m.in. zjawiska cyberwojny czy
bezpieczenstwa informacyjnego (Lisicki, 2007, 2013; Dziwisz, 2013). Za bardzo
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przydatne nalezy uzna¢ rdwniez raporty przygotowywane przez Jamesa A. LEwisa
oraz Jeffreya Carra, bedacych jednymi z najcze$ciej cytowanych amerykan-
skich specjalistow zajmujacych si¢ analiza incydentéw komputerowych (LEwis,
2002, 2006, 2010, 2012; CARr, Rios, PLaNsky 1 in., 2009). Patrick Hess (2001)
i John V. BLaNE (2001) zastyneli z kolei dwoma stosunkowo dawno juz opubli-
kowanymi, lecz nadal aktualnymi opracowaniami dotyczacymi cyberterroryzmu.
Nie mozna takze pomina¢ Thomasa Ripa (2012: 5—32; 2013), ktéry w ostatnich
latach stat si¢ jednym z najgtosniejszych krytykdéw terminu cyberwojny. Nalezy
ponadto wspomnie¢ o budzacej kontrowersje, cho¢ zarazem bardzo przydatnej
publikacji bytego doradcy prezydentow Billa Clintona i George’a W. Busha —
Richarda A. CLARKE’A (CLARKE, KNAKE, 2010). Jesli chodzi natomiast o autoréw
frankofonskich, to mozna wymieni¢ przede wszystkim Jeana GuisNeLa (1997b),
Limore YaaiL (2002) oraz Alessandro BurraLINIEGO (2012).

W monografii szeroko wykorzystano opracowania opublikowane w czo-
towych polskich i migdzynarodowych czasopismach naukowych zajmujacych
si¢ m.in. bezpieczenstwem, prawem, informatyka oraz stosunkami mi¢dzyna-
rodowymi. Wérdd rodzimych periodykow, ktore okazaty si¢ przydatne, nalezy
wymieni¢ m.in.: ,,Stosunki Migdzynarodowe — International Relations”, ,.Bez-
pieczenstwo Narodowe”, ,,Przeglad Zachodni”, ,,Przeglad Strategiczny” czy
»Sprawy Miedzynarodowe”. Jesli chodzi za$ o zagraniczne, nie mozna pomi-
na¢ takich pozycji, jak: ,,International Security”, ,,Journal of Strategic Studies”,
,Journal of Strategic Security”, ,,Berkeley Journal of International Law”, ,,The
Journal of International Policy Solutions”, ,,Journal of Systemics, Cybernetics
and Informatics”, ,,International Journal of Technoethics” czy ,,Journal of Com-
puters”.

Praca zostata ponadto oparta na licznych dokumentach zrodtowych, staty-
stykach, raportach, strategiach oraz opracowaniach wydanych przez organizacje
migdzynarodowe (w tym Organizacj¢ Narodow Zjednoczonych, Migdzynaro-
dowy Zwiazek Telekomunikacyjny, Sojusz Polnocnoatlantycki, Uni¢ Europe;j-
ska, Rade Europy czy Unig Afrykanska), instytucje i organy poszczegdlnych
panstw (koncepcje polityki zagranicznej, strategie wojskowe, strategie cyber-
bezpieczenstwa), osrodki badawcze z catego Swiata (np. RAND Corporation,
Center for a New American Century, Belfer Center for Science and International
Affairs, Center for Strategic and International Studies, Chatham House, Citizen
Lab), a takze czotowe korporacje szeroko pojgtego sektora IT (McAfee, Micro-
soft, Symantec, Kaspersky Lab). W pracy szeroko czerpano takze, co natu-
ralne, z danych i materiatdw zamieszczanych w Internecie, przede wszystkim na
portalach specjalistycznych, zajmujacych si¢ bezpieczenstwem teleinformatycz-
nym (np. ,,Wired”, Niebezpiecznik.pl, ZDNet). W uzasadnionych wypadkach
korzystano réwniez z witryn najwazniejszych na §wiecie osrodkéw medialnych,
takich jak BBC, ,,The Guardian”, ,,The New York Times” czy ,,The Washington
Post™.
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Wstep 23

Konczac, chcialbym serdecznie podzigkowaé wszystkim osobom, dzigki
ktoérym przygotowanie tej monografii byto mozliwe: przede wszystkim mojemu
wieloletniemu opiekunowi naukowemu, profesorowi Mieczystawowi Stolarczy-
kowi, kierownikowi Zaktadu Stosunkéw Migdzynarodowych w Instytucie Nauk
Politycznych i Dziennikarstwa Uniwersytetu Slaskiego. Jego celne uwagi i wska-
zo6wki stanowily ogromna pomoc na kazdym etapie prac nad ta ksiazka. Chciat-
bym réwniez podzigkowac recenzentowi wydawniczemu publikacji, profesorowi
Michatowi Choros$nickiemu, kierownikowi Katedry Teorii 1 Strategii Stosunkoéw
Migdzynarodowych w Instytucie Nauk Politycznych i Stosunkow Migdzynaro-
dowych Uniwersytetu Jagiellonskiego. Jego cenne sugestie pozwolily znaczaco
podnies¢ poziom merytoryczny prezentowanej monografii. Za pomoc dzigkujg
takze Andrzejowi Kedzierskiemu, kierownikowi Sekcji Informatycznej Sadu
Rejonowego w Bedzinie, ktory zgodzil si¢ petni¢ rolg konsultanta technicznego,
dzigki czemu udato si¢ wyeliminowac szereg bledow i niescislosci z pierwotnej
wersji tej rozprawy. Wyrazy wdzigcznosci kieruje¢ takze w strong International
Council for Canadian Studies, dzigki ktéremu w 2011 roku bylem w stanie zrea-
lizowaé grant naukowy poswigcony cyberbezpieczenstwu Kanady. Zdobyte pod-
czas pobytu w Toronto do§wiadczenia okazaly si¢ bardzo przydatne w badaniach
nad rywalizacja i wspotpraca panstw w cyberprzestrzeni. Serdecznie dzigkuje
rowniez wladzom Instytutu Nauk Politycznych i Dziennikarstwa Uniwersytetu
Slaskiego oraz Wydziatu Nauk Spotecznych Uniwersytetu Slaskiego za wyasyg-
nowanie $rodkow, dzigki ktorym publikacja ta mogta ukaza¢ si¢ w druku.
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Miron Lakomy

Cyberspace as a new dimension of competition
and cooperation between countries

Summary

The computer revolution which started in the second half of the 20th century
has significantly changed the world in almost every possible aspect and dimension
within only a few decades. As it was predicted by some technological determinists,
the processes of computerization and IT technologies’ implementation have quickly
included the consecutive areas of life of individuals and their communities, starting
from economy, through science and entertainment, to politics and military service.
In terms of the most conspicuous features, such as the overcoming of the previous
limitations in processing, sending and storing information, it has brought enormous
benefits to humanity. The development of a new unique domain that the cyberspace
represents, has become their symbol. Owing to its specific features, for decades it has
been determining the functioning of countries and communities to an ever growing
extent, permeating the state administration, critical infrastructure, business sector
and, finally, armed forces. Their growing dependence on ICT, however, has simulta-
neously become the reason for the emergence of certain negative tendencies, the cost of
which is paid around the world. The universality and global character of information
and communication technologies has led to some breakthroughs in the broadly under-
stood safety dimension. Computers and their networks, contributing to the revolution
in military affairs (RMA), have at the same time become the source and the platform
for the destructive phenomena which, with time, started to be perceived through the
prism of a threat to the national and international security. Various individuals, start-
ing with average amateurs, hackers, through hacktivists, cyber-terrorists, and ending
with criminal organizations, have gained a prospective possibility to reach even the
most vital spheres of the particular countries’ security systems owing to cyberspace. In
other words, cyberspace has paradoxically become another safety dimension, the role
of which has been increasing in proportion to the advances in the processes of com-
puterization and IT technologies’ implementation. Still in the 90s of the 20th century,
even the most serious computer attacks were usually regarded as, at most, certain nui-
sance for the central administration, whereas already two decades later, their range has
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become large enough to be seen as one of the most serious challenges to the stability
of the whole international system.

In this new environment which cyberspace constitutes, these countries which until
recently have not evinced any broader interest in the development of skills allowing
them to become active in that field, remain the most unique subjects. It started to change
at the turn of the 20th and 21st century, when the potential benefits that may be brought
by cyberspace became recognized by the political elites of several countries, such as the
United States, Russia, China or Israel. On the one hand, the works on the development
of the professional and technological potential have been initiated, which allowed for
the creating of a more effective security system against computer web breakings. On
the other hand, it has been acknowledged that the offensive activeness in teleinformatic
sphere may become a convenient weapon in the competition and confrontation with
other subjects within the international environment. The objective characteristics of this
domain, such as: easily accessed anonymity, “a-geographicity” and “a-territoriality” or
low costs of “entry,” favoured it. Moreover, the ambiguities connected with interpre-
tation of the binding regulations of international law and mechanisms of political and
military cooperation confirmed usefulness of these tools. In only a few years the fore-
runners have developed very advanced skills in that field, which, in theory, could serve
the realization of particular aims in selected specializations.

In this context, the presented study is an attempt to discuss the efficiency of tel-
einformatic means as the instruments of foreign policy of countries during the post-
Cold War period. Taking into account aspects of both competition and cooperation of
governments in cyberspace, in the conducted analysis the elements of the theory of
foreign policy have been used. The dissertation contains primarily a discussion on the
essence and the particular stages of digital revolution which has led to the development
of teleinformatic space. Then, its most important features have been characterized from
both technical and politological perspectives. On this basis, an attempt to create a sim-
plified typology of teleinformatic dangers to the countries’ security has been under-
taken, including such phenomena as hacking, hacktivism or cyber-terrorism. Finally, an
analysis of the most significant examples of competition and cooperation of countries
in cyberspace has been conducted. On the one hand, the following events have been
discussed: the situation in Estonia in April and May 2007, in Georgia in August 2008
and in Iran since 2010 (Stuxnet). On the other hand, the instances of cooperation
between countries in that field were characterized on the basis of the following examples:
The United Nations, The European Union, NATO and The African Union.
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Miron Lakomy

Cyberespace en tant que nouvelle dimension
de la rivalisation et coopération des Etats

Résumé

La révolution informatique qui s’est déclenchée pour de bon dans la seconde moitié
du XXc siecle, a peine en quelques décennies a considérablement changé la physiono-
mie du monde sur presque tous les plans possibles. Conformément aux prévisions d’une
partie de déterministes technologiques, les procédés de I’application des ordinateurs au
traitement des données et des informations ont vite envahi de nouveaux domaines de la
vie des individus et de leur collectivité: de I’économie, en passant par I’enseignement,
le divertissement, et allant jusqu’a la politique et ’armée. Etant donné ses traits les
plus significatifs consistant a surmonter toutes sortes de limitations liées au traitement,
tranfert et stockage d’informations, il a énormément servi a ’humanité. La naissance
du cyberespace, nouveau domaine unique dans sa forme, en est devenue le symbole.
Ses traits particuliers font que depuis des décennies, il détermine au point de plus en
plus haut le fonctionnement des Etats et des sociétés tout en s’infiltrant dans I'adminis-
tration des pays, 'infrastructure critique, le secteur du commerce ou encore dans les
forces militaires. Leur dépendance croissante de TIC est devenue en méme temps la
cause de l'apparition de certaines tendances négatives dont on subit les conséquences
dans le monde entier. L'universalité et le caractére global des technologies téléinforma-
tiques ont suscité des changements capitaux dans le milieu de sécurité. En contribuant
a la révolution dans les affaires militaires (RMA), les ordinateurs et leurs réseaux sont
devenus parallélement la source et la plateforme des phénomeénes nuisibles qui, avec le
temps, ont commencé a étre pergus a travers le prisme des menaces pour la sécurité
nationale et internationale. Différents sujets comme simples amateurs, hackers, hacti-
vistes, cyberterroristes ou encore organisations criminelles, justement grace au cyber-
espace, ont trouvé une possibilité potentielle de pénétrer méme dans les ¢léments les
plus actifs des systémes nationaux de sécurité. Autrement dit, il est paradoxalement
devenu une nouvelle dimension de sécurité dont le role augmente proportionnellement
aux progres des procédés liés justement a ’application des ordinateurs au traitement des
données et des informations. Encore dans les années 1990, méme les plus dangereuses
attaques informatiques étaient le plus souvent traitées, au plus, comme un certain incon-
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vénient pour ’administration centrale. Cependant, déja deux décennies plus tard, leur
ampleur est devenue si grande que 'on a commencé a y voir I'un des plus importants
défis pour la stabilité de tout le systéme international.

Dans ce nouveau milieu qu’est le cyberespace, un sujet exceptionnel restent les
pays qui, il n’y a pas trés lontemps, ne portaient pas de grand intérét a développer leurs
propres capacités d’agir dans cette sphere. Cela a commencé a changer plus ou moins
a la charniere des XX° et XXI¢ si¢cles ou les bénéfices potentiels qui en résultaient ont
été aperqus par les élites politiques a peine de quelques pays tels que les Etats-Unis, la
Russie, la Chine ou Israél. D’une part, on a commencé a s’occuper au développement
du potentiel technologique et celui d’experts ce qui a permis de se protéger plus effica-
cement contre les effractions informatiques. D’autre part, on a compris qu’une activité
offensive dans I’espace téléinformatique pouvait devenir une arme favorable de la riva-
lisation et confrontation avec d’autres sujets dans le milieu international. Les qualités
objectives de ce domaine comme anonymat facilement accessible, « agéographicité» et
«aterritorialité » ou bien frais « d’acces» peu élevés le favorisaient encore. De surcroit,
les ambiguités liées a I'interprétation des dispositions en vigueur du droit international
et celle des mécanismes de la coopération politique et militaire ont dénoté I'utilité de
ces instruments. En 'occurrence, les procurseurs ont réussi, en quelques années seule-
ment, a créer des capacités avancées dans ce domaine qui ont pu théoriquement servir
a réaliser des buts déterminés sur différents plans.

Dans ce contexte, la présente dissertation essaye d’examiner I’efficacité des moyens
téléinformatiques comme instruments de la politique extérieure des Etats dans ’aprés-
guerre froide. Au cours de I’analyse, tout en prenant en considération les aspects de la
rivalisation ainsi que ceux de la coopération des gouvernements dans le cyberespace,
on a eu recours aux ¢léments de la théorie de la politique étrangere. Dans la thése, on
a présenté avant tout I’essentiel et les étapes particulieres de la révolution numérique qui
a abouti a la formation de ’espace téléinformatique. Ensuite, on a décrit ses traits les
plus significatifs aussi bien sur le plan technique que politologique. En prenant ces ¢lé-
ments comme point de départ, on a tenté d’établir une typologie simplifiée de menaces
téléinformatiques pour la sécurité des Etats qui englobe les phénoménes tels que hac-
king, hactivisme et cyberterrorisme. Enfin, on a analysé les exemples les plus impor-
tants de la rivalisation et coopération des Etats dans le cyberespace. D’une part, on
a traité, entre autres, les événements qui se sont déroulés en avril et en mai 2007 en
Estonie, en aolt 2008 en Géorgie ou ceux en Iran a partir de 2010 (Stuxnet). D’autre
part, on a décrit également les différents aspects de la coopération des Etats dans ce
domaine a I’exemple entre autres de I’Organisation des Nations Unies, de I’'Union euro-
péenne, de 'OTAN et de I’Union africaine.
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