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Filtrowanie ruchu
sieciowedo
Za pomocya zapor

ZAPORA MONITORUJE I FILTRUJE PRZYCHODZACY I WYCHODZACY RUCH
SIECIOWY. POWSZECHNE JEST BLEDNE PRZEKONANIE, ZE ZAPORA
JEST ZAWSZE OSTATNIA LINIA OBRONY; W RZECZYWISTOSCI GRANICZNA
zapora powinna byé pierwsza przeszkoda, na ktéra napotykaja przeciw-
nicy prébujacy przeniknaé do dowolnej sieci, duzej czy malej. Za kazdym razem,
kiedy przegladarka internetowa uzyskuje dostep do witryny internetowej, komuni-
kator wysyta wiadomosé albo klient poczty wysyla badz odbiera wiadomo$é e-mail,
generowany ruch powinien przechodzié przez co najmniej jedng zapore.
W tym rozdziale poznasz dwa rozwiazania zaporowe: iptables i pfSense.
W Linuksie popularne jest rozwigzanie iptables, czesto uzywane jako zapora hosta
(to znaczy zapora, ktéra przepuszceza lub odrzuca ruch w okre§lonym punkcie
konicowym). Rozwigzanie pfSense, ktére mozna zaimplementowaé programowo
z wykorzystaniem oprogramowania open source lub sprzetowo za pomocg urzadzen
sprzedawanych przez Netgate, wykorzystuje sie jako zapore obwodowa lub graniczng
odpowiedzialng za filtrowanie ruchu w calych sieciach lub segmentach sieci.
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Typy zapor

Zapore sprzetowg mozna umiesci¢ w sieci fizycznie i logicznie. Zapora progra-
mowa, instalowana jako aplikacja w punkcie koficowym, wymaga wiecej konfigura-
¢ji samej zapory i podlaczonych do niej urzadzen, jesli ma efektywnie filtrowaé
ruch. Uzywajac jednej lub obu tych zapér, mozesz skutecznie ograniczy¢ powierzch-
ni¢ ataku zlozong z punktéw, w ktérych przeciwnik moze przenikngé¢ do Twojej
sieci, naruszy¢ jej zabezpieczenia albo wykorzystaé jej zasoby. Nalezy dazy¢ do
tego, aby powierzchnia ataku byta jak najmniejsza.

Zapora obwodowa lub graniczna, instalowana miedzy Twoja siecig prywatng,
a innymi sieciami, takimi jak internet, moze by¢ albo programowa, albo sprzetowa.
Zapory obwodowe umieszcza sie na fizycznych i logicznych granicach sieci, wiec
sa pierwszym punktem, do ktérego trafia ruch z publicznego internetu do Twojej
sieci wewnetrznej, i ostatnim punktem w Twojej sieci, przez ktoéry przechodzi
ruch zmierzajacy do internetu, jak pokazano na rysunku 3.1.

| —

—

Laptop
Zapora

Rysunek 3.1. Zapora obwodowa

Zapory przepuszczaja lub odrzucaja (blokuja) ruch na podstawie skonfigurowa-
nej listy regul. Sposéb, w jaki reguly te sg stosowane do ruchu, zalezy od typu
zapory. NajczeScie] spotykany typ, zapora filtrujaca pakiety, por6wnuje ze swoim
zestawem regul kazdy pakiet danych, ktéry prébuje dostaé sie do sieci wewnetrz-
nej (lub z niej wydostad). Jesli zawartosé pakietu pasuje do jakiej$ reguly, zapora
przepusci lub zablokuje ruch, w zaleznosci od tego, co wskazuje regula.

Istnieja tez zapory stanowe i bezstanowe. Zapora stanowa §ledzi wszystkie
polaczenia przychodzace oraz wychodzace i monitoruje kazde z nich jako unikatows
»konwersacje” miedzy dwoma punktami koficowymi. Zapewnia to zaporze informa-
cje kontekstowe o danym polaczeniu i umozliwia precyzyjniejsza kontrole ruchu.
Natomiast zapory bezstanowe nie przechowuja informacji o poszczegdlnych pola-
czeniach. Zaréwno iptables, jak i pfSense to zapory stanowe.

Niemal wszystkie systemy operacyjne maja wbudowang zapore programowa,
znang jako zapora oparta na hoscie, ktora filtruje ruch specyficzny dla tego hosta.
Wiekszo$¢ urzadzen Windows i Mac jest sprzedawanych z gotowg zaporg opartg,
na hoscie, ktérej zestaw regut jest adekwatny, choé nie wyczerpujacy. Zapora
ta sprawdza sie w zwyklym, codziennym uzytkowaniu — uzytkownicy nie muszg
sami konfigurowaé zapory, co oszczedza im ktopotéw i ogranicza wsparcie techniczne,
jakie muszg zapewniaé producenci komputer6w. W urzgdzeniach linuksowych
trzeba samodzielnie skonfigurowa¢ zapore — dowiesz sie, jak to zrobi¢, w nastep-
nym podrozdziale.

Filtrowanie ruchu sieciowego za pomoca zapor 51
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Najlepiej uzywaé zaréwno zapory w hoscie, jak i zapory obwodowe;j i prawidlowo
je skonfigurowad, zeby dodaé do sieci wiele warstw obrony.

iptables

Linuksowe narzedzie iptables oferuje niezwyklg elastycznosé filtrowania ruchu,
ktéry wehodzi do sieci, przechodzi przez nig lub opuszcza ja. Zapora organizuje
swoje reguly w laficuchach zasad, listach regul, ktére analizuja i dopasowuja
pakiety na podstawie ich zawartosci. Kazda reguta okresla, co ma zrobi¢ zapora
z pakietem pasujacym do definicji — moze przepuscié¢ pakiet, odrzucié go lub po-
rzuci¢. Kiedy pakiet jest przepuszczany, przechodzi przez zapore bez przeszkéd.
Kiedy jest porzucany, zapora blokuje go i nie wysyta zadnej odpowiedzi do nadawcy.
Jesli pakiet jest odrzucany, zapora blokuje go i odsyta do nadawcy komunikat o od-
rzuceniu, zapewniajac informacje kontekstowe o Twojej sieci i uzywanej zaporze.

Istniejg trzy gtéwne typy lanicuchéw zasad: aficuchy wejsciowe, laficuchy
wyj$ciowe i laficuchy przekazywania. Lanicuchy wejsciowe okreslaja, czy nalezy
przepuszczaé do sieci ruch z zewnetrznego zréda, na przyktad potaczenie wirtual-
nej sieci prywatnej (ang. virtual private network, VPN) ze zdalnej lokalizacji.
VPN to spos6b na logiczne — w przeciwienstwie do fizycznego — laczenie odreb-
nych sieci, zwykle w celu zapewnienia zdalnego dostepu z jednej sieci do drugie;.
Sieci VPN oméwimy doktadniej w rozdziale 5.

Fancuchy wyjsciowe okreSlaja, czy zapora powinna przepuszcza¢ okreslony
ruch wychodzacy do sieci zewnetrznej. Wezmy na przyklad protokél Internet
Control Message Protocol (ICMP), ktérego uzywa sie gléwnie do diagnozowa-
nia probleméw z komunikacjg sieciows. Pakiety ,,ping” protokotu ICMP to ruch
wychodzacy, ktéry przechodzi przez tancuch wyjsciowy. Sg to zapytania wysylane
przez jedno urzadzenie do drugiego, zwykle w celu sprawdzenia, czy mozliwe
jest nawigzanie polaczenia miedzy nimi. Pakiety ,,ping” podr6zujg z Twojego
urzadzenia przez zapore i kilka innych urzadzeni w publicznym internecie, zanim
ostatecznie trafig do celu. Jesli Twoj taricuch wyjsciowy blokuje ruch ICMP, Twoje
urzadzenie nie bedzie moglo niczego ,,pingowaé”, poniewaz zapora odrzuci lub
porzuci te pakiety.

W wiekszosci przypadkéw reguly zapory stanowej powinny zezwala¢ zaréwno
nanowe, jak i ustanowione polaczenia. Jesli na przyklad utworzysz taficuch wyjsciowy,
ktéry pozwala Twojemu urzadzeniu ,,pingowaé” serwery Google’a, musisz poin-
struowaé zapore, aby zezwalata na ruch przychodzacy zwigzany z ustanowionymi
polaczeniami. W przeciwnym razie Twoje urzadzenie wysle ,,ping” do Google’a,
ktéry przejdzie przez Twojg zapore, ale odpowiedz Google’a zostanie przez nig
zablokowana.

Lancuchy przekazywania przekazuja ruch odbierany przez zapore do innej
sieci. W matej sieci biurowej lub domowej zapory oparte na hoscie rzadko uzywaja
tancuchéw przekazywania, chyba ze zapora jest skonfigurowana jako router. Zapora
obwodowa uzywalaby tancucha przekazywania do przekierowywania ruchu z sieci
wewnetrznej do zewnetrznej albo z jednego segmentu sieci do drugiego, zapewne
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z wykorzystaniem translacji adreséw sieciowych (NAT) oméwionej w rozdziale 1.
Jednakze konfiguracja tego typu jest zbyt skomplikowana dla matych sieci i pasuje
bardziej do sieci korporacyjne;j.

Wykorzystujac te tancuchy zasad, mozna bardzo precyzyjnie sterowaé ruchem
przechodzacym przez sieé. W kolejnych rozdziatach skonfigurujesz kilka serweréw
linuksowych, a kazdemu z nich przydalaby sie zapora oparta na hoscie. Zalecam
skonfigurowa¢ iptables w kazdym z tych serweréw wedlug ponizszej instrukeji.

UWAGA Narzedzie iptables nie pozwala zabezpieczyc sieci i ruchu IPv6. Jesli planujesz
uzywad IPv6 w swojej sieci, oprocz iptables bedziesz musiat uzyc narzedzia ip6tables.
Jesli nie masz dobrego powodu, zeby uzywad protokotu IPv6 w swojej sieci, radze
wylgczyc go catkowicie. Zostanie to opisane w rozdziale 4.

(12) Instalacja iptables

Jesli zbudowales juz standardowy serwer Ubuntu wedlug instrukcji z rozdziahu 1.,
mozesz przystapi¢ do konfigurowania zapory iptables. Po opanowaniu podstaw
bedziesz mégl wykorzysta¢ nabyta wiedze do skonfigurowania iptables we wszyst-
kich linuksowych punktach konicowych. Jesli jeszceze tego nie zrobiles, utwoérz
teraz system Ubuntu.

W nowszych wersjach Ubuntu zapora iptables powinna by¢ zainstalowana
domyslnie, wiec zaloguj sie przez SSH jako zwykly uzytkownik i sprawdz, czy tak
jest w istocie, wydajac polecenie:

$ sudo iptables -V
[sudo] password for uZytkownik:
iptables v1.8.7 (nf_tables)

Jesli zapora iptables jest zainstalowana, serwer powinien wy$wietli¢ informacje
o wersji, jak pokazano powyzej. Twoja wersja moze by¢ inna.

Jesli zapora iptables nie jest zainstalowana, otrzymasz komunikat o bledzie.
W takim przypadku zainstaluj iptables:

$ sudo apt install iptables

Po instalacji sprawdz wersje w pokazany wyzej sposob, aby upewnié sie, ze za-
pora zostala zainstalowana pomyélnie.

Nastepnie zainstaluj iptables-persistent, narzedzie, ktére pozwala zapisywac
konfiguracje zapory i automatycznie wezytywaé je po ponownym uruchomieniu
serwera:

$ sudo apt install iptables-persistent

Filtrowanie ruchu sieciowego za pomoca zapor 53
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W oknie terminala powinien sie pojawi¢ kreator instalacji. Zobaczysz nazwe
pliku, w ktérym Twdj serwer zapisze reguly zapory (domyslnie jest to /etc/iptables/
rules.v4), i zostaniesz poinformowany, ze reguly z tego pliku beda wezytywane
automatycznie podczas rozruchu systemu. Zauwaz, ze po zakonczeniu procesu
instalacji przyszle zmiany regul zapory trzeba bedzie zapisywac recznie. Wybierz
opcje Yes, aby zapisa¢ biezace reguly zapory. Jesli nie zainstalujesz tego kompo-
nentu, bedziesz musiat od nowa konfigurowaé zapore po kazdym ponownym jej
uruchomieniu.

Mozesz teraz sprawdzié biezace lanicuchy zasad w nastepujacy sposéb:

$ sudo iptables -L
[sudo] password for uZzytkownik:
Chain INPUT (policy ACCEPT)

target prot opt source destination
Chain FORWARD (policy ACCEPT)
target prot opt source destination
Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Fraza policy ACCEPT w wynikach programu wskazuje, ze domyslnie zapora
akceptuje caly ruch wejsciowy, wyjsciowy i przekazywany. Te domy$Ine ustawienia
sg pozadane, poniewaz oznaczaja, ze system bedzie mie¢ dostep do sieci bez
koniecznosci konfigurowania zapory przez uzytkownika. Rozwigzanie to nie jest
jednak bezpieczne, wiec zmodyfikujmy je.

Reguty zapory iptables

Podczas tworzenia regul iptables pamietaj, ze kolejnosé ma znaczenie. Kiedy
ruch dociera do Twojej zapory, sprawdza ona reguly jedna po drugiej w kolejnosci,
w jakiej wystepujq. W razie dopasowania ruchu do reguly zapora nie sprawdza
kolejnych — jesli pierwsza reguta na Twojej liczacej 50 pozycji liscie odrzuca
caly ruch, zapora zinterpretuje te regute, odrzuci ruch i zakoniczy przetwarzanie,
co bedzie oznaczaé faktyczna izolacje urzadzenia. I odwrotnie, jesli masz te samg
liste 50 regut, ale pierwsza reguta przepuszcza caly ruch, to caly ruch bedzie
przechodzil przez zapore. Powinienes unika¢ obu tych sytuacji.

Aby zrozumie¢, jak konstruuje sie reguly zapory iptables, spéjrz na ponizszy
przyktad:

$ sudo iptables -A INPUT -p tcp --dport 22 -m conntrack \
--ctstate NEW,ESTABLISHED -j ACCEPT

Zaraz po poleceniu sudo wywolywany jest program iptables w celu zdefiniowa-
nia reguly. Nastepny argument okre§la, czy regula zostanie dotaczona na koncu
okreslonego lancucha zasad (-A od ang. append), usunieta z niego (-D od ang.
delete) czy tez wstawiona do niego (-1 od ang. insert). Mozesz tez uzyé w tym miejscu
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opcji -R (od ang. replace), aby zastapié¢ lub zaktualizowad istniejaca regule. Stowo
INPUT wskazuje, ze reguta dotyczy taficucha wejsciowego. Mozesz réwniez wskazaé
lanicuch wyjsciowy (OUTPUT), taficuch przekazywania (FORWARD) lub inne tancuchy
zasad.

W wigkszosci przypadkéw trzeba poinformowaé iptables, jakiego protokolu
i portu dotyczy reguta. W powyzszym przykladzie -p tcp wskazuje, ze regula
ma by¢ stosowana tylko do ruchu TCP, a --dport 22 informuje, ze reguta dotyczy
pakietéw z portem docelowym numer 22. Oba te ustawienia sa opcjonalne. Mozesz
okresli¢ wiele portéw za pomoca nastepujacej sktadni: --match multiport --dports
portl,portZ,port3.

UWAGA Transmission Control Protocol (TCP) to niezawodny protokdt transmisji, zaprojek-
towany tak, aby zapewnic pomysine dostarczenie pakietu przez sieé. Jesli dojdzie
do utraty pakietu podczas komunikacji TCP, utracone pakiety zostang przestane
ponownie, dzigki czemu wszystkie wystane dane zostang ostatecznie odebrane
przez docelowy host. User Datagram Protocol (UDP) to protokdt zawodny, ktéry
nie gwarantuje pomysinego dostarczenia danych i nie przesyla ponownie pakietow.
Protokotu TCP uzywa sig, kiedy niezawodnosé ma znaczenie i konieczne jest dostar-
czenie kazdego pakietu.

Zapora iptables oferuje wiele modutéw dopasowujacych, a zadany modut
mozna okresli¢ za pomocyg argumentu -m. W tym przykladzie uzyto modutu
conntrack, ktéry umozliwia stanows inspekcje pakietéw (to ustawienie réwniez
jest opcjonalne). Niektére inne moduly to connbytes do tworzenia regul na podsta-
wie ilosci przestanych danych oraz connrate do dopasowywania ruchu na pod-
stawie tempa transmisji danych. Wiecej informacji mozna znalezé na stronie man
programu iptables: https://linux.die.net/man/S/iptables/.

Opcja --ctstate nakazuje zaporze iptables Sledzié ruch zwigzany z okreslonymi
typami polaczen — w tym przypadku nowymi (NEW) i ustanowionymi (ESTABLISHED).
Dostepnych jest wiele wartosci stanu polaczenia, ale najczesciej uzywane to NEW,
ESTABLISHED, RELATED i INVALID. Pierwsze dwie wartosci sq oczywiste; pakiety sg cze-
$cia nowego albo ustanowionego przeptywu ruchu. Pakiety powiazane (RELATED)
niekoniecznie pasuja do ustawionego polaczenia, ale sg oczekiwane przez zapore,
poniewaz wymaga ich istniejace polaczenie (tzn. sa oczekiwane ze wzgledu na ist-
niejacy kontekst zapory). Pakiety nieprawidlowe (INVALID) to takie, ktére nie spel-
niajg kryteriéw zadnego innego stanu.

Wreszcie opcja -j (od ang. jump) i wszystko, co po niej nastepuje, okresla dzia-
lanie, do ktérego nalezy przeskoczyé (czyli ktére nalezy podjaé) w razie dopasowania
tej reguly. Najczesciej jest to dziatanie ACCEPT, ktére przepuszeza ruch pasujacy
do tej reguly; DROP lub REJECT, ktére porzuca lub odrzuca ruch; albo L0G, ktére reje-
struje ruch w pliku dziennika (wiecej na ten temat powiemy p6zniej).

Teraz, kiedy znasz podstawy regut iptables, mozesz skonfigurowaé swojg zapore
tak, aby przepuszczala i blokowala odpowiednie rodzaje ruchu.
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Konfigurowanie iptables

Podczas konfigurowania iptables najpierw dodaj reguly, ktére porzucaja nieprawi-
dlowy ruch:

$ sudo iptables -A OUTPUT -m state --state INVALID -j DROP
§ sudo iptables -A INPUT -m state --state INVALID -j DROP

Nastepnie dodaj reguly, ktére akceptujg polaczenia powigzane i ustanowione,
a takze polaczenia z adresem petli zwrotnej, aby unikna¢ ewentualnych pézniejszych
problemé6w (adres petli zwrotnej, ang. loopback, to wewnetrzny adres, ktérego
komputery uzywaja do testowania i diagnozowania probleméw z siecia):

$ sudo iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
$ sudo iptables -A OUTPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
$ sudo iptables -A INPUT -i lo -j ACCEPT

Dzieki temu zapora bedzie akceptowac ruch dopasowany do znanego polaczenia
albo powigzany z istniejacym polaczeniem i porzucaé nieoczekiwane pakiety (co moze
ochroni¢ Twojg sie¢ przed nieproszonym lub zlosliwym skanowaniem).

Kiedy wydasz te polecenia, aby wprowadzié¢ reguly do taficuchéw zasad, ponow-
nie wydaj polecenie listowania, aby upewni¢ sie, ze reguly zostaly zaakceptowane:

$ sudo iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP all -- anywhere anywhere state INVALID

ACCEPT all -- anywhere anywhere state RELATED,ESTABLISHED
ACCEPT all -- anywhere anywhere

Chain FORWARD (policy ACCEPT)

target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

DROP all -- anywhere anywhere state INVALID

ACCEPT all -- anywhere anywhere state RELATED,ESTABLISHED

Zauwaz, ze reguly zostaly dodane do taficuchéw INPUT i OUTPUT. Laricuch FORWARD
pozostaje pusty.

Nastepnie upewnij sie, ze Twoja zapora bedzie przepuszcezac ruch SSH. Mozesz
to zrobi¢ na dwa sposoby: ogélnie zezwalajac na ruch SSH albo akceptujagc SSH
tylko od okreslonego podzbioru urzadzen w Twojej sieci. Aby przepuszczaé¢ do
swojej sieci ruch SSH pochodzacy od wszystkich urzadzen w Twojej sieci, uzyj
ponizszego polecenia:

§ sudo iptables -A INPUT -p tcp --dport 22 -m conntrack --ctstate NEW -j \
ACCEPT
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Tworzenie takich ogélnych regut moze by¢ pomocne, kiedy nawiazujesz pota-
czenia SSH miedzy wieloma urzadzeniami w swojej sieci. Jednakze zezwalanie
na nieskrepowane uzycie programoéw i pozostawianie catkowicie otwartych por-
téw nie jest najbezpieczniejszym rozwigzaniem. Ustugi takie jak SSH powinny
by¢ dostepne tylko dla okreslonych adreséw lub zakreséw adreséw 1P, poniewaz
zezwolenie na zdalny dostep lub transfery plikéw miedzy Twoimi punktami korico-
wymi a dowolnymi innymi urzadzeniami jest ryzykowne.

Mozesz zmniejszy¢ swoja powierzchnie ataku, okreslajac za pomoca opcji -s
zrodto wrédlowy adres IP lub zakres adreséw (na przyklad 192.168.1.25) w swoim
lanicuchu wejsciowym, wiec jesli konfigurujesz iptables w maszynie wirtualnej,
mozesz zezwoli¢ na polaczenia administracyjne tylko z jednego hosta i odmawiaé¢
dostepu wszystkim innym punktom koficowym w swojej sieci:

$ sudo iptables -A INPUT -p tcp -s 192.168.1.25 --dport 22 -m \
conntrack --ctstate NEW -j ACCEPT

Dolaczamy te regule do lancucha zasad INPUT, uzywajac opcji -A, portu docelo-
wego 22 i protokolu TCP. W przypadku nowych polaczen (NEW) iptables zaak-
ceptuje (ACCEPT) ruch pasujacy do tej reguly. Port mozesz wybraé sam; upewnij
sie tylko, ze Twoja konfiguracja SSH odpowiada regule zapory. Jesli reguta zezwala
na ruch SSH do portu 22, a Twoja konfiguracja SSH przyjmuje polaczenia w porcie
2222, zapora zablokuje Twoje polaczenie SSH.

Jesli sie pomylisz, usun regule, wydajac to samo polecenie, ale z opcjg -D
W miejscu -A:

$ sudo iptables -D INPUT -p tcp -s 192.168.1.25 --dport 22 -m conntrack \
--ctstate NEW,ESTABLISHED -j ACCEPT

Mozesz tez usungé wszystkie reguly okreslone dla danego tanicucha zasad,
korzystajac z opcji -F taiicuch albo --flush tafcuch:

$ sudo iptables -F INPUT

Dysponujac tym podstawowym zestawem regul, mozesz teraz poinstruowaé
iptables, co nalezy robi¢ z calym pozostalym ruchem (ktéry nie powinien wchodzié
do Twojego serwera lub sieci ani ich opuszczad). Kiedy utworzysz reguly zezwa-
lajace na konkretny ruch, ktéry zapora powinna akceptowac, mozesz prawdopo-
dobnie blokowaé lub odrzuca¢ wszystkie pozostale pakiety. Zréb to po skonfiguro-
waniu regul zapory; w przeciwnym razie moze sie zdarzy¢, ze przerwiesz swoje
polaczenie z serwerem i nie bedziesz mégh potaczyé sie ponownie za posrednictwem
SSH. Argument -P ustawia domyslne dziatanie taficachéw zasad i informuje iptables,
co nalezy robi¢ z calym ruchem niepasujacym do zdefiniowanych regul. Ustaw za-
tem ancuchy zasad tak, aby domyslnie porzucaly (DROP) taki ruch:
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$ sudo iptables -P INPUT DROP
$ sudo iptables -P FORWARD DROP
$ sudo iptables -P OUTPUT DROP

Opcja -P wykorzystana w taki sposob rézni sie od poprzednio uzywanych
opcji -A i -1, poniewaz nie wplywa na same reguly zapory; zamiast tego dotyczy
ogolnych zasad, ktére regulujg ruch w Twojej sieci. Podczas gdy opcje -A i -1
odpowiednio dotaczaja lub wstawiaja reguly zapory, opcja -P konfiguruje dzialanie
zapory o jeden poziom wyzej.

W tym momencie sprawdzenie taficuchéw iptables powinno dac¢ nastepujacy
wynik:

Chain INPUT (policy DROP)

target prot opt source destination

DROP all -- anywhere anywhere state INVALID

ACCEPT all -- anywhere anywhere state RELATED,ESTABLISHED
ACCEPT all -- anywhere anywhere

ACCEPT tcp -- 192.168.1.25 anywhere tcp dpt:22 ctstate NEW
Chain FORWARD (policy DROP)

target prot opt source destination

Chain OUTPUT (policy DROP)

target prot opt source destination

DROP all -- anywhere anywhere state INVALID

ACCEPT all -- anywhere anywhere state RELATED,ESTABLISHED

Zauwaz, ze zasady dla wszystkich trzech faficuchéw zmienily si¢ z ACCEPT na DROP,
co wskazuje, ze domy$lnym dziataniem kazdego taricucha jest porzucanie ruchu
niepasujacego do zadnej z utworzonych regut. Powinienes réwniez moéc zidentyfi-
kowad reguly, ktére dodates do tancuchéw, poréwnujac powyzsze wyniki do poprzed-
niego listingu regut iptables. Mozesz otrzyma¢ komunikat o bledzie DNS, poniewaz
obecnie zapora blokuje wszystko, co nie jest jawnie dozwolone, w tym ustugi
DNS (ktére dziataja w porcie 53). Rozwiaz ten problem poprzez dodanie dwéch
ponizszych regut:

$ sudo iptables -A OUTPUT -p udp --dport 53 -m conntrack --ctstate NEW -j ACCEPT
$ sudo iptables -A OUTPUT -p tcp --dport 53 -m conntrack --ctstate NEW -j ACCEPT

Polecenia te dotaczajg reguly do tanicucha wyjsciowego, pozwalajac temu serwe-
rowi zglasza¢ wychodzace zadania rozwiklania nazwy poprzez port 53 protokotow
UDP i TCP. Po dodaniu tych regut serwer moze rozwikltywa¢ nazwy domenowe.

Przetestuj zapore, ,,pingujac” serwer z innego urzadzenia w Twojej sieci; po-
winiene$ otrzymaé komunikat o bledzie, poniewaz zapora nie przepuszcza ruchu
ICMP. Jesli wydasz polecenie ping na samym serwerze, powinien sie pojawi¢

podobny blad:
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$ ping google.com -c 5

PING google.com (<adres_ip >): 56(84) bytes of data.

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

--- google.com ping statistics --

5 packets transmitted, 0 received, 100% packet loss, time 4000ms

ICMP bywa tak przydatnym narzedziem diagnostycznym, ze mozesz postano-
wié przepuszeza¢ pakiety ping przez swoja zapore iptables. W tym celu dodaj na-
stepujace reguly:

$ sudo iptables -A INPUT -p icmp -j ACCEPT
$ sudo iptables -A OUTPUT -p icmp -j ACCEPT

Moze sie¢ okazaé, ze konieczne jest otworzenie dodatkowych portéw w zaporze.
Jesli masz na przyklad zainstalowany serwer proxy albo jesli zbudujesz go po prze-
czytaniu rozdzialu 6., bedziesz musial otworzyé port proxy (3128) w zaporze:

$ sudo iptables -A OUTPUT -p tcp --dport 3128 -m conntrack --ctstate NEW -j ACCEPT

W wiekszosci przypadkéw powinienes blokowaé przegladanie stron interneto-
wych z serweré6w — niewiele jest uzasadnionych powodéw dla takiej aktywnosci.
Zaréwno z punktu zarzadzania, jak i bezpieczenstwa serwery powinny by¢ syste-
mami jednozadaniowymi. Zezwolenie na jakakolwiek dodatkowg ustuge w serwerze
— zwlaszcza przegladanie stron internetowych — powieksza powierzchnie
ataku i stwarza potencjalne stabe punkty w Twojej sieci.

Jesli postanowisz zezwoli¢ na taki ruch z Twojego serwera, aby mégt on na przy-
ktad pobiera¢ aktualizacje oprogramowania, utwoérz reguly wyjsciowe dla portéw 80
i 443, domyslnych portéw protokotéw (odpowiednio) HTTP i HTTPS:

$ sudo iptables -A OUTPUT -p tcp --dport 80 -m conntrack \
--ctstate NEW,ESTABLISHED -j ACCEPT
$ sudo iptables -A OUTPUT -p tcp --dport 443 -m conntrack \
--ctstate NEW,ESTABLISHED -j ACCEPT

Reguly dla HTTP i HTTPS réznig sie tylko numerem portu.

Za kazdym razem, kiedy dodajesz regule, powinienes ja przetestowaé. W tym
przypadku najprosciej bytoby sprawdzié, czy mozesz otwieraé¢ strony internetowe
w przegladarce w serwerze (jesli masz zainstalowany interfejs graficzny) albo w pro-
gramie curl w terminalu bash. Najpierw zainstaluj curl:

$ sudo apt install curl
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Jesli nie masz regul zezwalajacych na ruch HTTP i HTTPS, polecenie instalacji
zawiedzie, poniewaz aktualizacje sg zwykle przeprowadzane za posrednictwem
HTTP. Jesli masz te reguly, cur1 powinien zainstalowaé sie pomySlnie, wiec sprawdz,
czy masz otwarte porty 80 i 433:

$ curl http://icanhazip.com
adres_ip

Pod adresem http:/ficanhazip.com/ znajduje si¢ internetowa ustuga, ktéra zwraca
Twdj biezacy publiczny adres IP. Jesli na ekranie wy$wietli sie Twéj publiczny
adres IP, oznacza to, ze Twoja zapora jest skonfigurowana poprawnie.

Jesli otrzymasz komunikat o bledzie, problemem moze by¢ jedna z regul.
Sprawdz, czy nie zrobiles liter6wki, a jesli to nie pomoze, usun reguty za pomoca
opcji -D lub -F, jak wyjasniono wezesniej, i zacznij od nowa. Po poprawnym
skonfigurowaniu zapory mozesz dodaé dalsze reguly, jesli uznasz to za stosowne.

Szczegdlnym przypadkiem sa reguly, ktére blokuja ruch do konkretnych adre-
séw IP. Poniewaz jednak wiekszo$¢ publicznych witryn moze mieé wiele adre-
séw IP, blokowanie witryny z wykorzystaniem iptables nie jest najlepszym rozwia-
zaniem, poniewaz musialby$ utworzy¢ oddzielng regute dla kazdego unikatowego
adresu IP. W wiekszosci przypadkéw lepiej uzy¢ serwera proxy, co oméwimy
w rozdziale 6.

Gdybys chcial uzy¢ iptables do blokowania witryn — na przyktad do blokowania
ruchu do witryny i z witryny https://www.squirreldirectory.com/, ktéra obecnie
ma adres IP 206.189.69.35 — dodatby$ dwie ponizsze reguly do taficuchéw
INPUT i OUTPUT:

$ sudo iptables -A INPUT -s 206.189.69.35 -j DROP
$ sudo iptables -A OUTPUT -s 206.189.69.35 -j DROP

Zwykle regute tego rodzaju dodaje sie w celu przepuszczania lub blokowania
ruchu ze statycznego, prywatnego adresu IP, kt6ry nie bedzie sie zmieniaé, i uzywa
serwera proxy dla publicznych adreséw IP lub URL.

Rejestrowanie dziatania iptables

Zainstalowale$ i skonfigurowates zapore iptables, ale nie nakazates jej niczego rejestro-
waé, wiec nie dokumentuje ona swoich dziatan, co moze utrudnia¢ diagnozowanie
probleméw albo ustalanie, czy zablokowany ruch rzeczywiscie powinien by¢
blokowany.

Najpierw utwoérz nowy, niestandardowy laficuch zasad. Zauwaz, ze w ponizszej
konfiguracji kolejnos¢ regut ma kluczowe znaczenie. Mozesz nada¢ tancuchowi
dowolng nazwe; w tym przyktadzie nazwiemy go LOGGING:

$ sudo iptables -N LOGGING
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Parametr -N stuzy do tworzenia nowych taticuchéw.
Nastepnie dodaj na koncu taficuchéw INPUT i OUTPUT regule, ktéra nakazuje
iptables wysyla¢ niedopasowany dotychczas ruch do taricucha LOGGING:

$ sudo iptables -A INPUT -j LOGGING
$ sudo iptables -A OUTPUT -j LOGGING

W dalszej kolejnosci nakaz iptables rejestrowaé kazdy typ porzuconego pakietu
tylko raz na minute:

$ sudo iptables -A LOGGING -m Timit --Timit 1/minute -j LOG \
--log-prefix "FW-Dropped: " --log-level 4

Limit ten jest opcjonalny i mozesz ustawi¢ go na dowolny okres, na przyklad
1/second, 1/minute, 1/hour lub 1/day. Ograniczenie liczby wpisé6w w dzienniku
zmniejsza zaréwno ,,szum’, jak i rozmiar plikéw dziennika. Dodaj przedrostek
("FW-Dropped: ") do rejestrowanych informacji, aby méc latwo identyfikowaé
wpisy zapory w dzienniku. Ustawienie poziomu rejestrowania (1og-Tevel) na 4 spo-
woduje rejestrowanie zdarzen do poziomu ,,ostrzezenia”, czyli takich, ktére moga
mieé istotny wplyw na serwer lub zapore. Zwiekszenie tej liczby sprawi, ze rejestro-
wanych bedzie wiecej zdarzen o nizszych poziomach krytycznosci, co bywa przy-
datne podczas rozwiazywania probleméw. Poziomy rejestrowania od 1 do 3 powodujg
rejestrowanie tylko zdarzen lub bledéw o krytyeznosci wyzszej niz ,,ostrzezenie™.

Wreszcie, ponizsze polecenie instruuje zapore, ze po zarejestrowaniu pakiety
powinny zosta¢ porzucone:

$ sudo iptables -A LOGGING -j DROP

Twoja zapora bedzie teraz rejestrowaé porzucone pakiety zar6wno przycho-
dzace, jak i wychodzace z serwera. Domyslnie dziennik bedzie przechowywany
w pliku /var/log/messages.

Ostatnim etapem jest zapisanie konfiguracji zapory. Pamietaj, ze konfiguracje
iptables domyslnie sg tymczasowe i znikajg po ponownym uruchomieniu kompu-
tera; wlasnie dlatego zainstalowaliSmy pakiet iptables-persistent w projekcie 12.
Aby zapisaé konfiguracje, wydaj ponizsze polecenie (netfilter to polecenie uzywane
przez iptables-persistent do tego celu):

$ sudo netfilter-persistent save
run-parts: executing /usr/share/netfilter-persistent/plugins.d/15-ip4tables save
run-parts: executing /usr/share/netfilter-persistent/plugins.d/25-ip6tables save

Teraz zapora jest gotowa do pracy.
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Mozesz rozwazy¢ dodanie tymezasowych regut do swojej zapory, ale pamietaj
o przyslowiu: ,,Nie ma nic trwalszego niz tymczasowa regula zapory” (Austin
Scott). Jesli na przyklad dodajesz tymczasows regule, aby umozliwié uzytkownikowi
pobranie pliku z internetu, lepiej byloby znalezé inne rozwigzanie, na przyktad
uzy¢ innego hosta. Jesli dodasz taka regule i pozostawisz ja w konfiguracji zapory,
to stworzysz slaby punkt i zmniejszysz stopieri bezpieczenstwa zapewniany przez za-
pore. Unikaj tymczasowych regul, jesli to tylko mozliwe.

pfSense

Oproécez zabezpieczenia kazdego punktu koficowego w sieci za pomocg iptables
powinienes uzy¢ zapory takiej jak pfSense, aby zabezpieczyé calg sieé na jej gra-
nicy. Kazda z tych zapo6r dodaje kolejng warstwe do Twojej strategii doglebne;j
obrony, utrudniajac zadanie ewentualnym przeciwnikom w miare rosngcego po-
ziomu zlozonoSci. Zapore obwodowa powiniene$ umiescic¢ na fizycznej krawedzi
sieci — to znaczy tak blisko internetu, jak to mozliwe, wzgledem innych punktéw
koticowych w Twojej sieci. W wiekszosci sieci bedzie to punkt bezposrednio za
modemem-routerem albo punkt graniczny, w ktérym Twoja sieé taczy sie z systemami
dostawcy ustug internetowych. Ten sam efekt mozna osiggnaé logicznie, z wykorzy-
staniem maszyn wirtualnych i odpowiedniej konfiguracji routingu. Jednakze najlep-
szym i najbezpieczniejszym sposobem tworzenia zapory obwodowej jest uzycie
fizycznego urzgdzenia.

Podobnie jak iptables, pfSense jest zapora stanowa. Jednak w przeciwieri-
stwie do zapory iptables, ktéra instaluje sie w podstawowym systemie operacyjnym,
takim jak Ubuntu, zapora pfSense jest w pehi funkcjonalnym systemem operacyj-
nym. Wywodzi sie z FreeBSD, wersji Uniksa z otwartym kodem zrédtowym (systemu
podobnego do Linuksa, ktéry ma wlasne jadro), ma przyjazne dla uzytkownika funk-
cje, takie jak przegladarkowy interfejs administracyjny, i mozna ja wdrozy¢ albo
jako maszyne wirtualna, albo jako fizyczne urzadzenie.

Fizyczng zapore mozna utworzy¢ na kilka sposobéw. Pierwszym jest zbudo-
wanie jej z miniaturowego komputera, takiego jak Intel Next Unit of Computing
(NUC). Jednakze za te samg, a nawet nizszg cene firma Netgate sprzedaje urza-
dzenia pfSense, ktére tatwo sie konfiguruje i ktére sg gotowe do pracy wlasciwie
zaraz po wyjeciu z pudetka.

Dla prostoty (i bezpieczeristwa) oméwimy korzystanie z gotowego urzadzenia.
W tej ksigzce nie bedziemy opisywaé budowania urzadzenia od podstaw, poniewaz.
ryzyko blednej konfiguracji jest zbyt wysokie, zwlaszcza kiedy dostepne jest niedro-
gie, bezpieczne rozwigzanie. Kiedy pisalem te ksigzke, model Netgate 2100 Base
pfSense+ kosztowal okoto 400 dolaréw. Urzadzenie to powinno poradzi¢ sobie
z kazdym zadaniem, jakie mu powierzysz, wyjawszy obsluge rozbudowane;j sieci
korporacyjnej. Model SG-3100 jest krokiem naprzéd w stosunku do podstawowego
modelu 2100 i oferuje wiecej funkcji. Jest réwniez wydajniejszy i osiaga wicksza
przepustowosé, wiec jest idealnym wyborem dla mniejszych sieci.
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(13) Instalacja zapory pfSense

Kup ksigzke

Kiedy otrzymasz swoje urzadzenie pfSense, wyjmij je z pudelka i podtacz zasilanie.
Podlgcz kabel Ethernet z portu WAN urzgdzenia do dowolnego portu na modemie
kablowym, modemie DSL albo innym granicznym urzgdzeniu sieciowym. Podlacz
drugi kabel Ethernet z portu LAN1 do portu Ethernet w swoim komputerze.

Aby uzyska¢ dostep do strony konfiguracyjnej pfSense ze swojego komputera,
przejdz pod adres 192.168.1.1, domyslny adres IP urzadzenia SG-3100. Jesli to
nie zadziala, moze bedziesz musial odlaczyé komputer od swojej zwyklej sieci
i recznie ustawic¢ jego adres IP na 192.168.1.2 (albo dowolny inny adres z zakresu
192.168.1.x, z wyjatkiem 192.168.1.1, adresu zapory pfSense) wedlug ponizszych
instrukeji. Jest to konieczne tylko podczas wstepnej konfiguracji urzadzenia i wystar-
czy zrobi¢ to raz na komputerze, ktérego uzywasz, aby przygotowaé urzadzenie
pfSense do pracy.

mac0S
1. Otworz Preferencje systemowe.
2. Kliknij Sie¢.
3. Wybierz polaczenie ethernetowe miedzy urzadzeniem pfSense a Twoim
komputerem, a nastepnie ustaw liste rozwijana Konfiguruj IPv4 na pozycje
Recznie.

4. Wprowadz 192.168.1.2 w polu Adres IP, ustaw pole Maska podsieci
na 255.255.255.0 i wprowadz 192.168.1.1 w polu Router.

5. Kliknij Zastosuj.

6. Otworz przegladarke internetows i przejdz pod adres 192.168.1.1.
Powinienes$ zobaczy¢ strone logowania pfSense.

Windows
1. Otwoérz Ustawienia/Siec i Internet.
2. Kliknij Zmieri opcje karty.
3. Otworz polaczenie ethernetowe miedzy urzadzeniem pfSense a Twoim

komputerem, a nastepnie kliknij Wiasciwosci/Internet Protocol Version 4
(TCP/IP)/Wlasciwosci.

4. Zaznacz opcje Uzyj nastepujgcego adresu IP.

5. Wprowadz 192.168.1.2 w polu Adres IP, ustaw pole Maska podsieci
na 255.255.255.0 i wprowadz 192.168.1.1 w polu Brama domyslna.

6. Kliknij OK i zamknij pozostale okna.

7. Otworz przegladarke internetows i przejdz pod adres 192.168.1.1.
Powinienes$ zobaczy¢ strone logowania pfSense.
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Linux

1. Otwérz Ustawienia.

2. Kliknij Sie¢.

3. Na polaczeniu ethernetowym miedzy urzadzeniem pfSense a Twoim
komputerem kliknij ikone kétka zebatego.

4. Przejdz na karte IPv4.

5. Zaznacz opcje Recznie.

6. Wprowadz 192.168.1.2 w polu Adres, ustaw pole Maska sieci
na 255.255.255.0 i wprowadz 192.168.1.1 w polu Brama.

7. Kliknij Zastosuj i zamknij okno Ustawienia.

8. Otworz przegladarke internetowa i przejdz pod adres 192.168.1.1.
Powinienes zobaczy¢ strone logowania pfSense.

UWAGA Jesli otrzymasz ostrzezenie, Ze witryna nie jest prywatna albo bezpieczna, zamknij je,
aby przejs¢ do strony logowania. Ostrzezenie pojawia si¢ dlatego, Ze nie skonfiguro-
wales jeszcze certyfikatu SSL, i na razie mozna je zignorowad. Strzez sie jednak
bledow tego rodzaju w innych miejscach; ogdlnie rzecz biorge, blgd certyfikatu SSL
(zwlaszcza w internecie) to powazny sygnal, Ze strona, do ktorej probujesz uzyskac
dostep, nie jest bezpieczna.

Na stronie logowania pfSense zaloguj sie z wykorzystaniem poswiadczen
otrzymanych wraz z urzadzeniem. Po zalogowaniu sie zaakceptuj umowe licencyjng
uzytkownika koricowego (EULA). Poswie¢ chwile na przejrzenie informacji o syste-
mie, a nastepnie kliknij menu System na gérze strony i uruchom kreator instalacji —
Setup Wizard. Wykonaj ponizsze czynnosci, aby dokoficzy¢ konfigurowanie zapory
pfSense:

1. Na ekranie powitalnym kliknij Next.
2. Jesli pojawi sie ekran Support, kliknij Next.

3. Na ekranie General Information wybierz nazwe hosta dla urzadzenia albo
pozostaw domy$Ing nazwe pfSense.

4. Jesli w swoim srodowisku masz skonfigurowang domene, wprowadz ja
w polu Domain.

5. Na razie zignoruj ustawienia DNS i kliknij Next.

6. Na ekranie Time Server Information zaakceptuj domyslng nazwe serwera
czasu, chyba ze masz serwer czasu w swoim srodowisku; w takim
przypadku wprowadz tutaj informacje na jego temat.

7. Wybierz wlasciwg strefe czasowa i kliknij Next.

Powiniene$ teraz zobaczy¢ strone Configure WAN Interface. Na tej stronie

mozesz skonfigurowac¢ urzadzenie pfSense tak, aby aczylo sie z dostawca ustug in-
ternetowych. Oméwimy tu najbardziej typowa konfiguracje, nazywang PPPoE;

64 Rozdziat 3

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cybema
https://helion.pl/rt/cybema

prawdopodobnie bedzie ona odpowiadaé ustawieniom w Twoim modemie-route-
rze. Jesli nie, skontaktuj sie z dostawca usthug internetowych i zapytaj o szczegély
konfiguracyjne swojego polaczenia.

1. W polu SelectedType zaznacz PPPoE.

2. Pomin opcje General configuration, aby zaakceptowaé ustawienia domyslne.

3. Ustawienia statycznego adresu IP i konfiguracji klienta DHCP powinny
by¢ nieaktywne, wiec przejdz do konfiguracji PPPoE.

4. Wprowadz nazwe uzytkownika i hasto przypisane Ci przez dostawce ustug
internetowych.

5. Zaakceptuj wszystkie pozostale ustawienia i kliknij Next.

6. Ustaw adres IP urzadzenia pfSense w sieci LAN. Mozesz zachowaé¢ schemat
adresowania, ktéry zidentyfikowate§ w rozdziale 1., nadajac urzadzeniu
pierwszy adres IP w zakresie (192.168.1.1 w przypadku schematu
adresowania 192.168.0.0/16), albo mozesz zmienié go, okreslajac inny adres
LAN IP na tej stronie. Jesli cheialby$ uzywaé adreséw z zakresu 10.0.0.0/8,
podaj adres 10.0.0.1 itd. Nastepnie kliknij Next.

7. Zmien hasto administratora. Uzyj mocnego hasta, liczacego co najmnie;j
12 znakéw, i zapisz je w sejfie haset (oméwimy to doktadniej w rozdziale 11.).
Kiedy to zrobisz, kliknij Next/Reload/Finish.

Wstepna konfiguracja jest teraz gotowa. Jesli urzadzenie zdolalo polaczy¢ sie z
dostawcg ustug internetowych z wykorzystaniem Twoich poswiadczen, powiniene$
moc otwieraé strony internetowe. W przeciwnym przypadku trzeba bedzie zdiagno-
zowaé problem. Najlepszym miejscem do diagnozowania probleméw jest strona
System Logs w menu Status na goérze interfejsu przegladarkowego. Przy odrobinie
szczescia problem okaze sie oczywisty, kiedy spojrzysz na dzienniki. Jesli jestes
pewien, ze poprawnie wprowadziles wszystkie szczegoly konfiguracyjne, skon-
taktuj sie z dostawcg ustug internetowych i upewnij sie, ze podal Ci wlasciwe
ustawienia.

Hartowanie zapory pfSense

Zapora jest juz skonfigurowana i nawet teraz powinna skutecznie blokowac¢ niepo-
zadany ruch prébujacy przeniknaé do Twojej sieci. Mozesz jednak podja¢ dodatkowe
dzialania, zeby jeszcze lepiej zabezpieczy¢ swoje urzadzenie i siec.

Po zalogowaniu sie w urzadzeniu pfSense kliknij System/Advanced.

Na kartach Advanced mozesz zmieni¢ m.in. protokoly, porty i ustawienia serwera
proxy uzywane przez pfSense. Zanim opuscisz ktoras z kart, kliknij Save, aby zapisa¢
Zmiany.

Na karcie Admin Access pokazanej na rysunku 3.2 ustaw Protocol na HTTPS,
aby komunikowa¢ sie z urzgdzeniem przez zabezpieczone, szyfrowane polaczenie.
Zawsze lepiej uzywac protokolu HTTPS zamiast nieszyfrowanego HTTP, poniewaz
szyfrowanie gwarantuje, ze nawet jesli przeciwnik przechwyci Twéj ruch sieciowy,
to nie bedzie mdégt go odszyfrowaé.
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System / /

webConfigurator
@ HTTPS (SSL/TLS)

webConfigurator default (Sebbeff407c2a)

Certificates known to be incompatible with use for HTTPS are not included in this list.

Enter a cusiom por nurmber for the webConfigurator above 1o cverride the default (80 for HTTP 443 for HTTPS), Changes will take effect immedistely
after save

Rysunek 3.2. Zaawansowane menu pfSense

W nastepnej sekeji strony Admin Access (niepokazanej na rysunku 3.2) mozesz
zmienié opcje SSH. Lepiej nie zezwalaé na dostep SSH do urzadzenia przez caly
czas — przypominaloby to niezamykanie drzwi na noc. Jesli zezwalasz na dostep
SSH tylko wtedy, kiedy go aktywnie uzywasz, przeciwnicy beda mogli sprébowa¢
wykorzystaé go do wlamania sie do Twojej sieci wylgcznie w okresach, w ktérych
ushuga jest aktywna. Jesli ustuga jest wylgczona przez 99 procent czasu, pozostawia
to napastnikom tylko 1 procent czasu na ewentualny atak. Wylacz te opcje, chyba
ze aktywnie laczysz sie z urzadzeniem przez SSH. Po zaktualizowaniu odpowied-
nich ustawien kliknij przycisk Save.

Na karcie Networking mozesz wlaczy¢é lub wylaczyé ruch TPv6. Jesli nie uzywasz
aktywnie IPv6, wylacz jego obstuge, aby zmniejszy¢ swoja powierzchnie ataku.
Jesli to zrobisz, pozostale ustawienia na tej stronie nie beda mialy znaczenia.

Jesli uzywasz serwera proxy do obstugi ruchu WWW, wprowadz informacje
o proxy na karcie Miscellaneous. Jesli planujesz zbudowaé wlasny serwer proxy
wedhlug instrukeji z rozdziatu 6., wr6é do niniejszego rozdziatu i wprowadz odpo-
wiednie informacji, kiedy juz to zrobisz.

Reguty zapory pfSense

Domyslne reguly zapory pfSense blokuja potaczenia z sieci prywatnych RFC1918
oraz sieci bogonowych. Adresy RFC1918, oméwione w rozdziale 1., to zakresy
zarezerwowane do wylacznego uzytku w prywatnych, wewnetrznych sieciach,
o 0znacza, ze nie powinny sie one pojawia¢ w publicznym internecie. Sa to nastepu-
jace zakresy: 192.168.0.0/16, 10.0.0.0/8 oraz 172.16.0.0/12. Jesli taki adres pojawi
sie w internecie, Twoja zapora powinna uznaé ruch za podejrzany i zablokowa¢ go.
Podobnie, sieci bogonowe to adresy wprawdzie publiczne, ale nieprzydzielone
nikomu przez TANA. Jesli kto§ wysyla do Ciebie ruch z jeszcze nieprzydzielo-
nego adresu, réwniez jest to podejrzane, a zapora powinna odrzucié polaczenie.
Cho¢ domyslne reguly zapory sa dobrym punktem wyjscia, powiniene$ recznie
doda¢ kilka regul, aby zapewni¢ wyzszy poziom bezpieczenstwa. Na przyklad
nie powiniene$ zezwalaé takim ustugom jak Server Message Block (SMB), kt6ra
umozliwia komputerom Windows wspétdzielenie plikéw przez sie¢, wysyltaé ruchu
wychodzgcego do internetu ani odbieraé¢ ruchu przychodzacego z internetu.
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UWAGA Ransomware WannaCry z maja 2017 roku wykorzystywal luke w zabezpieczeniach
protokotu SMB znang jako EternalBlue; zablokowanie SMB w zaporze obwodowej
znacznie ogranicza podatnosé na to zagrozenie oraz prawdopodobienstwo, ze
inne podobne usterki zostang wykorzystane do naruszenia ochrony Twojej sieci.

Aby dodaé regule, ktéra blokuje ruch SMB, wykonaj ponizsze czynnosci:

1. W pfSense, na gorze strony, kliknij Firewall/Rules.

2. Kliknij LAN/Add, aby zaczaé¢ dodawadé regute.

3. Ustaw dziatanie na block (porzucanie pakietéw) albo reject (odrzucanie pakietow
z powiadomieniem nadawcy).

4. Ustaw pole Address Family na IPv4, a Protocol na TCP.

5. Ustaw Source na Any, Destination na Any, a Destination Port Range
(to oraz from) na (other) 445.

6. Upewnij sie, ze zaznaczone jest pole Log w celu rejestrowania porzuconych
pakietéw, a nastepnie kliknij przycisk Save.

Kiedy to zrobisz, zapora nie bedzie juz zezwala¢ ruchowi SMB na przekraczanie
granic Twojej sieci. Przeprowad te samg procedure dla portéw 137, 138 i 139, ponie-
waz dziatajace w nich ushugi (NetBIOS Name Resolution, NetBIOS Datagram Ser-
vice i NetBIOS Session Service) réwniez nigdy nie powinny przekraczaé granic sieci,
bo wszystkie te protokoly sg uzywane w procesach wewnetrznych w sieci lokalne;.

PROTOKOtY, KTORE NALEZY BLOKOWAC

Istnieje kilka protokotéw, ktére nigdy nie powinny przekracza¢ granicy (ob-
wodu) sieci, na przyktad:

m NetBIOS Name Resolution, TCP i UDP port 137: prekursor DNS, ttumaczy
nazwy hostéw na adresy IP.

m NetBIOS Datagram Service, UDP port 138: umozliwia przesytanie
komunikatéw indywidualnych, grupowych i rozgtoszeniowych w sieci.

m NetBIOS Session Service, TCP port 139: umozliwia komunikacje miedzy
dwoma komputerami w sieci.

m MS RPC, TCP i UDP port 135: umozliwia komunikacje miedzy aplikacjami
klienta i serwera.

m Telnet, TCP port 23: niezabezpieczony protokot, ktéry przesyta dane
tekstem jawnym, uzywany do zdalnego dostepu i konserwowania
systemow.

m SMB, TCP port 445: umozliwia komputerom Windows wspoétdzielenie
plikéw w sieci.

® SNMP, UDP porty 161 i 162: uzywany do zdalnego zarzadzania
i monitorowania systemow.

m TFTP, TCP i UDP port 69: umozliwia przesytanie plikow miedzy
komputerami w sieci.
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(14) Testowanie zapor

Po dodaniu jednej lub wielu powyzszych regut przetestuj zapore, aby sie upew-
nié, ze odpowiedni ruch jest rzeczywiscie blokowany. Najlepszym narzedziem
do tego celu jest Nmap, program do skanowania i mapowania sieci. Jest do-
stepny w wersjach z graficznym interfejsem uzytkownika dla Windowsa, Li-
nuksa i Maca (pod nazwa Zenmap), a takze jako narzedzie wiersza polecen. Za-
instalowanie wersji z interfejsem graficznym instaluje réwniez program wiersza
polecen, wiec pobierz najnowsza wersje z witryny https://www.nmap.org/ i za-
instaluj ja.
Mozesz tez zainstalowa¢ Nmap z poziomu wiersza poleceri Ubuntu:

$ sudo apt install nmap

Po zainstalowaniu Nmap uzyj ponizszego polecenia, aby przeskanowac port 445,
ktéry nakazalismy blokowag:

$ sudo nmap -p 445 -A scanme.nmap.org

--wyciete--

Nmap scan report for scanme.nmap.org (45.33.32.156)

Host is up (0.20s latency).

Other addresses for scanme.nmap.org (not scanned):
2600:3c01::f03c:91ff:fel8:bb2f

PORT STATE SERVICE VERSION

445/tcp filtered microsoft-ds

Service detection performed. Please report any incorrect results at https://
nmap.org/submit/.

Nmap done: 1 IP address (1 host up) scanned in 2.54 seconds

Mozesz wykona¢ to samo polecenie w interfejsie graficznym programu Zenmap
— tylko pomin sudo. Polecenie to przeprowadza skanowanie portéw z Twojego
urzadzenia, ktére znajduje sie za zapors, na adresie http://scanme.nmap.org/, publicz-
nej witrynie udostepnianej do celé6w testowych przez twércéw Nmap.

Polecenie sklada sie z nastepujacych elementéw: nmap to nazwa programu.
Argument -p 445 okre§la port, ktéry ma zostaé¢ przeskanowany; moze to by¢ lista
rozdzielona przecinkami (na przyklad -p 445,137,138,22), konkretny port, jak
w powyzszym przykladzie, albo zakres portéw, taki jak -p1-1024. Argument -A naka-
zuje programowi Nmap sprobowaé zidentyfikowaé¢ ustuge i system operacyjny
w kazdym skanowanym porcie, a scanme.nmap.org to witryna albo system, ktéry
nalezy przeskanowaé. Jesli w wy$swietlonych wynikach stan (STATE) jest oznaczony
jako filtered, oznacza to, ze zapora zablokowala ruch, a nowo dodana reguta
dziala poprawnie. Jesli stan jest oznaczony jako closed, oznacza to, ze zapora przepusz-
cza ruch i sama witryna, a nie zapora, zwrécita komunikat, ze port jest zamkniety.
Jesli otrzymasz taki wynik, to regula zapory albo nie jest skonfigurowana, albo
nie dziala.
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Kiedy upewnisz sie, ze reguly dziataja, przejdz do dziennikéw zapory, aby obejrze¢
zablokowane pakiety. W pfSense, na gorze strony, kliknij Status/System Logs/
Firewall, aby wySwietli¢ ostatnie 500 wpiséw dziennika zapory, jak pokazano
na rysunku 3.3.

Last 500 Firewall Log En {Maximum 500}

Action  Time Rule

@

i IPv6 {1000000003)

il 1PvE (1000000

5 LANZ
WAN +160.242.70.144:5

WAN 60.242.70.144

H
i
H
H
i
i
H
i

Rysunek 3.3. Dziennik zapory pfSense

Prawdopodobnie zobaczysz mnéstwo zablokowanego ruchu. W tym momencie
trudno powiedzieé, co moze reprezentowaé ten zablokowany ruch. Na przyklad
jeden z wpiséw na gérze mojego dziennika pokazuje zablokowane polaczenie z adresu
80.82.77.245 do portu 46732.

Po blizszym zbadaniu okazuje sie, ze jest to ustuga, ktéra rzekomo przepro-
wadza regularne skanowanie publicznych adreséw IP ,w celach badawczych”.
Moze to jednak byé cokolwiek; skagd mam wiedzieé, czy te ,badania” sg uzasad-
nione, czy moze napastnik prébuje znalezé dziury w zaporze, aby przedostac sie
do mojej sieci? W wiekszo$ci przypadkéw nie da sie tego stwierdzié, ale przynajmniej
moja zapora blokuje te aktywnosé, a ja moge znalez¢ ja w dziennikach, jesli ze-
chcee przyjrzeé sie jej blizej i podjaé jakies dzialania. W rozdziale 10., ktéry jest
po$wiecony monitorowaniu bezpieczenstwa sieci, wyjasnimy, do czego mogg sie
przyda¢ te informacje.

Podsumowanie

Po zainstalowaniu zapory w hoscie i zapory obwodowej Twoja sieé i hosty sg znacznie
bezpieczniejsze. W projektach oméwionych w tym rozdziale utworzyles reguty
i zestawy regul, ktére znacznie utrudniaja przeciwnikom infiltracje Twojej sieci,
zwlaszcza w sposéb niezauwazony.

Cho¢ w niniejszym rozdziale poznate$ podstawy dzialania zapér, w Twoim
najlepszym interesie jest blizej zbada¢ porty i protokoly, ktére chciatby$ blokowaé
albo przepuszcza¢ do wnetrza i na zewnatrz swojej sieci. Kazda sieé jest innai ma inne
wymagania.
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Dowiedz sie wiece] | dotacz juz dzisiaj!
http://program-partnerski.helion.pl
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ZAHARTOWANA MALA SIEC?

ZROBISZ TO SAMODZIELNIE!

Mate sieci, stosowane przez rodziny lub niewielkie firmy, sa
takomym kaskiem dla réZnego rodzaju przestepcow. Poluja
oni na dane osobowe, wrazliwe dane medyczne i identyfika-
cyjne, a takie na wtasnosc intelektualng. Wielu wtascicieli
matych sieci nie zabezpiecza ich wystarczajaco, tymczasem
konsekwencje kradziezy poufnych czy wrazliwych informacji
maodg byé Smiertelnie powaine.

Rozwigzanie problemu znajdziesz w tej ksigice. Zostata ona
napisana specjalnie z my$l3 o osobach, ktére administruja

matymi sieciami, dysponuja niewielkim budzetern i odrani-
czonym wsparciemn profesjonalistéw. Dzieki niej zrozumiesz

podstawy zabezpieczania tacznoéci sieciowe] | poznasz sposoby

zabezpieczania sieci przy niewielkim naktadzie pieniedzy

i czasu. Opanujesz uznane techniki hartowania systeméw,
takie jak mapowanie sieci, ledzenie stanu urzadzefi i rozpo-
znawanie nietypowej aktywnosci, ktdra moze sydnalizowad
atak. Zagtebisz sie w sposoby eliminowania luk w zabezpie-
czeniach | zapobiedania dostepowi do urzadzer mobilnych

i stacjonarnych, a nawet punktéw korficowych loT. Dowiesz sie
tez, jak wdrazac¢ wtasne stratedie backupu, a takze wykrywaé
i blokowac ztosliwe oprogramowanie | ransomware.

KOD KORZYSCI E

H e I i oni Stegnij po wigcejl &

2 :::::::1 ISBN 978-83-289-0428-6
25 Kl

helion@helion.pl

Cena: 67,00 zt

W ksiagzce miedzy innymi:
= uZycie zapdr do filtrowania ruchu sieciowedo

*  tworzenie planu segmentacji sieci i zarzgdzanie
dostepem uzytkownikow

= szyfrowanie i ochrona komunikacji sieciowej
«  ukrywanie wrazliwych danych
= przechwytywanie i analizowanie ruchu sieciowego

= korzystanie z Security Onion i alarmy
o0 podejrzanej aktywnosci

Seth Enoka jest weteranem w branzy cyberbezpie-
czeiistwa. Uczestniczyt w dochodzeniach zwigzanych

Z naruszeniami bezpieczeristwa na catym Swiecie, jest
uznanym mentorem w dziedzinie informatyki $ledczej

i reakcji na incydenty. W wolnym czasie zdobywa stopnie
naukowe i certyfikaty albo przygotowuje sie do konkursu
podnoszenia ciezaréw.
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