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ROZDZIAL 1.
Wprowadzenie do wiersza polecen

Za pomocy interfejsu wiersza polecenn mozna nawiazac blizszg relacje z systemem operacyjnym
(ang. operating system — OS). System operacyjny dysponuje zdumiewajaca liczbg funkgji, ktore
udoskonalano przez kolejne dziesieciolecia. Niestety umiejetnosci interakcji z systemem operacyj-
nym poprzez wiersz polecen szybko zanikly. Przyczynil sie do tego rozwdj graficznych interfejsow
uzytkownika (ang. graphical user interface — GUI), ktére zwykle utatwiaja korzystanie z systemu,
ale kosztem szybkosci i elastycznosci. Ponadto dystansujg uzytkownika od funkcji systemowych.

Umiejetnoé¢ skutecznego korzystania z wiersza polecen jest niezbedna dla specjalistow ds. bezpie-
czenstwa oraz dla administratoréw. Wiele narzedzi wykorzystywanych w tej branzy, np. Meta-
sploit, Nmap i Snort, wymaga bieglej znajomosci wiersza polecen. Podczas testow penetracyjnych
czesto jedynym sposobem interakeji z systemem operacyjnym jest interfejs wiersza polecen, szcze-
golnie w poczatkowych etapach wlamania.

Budowanie solidnych podstaw zaczniemy od omdwienia wiersza polecen i jego skfadnikéw; nastepnie
sprawdzimy, jak za pomoca tego interfejsu zwiekszy¢ umiejetnosci zwigzane z cyberbezpieczenstwem.

Definicja wiersza polecen

W tej ksigzce termin wiersz poleceri dotyczy réznych programéw pozbawionych interfejsu graficz-
nego, zainstalowanych w systemie operacyjnym. Zawieraja one wbudowane programy i stowa klu-
czowe, a takze umozliwiajg uruchamianie skryptéw. Wszystkie te funkcje sa dostepne z poziomu
powloki, czyli interfejsu wiersza polecen.

Aby skutecznie korzysta¢ z wiersza polecen, trzeba zrozumie¢ funkcje i opcje istniejacych polecen
oraz sposob tworzenia sekwencji polecenl za pomocg jezyka skryptowego.

W tej ksigzce omowiono ponad 40 polecen, ktére mozna wykonaé w systemach Linux i Windows,
a takze wiele roznych programéw i stow kluczowych dostepnych w powloce. Wiekszos¢ tych pole-
cen pochodzi z systemu Linux, ale jak sie niebawem przekonasz, mozna je w rézny sposéb urucho-
mi¢ w §rodowiskach z systemem Windows.

Definicja wiersza polecen 17
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Dlaczego bash?

Do pisania skryptéw wybralismy powtoke i jezyk polecen bash. Powtoka bash jest uzywana juz od
dziesiecioleci i jest dostepna w niemal kazdej wersji Linuksa. Mozna jej nawet uzywaé w systemie
operacyjnym Windows. Dzieki temu bash jest idealng technologia wykorzystywang w operacjach
zwiazanych z bezpieczenstwem oraz podczas tworzenia skryptéw przeznaczonych na rézne plat-
formy. Wszechobecno$¢ basha jest szczegdlnie korzystna dla atakujacych oraz testeréw penetra-
cyjnych, poniewaz w systemie docelowym zwykle nie mozna zainstalowa¢ dodatkowej infrastruk-
tury ani interpreteréw.

Przyktady wykonywane w wierszu polecen

W tej ksigzce znajduje sie¢ mnéstwo przykladow, ktore nalezy wykona¢ w wierszu polecen. Polece-
nie jednowierszowe wyglada nastepujaco:

Is -1
Jesli polecenie jednowierszowe zwraca wynik, przyklad wyglada nastepujaco:
$1s -1

-rw-rw-r-- 1 dave dave 15 Jun 29 13:49 hashfilea.txt

-rwxrw-r-- 1 dave dave 627 Jun 29 13:50 hashsearch.sh
Zwro6¢ uwage na znak $ w przyktadzie polecenia zwracajacego wynik. Poczatkowy znak § nie wcho-
dzi w sklad polecenia, ale reprezentuje prosty znak zachety w wierszu polecen powtoki. Ulatwia
odréznienie polecenia (ktdre trzeba wpisa¢) od jego wyniku w terminalu. Pusty wiersz oddzielajacy
polecenie od wyniku w przedstawionych w ksigzce przyktadach nie bedzie widoczny, gdy urucho-
misz polecenie. Celem tego wiersza jest oddzielenie polecenia od jego wyniku.

Przyktadowe polecenia w systemie Windows s3 wykonywane w powloce Git Bash, a nie w wierszu
polecen systemu Windows, o ile nie okreslono inaczej.

Uruchamianie Linuksa i basha w systemie Windows

Powloka bash i omawiane polecenia s domy$lnie zainstalowane wlasciwie na wszystkich dystry-
bucjach Linuksa. Nie dotyczy to jednak srodowiska Windows. Na szczeécie polecenia systemu Li-
nux oraz skrypty basha mozna uruchomi¢ na wiele sposobéw w systemach Windows. Oméwimy
cztery metody, polegajace na uzyciu technologii Git Bash, Cygwin, Windows Subsystem for Linux,
wiersza polecenia systemu Windows oraz powloki PowerShell.

Git Bash

Po zainstalowaniu Gita w systemie Windows mozna uruchomi¢ wiele standardowych polecen sys-
temu Linux oraz powloke bash. Git zawiera bowiem specjalna wersje¢ basha przygotowang do dzia-
tania w Windowsie. Przykfady z tej ksigzki warto wykonywa¢ w srodowisku Git Bash, poniewaz

18 | Rozdziat 1. Wprowadzenie do wiersza poleceri
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jest ono popularne i mozna w nim uruchamia¢ standardowe polecenia systemu Linux oraz powloke
bash, a takze wiele natywnych polecen systemu Windows.

Git mozna pobra¢ z po$wieconej mu witryny (https://git-scm.com). Po zainstalowaniu programu
mozna uruchomi¢ powloke bash. W tym celu trzeba klikng¢ pulpit lub folder prawym przyciskiem
myszy i wybrac polecenie Git Bash Here.

Cygwin

Cygwin jest emulatorem Linuksa wyposazonym w pelna game funkcji i umozliwiajacym instalacje
réznorodnych pakietéw. Podobnie jak w programie Git Bash mozna w nim wykonywac¢ nie tylko
standardowe polecenia linuksowe, ale réwniez wiele natywnych polecent systemu Windows. Cygwin
mozna pobra¢ z witryny po$wieconej temu projektowi (https://www.cygwin.com).

Podsystem Windows dla systemu Linux

Po zainstalowaniu $rodowiska Podsystemn Windows dla systemu Linux (ang. Windows Subsystem for Li-
nux — WSL) w systemie Windows 10 otrzymasz natywne wsparcie dla Linuksa (a zarazem dla basha).
Wykonaj nastepujace czynnosci, aby zainstalowa¢ WSL:

. Kliknij pole wyszukiwania w systemie Windows 10.

. Wyszukaj fraze Panel sterowania (Control Panel).

. Kliknij Programy i funkcje (Programs and Features).

. Kliknij Wigcz lub wyltgcz funkcje systemu Windows (Turn Windows features on or off).
. Zaznacz pole Podsystem Windows dla systemu Linux (Windows Subsystem for Linux).
. Zrestartuj system.

. Otworz Sklep Windows (Windows Store).

. Poszukaj systemu Ubuntu i zainstaluj go.

O 0 N O U1 A W N

. Po zainstalowaniu systemu Ubuntu otworz program Wiersz polecenia systemu Windows (Windows
Command Prompt) i wpisz ubuntu.

Warto zauwazy¢, ze podczas korzystania z dystrybucji Linuksa w srodowisku WSL mozna urucha-
mia¢ skrypty w bashu i dolaczy¢ system plikow Windows, ale nie mozna wykonywa¢ natywnych
systemowych polecenn Windowsa, co jest mozliwe w srodowiskach Git Bash i Cygwin.

Po zainstalowaniu srodowiska WSL mozna zainstalowac inng wersje Linuksa, nie tylko
Ubuntu, np. Kali. Wystarczy wybra¢ odpowiednig dystrybucje w sklepie Windows.

Uruchamianie Linuksa i basha w systemie Windows | 19
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Wiersz polecenia systemu Windows i PowerShell

Po zainstalowaniu $rodowiska WSL polecenia Linuksa oraz skrypty basha mozna réwniez uruchamia¢
bezposrednio w wierszu polecenia systemu Windows oraz w powloce PowerShell. Wystarczy skorzystaé
z polecenia bash -c.

W wierszu polecenia systemu Windows mozna np. wykona¢ polecenie Linuksa pwd wzgledem biezacego
katalogu roboczego:

C:\Users\Paul\Desktop>bash -c "pwd"

/mnt/c/Users/Paul/Desktop
Jesli w ramach $rodowiska WSL zainstalowanych jest kilka dystrybucji Linuksa, zamiast nazwy bash
w poleceniu mozna uzy¢ nazwy dystrybucji:

C:\Users\Paul\Desktop>ubuntu -c "pwd"

/mnt/c/Users/Paul/Desktop
Za pomocg tej metody mozna tez uzywa¢ pakietéw zainstalowanych w dystrybucji Linuksa w $rodowi-
sku WSL, o ile udostepniajg interfejs wiersza polecen, jak np. Nmap.

Ten, wydawaloby sie, niewielki dodatek daje nam mozliwo$¢ wykorzystania catego dostepnego w Li-
nuksie arsenatu polecen, pakietéw i basha z poziomu wiersza polecenia systemu Windows, a takze ze
skryptow typu Batch i skryptow powloki PowerShell.

Podstawy wiersza polecen

Wiersz poleceri jest ogolnym okresleniem technik umozliwiajacych wykonywanie polecen w interaktyw-
nych systemach komputerowych przed wynalezieniem graficznych interfejséw uzytkownika. W syste-
mach linuksowych termin ten dotyczy interakeji z powtoka bash (lub innymi). Jedng z podstawo-
wych funkgji basha jest uruchamianie polecen, czyli innych programéw. Po wpisaniu kilku stéw w wierszu
polecen bash zaklada, ze pierwsze z nich jest nazwa programu, ktéry trzeba uruchomié, a pozostale
s3 jego argumentami. Aby uruchomi¢ w bashu np. polecenie o nazwie mkdir i przekaza¢ do niego
dwa argumenty -p i /tmp/scratch/garble, nalezy wpisa¢ nastepujace wyrazenie:

mkdir -p /tmp/scratch/garble

Zgodnie z powszechng konwencjg opcje programéw zwykle znajduja si¢ na poczatku i sa poprze-
dzone znakiem -, jak w przypadku opcji -p z poprzedniego przykladu. Polecenie z przyktadu tworzy
katalog o nazwie /tmp/scratch/garble. Opcja -p oznacza, ze uzytkownik wybrat okreslone zachowa-
nie polecenia, a mianowicie brak wyswietlania bledéw i utworzenie (lub prébe utworzenia) wszystkich
potrzebnych katalogéw (np. jesli istnieje tylko katalog /tmp, wowczas polecenie mkd1 r utworzy najpierw
katalog /tmp/scratch, a nastepnie katalog /tmp/scratch/garble).
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Polecenia, argumenty, polecenia wbudowane i stowa kluczowe
Do polecen, ktére mozna uruchomid, nalezg pliki, polecenia wbudowane i stowa kluczowe.

Pliki s3 wykonywalnymi programami. Moga powsta¢ w wyniku kompilacji i zawiera¢ instrukcje
maszynowe. Przykladem jest program 1s. Ten plik znajduje sie w wiekszosci systeméw plikéw Linuksa
w lokalizacji /bin/Is.

Innym typem pliku jest skrypt, czyli czytelny dla ludzi plik tekstowy, napisany w jednym z kilku jezykow
obstugiwanych przez system za posrednictwem interpretera (programu) tego jezyka. Do przykla-
dowych jezykow skryptowych naleza bash, Python i Perl. W kolejnych rozdzialach napiszesz wiele
skryptow (w bashu).

Polecenia wbudowane wchodzg w sktad powtoki. Wygladaja jak pliki wykonywalne, ale w systemie
plikéw nie istnieje zaden plik, ktéry trzeba wezytad i wykonad. Ich dziatanie odbywa sie w ramach
powloki. Przyktadem polecenia wbudowanego jest pwd. Uzycie polecenia wbudowanego jest szybsze
i wydajniejsze. Réwniez uzytkownicy moga definiowaé funkcje w powloce, ktére mozna wykony-
wa¢ podobnie jak polecenia wbudowane.

Istniejg inne stowa, ktére wygladaja jak polecenia, ale w rzeczywistosci sa czeécia jezyka powloki.
Przykladem jest stowo 1f. Zwykle jest uzywane jako pierwsze stowo w wierszu polecen, ale nie jest
plikiem; jest to sfowo kluczowe. Zwiazana jest z nim skladnia, ktéra moze by¢ bardziej zfozona niz
typowy wzorzec polecenie -opcje argumenty. Stowa kluczowe omdéwimy pokrétce w nastepnym
rozdziale.

Za pomoca polecenia type mozna sprawdzi¢, czy stowo jest stowem kluczowym, poleceniem wbudowa-
nym, zwyklym poleceniem, czy innym elementem. Dzieki opcji -t uzyskasz jednowyrazowy wynik:

$ type -t if

keyword

$ type -t pwd

builtin

§ type -t 1s

file
Za pomocg polecenia compgen mozna ustali¢ dostepne polecenia, polecenia wbudowane i stowa klu-
czowe. Za pomocg opcji -c uzyskasz liste polecen, opcji -b — liste polecent wbudowanych, a opcji -k —
stow kluczowych:

$ compgen -k

if

then
else
elif

Jesli taki podzial jest na razie mylacy, nie przejmuj si¢. Zwykle nie trzeba wiedzie¢, jakiego rodzaju
jest polecenie, ale warto pamieta¢, ze uzycie polecert wbudowanych i stow kluczowych jest znacznie
bardziej wydajne niz uzycie zwyklych polecen (programéw wykonywalnych w postaci zewnetrz-
nych plikéw), szczegélnie w przypadku wywolywania polecent w petli.
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Standardowy strumien wejscia, wyjscia i btedow

Zgodnie z terminologia stosowana w opisie systeméw operacyjnych uruchomiony program jest
procesem. Kazdy proces w $rodowisku Unix/Linux/POSIX (a zatem réwniez w systemie Windows)
ma trzy rézne deskryptory wejscia i wyjscia. Sg to standardowe strumienie wejscia (stdin), wyjscia
(stdout) i bledow (stderr).

Jak sama nazwa wskazuje, stdin jest domyslnym zrédtem danych wejsciowych programu — do-
my$lnie sg to znaki wpisywane na klawiaturze. Jesli skrypt pobiera dane ze strumienia stdin, od-
czytuje znaki wpisywane na klawiaturze. To zachowanie mozna zmieni¢ (o czym si¢ niebawem
przekonasz), aby dane byly wezytywane z pliku. Strumien stdout jest domy$lnym miejscem, do ktérego
program wysyla swoje wyniki. Domyslnie wyniki sg wyswietlane w oknie, w ktérym uruchomione
s3 powtoka lub skrypt powloki. Wynik dzialania programu mozna tez przesta¢ do standardowego
strumienia bfedéw, jednak do tego strumienia powinno sie wysyta¢ komunikaty bledéw. To programi-
sta decyduje, czy wynik zostanie przekierowany do strumienia stdout, czy stderr. Podczas pisania
skryptow trzeba zatem pamietaé, aby komunikaty bledow wysyla¢ do strumienia stderr, a nie stdout.

Przekierowania i potoki

Jedna z wiekszych innowacji wprowadzonych w powloce byto wdrozenie mechanizmu, dzieki ktd-
remu mozna przekierowaé miejsce pobierania danych i (lub) zmieni¢ miejsce wysylania wynikéw
bez modyfikacji samego programu. Na przyktad jesli program handywork pobiera dane wejsciowe ze
strumienia stdin i wysyta wyniki do strumienia stdout, jego zachowanie mozna zmieni¢ w naste-

pujacy prosty sposob:
handywork < data.in > results.out

To polecenie uruchomi program handywork, jednak w tym przypadku dane wejéciowe zostang po-
brane nie z klawiatury, ale z pliku o nazwie data.in (zaktadajac, ze taki plik istnieje i ma odpowiedni
format). Natomiast dane wyj$ciowe nie zostang wyswietlone na ekranie, ale przekierowane do pliku
results.out (ktory zostanie w razie potrzeby utworzony, a jedli juz istnieje, jego zawarto$¢ zostanie
nadpisana). Te technike nazywa sie przekierowaniem, poniewaz polega na przekierowaniu danych
wejsciowych z innego Zrodta oraz na przekierowaniu danych wyjéciowych do miejsca innego niz ekran.

Jak mozna przekierowaé strumien stderr? Skladnia jest podobna. Podczas przekierowania danych
wyjéciowych programu trzeba odrézni¢ od siebie strumienie stdout i stderr. W tym celu trzeba
skorzysta¢ z numer6éw deskryptoréw plikéw. Stdin jest deskryptorem plikéw o numerze 0, stdout
jest deskryptorem plikdw o numerze 1, a stderr jest deskryptorem plikéw o numerze 2, a zatem
komunikaty bledéw mozna przekierowaé nastepujaco:

handywork 2> err.msgs

W ten sposéb przekierujemy tylko strumien stderr, dzieki czemu wszystkie komunikaty bledéw
zostang zapisane w pliku err.msgs.

Oczywiscie wszystkie strumienie mozna przekierowaé w jednym wierszu:

handywork < data.in > results.out 2> err.msgs
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Czasem potrzebne sg komunikaty btedéw wraz z wynikiem dziatania programu (jak w domy$lnym
mechanizmie polegajacym na wyswietleniu obydwu strumieni na ekranie). W tym przypadku
mozna skorzystaé z nastepujacej sktadni:

handywork < data.in > results.out 2>&1

To polecenie przesyla strumien stderr (2) w to samo miejsce co deskryptor pliku 1 (&1). Zauwaz, ze bez
ampersandu komunikaty bledu zostalyby wystane do pliku o nazwie 1. Tego typu polaczenie strumieni
stdout i stderr jest tak popularne, ze powstal przydatny skrot:

handywork < data.in &> results.out

Jesli chcesz pomingé standardowy strumien wyjscia, mozesz przekierowaé wyniki do specjalnego
pliku o nazwie /dev/null:

handywork < data.in > /dev/null

Aby wyswietli¢ dane wyjsciowe na ekranie i jednocze$nie przekierowac je do pliku, skorzystaj z polece-
nia tee. Nastepujace polecenie wyswietli wynik programu handywork na ekranie i zapisze dane wyjciowe
w pliku results.out:

handywork < data.in | tee results.out

Dzieki opcji -a polecenie tee dofaczy dane wyjsciowe do pliku, a nie nadpisze jego zawartoéci. Znak
| reprezentuje tzw. potok. Umozliwia on pobieranie danych wyjsciowych z jednego polecenia lub
skryptu i uzycia ich jako danych wejsciowych innego polecenia. W tym przykladzie dane wyjsciowe
polecenia handywork sg przekierowywane do polecenia tee w celu dalszego przetworzenia.

Jesli wynik polecenia zostanie przekierowany za pomoca jednego znaku wiekszosci, plik zostanie
utworzony lub nadpisany (jego dotychczasowa zawarto$¢ zostanie usunigta). Jesli chcesz zachowaé
istniejaca zawarto$¢ pliku, mozesz dotgczy¢ wynik do pliku za pomocg podwdjnego znaku wiek-
szo$ci, jak w nastepujacym przykltadzie:

handywork < data.in >> results.out

To polecenie uruchamia program handywork w taki sposob, ze dane ze strumienia stdout zostang
dolaczone do pliku results.out i nie nadpisza jego dotychczasowej zawartosci.

Podobnie dziala nastepujace polecenie:
handywork < data.in &> results.out

Uruchamia ono program handywork i dofacza dane ze strumieni stdout i stderr do pliku results.out,
zapobiegajac nadpisaniu jego istniejacej zawartosci.

Uruchamianie polecen w tle

W tej ksigzce nie bedziemy korzystaé tylko z polecent jednowierszowych, ale bedziemy réwniez pisaé
ztozone skrypty. Wykonanie niektdrych z nich moze by¢ doé¢ czasochtonne. Niekiedy czas ich dziala-
nia moze by¢ tak dlugi, Ze nie warto czeka¢ na zakonczenie. W tym przypadku polecenie lub skrypt
mozna uruchomi¢ w tle za pomocy operatora &. Skrypt bedzie nadal dziata¢, a w powtoce mozna
bedzie wykonywac¢ inne polecenia lub skrypty. Aby uruchomi¢ w tle np. program ping i przekiero-
wa¢ standardowy strumien wyjécia do pliku, mozna wykona¢ nastepujace polecenie:

ping 192.168.10.56 > ping.log &
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W przypadku zadan wykonywanych w tle najczesciej przekierowuje sie do pliku standardowe stru-
mienie wyjécia i btedow, aby unikng¢ wyswietlania na ekranie wygenerowanych przez nie danych,
co moze zakl6caé prace w wierszu polecen:

ping 192.168.10.56 &> ping.log &

Uwazaj, aby nie pomyli¢ operatora & (stuzacego do wykonywania zadan w tle) z operato-
rem &> (stuzagcym do przekierowania zaréwno standardowego strumienia wyjécia,
jak i standardowego strumienia bledow).

Za pomoca polecenia jobs mozna wys$wietli¢ liste wszystkich zadan uruchomionych w tle:

$ jobs

[1]+ Running ping 192.168.10.56 > ping.log &
Za pomoca polecenia fg i numeru odpowiedniego zadania mozna przenie$¢ to zadanie na pierwszy
plan:

$ fg 1

ping 192.168.10.56 > ping.log
Jesli zadanie dziata na pierwszym planie, mozna je zawiesi¢, naciskajac kombinacje klawiszy Ctrl+Z,
a nastepnie poleceniem bg wznowi¢ jego dzialanie w tle. Nastepnie mozna skorzysta¢ z opisanych
juz polecen jobs i fg.

0d wiersza polecen do skryptu

Skrypt powloki jest plikiem zawierajacym takie same polecenia, jakie mozna wpisaé w wierszu po-
lecert. Umies$¢ co najmniej jedno polecenie w pliku, a uzyskasz skrypt powloki. Jesli nazwiesz ten
plik mojskrypt, bedziesz mégl go uruchomié, wpisujac polecenie bash mojskrypt. Mozesz tez nada¢
plikowi uprawnienia do wykonywania (np. chmod 755 mojskrypt), dzieki czemu mozesz go wywotaé
bezposrednio: . /mojskrypt. Zwykle w pierwszym wierszu skryptu wpisuje si¢ nastepujacy kod, ktory
informuje system operacyjny o wykorzystanym jezyku skryptowym:

#1/bin/bash -

Oczywiscie w tym przypadku zakladamy, ze program bash znajduje sie w katalogu /bin. Jesli skrypt
musi by¢ bardziej uniwersalny, mozna uzy¢ nastepujacego kodu:

#!/usr/bin/env bash

W tym przykiadzie polecenie env poszuka lokalizacji basha. Jest to standardowy sposdéb radzenia
sobie z problemem przenosnosci. Zaklada on jednak, ze program env znajduje si¢ w katalogu /ust/bin.

Podsumowanie

Wiersz polecent mozna poréwnac z fizycznym narzedziem wielofunkcyjnym. Jesli cheesz wkreci¢
$rube w kawalek drewna, powinienes skorzysta¢ z wyspecjalizowanego narzedzia, takiego jak srubokret
lub wkretarka. Jesli jednak znajdujesz sie sam w lesie i masz ograniczone zasoby, najlepiej sprawdzi
sie narzedzie wielofunkcyjne. Za jego pomoca mozesz wkreci¢ $rube w kawatek drewna, przecigé
ling, a nawet otworzy¢ butelke. To samo dotyczy wiersza polecen. Jego warto$¢ nie wynika z perfekcji
wykonania jednego okreslonego zadania, ale z jego wszechstronnoéci i dostepnosci.
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Powtoka bash i polecenia Linuksa zyskaly ostatnio na popularnosci. W systemie Windows mozesz
z nich z tatwo$cig skorzysta¢ w srodowisku Git Bash lub Cygwin. Aby uzyska¢ jeszcze wigksze moz-
liwosci, mozesz zainstalowaé srodowisko Podsystem Windows dla systemu Linux, w ktérym urucho-
misz pelne wersje systemoéw Linux. Bedziesz tez mie¢ do nich dostep w wierszu polecenia systemu
Windows i w powloce PowerShell.

W nastepnym rozdziale omawiamy mozliwosci skryptéw, ktore mogg powtarza¢ uruchamianie pro-
gramow, podejmowacé decyzje i przetwarzaé w petli dane wejsciowe réznego rodzaju.

(wiczenia
1. Napisz polecenie, ktére wykona program ifconfig i przekieruje standardowy strumien wyjécia
do pliku ipaddress.txt.

2. Napisz polecenie, ktére wykona program ifconfig i dolaczy dane ze standardowego strumie-
nia wyjécia do pliku ipaddress.txt.

3. Napisz polecenie, ktére skopiuje wszystkie pliki z katalogu /etc/a do katalogu /etc/b i przekie-
ruje standardowy strumien btedéw do pliku copyerror.log.

4. Napisz polecenie, ktore pobierze (1s) zawarto$¢ gléwnego katalogu i przesle wyniki do polece-
nia more.

5. Napisz polecenie, ktére wykona program mojezadanie.sh w tle.
6. Na podstawie nastepujacej listy zadan napisz polecenie, ktdre przeniesie na pierwszy plan pro-
gram ping odpytujacy witryng Amazona:
[1] Running ping www.google.com > /dev/null &
[2]- Running  ping www.amazon.com > /dev/null &
[3]+ Running  ping www.oreilly.com > /dev/null &
Dodatkowe zasoby dotyczace tych ¢wiczen, a takze ich rozwigzania znajdziesz w witrynie po$wieconej
ksigzce (https://www.rapidcyberops.com/).
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