Cyberbezpieczenstwo
i strategie blue teamow

Walka z cyberzagrozeniami w Twojej organizacji

| <> KUNAL SEHGAL | NIKOLAOS THYMIANIS



Tytut oryginatu: Cybersecurity Blue Team Strategies: Uncover the secrets of blue teams
to combat cyber threats in your organization

Ttumaczenie: Piotr Ptaszek
ISBN: 978-83-289-0456-9

Copyright © Packt Publishing 2023. First published in the English language
under the title ‘Cybersecurity Blue Team Strategies’ - (9781801072472).

Polish edition copyright © 2024 by Helion S.A.

All rights reserved. No part of this book may be reproduced or transmitted in any
form or by any means, electronic or mechanical, including photocopying, recording
or by any information storage retrieval system, without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie cato$ci lub fragmentu
niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii
metodg kserograficzng, fotograficzna, a takze kopiowanie ksigzki na no$niku filmowym,
magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekscie sa zastrzezonymi znakami firmowymi
badz towarowymi ich wtascicieli.

Autor oraz wydawca dotozyli wszelkich staran, by zawarte w tej ksigzce informacje
byty kompletne i rzetelne. Nie biorg jednak zadnej odpowiedzialno$ci ani za ich
wykorzystanie, ani za zwigzane z tym ewentualne naruszenie praw patentowych
lub autorskich. Autor oraz wydawca nie ponoszg réwniez zadnej odpowiedzialnosci
za ewentualne szkody wynikle z wykorzystania informacji zawartych w ksiazce.

Drogi Czytelniku!

Jezeli chcesz ocenic te ksigzke, zajrzyj pod adres
https://helion.pl/user/opinie/cystbl

Mozesz tam wpisa¢ swoje uwagi, spostrzezenia, recenzje.

Helion S.A.

ul. Ko$ciuszki 1c, 44-100 Gliwice

tel. 32 230 98 63

e-mail: helion@helion.pl

WWW: https://helion.pl (ksiegarnia internetowa, katalog ksigzek)

Printed in Poland.

+ Kup ksiazke « Ksiegarnia internetowa
« Pole¢ ksigzke + Lubie to! » Nasza spotecznos¢
« Ocen ksigzke



https://helion.pl/rt/cystbl
https://helion.pl/rf/cystbl
https://helion.pl/ro/cystbl
https://helion.pl
https://ebookpoint.pl/r/4CAKF

Spis tresci |

L0 T 111 ) - o 1
L0 T Y =Y 7= 1) = 1|1 12
PrZEOMOWA ..ovvveeeeeeeriiiiriirensnnssssssessssnnssssssssssssssnnsnsssssssssssnnnnnssssssssssnnnnnnnnnnnsss 13

CZESC 1. Stworzenie zespotu niebieskiego

ROZDZIAL 1

Tworzenie strategii obrony ..o ———————— 19

Sposdéb, w jaki organizacje odnosza korzysci
z utworzenia zespotu niebieskiego .........cooociiiiiiiiin 20
(0 1/= o T Y74 - TSR 20
Monitorowanie i NAdZOroOWaNIE ...........ceeeieeiiiiiiiiiieiee et 20
Kontrola bezpieczeNnstwa .........ccooviciiiiiiiie e 21
Raportowanie i rekomendacje dla kierownictwa ..........occccuviieeeierninnnne. 21
Sktad zespotu niebieskiego ..........occcuiiiiiiiiiiii 22
F N 1 SRR 22
CyberratoWniK ... 22
LOWECA ZAQIOZEN ..cooviiiiiiiiiieieeeeeeeeeee e 23
Konsultant do spraw bezpieczeNnstwa ...........cccvveeeeieeiiiiiciiiieeeee e 24
Administrator bezpieczenstwa .........cccoeee e, 24
Administrator zarzadzania tozsamoscig i dostepem ..........ccccoeiiiiiinnnnn. 24
ANalityk ZGOANOSCI ....eeviiiiiiiiii e 24
ZESPOt CZEIWONY .eviviiiiiiiiiiieeeeeeee ettt 25
ZeSPO!t FIOIETOWY ..vveiiiiee i 26
Zbieranie danych o cyberzagrozeniach ...........ccccciiiiiieiiiiiciiee e 27
Umiejetnosci wymagane do pracy w zespole niebieskim ..........cccccceiiiis 27
Chec do nauki i zorientowanie na szczegoty ........ccccvvveeeiiiicciiiniee e, 28
Dogtebna znajomosc sieci i systemOw ........coocceiiiiiiiiiiii e 28
Nieszablonowe i innowacyjne myslenie ..........cccccccoiiiiiiiiiiiiii, 28
Umiejetnos¢ przekraczania barier w wykonywaniu zadan ....................... 28
Wyksztafcenie, kwalifikacje i certyfikaty ........cccoooiiiiiiiiiii 29

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cystbl
https://helion.pl/rt/cystbl

6 Cyberbezpieczenstwo i strategie blue teamoéw

Rozwdj i utrzymanie talentOw ..........coooccviiiiiieiiiieee e 29
Laboratoria cybernetyczne ... 29
Capture-the-Flag i hackathony ..., 30
Projekty badawczo-rozwojowe ........c..eeeieiiiiiiiiiieiieee e 30
P4 1 T=To TR o Yo ) (=T erd s Vo 1 o S PRERR 30
MENTOMING oo 30
Ciggta, Nieograniczana NauKa ...........occcueiiiiiiiiiiiiiiiee e 31

POASUMOWANIE ...oiiiiiiiiie ittt ettt e e e e s sabeee e 31

ROZDZIAL 2
Zarzadzanie zespotem bezpieczenstwa obronnego ...........ccccvvrrrnnrsnnssans 32
Dlaczego organizacje powinny rozwazy¢ pomiary poziomu
CyberbezpieczeNStWa .......cooveiiiiic e 32
Kluczowe wskazniki bezpieczenstwa zespotu niebieskiego ..................... 33
W jaki sposéb zespoét niebieski wybiera KRI dla swojej firmy ................... 34
Wybor kluczowych wskaznikow w zakresie cyberbezpieczenstwa .......... 36

W jakim celu i w jaki sposéb organizacje moga zautomatyzowac ten proces ... 40
Jakich putapek nalezy unika¢ podczas automatyzacji przeptywoéw

pracy zespotu niebieskiego ..........cccoviiiiiiiii 40
Automatyzacja zbierania i prezentowania KRl ..........cccceiiiiiiiiiiiienenn, 41
POASUMOWANIE ...ttt e e e e e e e e e e e e e e 42
ROZDZIAL 3
0T T I 7 43
Metodologia NIST ......uueeiiiiiiiiiiiiiiiiiiri bbb eeeeeeeeeeeeeeeeseeeenenes 43
Metodologia oceny ryzyka NIST ........ooiiiiiiiiiiii e 45
INWENArZEe ZASODOW ......cooiiiiiiiiiiii e 46
Metody zarzadzania ryzyKi€m ... 49
Identyfikacja ZagroZen ........cccccooiiiiiiiiiie e 49
OblIiczani@ ryZyKa ......coooi oo 51
Obowiazki w zakresie zarzadzania ryzykiem ..........cccccccovicciieeeeeee s, 53
POOSUMOWANIE ..ottt e e e e 55
Bibliografia .......oooeiiiiiiie 55
ROZDZIAL 4
Dziatania zespotu niebieskiego .........cccvccrrnicmmnscnnnssnnnnssmnsnesss———s 57
Zrozumienie strategii ODrONY ...........cuiiiiiiiiiiiiiiiiiiiiieceeeeeeeceeeeeeeee e 57
Dziatania zespotu niebieskiego — infrastruktura ...........ccccoeciiiinreeiiiiinnne. 59
Dziatania zespotu niebieskiego — aplikacje .........cccocccvieiiiiiiiie 60
Dziatania zespotu niebieskiego — systemy ..........cccceeiiiiiiiiiiiiiie 62
Dziatania zespotu niebieskiego — punkty KOACOWE ............euvvvvvvriiriiiiiinnnnnns 63

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cystbl
https://helion.pl/rt/cystbl

Spis tresci 7

Dziatania zespotu niebieskiego — chmura ...........ccco 65

Planowanie obrony przed osobami z organizacji .........cccccccveeeviiiiiieneeennnns 68

Zakres odpowiedzialnosci zespotow niebieskich ............ccooiiiiiiiiinnn, 71

POASUMOWANIE .ot e e e e e e e e e 72
ROZDZIAL 5

T L =T | T 73

CzYymM $g CYDEIZAGIOZENIA .ccovvveiiiiiiiiiii e 73

Cyber Kill Chain ......ooooi e 75

Faza 1. REKONESANS ....cooiiiiiiiiiee e 76

FAza 2. ZDbrojenie ......ooo i 78

Faza 3. DOSTarczanie .........ccccoceeiiiiiiiiiieiee e 81

Faza 4. EKSPlOitacja .....coooueeiiiiieee e 81

Faza 5. INStalowanie ..o 82

Faza 6. Dowodzenie i kontrola ..........ccccvvvviiiiiiiiii 82

Faza 7. DZIatani@ .......occueiiiiiiiiiii e 83

ALaKi WEWNELIZNE ....eeiiiiiei it e e e e e 89

Rézne rodzaje napastnikOW ...........oeoiiiiiiiiiii e 91

Skutki cyberprzestepPCzosSCi woouvvviiiiiiiiiiiiiiiiiiiiiee 92

Proaktywne, a nie reaktywne podejscie do bezpieczenstwa .................... 93

POOSUMOWANIE .vveiiiiiiiiiiiii e e e et e e et e e e rb e e s eaanaes 94
ROZDZIAL 6

tad korporacyjny, zgodnos¢, regulacje i dobre praktyki .........ccccvieennnne 95

Okreslenie interesariuszy i ich potrzeb .........ccccoieviiiiiiicc e, 95

Konstruowanie wskaznikOw ryzyka ... 97

Potrzeba zgodnosci i identyfikacja wymagan zgodnosci ..........ccccvvvveeeeeennns 99

Zapewnienie zgodnosci legislacyjnej i odpowiedniego poziomu
tadu KOrporacyjnego ......ccoooeeiiiiiii s 103
POASUMOWANIE ...oiiiiiiiiieiitiie ettt 105

CZESC 2. Dziatania na polu walki

ROZDZIAL 7
SrOAKi PrEWENCYNE ..eeeceercrrecssssessasesessass s ssassssssessssassssassssassssssssessasssses 113
Czym 53 Srodki PreWenCyjNe ......ooovvvieiiiiiiiiiiiiieeeeeeeeeeeeeee e 113
KOIZYSCl oo 113
Rodzaje srodkow prewencyjnych ... 114
Srodki adMiNIStIACYJNE .....ovevieeeeeceeeeeeee et 114
SrOTKI FIZYCZNE .o 115
Srodki techniczZNe/logiCZNe ........ccvevveeeeeeeeceeceeeeeee e 115

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cystbl
https://helion.pl/rt/cystbl

8 Cyberbezpieczenstwo i strategie blue teamoéw

Warstwy Srodkow prewencyjnych ........c..oovvvieiiiiiiiiiieeee e 116
KoNtrola Polityk ...cooooioieee e 116
Bezpieczenstwo na styku i srodki fizyczne .......ccccovieiiiiiii 118
(o]} 4 o] =TT =T o PP 119
Srodki do ochrony bezpieczenstwa danych ...........cccoeveveveveeeevieennn. 121
Srodki bezpieczenstwa w odniesieniu do aplikacji ...........cccccveveveveuennne. 121
Srodki bezpieczenstwa dla punktéw koncowych .........cccccevevevevevennnsee. 123
Zabezpieczanie UZytKOWNIKA ...........ccoviiiiiiiiiiiiee e 124

aoTe YU T3 s Vo V7= o =P PPPPPPPIR 125

ROZDZIAL 8
SrodKi WYWIAUOWCZE .......cecureecurecsrareeaseeseesnsessssessssesssassssssessasesssaeas 126

Czym 53 Srodki WYyWIadOWCZE ......cccevvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee e 126

Rodzaje srodkéw wywiadowezych .......oooeiiiiiiiiie e 127

1] O L PP 128
Jak dziata SOC ... 128
Jakie g KOrzysci Z SOC ....oiveiiiiiiieieeee et 129

Testowanie pod katem wystepowania podatnosci ........cccccevviiiiiienniennnnn, 130

TeSty PENETrACYJNE ...uveiiiiiiii e 132

ZESPOTY CZEIWONE ...eiiie ettt ettt e e e e e e e s s e e e e e e e s e nnreaaes 132

3]0 TN o Yo TU T a1 SRS 133

Skanowanie kodu Zrodtowego ..o 133

Skanowanie pod katem zgodnosci lub w celu ,,utwardzenia” ................... 134

Narzedzia do srodkéw wywiadowcezych ........coooeiiiiiiiiiiiiie e 135
Platforma analizy Zagrozen ...........ccueeeiiioiiiiiiii e 135

Narzedzia do orkiestracji, automatyzacji i reagowania na zagrozenia ... 136
Narzedzia do zarzadzania informacjami i zdarzeniami

dotyczacymi bezpieczenstWa ........cccvuvveviie i 136
Informatyka $1edcza .........coooiiiiiiii 137
oo YUY o V7= o =P PPPPPPIR 138
ROZDZIAL 9
Przeprowadzanie dochodzenia w przypadku cyberzagrozen ................ 139
CZYM JESE CTI i 139
JAKOSE CTl o, 140
Rodzaje informacji 0 zagrozeniach ...........ccccooiiiiiiiiiiiiiiii e 141
Strategiczne informacje o zagrozeniach ...........ccccceiiiiiiicc 141
Taktyczne informacje 0 zagrozeniach .........ccccoceiiiiiiiiiiieee, 142
Informacje operacyjne 0 zagrozeniach ..........ccccccevvveeiiiicciiieee e 143

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cystbl
https://helion.pl/rt/cystbl

Spis tresci 9

Korzystanie z analityki wywiadowczej ........cccvvvevvieeiiiiiiieeee e, 144
1. OPracowanie Planu ... 144
2. Zbieranie informMacgji .......occeeeiiieie e 144
3. PrZetWAIZANIE ... 145
AL ANALIZA oo e 145
5. ROZPOWSZECHNIANIE ....eeiiiiiiiiiiieeeee e 146
6. INfOrmMacje ZWIOtNe .......coooiiiiieiiee e 146
POlOWanie NA ZAgrOZENIa ........coccuvviiiiiiee et e e e e errrrae e e e 146
Znaczenie polowania Na ZagroZenia ...........eeeeeeeeeiiiiiiieeeeeaeeeaaiiieeeeeanns 146
Efektywne wykorzystanie CTl ........ccccuviiiiieei i 148
Framework MITRE ATT&CK ....ccoiuiiiiiiiiiiie ettt 149
Macierz MITRE ATT&CK ....ooovviiiiiiiiiiieeeeieeeeeeeeeeeeee et e e e e e 150
Jak wykorzysta¢ schemat ATT&CK .......ccovvicueviiiiieeeiiiiiiiieeee e ssieeee e 151
POASUMOWANIE .iiiiiiiiiieiee et e e e e e e e e e s eaeeeeeeeas 152
ROZDZIAL 10
Reagowanie na incydenty i odzyskiwanie po awarii ......cccccevvvnrrssannnnnes 153
Planowanie reagowania na incydenty ..........cccceeiiiiiiiiiiiie e 153
Testowanie planéw reagowania na incydenty .........ccccccoeeiiiiininnnnnnnnnnnnnn, 155
Podreczniki reagowania na incydenty ..........ccccceeeeeeriiniiiiieeeee e 158
Podrecznik ataku ransomware ...........ccccoiiiiiiiiii 158
Podrecznik atakow zwigzanych z utratg/kradziezg danych .................... 163
Podrecznik atakow phishingowych ... 168
Planowanie odzyskiwania po aWarii ...........cccuvueeiiiieiiniiiiiiiiee e 172
Ubezpieczenie cybernetyczne ........cccccceeeiiiiiiiiiieie e 177
POASUMOWANIE ...eiiiiiiiiieiiiieee e 180
ROZDZIAL 11
Ustalanie priorytetow i wdrazanie strategii zespotu niebieskiego ...... 181
Pojawiajace sie technologie i techniki wykrywania wtaman
(oY 7= F4 -] o o] o JT=Te - a1 = TN T2 s PP 181
Symulowanie dziatan przeciwnika ..........cccoooiiiiiiii 182
USTUGI VICISO ettt 182
Bezpieczenstwo zalezne od kontekstu ..........ccccccvviiiiiiiiiiiiiniie e 183
Defensywna sztuczna inteligencja .......cccccevvecviiiiiie i 183
Extended Detection and RESPONSE .......cceviiiiiiiiiiiiiiieeiiiee e 184
Opis uzytkowania zgodnie z zaleceniami producenta ............ccccceeeennee 184
ZEerowe Zaufanie ....c...oooiiiiiiiiiee e 185
Putapki, ktérych nalezy unika¢ podczas powotywania zespotu niebieskiego .... 187
Rozpoczecie przygody z zespotem niebieskim ............cccoeeiii, 188
POASUMOWAENIE ....eiiiiiiiie ittt 189

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cystbl
https://helion.pl/rt/cystbl

10

Cyberbezpieczenstwo i strategie blue teaméw

CZESC 3. Zapytaj ekspertow

ROZDZIAL 12

Spostrzezenia ekSPertow ...........cccccvierismissnnssmnssnisss s 193
ANTONT DESVEINOIS ...uuiiieeiiciiiiic e e e e e e e e e e eeaeaaaas 193
William B. NEISON ...ooeiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee e 194
Laurent GErardin ..........oouuiiiiiiiiiice e 196
Peter Sheppard ... 197
Pieter DanhiGUX .......ccoooiiiiiiiiii 199

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/cystbl
https://helion.pl/rt/cystbl

TWO rze n ie Rozdziat
strategii obrony | 1

Poniewaz liczba cyberatakow stale sie zwieksza we wszystkich krajach i branzach, zdol-
no$¢ do obrony przed nimi jest absolutng koniecznoscig dla wszystkich organizacji.
Jednak podréz w strone stworzenia zespotu i osiggniecia przez niego wtasciwego po-
ziomu dojrzato$ci wymaga odpowiedniej kombinacji technologii, proceséw i ludzi. Ta droga
moze sie wydawac nietatwa i przyttaczajaca dla wielu poczatkujacych. Ta ksigzka ma
na celu wspomoc organizacje i profesjonalistow w tej podrézy. Ma za zadanie uswia-
domi¢ czytelnikom, Ze wszelkie aspekty zwigzane z obrong prowadzong przez zespot
niebieski sg zrozumiate i nie maja stabych punktow.

Specjalisci ds. cyberbezpieczenstwa, ktérzy sg zgrupowani pod sztandarem zespotu
niebieskiego, identyfikujg rézne luki w zabezpieczeniach, zwane réwniez podatno$ciami
(ang. vulnerabilities), w infrastrukturze i aplikacjach organizacji. Wysitki te pomagaja
w tataniu luk i wdrazaniu réznych procedur bezpieczenstwa i kontroli. Cyberprofesjona-
lisci pracujacy w blue teamie zazwyczaj maja talent do kreatywnego myslenia i btyskawicz-
nego reagowania na réznego rodzaju zdarzenia i incydenty zwigzane z bezpieczenstwem.
Odpowiadaja za ochrone podmiotéw gospodarczych przed ryzykiem i zagrozeniami
cybernetycznymi.

W tym rozdziale oméwimy nastepujace tematy:
B Sposdb, w jaki organizacje odnosza korzysci z utworzenia zespotu niebieskiego.
Sktad zespotu niebieskiego.
Zespot czerwony (ang. red team).
Zesp6t fioletowy (ang. purple team).

Informacje o cyberzagrozeniach.

Umiejetnosci wymagane od cztonk6éw zespotu niebieskiego.
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Sposob, w jaki organizacje
odnosza korzysci z utworzenia
zespotu niebieskiego

Zanim zaczniemy, wazne jest, aby zrozumiec¢ korzysci, jakich organizacja moze oczekiwac
po stworzeniu zespotu niebieskiego. W tym rozdziale skupimy sie na tym, co organizacja
moze zyska¢ po utworzeniu takiego zespotu i jakie dziatania trzeba podja¢, aby taki
zespot odnidst sukces.

Ocena ryzyka

Przede wszystkim firmom zaleca sie ocenienie ryzyka i zagrozen, ktére maja wptyw na
ich aktywa organizacyjne zlokalizowane na catym $wiecie. Zesp6t niebieski przepro-
wadza ocene ryzyka, aby dowiedziec sie, jak i co nalezy broni¢ przed cyberatakami.
Zazwyczaj zaleca wdrozenie rygorystycznych proceséw bezpieczenstwa i przygotowa-
nie standardowych procedur w celu poprawy bezpieczenstwa organizacji. Czesto pro-
jektuje réwniez strukture szkolenia z podstaw cyberbezpieczenstwa dla uzytkowni-
kéw koncowych, zwanego End User Security Awareness. Pomaga to organizacjom
zidentyfikowa¢ ich krytyczne zasoby i profil zagrozen dla kazdego zasobu oraz catej
organizacji.

Monitorowanie i nadzorowanie

Monitorowanie i nadzorowanie to podstawowe zadania specjalistdw zespotu niebieskiego.
Organizacje otrzymuja od blue teaméw zalecenia dotyczgce pozyskiwania, wdrazania
iuruchamiania réznych narzedzi do monitorowania bezpieczenstwa. Narzedzia te umoz-
liwiajg organizacjom rejestrowanie informacji o réznych rodzajach uprawnien dostepu,
jakie uzytkownicy i pracownicy maja w infrastrukturze sieciowej. Wszystkie dziatania
uzytkownikoéw sg rejestrowane, a podejrzane dziatania wyzwalajg alerty zgodnie z regu-
tami skonfigurowanymi w réznych narzedziach bezpieczenstwa. Codzienne sprawdzenia,
takie jak audyt konfiguracji DNS i zapory sieciowej, codzienne kontrole zgodno$ci na
pulpitach réznych wdrozonych narzedzi i inne czynnosci to niektdre z kluczowych ob-
szaréw odpowiedzialnosci (ang. Key Responsibility Areas, KRA) zespotéw niebieskich.
Przeprowadzaja one réwniez réznego rodzaju wewnetrzne i/lub zewnetrzne oceny
podatnosci sieci. Od czasu do czasu blue teamy pomagaja ustala¢ priorytety i wskazujg,
jak zatata¢ wykryte luki w zabezpieczeniach zapisane w raportach z testéw penetra-
cyjnych. Specjalisci z zespotu niebieskiego sa ekspertami w skanowaniu sieci firmowej
w celu identyfikacji luk w zabezpieczeniach oraz w analizowaniu przechwyconych pa-
kietéw sieciowych pod katem podejrzanego ruchu przychodzacego i/lub wychodzacego.
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Kontrola bezpieczenstwa

Blue teamowi powierza sie rowniez zadanie ustanowienia ré6znego rodzaju technicznej
kontroli bezpieczenstwa nad krytycznymi zasobami. Dlatego musi zidentyfikowac¢ i skla-
syfikowac najbardziej krytyczne elementy sieci w organizacji. Organizacje moga korzy-
sta¢ z bazy danych zarzadzania konfiguracja (ang. Configuration Management Database,
CMDB) w celu dokumentowania zmian, jakie przeprowadzaja w dowolnej konfiguracji
tych zasobdéw. CMDB s3 rowniez wykorzystywane do scentralizowania zapisu wszyst-
kich elementéw sieci w dowolnej infrastrukturze sieciowej. Zasoby, ktére prawdopo-
dobnie moga spowodowa¢ zamkniecie firmy, jesli zostang dotkniete cyberatakami, sa
klasyfikowane jako zasoby krytyczne. Wiekszo$¢ z tych zasobéw jest chroniona dodat-
kowymi zabezpieczeniami. Oprocz oceny ryzyka blue teamy przeprowadzajg réwniez
badania oceny wplywu. Obejmuja one okreslanie wptywu, jaki moga miec¢ rézne cybera-
taki, je$li uderza w konkretne zasoby krytyczne i jesli te zasoby ulegng awarii na okre-
Slony czas. Moze to bowiem powaznie wptywac na operacje biznesowe na duzg skale.
Z tego powodu ryzyka i zagrozenia, ktére oddziatuja na kazdy zas6b nalezacy do kate-
gorii krytycznej, s3 dokumentowane. Regularne skanowanie zasobéw w celu oceny ich
podatnosci na zagrozenia jest przeprowadzane dla wszystkich ujawnionych luk w zabez-
pieczeniach — zwanych Common Vulnerabilities and Exposures (CVE) i Common
Weakness Enumeration (CWE). Cztonkowie zespotu niebieskiego sg biegli w ocenie
ryzyka i sugerowaniu rekomendacji r6wniez dla nich. Wiekszos¢ podatnosci krytycznych
i wysokiego poziomu jest tatana tak szybko, jak to mozliwe. W celu zmniejszenia wplywu
tych podatnosci, dla ktérych nie wydano jeszcze poprawek, blue team opracowuje plan
wdrozenia kontroli bezpieczenstwa.

Raportowanie i rekomendacje dla kierownictwa

Kierownictwo musi zdecydowac, czy stosowane $rodki kontroli bezpieczenstwa sa od-
powiednie. Cztonkowie blue teamu przygotowuja dokument o znanych zagrozeniach,
na jakie narazona jest firma. Mogg réwniez przeprowadza¢ analize kosztéw i korzysci
dla kierownictwa oraz zaleci¢ wdrozenie minimum tych srodk6éw kontroli bezpieczen-
stwa, ktore uznano za kluczowe.

Na przyktad zespoty niebieskie moga odkry¢, ze sie¢ firmy jest podatna na ataki Distributed
Denial-of-Service (DDoS). Ataki DDoS uniemozliwiajg dostep do sieci rzeczywistym
uzytkownikom poprzez zalewanie serweréw firmowych zadaniami pochodzacymi z ma-
szyn ,zombie”. Niedostepnos$¢ ustug moze spowodowaé wtedy utrate dochodéw firmy.
Im wiecej czasu zajmuje zespotowi sieciowemu zablokowanie okreslonej podsieci ad-
reséw IP, tym wiecej strat dotyka biznes. Tego rodzaju ataki powaznie unieruchamiaja
sie¢ organizacyjna. Blue team nie tylko przeprowadza analize i prébuje pomé6c w bloko-
waniu adreséw IP nalezacych do serwerdow C2 atakujacych, ale takze przeprowadza ocene
wptywu. Aby zapobiec atakom typu DDoS lub jakimkolwiek rodzajom atakéw typu
Denial-of-Service (DoS), zesp6t niebieski zaleca wdrozenie rozwigzan bezpieczen-
stwa obwodowego. Takie programowe rozwigzania zdecydowanie zmniejszaja praw-
dopodobienstwo narazenia organizacji na ataki DDoS. Cho¢ nie mogg zapobiec ich po-
wstawaniu, to jednak z pewnoscig mogg uchroni¢ przed nimi Twojg sie¢. Rozwigzania
zabezpieczajace, takie jak obwodowe zapory sieciowe, moduty réwnowazenia obcigzenia
i WAF pomagajg w wykrywaniu atakdw DoS i zapobieganiu ich wplywom na sie¢ organizacji.
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Zatozenie blue teamu przynosi wiele innych korzysci; powyzej zostat zaprezentowany
jedynie przeglad tych podstawowych. Teraz skupimy sie na tym, jakie osoby nalezy za-
trudni¢ w takim zespole.

Sktad zespotu niebieskiego

Blue team sktada sie z wielu 0séb o ré6znorodnych umiejetnosciach. Sktad zespotu rézni
sie w zalezno$ci od potrzeb organizacji. W tej sekcji przyjrzymy sie kilku typowym rolom,
ktore zwykle pelnig cztonkowie zespotu.

Analityk

Podstawowa rola w cyberbezpieczenstwie to analityk SOC, pracujacy w firmowym Secu-
rity Operations Center (SOC). Analityk cyberbezpieczenstwa jest réwniez nazywany
analitykiem triazu. Analityk SOC reaguje na alerty dotyczace incydentéw o okreslonej
wadze i bada dowody. Ta rola ma charakter reaktywny. Organizacje zwykle majg w SOC
role na poziomie 1 (L1), 2 (L2) i 3 (L3). L1 to rola analityka o matym doswiadczeniu,
podczas gdy L3 to rola w SOC wymagajaca najwiekszego doswiadczenia. W wiekszosci
przypadkow wiekszy numer poziomu oznacza wiekszy poziom odpowiedzialnosci
i wymagan dotyczacych doswiadczenia.

SOC monitoruje ruch w sieci IT pod katem nietypowych lub podejrzanych zachowan.
Pewne podejrzane dziatania mogg wskazywac na istnienie w sieci ztosliwych podmiotéw
lub programoéw, takich jak trojany i ransomware. Starsi analitycy (ang. senior analysts)
analizuja alerty generowane przez systemy do zarzadzania incydentami i zdarze-
niami bezpieczenstwa (ang. Security Incident and Event Management, SIEM), takie jak
Splunk, IBM QRadar, LogRhythm i inne. Analitycy pracuja nad segregacja i identyfikacja
podejrzanych zdarzen oraz okreslajg, czy alerty sa fatszywie pozytywne, czy prawdziwie
pozytywne. W przypadku prawdziwie pozytywnych alertéw przestrzegana jest wstepnie
zdefiniowana standardowa procedura operacyjna (ang. Standard Operating Procedure,
SOP), zgodnie z dokumentami zwanymi playbook lub runbook. Analiza i §ledztwo prze-
prowadzane przez mtodszych analitykéw (ang. junior analysts) pomagaja ustanowic
kontekst incydentéw bezpieczenstwa, ktore sie wydarzyty. Okreslaja rowniez dotkli-
wo$¢ problemu zwigzanego z bezpieczenstwem i stosujg do niego odpowiednig ocene
ryzyka. Incydenty bezpieczenistwa o poziomie krytycznym i wysokim sg natychmiast
przekazywane do cyberratownika (ang. Incident Responder, IR) w zespole SOC.

Cyberratownik

Cyberratownik jest réwniez znany jako analityk odpowiedzi na incydenty. Taki specja-
lista ocenia, czy zgltoszony alarm to atak, czy tez trwate zagrozenie dla sieci firmowe;j.
Daje gwarancje, ze sytuacja zostanie opanowana tak szybko, jak to mozliwe, a organizacja
bedzie potrafita zareagowac i odzyskac poprzedni stan zgodnie z okreslonymi planami.
IR zwykle bada zakres cyberataku.
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W oparciu o skale problemu zwigzanego z cyberbezpieczenstwem cyberratownik opra-
cowuje strategie naprawcza. Wiaze sie to z badaniem charakterystyki incydentu. Obej-
muje ono zasoby biznesowe bedgce celem ztosliwego oprogramowania i wskazuje rodzaje
szkodliwych dziatan przez nie przeprowadzanych. Nastepnie IR rekomenduje odpowiedni
spos6b postepowania. Wraz z odpowiednimi zespotami implementuje sSrodki zaradcze,
takie jak inicjowanie zgltoszen IT w celu ponownego zobrazowania zaatakowanego systemu.
Cyberratownik czesto przeprowadza szkolenia uzytkownikéw majace na celu zwiek-
szenie ich $wiadomoS$ci w zakresie bezpieczefistwa, zalecone przez CISO (ang. Chief In-
formation Security Officer). Powiadamia réwniez dyrektoréw o zakresie ewentualnego
naruszenia ochrony danych.

Lowca zagrozen

Stanowisko fowcy zagrozen (ang. threat hunter) moze tez nosi¢ nazwy analityk zagrozen
lub badacz zagrozen. Praca threat hunteréw jest proaktywna. Regularnie badaja za-
grozenia i ryzyko, aby by¢ na biezaco z najnowszymi zagrozeniami. Analizujg réwniez
ewolucje i anatomie zagrozen. Lowcy zagrozen czesto opracowuja reguty, ktére wy-
zwalajg alerty w firmowym rozwiazaniu SIEM dla okre$lonych cyberzagrozen.

Threat hunterzy s biegli w konfigurowaniu oraz monitorowaniu wielu platform ana-
lizy zagrozen (na przyktad IBM X-Force, Alienvalult OTX, VirusTotal i inne) w celu pro-
aktywnego badania cyklu zycia zagrozenia. Oceniaja, czy nowo powstate zagrozenia
stanowig najwieksze zagrozenie dla firmy, na podstawie réznych parametrdw, takich
jak docelowe branze, wykorzystywane podatnosci i ataki TTP. Lowcy zagrozen czesto
wprowadzaja zmiany w konfiguracji systemu, aby zareagowac¢ na wykryte zagrozenia
cybernetyczne. Analiza cyberzagrozen i ryzyka w czasie rzeczywistym moze by¢ przy-
ttaczajaca, gdy otrzymywanych informacji o zagrozeniach jest wiecej, niz zesp6t HR jest
w stanie przetworzy¢. Dlatego threat hunterzy wykorzystuja automatyzacje w technolo-
giach bezpieczenstwa do automatycznego wykrywania zachowan typowych dla okre-
$lonych zagrozen. Uwrazliwiajg i wzmacniaja organizacyjna infrastrukture sieciowa,
aby powstrzymac potencjalny cyberatak.

Zatézmy, ze niedawno pojawito sie nowe cyberzagrozenie ransomware (takie jak
Lockbit 2.0 lub BlackMatter). Threat hunter zbada to zagrozenie i, korzystajac z auto-
matyzacji w celu zapobiezenia jego przeniknieciu do firmy, zidentyfikuje je, jesli wystgpi.

Aby zosta¢ zatrudnionym na stanowisku towcy zagrozen, od kandydata wymagane jest
doswiadczenie w pracy na stanowiskach analityka SOC i IR, a takze biegto$¢ w sieciach
komputerowych i systemach oraz administracji. Dobrze jest rowniez znac rézne zZrédta
informacji o zagrozeniach w sieci, nie wytaczajgc dark webu. Doglebne zrozumienie
cyberzagrozen charakterystycznych dla sektora biznesowego czesto zapewnia kandy-
datowi przewage konkurencyjng na rynku pracy w zakresie analizy zagrozen i threat
huntingu. Dobry towca zagrozen lub specjalista ds. analizy zagrozen (ang. Threat Intelli-
gence Analyst, TIA) jest biegly w uzyskiwaniu proaktywnych i praktycznych informacji
o zagrozeniach (ang. Threat Intelligence, TI) za po$rednictwem dowolnej liczby Zrédet
z sieci i dark webu, w tym réznych kanatéw IRC (ang. Internet Relay Chat, IRC) i for
internetowych. Dobry threat hunter musi by¢ w stanie dobraé odpowiednie techniczne
i nietechniczne metodologie, a takze posiada¢ wiedze z kazdej dziedziny w zakresie korzy-
stania z réznych platform TI.
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Konsultant do spraw bezpieczenstwa

Konsultanci ds. bezpieczenistwa s3 czesto zatrudniani na podstawie umowy i wykonuja
zadania przez caty cykl zycia projektu, zgodnie z wymaganiami. Moga to by¢ réwniez
osoby spoza organizacji, ktore sg wiarygodnymi Zrédtami wiedzy lub moga sie wykazac
do$wiadczeniem w zakresie okre$lonego narzedzia lub obszaru bezpieczenstwa. Czesto
sg ekspertami w swojej dziedzinie. Innym terminem uzywanym do okreslania konsul-
tantow ds. bezpieczenstwa jest Subject Matter Expert (SME). Konsultant ds. strategii
bezpieczenstwa i konsultant ds. operacji bezpieczenstwa to przyktady wyspecjalizo-
wanych rél.

Administrator bezpieczenstwa

Administrator bezpieczenstwa to nie to samo co analityk SOC. Czesto jednak zdarza sie,
Ze organizacje uznaja administratoréw bezpieczenstwa za analitykéw SOC poziomu 4 (L4),
ktdérych zadaniem jest pobieranie, instalowanie, konfigurowanie, wdrazanie i urucha-
mianie réznych narzedzi bezpieczenstwa w SOC. Dbaja tez o aktualizacje tych narzedzi,
gdy pojawig sie aktualizacje dostawcy. To stanowisko jest podobne do roli administra-
tora systemow, ale obejmuje zarzadzanie wszystkimi narzedziami bezpieczenstwa w SOC,
takimi jak SIEM, SOAR, AV-NGAV, EDR-XDR, DLP, przynety (ang. honeypots), zarzadzanie
chmura, WAF, zapora sieciowa, moduly rownowazenia obcigzenia, IAM i AD, rozwig-
zania do monitorowania naduzy¢ oraz zniestawiania marki i nie tylko. Praca obejmuje
réwniez stosowanie tatek lub poprawek wydanych przez odpowiednich dostawcéw
narzedzi oraz konfigurowanie narzedzi bezpieczenstwa w celu zapewnienia optymalnej
wydajnosci. Administrator bezpieczenstwa czesto wspdtpracuje z towcami zagrozen
i cyberratownikami (IR) w celu tworzenia skryptdw i programoéw bezpieczenistwa, ktére
automatyzuja niektére nadmiarowe zadania zwigzane z bezpieczenstwem. Nie zajmuje
sie jednak badaniem zdarzen i incydentéw zwigzanych z bezpieczenstwem, oflagowa-
nych przez narzedzia bezpieczenstwa.

Administrator zarzadzania tozsamoscia i dostepem

Ta rola zapewnia wsparcie w zakresie zarzadzania tozsamo$ciq i dostepem (ang. Identity
and Access Management, IAM) kilku dziatom w firmie. Zarzadzanie uprawnieniami i upraw-
nieniami do aplikacji/systemu, jednokrotne logowanie (ang. Single Sign-On, SSO), ra-
portowanie korzystania z aplikacji oraz wspoétpraca z programistami w celu integracji
zasad zarzadzania tozsamoscig i dostepem dla nowych aplikacji i oprogramowania to
niektére z kluczowych obowigzkéw administratora IAM. Specjalisci ci maja niszowe do-
Swiadczenie w korzystaniu z r6znych narzedzi IAM, a takze w administrowaniu siecia.

Analityk zgodnosci

Analityk zgodnoSci (ang. compliance analyst) czesto wykonuje audyt wewnetrzny kor-
poracji lub firmy. Sprawdza i weryfikuje, czy firma przestrzega zasad bezpieczenstwa,
polityki prywatnosci, krajowych przepiséw dotyczacych ochrony danych lub innych
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obowigzujacych praw/przepisow. Ma doswiadczenie we wszystkich wyzej wymienio-
nych rolach, poniewaz analityk zgodnoSci jest zobowigzany do prowadzenia czestych
dyskusji z przedstawicielami wszystkich innych roli zawodowych w ramach kontroli
zgodno$ci. Regularnie opracowuje raporty o stwierdzonych lub wykrytych niezgodno-
Sciach w infrastrukturze sieciowej i przekazuje je kierownictwu wyzszego szczebla.
Dodatkowo pomaga firmie w przygotowaniu sie do audytéw zewnetrznych, ktére moga
by¢ obowigzkowe w niektdrych sektorach biznesowych (np. stuzba zdrowia, banko-
wos$¢, finanse, ubezpieczenia, sektor energetyczny i inne).

W tym podrozdziale podano podstawowe informacje pozwalajace stworzy¢ zesp6t nie-
bieski. Moze by¢ wiecej rél do obsadzenia, w zaleznosci od rodzaju lub ztoZonosci or-
ganizacji, tutaj jednak omoéwili$my role typowe dla kazdej organizacji. W dalszej czesci
krétko scharakteryzujemy red teamy i purple teamy. Cho¢ te dwa zespoty nie nalezg do
blue teamu, to jednak wazne jest, aby zrozumie¢, czym sie zajmuja. Ponadto opiszemy
rowniez role zespotu ds. analizy cyberzagrozen. Zazwyczaj znajduje sie on w zespole
niebieskim, ale zdarza sie, Ze jest z niego wydzielony.

Zespot czerwony

Cztonkowie red teamu zachowujg sie jak hakerzy, ktérzy prébuja znalez¢ i wykorzystaé
wszelkie potencjalne luki w sieci firmowej. S znani z uzywania wielu konwencjonalnych
i niekonwencjonalnych technik w celu wykrycia wad w technologii i procesach oraz
czynnika ludzkiego. Dlatego zwykle taki zespét istnieje poza blue teamem. Jednak, dla lep-
szego zrozumienia, oméwmy pokrétce te role.

Misja zespotu czerwonego polega na wyszukiwaniu znanych podatnosci, ktore zostaty
juz ujawnione i majg identyfikator Common Vulnerabilities and Exposures (CVE).
Specjalisci z tego zespotu przeprowadzaja takze testy penetracyjne infrastruktury sieci
firmy w celu wykrycia nieznanych luk w zabezpieczeniach. Zespoty te moga réwniez
testowac sieci bezprzewodowe i [0T, a takze urzadzenia koficowe (ang. endpoint devices),
takie jak laptopy, komputery PC, telefony komérkowe, tablety i inne. Testy penetracji
sprzetu sg przeprowadzane na urzadzeniach ubieralnych IoT i urzadzeniach wykorzy-
stujgcych Bluetooth. Hakerzy w red teamach mogg testowac¢ socjotechniki na pracow-
nikach swojej organizacji. Tego rodzaju hakerzy czesto otrzymuja fatszywe tozsamosci
do dziatania na terenie firmy. Odgrywaja kluczowa role w identyfikowaniu oraz suge-
rowaniu niezbednych srodkéw bezpieczenstwa w celu naprawy naruszen bezpieczen-
stwa, ktore wynikajg z braku odpowiednich zabezpieczen fizycznych. Endpointy i urza-
dzenia mobilne réwniez s objete zakresem ich testow penetracyjnych lub wtaman.

Omoéwienie szczegétowo obowigzkéw cztonkéw zespotu czerwonego wykracza poza
zakres tego rozdziatu. Nalezy jednak zauwazy¢, ze red team i blue team zazwyczaj pra-
cuja w tandemie. Oto niektére obszary, w ktdrych zespoty te ze sobg wspoétpracuja:

B tworzenie mapy topologii/hierarchii sieci w infrastrukturze sieciowej firmy
w celu ustalenia liczby uruchomionych hostéw, a takze ich statusow;

B ocena uruchomionych ustug i otwartych portéw w tych systemach;

B identyfikacja dostawcy, firmware’u i szczeg6téw systemu operacyjnego
oraz innych istotnych parametréw sprzetu;
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B identyfikacja i wykorzystywanie CVE w serwerach, hubach, zaporach
sieciowych, routerach, przetacznikach L2 /L3, punktach dostepowych Wi-Fi
i innym sprzecie sieciowym;

B hakowanie réznego rodzaju zabezpieczen fizycznych, takich jak przeszklone
drzwi, zamki cyfrowe, sieci CCTV, a czasem takze pracownicy ochrony.

W niektdrych organizacjach rozsadne moze by¢ réwniez ustanowienie programu na-
grod bug bounty. S3 to nagrody w formie pieniedzy lub gadzetéw przekazywane etycz-
nym hakerom. Hakerzy na catym $wiecie wyszukuja luki i w pewnych okoliczno$ciach
zarabiajg na tym. Wiele witryn internetowych, organizacji i firm programistycznych
oferuje programy bug bounty, w ktérych uzytkownicy moga by¢ rozpoznawani i wyna-
gradzani za zgtaszanie bteddw, w szczegdlnosci tych zwigzanych z lukami w logice biz-
nesowej (ang. business logic) i lukami w zabezpieczeniach sieci. Tego typu programy sa
tworzone przez firmy w celu nagradzania niezaleznych bug bounty hunteréw, ktérzy
znajdujg luki w zabezpieczeniach i stabosci w systemach. Firmy wyptacaja nagrody za
znajdowanie luk w zabezpieczeniach i zgtaszanie ich w sposob etyczny i odpowiedzialny,
zanim cyberprzestepcy beda mogli je wykorzysta¢ lub na nich zarobi¢. Programy nagréd
sg czesto uzywane w potaczeniu z regularnymi testami penetracyjnymi, aby umozliwi¢
przedsiebiorstwom ocene bezpieczenstwa ich aplikacji w trakcie catego cyklu ich rozwoju.
Dzieki temu firmy moga korzysta¢ z pomocy spotecznosci hakeréw w celu ciggtego
zwiekszania poziomu bezpieczenstwa ich systeméw — takie programy przyciagaja
bowiem zréznicowang grupe specjalistow o ré6znych umiejetnosciach i wiedzy, co daje
firmom przewage nad ocenami podatnosci, ktére opierajg sie na niedo§wiadczonym
personelu bezpieczenstwa. Dlatego zamiast jednej osoby lub jednego zespotu pracu-
jacego nad atakowaniem obrony organizacji zbiorowa sita ttumu moze by¢ dla niej
korzystniejsza.

Zespot fioletowy

Podstawowym celem wspoétpracy red i blue teaméw jest poprawa ogdlnego stanu bez-
pieczenstwa organizacji. W tym miejscu warto wspomnie¢ o zespole fioletowym. Taki
zespot nie zawsze jest niezalezng grupa, choé moze taka by¢. Purple team ma na celu
zblizenie red teamu i blue teamu oraz zachecenie ich cztonkéw do wspétpracy i wymiany
pomystéw w celu utworzenia solidnej petli informacji zwrotnych. Jego zadaniem jest
rozwijanie umiejetnosci zespotu niebieskiego przy jednoczesnej maksymalizacji zaanga-
zowania zespotu czerwonego. Firma funkcjonuje najlepiej, gdy red i blue teamy wspoét-
pracuja w celu wzmocnienia bezpieczenstwa organizacji.

Co najwazniejsze, to wtasnie komunikacja jest kluczowa w tej wspoétpracy. Aby przepro-
wadzi¢ ¢wiczenia, zawsze powinna istnie¢ komunikacja miedzy réznymi zespotami.
Pamietaj, Ze celem zespotu niebieskiego jest nadazanie za najnowszg technologia i dzie-
lenie sie ta wiedzg z zespotem czerwonym. Te dane pomagaja zwiekszy¢ bezpieczen-
stwo organizacji. Red team musi wiedzie¢ o najnowszych zagrozeniach oraz taktykach
hakerskich i musi poinformowacé o nich blue team. Od celu testu zalezy, czy zesp6t
czerwony powiadomi niebieski o zblizajacym sie tescie. Jesli celem jest imitowanie rzeczy-
wistego ataku, cztonkowie zespotu czerwonego moga nie informowac zespotu niebie-
skiego z wyprzedzeniem, aby przetestowac ich mechanizmy cyberobrony.
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Kierownictwo powinno zacheca¢ zespoty do wspoétpracy i komunikowania sie ze soba.
Aby program bezpieczenistwa mégt sie rozwijaé¢, wymagana jest dobra koordynacja miedzy
obydwoma zespotami poprzez efektywne wspotdzielenie zasobéw, raportowanie i wy-
miane informacji.

Zbieranie danych o cyberzagrozeniach

Analiza zagrozen to termin czesto uzywany przez wielu profesjonalistéw, ktory obej-
muje wywiad taktyczny, operacyjny i strategiczny. Zrédta, odbiorcy i formy informacji
wywiadowczych sa rézne. Zasadniczo wszelkie informacje o zagrozeniach otrzymywane
przez SOC w dowolnej firmie musza umozliwia¢ proaktywne dziatanie. Blue team po-
winien by¢ w stanie przyswoi¢ te informacje i wykorzystac je do proaktywnej obrony
swojej organizacji.

Dane o zagrozeniach sktadaja sie ze wskaznikéw réznych cyberzagrozen, takich jak ad-
resy IP, adresy URL czy hashe plikéw. Sg one okreslane jako wskaZniki zagrozen (ang.
Indicators of Threats, 10T) lub wskazniki skompromitowania (ang. Indicators of Com-
promise, 10C). Z drugiej strony analiza zagrozen jest rodzajem opartego na faktach,
przetworzonego i mozliwego do udowodnienia zapisu opartego na analizie, ktora tgczy
dane i informacje z wielu zr6det w celu zidentyfikowania wzorcéw i dostarczenia spo-
strzezen, ktore bylyby istotne dla organizacji. Pozwala ludziom i systemom podejmowac
przemyslane decyzje i skuteczne dziatania w celu unikniecia naruszen, naprawy luk w za-
bezpieczeniach, poprawy stanu bezpieczenstwa przedsiebiorstwa i zmniejszenia ryzyka.
Wywiad strategiczny zazwyczaj koncentruje sie na TTP (z ang. tactics, techniques, pro-
cedures — taktyki, techniki i procedury) podmiotéw stanowigcych zagrozenie.

Analitycy cyberzagrozen czesto zasiadaja w zespole niebieskim. Duze organizacje moga
ich jednak wydzieli¢, by dziatali jako samodzielna jednostka wspotpracujaca z blue, red
i purple teamem, dzialami biznesowymi i innymi. Oméwimy to bardziej szczegétowo
w dalszej czesci tej ksigzki.

Teraz, gdy przedstawiliSmy zespoty, ktdre Scisle wspdtpracujg z blue teamem, przyj-
rzyjmy sie umiejetno$ciom, na ktére organizacje powinny zwraca¢ uwage podczas re-
krutacji. Pomoze to w zatrudnieniu wtasciwych kandydatéw i umieszczeniu ich na od-
powiednich stanowiskach.

Umiejetnosci wymagane
do pracy w zespole niebieskim

Cztonkowie zespotéw niebieskich pracuja w okreslonym wczesniej celu, aby zabezpie-
czy¢ infrastrukture sieci biznesowej i wzmocni¢ poziom jej zabezpieczen cybernetycz-
nych. Stosowane przez nich metodologie i strategie obrony sieci oraz systeméw przed
cyberatakami przeplatajg sie ze soba. Kierownictwo musi dobrze rozumie¢ cele i funkcje
cztonkoéw zespotu niebieskiego.
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Chec¢ do nauki i zorientowanie na szczegoty

Aby unikna¢ pozostawienia luk w zabezpieczeniach infrastruktury firmy, wymagana jest
dbato$¢ o szczegdty. Rownie pozadana jest wiedza na temat tworzenia niestandardowych
narzedzi. Pisanie oprogramowania wymaga duzo praktyki i checi do ciggltego uczenia sie.

Dogtebna znajomos¢ sieci i systemow

Dogtebne zrozumienie systeméw komputerowych, protokotéw, bibliotek i dobrze zna-
nych TTP toruje droge do sukcesu specjalisty cyberbezpieczenistwa. Zdolno$¢ blue teamu
do zaznajomienia sie ze wszystkimi systemami i nadgzania za postepem technologicz-
nym ma tutaj kluczowe znaczenie. Wiedza o tym, jak pracowac z serwerami i bazami
danych, zapewni dodatkowe mozliwosci, jesli chodzi o odkrywanie ich wad. Réwnie
istotna jest znajomos$c¢ tego, jak korzysta¢ z pakietéw oprogramowania, ktére pozwa-
lajg analitykom SOC monitorowac infrastrukture sieciowa pod katem nieoczekiwanych
lub potencjalnie wrogich dziatan. SIEM to rozwigzanie analizujace incydenty bezpie-
czenstwa w czasie rzeczywistym. Otrzymuje dane z wielu zrodet i analizuje je wedtug
zadanego zestawu kryteriéw. Blue teamy, podobnie jak red i purple, wykorzystuja réz-
norodne technologie bezpieczenstwa, w tym honeypoty, sandboksy, XDR i NGAV, fra-
meworki wykrywania zagrozen i rozwigzania SIEM. Ponizej znajduje sie lista niekto-
rych najpopularniejszych narzedzi z dziedziny cyberbezpieczenstwa, ktére s3a czesto
uzywane przez te zespoty do pracy operacyjne;j:

B Splunk,

B Haktrails,

B Cuckoo Sandbox,
]

SecurityTrails API.

Nieszablonowe i innowacyjne myslenie

Gléwna cecha zespotu ds. cyberbezpieczenstwa jest umiejetnos$¢ nieszablonowego my-
$lenia oraz ciggte opracowywanie nowych narzedzi i podej$¢ w celu poprawy bezpie-
czenstwa organizacji. Aby nadazy¢ za atakujacymi, specjaliéci ds. bezpieczenistwa cyberne-
tycznego musza stale mysle¢ nieszablonowo i odkrywa¢ nowe narzedzia i podejscia.
Zespoty ds. bezpieczenstwa cybernetycznego wdrazaja réznorodne narzedzia w ramach
swoich dziatan, w tym narzedzia do rekonesansu, eskalacji uprawnien i zagrozen ze strony
kanatéw bocznych oraz eksfiltracji.

Umiejetnos¢ przekraczania barier
w wykonywaniu zadan

Analitycy SOC zawsze wykrywaja duza liczbe falszywie pozytywnych alarméw (ang.
False Positives, FP). Aby zmniejszy¢ ich liczbe, starsi analitycy SOC musza czasami prze-
kroczy¢ kilka barier. Musza skonfigurowac reguty obejmujace wiele kryteriéw filtrowania,
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co czasami staje sie przyttaczajgce. Pomocna moze tu by¢ mapa mysli (ang. mind map)
wszystkich przypadkow uzycia, ktdra umozliwi specjalistom potaczenie réznych przy-
padkéw uzycia skonfigurowanych w narzedziach SOC. Musz3 oni bowiem sprawdzic¢,
czy pewne reguty, ktore zostaty skonfigurowane do obstugi przypadku uzycia, nie za-
stepujg innych regul. Bardzo wazne jest takze rozwigzywanie konfliktéw w mozliwie
najkrotszym czasie bez wptywu na SLA (ang. Service Level Agreement — umowa o gwa-
rantowanym poziomie §wiadczenia ustug). W wielu przypadkach jest to jak szukanie
igly w stogu siana.

Wyksztatcenie, kwalifikacje i certyfikaty

Role cztonkéw blue teamu nie wymagajg zadnych drogich certyfikatéw ani stopnia na-
ukowego. Dla kazdego zespotu niebieskiego w organizacji najwazniejsze sa praktyczne
umiejetnosci i predyspozycje profesjonalistow. Jednak posiadanie odpowiednich kwa-
lifikacji akademickich i/lub certyfikatéw moze by¢ w trakcie rekrutacji wskazywane
jako pozadane na réznych stanowiskach. Wielu cztonkdw zespotéw niebieskich jest sa-
moukami i nie wymaga prowadzenia za reke. Jednak niektére organizacje mogg szukaé
pewnych konkretnych umiejetnosci w CV kandydatéw do blue teamu przed zaprosze-
niem ich na rozmowe kwalifikacyjng. W zwiazku z tym stopnie akademickie — cho¢
nie s3 wymogiem — mogg jednak pomoc dostac sie na krétka liste zaproszonych na roz-
mowe wstepng w danej organizacji. Organizacje takie jak CompTIA, SANS, EC-Council,
ISC2, ISACA i inne wydaja popularne certyfikaty w zakresie kompetencji zespotu nie-
bieskiego. Istnieje tez wiele innych programdéw szkoleniowych i certyfikatéw specy-
ficznych dla technologii/dostawcy, ktére pomagaja zespotom niebieskim doskonalié
praktyczne umiejetnosci w zakresie danego produktu zabezpieczajgcego.

W tej cze$ci wyjasniliSmy, jakie umiejetnosci sa potrzebne i jakie osoby zatrudni¢. To
jednak nie wystarczy. W dalszej kolejnos$ci powiemy, w jaki sposéb zadba¢ o rozwoj
i utrzymanie talentow.

Rozwdj i utrzymanie talentow

Jednym z najtrudniejszych zadan w zyciu kazdego kierownika ds. bezpieczenstwa jest
znalezienie oddanego, entuzjastycznego i myslacego cztonka zespotu. Powszechnie wia-
domo, zZe na catym $wiecie brakuje specjalistdw. Dlatego przyciagniecie i utrzymanie
odpowiednich os6b w swojej organizacji jest jeszcze wazniejsze. Nie ma w tym zakresie
jednego stusznego rozwiazania. Przyjrzyjmy sie kilku pomystom, ktére moze wdrozy¢
kierownictwo.

Laboratoria cybernetyczne

Przede wszystkim mozna zacheci¢ pracownikéw do zatozenia domowego laboratorium
lub skorzystania z laboratorium udostepnionego przez firme. Laboratoria mogg stuzy¢
do testowania sytuacji, ktére mogtyby sie rzeczywiscie przydarzy¢, a takze do ¢wiczenia
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i doskonalenia nowych umiejetnosci. Dla zdecydowanej wiekszo$ci oséb nauka prak-
tyczna jest najlepszym sposobem zdobywania doswiadczenia, a w laboratorium nie ma
szans na wprowadzenie ryzyka do $rodowiska produkcyjnego.

Capture-the-Flag i hackathony

Zawody Capture-the-Flag (CTF) moga by¢ organizowane w miejscu pracy. Takie wy-
Zwania pomagajg w treningu pozwalajgcym na rozwiniecie kompleksowych umiejet-
nosci w wielu zakresach oraz w budowaniu zespotu i komunikacji. CTF i hackathony sa
najlepszymi wydarzeniami w trakcie wiekszo$ci mtodych i tetnigcych zyciem konfe-
rencji poSwieconych bezpieczenstwu cybernetycznemu. Oferujg rowniez kazdej firmie
jeden z najlepszych sposobéw na znalezienie nowych talentéw, jesli chce ona zatrudnié¢
lub rozszerzy¢ zespét ds. bezpieczenstwa. Uczestnicy demonstruja nie tylko swoja wiedze,
ale takze komunikatywnos¢, umiejetno$¢ pracy w zespole oraz che¢ pomocy i edukacji
innych.

Projekty badawczo-rozwojowe

Inng mozliwos$cia jest opracowanie wiasnego projektu lub znalezienie odpowiednich
projektow ze spotecznosci open source. Wiekszo$¢ projektéw open source wymaga do-
kumentacji lub innej pomocy w réznych obszarach bezpieczenstwa. Specjali$ci cyber-
bezpieczenstwa moga uzna¢, ze motywuje ich to do zaprezentowania swoich umiejet-
nosci na arenie publicznej. Tak wiec organizacja, ktéra pozwala swoim pracownikom
spedzac czas na takich projektach spotecznosciowych, moze by¢ postrzegana jako ma-

gnes przyciagajacy talenty.

Zasieg spotecznosci

Umozliwienie pracownikom wziecia udziatu w spotkaniach branzowych, a nawet lokal-
nych spotkaniach oraz zachecanie ich do tego to $wietny spos6b na zaszczepienie nawyku
ciagtego uczenia sie. Sam udzial w konferencji ma swoje zalety, ale pracownicy moga
pojsc dalej, przygotowujac przemodwienia i prezentacje, a nawet zgtaszajac sie jako wo-
lontariusze do pomocy przy wydarzeniach. Co wiecej, daje to pracownikom mozliwosci
nawigzywania kontaktéw i budowania relacji. Jest to kluczowa umiejetno$¢, zwtaszcza
dla personelu Cyber Threat Intelligence (CTI).

Mentoring

Kierownictwo firmy moze pomoc, udzielajac wsparcia mtodym i nowym talentom.
Mentoring moze by¢ wspanialym do$wiadczeniem edukacyjnym zaréwno w pracy, jak
i poza nig. Dzieki niemu zespo6t ds. bezpieczenstwa dowiaduje sie wiecej o organizacji
i odczuwa wieksza wiez z kierownictwem wyzszego szczebla. Co wiecej, motywuje to
pracownikéw do budowania $ciezki kariery i sieci kontaktéw w catej organizagji i liniach
biznesowych.
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Ciagta, nieograniczana nauka

Umiejetnosci wymagane do ochrony sieci firmowej stale ewoluuja, poniewaz branza cy-
berbezpieczenistwa dostosowuje sie do zarzadzania pojawiajacymi sie zagrozeniami za
pomoca nowych taktyk, technik i procedur. Niektére badania pokazuja, Zze w ciggu za-
ledwie trzech miesiecy cyberprofesjonalisci, ktorzy nie kontynuujg nauki, pozostaja w tyle
i odnosza znacznie mniejsze sukcesy. Taktyki stosowane przez nieetycznych hakeréw
caty czas ewoluujg; czy blue team nie powinien zatem réwniez sie zmienia¢?

Pomaganie pracownikom w ciggtym uczeniu sie ma kluczowe znaczenie dla zapewnienia
bezpieczenstwa organizacji w dzisiejszej szybko zmieniajacej sie cyberprzestrzeni. Udzia-
towcom zaleca sie ciggte szkolenia w zakresie cyberbezpieczenstwa, podkreslajac wysoki
zwrot z inwestycji (ang. Return on Ivestment, R1I0) w zakresie bezpieczenstwa i efek-
tywnosci pracy. Ciaggte i nieograniczane szkolenia w zakresie cyberbezpieczenstwa po-
zwalajg zespotom niebieskim rozwijac sie oraz od§wieza¢ swojg wiedze podczas pracy
i by¢ na biezaco z trendami w branzy. Co wiecej, cyberprofesjonalisci, ktdrzy przeszli
szkolenie w miejscu pracy, najlepiej radza sobie z obrong przed atakami w czasie rze-
czywistym. Czeste szkolenia i certyfikaty umozliwiaja zespotowi niebieskiemu szybkie
wykrywanie przypadkéw reagowania na incydenty i skuteczne radzenie sobie z nimi.
Wiele firm inwestuje w nowe, zaawansowane rozwiazania zabezpieczajace, aby wyprze-
dza¢ cyberzagrozenia. Jednak ze wzgledu na brak czasu lub zasob6w, aby zrozumie¢,
jak ich uzywac, cyberprofesjonalisci niekiedy nie sa w stanie w petni ich doceni¢ lub za-
stosowac technologii, przez co nie majg przewagi nad cyberprzestepcami. Aby korzy-
sta¢ z nowych technologii, cybereksperci muszg sie stale uczy¢ nowych podejsc¢ i by¢
na biezaco.

Podsumowanie

Ustanowienie programu ochrony nie jest prostym zadaniem. Wiele projektéw jest dys-
funkcyjnych lub nie istnieje, co wptywa na obecny stan bezpieczenstwa biznesu. Ten
rozdziat powinien pomdc Ci zrozumie¢, czym sa blue, red i purple teamy. Skuteczny pro-
gram cyberbezpieczenstwa wymaga umiejetnosci organizacyjnych, kompetentnego,
pracowitego personelu, silnego przywoédztwa i dogtebnego zrozumienia niszy cyber-
bezpieczenstwa.

W tym rozdziale omoéwiliSmy potrzebne umiejetnosci i wskazaliSmy rodzaje specjali-
stéw, ktérych nalezy rekrutowaé, a co wazniejsze, podpowiedzielis$my, jak rozwija¢
i zachowywac te talenty. W nastepnym rozdziale oméwimy, jak zarzadzac takim zespo-
tem, a takze jakie wskazniki i metryki nalezy ustawi¢, aby mie¢ pewnos¢, ze zespot do-
brze sobie radzi i zapewnia organizacji jak najwiekszg wartos¢.
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Idealny system i strategia obronna?
Zaprojektuj i zbuduj!

W obecnych czasach praktycznie kazda organizacja przechowuje dane w miejscu, ktére potaczone
jest z jakas siecia. Zapewnia to ich dostepnosc, rownoczesnie jednak naraza je na zagrozenia.
Niepozadany dostep do danych moze oznacza¢ katastrofe dla organizaciji, stad tak wazna jest praca
zespotu niebieskiego. Blue team identyfikuje podatnosci w infrastrukturze oraz aplikacjach i wdraza
procedury bezpieczenstwa.

Ta ksiazka zapewni Ci wiedze, dzieki ktdrej z powodzeniem utworzysz blue team w swojej organizaciji.
Dowiesz sig, z jakich defensywnych srodkéw cyberbezpieczeristwa warto skorzystac i jakimi metodami
oceni¢ skutecznos¢ aktualnego stanu zabezpieczen, dogtebnie zrozumiesz takze sposoby dziatania
cyberprzestepcow. Lekiure rozpoczniesz od krétkiego przegladu znaczenia, zadan i sktadu
zespotu niebieskiego, poznasz tez wazne techniki i najlepsze praktyki w defensywnej ochronie
cyberbezpieczeristwa. Nauczysz sie korzysta¢ z metodologii NIST w celu utworzenia planéw
reagowania na incydenty i dowiesz sie, jak je testowaé. Znajdziesz tutaj rowniez wskazéwki,
dzieki ktérym dopasujesz swoje dziatania scisle do potrzeb organizaciji.

Dzieki tej ksigzce:

® zrozumiesz role blue teamu w organizacji i sposob jego dziatania

¢ dowiesz sie, jak wyglada zarzadzanie ryzykiem z perspektywy zespotu niebieskiego
* nauczysz sie tworzenia skutecznych strategii obronnych

¢ dowiesz sie, jak utozyc dobry program nadzoru

¢ przekonasz sig, jak kontrole wewnetrzne przyczyniaja sie do zminimalizowania ryzyka

Kunal Sehgal od ponad 15 lat zajmuje sie cyberbezpieczeristwem, wspétpracuje z organami $cigania
na catym swiecie. Specijalizuje sie w doradztwie dotyczacym poprawy poziomu bezpieczeristwa.

Nikolaos Thymianis zajmuje sie bezpieczenstwem informacji w szpitalach i duzych firmach
farmaceutycznych. Jest doradca na Uniwersytecie w Pireusie i uznanym prelegentem.




