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Czym iESt Rozdzial
cyberstrategia? | 3

Cyberstrategia to udokumentowane podejscie do réznych aspektéw cyberprzestrzeni.
Jest opracowywana gtéwnie w celu zaspokojenia potrzeb cyberbezpieczenstwa okreslo-
nego podmiotu przez zdefiniowanie sposobu ochrony danych, sieci, systemoéw tech-
nicznych i ludzi. Skuteczna cyberstrategia jest zwykle powigzana ze stopniem ryzyka
naruszenia cyberbezpieczenstwa podmiotu. Obejmuje wszystkie mozliwe wektory
atakow, ktére moga by¢ wykorzystywane przez ztosliwe strony zewnetrzne.

W wiekszosci cyberstrategii centralne miejsce zajmuje cyberbezpieczenstwo, gdyz za-
grozenia cybernetyczne stajg sie coraz bardziej zaawansowane, w miare jak dla aktorow
zagrozenia staja sie dostepne coraz lepsze narzedzia i techniki eksploitacji. W zwigzku
z tymi zagrozeniami zaleca sie organizacjom opracowanie cyberstrategii, ktore za-
pewnig ochrone ich infrastruktury cybernetycznej i zmniejsza ryzyko.
W tym rozdziale zostana omdéwione nastepujace tematy:

B budowanie strategii marketingowej;
cele budowania cyberstrategii;
najlepsze strategie cyberatakow;
najlepsze strategie cyberobrony;

korzy$ci z posiadania proaktywnej strategii cyberbezpieczenstwa;

najlepsze strategie cyberbezpieczenstwa dla firm.

Zacznijmy od om6wienia podstawowych elementéw potrzebnych do zbudowania cyber-
strategii.

Jak zbudowac cyberstrategie?

W VI w. p.n.e. Sun Tzu powiedziat: ,]Jesli znasz siebie i swego wroga, przetrwasz pomysl-
nie sto bitew.

Jesli nie poznasz swego wroga, lecz poznasz siebie, jedng bitwe wygrasz, a druga prze-
grasz. Jesli nie poznasz ni siebie, ni wroga, kazda potyczka bedzie dla ciebie zagrozeniem”.
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Ten cytat wcigz ma zastosowanie do cyberstrategii i wyjasnia, dlaczego tak wazne jest
zZrozumienie zar6wno swojej firmy, jak i zagrozen, jakie stwarzajg dla niej cyberprze-
stepcy — bedzie to stanowic podstawe silnej cyberstrategii, ktéra pomoze chronié¢
Twoja firme przed atakiem.

Do zbudowania cyberstrategii bedziesz potrzebowac trzech gtéwnych filaréw, dzieki
ktédrym utworzysz solidne fundamenty. Pokazali$my to na rysunku 3.1.

Cyberstrategia

Zrozumienie Zrozumienie Odpowiednia
organizacji zagrozeniryzyka dokumentacja

Rysunek 3.1. Podstawy cyberstrategii

Te trzy komponenty maja kluczowe znaczenie dla zrozumienia, co zapewnia skutecz-
nos¢ cyberstrategii.

1. Zrozumienie organizacji

Im wiecej wiesz o swojej firmie, tym lepiej mozesz ja zabezpieczy¢. Bardzo wazne jest,
aby poznac cele i zadania swojej organizacji, ludzi, z ktérymi sie pracuje, branze i jej
aktualne trendy, a takze ryzyko, jakie grozi firmie, oraz jej apetyt na ryzyko i najcen-
niejsze aktywa. Posiadanie kompletnego spisu aktywdw jest niezbedne do ustalenia
priorytetow plandéw strategicznych na podstawie ryzyka i wptywu ataku na te aktywa.
Wszystko, co robimy, musi odzwierciedla¢ wymagania biznesowe zatwierdzone przez
kierownictwo wyzszego szczebla.

2. Zrozumienie zagrozen i ryzyka

Nie jest tatwo zdefiniowac ryzyko, poniewaz stowo ,ryzyko” jest uzywane na wiele roz-
nych sposobéw. Chociaz istnieje wiele definicji tego terminu, norma ISO 31000 defi-
niuje ryzyko jako ,,wptyw niepewnosci na cele”, gdzie wptyw okre$la pozytywne lub
negatywne odchylenie od stanu oczekiwanego. W tym przypadku postuzymy sie de-
finicja ryzyka z normy ISO.

Stowo ,ryzyko” taczy w sobie trzy elementy: zaczyna od potencjalnego zdarzenia, a na-
stepnie taczy jego prawdopodobienstwo z jego potencjalng dotkliwo$cig. W wielu szko-
leniach na temat zarzadzania ryzykiem ryzyko jest definiowane nastepujaco (zobacz
rysunek 3.2):

Ryzyko (potencjalna strata) = zagrozenie - podatnos¢ - aktywa
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Zagrozenie

B
™
acywa )

(wartosc J
i wptyw)

Podatnos¢

Rysunek 3.2. llustracja definicji ryzyka

Trzeba zrozumied, Ze nie do wszystkich zagrozen warto stosowac $rodki zaradcze.
Jesli srodki zaradcze beda kosztowniejsze niz wdrozenie albo ryzyko nie bedzie po-
wazne, moze ono zostac zaakceptowane.

3. Odpowiednia dokumentacja

Dokumentacja dziata jako rodzaj normalizacji r6znych proceséw, ktéra zapewnia, ze
WSZyscy w organizacji pracujg w ten sam sposob i daza do tego samego wyniku. Jest
to kluczowy aspekt kazdej strategii i odgrywa szczegolnie wazna role, jesli chodzi o za-
pewnienie ciggtosci dziatania firmy. Dokumentowanie planu cyberstrategii zapewni
wydajnos¢, spdjnosc i spokdj ducha wszystkim zaangazowanym stronom. Dokumentacja
nie powinna by¢ jednak traktowana jako dziatanie jednorazowe, poniewaz nawet po
spisaniu planu cyberstrategii nadal bedzie wymagata aktualizowania w celu odzwiercie-
dlania zmian w krajobrazie cyberbezpieczenstwa.

Na rysunku 3.3 pokazaliSmy przyktad tego, co powinna uwzgledniaé¢ dobra doku-
mentacja cyberstrategii.

Mozemy podsumowad, Ze cyberstrategia to plan zarzadzania ryzykiem bezpieczenstwa
organizacyjnego zgodnie z firmowa definicjg tolerancji ryzyka z zamiarem realizacji
celéw biznesowych i organizacyjnych. Cyberstrategia powinna by¢ w petni zgodna
ze strategig biznesowsg, a takze z czynnikami i celami biznesowymi. Po zapewnieniu
tej zgodnos$ci mozna budowacé aspekty techniczne i zwieksza¢ poziom bezpieczen-
stwa cyberstrategii w cyberprzestrzeni. Oméwimy te aspekty dalej w rozdziale, ale teraz,
gdy znasz juz podstawy opracowywania cyberstrategii, poSwie¢my chwile na omé-
wienie korzysci, jakie przynosi jej wdrozenie.
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Rysunek 3.3. Elementy, ktére powinien uwzglednia¢ plan cyberstrategii
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Dlaczego trzeba budowac
cyberstrategie?

Organizacje stale zmagajg sie z zagrozeniami, jakimi sg ataki przeprowadzane przez
zatwardziatych profesjonalnych cyberprzestepcéw. Smutna rzeczywistosc jest taka,
ze wiele wlaman przeprowadzajg panstwa narodowe, cyberterrorysci i potezne
grupy cyberprzestepcze. Istnieje czarny rynek dla hakeréw, ktéry utatwia zakup lub
wynajem narzedzi, technik i personelu do dokonywania wtaman, a ponadto umozliwia
pranie pieniedzy pozyskanych z udanych atakéw. Nierzadko atakujacy maja znacz-
nie wiekszg wiedze technicznag w zakresie cyberbezpieczenstwa niz przecietny pra-
cownik dziatu IT. Dlatego atakujacy moga wykorzysta¢ swojg zaawansowang wiedze, aby
tatwo oming¢ wiele narzedzi cyberobrony skonfigurowanych przez dziaty IT w wielu
organizacjach.

Wymaga to zatem przedefiniowania sposobu, w jaki organizacje powinny radzi¢ sobie
z zagrozeniami cybernetycznymi i aktorami zagrozen, gdyz pozostawienie tych zadan
dziatowi IT nie jest wystarczajace. Chociaz jeszcze kilka lat temu zwiekszanie poziomu
zabezpieczenia systemdw i instalowanie wiekszej liczby narzedzi bezpieczenstwa mogto
sie sprawdzac, dzi$ organizacje potrzebujg dobrze przemyslanej cyberstrategii, ktora be-
dzie kierowa¢ dziataniami z zakresu cyberobrony. Oto niektére z powodow, dla kto-
rych cyberstrategie sg niezbedne:
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B Cyberstrategie dostarczaja szczegétowych informacji na temat taktyki
bezpieczenistwa — okres$lajg ogélne taktyki zapewnienia bezpieczenstwa
organizacji. Taktyki te dotycza proceséw reagowania na incydenty, planéw
przywracania sprawnosci po katastrofie i ciagtosci biznesowej oraz reakc;ji
behawioralnych na ataki, aby pomé6c dodatkowo uspokoi¢ interesariuszy.
Moga by¢ pomocne w informowaniu interesariuszy o gotowosci organizacji
do radzenia sobie z cyberatakami.

B (Cyberstrategie odchodza od zatozen — niektére defensywne mechanizmy
cyberbezpieczenstwa stosowane obecnie w organizacjach opierajg sie
na zatozeniach przyjmowanych przez dziat IT lub konsultantow ds.
cyberbezpieczenstwa. Zawsze istnieje jednak ryzyko, ze te zatozenia mogag
by¢ mylace i by¢ moze dostosowane tylko do okreslonego celu, takiego jak
zapewnianie zgodno$ci z normami. Natomiast cyberstrategie to Swiadome
plany dziatania obejmujace rézne zagrozenia cybernetyczne i zwigzane
z nimi ryzyko. Ponadto ich opracowywaniu przy$wieca wspdlny cel
koncowy: dostosowanie celdw bezpieczenstwa do celéw biznesowych.

B Cyberstrategie poprawiaja dziatanie organizacji — zapewniaja
scentralizowang kontrole i podejmowanie decyzji w sprawach dotyczacych
cyberbezpieczenstwa, poniewaz sa budowane we wspoétpracy z réznymi
interesariuszami. Gwarantuje to, Ze r6zne dziaty w organizacji moga
pracowac w koordynacji, aby osiggna¢ wspolny zestaw celéw bezpieczenstwa.
Menedzerowie liniowi moga na przyktad instruowa¢ mtodszych pracownikoéw,
aby nie udostepniali danych logowania, co moze zapobiec phishingowi.
Zgodnie z cyberstrategia taki niewielki wktad réznych dziatéw firmy pomaga
poprawié ogélny stan zabezpieczen organizacji.

B Cyberstrategia dowodzi dtugoterminowego zaangazowania w bezpieczenstwo
— zapewnia, Ze organizacja bedzie podejmowac znaczace wysitki i angazowacé
istotne zasoby w celu zagwarantowania bezpieczenistwa. Takie zaangazowanie
jest dobrym sygnatem dla interesariuszy, Ze organizacja pozostanie
bezpieczna podczas atakow.

B Cyberstrategia upraszcza kwestie cyberbezpieczenistwa dla interesariuszy
— pomaga zrozumie¢ ztozone zagadnienia z zakresu cyberbezpieczenstwa.
Informuje wszystkich interesariuszy o ryzyku i zagrozeniach w cyberprzestrzeni,
a nastepnie wyjasnia, w jaki sposéb sg one tagodzone za posrednictwem
zestawu niewielkich osiggalnych celow.

Mozemy podsumowac, ze bez cyberstrategii nie zoptymalizujesz swojej inwestycji, nie
nadasz priorytetu potrzebom firmy, a ogélny stan zabezpieczenia stanie sie znacznie
bardziej ztoZony.
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Cyberstrategie moga przyjmowac dwa podejscia do kwestii bezpieczenstwa: perspek-
tywe defensywna lub perspektywe ataku. W perspektywie defensywnej cyberstrate-
gia koncentruje sie na informowaniu interesariuszy o strategiach defensywy, ktore
organizacja wdrozyta w celu ochrony przed zidentyfikowanymi zagrozeniami. Natomiast
cyberstrategie przyjmujace perspektywe ataku moga koncentrowac sie na udowod-
nieniu skuteczno$ci istniejacych zabezpieczen, aby znalez¢ wady i je naprawi¢. Dlatego
strategie ataku mogg w szerokim zakresie obejmowac rézne metody, ktére bedg wy-
korzystywane do testowania gotowosci organizacji na atak. Niektore strategie moga
by¢ potaczeniem tych dwdéch perspektyw, uwzgledniajgc testowanie i wzmacnianie
istniejgcych mechanizmoéw defensywnych. Wybrane podejscie bedzie zalezato od do-
stepnych zasobdéw i celéw biznesowych. W nastepnych podrozdziatach oméwimy
niektore powszechnie stosowane cyberstrategie ataku i defensywy.

Najlepsze cyberstrategie ataku

Jednym z najlepszych sposobéw zabezpieczania organizacji jest myslenie z perspek-
tywy hakera i podejmowanie préob naruszenia bezpieczenstwa organizacji przy uzy-
ciu tych samych narzedzi i technik, ktérych uzytby przeciwnik.

Strategie defensywne mozna testowac przez wykonywanie zewnetrznych testow spoza
sieci lub testow wewnetrznych. Te procesy testowe maja na celu zapewnienie, Ze za-
implementowana strategia bezpieczenstwa bedzie skuteczna i zgodna z celami pro-
cesOw biznesowych.

W kolejnych punktach przedstawimy niektére z najlepszych cyberstrategii ataku, ja-
kie organizacje powinny wzig¢ pod uwage podczas testowania swoich systemow.

Strategie testowania zewnetrznego

Te strategie testowania obejmuja préby naruszenia bezpieczenstwa organizacji z ze-
wnatrz, czyli spoza jej sieci. W takim przypadku w celach testowych cyberataki beda
kierowane na publicznie dostepne zasoby. Mozna zaatakowac firewall na przyktad
za pomocg ataku DDoS, aby uniemozliwi¢ przeptyw do sieci organizacji dozwolonego
ruchu. Ataki kieruje sie takze na serwery pocztowe w celu zablokowania komunikacji
e-mailowej w organizacji. Celem atakéw moga by¢ rowniez serwery WWW, na ktérych
mozna potencjalnie znalez¢ niewtasciwie umieszczone pliki, takie jak poufne infor-
macje przechowywane w publicznie dostepnych folderach. Do innych popularnych
celéw naleza m.in. serwery nazw domenowych (ang. Domain Name Server — DNS)
i systemy wykrywania wlaman (ang. Intrusion Detection System — 1DS), ktore zwykle
sg udostepniane publicznie. Poza systemami technicznymi zewnetrzne strategie te-
stowania obejmujg takze ataki skierowane na personel lub uzytkownikéw. Takie
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ataki mogg by¢ przeprowadzane za posrednictwem platform mediéw spotecznoscio-
wych, e-maili i potaczen telefonicznych. Najcze$ciej stosowang metoda ataku jest in-
Zynieria spoteczna, w ktorej cele sg przekonywane do dzielenia sie poufnymi infor-
macjami lub wysytania pieniedzy, aby optaci¢ nieistniejace ustugi, zaptaci¢ okup itd.,
dlatego zewnetrzne strategie testowania powinny nasladowac te ataki.

Strategie testowania wewnetrznego

Obejmujg one ataki przeprowadzane w obrebie organizacji w celu nas§ladowania za-
grozen wewnetrznych, ktére moga prébowac ztamac zabezpieczenia organizacji. Tego
rodzaju zagrozenia mogg stanowi¢ niezadowoleni pracownicy i goscie ze zto$liwymi
intencjami. Wewnetrzne testy naruszenia bezpieczenstwa zawsze zaktadaja, ze przeciw-
nik ma standardowe uprawnienia dostepu, zna miejsce przechowywania poufnych infor-
macji i moze unikng¢ wykrycia, a nawet wylgczy¢ niektore narzedzia bezpieczenstwa.

Celem testow wewnetrznych jest wzmocnienie zabezpieczen systeméw udostepnia-
nych regularnym uzytkownikom, aby utrudni¢ wtamanie sie do nich. Niektore z technik
stosowanych w testach zewnetrznych moga by¢ stosowane takze w testach wewnetrz-
nych, ale wewnatrz sieci ich wydajnos¢ czesto wzrasta, gdyz majg one do dyspozycji
wiecej celow.

Strategia testowania slepego

Jest to strategia testowa, ktéra ma na celu zaskoczenie organizacji. Testowanie od-
bywa sie to przy ograniczonym informowaniu dziatu IT, aby jego pracownicy mogli
potraktowac je jako prawdziwy atak. Testowanie $lepe polega na atakowaniu narzedzi
bezpieczenstwa, wykonywaniu préb ztamania zabezpieczen sieci i obieraniu za cel
uzytkownikéw, aby uzyskaé¢ od nich poswiadczenia lub poufne informacje. Takie testo-
wanie jest czesto kosztowne, poniewaz zespoét testeréw nie otrzymuje zadnej formy
wsparcia ze strony dziatu IT, aby unikna¢ ostrzegania go o planowanych atakach. Jednak
czesto prowadzi do odkrycia wielu nieznanych luk w zabezpieczeniach.

Strategia testowania ukierunkowanego

Ten typ testow izoluje tylko jeden cel i przeprowadza na nim wiele atakow, aby odkry¢
te, ktére moga sie powies¢. Jest to bardzo skuteczne podczas testowania nowych syste-
mo6w lub okreslonych aspektdéw cyberbezpieczenstwa, takich jak reagowanie na in-
cydenty zwigzane z atakami wymierzonymi w kluczowe systemy. Jednak ze wzgledu
na waski zakres testy ukierunkowane nie daja petnych informacji na temat podatno-
$ci na ataki catej organizacji.
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Najlepsze cyberstrategie defensywne

Cyberbezpieczenstwo czesto sprowadza sie gtéwnie do systemoéw defensywnych wdro-
zonych przez organizacje. Istnieja dwie strategie defensywne powszechnie stoso-
wane przez organizacje: obrona w glgb i obrona wszerz.

Obrona w giab

Obrona w gtab (ang. defense in depth) jest rowniez okreslana jako zabezpieczanie war-
stwowe i obejmuje zastosowanie warstwowych mechanizméw defensywnych, aby
utrudnic¢ atakujacym wtamanie sie do organizacji. Poniewaz stosuje sie wiele warstw
zabezpieczen, po ztamaniu jednego poziomu zabezpieczen atakujgcy napotyka jedy-
nie kolejny poziom. Ze wzgledu na te redundancje préba wtamania sie do systemow
staje sie ztozona i kosztowna dla hakeréw.

Strategia obrony w glab wydaje sie atrakcyjna dla organizacji, ktére uwazaja, ze zadna
pojedyncza warstwa zabezpieczen nie jest odporna na ataki. Dlatego zawsze stosuje sie
wiele systeméw defensywnych w celu ochrony systeméw, sieci i danych. Organiza-
cja, ktéra chce chronié na przyktad swéj serwer plikéw, moze wdrozy¢ w swojej sieci
system wykrywania wtaman i firewall. MoZe rowniez zainstalowa¢ na serwerze pro-
gram antywirusowy dla punktéw konicowych i jeszcze lepiej szyfrowac jego zawartos¢.
Ponadto moze wytaczy¢ zdalny dostep i zastosowacé uwierzytelnianie dwusktadni-
kowe dla kazdej proby logowania. Kazdy haker prébujacy uzyska¢ dostep do poufnych
plikdw na serwerze bedzie musiat skutecznie ztama¢ wszystkie te warstwy zabezpie-
czen. Szanse na powodzenia sa bardzo mate, poniewaz kazda warstwa bezpieczen-
stwa ma wtasna ztozonos$¢. Oto typowe komponenty podejscia obrony w gigb:

B Bezpieczenstwo sieci — poniewaz sieci sg najbardziej narazonymi
powierzchniami ataku, pierwsza linia obrony ma zwykle na celu ich ochrone.
Dziat IT moze zainstalowac firewall, aby zablokowa¢ ztosliwy ruch, a takze
uniemozliwi¢ uzytkownikom wewnetrznym wysytanie ztosliwego ruchu
lub odwiedzanie ztosliwych sieci.

Ponadto w sieci wdrazane s3a systemy wykrywania wtaman, ktére pomagaja
wykrywac podejrzane dziatania. Ze wzgledu na powszechne stosowanie
przeciwko firewallom atakéw DDoS zaleca sie organizacjom kupowanie
firewalli, ktére moga wytrzymac takie ataki w sposéb ciagty.

B QOchrona hostéw (bezpieczenistwo komputeréw i serweréw) — w ochronie
urzadzen komputerowych przed zainfekowaniem ztosliwym oprogramowaniem
s3 niezbedne systemy antywirusowe. Nowoczesne systemy antywirusowe sa
wyposazone w dodatkowe funkcjonalno$ci, takie jak wbudowane firewalle,
ktére mozna wykorzysta¢ do dalszego zabezpieczenia hosta w sieci.
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B Szyfrowanie — jest czesto najbardziej zaufang linig obrony, gdyz opiera sie
na zloZono$ci matematycznej. Organizacje decyduja sie na szyfrowanie
poufnych danych, aby zapewni¢ dostep do nich wytacznie upowaznionemu
personelowi. Kiedy takie dane zostang ukradzione, nie bedzie to duzy cios
dla organizacji, poniewaz wiekszo$¢ algorytmoéw szyfrowania nie jest tatwa
do ztamania.

B Kontrola dostepu — kontrola dostepu jest stosowana jako metoda
ograniczania za pomocg uwierzytelniania zakresu oséb, ktére moga
uzyskiwac dostep do okreslonych zasobow w sieci. Organizacje czesto tacza
fizyczne i logiczne mechanizmy kontroli dostepu, aby utrudni¢ potencjalnym
hakerom ich ztamanie. Fizyczne mechanizmy kontroli obejmujg stosowanie
zamkow i ochroniarzy, aby uniemozliwi¢ fizyczny dostep do wrazliwych
obszardw, takich jak serwerownie. Natomiast logiczne mechanizmy
kontroli wiazg sie z uzyciem uwierzytelniania, ktére chroni systemy
przed nieautoryzowanym dostepem. Tradycyjnie uzywano tylko kombinacji
nazwy uzytkownika i hasta, ale ze wzgledu na zwiekszong liczbe naruszen
bezpieczenstwa zaleca sie uwierzytelnianie dwusktadnikowe.

Zabezpieczenia warstwowe s3 najczesciej stosowang cyberstrategia defensywna.
Staje sie to jednak coraz bardziej kosztowne i nieefektywne. Hakerzy nadal s3 w stanie
oming¢ kilka warstw zabezpieczen przy uzyciu technik atakéw takich jak phishing,
w ktorych atakowany jest bezposrednio uzytkownik koncowy. Ponadto wiele warstw za-
bezpieczen to wieksze koszty instalacji i utrzymywania, co stanowi spore wyzwanie
dla matych i $rednich przedsiebiorstw (MSP). Z tego powodu roénie liczba organiza-
cji rozwazajacych podejscie typu obrona wszerz.

Obrona wszerz

Obrona wszerz (ang. defense in breadth) to nowa strategia defensywna, ktéra faczy tra-
dycyjne podejscie do bezpieczenstwa z nowymi mechanizmami zabezpieczen. Jej celem
jest zapewnienie bezpieczenstwa w kazdej warstwie modelu OSI. Do warstw modelu
OSI nalezg nastepujgce warstwy: fizyczna, tacza danych, sieciowa, aplikacji, prezen-
tacji, sesji i transportowa. Dlatego gdy hakerom udaje sie obej$¢ konwencjonalne narze-
dzia bezpieczenstwa, sa powstrzymywani przez inne strategie defensywne stosowane
na kolejnych warstwach modelu OSI. Ostatniag warstwa zabezpieczen jest zazwyczaj
warstwa aplikacji. Ro$nie popularno$¢ tzw. firewalli aplikacji internetowych (ang.
Web Application Firewall — WAF), ktore sa bardzo skuteczne w atakach ukierunko-
wanych na okreslone aplikacje. WAF moze udaremni¢ przeprowadzony atak i mozna
utworzy¢ regute, aby zapobiec podobnym atakom w przysztosci, dopoki nie zostanie
zastosowana poprawka. Oprocz tego programisci Swiadomi kwestii bezpieczenstwa uzy-
waja podczas tworzenia aplikacji metod projektu OWASP (ang. Open Web Application
Security Project). Metody te ktada nacisk na tworzenie aplikacji, ktére zapewniaja
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standardowy poziom bezpieczenstwa i rozwigzuja problemy zwigzane z typowymi
lukami w zabezpieczeniach. W przysztosci dostarczane beda prawie w petni zabez-
pieczone aplikacje. Bedg one zatem w stanie udaremniac¢ lub wytrzymywa¢ ataki sa-
modzielnie, bez polegania na innych systemach defensywnych.

Kolejng koncepcja stosowang w defensywie wszerz jest automatyzacja zabezpieczen.
Polega ona na tym, ze systemy sg opracowywane z funkcjonalnosciami wykrywania
atakow i automatycznego stosowania srodkéw defensywnych. Funkcjonalno$ci te opie-
raja sie na uczeniu maszynowym, w ktérym systemy ucza sie swoich stanéw poza-
danych i normalnych ustawien srodowiska. Gdy wystepuja anomalie w ich stanie lub
srodowisku, aplikacje moga przeprowadza¢ skanowanie w poszukiwaniu zagrozen
i stosowac $rodki zaradcze. Technologia ta jest juz stosowana w aplikacjach bezpie-
czenstwa w celu poprawy ich efektywnosci. Istniejg firewalle oparte na sztucznej in-
teligencji i programy antywirusowe oparte na hostach, potrafigce obstugiwac incy-
denty naruszenia bezpieczenstwa bez potrzeby udziatu czynnika ludzkiego. Obrona
wszerz jest jednak wcigz nowg strategia i wiele organizacji obawia sie jej stosowania.

Bez wzgledu na to, czy organizacja wykorzystuje obrone wszerz (w celu zapewnienia
bezpieczenstwa wszystkich sektoréw organizacji), obrone w gtab (aby zapewnic okre-
Slonemu sektorowi wiele warstw zabezpieczen) czy nawet kombinacje obu rodzajow
obrony, warto, aby ogdlna strategia cyberbezpieczenstwa organizacji byta proaktywna.

Korzysci z posiadania proaktywnej
strategii cyberbezpieczenstwa

Samo wdrozenie strategii cyberbezpieczenstwa przestaje juz by¢ wystarczajgce. Biorgc
pod uwage potencjalne negatywne skutki incydentu naruszenia bezpieczenstwa, aby
strategia cyberbezpieczenistwa przynosita najwieksze korzysci, musi funkcjonowaé
proaktywnie. Proaktywna strategia bezpieczenistwa zasadniczo koncentruje sie na
przewidywaniu zagrozen i stosowaniu $rodkéw zaradczych, zanim dojdzie do jakie-
go$ incydentu. Oto niektére z korzysci ptynacych z proaktywnego podejscia do cy-
berbezpieczenstwa:

B Podejscie proaktywne jest mniej kosztowne w poréwnaniu do podejscia
reaktywnego. Reaktywne podejscie do cyberbezpieczenistwa oznacza
opracowywanie systeméw i regut, ktére koncentruja sie na reagowaniu
na incydenty naruszenia bezpieczenstwa po ich wystgpieniu. Ryzykownos$¢
takiego podejscia polega na tym, Ze jesli organizacja stanie w obliczu nowego
rodzaju zagrozenia, moze nie by¢ w petni przygotowana do radzenia sobie
Z jego konsekwencjami. Bedzie to prawdopodobnie bardziej kosztowne
niz podejscie proaktywne.
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B Proaktywne podejScie do zarzadzania ryzykiem pozwala by¢ o krok
przed aktorami zagrozen. Wyprzedzanie potencjalnych napastnikéw to
wymarzona sytuacja dla kazdego zespotu ds. bezpieczenstwa. Oznacza to,
ze zespot ds. bezpieczenstwa opracowuje Srodki ochrony organizacji, ktére
powstrzymaja atakujacych. Przy zastosowaniu takiego podejscia aktorzy
zagrozen beda mieli trudnosci z opracowaniem jakiegokolwiek znaczacego
ataku na systemy, a w przypadku incydentu naruszenia bezpieczenstwa
mozna sie spodziewac tylko niewielkiego negatywnego efektu.

B Proaktywne podejscie zwieksza przejrzystos¢. Zapewnia zespotowi
ds. bezpieczenstwa i catej organizacji Srodki reagowania na incydenty
naruszenia bezpieczenistwa i na wszelkie potencjalne zagrozenia zwigzane
z takimi incydentami. Dostarcza jasnego planu, ktéry okres$la, w jaki sposéb
organizacja bedzie wykonywata dziatania w razie wystgpienia ewentualnych
zagrozen. W przypadku stosowania reaktywnego podejscia do kwestii
bezpieczenistwa zamieszanie bedace nastepstwem incydentu zwigzanego
z naruszeniem bezpieczenstwem moze doprowadzi¢ do dalszych strat
i dalszych opéznien w przywracaniu sprawnosci systemow organizacyjnych.

B Proaktywne podejScie utrudnia atakujacym przeprowadzanie atakéw.
Atakujacy nieustannie poszukujg w organizacjach stabych punktéw do
eksploitacji. W proaktywnym podej$ciu organizacja sama stosuje podobne
taktyki, stale oceniajgc swoje systemy w celu zidentyfikowania mozliwych
do eksploitacji luk w zabezpieczeniach systemu. Po znalezieniu takich
luk w zabezpieczeniach organizacja podejmuje dziatania w celu ich
wyeliminowania, zanim zostang wykorzystane przez aktoré6w zagrozenia
atakujacych organizacje. Dlatego proaktywne podejscie pomaga zapobiegac
znajdowaniu luk w zabezpieczeniach przez cyberprzestepcow i eksploitacji
tych luk ze szkodg dla organizacji.

B Proaktywne podejscie pozwala dostosowac strategie cyberbezpieczenstwa
do wizji organizacji. Dobrze zaplanowane i proaktywne podejscie do
zarzadzania ryzykiem i cyberbezpieczenistwa jest niezbedne, aby poméc
organizacji w dopasowaniu jej planéw cyberstrategii do wlasnej wizji.
Niezaplanowana cyberstrategia moze miec¢ niekorzystny wplyw na dziatalno$¢
biznesowa i plany organizacji zaréwno w perspektywie krdtko-, jak
i dlugoterminowej. Jednak dzieki proaktywnemu podej$ciu organizacja
moze mie¢ pewno$¢, ze strategia bedzie dostosowana do jej dtugoterminowej
wizji, a planowanie budzetu i implementowanie strategii bedzie dopasowane
do wizji prowadzonej dziatalnosci.

B Proaktywne podejscie rozwija kulture sSwiadomosci kwestii zwigzanych
z bezpieczenstwem. Kazdy cztonek organizacji ma kluczowe znaczenie
dla wdrozenia strategii cyberbezpieczenstwa. Pracownicy, podobnie jak
zasoby informacyjne w organizacji, mogg by¢ atakowani jako stabe ogniwa
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w systemie bezpieczenstwa, a nastepnie wykorzystywani do uzyskania
dostepu do systemu organizacji. Dlatego rozwéj kultury §wiadomosci
bezpieczenstwa przynosi ogromne korzysci w zakresie bezpieczenstwa
organizacji i zwieksza jej zdolno$¢ do powstrzymywania atakujacych.

B Proaktywne podej$cie pomaga organizacji wyj$¢ poza zapewnianie
wytacznie zgodnosci z regulacjami. Czesto organizacje opracowuja strategie
cyberbezpieczenistwa, ktéra odpowiada wymogom zgodno$ci, aby unikng¢
probleméw z prawem. W wiekszo$ci przypadkéw te wymagania dotyczace
zgodnos$ci wystarcza do ochrony organizacji przed wieloma zagrozeniami,
zwlaszcza tymi powszechnymi. Strategia cyberbezpieczenstwa majaca
na celu spetnienie minimalnych wymogéw prawnych nie pozwala jednak
zapobiega¢ najniebezpieczniejszym atakom, ktore czesto sg przeprowadzane,
aby bardziej zaszkodzi¢ organizacji.

B Proaktywne podejScie do opracowywania cyberstrategii sprawia, ze
organizacja w rOwnym stopniu inwestuje w trzy fazy cyberbezpieczenstwa:
zapobieganie, wykrywanie i reagowanie. Wszystkie te trzy fazy sa istotne
dla zaimplementowania skutecznej strategii bezpieczenstwa. Skupienie sie
na jednym obszarze przy jednoczesnym zaniedbaniu innego prowadzi
do powstawania nieefektywnych strategii, ktére nie przynosza organizacji
pelnych korzysci lub nie obstuguja odpowiednio incydentéw naruszenia
bezpieczenstwa, jesli takie wystgpia.

Jak wida¢, korzystanie z proaktywnej cyberstrategii ma wiele zalet i jest wiele powo-
dow, dla ktérych Twoja firma powinna z niej skorzysta¢. Ponadto istnieje wiele kon-
kretnych strategii cyberbezpieczenstwa, ktére mozesz zastosowac¢ w celu zapewnie-
nia bezpieczenstwa swojej organizacji.

Najlepsze strategie
cyberbezpieczenstwa dla firm

Ostatnimi czasy odnotowano wzrost liczby incydentéw naruszenia bezpieczenstwa
i wiele firm padto ofiarg cyberprzestepcéw atakujacych ich dane lub inne zasoby in-
formacyjne.

Jednak dzieki starannemu rozwojowi strategii cyberbezpieczenstwa nadal mozliwe
jest zapewnienie firmie wystarczajgcego bezpieczenstwa w tych trudnych czasach.
Oto jedne z najlepszych strategii cyberbezpieczenstwa, ktére mozesz wdrozy¢ w celu
poprawy bezpieczenstwa swojej organizacji:
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B szkolenie pracownikdw w zakresie zasad bezpieczenstwa;

ochrona sieci, informacji i komputeréw przed wirusami, ztosliwym kodem
i oprogramowaniem szpiegujacym;

stosowanie firewalla dla wszystkich potaczen internetowych;
aktualizowanie oprogramowania;

korzystanie z kopii zapasowych;

zaimplementowanie ograniczen fizycznych;

zabezpieczanie sieci wi-fi;

rotacja haset;

ograniczenie dostepu dla pracownikéow;

stosowanie unikatowych kont uzytkownikow.

Poszczegoblne strategie omowimy szerzej w kolejnych punktach tego podrozdziatu.

Szkolenie pracownikow w zakresie
zasad bezpieczenstwa

Pracownicy sg niewatpliwie istotnym aspektem strategii cyberbezpieczenstwa. W wielu
przypadkach aktorzy zagrozen atakujg pracownikdw lub stabosci spowodowane zacho-
waniem pracownikéw, aby uzyska¢ dostep do systemoéw firmy. Zespo6t ds. bezpieczen-
stwa musi opracowac podstawowe praktyki bezpieczenstwa, ktére musza by¢ przestrze-
gane przez wszystkich pracownikoéw w miejscu pracy i podczas przetwarzania danych
zwigzanych z praca. Ponadto informacje na temat tych praktyk i reguly bezpieczenstwa
musza by¢ odpowiednio przekazywane pracownikom za kazdym razem, gdy s3 one usta-
nawiane lub wprowadzane sg w nich jakiekolwiek zmiany. Pracownicy powinni znaé
kary za nieprzestrzeganie tych zasad bezpieczenstwa. Kary powinny by¢ jasno okreSlone,
pomaga to bowiem w kultywowaniu kultury bezpieczenstwa wsrdd pracownikéw.

Ochrona sieci, informacji i komputerow
przed wirusami, ztos$liwym kodem
i oprogramowaniem szpiegujacym

Aktorzy zagrozen najprawdopodobniej beda atakowa¢ wymienione w tytule zasoby
organizacji. Do infiltracji systeméw bedg uzywac ztosliwego kodu, wiruséw i opro-
gramowania szpiegujgcego, gdyz s to najczesciej uzywane metody nielegalnego uzyska-
nia dostepu do dowolnego systemu. Dlatego organizacja musi zapewnic ochrone swoich
komputeréw, informaciji i sieci przed takimi taktykami infiltracji. MoZna to osiggna¢ m.in.
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przez zainstalowanie skutecznych systemdéw antywirusowych i regularne ich aktualizo-
wanie w celu zwalczania wiruséw i innego ztos$liwego kodu. Zaleca sie automatyczne
sprawdzanie aktualizacji zainstalowanych systeméw antywirusowych, aby mie¢ pew-
nos¢, ze system jest aktualny i moze zwalczaé wszelkie nowe ataki.

Stosowanie firewalla dla wszystkich
potaczen internetowych

Potgczenia internetowe sg obecnie najbardziej prawdopodobng opcja, ktéra ataku-
jacy moga wykorzystywac¢ do atakowania systemoéw. Dlatego zapewnienie bezpie-
czenstwa potgczen internetowych jest waznym i skutecznym sposobem zapewnienia
bezpieczenstwa systeméw. Firewall to zestaw programéw, ktére pomoga uniemoz-
liwi¢ osobom postronnym dostep do danych przesytanych w sieci prywatnej. Firewalle
powinny by¢ zainstalowane na wszystkich komputerach, réwniez na tych, ktérych pra-
cownicy moga uzywac w celu uzyskiwania dostepu do sieci organizacji z domu.

Aktualizowanie oprogramowania

Wszystkie aplikacje i systemy operacyjne wykorzystywane w organizacji powinny
by¢ aktualizowane. Aby mie¢ pewnos¢, Ze system dziata na biezacej i zaktualizowa-
nej wersji oprogramowania, co zmniejsza ryzyko wykrycia i eksploitacji przez cyber-
przestepcéw luk w zabezpieczeniach starych systemdw, zweryfikuj, czy w organizacji
obowiazuje reguta pobierania i instalowania aktualizacji dla wszystkich uzywanych
w niej aplikacji i programéw. Aktualizacje powinny by¢ skonfigurowane tak, aby byty
wykonywane automatycznie. W celu zapewnienia efektywno$ci tego procesu aktua-
lizacji nalezy go stale monitorowac.

Korzystanie z kopii zapasowych

Organizacja powinna zawsze przechowywac kopie zapasowe wszystkich waznych infor-
macji i danych biznesowych. Procesy tworzenia kopii zapasowych nalezy uruchamia¢ re-
gularnie, codziennie lub co tydzien, dla kazdego komputera uzywanego w organizacji.
Przyktadami poufnych danych, ktdre moga wymagac¢ tworzenia kopii zapasowych, sg do-
kumenty programu Word i bazy danych.

Zaimplementowanie ograniczen fizycznych

Ograniczenie fizycznego dostepu jest skuteczng strategia utrzymywania intruzéow
z dala od systemu. W wielu przypadkach intruzi prébujg uzyskac fizyczny dostep do
jednych systemo6w, aby uzyska¢ dostep do innych. Niektdre zasoby informacyjne, takie
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jak laptopy, sa szczegdlnie podatne i gdy nie sg uzywane, powinny by¢ przechowy-
wane pod kluczem. Kradziezy moga dokona¢ nawet pracownicy, dlatego konieczne s3 fi-
zyczne ograniczenia, aby zapewni¢ bezpieczenstwo wszystkich aktywdw organizacji.

Zahezpieczanie sieci wi-fi

Pamietaj o zabezpieczaniu i ukrywaniu sieci wi-fi przed ztosliwymi osobami. Punkty
dostepu bezprzewodowego mozna skonfigurowac w taki sposdb, aby nazwa sieci nie
byta rozgtaszana. Ponadto mozna uzy¢ szyfrowania i haset, dzieki ktédrym tylko uwie-
rzytelnione osoby beda upowaznione do uzyskania dostepu do systeméw.

Rotacja haset

Hakowanie haset jest jednym z najprostszych sposob6éw na uzyskanie dostepu do dowol-
nego systemu. Pracownicy powinni zosta¢ poinstruowani, aby zmienia¢ swoje hasta
i nie uzywac¢ wspdlnych haset. Zapobiega to wykorzystywaniu przez atakujacych dtu-
gotrwale stosowanego hasta, ktére moze by¢ wspotdzielone przez wspétpracownikow.

Ograniczenie dostepu dla pracownikéw

Wprowadzanie ograniczen i przyznawanie uprawnien w korzystaniu z systemu or-
ganizacji powinno opierac sie na rozpoznaniu potrzeb pracownikéw. Pracownicy po-
winni mie¢ dostep tylko do tych zasobdw w systemie, ktérych potrzebuja do swojej pracy,
a dostep ten moze by¢ ponadto ograniczony do okreSlonych przedziatéw czasu zgod-
nych z godzinami pracy. Ograniczenie mozliwo$ci instalowania oprogramowania
podczas korzystania z systemoéw firmowych gwarantuje, Ze personel nie bedzie mégt
zainstalowac¢ ztosliwego oprogramowania przypadkowo lub w inny sposéb.

Stosowanie unikatowych kont uzytkownikow

Organizacje powinny dopilnowa¢, aby pracownicy korzystali z unikatowych kont uzyt-
kownikoéw, przy czym poszczegélni uzytkownicy powinni mie¢ indywidualne konta.
Gwarantuje to, ze kazdy uzytkownik bedzie odpowiedzialny za swoje konto uzyt-
kownika i bedzie mdgt zosta¢ pociagniety do odpowiedzialnos$ci za zaniedbania lub
ztosliwe dziatania na tym koncie. Wszystkich uzytkownikéw nalezy takze poinstruowac,
aby pamietali o uzywaniu silnych haset do swoich kont uzytkownikéw w celu zapew-
nienia bezpieczenstwa i unikniecia zhakowania. Ponadto uprawnienia dla tych kont
uzytkownikow nalezy ustala¢ na podstawie stazu pracy pracownika i jego potrzeb doty-
czacych korzystania z systemu. Uprawnienia administracyjne powinny by¢ przyznawane
wylacznie dla zaufanego personelu IT, ktéry bedzie pociggany do odpowiedzialno$ci
za wszelkie naduzycia i nieprawidtowosci zwigzane z korzystaniem z takich uprawnien.
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Uzytkownicy stanowig takie samo, a by¢ moze nawet wieksze zagrozenie dla systemu jak
luki w zabezpieczeniu oprogramowania, poniewaz wiadomo, ze atakujacy wykorzy-
stuja stabosci uzytkownikow, aby uzyskac dostep do systeméw docelowych. Z tego
wzgledu w poprzednich punktach uwzglednili§my zaréwno aspekty behawioralne,
jak i kwestie techniczne zwigzane z dziataniami uzytkownikéw, ktére mozesz zaim-
plementowac w réznych strategiach cyberbezpieczenstwa, jakie zdecydujesz sie wy-
bra¢ dla swojej organizacji.

Podsumowanie

W tym rozdziale oméwiliSmy cyberstrategie, powody wskazujace na konieczno$¢ ich
stosowania oraz podej$cia, ktére mozna zastosowac podczas ich opracowywania. Jak
wyjasniliSmy, cyberstrategia to udokumentowane podejscie organizacji do réznych
aspektow cyberprzestrzeni. Jednak gtéwnym problemem w wiekszosci cyberstrategii
jest bezpieczenstwo. Cyberstrategie sg niezbedne, gdyz zapobiegajg przyjmowaniu
przez organizacje okreslonych zatozen, pomagaja scentralizowa¢ podejmowanie de-
cyzji dotyczacych cyberbezpieczenstwa, dostarczajg szczegotow na temat taktyk sto-
sowanych w celu radzenia sobie z kwestiami zwigzanymi z cyberbezpieczenstwem,
zapewniajg dtugoterminowe zaangazowanie w bezpieczenstwo i upraszczaja zlozo-
nos$¢ zagadnien cyberbezpieczenistwa. W tym rozdziale przedstawiliSmy dwa gtéwne
podejscia stosowane w opracowywaniu cyberstrategii — ofensywne i defensywne.

Cyberstrategie pisane z perspektywy ataku koncentruja sie na technikach testowania
bezpieczenstwa, ktore bedg wykorzystywane do znajdowania i usuwania luk w zabez-
pieczeniach. Natomiast cyberstrategie pisane z perspektywy defensywnej szukaja
sposobéw zapewnienia jak najlepszej obrony organizacji. W tym rozdziale opisaliSmy
rowniez dwie gléwne strategie defensywne: obrone w gtab i obrone wszerz. Obrona
w glab koncentruje sie na stosowaniu wielu redundantnych narzedzi bezpieczenstwa,
podczas gdy obrona wszerz ma na celu ograniczanie atakéw na réznych warstwach
modelu OSI. W dazeniu do poprawy stanu cyberzabezpieczen organizacja moze zde-
cydowac sie na wykorzystanie defensywnej strategii bezpieczenstwa, ofensywnej
strategii bezpieczenstwa albo obu tych strategii.

Rozdziat ten zawiera réwniez przyktady najlepszych strategii cyberbezpieczenstwa,
ktére mogg by¢ skutecznie wykorzystywane przez organizacje do zabezpieczania
prowadzonej dziatalno$ci.

W nastepnym rozdziale postaramy sie przyblizy¢ zagadnienie taficucha niszczenia
cyberzabezpieczen oraz jego znaczenie w konteks$cie stanu zabezpieczen organizacji.
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Dalsza lektura

Oto lista materiatéw Zrédtowych, ktére mozesz wykorzysta¢ do poszerzenia swojej
wiedzy w zakresie tematdw omoéwionych w tym rozdziale:

B Strategia cyberbezpieczenstwa Stanéw Zjednoczonych: https://www.dhs.
gov/sites/default/files/publications/DHS-Cybersecurity-Strategy_1.pdf.

B Strategia cyberbezpieczenstwa Australii: https://www.homeaffairs.gov.au/
cyber-security-subsite/files/cyber-security-strategy-2020.pdf.

B Strategia cyberbezpieczenstwa Banku Kanady: https://www.bankofcanada.
ca/wp-content/uploads/2019/06/cyber-security-strateqy-2019-2021.pdf.

B Developing a National Strategy for Cybersecurity (Microsoft):
https://www.microsoft.com/en-us/cybersecurity/content-hub/developing-
national-strategy-for-cybersecurity.

B Narodowa Strategia Cyberbezpieczenstwa Rzgdu Wielkiej Brytanii:
https://www.gov.uk/government/publications/national-cyber-security-
strategy-2016-to-2021.

B Narodowe Strategie Cyberbezpieczenstwa agencji ENISA:
https://www.enisa.europa.eu/topics/national-cyber-security-strategies.

B Achieving Productivity without Exposing the Endpoint: https://www.
comodo.com/endpoint-protection-strategy.php.

B Top 10 Cybersecurity Trends: https://www.simplilearn.com/top-cybersecurity-
trends-article.

B Wybor artykutéw na temat cyberbezpieczenstwa:
https://www.erdalozkaya.com/category/cybersecurity/.

B Hacker Combat — materiaty, ktére pomoga Ci przyja¢ nastawienie hakera:
https://hackercombat.com/.

B Global CISO Forum — witryna, w ktérej mozesz rozwija¢ swoje umiejetnosci
zwigzane z pracg na stanowisku dyrektora ds. bezpieczenstwa informacji
(ang. Chief Information Security Officer — CISO): https://www.globalcisoforum.com.

B Erdal Ozkaya, Cybersecurity Leadership Demstified: https://www.packtpub.
com/product/cybersecurity-leadership-demystified/9781801819282.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cybstr
https://helion.pl/rt/cybstr

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cybstr
https://helion.pl/rt/cybstr

Skorowidz |

A

Active Directory, 270, 318
Acunetix, 558
AEP, Advanced Endpoint Protection, 136
Aircrack-ng, 130
Airgeddon, 131
Airgraph-ng, 177
aktor zagrozen, 21, 30
alerty, 432
alternatywne lokalizacje, 500
analityka
behawioralna
w chmurze hybrydowej, 433
w infrastrukturze lokalnej, 429
dla obcigzen roboczych PaaS, 436
zachowania uzytkownikéw i podmiotow,
UEBA, 113, 430
analiza
behawioralna, 41
bezptatne Zrddta, 449
cyberzagrozen, CTI, 442
dziennikéw, 562
kodu zrédtowego, 229
MITRE ATT&CK, 452
narzedzia, 445
oferowana przez Microsoft, 458

wplywu na dziatalno$¢, BIA, 490, 497, 498

zagrozen, TI, 440

zhakowanego hosta, 317
anatomia cyberataku, 197
Androguard, 257
anomalie, 429
aplikacje

firmowe, 35

kryptograficzne, 324

osobiste, 35
AppleScript, 316
APT, Advanced Persistent Threat, 99
architektura zerowego zaufania, ZTA, 43
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Armitage, 235
ARP, Address Resolution Protocol, 315
atak
brute force, 271
DDoS, 23, 204, 247
fingerprinting, 251
man-in-the-middle, 37
pass-the-hash, PtH, 269, 270, 325
wstrzykniecie kodu, 242
XSS, 245
ataki
Comodo, 249
dzienniki, 67
fazy, 99
na chmure, 211,218
na fancuchy dostaw, 26, 27, 39
na sie¢ korporacyjna, 207
na urzadzenia loT, 204
na urzadzenia mobilne, 248
Exodus, 249
hakowanie iPhone’6w, 252
man-in-the-disk, 253
SensorlID, 251
Spearphone, 254
Tap 'n Ghost, 254
socjotechniczne, 27, 149, 273, 336
ukierunkowane, 38
z manipulowaniem danymi, 201
przeciwdziatanie, 203
z wykorzystaniem maskowania, 109
z wymuszeniem, 197
za pomocg ransomware’u, 31, 201
audyt bezpieczenstwa, 182
automatyzacja, 266
przeptywu pracy, 389
autoryzacja, 33
Azure
Activity, 574
Security Center, 435

Threat and Vulnerability Management, 548
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backdoory, 206
badanie
incydentu
ustalanie zakresu problemu, 462
proaktywne, 482
wilamania do systemu
lokalnego, 469
w chmurze hybrydowej, 473
baza
danych domeny Active Directory, 323
danych SAM, 323
BCP, Business Continuity Plan, 504
beaconing, 296
bezpieczenstwo, 21
aplikacji, 35
fizyczna segmentacja, 400
hybrydowej w chmurze, 412
mediéw spoteczno$ciowych, 375
sieci, 394
obrona w giab, 394
segmentacja sieci wirtualnej, 407
sie¢ zerowego zaufania, 409
zabezpieczanie zdalnego dostepu, 404
$wiadomos¢ personelu, 113
w chmurze, 217, 380,412
BIA, Business Impact Analysis, 490, 497
biata lista aplikacji, 382
biaty wywiad, OSINT, 27, 169
blog Erdala, 159
blokowanie, deny, 111, 291
btedne konfiguracje, 333
boty skanujace GitHub, 211
brute force, 27,271
buforowanie sudo, 365

C

C2, Command and Control, 40, 106, 112, 296
Cain and Abel, 185
CATT, Cast All The Things, 189
CCE, Common Configuration Enumeration, 386
centra danych, 297
centralne konsole administracyjne, 317
centrum

operacji bezpieczenstwa, SOC, 441

operacji sieciowych, NOC, 441

Kup ksigzke

chmura
bezpieczenstwo sieci hybrydowej, 412
najlepsze praktyki odzyskiwania
sprawnosci, 510
reguty bezpieczenstwa, 380
widoczno$¢ sieci, 414
zalecenia dotyczace bezpieczenstwa, 217
hybrydowa
analityka behawioralna, 433
wtamanie do systemu, 473
ciggta
integracja i ciggle dostarczanie, CI/CD, 374
poprawa stanu zabezpieczen, 390
ciaggte monitorowanie bezpieczenstwa, 41
CloudTracker, 215
Cobalt Strike, 73
COM, Component Object Model, 304
CredMan, Credential Manager, 270
Crontab, 289
cross-site scripting, XSS, 245
CSP, Cloud Solution Provider, 78
CSPM, Cloud Security Posture Management, 46,
390
egzekwowanie regut, 47
identyfikacja ryzyka, 47
integracja DevSecOps, 47
monitorowanie operacyjne, 47
ocena zgodnosci, 47
ochrona przed zagrozeniami, 47
zalecenia, 48
CTI, Cyber Threat Intelligence, 442
CVE, Common Vulnerability and Exposure, 386
cyberbezpieczenstwo, 37
cyberprzestepca, 442
cyberstrategia, 81
ataku, 86
defensywna, 88
dla firm, 92
dokumentacja, 83
korzysci, 90
planowanie, 84
zrozumienie organizacji, 82
zrozumienie zagrozen i ryzyka, 82
cyberszpieg, 442
cyberzabezpieczenia, Patrz tancuch niszczenia
cyberzabezpieczen
Cycript, 257
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cykl
dochodzenie, 118
gromadzenie danych kryminalistycznych, 117
kwalifikowanie, 118
neutralizacja, 119
odzyskiwanie sprawnosci, 119
wykrywanie, 118
zycia incydentu, 64
zycia zagrozen, 116
czyszczenie dyskow, 109

D

dane, 36
eksfiltracja, 107
kryminalistyczne, 117
stan, 37
$rodki zaradcze, 37
zagrozenia, 37
dashboard Hunting, 483
DCOM, Distributed Component Object Model, 304
DDoS, Distributed Denial-of-Service, 23, 204
Deauther Board, 132
Defender for Cloud, 435, 436
adaptacyjne zabezpieczanie sieci, 417
funkcjonalno$¢ Network Map, 414
integracja z systemem SIEM, 479
plany wykrywania zagrozen, 437
skoroszyt, 417
wyszukiwanie alertéw, 480
zalecenia dotyczace sieci, 413
degradowanie, degrade, 111
demon startowy, launchd, 357
DevSlop, 215
DNSdumpster, 174
DNSRecon, 171
dodatkowa pamie¢ okna, EWM, 362
dokumentowanie planu cyberstrategii, 83
dostawca
rozwigzan w chmurze, CSP, 78
tozsamosci, 45
ustug zarzadzanych, MSP, 491
dostep
do dziennikéw AWS, 572
do dziennikdéw Azure Activity, 575
do poczty elektronicznej, 317
do zasobdw, 318
zdalny do sieci, 404
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dowodzenie i kontrola, C2, 40,106,112, 296
Dragon

faza aktywnego naruszenia bezpieczenstwa,

140

faza przygotowania, 136

faza wtargniecia, 137
dyrektor ds. bezpieczenstwa informacji, 23
dziatanie

na celach, 106,112

UEBA, 430
dzienniki

Azure Activity, 574

do identyfikacji atakow, 67

firewalla, 567

platformy AWS, 570, 572

platformy GCP, 577

serwera WWW, 569

systemu Linux, 566

systemu Windows, 564

E

egzekwowanie regut bezpieczenstwa
biata lista aplikacji, 382
w chmurze, 380
zwiekszanie zabezpieczen, 385
eksfiltracja danych, 107
eksploitacja, 102, 112
funkcjonalnosci utatwien dostepu, 344
luki w zabezpieczeniach, 222
konfiguracji, 27
niezaktualizowanych systemdow operacyj-
nych, 341
poswiadczen, 332
eksploity
podnoszenia uprawnien, 334
zero-day, 224, 230
eksploracja luk w zabezpieczeniach, 355
elementy startowe, 364
e-mail phishingowy, 470
Enterprise Security Manager, 537
enumeracja, 100
typowych konfiguracji, CCE, 386
etapy tancucha niszczenia cyberzabezpieczen
dostarczanie, 102, 112
dowodzenie i kontrola, 40, 106, 112, 296
dziatanie na celach, 106, 112
eksploitacja, 102,112
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etapy tancucha niszczenia cyberzabezpieczen
instalowanie, 106, 112
maskowanie, 108
rekonesans, 99, 111
uzbrajanie, 101, 112
ETTD, Estimated Time To Detection, 52
ETTR, Estimated Time To Recovery, 52
EvilOSX, 134
EWM, Extra Window Memory, 362
Exodus, 249
Exploit-DB, 158

F

falszowanie adresu MAC, 409
fazy ataku, 99
FIM, File Integrity Monitoring, 203
firewall, 567
flAWS, 213
FOCA, Fingerprinting Organizations with
Collected Archives, 167
footprinting, 100
Forward DNS, 215
framework
Metasploit, 123, 233
MITRE ATT&CK, 29
OSINT, 169, 171
Windows Application Compatibility, 346
WM, 309
FraudGuard, 445
Frida, 257
funkcjonalnosci
IDS-u, 426
UEBA, 431
wykrywania, 419
fuzzing, 228

G

generowanie istotnych alertéw, 421
GPO, Group Policy Object, 378
graf, 297
CAPR, 178
CPG, 178
Graylog, 192
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H
Hak5 Plunder Bug, 188
hakowanie
chmury, 209

dostep do sieci, 268
iPhone’6w, 252
kolejnosci przeszukiwania bibliotek DLL, 354
tozsamosci uzytkownika, 267, 271, 282
zbieranie po$wiadczen, 269
urzadzen codziennego uzytku, 208
haktywista, 442
Harmonogram zadan, 290
HIDS, Host-based Intrusion Detection Systems,
288,426
higiena bezpieczenstwa, 21
Hiren’s BootCD, 236
HoboCopy, 133
Hot Potato, 367
Hunting, 483
Hydra, 129

lIaa$, Infrastructure as a Service, 25, 76
IDA Pro, 229
IDS, Intrusion Detection System, 39, 425
funkcjonalnosci, 426
okreslanie lokalizacji, 427
IDS, Intrusion Defense System, 288
incydent
cykl zycia, 64
dziatania po zdarzeniu, 69
obstuga, 65, 68
okreslenie priorytetu, 62, Patrz takze
proces reagowania na incydenty
infiltracja, 286, 329
infrastruktura jako ustuga, laaS, 25, 76
InsightVM, 548
instalacja zlosliwego oprogramowania, 106,
112,296
interfejs DPAPI, 324
internet rzeczy, [oT, 23,117, 204
Intruder, 544
inwentaryzacja zasobdw, 516
narzedzia, 536
inzynieria spoteczna, 27, 149, 273, 336

Pole¢ ksigzke


https://helion.pl/rf/cybstr
https://helion.pl/rt/cybstr

Skorowidz

585

IoA, Indicator of Attack, 60, 483

IoC, Indicator of Compromise, 60, 420, 442
i0S Implant Teardown, 255

IoT, Internet of Things, 23, 117, 204

IPC, Inter-Pocess Communication, 316
IPS, Intrusion Prevention System, 428

IR, Incident Response, 57

IT and Cyber Risk Management, 504

J

jednostka organizacyjna, OU, 378
John the Ripper, 128

Keepnet Labs, 176
Kismet, 126
klucz, 464
Knock Subdomain Scan, 215
komponenty ZTA, 44
komunikacja miedzyprocesowa, IPC, 316
Kon-Boot, 236
konto uzytkownika, 31
kontrola

dostepu do sieci, NAC, 405

konta uzytkownika, UAC, 349
kontroler domeny, DC, 433
kopie zapasowe, backupy, 33, 499
KPI, Key Performance Indicator, 390
kradziez

dywersyjna, 151

poswiadczen, 263, 312

tokenow, 311

tozsamosci za posrednictwem urza-

dzen mobilnych, 282

L

LANDesk Management Suite, 536

linki Canarytokens, 190

Linux Live CD, 237

lista kontroli dostepu, ACL, 409

LolrusLove, 212

LSA, Local Security Authority, 270

LSASS, Local Security Authority Subsystem, 270
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luka

podnoszenia uprawnien, 352
w systemie Windows, 228
w zabezpieczeniach
aplikacji WhatsApp, 226
przegladarki Chrome, 226
ustug pulpitu zdalnego, 306

luki w zabezpieczeniach, 27, 222, 296, 334

najlepsze praktyki zarzadzania, 530
narzedzia do zarzadzania, 535
narzedzia do oceny, 541
strategie zarzadzania, 515, 529
elementy, 528
etapy, 515
inwentaryzacja zasobdw, 516
ocena luk, 524
ocena ryzyka, 519, 529
planowanie reagowania, 526
raportowanie, 525
$ledzenie procesu remediacji, 525
usprawnianie, 533
zarzadzanie informacjami, 517

L

tamanie zabezpieczen

systemu internetowego, 241
wstrzykniecie SQL, 242
systemu operacyjnego, 236
Linux Live CD, 237
narzedzia, 236, 239
preinstalowane aplikacje, 238
systemu zdalnego, 239
wdrazanie fadunkéw, 232

tancuch niszczenia cyberzabezpieczen,

cybersecurity kill chain, 98
dostarczanie, 102, 112
dowodzenie i kontrola, 40, 106, 112, 296
dziatania na celach, 106, 112
eksploitacja, 102,112
ewolucja, 121
instalowanie, 106
maskowanie, 108
obrona AEP, 136
rekonesans, 99, 111
ruch boczny, 295
uzbrajanie, 101, 112
uzywane narzedzia, 122
wady, 120
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M

macierz ryzyka, 490
magazyn CredMan, 324
maksymalny dopuszczalny czas przestojow,
MTD, 490, 493
manipulacja tokenami dostepu, 342
mapowanie topologii sieci, 182, 286, 403
maskowanie, 108
Masscan, 184
maszyna wirtualna, 415
MDM, Mobile Service Management, 25
mechanizm IDS, 426
mechanizmy kontroli bezpieczenstwa, 111
menedzer przetagcznikéw wirtualnych, 409
Metasploit, 122, 233
interfejs, 123
tadunki, 123
omijanie kontroli UAC, 350
MFA, Multi-Factor Authentication, 33, 406
Microsoft
Application Compatibility Toolkit, 347
Defender for Cloud, 29, 387, 390, 434
Defender for Endpoint, MDE, 423
Sentinel, 431, 458, 482
Mimikatz, 280, 319
MITRE
ATT&CK Navigator, 457
ATT&CK, 26, 30, 73,137, 431, 452
modyfikowanie dziennikéw, 109
monitorowanie
integralnosci plikow, FIM, 203
zgodnosci regut, 387
MSP, Managed Services Provider, 491

MTD, Maximum Tolerable Downtime, 490, 493

MTTC, Mean Time To Compromise, 50
MTTP, Mean Time To Privilege escalation, 50

N

NAC, Network Access Control, 405
narzedzia

do analizy zagrozen, 445

do hakowania chmury, 211

do inwentaryzacji zasob6éw, 536

do oceny luk w zabezpieczeniach, 541

do oceny ryzyka, 541

do planowania reagowania, 543

do podnoszenia uprawnien, 365
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do raportowania i $ledzenia remediacji, 543

do rekonesansu, 158, 159

do zarzadzania lukami w zabezpieczeniach,
535

do zarzadzania ryzykiem, 502, 538

do mapowania, 402

dostepu zdalnego, RAT, 362

eksploitacji, 274

Microsoft Security Compliance Toolkit, 380

Pass-The-Hash, 269

rekonesansu wewnetrznego, 177

SET, Social-Engineer Toolkit, 273

sniffingowe, 179

Sysinternals, 300

narzedzie

Oxsp Mongoose RED, 367

Oxsp Mongoose v1.7, 366

Acunetix, 558

Aircrack-ng, 130

Airgeddon, 131

Airgraph-ng, 177

Androguard, 257

Azure Threat and Vulnerability
Management, 548

Cain and Abel, 185

CATT, 189

CloudTracker, 215

Crontab, 289

Cycript, 257

Deauther Board, 132

Defender for Cloud, 413

DevSlop, 215

DNSdumpster, 174

DNSRecon, 171

Dragon, 135

Enterprise Security Manager, 537

EvilOSX, 134

fIAWS, 213

FOCA, 167

Frida, 257

Graylog, 192

Hak5 Plunder Bug, 188

Hiren’s BootCD, 236

HoboCopy, 133

Hot Potato, 367

Hydra, 129

IDA Pro, 229

InsightVM, 548

Intruder, 544
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narzedzie

IT and Cyber Risk Management, 504
John the Ripper, 128
Keepnet Labs, 176

Kismet, 126

Kon-Boot, 236

LANDesk Management Suite, 536
LolrusLove, 212

Masscan, 184

Microsoft Defender for Cloud, 387, 434
Microsoft Sentinel, 431, 458
Microsoft Sentinee, 482
Mimikatz, 280, 319
msinfo32, 465

Nessus, 186, 549

Nikto, 125

Nimbusland, 212

Nishang, 305

Nmap, 180

OpenVAS, 556

Ophcrack, 239

OTX Pulse, 448

Patch Manager Plus, 545
PDF Examiner, 279
Phonelnfoga, 168

Policy Viewer, 380
PowerShell, 75, 307
Prismdump, 179

Prowler 2.1, 212

PsExec, 280

PsExec, 303

Qualys, 556

RiskNAV, 503

SAINT, 159

Scanrand, 184

Seatbelt.exe, 159

Shodan, 175

SIEM, 458

Snoopdroid, 256

Sparta, 127

SpiderFoot, 175

SQL Injection Scanner, 243
SQLi Scanner, 245
tcpdump, 180

TeamViewer, 314
theHarvester, 168

Twint, 124

VirusTotal, 73

Vulnerability Management Qualys, 557
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Webshag, 166
Wireshark, 183, 316
WMImplant, 310
WSUS, 546

Nessus, 186, 549
eksportowanie wynikéw, 555
interfejs internetowy, 551
konfiguracja skanowania, 552
luki w zabezpieczeniach, 554
tworzenie konta, 550

NIDS, Network-based Intrusion Detection

System, 288, 426
Nikto, 124
Nimbusland, 212
Nishang, 305
Nmap, 180
funkcjonalnosci narzedzia, 182
skanowanie otwartych portéw, 287
wyszukanie informacji o hoscie, 287
zalety narzedzia, 182
NMS, Network Management System, 28
NOC, Network Operations Center, 441
no$niki wymienne, 313

NTLM, New Technology LAN Manager, 269

0

obiekt zasad grupy, GPO, 378

obiektowy model komponentéw, COM, 304

obrona
sieci, 291
w glab, 88, 394
infrastruktura i ustugi, 395
mikrosegmentacja, 399
punkty koncowe, 399
warstwy, 395
warstwy ochrony dla danych, 397
wszerz, 89
obstuga
incydentéw, 65
lista kontrolna, 68

wyjatkow ustrukturyzowanych, SEH, 231

obszar
operacyjny, 444
strategiczny, 444
taktyczny, 444
techniczny, 444
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ocena
luk w zabezpieczeniach, 524
ryzyka, 489, 519
ochrona
danych, 36
obwodowa, 120
wielowarstwowa tozsamosci, 34
zaawansowana punktow koncowych, AEP,
136
odzyskiwanie sprawnosci, 487, 488
bez przestojow, 494
najlepsze praktyki, 509
lokalne, 510
w chmurze, 510
w Srodowisku hybrydowym, 511
ocena ryzyka, 489
opracowanie strategii, 491, 499
testowanie planu, 492
ustalenie priorytetow dla procesow
i operacji, 490
utrzymywanie planu, 493
utworzenie planu odzyskiwania, 491
utworzenie zespotu, 489
wyzwania, 493
zatwierdzenie planu, 492
zebranie danych, 491
omijanie kontroli konta uzytkownika, 349
OpenVAS, 556
Ophcrack, 239, 240
oprogramowanie
jako ustuga, SaaS, 25, 76, 265
szpiegujace, 251
OSINT, open-source intelligence, 27, 169
ostona
DHCP, 409
routera, 409
OTX Pulse, 448
0U, Organizational Unit, 378

P

Paas$, Platform as a Service, 436

Packet Storm Security, 159

pass the hash, PtH, 279, 320

pass the ticket, 320

Patch Manager Plus, 545

PAW, Privileged Access Workstation, 325
PDF Examiner, 279
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phishing, 154, 220
profilowany, 155
telefoniczny, vishing, 156
Phonelnfoga, 168
plan
ciggto$ci dziatania, BCP, 504
cyberstrategii, 84
opracowanie, 506
odzyskiwania sprawnosci, 488
planowanie
awaryijne IT, 495, 496
identyfikacja $rodkéw zapobiegawczych,
499
narzedzia zarzadzania ryzykiem, 502
opracowanie regut, 497
przeprowadzanie analizy BIA, 497
reagowania, 526
narzedzia, 543
platforma
AWS, 570
Comodo Dragon, 547
CSPM, 390
Dragon, 135
GCP, 577
jako ustuga, 436
Open Threat Exchange, 446
plik
/etc/passwd, 361
SAM, 360
poczta elektroniczna, 31
podatnos$¢ na ataki, 120
podejscie proaktywne, 90
podnoszenie
dodatkowe narzedzia, 365
poziomu uprawnien, 102, 227, 328, 331
pionowe, 103, 331
poziome, 104, 329
schemat, 339
uprawnien w systemie Windows, 227, 358
PoE, Power over Ethernet, 188
polecenie
Get-GPOReport, 379
Get-ItemProperty, 463
wmic process, 309
Policy Viewer, 380
po$wiadczenia, 33, 266, 269, 321
eksploitacja, 332
PowerShell, 75, 307
PowerSploit, 308
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poziom uprawnien w Windows, 227, 358
pretexting, 151
Prismdump, 179
proaktywne
badanie, 482
strategie cyberbezpieczenstwa, 90
proces
Isass.exe, 322
odzyskiwania sprawno$ci, 487
planowania awaryjnego IT, 496
reagowania na incydenty, 57
aktualizacja, 77
na osi czasu zdarzen, 58
tworzenie, 61
w chmurze, 76
z perspektywy CSP, 78
zestaw narzedzi, 78
remediacji, 525
tworzenia kopii zapasowej, 500
program bezpieczenstwa, 373
edukacja uzytkownika koncowego, 375
egzekwowanie regut, 378
programy pulpitu zdalnego, RDP, 300
protokot
ARP, 315
UDP, 292
uwierzytelniania NTLM, 269
Prowler 2.1, 212
przechowywanie poswiadczen, 321
przejecie biblioteki dynamicznej, 355
przepetnienie bufora, 230
przesuniecie w lewo, shift left, 373
przyneta, 153
PsExec, 280, 303
pulpit zdalny, 305
punkty konicowe, 31

Qualys, 556
Quid Pro Quo, 153

R

RaaS$, Ransomware-as-a-Service, 29
ransomware, 28, 31, 201

jako ustuga, Raas, 29

Petya, 422
RAT, Remote Access Tools, 362
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RCE, Remote Code Execution, 226
RDP, Remote Desktop Program, 300
reagowanie na incydenty, IR, 57
reguty
bezpieczenstwa, 371
ciggta poprawa stanu zabezpieczen, 390
egzekwowanie, 378
monitorowanie, 387
blokowania, 291
grup zabezpieczen sieci, 416
rejestr
ARIN, 172
zdalny, 313
rejestrowanie aktywnosci, 204
rekonesans, 99, 111
aktywny, 191
metody walki, 191
metody zapobiegania, 192
pasywny, 191
wewnetrzny, 157
narzedzia, 158, 177
wardriving, 187
zewnetrzny, 146
inzynieria spoteczna, 149
narzedzia, 159
nurkowanie w $mietnikach, 148
skanowanie mediéw spotecznosciowych,
146
RiskNAV, 503
rootowanie Androida, 361
routing cebulowy, 109
rozproszony obiektowy model komponentéw,
DCOM, 304
RPO, Recovery Point Objective, 490
RTO, Recovery Time Objective, 493
ruch boczny, 269, 285
dostep administratora stacji roboczej, 296
wykonywanie, 295
zhakowany uzytkownik, 295
ryzyko, 82,490, 502, 519
narzedzia do oceny, 541
narzedzia do zarzadzania, 538

S

SaaS, Software as a Service, 25, 76, 265

SAINT, 159

SAM, Security Accounts Manager, 270, 323,
360
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SAS, Secure Attention Sequence, 322 SpiderFoot, 175
Scanrand, 184 SPN, Service Principal Name, 319
scenariusz BYOD, 36 spoofing ARP, 315
schemat podnoszenia uprawniern, 340 spowalnianie skanera Nmapa, 293
Seatbelt.exe sprawdzanie integralnosci, 203
kontrola oprogramowania antywirusowego,  SQL Injection Scanner, 243
162 SQLi Scanner, 245
skanowanie komputera, 164 stan zabezpieczen, security posture, 21
uruchamianie narzedzia, 161 ochrona, 41
wyszukiwanie potaczen TCP, 163 reagowanie, 41
wyszukiwanie zainstalowanych w chmurze, 45
programéw, 162 wykrywanie, 41
zdalne uruchamianie, 165 standard PCI DSS, 386
Seebug, 159 steganografia, 108
segmentacja sieci strategie
fizyczna, 400 cyberbezpieczenstwa
na podstawie VLAN-6w, 401 dla firm, 92
wirtualnej, 407 proaktywne, 90
SEH, Structured Exception Handling, 231 testowania
SensorlID, 251 Slepego, 87
serwer WWW, 569 ukierunkowanego, 87
serwis VirusTotal, 471 wewnetrznego, 87
shimming aplikacji, 346 zewnetrznego, 86
Shiotob, 40 Sysinternals, 300
Shodan, 175 system
sieci VPN typu site-to-site, 406 obrony przed wlamaniami, IDS, 288
sie¢ zerowego zaufania, 409 wykrywania wtaman, IDS, 39, 425
SIEM, Security Information and Event oparty na hostach, HIDS, 288, 426
Management, 453, 458, 479, 482,572,575 oparty na sieci, NIDS, 288, 426
skanowanie, 73, 179, 289 zapobiegania wtamaniom, IPS, 428
luk w zabezpieczeniach, 101, 232 zarzadzania siecig, NMS, 28
mediow spotecznosciowych, 146 systemy alarmowe, 41
portéw, 101, 299 szacowany czas
proaktywne, 289 do odzyskania sprawnosci, ETTR, 52
sieci, 101 do wykrycia, ETTD, 52
skazone tresci udostepniane, 313 szkolenie, 377
skroét szyfrowanie, 108, 397
hasta, 133, 269, 322 danych, 204
pliku, 74

SLA, Service-Level Agreement, 64
sniffing, 179

W

sieci, 3_15 $redni czas
Snoopdroid, 256 do naruszenia bezpieczenstwa, MTTC, 50
Snort, 428 do podniesienia uprawnien, MTTP, 50
SOC, Security Operations Center, 441 $rodowisko wielochmurowe, 47
Social-Engineer Toolkit, 273 $wiadomo$¢ bezpieczenstwa, 113
Sparta, 127

Spearphone, 254
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tailgating, 154
Tap 'n Ghost, 254
tcpdump, 180
TeamViewer, 314
technika wodopoju, 152
theHarvester, 168
TI, Threat Intelligence, 440
tokeny
manipulacje, 342
tozsamos¢ uzytkownika, 263
trojan Duqu, 423
tunelowanie, 109
Twint, 124
tworzenie
kopii zapasowej, 500
planu ciagtosci dziatania, 507
strategii zarzadzania lukami, 515

U

UAC, User Account Control, 349
uczenie maszynowe, ML, 41, 431
UDP, User Datagram Protocol, 292
udziaty

administratora, 320

plikéw, 302
UEBA, User and Entity Behavior Analytics, 113,

430

dziatanie, 430

funkcjonalnosci, 431

okreslanie lokalizacji, 433
utatwienia dostepu, 344
umowa poziomu ustug, SLA, 64
unikanie alertéw, 298, 337
uprawnienia

podnoszenie poziomu, 102, 227, 328, 331

pionowe, 103, 331
poziome, 104, 329

ustuga

Active Directory, AD, 318

Azure AD, 45

Azure Policy, 381

Defender for Cloud, 437

FraudGuard, 445

Microsoft Sentinel, 575

VSS, 133
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ustugi
Microsoft Sentinel, 572
nielegalne, 364
Raas, 29
uwierzytelnianie, 33
domeny, 318
uszkodzone, 246
wielosktadnikowe, MFA, 33, 406
uzbrajanie, 101, 112
uzycie skradzionych poswiadczen, 265
uzytkownicy
domowi, 264
korporacyjni, 264

'

VLAN, Virtual Local Area Network, 400
VPN site-to-site, 406
Vulnerability Management Qualys, 557

w

walidacja danych wej$ciowych, 204
wardriving, 187
warstwy ochrony dla danych, 397
wdrazanie aplikacji, 315
Webshag, 166
weryfikacja adresu URL, 471
WhatsApp
generator RCE, 226
instalowanie oprogramowania
szpiegujacego, 226
kradziez informacji, 255
wiaderko, bucket, 216
widoczno$¢ punktu konicowego, 203
Windows
Application Compatibility, 346
DCOM, 304
Management Instrumentation, WMI, 309
Server Update Services, WSUS, 546
Winlogon, 322
Wireshark, 183,316
wirtualne sieci lokalne, VLAN, 400
wizualizacja sieci, 408
wtamanie
do systemu w chmurze hybrydowej, 473
do systemu lokalnego, 469
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wskaznik

ataku, loA, 60, 483

loC, 424

naruszenia bezpieczenstwa, loC, 60, 420,

442,483

wydajnosci KPI, 390
wstrzykniecie

biblioteki DLL, 352

dodatkowej pamieci okna, 362

SQL, 242
wykonywanie ruchu bocznego, 295
wykrywanie, detect, 111

na podstawie anomalii, 429

na podstawie regut, 428

sieci, 402

skanéw Nmapa, 292

systemow operacyjnych, 182

ustug, 182
wyszukiwanie skrétu pliku, 74
wyszukiwarka urzadzen Shodan, 175

4

zaawansowane zagrozenia dtugotrwate, APT, 99
zabezpieczanie
sie przed backdoorami, 208
urzadzen loT, 205
zaczepy
procedur, 363
tablicy adres6w importéw, 363
wstawiane, 363
zagrozenia, 23, 39, 82
zarzadzanie, 116
zaktadanie naruszenia bezpieczenstwa, 52
zaktadany
czas przywracania, RTO, 493
punkt przywracania, RPO, 490
zakldcanie, disrupt, 111
zalecenia dotyczace PtH, 325
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zaplanowane zadania, 311, 363
zapobieganie
atakom ransomware’owym, 31
eskalowaniu atakéw, 32
zarzadzanie
chmurg hybrydowa, 434
cyklem zycia zagrozen, 116
informacjami bezpieczenstwa i zdarze-
niami, SIEM, 453
informacjami, 517
lukami w zabezpieczeniach, 514, 535
ryzykiem, 502, 538
stanem zabezpieczen, 29
stanem zabezpieczen w chmurze, CSPM, 46
urzadzeniami mobilnymi, MDM, 25
zdalne wykonywanie kodu, RCE, 226
zdalny dostep do zasobow firmy, 31
zdarzenia zwiazane z bezpieczenstwem, 465-468
zero-day, 224
zerowe zaufanie, 43, 409
zespot
czerwony, 49
narzedzia dla urzgdzen mobilnych, 256
zadania, 50
niebieski, 49
narzedzia dla urzadzen mobilnych, 256
zadania, 51
reagowania na incydenty, 63
ztosliwe
oprogramowanie, 27, 337
Emotet, 424
Exodus, 249
w sklepie Google Play, 250
pliki PDF, 279
zrzucanie pliku SAM, 360
ZTA, Zero Trust Architecture, 43
zwodzenie, deceive, 111
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Nie daj sie zinfiltrowac! Poznaj tajniki cyberbezpieczenstwal!

Przyspieszenie transformacji cyfrowej oznacza rowniez uelastycznienie zasad pracy zdalnej. W takim
Srodowisku zapewnienie cyberbezpieczenstwa jest trudniejsze, a ztosliwe operacje stajg sie czestsze.
Standardowy zestaw zabezpieczen juz nie wystarcza. Ordanizacje musza przemyslec swoje polityki
bezpieczefstwa i dostosowac je do nowych warunkéw. Na tym polu przewage zyskuje sie dzieki taczeniu
taktyk defensywnych z ofensywnymi.

Ta ksigzka jest skierowana do specjalistéw z zakresu bezpieczenstwa IT, pentesterow, konsultantéw
do spraw bezpieczenstwa Lub tych, ktérzy cheg dziatac jako etyczni hakerzy. Do pracy z nig przyda sie
znajomos¢ sieci komputerowych, chmury obliczeniowej i systemdw operacyjnych. Dzieki lekturze
zdobedziesz aktualne informacje o kluczowych aspektach oceny zagrozen i stanu systemu bezpie-
czenstwa, a takZe o zasadach utrzymywania wiasciwedo stanu zabezpieczeri. Dowiesz sie tez, jak
powinien wygladac proces reagowania na incydenty. Zapoznasz sie z taktykami zespotu czerwonego
oraz zespotu niebieskiego, jak réwniez z zasadami ich wspétdziatania. Znajdziesz tu dogtebne oméwienie
wzorcow rozpoznawania nieregularnych zachowan w organizacji, technik analizy sieci i radzenia
sobie ze ztosliwym oprogramowaniem. Ten wyczerpujacy przewodnik pozwoli Ci na ustalenie, jakich
mechanizmow kontroli bezpieczenstwa potrzebujesz, jak je wdrozyc, wreszcie jak przeprowadzac
poszczedolne etapy procesu reagowania na incydenty.

W ksigice:

» tagodzenie skutkow incydentéw i odzyskiwanie sprawnosci systemu
ochrona obcigzen roboczych i kwestie zerowego zaufania

najlepsze narzedzia, takie jak Nmap i Metasploit i framework MITRE ATT&CK
bezpieczenstwo tozsamosci i egzekwowanie regut

integracja systemow wykrywania zagrozen z rozwigzaniami SIEM
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