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Platforma danych Azure

Najwazniejsza czeScig kazdego systemu informatycznego sa dane. Systemy i aplikacje bez da-
nych sg niczym. Z poprzednich rozdzial6w wiesz, jak wdrazaé aplikacje w modelach TaaS i PaaS,
ale jak tworzy sie bazy danych? Teraz poznasz réznego rodzaju bazy danych i dowiesz sie,
jak tworzy¢ srodowiska dla nich.

W tym rozdziale zostaly oméwione nastepujace zagadnienia:

B Wdrazanie serwera SQL Server na maszynie wirtualnej Azure
Model Daa$ (ang. Database as a Service — baza danych jako ustuga)
Baza danych Azure SQL Database

Uslugi przetwarzania i analizowania danych w chmurze Azure

Wymagania techniczne

W tym rozdziale beda potrzebne:
B subskrypcja Azure,

B oprogramowanie SQL Server Management Studio.

Rodzaje baz danych w chmurze Azure

Poznanie dostepnych rodzajéw baz danych jest bardzo waznym etapem naszej podrézy po
chmurze Azure. Wszystkie wdrazane ustugi muszg gdzies przechowywaé swoje dane. Chmura
Azure oferuje wiele r6znego rodzaju baz danych i ustug umozliwiajacych korzystanie z nich.
Zaczniemy od tradycyjnego systemu RDBMS (ang. Relational Database Management System —
system zarzadzania relacyjng baza danych), a nastepnie zajmiemy sie serwerem Microsoft SQL
Server umozliwiajacym korzystanie z chmurowego systemu RDBMS.
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Serwer SQL Server mozna wdrozy¢ w chmurze Azure, wykorzystujgc TaaS lub PaaS. Baza
danych w tym drugim modelu jest czesto okreslania mianem modelu DaaS. W niniejszym
rozdziale poznasz oba modele wraz z dodatkowymi uslugami zwigzanymi z obstugg baz danych.

Serwer SQL Server w modelu laaS

Uruchomienie serwera SQL Server w modelu TaaS wymaga utworzenia maszyny wirtualne;.
W tym celu mozna utworzy¢ ,czysty” maszyne, zawierajacg jedynie system operacyjny,
anastepnie zainstalowa¢ w niej SQL Server. Inng opcjg jest uzycie gotowego obrazu maszyny
z zainstalowanym serwerem. Zarzadzanie baza w obu przypadkach nie r6zni sie zbytnio od
zarzadzania w lokalnym Srodowisku — dostepna jest pelna wersja serwera SQL Server ze
wszystkimi opcjami.

Zacznijmy od utworzenia krok po kroku maszyny wirtualnej z serwerem SQL Server.

Tworzenie maszyny wirtualnej z serwerem SQL Server

Jak wspomniatem, mozna najpierw utworzy¢ maszyne wirtualng, a nastepnie zainstalowaé
w niej serwer SQL Server lub utworzy¢ maszyne od razu, wykorzystujae gotowy obraz z serwe-
rem. W tym przykladzie uzyjemy obrazu z serwerem SQL Server 2017 Enterprise Edition
i systemem operacyjnym Windows Server 2016.

Aby utworzy¢ maszyne, kliknij ikone Utwdrz zaséb, nastepnie odnosnik Obliczeniowe i ikone
SQL Server 2017 Enterprise Windows Server 2016. Wickszos¢ dostepnych opcji jest takich
samych jak w maszynie bez serwera. Trzeba podaé podstawowe informacje, takie jak nazwa
maszyny, typ dysku, nazwa uzytkownika, hasto, subskrypcja, grupa zasobéw i region. W przy-
padku maszyny z serwerem SQL Server bardzo zalecane jest uzycie dyskéw SSD, poniewaz
wydajnosé bazy w duzym stopniu zalezy od szybkosci operacji dyskowych. Oto przyktadowe
ustawienia maszyny (zobacz pierwszy rysunek na nastepnej stronie).

Kolejnym krokiem jest wybranie rozmiaru maszyny. Zalecany jest rozmiar z wicksza liczba
rdzeni i wiekszg iloScig pamieci, poniewaz SQL Server wymaga wiekszych zasob6w i od roz-
miaru maszyny zalezy jego wydajnosé. Jezeli w przysztosci okaze sie, ze wybrany rozmiar
jest zbyt maty lub zbyt duzy, bedzie go mozna zmienié. Jest to jedna z zalet chmury — poczat-
kowo wybrana wielko$é zasobu nie jest wigzaca dla uzytkownika. Oto lista dostepnych rozmia-
réw maszyn z dyskami SSD (zobacz drugi rysunek na nastepnej stronie).

142
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ozrmisry

szym wirziny
0
*5 Dodaj filtr
Wiyéwietlanie 268 rozmiaréw maszyn wirtualnych,
Rozmi.1, Oferta Ty

Rodzina Ty

Zamnacz

A2 Standardowa Ogdlnego przeznac...
A2 Padstawowa Ogdlnego przeznac.
A2z Standardowa Ogdlnego przeznac..
A2m_v2 Standardewa Ogdlnego przeznac.
A3 Standardowa Ogdlnego przeznac..
a3 Podstawowa Ogdlnego przeznac...
A4 Standardowa Ogélnego przeznac.
A4 Podstawowa Ogdlnego przeznac...
B4 v2 Standardewa Ogdlnego przeznac.
Adm_2 Standardowa Oqélneqgo przeznac...

Subskrypgja * @ | Platnoé¢ zgodnie 7 rzeczywistym uzyciem s |
Grupa zasob6w * () | MojaGrupaZasobow ~ |
Utwdrz nowy
Szczegoly wystapienia
Nazwa maszyny wirtualnej * & | EBazaDanych ‘/|
Region * (0 | (Europa) Europa Zachodnia v |
Opcje dostepnosd © | Mie jest wymagana zadna nadmiarowosc infrastruktury d |
Obraz * @ | S0L Server 2017 Enterprise Windows Server 2016 ~ |
Przegladaj wszystkie obrazy publiczne i prywatne
Wystapienie ustugi Azure Spot @ O Tak .@ Mie
X

Wybieranie rozmiaru maszyny wirtualnej
Przsj ch i ich funkcie

Przywrdc filtry domysine

P

2

Padane ceny ta szacowane wartasci w walucie lokalnej, kiore obejmuja tylko koszty infrastruktury platfarmy Azure i uwzgledniaja rabaty dia danej subskrypgji oraz
lokalizagji. Ceny nie zawieraja zadnych kosztéw odpowiedniego oprogramowania. Ostateczne optaty bedg widoczne w walucie lokalnej w widokach analizy kosztéw i
rozliczen. Wyswiet! kalkulator cen platformy Azure.

Subskrypdja: Platnos¢ zgodnie z rzeczywistym uzyciem Region: Europa Zachodnia Biezgcy rozmiar: Standard_DS13 v2

roc.ty Pamig.ty Dyskizd.T, Maks.10.T, Tymczasowym.y Pomoc technic..Ty Koszt/miesiac (..Ty

35 4 4x500 Nie 11293 ¢ 2
35 4 4x300 Nie 7592 €

4 4 4x500 20 Nie 81,56 €

16 4 4x500 20 Nie 117,95 €

7 E 8x500 Nie 22587 €

7 8 85300 Nie 203,28 €

14 16 16x500 Nie 45174 €

14 16 16x300 Nie 406,57 €

8 8 8x500 40 Nie 171,91 €

32 E 8x500 40 Nie 24720 € v

Pozostale opcje sg takie same jak opisane w poprzednim rozdziale. Mozna pozostawi¢ ich do-
my$lne wartosci. Jezeli potrzebna jest wysoka dostepnos$é serwera, strefe i zestaw dostepnosci
nalezy wybra¢ juz teraz, poniewaz tych ustawien nie mozna p6zniej zmienié. Zwréé¢ uwage
na wybrang sieé, podsieé i sieciowa grupe zabezpieczen. Serwera SQL Server nie nalezy
umieszczaé w podsieci DMZ. Ponadto nalezy uzy¢ innej sieciowej grupy zabezpieczen niz
wykorzystywana przez serwer WWW. Ustawienia te mozna p6zniej zmieni¢. Oto przykladowe

parametry sieci:

Kup ksigzke
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Interfejs sieciowy

Podczas tworzenia maszyny wirtualnej interfejs sieciowy zostanie utworzony za Ciebie.

Sie¢ wirtualna * @ | MajaSiec hd |

Utwérz nowy

Podsiet * @ | default (10.1.0.0/24) v
Zarzadzaj konfiguracja podsieci

Publiczny adres IP (O | {(nowy) BazaDanych-ip ~ |
Utwérz nowy

Sieciowa grupa zabezpieczen karty O Brak '@) Basic O Zaawansowane
sieciowej ()

Publiczne porty ruchu przychodzacego * O Brak

'\é) Zezwalaj na wybrane porty

Wybierz porty wejsciowe * | RDP (3389) v |

W zakladce Ustawienia programu SQL Server znajdujg sie ustawienia charakterystyczne dla
obrazu z zainstalowanym serwerem SQL Server. Mozna tu okresli¢ tacznosé SQL, uwierzytel-
nienie, konfiguracje magazynu danych, automatyczne stosowanie poprawek, automatyczne
tworzenie kopii zapasowych, integracje z ustuga Azure Key Vault oraz ustawienia jezyka R
(zaawansowane funkcje analityczne).

Ustawienie Egcznosé SQL okresla rodzaj polaczenia z serwerem i wykorzystywany do tego
celu port. Mozna wybraé polaczenie Lokalne (tylko wewngtrz maszyny wirtualnej), Prywatne
(wewngtrz sieci wirtualnej) lub Publiczne (Internet). Nie zaleca sie jednak stosowaé ostatniej
opcji. Jezeli bowiem baza danych bedzie dostepna w Internecie, kazdy bedzie mégt do niej
sie dostaé i przeprowadzié atak. Pierwszy wybor tez nie jest whasciwy, chyba ze cala aplikacja be-
dzie uruchomiona na jednej maszynie. NajczeSciej wybierane jest drugie ustawienie, umozli-
wiajace odwolywanie sie do bazy wylacznie z maszyn znajdujacych sie w tej same;j sieci wirtu-
alnej. Domyslnie serwer wykorzystuje port nr 1433, kt6ry mozna w razie potrzeby zmienié.

Domyslnie w serwerze SQL jest stosowane takie samo uwierzytelnienie jak w systemie Win-
dows. Jezeli w ustawieniu Uwierzytelnianie SQL wybierze sie wartosé Wigcz, bedzie mozna
okresli¢ nazwe uzytkownika i hasto niezbedne do zalogowania sie do serwera.

Zautomatyzowane stosowanie poprawek jest domyslnie wykonywane w niedziele, o godzinie 2.00.
Ustawienie to mozna zmienia¢ lub wylaczaé, aczkolwiek wylaczenie nie jest zalecane, poniewaz
dzieki poprawkom oprogramowanie serwera bedzie zawsze aktualne i zabezpieczone. Czasami
jednak trzeba sprawdzi¢ poprawki przed ich zainstalowaniem, aby mozna je bylo ewentualnie
zablokowaé. W takim przypadku aktualizacjg serwera musi zajmowacé sie administrator.

Ustawienie Automatyczne tworzenie kopii zapasowych jest domyslnie wylaczone. Po jego wia-
czeniu pojawiaja sie dodatkowe ustawienia, stuzace do okreslenia konta magazynu, w ktérym
beda umieszczane kopie. Domyslnie kopie sg przechowywane przez 30 dni. Minimalny
okres wynosi 1 dziefi, a maksymalny 30 dni. Kopie mozna szyfrowaé, jak réwniez umiesz-
czaé w nich baze systemowa.
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Kolejne ustawienie dotyczy harmonogramu tworzenia kopii zapasowych. Domy¢Inie kopia jest
tworzona raz na tydzien, ale moze by¢ wykonywana codziennie. Mozna okresli¢ godzine tworze-
nia kopii bazy oraz czestotliwos$é tworzenia kopii dziennika (minimalnie co 5 minut, maksy-
malnie co godzine).

Ostatnie ustawienia to Infegracja ustugi Azure Key Vault i Ustugi jezyka R (zaawansowane
funkcje analityczne). Mozna je wlaczyé lub wylaczyé. Pierwsze wymaga podania dodatkowych

informacji, a drugie skutkuje zainstalowaniem dodatkowych funkcjonalnosci.

Oto przykladowe ustawienia serwera SQL Server:

Zabezpieczenia i sie¢

kacznosé saL * | Prywatnie (wewnatrz sieci wirtualnej) ~ ‘

Port * [ 1433 ‘

Uwierzytelnianie SQL

Uwierzytelnianie sQL © O v )
Integracja uslugi Azure Key Vault (3 -' Wiez Y

Konfiguracja magazynu

Dostosuj wydajnosc, rozmiar i typ obcigzenia, aby zoptymalizowad magazyn dla tej maszyny wirtualnej. W celu uzyskania
optymalnej wydajnosci domyéinie zostang utworzone oddzielne dyski dla danych i magazynu dziennika. Dowiedz sie wiecej o
najlepszych rozwigzaniach w zakresie wydajnosci programu SQL Server.

Magazyn Optymalizacj; nu: P ie tr; keji
SQL Dane: 1024 GiB, 5000 operacji we/wy na sekunde, 200 MEB/s
SQL Dziennik: 1024 GiB, 5000 operag)i we/wy na sekunde, 200 MB/s
SQL TempDb: Uzyj lokalnego dysku SSD

Zmien konfiguracje

Licencja na program SQL Server

Oszezed? do 43% dzigki licencjom, ktdre juz masz. Masz juz licencje na program SQL Server? Dowiedz sie wiece]

Zautomatyzowane stosowanie poprawek
Ustaw okno stosowania poprawek, w ciagu ktérego zostanag zastosowane wszystkie poprawki systemu Windows i jezyka SQL.

Zautomatyzowane stosowanie poprawek| Wizezone
0} Niedziela o 2:00
Zmien konfiguragje

Automatyczne tworzenie kopii zapasowych

Automatyczne tworzenie kopil -_ Wiacz )
zapasowych (O

Ustugi jezyka R (zaawansowane funkcje analityczne)

SQOL Server Machine Learning Services .-'\.I
(In-Database) & s VRS )

Wdrozenie maszyny z serwerem SQL Server trwa nieco dtuzej niz zwyklej maszyny, poniewaz
dodatkowo jest uruchamiany i konfigurowany serwer.
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Zarzadzanie serwerem SQL Server w maszynie wirtualnej

Ustawienia utworzonej maszyny wirtualnej z serwerem SQL Server sg bardzo podobne do usta-
wien zwyklej maszyny. Jedyna réznica polega na tym, ze w sekcji Ustawienia znajduje sie dodat-
kowa opcja Konfiguracja serwera SQL, zawierajaca ustawienia bardzo podobne do okreslo-
nych w ostatnim kroku procesu tworzenia maszyny.

Oto ogélne informacje o serwerze SQL:

Grupa zasobdw (zmien) : MojaGrupaZasobow Wersja : 50L Server 2017
Stan : Online Wersja : Enterprise
Lokalizacja : Europa Zachodnia Maszyna wirtualna : MojaBazaDanych
Subskrypeja (zmien) : Free Trial System operacyjny mas.. : Windows (Windows Server 2016 Datacenter)
Identyfikator subskrypeji @ ec4fb3cd-2bfb-4026-8bbb-d9c4f435e991 Rozmiar maszyny wirtua.. : Standard DS12 v2
Konfiguracja SQL : Kliknij tutaj, aby wyswietli¢ konfiguracje rozszerze... Typ licendji : Platnosc zgodnie z rzeczywistym uzyciem
Tagi (zmier) + Kliknij tutaj, aby dodac tagi
£
Powiadomienia (0) Funkde (7)
120068 DOSTERNY
I e (DY ceny () 7ab ) Konf 3) )
[ sy ‘ )
1000GE | — | Wszystkie eny (2) abezpieczenia (2) onfiguragja (3) )
DZIENNIK SQL
B00GIB (;. Typ licencji
S00GE Skonfiguruj madel licencjonowania i wersje
programu SQL Server dla maszyny wirtualnej z
100GE programem SQL Server.
SKONFIGUROWANO @&
200Gi8
o g Kenfiguracja magazynu
System Reserved C Automatyzuj konfiguracje magazynu przez
Dane 501 Drziennik QL Inne Dastepny dotaczenie magazynu do maszyny wirtualnej,
| 46 47 | 31 5 2 1 umozliwiajac programaowi SQL Server dostep do
MiB MiB 1 GiB I TiB tego magazynu.
SKONFIGUROWANO @

Pierwsze dwie dostepne opcje to Typ licencji i Konfiguracja magazynu. Otwierajg one widok,
w ktérym mozna zmienié ustawienia licencji i dyskéw.

Kolejna opcja to Egeznosé SQL, za pomocyg ktérej mozna zmienia¢ sposéb dostepu do serwera,
numer portu, uwierzytelnianie (wlaczone lub wylaczone) oraz integracje z ustuga Azure
Key Vault.

Pozostate opcje konfiguracyjne to Integracja ustugi Azure Key Vault, Automatyczne stosowanie
poprawek, Automatyczne kopie zapasowe i Ustugi jezyka R (zaawansowane funkcje analityczne).
Wszystkie zawierajg te same ustawienia jak w widoku do tworzenia maszyny. Oto ustawienia
dostepne w widoku opcji Automatyczne stosowanie poprawek:
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AUTOMATYCZNE STOSOWANIE POPRAWEK

Ustaw okno stosowania poprawek, w ciggu ktérego zostang zastosowane wszystkie poprawki systemu Windows i jezyka
sqL.

ﬂ Instalowane s3 tylko aktualizacje systemu Windows i programu SOL Server oznaczone jako waine. Inne aktualizacje programu
SOL Server, takie jak aktualizacje zbiorcze, trzeba zainstalowac recznie.
Dowiedz sie wigcej

Automatyczne stosowanie poprawek [\. Wylgez ]

Harmonogram obstugi & | Niedziela hd |

Godzina rozpoczecia konserwadji (czas

lokalny) | 02:00 (2:00 a.m.) hd |
Czas trwania okna obstugi (minuty) —) 60 |

Serwerem mozna zarzadza¢ za pomoca programu SQL Server Management Studio zainstalowa-
nego w maszynie wirtualnej. Mozna réwniez uzyé lokalnego komputera, o ile zostal skonfiguro-
wany publiczny dostep do serwera. Po nawigzaniu polaczenia dostepne sg takie same opcje
i funkcjonalnosci jak w serwerze wdrozonym w lokalnym srodowisku. Pod tym wzgledem
utrzymywanie baz danych i administrowanie nimi w chmurze niczym sie nie r6zni od zarza-
dzania w lokalnym serwerze lub maszynie wirtualnej. Mozna wykonywaé¢ dowolne operacje
i wprowadza¢ wszelkie zmiany. Ponizszy rysunek pokazuje, ze w serwerze SQL Server urucho-
mionym w maszynie wirtualnej w chmurze Azure dostepne sg takie same opcje jak w lokalnym

serwerze:
Object Explorer > I X
Connect~ ¥ *¥ G
=l MojaBazaDanych (SOL Server 14.0.3238.1 - MojaBazaDanych\operator)
Databases
Security
Server Objects
Replication
PolyBase
Always On High Availability
Management

Integration Services Catalogs
3 SOL Server Agent (Agent XPs disabled)
{¥] ¥Event Profiler

Maszyna wirtualna z serwerem SQL Server niczym sie nie rézni pod wzgledem utrzymania
i administrowania od zwyklej maszyny Azure. Wszystkie opcje konfiguracyjne sa takie same.
Dodatkowo dostepna jest opcja Konfiguracja serwera SQL.
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Wysoka dostepnosc serwera SQL Server w maszynie
wirtualnej

Administrowanie maszyng wirtualng z serwerem SQL Server i utrzymywanie jej niczym sie
nie 16zni od zwyklej maszyny. Tak samo jest w przypadku konfigurowania wysokiej dostepnosci.
Do dyspozycji mamy kilka opcji:

B utworzenie klastra zawsze dostepnych maszyn pracujacych w trybie failover;

B utworzenie grupy zawsze dostepnych maszyn;
B utworzenie lustrzanej bazy danych;
|

wysylanie dziennik6éw.

Aby uzyska¢ wysoka dostepnos¢ maszyn, nalezy je umiesci¢ w strefie lub zestawie
dostepnosci.

Teraz zajmiemy sie¢ serwerem SQL Server w modelu PaaS i por6wnamy dostepne opcje
i funkcjonalnosci.

Serwer SQL Server w modelu Paa$S

Tworzac serwer SQL Server w modelu PaaS, mozna korzysta¢ ze wszystkich zalet tego modelu.
Oznacza to, ze dostepnych jest mniej opcji konfiguracyjnych, ale tez mniejszy jest naklad
pracy zwigzanej z utrzymywaniem serwera. Administrator nie ma bezposredniego dostepu
do serwera, dlatego wielu operacji nie moze wykona¢ samodzielnie, ale do dyspozycji ma
wiele innych opcji.

Zacznijmy od utworzenia bazy danych Azure SQL Database, a nastepnie przejrzyjmy dostepne
opcje.

Tworzenie bazy danych Azure SQL Database

Aby utworzy¢ baze, kliknij ikone Utwdrz zaséb, nastepnie odno$nik Bazy danych i ikone SQL
Database. W widoku, ktéry sie pojawi, podaj standardowe informacje, takie jak nazwa zasobu,
subskrypcja, grupa zasobéw. Dodatkowe wymagane informacje sa charakterystyczne dla bazy
danych: zrédlo, nazwa serwera i warstwa cenowa. Ustawienie Chcesz uzyc puli elastycznej SQLP
jest bezposrednio zwigzane z warstwa cenows (zajmiemy sie nim za chwile). Ustawienie
Zrédto danych moze przyjaé¢ wartosé Brak (zostanie utworzona pusta baza), Kopia zapasowa
(dane zostang skopiowane z zapasowej kopii umieszczonej we wskazanym magazynie) lub Przy-
klad (w bazie zostang umieszczone przykladowe dane AdventureWorkLT). Ustawienie Sortowanie
ma warto$¢ SQL_Latinl_General_CP1_CI_AS i nie mozna go zmienia¢. Oto przykladowe usta-
wienia bazy:
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Podstawowe  Sie¢  Ustawienia dodatkowe  Tagi  Przegladanie + tworzenie
Utworz baze danych SOL z preferowanymi konfiguracjami. Wypenij karte Podstawy, a nastepnie przejdz do obszaru
Przeglad i tworzenie, aby aprowizowac z uzyciem inteligentnych wartosci domyslinych, lub przejdz na kazda z kart, aby
dostosowac ustawienia. Dowiedz sie wiecej[@
Szczegoly projektu

Wybierz subskrypdje, aby zarzadzad wdrozonymi zasobami i kosztami. Uzyj grup zasobow jak folderdw, aby
organizowad wszystkie Twoje zasoby i zarzadzad nimi.

Subskrypdgja * @ | Platnos¢ zgodnie z rzeczywistym uzyciem N |

Grupa zasobow * (D | MojaGrupaZasobow ™ |

Utwdrz nowy

Szczegoly bazy danych

Podaj wymagane ustawienia dla tej bazy danych, w tym wybierania serwera logicznego oraz konfigurowania zasobéw
obliczeniowych | magazynowych

Nazwa bazy danych * | MojaBazaDanych il |

Serwer * (0 | (nowe) moj-serwer ((Europa) Europa Zachodnia) N |

Utwdrz nowy
Chcesz uzyc puli elastycznej SQLY * O O Tak .::5_':, Nie

Obliczenia i magazyn = (O Przeznaczenie ogéline
Gen3, 2 Rdzenie wirtualne, Magazyn 32 GB
Konfigurowanie bazy danych

Baza danych nie moze istnie¢ bez serwera. Dlatego podczas tworzenia bazy trzeba wprowa-
dzi¢ parametry serwera. Jezeli go nie ma, nalezy utworzy¢ nowy. Konieczne jest podanie nazwy
serwera (ktéra musi by¢ unikatowa, poniewaz zostanie uzyta w publicznym punkcie dostepu),
nazwy uzytkownika, hasla i regionu.

Naliczanie oplat za baze Azure SQL Database jest dos¢ skomplikowane, gdyz istnieja dwa
modele cenowe. Pierwszy dotyczy pojedynczej bazy danych. Oplata jest naliczana za baze, a sam
serwer jest bezplatny. Jezeli na jednym lub kilku serwerach jest uruchomionych kilka baz,
oplata zalezy od ich liczby, a nie od liczby serweréw. Zal6zmy, ze mamy dziesie¢ baz. Oplata
bedzie taka sama, niezaleznie od tego, czy bazy bedy sie znajdowaly na jednym czy na dziesieciu
serwerach. Sprawa zaczyna sie komplikowa¢, gdy oplata jest okreslana na podstawie jednostek
DTU (ang. Database Transaction Unit — jednostka transakcyjna bazy danych). Liczba jednostek
zalezy od liczby rdzeni procesora, wielko$ci pamieci oraz liczby transakeji danych i dziennikéw.
W srodowisku lokalnym te skladniki sa znane i mozna je przeliczy¢ na jednostki, cho¢ nie
jest to proste zadanie. W chmurze Azure mozna zmienia¢ modele cenowe na biezaco. Jezeli
po pewnym czasie wydajno$¢ bazy okaze sie niewystarczajaca lub zasoby nie beda w petni
wykorzystywane, bedzie je mozna w kazdej chwili odpowiednio zmieni¢. W modelu opartym
na jednostkach DTU dostepne sa trzy warstwy cenowe: Podstawowa, Standardowa i Premium.
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Liczba jednostek waha sie od 5 w warstwie podstawowej do 4000 w warstwie premium P15.
Oto widok umozliwiajacy wybranie liczby jednostek w warstwie standardowe;j:

Podstawowa Standardowa Premium
Dla mniej wymagajacych obciaZer Dla obciazen z typawymi wymaganiami w Dla obciazen intensywnie korzystajacych z Opcje zakupu oparte na rdzeniach
zakresie wydajnosci operagi wejstia/wyjécia. wirtualnych

Kliknij tutaj, aby dostosowa¢
za pomoca rdzeni wirtualnych

yclajnasé

Jednostki DTU Co to jest jednostka DTU?

© . - - B ) =
Maksymalny rozmiar danych

@ 250 GB
250 GB

Pedsumowanie kos

Koszt 0 DTU (w EUR) 127
Liczba wybranych: Jednostki DTU x10
SZACOWANY KOSZT MIESIECZNY 12.65 R

Poniewaz model oparty na jednostkach DTU okazat si¢ zbyt skomplikowany dla uzytkownikéw,
Microsoft wprowadzit inny model, oparty na wirtualnych rdzeniach procesoréw. W tym modelu
uzytkownik moze wybra¢ liczbe rdzeni i ilo§¢ pamieci przeznaczonej dla bazy danych. Liczba
rdzeni waha sie od 2 do 80, a ilosé pamieci od 5,5 do 408 GB (w zaleznosci od wybranej
liczby rdzeni). Oto widok umozliwiajacy wybranie liczby rdzeni:

Warstwa obliczeniowa

Obstugiwane administracyjnio Bezserwerowe m
Zasoby obliczeniowe sa wstepnie Zasoby obliczeniowe sa skalowane
przydzielane automatycznie
Rozliczane co godzing na podstawie Rozliczane co godzing na podstawie
skonfigurowanych rdzeni wirtualnych uzytych rdzeni wirtualnych

Podsumowanie kosztow

o 5. generaci — Przeznaczenie ogdine (GP_Gens 2)
Sprzet do obliczen

Kaszt na rdzefs wirtualny (w EUR) 167.77
Kliknij pozycje ,Zmien konfiguracje”, aby wyswietlic szczegoly dotyczace wszystkich dostepnych generagji sprzetu, w tym Liczba wybranych: Rdzenie wirtualne x2
opgji zoptymalizowanych pod kgtem pamieci i obliczen
Kaszt na GB {w EUR) 012
Konfiguracja sprzetu 5. generacji Wybrana: Max storage {w GB) x13
do 80 rdzeni wirtualnych, do 408 GB pamieci
Zmie konfiguradie SZACOWANY KOSZT MIESIECZNY 33570 twr

QOszczednosd pieniedzy
Oszezedzaj do 55% dzieki licendi, ktdra juz masz, Masz juz licencje na program SQL Server? ()
(O Tk (®) Nie

Rdzenie wirtualne Czym rozmia sie

enie wirtualne od jednastek DTU?

O 2 Rlzenie
2 4 6 3 10 2 i 1% 18 20 £ 2 40 & wirtualne

Maksymalny rozmiar danych ©

O 1GB

1GB 178

307,2 MB PRZYDZIELONE MIEJSCE NA DZIENNIKI
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Jak wspomniatem, z oplatami jest zwigzane ustawienie Chcesz uzyc puli elastycznej SQL?.
Jezeli zostanie wybrane, wéwczas oplata bedzie naliczana nie na podstawie liczby baz danych,
lecz wielkosci puli. Podobnie jak w przypadku pojedynczej bazy, mozna wybra¢ sposéb wycenia-
nia zasobéw w puli na podstawie jednostek DTU lub wirtualnych rdzeni. Réznica miedzy
pojedyncza baza a pulg polega na tym, ze zasoby w puli sa wspéldzielone z innymi bazami.
Jezeli na przyktad pula bedzie zawierata 4000 jednostek DTU, beda one wykorzystywane
przez wszystkie bazy znajdujace sie w puli. Gdy wszystkie bazy sg intensywnie wykorzysty-
wane w tym samym czasie, ten model nie jest najbardziej efektywny i lepiej jest wybraé¢ wyce-
nianie oparte na pojedynczej bazie. Doskonale za to sprawdza sie w sytuacji, kiedy szczytowe
obciazenia poszczegblnych baz wypadaja w réznych porach dnia.

Wyobrazmy sobie, ze mamy aplikacje, z ktérej korzystaja uzytkownicy z calego swiata. Okresy
zwiekszonego obciazenia baz danych zdarzaja sie w réznych momentach, w zaleznosci od
strefy czasowej, w ktorej znajduja sie uzytkownicy. Baza danych obstugujaca uzytkownikéw
z Europy jest bardziej obcigzona w europejskich godzinach pracy, a mniej w amerykanskich.
Natomiast baza obstugujaca uzytkownikéw ze Stanéw Zjednoczonych jest bardziej obcigzona
w amerykanskich godzinach pracy, mniej zas w europejskich. Jezeli obie bazy umiesci sie
w elastycznej puli, bedg wspéldzielity dostepne zasoby. W efekcie obie bedg miaty do dyspozycji
wiecej zasob6w, cho¢ w réznych przedziatach czasu.

Czas wdrazania bazy Azure SQL Database zalezy od wybranej warstwy i zrédta danych. Od zr6-
dla zaleza ilos¢ danych i rodzaje wykonywanych operacji. Oczywiscie krécej trwa utworzenie

pustej bazy niz odtworzenie kopii zapasowej o wielkosci rzedu giga- lub terabajtow.

Po wdrozeniu bazy pojawiajg sic dwa nowe zasoby, mianowicie Serwer SQL i Baza danych SQL.:

D Nazwa T Typ L Lokalizacja T

D B moj-serwer Serwer SQL Europa Zachodnia

\:‘ B MojaBazaDanych (moj-serwer/MojaBazaDanych) Baza danych SQL Europa Zachodnia

Zarzadzanie bazg Azure SQL Database

Zarzadzanie bazg Azure SQL Database nalezy zaczaé od skonfigurowania zapory. Domy$Inie
z baza mogg sie taczy¢ jedynie ustugi Azure. Aby baza mogta obstugiwaé potaczenia pochodzace
od okreslonych adreséw IE nalezy skonfigurowac¢ regule zapory. W tym celu w widoku serwera
SQL kliknij opcje Zapory i sieci wirtualne, a nastepnie przycisk Dodaj adres IP klienta. Por-
tal wykryje adres IP Twojego komputera i uzyje go w nowej regule. Pamietaj, aby po wprowa-
dzeniu zmian kliknaé Zapisz. Jezeli tego nie zrobisz, regula nie zostanie utworzona. Taka
sytuacja zdarzyta mi sie kilkakrotnie — dodalem nowy adres 1B, zapomnialem klikng¢ Zapisz,
a potem trwonilem czas na dociekanie, dlaczego nie moglem nawiazaé polaczenia z baza.
Oto przykladowe ustawienia zapory:
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Daodaj adres IP klienta

Potgczenia z adresdw IP okreslonych ponizej umozliwiaja dostep do wszystkich baz danych w
lokalizacji moj-serwer.

Zezwalaj ustugom i zasobom platformy Azure na dostep do tego serwera

- v )

Adres IP klienta 78.11.214.75
Nazwa reguly Poczatkowy adres IP Korcowy adres IP
ClientlPAddress_2020-1-22_1... 78.11.214.75 T811.214.75 b

Polgczenia z sieci wirtualnych/podsieci okreslonych ponizej umozliwiaja dostep do wszystkich
baz danych w lokalizacji moj-serwer.

Sieci wirtualne + Dodaj istniejaca sied wirtualng + Utwérz nowa siec wirtualng

Nazwa reguly Sie¢ wirtual... Podsie¢ Zakres adr... Stan punkt.. Grupa zasob... Subskrypca Stan

Brak requt sieci wirtualnej dla tego serwera.

Po skonfigurowaniu adresu mozna polaczy¢ si¢ z bazg za pomocg programu SQL Server
Management Studio. Nalezy zwréci¢ uwage, ze tym razem dostepnych bedzie mniej opcji
niz w przypadku bazy wdrozonej lokalnie. W programie bedg widoczne tylko trzy sekcje:
Databases, Security i Integration Services Catalogs. Ilustruje to ponizszy rysunek:

Object Explorer > I x
Connect~ ¥ ¥ &
[EWRr] moj-serwer.database.windows.net (SOL Server 14.0.3238.1 - operator)
= Databases
Systern Databases
W MojaBazaDanych

Security
Integration Services Catalogs

Na szcze$cie portal Azure oferuje mnéstwo opcji do zarzadzania baza, wiec wiekszosé po-
trzebnych funkcjonalnosci jest dostepna. Dzieki temu zarzadzanie baza Azure SQL Databa-
se i utrzymanie jej jest wyjatkowo proste.

Pierwsza, unikatows opcja w widoku bazy danych SQL jest Edytor zapytan (wersja zapo-
znawcza). Dzieki edytorowi nie jest potrzebny program SQL Server Management Studio,
poniewaz za pomocy przegladarki mozna wysyla¢ do bazy dowolne zapytania, jak réwniez
wykonywa¢ inne operacje. Oto widok edytora zapytan:
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,Q Logowanie MNowe zapytanie

MojaBazaDanych (operator)

W tym migjscu pokazywany jest
Aby miec dostep do pelngj

SSOT.

¥ [JTabele

i dbo.BuildVersion

e dbo.ErrorLog

Fed salesLT Address

Fed salesLT.Customer

Frd SalesLT.Customeraddress
Fr SalesLT Product

Frd SalesLT ProductCategory
Frd SalesLT ProductDescription
Frd SalesLT.ProductMadel

Fed SalesLT 5alesOrderDetail

¥ v v v v v ¥ v ¥ wv wv v

F SalesLT.5alesOrderHeader
» widoki

» ApProcedury przechowywane

T Otwérz zapytanie <7 Opinia
~ Zapytanie 1
(&) —
7 [> uruchom Anulyj zapytanie ¥ Zapisz zapytanie
1 select = from [SaleslT].[Address]

ograniczony eksplorator obiektow.

funkcjonalnesci, otwdrz program

Fed salesLT ProductModelProduc... ---

Wyniki  Komunikaty

/_",.

AddressID AddressLinet AddressLine2  City StateProvince
9 8713 Yosemite Ct. Bothell Washington
1 1318 Lasalle Street Bothell Washington
25 9178 Jumping 5t Dallas Texas

28 9228 Via Del Sol Phoenix  Arizona

v (@ Zapytanie zostato wykonane pomyslinie | 35

W sekeji Ustawienia znajduja sie typowe opcje: Konfiguruj, Wlasciwosci, Blokady i Eksportuj
szablon, jak réwniez unikatowe: Replikacja geograficzna, Parametry polgczen, Synchronizuj
z innymi bazami danych oraz Dodawanie ustugi Azure Search. Za pomoca opcji Synchronizuj
z innymi bazami danych tworzy sie grupy synchronizacji. Umieszczone w tych grupach bazy
s automatycznie synchronizowane. Opcja Dodawanie ustugi Azure Search stuzy do taczenia
bazy z ustugg oferujaca wyszukiwanie pelotekstowe, dodatkowe formaty kodowania i rozsze-
rzone opcje konfiguracyjne.

Po wybraniu opcji Konfiguruj mozna zmieni¢ warstwe cenows. Pojawi sie taki sam widok jak
podczas tworzenia bazy. Tlustruje to rysunek na nastepnej stronie.

W opcji Parametry polgczeri znajduja sie ciagi stuzace do nawigzywania potaczen z bazg za po-
mocg programéw napisanych w réznych jezykach. Przykladowy cigg dla platformy ADO.NET

wyglada nastepujaco:

Server=tcp:moj-serwer.database.windows.net,1433;Initial
>Catalog=MojaBazaDanych;Persist Security Info=False;User
>ID=operator;Password={your_password};MultipleActiveResultSets=False;Encrypt=True;

>TrustServerCertif

Kup ksigzke

icate=False;Connection Timeout=30;
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Warstwa obliczeniowa

Obstugiwane adminislracyjnip Bezserwerowe sQL
Zasoby obliczeniowe sa wstepnie Zasoby obliczeniowe s3 skalowane
przydzielane automatycznie
Rozliczane co godzing na podstawie Rozliczane co godzine na podstawie
skonfigurowanych rdzeni wirtualnych uzytych rdzeni wirtualnych

Podsumowanie kasztow

5. generadi — Przeznaczenie ogéine (GP_Gens 2)

Sprzet do obliczen i wirtualny (w EUR) 167.77

Kliknij pozycje ,Zmief konfiguracje”, aby wyswietli¢ szczegoly dotyczace wszystkich dostepnych generadji sprzetu, w tym anych: Rdzenie wirtualne x2

opgji zoptymalizowanych pod kgtem pamieci i obliczert

Keszt na GB {w EUR) 0.12

Konfiguracja sprzetu 5. generacji Wybrana: Max storage {1 G5} x13
do 80 rdzeni wirtualnych, do 408 GB pamigci

SZACOWANY KOSZT MIESIECZNY 335.70 eur

Zmieri konfiguracje

Oszezednosé pieniedzy

Oszczedzsj do 55% dzieki licendj, ktéra juz masz. Masz juz licengie na program SOL Server? )

(O Tk (® Nie

Rdzenie wirtualne Czym réznia sie rdzenie wirtualne ad jednostek DTU?

O 2Rdzenie

4 5 8 10 2 i 5 s 20 24 2 40 &0 wirtualne

Maksymalny rozmiar danych ©

(o]

1GB iTe

1GB

307,2 MB PRZYDZIELONE MIEJSCE NA DZIENNIKI

Tworzenie wysokodostepnej bazy Azure SQL Database

Tworzenie wysokodostepnego serwera SQL Server jest skomplikowang operacja, a konfiguracja
i utrzymanie samego serwera oraz zarzadzanie nim to trudne zadanie. Natomiast osiggniecie
wysokiej dostepnosci bazy Azure SQL Database jest o wiele prostsze, a sama basa niemal nie
wymaga utrzymywania.

Aby utworzyé wysokodostepng baze danych, kliknij opcje Replikacja geograficzna. Pojawi
sie widok z mapg $wiata, na ktorej bedg zaznaczone centra danych, z ktérych wszystkie mozna
wykorzysta¢ do replikowania bazy. Centra, w ktérych znajduja sie utworzone bazy, sg wyr6znione
kolorem niebieskim, a centra zalecane do replikacji — fioletowym. Widoczna jest tez informacja
o bazie podstawowej. Oto widok opcji Replikacja geograficzna (zobacz pierwszy rysunek na
nastepnej stronie).

Aby utworzy¢ replike bazy, kliknij na liscie dowolne centrum. Otworzy sie nowy widok, w kt6-
rym musisz wskaza¢ docelowy serwer (jezeli go nie ma, utwérz go). W polu Nazwa bazy danych
bedzie widoczna nazwa oryginalnej bazy, ktérej nie mozna zmieniad. Warstwa cenowa réwniez
bedzie taka sama jak oryginalna, ale mozesz wpisaé inng. Oto przykladowe ustawienia zapasowe;j
bazy danych (zobacz drugi rysunek na nastepnej stronie).
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o Mozesz teraz automatycznie zarzadzac replikacja, facznoscia i przechodzeniem w tryb failover tej bazy danych, dodajac ja do grupy trybu failover.
o
e -}
Serwer/Baza danych Zasady pracy w trybie failover Stan
Podstawowy
a Europa Zachodnia moj-serwer/MaojaBazaDanych Brak Online

Tworzenie pomocniczej b... O X

Utwarz replikowane geograficznie pomocnicze
bazy danych, aby zapewni¢ ochrong przed
dtugimi przestojami centrum danych.
Pomocnicze bazy danych maja wpltyw na

rene.Nowieds <ie wiecsird

Region a
Wschodnie stany USA
*Typ pomocniczej bazy danych a

Mozliwosc odezytu

*Serwer docelowy

moj-serwer2 ((Stany Zjednoczone...

Pula elastyczna

Brak

*Warstwa cenowa

Standardowa SO: 10 — jednostki ...
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Czas wdrazania repliki bazy zalezy od wielkoSci oryginalnej bazy. W trakcie procesu we
wskazanym centrum tworzona jest pusta baza, do ktérej nastepnie sg kopiowane dane z bazy
podstawowej. Na koniec na mapie pojawi sie polaczenie miedzy bazami podstawows i zapasowa.
Oto zreplikowana baza danych:

u Moiesz teraz automatycznie zarzadzac replikacja, facznoscia i przechodzeniem w tryb failover tej bazy danych, dodajac ja do grupy trybu failover.

Serwer/Baza danych Zasady pracy w trybie failover Stan
Podstawowy
o Europa Zachodnia moja-baza/MojaBazaDanych Brak Online
Pomocnicze bazy danych
East US moj-serwer2/MojaBazaDanych Mozliwosc.. ***

Pamietaj, ze kopia bazy podstawowej jest dostepna tylko w trybie do odczytu. W razie awarii
lub niedostepnosci bazy podstawowej trzeba recznie przestawié baze zapasows w tryb od-
czytu i zapisu, jak réwniez zastosowaé inny ciag umozliwiajacy laczenie sie z bazg. Rozwia-
zanie to nie zapewnia wiec wysokiej dostepnosci. W tym celu trzeba wykona¢ dodatkows
operacje — utworzy¢ grupe trybu failover. Aby to zrobi¢, w widoku serwera kliknij opcje
Grupy trybu failover, a nastepnie ikone Dodaj grupe. Pojawi sie widok Grupa trybu failover,
w ktérym musisz poda¢ nazwe grupy i serwer pomocniczy i wybraé¢ zasade trybu, okres
prolongaty odczytu i zapisu oraz baze danych w grupie. Nazwa grupy musi by¢ unikatowa,
poniewaz zostanie uzyta w punkcie koficowym umozliwiajacym odwolywanie sie do bazy.
Odwotania do grupy beda automatycznie kierowane do serwera podstawowego. Jezeli nie
bedzie on dostepny, odwotania beda kierowane do serwera zapasowego. Przelaczanie pomiedzy
obydwoma serwerami bedzie sie odbywaé¢ automatycznie. Oto przykladowe ustawienia grupy
trybu failover (zobacz rysunek na nastepnej stronie).

Jak widaé, tworzenie wysokodostepnej bazy Azure SQL Database jest proste i szybkie. Jezeli
konfigurowale$ podobne rozwigzanie w lokalnym srodowisku, przyznasz, ze jest to skompli-
kowany proces.
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Grupa trybu failover o x

Utwérz grupe trybu failover w celu
automnatycznego przetaczania w tryb failover
znajdujacych sie w nigj baz danych.

Nazwa grupy trybu failover *

maja-grupa

.database.windows.net

*Serwer pomocniczy >

moj-serwer2 (Wschodnie stany U...

Zasady trybu failover odczytu/zapisu

| Automatycznie e |

Okres prolongaty odczytu/zapisu (w

godzinach)

| 1 godz. ~ |
Baza danych w grupie >
1/1

Bezpieczenstwo bazy Azure SQL Database

Bezpieczenistwo danych jest bardzo wazne (co nie oznacza, ze inne zasoby moga pozostaé¢
niezabezpieczone). W widoku bazy danych SQL znajduje sie sekcja Zabezpieczenia, zawie-
rajagca opcje Advanced Data Security (zaawansowane bezpieczenstwo danych), Inspekcja,
Dynamiczne maskowanie danych i Transparent Data Encryption (przezroczyste szyfrowanie
danych). Opcje Advanced Data Security, Inspekcja i Transparent Data Encryption mozna stoso-
wacé na poziomie serwera (dotyczg wtedy wszystkich wdrozonych w nim baz) lub pojedyn-
czej bazy.

W widoku opcji Advanced Data Security znajduja sie trzy panele:
B Odnajdywanie i klasyfikacja danych,
B Ocena luk w zabezpieczeniach,

B Zaawansowana ochrona przed zagrozeniami.

Funkcjonalnosci oferowane w panelu Odnajdywanie i klasyfikacja danych sa bardzo przy-
datne. Skanujg baze danych i rekomenduja kolumny do sklasyfikowania. Jest to szczegélnie
uzyteczna funkcjonalno$é, jezeli baza zawiera dane osobowe podlegajace przepisom RODO.
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Panel Ocena luk w zabezpieczeniach umozliwia skanowanie bazy pod katem bezpieczenstwa
i dostarcza rekomendacji w tym zakresie, np. wlaczenie §ledzenia regut zapory lub sklasyfi-
kowanie poufnych danych.

W funkcjonalnos$ciach dostepnych w panelu Zaawansowana ochrona przed zagrozeniami
wykorzystane sa techniki uczenia maszynowego, ktére analizuja dziatanie bazy i alarmuja o od-
stepstwach od normy. Jezeli na przyklad logowanie do bazy zazwyczaj odbywa sie w godzinach
pracy i kto§ zaloguje sie o innej porze, zostanie zgloszony alarm. Innym przykladem anoma-
lii jest préba zalogowania sie do bazy za pomoca komputera, ktérego adres IP jest inny niz
uznany za bezpieczny, bo na przyklad znajduje sie w innej czesci $wiata. W takim wypadku
tez moze by¢ zglaszany alarm.

Oto widok opcji Advanced Data Security:

Odnajdywanie i klasyfikacja danych Ocena luk w zabezpieczeniach
. 4

 uiczes MiepowoDzei zwi ochrona przed zag

Liczea MiEPOWODZEN ZW1 | ALERTY G WSOKIE) WAz

0 7 q
ez ez T uczsa mepowonze 2w ALERTY O SREDNIE WAZNHO.
0
ACTHE

Zalecane kolumny na potrzeby Idasyfikacji i i i d
Kolumna Etykieta poufnosci SPRAWDZANIE ZABEZPIECZEN RY... Alerty zabezpieczen
% FirstName Confidential - GDPR ©  uditing should be enabled at the server... High Opis Data
% LastName Confidential - GDPR ©  Server-level firswall rules should be track.. High Brak alertéw i zalecen do wyswietlenia
% Emailaddress Confidential ‘dbo’ user should not be used for norma... Me..

Opcja Inspekcja stuzy do §ledzenia zdarzen i rejestrowania ich w magazynie. Mozna okresli¢
okres przechowywania informacji o zdarzeniach oraz wlaczyé¢ lub wylaczy¢ inspekeje na pozio-
mie serwera. Poniewaz wiele firm i instytucji podlega obowiazkowemu audytowaniu pod katem
zgodnosci z ré6znymi standardami, opcja ta moze okazaé sie dla nich szczegélnie przydatna.
Oto widok opcji Inspekcja:

Rekordy inspekcji O

i

O odswiez ™ Filtruj

0 Kliknij tutaj, aby dowiedzied sie wiecej o metodach wyswietlania i analizowania rekordow inspekcji.

Zrédto inspekeji ©
D oo o o)

Wyswietlanie rekordéw inspekgi do Wed, 22 Jan 2020 12:21:18 UTC.

Uruchom w edytorze zapytan '

Czas zdarzenia (UTC) Nazwa glowna Typ zdarzenia Stan akgji

1/22/2020 3:21:15 PM operator RPC COMPLETED Succeeded

1/22/2020 3:21:15 PM operator RPC COMPLETED Succeeded
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Zanim zajmiemy sie opcja Dynamiczne maskowanie danych, wyslijmy do bazy proste zapytanie
zwracajace 1000 pierwszych wierszy z tabeli SalesLT.Customers. Tabela ta zawiera r6znego
rodzaju dane o Klientach, do ktérych nie wszyscy powinni mieé¢ dostep. Przykladem jest numer
telefonu (kolumna Phone). Jak pokazuje ponizszy rysunek, zapytanie zwraca numery telefonéw
klientow:

Progressive Sports
Advanced Bike Components
Modular Cycle Systems
Metropolitan Sports Supply
Aerobic Exercise Company

Associated Bikes

adventure-works\davids
adventure-works\jillian0d
adventure-works\jillian0
adventure-works\shu

adventure-works\linda3

adventure-works\shu

[> Uruchom Anuluj zapytanie < Zapisz zapytanie + Eksportuj dane jako json
1  SELECT TOP (1688) [CustomerID]
2 , [NameStyle]
3 ,[Title]
4 s [FirstName]
5 s [MiddleName]
6 s [Lasthame]
7 S [Suffix]
8 » [Companyhame ]
9 ,[SalesPerson]
18 ,[EmailAddress]
11 ,[Phone]
12 »[PasswordHash]
13 ,[Passwordsalt]
aa Moms eemea s AT
Wyniki  Komunikaty
CompanyName SalesPerson EmailAddress Phone
A Bike Store adventure-works\pamelald  orlando0@adventure-works.com  245-555-0173

keithO@adventure-works.com
donna0@adventure-works.com
janet1 @adventure-works.com
lucy0@adventure-works.com
rosmarie0@adventure-works.com

dominicO@adventure-works.com

170-555-0127

278-555-0130

710-555-0173

828-555-0186

244-555-0112

192-555-0173

Kup ksigzke

Opcja Dynamiczne maskowanie danych zawiera liste kolumn, ktérych maskowanie jest zale-
cane. Mozna tu réwniez zdefiniowaé wlasne reguly maskowania. Zwr6é uwage, ze zabezpie-
czenie to nie dotyczy administratora. Mozna wskaza¢ innych uzytkownikéw, ktorzy beda
wykluczeni z maskowania. Oto widok opcji Dynamiczne maskowanie danych (zobacz pierwszy
rysunek na nastepnej stronie).

Aby zdefiniowaé nowa regule, nalezy wskaza¢ schemat bazy, tabele, kolumne i format pola
z maskowaniem. Ostatnie ustawienie okresla, jak majg wygladaé w wynikach zapytania zama-
skowane dane. Oto przykladowa reguta maskujgca kolumne zawierajacag numery telefonéw
(zobacz drugi rysunek na nastepnej stronie)
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Reguly maskowania

Mazwa maski

Dodaj maske W Opinia

Dowiedz sie wiece] — przewodnik Wprowadzenie &

Funkcja maskowania

Nie utworzono zadnych regut maskowania.

Uzytkownicy SQL wykluczeni z maskowania (administratorzy s3 zawsze wykluczeni) (&

Zalecane pola do zamaskowania

Schemat

SalesLT

SalesLT

SalesLT

SalesLT

Tabela Kolumna
Customer Firsthlame
Customer LastName
Customer Emailaddress
Customer Phane
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2 Dodaj >< Odrzué

Wybierz, co ma byc maskowane

Schemat

| SalesLT V |
Tabela

| Customer ~ |
Kolumna

| Phone (nvarchar) ~ |

Wybierz sposdb maskowania

Format pola z maskowaniem

| Ciag niestandardowy (prefiks [dopel..

Ujawniany  Ciag Ujawniany
prefiks wypelnienia sufiks
|0 Yot || o

== Dodaj regute masko... O X

Pole¢ ksigzke


http://helion.pl/page354U~rf/chmazu
http://helion.pl/page354U~rt/chmazu

Rozdziat 5. e Platforma danych Azure

Po zdefiniowaniu reguly nalezy ponownie wykonaé zapytanie. Jak pokazuje ponizszy rysunek,
po zastosowaniu reguly maskujacej zapytanie zwraca inne wyniki niz poprzednio — teraz
kolumna Phone zawiera znaki xxx:

[> uruchom Anuluj zapytanie  + Zapisz zapytanie ¥ Eksportuj dane jako json

1  SELECT TOP (1808) [CustomerID]
2 ,[Namestyle]
3 ,[Title]
4 ,[FirstName]
5 »[MiddleName]
3 s [Lasthame]
7 s [Suffix]
8 » [CompanyName ]
9 ,[5alesPerson]

18 , [EmailAddress]

11 ,[Phone]

12 » [PasswordHash]

13 »[Passwordsalt]

aaA L L
Wyniki  Komunikaty
CompanyName SalesPerson EmailAddress Phone
A Bike Store adventure-works\pamelal  orlando0@adventure-works.com o0
Progressive Sports adventure-works\davids keithO@adventure-works.com X000
Advanced Bike Components adventure-works\jillian0 donnal@adventure-works.com o
Modular Cycle Systems adventure-works\jillian0 janet1 @adventure-works.com X000
Metropolitan Sports Supply adventure-workshshu0 lucy0@adventure-works.com X000
Aerobic Exercise Company  adventure-workshlinda3 rosmarie0@adventure-works.com o
Associated Bikes adventure-works\shuQ dominicd@adventure-works.com 0o

Kup ksigzke

Za pomoca opisanej opcji mozna kontrolowaé dostep uzytkownikéw do danych i ogranicza¢ im
wglad w poufne informacje. Zal6zmy, ze mamy w bazie tabele zawierajacq numery kart kredyto-
wych i informacje kontaktowe klientéw. Pracownicy dziatlu sprzedazy moga widzie¢ adresy
e-mail i numery telefonéw, ale nie moga widzieé numeréw kart kredytowych. Natomiast
pracownicy dziahu finansowego moga mie¢ wglad w numery kart. W takim przypadku doskonale
sprawdzaja sie reguty dynamicznego maskowania danych, dzieki ktérym rézni uzytkownicy
majacy dostep do tej samej tabeli beda widzie¢ rézne dane.

Opcja Transparent Data Encryption stuzy do szyfrowania bazy danych, kopii zapasowych
i dziennikéw. Mozna ja stosowaé, gdy baza nie jest uzywana. Funkcjonalno$é szyfrowania
jest dostepna w lokalnie wdrozonym serwerze SQL Server, jednak zaimplementowanie jej nie
jest proste. Natomiast wszystkie tworzone bazy Azure SQL Database majg domyslnie wlaczone
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szyfrowanie. W przeszlo$ci szyfrowanie nie bylo stosowane, ale wystarczylo uzy¢ tej opcji,
aby je wlaczy¢. Oto widok opcji Transparent Data Encryption:

podczas magazynowania (gdy nie s3 uZywane), bez koniecznosc wprowadzania zmian w

G Funkcja Transparent Data Encryption szyfruje bazy danych, kopie zapasowe i dzienniki
aplikacji. Aby wlaczye szyfrowanie, przejdi do kazdej bazy danych.

Dowiedz sig wigce]

Szyfrowanie danych

- )

Stan szyfrowania

€ Zaszyfrowana

Monitorowanie i diagnostyka bazy Azure SQL Database

Sekcja Monitorowanie w widoku bazy Azure SQL Database jest bardzo podobna do analogicznej
sekcji w innych zasobach. Dostepne sa w niej opcje Alerty, Metryki, Ustawienia diagnostyczne
i Dzienniki, takie same jak w maszynach wirtualnych i aplikacjach internetowych opisanych
w poprzednich rozdziatach.

Sekcja Pomoc i rozwigzywanie probleméw zawiera opcje Kondycja zasobu i Nowy wniosek
0 pomoc techniczng, identyczne jak w innych zasobach.

Sekejg charakterystyczng dla bazy Azure SQL Database jest Inteligentna wydajnosé zawierajaca
opcje Przeglad wydajnosci, Zalecenie dotyczqce wydajnosci, Szczegdlowe informacje o wydajno-
Sci zapytan oraz Dostrajanie automatyczne.

Opcja Przeglgd wydajnosci zawiera ogélne informacje o wydajnosci zapytan. Znajdujg sie tu
wykresy przedstawiajace wykorzystanie zasob6w przez zapytania: liczbe zuzytych jednostek
DTU, obcigzenie procesora oraz liczbe wykonanych operacji wejscia/wyjscia dla danych i dzien-
nikéw. Uwzglednione sg tu zapytania, ktére wykorzystujg najwiecej zasobéw. Poniewaz dane
sg zagregowane, na wykresie mogg znajdowacé sie zapytania, ktére zuzywajg niewiele zasob6w,
ale sa czesto wykonywane. Oto widok obciazenia procesora znajdujacy sie w zaktadce Przeglgd
wydajnosci (zobacz pierwszy rysunek na nastepne;j stronie).

W opcji Zalecenie dotyczqce wydajnosci znajduja sie zalecenia dotyczace poprawy wydajno-
$ci bazy, ktére mozna od razu zastosowaé. Zalecenia sg tworzone na podstawie historii wy-
dajnosci. Widok opcji zawiera listy zalecefi nowych i zastosowanych (zobacz drugi rysunek
na nastepnej stronie).
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PIERWSZE 5 zapytania wedtug uzycia procesora CPU (Typ agregagji: suma) Ostatnie 24 godziny Q Q
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Zalecenia
Akda Ty Opis rekomendadji L Wplyw 4

Przeanalizowalismy Twojg baze danych i stwierdzilismy, ze zostata ona niedawno utworzona. W tej chwili nie mamy Zzadnych rekemendacji do przedstawienia.

Historia dostrajania
Akcja Ty Opis rekomendadji TL Stan Ty Czas 1

Brak operacji do wyswietlenia. Po zastosowaniu rekomendadji jej stan bedzie widoczny w tym miejscu.

W opcji Szczegdlowe informacje o wydajnosci zapytar znajduje sie zaktadka Zapytania ko-
rzystajgce z zasobéw, ktéra zawiera bardzo podobne informacje jak w opcji Przeglqd wydaj-
nosci. Roznica polega jedynie na tym, ze w tej zaktadce mozna dostosowywaé wykresy i ta-
bele, np. wybiera¢ inne wskazniki i przedzialy czasu. Dzieki temu mozna obserwowaé
wydajnosé bazy w dtuzszych okresach. Zaktadka Diugotrwale zapytania zawiera liste zapy-
tan, ktére sg wykonywane dluzej niz inne. Zazwyczaj tego rodzaju zapytania zuzywaja wie-
cej zasobow, wiec odpowiednio je modyfikujac mozna zwiekszyé ich wydajnosé i w konse-
kwencji w dtuzszej perspektywie zaoszczedzi¢ pienigdze. Oto przykladowy widok opcji
Szczegotowe informacje o wydajnosci zapytan (zobacz pierwszy rysunek na nastepnej stronie).

Opcja Dostrajanie automatyczne zawiera funkcjonalnosci, o ktérych marza wszyscy admini-
stratorzy baz danych. Wykorzystujac techniki uczenia maszynowego, obserwuja przez dhuzszy
czas dzialanie bazy danych i stosujg rozwigzania zwiekszajace jej wydajnosé. Dostepne sg naste-
pujace opcje dostrajania automatycznego: WYM US PLAN, UTWORZ INDEKS i USUN
INDEKS. Ustawienia te mozna wlaczaé na poziomie serwera lub subskrypcji, jak réwniez wha-
czaé i wylaczaé indywidualnie dla poszezegélnych baz. Oto widok opcji Dostrajanie automatyczne
(zobacz drugi rysunek na nastepnej stronie).

163

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/chmazu
http://helion.pl/page354U~rt/chmazu

Chmura Azure. Praktyczne wprowadzenie dla administratora

m Zapytania korzystajace 7 zas... @ Dtugotrwate zapytania .~ Niestandardowe
PIERWSZE 5 zap... Dostosuj dodatkowo >
- QQ
00
We/wy danych o0
We . b))
0%

| dziennika )

Typ agregacji: 0%
SUMA 50%
40
Okres:
309
QSTATNIE & GODZIN
20%
. CALKOWITA LICZBA L. |
‘ 412%
0%
100%
b))
~ 0%
Skladniki met... O 0%
60% U (D)
E 436%

WEAWY DANYCH ()

WEWY DZENNIKA (7)

0=
o - |52
o o o ® » A
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2 Przywrdd wartosc domyélne

Whudowane funkcje inteligentne ustugi Azure S0OL Database automatycznie dostrajaja bazy danych w celu zoptymalizowania wydajnosci. Kliknij tutaj, aby of
dowiedzie¢ sie wiecej na temat automatycznego dostrajania.

Dziedzicz ©

': EEE@ Ustawienia domyélne platformy Azure  Bez dzwedzmzema.:.‘

0@ bz danych dziedziczy konfiguracje dostrajania automatycznego z serwera. Mozna ustawic konfiguracje, ktéra ma by¢ dziedziczona, przechodzac do:
Ustawienia dostrajania serwera

Baza danych dziedziczy ustawienia z serwera, ale serwer jest w stanie nieokreslonym. Okresl stan automatycznego dostrajania na serwerze.

Skonfiguruj opge dostrajania automatycznego (&

Opga Zadany stan BieZgcy stan
= - , S OFF
i WYMUS PLAN [ W WYE, DZIEDZICZ )
k - —- Dziedziczone z serwera
. T — OFF
UTWORZ INDEKS L Wk WYL, DZIEDZICZ )i
E * - —- Dziedziczone z serwera
. o o g—— OFF
f= usuninDEKs (v [ D7ieDzicz )]

Dziedziczone z serwera

Tworzenie kopii zapasowej bazy Azure SQL Database

Bardzo waznym zadaniem kazdego administratora bazy danych jest tworzenie jej kopii zapa-
sowej. Kopie bazy Azure SQL Database sa tworzone automatycznie. Jest to bezptatna funk-
cjonalnosé. Wraz z nowg baza tworzony jest geograficznie nadmiarowy magazyn, w ktérym
zapisywane sg kopie pelne, réznicowe i transakcyjne. Kopie transakcyjne sg tworzone co 12
godzin, a réznicowe co 5 — 10 minut, w zaleznosci od wielkosci i aktywnosci bazy. Dzieki
temu mozna przywracaé¢ baze do stanu, w jakim znajdowala sie w okreslonym punkcie czasu.
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Najpierw dane odtwarza sie z pelnej kopii, nastepnie dane zmienione od chwili wykonania
pelnej kopii do zadanego punktu odtwarza sie z kopii réznicowej i na koniec dane zmienione
od chwili wykonania kopii r6znicowej do zadanego punktu odtwarza sie z kopii transakcyjne;j.

Okres przechowywania kopii zapasowej zalezy od wybranej warstwy cenowej i waha sie od
7 do 35 dni. Dostepna jest tez opcja dlugoterminowego przechowywania kopii, nawet do 10 lat.
Jest ona bardzo przydatna, poniewaz zdarzajy sie sytuacje, w ktérych wymagany jest dtugi czas
przechowywania danych. Opcja ta jest platna, jednak zwazywszy na niskie koszty magazynu, nie
wplywa znaczaco na wysokosé rachunku.

Inng funkcjonalnoscia bezposrednio zwigzang z kopig zapasowa jest eksport bazy. Dzieki
niemu mozna tworzy¢ dodatkowe kopie w osobnych magazynach i odtwarzaé je na innych
serwerach lub w osobnych subskrypcjach. Podczas eksportu tworzony jest plik BACPAC
zawierajacy schemat bazy i wlasciwe dane.

Inne ustugi przetwarzania danych
w chmurze Azure

Maszyna wirtualna z serwerem SQL Server oraz baza Azure SQL Database to tylko frag-
ment oferty przetwarzania danych w chmurze Azure.

Relacyjne bazy danych tworzone w modelu IaaS nie majg Zzadnych ograniczeni. Mozna
wdraza¢ dowolne maszyny oparte na réznych systemach operacyjnych i instalowa¢ w nich
dowolne oprogramowanie, np. Oracle, MySQL czy PostgreSQL. Dostepnych jest tez wiele
obraz6w maszyn z juz zainstalowanym oprogramowaniem. Podobnie jest z bazami typu
NoSQL: mozna je samodzielnie instalowa¢ w maszynach wirtualnych albo uzy¢ gotowego
obrazu z bazg MongoDB, CouchDB lub inna.

W modelu PaaS dostepne sg relacyjne bazy danych takie jak MySQL, PostgreSQL, hurtow-
nie danych i inne. Mozna tez korzysta¢ z baz typu NoSQL, np. Cosmos DB lub MongoDB.

Ponadto chmura Azure oferuje szeroki wachlarz ustug analitycznych dostepnych zar6wno
w modelu Iaa$, jak i PaaS.

Na platformie Microsoft Azure dostepnych jest wiele funkcjonalnosci przetwarzania i analizo-
wania danych, migrowania istniejacych baz oraz tworzenia nowych. Mozna stosowa¢ dowol-
ne kombinacje ustug w modelach IaaS i PaaS, dostosowywaé je do specyficznych wymagan
i uzyskiwaé w ten spos6b najlepsze mozliwe efekty.

Oto czesé opcji shuzacych do przetwarzania i analizowania danych w chmurze Azure:
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BAZY DANYCH (19) ~
‘T Azure Cosmos DB & sal Azure & Bazy danych saL
& Serwery ustugi Azure Database for MySQL @ Serwery ustugi Azure Database for Postgre3QL Serwery ustugi Azure Database for MariaDB
B Serwery QL () Azure Synapse Analytics (wczesniej SQL DW) @ Uslugi migracji ustugi Azure Database
S Azure Cache for Redis W Rozciagane bazy danych programu SQL Server lu Fabryki danych
® rpule elastyczne sQL B8 Wastry wirtualne W. Zarzadzane bazy danych
W Agenci zadan elastycznych WERSIA ZAPOZNAWCZA B Wystapienia zarzadzane sQL B3 wiaszyny wirtualne sQL
&' Rejestry programu SQL Server WERSIA ZAPOZNAWCZA
ANALZA (12) ~
) Azure synapse Analytics (wezesniej SQL DW) ® Azure Databricks ‘" HDInsight clusters
4 Fabryki danych G power Bl Embedded % zadania ushugi Stream Analytics
Data Lake Analytics Analysis Services Event Hubs
Zdarzenie Hubs Kastry ® Obszary robocze uslugi Log Analytics [ Data Lake Storage Geni
T Klastry ustugi Azure Data Explorer Power Platform WERSJA ZAPOZNAWCZA

Podsumowanie

Platforma Azure oferuje wiele opcji przetwarzania danych w modelach IaaS i PaaS. Pierwszy
model daje wiekszg kontrole nad bazg, ale wymaga wiekszego naktadu pracy zwigzanego z admi-
nistrowaniem i utrzymywaniem. Natomiast model PaaS oferuje wiecej funkcjonalnosci ulatwia-
jacych prace, ale nie pozwala na korzystanie ze starszych funkcjonalnosci i aplikacji. Dokonujac
wyboru modelu dla tworzonego rozwigzania, nalezy wiec rozwazy¢ wymagane i dostepne
opcje.

Chmura Azure oferuje wiele funkcjonalnosci analizy danych rozszerzajacych tworzone rozwia-
zania. Tutaj tez mozna wybieraé¢ miedzy modelami Iaa$ i PaaS.

W poprzednich rozdzialach opisatem mozliwos$ci tworzenia nowych aplikacji i baz danych
w chmurze Azure. Cho¢ sg to niewatpliwie bardzo wazne funkcjonalnosci, nie zawsze sg przy-
datne. Najczesciej podréz ku chmurze polega na przenoszeniu do niej rozwigzan istniejacych
w lokalnym srodowisku. W nastepnym rozdziale zajmiemy sie dostepnymi opcjami migrowania
aplikacji i baz danych do chmury Azure.

Pytania
1. Bazy danych w chmurze Azure mozna tworzyé w modelu:

a) IaaS

b) PaaS

c) wobu
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2. Maszyna wirtualna z serwerem SQL Server r6zni sie od maszyny bez serwera:
a) konfiguracja
b) wielkoscig pamieci i liczbg rdzeni procesora
¢) nazwa
3. Baza Azure SQL Database jest réwniez okre§lania mianem modelu:
a) Database as a Service
b) SQL as a Service
¢) Data as a Service
4. Warstwe cenowg bazy Azure SQL Database okresla:
a) liczba jednostek DTU
b) liczba wirtualnych rdzeni procesora
c) oba powyzsze
5. Zapytania do bazy Azure SQL Database mozna wysylaé za pomoca;
a) programu SQL Server Management Studio
b) edytora zapytafh w portalu Azure
¢) obu narzedzi
6. Aby polaczy¢ sie z bazg Azure SQL Database, nalezy:
a) utworzy¢ regule zapory zawierajacg adres IP
b) wskazaé legalny adres IP w ustawieniach sieci wirtualne;j
¢) wskazaé legalny adres IP w ustawieniach gléwnej bazy danych
7. Aby utworzy¢ replike bazy Azure SQL Database, nalezy:
a) utworzy¢ kopie bazy
b) wyeksportowaé baze
¢) skonfigurowad replikacje geograficzng bazy
8. Aby uzyskaé wysoka dostepnosé bazy Azure SQL Database, nalezy:
a) utworzy¢ grupe trybu failover
b) utworzy¢ klaster trybu failover
¢) uzyé opcji Zawsze wlgczone
9. Do maskowania kolumn danych w bazie Azure SQL Database wykorzystuje sie:
a) przezroczyste szyfrowanie danych
b) dynamiczne maskowanie danych
¢) klasyfikowanie danych
10. Do wykrywania potencjalnych zagrozen bazy danych stosuje sie:
a) oceneg luk w zabezpieczeniach
b) zaawansowang ochrone przed zagrozeniami

¢) obie funkcjonalnosci
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Chmura Azure: przenies swoj system na wyzszy poziom!

Decyzja o przeniesieniu zasobow informatycznych do chmury jest podejmowana najczesciej wtedy, gdy
niezawodnosc i bezpieczenstwo systemu s3 dla firmy sprawg kluczowa. Jesli chodzi o rozwigzania oparte
na chmurze obliczeniowej, warto zainteresowac sie Azure. Azure udostepnia takie ustudi, by umozliwic
rozbudowe i monitorowanie aplikacji, baz danych czy innych ustug oraz zarzadzanie nimi w sposob
dlobalny. Pozwala na ciggte dostarczanie znakomitych, innowacyjnych rozwigzan. Umozliwia wirtualizacje
rozmaitych systemdw, takich jak Windows, Linux, dystrybucje serwerowe, strony WWW, aplikacje ASP .NET,
systemy CMS, bazy danych czy rozproszone klastry obliczeniowe.

Oto praktyczne wprowadzenie do Azure. Wyjasniono tu wiele pojec potrzebnych w pracy administratora,
takich jak sieci wirtualne oraz koncepcja IaaS. Omowiono zasady pracy z Azure oraz pokazano, jak mozna
przygotowac platforme do wdrozenia wtasnego systemu. Od strony praktycznej przedstawiono tworzenie
zaawansowanych ustug w Azure. Sporo miejsca poswiecono najwazniejszym kwestiom bezpieczefstwa

i administracji, zaprezentowano tez szereg dobrych praktyk, a takze sporo technik utatwiajacych rozwia-
zywanie najczestszych probleméw. Ksigzka jest napisana w zwiezty i przystepny spos6b. Dzieki niej szybko
i skutecznie zaczniesz administrowac zasobami w chmurze Azure.

W tej ksigzce miedzy innymi:

podstawowe pojecia, koncepcje i modele zwigzane z chmura obliczeniowa
tworzenie i konfiguracja wirtualnej maszyny Azure

praca z bazami danych, ustudi 1aaS i PaaS

ustugi hybrydowe, implementacja i zarzadzanie

tozsamosc i bezpieczenstwo zasobow w chmurze Azure
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