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Rekonesans
przed hakowaniem
aplikacji internetowych

PIERWSZYM KROKIEM PODCZAS PRZYGOTOWYWANIA ATAKU NA DOWOLNY
CEL JEST PRZEPROWADZENIE ROZPOZNANIA, CZYLI PO PROSTU ZEBRA-
NIE INFORMAC]JI O CELU. REKONESANS JEST ISTOTNY, PONIEWAZ W TEN
spos6b okresla sie powierzchnie ataku dla danej aplikacji. Aby zwiekszy¢
efektywnosé szukania bledéw, przed podjeciem decyzji o wyborze najskutecz-
niejszego podejscia musisz odkry¢ wszystkie mozliwe sposoby ataku na obiekt
docelowy.

Jezeli aplikacja nie korzysta np. z PHP, nie ma powodu, by testowa¢ ja pod
katem luk w zabezpieczeniach zwigzanych z PHP, a jesli organizacja nie korzysta
z ushug AWS (ang. Amazon Web Services), nie nalezy traci¢ czasu na proby hakowa-
nia jej wiaderek. Zrozumienie sposobu dzialania obiektu docelowego pomaga
zbudowa¢ solidne podstawy do znajdowania luk w zabezpieczeniach. Umiejet-
nosci zwiadowcze odrézniaja hakera dobrego od nieefektywnego.

W tym rozdziale przedstawie najbardziej uzyteczne dla tropiciela bug bounty
techniki rekonesansu. Potem oméwie podstawy pisania skryptéw powloki bash
w celu automatyzacji i usprawnienia zadan zwiadowczych. Bash jest interprete-
rem powloki dostepnym w systemach macOS i Linux. Chociaz podczas pisania tego
rozdziatu przyjelam zalozenie, Ze uzywasz systemu Linux, wiele z wymienionych
narzedzi powiniene$ by¢ w stanie zainstalowaé réwniez w innych systemach
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operacyjnych. Niektére z narzedzi oméwionych w tym rozdziale beda wymagaty
od Ciebie uprzedniej instalacji. Na konicu rozdziatu zamie$citam linki do wszyst-
kich opisanych narzedzi.

Przed przej$ciem do dzialania upewnij sie, ze mozesz przeprowadzi¢ inwazyjny
rekonesans swojego celu, zanim sprébujesz jakichkolwiek technik, ktére wyma-
gaja aktywnej wspolpracy obiektu docelowego. Dzialania, w szczegdlnosei takie
jak skanowanie portéw, indeksowanie internetowe i brute forcing katalogéw,
moga generowac wiele niechcianego ruchu w witrynie i moga nie by¢ mile widziane
przez dang organizacje.

Reczna trawersacja celu

Zanim przejdziesz do jakichkolwiek czynnosci zwigzanych z hakowaniem, pomocne
bedzie reczne przejscie przez aplikacje, by dowiedzie¢ sie wiecej na jej temat.
Przegladajac kazda strone i Klikajac kazdy link, staraj sie odkry¢ w aplikacji wszyst-
kie funkcjonalnosci, do ktérych uzytkownicy moga uzyskaé¢ dostep. Sprébuj uzy-
skaé dostep do funkcjonalnosci, ktérych zwykle nie uzywasz.

Jesli hakujesz np. Facebooka, prébujesz utworzyé wydarzenie, zagra¢ w jakas
gre i skorzystac¢ z funkcji platnosci, jezeli nigdy wezesniej tego nie robiles. Rejestru-
jesz konto na kazdym poziomie uprawnien, aby odkry¢ wszystkie funkcjonalno-
$ci aplikacji. W Slacku mozesz utworzy¢ np. wlascicieli, administrator6w i czlonkéw
obszaru roboczego. Tworzysz réwniez uzytkownikéw, ktorzy sg cztonkami réz-
nych kanaléw w tym samym obszarze roboczym. W ten spos6b mozesz zobaczyd,
jak wyglada aplikacja dla réznych uzytkownikéw.

Powinno da¢ Ci to przyblizone wyobrazenie o tym, jak wyglada powierzchnia
ataku (wszystkie punkty, w ktérych atakujacy moze prébowac eksploitowac apli-
kacje), gdzie znajdujq sie punkty wprowadzania danych i jak r6zni uzytkownicy
wchodza ze soba w interakcje. Wtedy mozesz juz rozpoczaé¢ doglebny proces reko-
nesansu — poznawanie technologii i struktury aplikacji.

Google dorking

Podczas tropienia bledéw czesto trzeba zbadac szczegoly jakiejs luki w zabezpiecze-
niach. Jesli eksploitujesz potencjalng podatnosé na ataki XSS (ang. Cross-Site
Scripting), mozesz potrzebowaé odnalezé konkretny tadunek, ktéry widziates na
GitHubie. Zaawansowane umiejetnosci korzystania z silnika wyszukiwania po-
mogg Ci szybko i dokltadnie wyszukiwaé potrzebne zasoby.

Tak naprawde zaawansowane wyszukiwanie w Google'ach to potezna tech-
nika, ktérej hakerzy czesto uzywaja do przeprowadzania rekonesansu. Nazywaja
to Google dorking lub Google hacking. Dla przecietnego uzytkownika Google to
tylko narzedzie do tekstowego wyszukiwania obrazéw, filméw i stron internetowych.
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Jednak dla hakera Google moze by¢ sposobem na pozyskanie cennych informa-
¢ji, takich jak ukryte portale administracyjne, odblokowane pliki hasel i wycieki
kluczy uwierzytelniania.

Wyszukiwarka Google ma wlasny wbudowany jezyk zapytan, ktéry pomaga
filtrowa¢ wyszukiwania. Oto kilka z najbardziej uzytecznych operatoréw, ktérych
mozna uzywaé¢ w dowolnej wyszukiwarce Google:

site
Instruuje wyszukiwarke Google, by wyswietlita wyniki tylko z okreslone;j
witryny. Pomoze Ci to szybko znalez¢ najbardziej renomowane Zrédlo
zwigzane z badanym tematem. Jezeli chcesz wyszukaé np. sktadnie
funkcji print () Pythona, mozesz ograniczyé wyniki do oficjalne;j
dokumentacji, stosujac wyszukiwanie print site:python.org.

inurl

Wyszukuje strony o adresie URL zgodnym z taficachem znakéw
wyszukiwania. Jest to skuteczny spos6b wyszukiwania podatnych na ataki
stron w okreslonej witrynie. Przyjmijmy, ze przeczytate$ na blogu post
o0 tym, ze istnienie w witrynie strony o nazwie /course/jumpto.php moze
wskazywad, Ze ta witryna internetowa jest podatna na zdalne wykonywanie
kodu. Wyszukujac inurl:"/course/jumpto.php" site:example.com,
mozesz sprawdzi¢, czy Twoéj cel ma te luke w zabezpieczeniach.
intitle
Znajduje okreslone lanicuchy znakéw w tytule strony. Jest to przydatne,
gdyz umozliwia wyszukiwanie stron zawierajacych okreslony typ
zawarto$ci. Na serwerach strony z listg plikéw czesto maja w swoich
tytutach tekst index of. Aby wyszukaé strony katalogéw w okreslone;j
witrynie, mozesz zastosowaé wyszukiwanie intitle:"index of"
site:example.com.
Tink
Wyszukuje strony internetowe zawierajace linki do okreslonego adresu
URL. Mozesz uzywaé tego do wyszukiwania dokumentacji dotyczacej
niejasnych technologii lub luk w zabezpieczeniach. Zal6zmy, ze badasz
malo znang luke ReDoS (ang. Regular Expression Denial-of-Service).
7 tatwoscig znajdziesz w internecie jej definicje, ale mozesz mieé
trudno$ci ze znalezieniem przykladéw. Operator 1ink moze poméc
wyszukaé strony, ktére odwolujg sie do strony Wikipedii tej luki
w zabezpieczeniach, aby znalezé dyskusje na ten sam temat:
Tink:"https://en.wikipedia.org/wiki/ReDoS".

filetype

Wyszukuje strony z okre§lonym rozszerzeniem pliku. Jest to
niesamowite narzedzie do hakowania; hakerzy czesto uzywaja go
do lokalizowania na swoich stronach docelowych plikéw, ktore
moga byé podatne na ataki, jak pliki dziennikéw i hasel.
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Zapytanie filetype:Tog site:example.com wyszukuje np. w docelowej
witrynie pliki dziennika majace czesto rozszerzenie .log.

Znak wieloznaczny (*)

W wyszukiwaniach mozesz uzyé operatora znaku wieloznacznego (*),
ktory okresla dowolny znak lub tahicuch znakéw. Zapytanie "jak
hakowaé * za pomoca Google'a" zwréci np. kazdy tancuch znakéw
zaczynajacy sie od jak hakowac, a koficzacy na za pomocg Google’a.
Dopasuje nastepujace lanicuchy znakéw: jak hakowac strony internetowe
za pomocq Google’a, jak hakowaé aplikacje za pomocg Google’a itd.

Cudzystow (" ")

Umieszczenie wyszukiwanego hasta w cudzystowie wymusza doktadne
dopasowanie. Zapytanie "jak hakowac" bedzie szukaé stron z wyrazeniem
jak hakowaé. Zapytanie bez cudzystowu réwniez wyszuka strony
zawierajace stowa jak oraz hakowad, ale niekoniecznie w jednym
wyrazeniu.

Alternatywa (])

Operator alternatywy jest okreslany za pomoca znaku pionowej kreski (|)

i moze by¢ uzywany do wyszukiwania jednego lub drugiego hasta albo
obu jednoczesnie. Znak pionowej kreski musi by¢ otoczony spacjami.
Zapytanie "jak hakowac" site:(reddit.com | stackoverflow.com)
bedzie np. szuka¢ okreslenia jak hakowac na stronie Reddit lub Stack
Overflow, a zapytanie (SQL Injection | SQLi) bedzie szukaé stron
internetowych, ktére wspominajg o SQL Injection lub SQLi. SQLi

jest akronimem czesto uzywanym w odniesieniu do atakéw wstrzykiwania
SQL i oméwie je w rozdziale 11.

Minus (-)
Operator minusa (-) wyklucza niektére wyniki wyszukiwania. Powiedzmy,
ze jeste§ zainteresowany poznaniem stron internetowych opisujacych
hakowanie, ale nie tych, ktére omawiajg hakowanie PHP. Zapytanie

"jak hakowaC strony internetowe" -php wyszuka strony zawierajace
hasto jak hakowa¢ strony internetowe, ale bez okreslenia php.

Zaawansowane opcje wyszukiwarki mozesz wykorzystywaé réwniez na wiele
innych sposobéw, ktére pomogg Ci zwiekszy¢ efektywnosé pracy. Aby znalez¢ wie-
cej informacji na ten temat, mozesz nawet wyszukac¢ hasto operatory wyszukiwania
Google'a. Operatory te mogg by¢ bardziej przydatne, niz mozna by sie spodzie-
wad. Po wpisaniu ponizszego hasla, mozesz znalezé np. wszystkie poddomeny firmy:

site:*.example.com
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Mozesz réwniez poszukaé specjalnych punktéw koficowych, ktére moga pro-
wadzi¢ do luk w zabezpieczeniach. Kibana to narzedzie shuzace do wizualizacji
danych, wyswietlajace dane operacyjne serwera, takie jak dzienniki serwera, ko-
munikaty debugowania i status serwera. Zhakowanie instancji Kibany moze umoz-
liwié atakujacym zbieranie obszernych informacji na temat dziatania witryny.
Wiele dashboardéw Kibany jest uruchamianych w Sciezce app/kibana, dlatego
ponizsze zapytanie ujawni, czy obiekt docelowy ma dashboard Kibany. Jegli tak,
bedziesz mégt sprébowaé uzyskaé dostep do tego dashboardu, by sprawdzié, czy
jest on niezabezpieczony:

site:example.com inurl:app/kibana

Google umozliwia wyszukanie zasobéw danej firmy hostowanych zewnetrz-
nie w internecie, np. w wiaderkach S3 Amazon (oméwie te opcje szerzej w na-
stepnym podrozdziale):

site:s3.amazonaws.com nazwa_firmy

Powinienes szuka¢ specjalnych rozszerzen, ktére moga wskazywaé na poufny
plik. Opréez rozszerzenia log, ktére z reguly wskazuje pliki dziennika, szukaj roz-
szerzen .php, .cfm, .asp, jsp i.pl, ktore sg czesto uzywane dla plikéw skryptow:

site:example.com ext:php
site:example.com ext:log

Mozesz takze taczy¢ wyszukiwane hasta w celu dokladniejszego wyszukiwania.
Ponizsze zapytanie wyszukuje w witrynie example.com pliki tekstowe zawiera-
jace stowo hasto:

site:example.com ext:txt has¥o

Poza konstruowaniem wlasnych zapytan mozesz zapoznad sie ze strong Google
Hacking Database (https://www.exploit-db.com/google-hacking-database/) uzy-
wang przez hakeréw i specjalistéw ds. bezpieczeristwa do udostepniania zapytan
Googlea dla wyszukiwania informacji zwigzanych z bezpieczefistwem. Zawiera
ona wiele zapytan, ktére moga by¢ pomocne podczas procesu rekonesansu. Mozesz
znalezé np. zapytania, ktére wyszukuja pliki zawierajace hasta, popularne adresy
URL portali administracyjnych lub strony zbudowanych przy uzyciu oprogra-
mowania podatnego na ataki.

Podczas przeprowadzania rekonesansu za pomoca wyszukiwarki Google pamie-
taj, ze jesli bedziesz wysyla¢ duzo zapytan, Google zacznie wymaga¢ CAPTCHA
dla wyszukiwan przeprowadzanych przez uzytkownikéw z Twojej sieci. Moze to
by¢ dla nich irytujace, dlatego nie polecam stosowania Google dorkingu w sieci
firmowej lub wspoldzielone;j.
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Wvykrywanie zakresu

Przejdzmy teraz do wlasciwego rekonesansu. Po pierwsze, zawsze sprawdzaj zakres
celu. Zakres programu (znajdziesz go na stronie z warunkami udziatlu w progra-
mie) okresla, ktére poddomeny, produkty i aplikacje mozesz atakowa¢. Dokladnie
zweryfikuj, ktére z zasob6éw firmy znajduja sie we wskazanym zakresie, aby unik-
naé przekroczenia granic podczas proceséw rekonesansu i hakowania. Jesli wa-
runki korzystania z example.com okre§laja, ze poza zakresem sa dev.example.com
i test.example.com, nie nalezy przeprowadza¢ zadnych rekonesanséw ani atakéw
na te poddomeny.

Po zweryfikowaniu tych informacji dowiedz sie, co faktycznie znajduje sie w za-
kresie: ktére domeny, poddomeny i adresy IP mozesz atakowa¢ oraz jakie zasoby
firmy hostuje organizacja na tych komputerach.

WHOIS i odwrotne WHOIS

Gdy firmy lub osoby fizyczne rejestruja nazwe domeny, musza przekazac¢ rejestra-
torowi domeny informacje identyfikujace, takie jak adres pocztowy, numer tele-
fonu i adres e-mailowy. Kazdy moze sprawdzi¢ te informacje za pomoca polece-
nia whois, ktore wyszukuje dane dotyczace rejestratoréw i wlascicieli wszystkich
znanych domen. Czesto mozna znalezé takze powigzane informacje kontaktowe,
takie jak adres e-mailowy, imie¢ i nazwisko, adres lub numer telefonu:

$ whois facebook.com

Informacje te nie zawsze sa dostepne, poniewaz niektére organizacje i osoby fi-
zyezme korzystajg z ustugi zwanej prywatnoscig domeny, ktérej zewnetrzny do-
stawca zastepuje informacje o uzytkowniku informacjami o ustudze posredniczacej.

Mozesz przeprowadzi¢ réwniez odwrotne wyszukiwanie WHOIS, przeszuku-
jac baze danych pod katem nazwy organizacji, numeru telefonu lub adresu e-mailo-
wego, by znalez¢ zarejestrowane domeny. W ten sposéb mozna znalezé wszystkie
domeny nalezace do tego samego wlasciciela. Odwrotne WHOIS jest niezwykle
przydatne do wyszukiwania niejawnych lub wewnetrznych domen, ktére nie zostaty
w inny spos6b ujawnione publicznie. Do przeprowadzania tego wyszukiwania mo-
zesz uzy¢ publicznego narzedzia odwrotnego WHOIS, takiego jak ViewDNS.info
(https://viewdns.info/reversewhois/). WHOIS i odwrotne WHOIS dostarczg Ci
przyzwoity zbiér domen najwyzszego poziomu, z ktérymi bedziesz mégl pracowac.

Adresy IP

Kolejnym sposobem odkrywania domen najwyzszego poziomu nalezacych do
obiektu docelowego jest lokalizowanie adresé6w IP. Adres IP znanej Ci domeny
znajdziesz po uruchomieniu polecenia ns1ookup. W ponizszym listingu mozesz zo-
baczy¢, ze facebook.com znajduje sie pod adresem 157.240.2.35:
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$ nslookup facebook.com
Server: 192.168.0.1
Address: 192.168.0.1#53

Non-authoritati
Name: facebook.

ve answer:
com

Address: 157.240.2.35

Po znalezieniu adresu IP znanej domeny wykonaj wyszukiwanie odwrotne.
Odwrotne wyszukiwanie adreséw IP polega na wyszukiwaniu domen hostowa-
nych na tym samym serwerze na podstawie adresu IP lub domeny. W tym celu
mozesz skorzysta¢ z ViewDNS.info.

Polecenie whois uruchom takze dla adresu IP, a nastepnie sprawdz pole Net
>Range i zweryfikuj, czy cel ma dedykowany zakres IP. Zakres IP to blok adre-
séw IP, ktére naleza do tej samej organizacji. Jezeli organizacja ma dedykowany
zakres IP, kazdy adres IP znajdujacy sie w tym zakresie nalezy do tej organizacji:

$ whois 157.240.2.35

NetRange:
CIDR:

NetName:
NetHandle:
Parent:
NetType:
OriginAS:
Organization:
RegDate:
Updated:

Ref:

OrgName:
Orgld:
Address:

City:
StateProv:
PostalCode:
Country:
RegDate:
Updated:

Ref:
OrgAbuseHandle:
OrgAbuseName:
OrgAbusePhone:
OrgAbuseEmail:
OrgAbuseRef:
OrgTechHandle:
OrgTechName:
OrgTechPhone:
OrgTechEmail:
OrgTechRef:
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157.240.0.0 - 157.240.255.255
157.240.0.0/16

THEFA-3

NET-157-240-0-0-1

NET157 (NET-157-0-0-0-0)
Direct Assignment

Facebook, Inc. (THEFA-3)

2015-05-14

2015-05-14
https://rdap.arin.net/registry/ip/157.240.0.0
Facebook, Inc.

THEFA-3

1601 Willow Rd.

Menlo Park

CA

94025

us

2004-08-11

2012-04-17
https://rdap.arin.net/registry/entity/THEFA-3
OPERA82-ARIN

Operations
+1-650-543-4800

noc@fb.com
https://rdap.arin.net/registry/entity/OPERA82-ARIN
OPERA82-ARIN
Operations
+1-650-543-4800

noc@fb.com
https://rdap.arin.net/registry/entity/OPERA82-ARIN
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Adresy IP mozna réwniez odkrywaé, przygladajac sie systemom autonomicz-
nym, ktére sg routowalnymi sieciami w ramach internetu. Numery systeméw auto-
nomicznych (ang. Autonomous System Number — ASN) identyfikujg whascicieli
tych sieci. Sprawdzajac, czy dwa adresy IP majg wsp6lny ASN, mozna okreslié,
czy adresy TP naleza do tego samego wlasciciela.

Aby dowiedzieé sie, czy firma posiada dedykowany zakres IP, uruchom kilka
translacji IP na ASN w celu sprawdzenia, czy adresy TP s3 mapowane na jeden
ASN. Jesli wiele adreséw w zakresie nalezy do tego samego ASN, organizacja moze
mieé dedykowany zakres adreséw IP. Na podstawie ponizszych danych wyjscio-
wych mozemy wywnioskowaé, ze kazdy adres IP w zakresie od 157.240.2.21 do
157.240.2.34 nalezy prawdopodobnie do Facebooka:

$ whois -h whois.cymru.com 157.240.2.20

AS | IP | AS Name
32934 | 157.240.2.20 | FACEBOOK, US
$ whois -h whois.cymru.com 157.240.2.27
AS | IP | AS Name
32934 | 157.240.2.27 | FACEBOOK, US
$ whois -h whois.cymru.com 157.240.2.35
AS | 1P | AS Name
32934 | 157.240.2.35 | FACEBOOK, US

Flaga -h w poleceniu whois wskazuje, skad serwer WHOIS ma pobieraé in-
formacje, a whois.cymru.com jest baza danych, ktéra thumaczy adresy IP na nu-
mery ASN. Jedli firma ma dedykowany zakres adres6w IP i nie oznacza ich jako
adres6w lezacych poza zakresem hakowania, mozesz zaplanowaé atak na kazdy
adres IP w tym zakresie.

Parsowanie certyfikatu

Innym sposobem szukania hostéw jest wykorzystanie certyfikatéw SSL (ang. Secure
Sockets Layer) uzywanych do szyfrowania ruchu internetowego. Pole Subject
Alternative Name certyfikatu SSL umozliwia wlascicielom certyfikatéw okre§lenie
dodatkowych nazw hostéw, ktére uzywaja tego samego certyfikatu, mozna wiec
znalezé nazwy hostéw, parsujac to pole. Aby znalezé certyfikaty dla domeny,
skorzystaj z internetowych baz danych, takich jak crt.sh, Censys i Cert Spotter.

Uruchamiajagc wyszukiwanie certyfikatow za pomocy crt.sh dla facebook.com,
mozemy np. znalezé certyfikat SSL. Facebooka. Jak wida¢, wymienionych jest
wiele innych nazw domen nalezacych do Facebooka:

X509v3 Subject Alternative Name:
DNS:*.facebook.com
DNS:*.facebook.net
DNS:*.fbcdn.net

DNS:*.fbsbx.com

DNS:*.messenger.com
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DNS: facebook.com
DNS:messenger.com
DNS:*.m.facebook.com
DNS:*.xx.fbcdn.net
DNS:*.xy.fbcdn.net
DNS:*.xz.fbcdn.net

Witryna crt.sh ma réwniez przydatne narzedzie, ktére dla ulatwienia parso-
wania umozliwia pobieranie informacji w formacie JSON, a nie HTML. Wystarczy
do adresu URL zadania doda¢ parametr URL output=json: https://crt.sh/?q=face
book.com&output=json.

Enumeracja poddomen

Po znalezieniu mozliwie jak najwiekszej liczby domen obiektu docelowego po-
staraj sie zlokalizowa¢ dla nich jak najwiecej poddomen. Kazda poddomena re-
prezentuje nowy kat ataku na sieé. Najlepszym sposobem na wyliczenie poddo-
men jest uzycie automatyzacji.

Narzedzia takie jak Sublist3r, SubBrute, Amass i Gobuster mogg automa-
tycznie wylicza¢ poddomeny za pomoca réznych list stéw i strategii. Sublist3r
dziala np. przez kwerendowanie wyszukiwarek i internetowych baz danych pod-
domen, podczas gdy SubBrute jest narzedziem brute force, ktére odgaduje mozliwe
poddomeny, dopdki nie znajdzie jakichs istniejacych. Amass do wyszukiwania
poddomen uzywa kombinacji transferéw stref DNS, parsowania certyfikatéw,
wyszukiwarek i baz danych poddomen. Mozesz zbudowaé narzedzie, ktore taczy
w sobie wyniki dziatania wielu innych narzedzi, aby osiagna¢ najlepsze rezultaty.
Oméwie to dalej w podrozdziale ,,Pisanie wtasnych skryptéw rekonesansowych”.

Aby skorzystaé z wielu narzedzi do wyliczania poddomen, musisz poda¢ pro-
gramowi liste stéw, ktére mogg pojawié¢ sie w poddomenach. W internecie mozna
znalez¢ kilka dobrych list stéw sporzadzonych przez innych hakeréw. Do$é obszerna
jest lista stéw SecLists Daniela Miesslera, a znajdziesz ja na stronie https://github.
com/danielmiessler/SecLists/. Mozesz takze uzy¢ narzedzia do generowania list
stow, takiego jak Commonspeak2 (https://github.com/assetnote/commonspeak2/),
aby wygenerowad listy stéw na podstawie najbardziej aktualnych danych inter-
netowych. Ponadto w celu uzyskania najbardziej kompleksowych wynikéw mozesz
polaczy¢ kilka list stéw znalezionych w internecie lub wygenerowanych przez
siebie. Oto proste polecenie usuniecia zduplikowanych elementéw z zestawu
dwdch list stow:

sort -u Tistastowl.txt Tistastow2.txt

Narzedzie wiersza polecen sort sortuje wiersze plikéw tekstowych. Po podaniu
wielu plikéw posortuje je i wypisze dane wyj$ciowe w terminalu. Opcja -u instruuje
narzedzie sort, aby na posortowane;j liscie zwroécito tylko unikatowe elementy.
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Gobuster to narzedzie wykorzystujace technike brutalnej sity do odkrywania
poddomen, katalog6éw i plikéw na docelowych serwerach WWW. Jego tryb DNS
jest uzywany do brute forcingu poddomen. W tym trybie mozesz uzy¢ flagi -d,
aby okresli¢é domene do brute forcingu, oraz flagi -w w celu wskazania listy stéw,
ktérg cheesz zastosowad:

gobuster dns -d domena_docelowa -w lista_siow

Po znalezieniu pewnej liczby poddomen mozesz odkryé kolejne, identyfikujac
wzorce. Jesli dla example.com znajdziesz dwie poddomeny o nazwach 1.example.
com i 3.example.com, mozesz sie domysla¢, ze prawidtowa poddomeng jest prawdo-
podobnie réwniez 2.example.com. Dobrym narzedziem do automatyzacji tego pro-
cesu jest Altdns (https://github.com/infosec-au/altdns/), ktore odkrywa poddo-
meny o nazwach bedacych permutacjami innych nazw poddomen.

Ponadto mozna znalez¢é wiecej poddomen, wykorzystujac swoja wiedze na temat
stosu technologicznego firmy. Jezeli wiesz juz, ze example.com uzywa Jenkinsa, mo-
zesz sprawdzié, czy prawidlowsg poddomeng jest jenkins.example.com.

Szukaj takze poddomen dla poddomen. Po znalezieniu dev.example.com mozesz
znalez¢ poddomeny takie jak 1.dev.example.com. Poddomeny poddomen mozesz
odkrywaé, uruchamiajac narzedzia wyliczeniowe rekurencyjnie: dodaj wyniki
pierwszego uruchomienia do listy znanych domen i uruchom narzedzie ponownie.

Enumeracja ustug

Nastepnym krokiem jest wyliczenie ustug hostowanych na znalezionych kom-
puterach. Poniewaz ustugi czesto dziataja na portach domyslnych, dobrym spo-
sobem na ich wyszukiwanie jest skanowanie portéw maszyny przy uzyciu ska-
nowania aktywnego lub pasywnego.

W skanowaniu aktywnym nawigzujesz polaczenie bezposrednio z serwerem.
Aktywne narzedzia skanujace wysylaja zadania polaczenia z portami maszyny
docelowej, by szuka¢ otwartych portéw. Do aktywnego skanowania mozna uzy-
wac narzedzi takich jak Nmap lub Masscan. Ponizsze proste polecenie narzedzia
Nmap ujawnia otwarte porty dla scanme.nmap.org:

$ nmap scanme.nmap.org

Nmap scan report for scanme.nmap.org (45.33.32.156)
Host is up (0.086s latency).

Other addresses for scanme.nmap.org (not scanned): 2600:3c01::f03c:91ff:fel8:bb2f
Not shown: 993 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp filtered smtp

80/tcp open http

135/tcp filtered msrpc

445/tcp filtered microsoft-ds
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9929/tcp open nping-echo
31337/tcp open Elite
Nmap done: 1 IP address (1 host up) scanned in 230.83 seconds

Natomiast w skanowaniu pasywnym uzywa sie zasob6w zewnetrznych, aby
pozyskaé informacje o portach maszyny bez interakcji z serwerem. Skanowanie
pasywne jest cichsze i pomaga atakujacym uniknaé¢ wykrycia. Do szukania ustug
na maszynie bez aktywnego skanowania mozesz uzy¢ wyszukiwarki Shodan,
ktéra pozwala uzytkownikowi znalez¢ maszyny podlgczone do internetu.

Dzicki Shodanowi mozesz wykry¢ obecnosé kamer internetowych, serweréw
WWW, a nawet elektrowni na podstawie kryteriéw takich jak nazwy hostéw
lub adresy IP. Jesli uruchomisz wyszukiwanie Shodana dla adresu IP strony scanme.
nmap.org, 45.33.32.156, otrzymasz wynik pokazany na rysunku 5.1. Wida¢, ze
wyszukiwanie daje inne rezultaty niz nasze skanowanie portéw i dostarcza do-
datkowych informacji o serwerze.

=
@45.33.32.156 <cx p.or 22 Ports
i ]
city FRSROEE n n ﬂ
Country United States
i= Services
Organization Linode
15P Linode
Last Update 2020-06-27T14:46:56.978007 “
Hostnomes SR
OpenSSH
ASN ASE3249 SSH-2.0-OpenSSH_6. 6. 1p1 Ubuntu-2ubuntu2.13
Key type: ssh-rsa
- Key: AAAABINZaCl 6afooT: 1 4300w LN C s Hw/ 2V 1T
% Web Technologies ”
. HXy WO+ 112V Jq2 1Kk + L6+ EbYyDvRURT rHTGHL BxseBBEKNqexsORYZS iqtihxd  tGHE
A Google AdSense HvsMxZnbxvVUK2daswWvtBknB151ag5bzwWT Qodhj KMOI 15U Xt 1KxAS 2 FOw1q2EdS ukw/ KNKBG fIp
1TA+8ccGeAtnsVpt T14D/BMhAWSROKD200wQvnBB22/8ec EvoMSca f+kD TNOowK3gENtSS0qYwa]
L0za6Y JBPL/aYul08n)74RrSvL44aNT 1rG19) Jc2xBbVIBENAS kVuXsmhy FDbKBAYG

A Vulnerabilities Fingerprint: 20:3d:2d:44:62:20:b8:50:90:b5:b3:05:14: c2:06:b2

Kex Algorithms:
curve25519-sha256g1ibssh.org
ecdh-sha2-nistpase
ecdh-sha2-nistp3ss
ecdh-sha2-nistps21

CVE-20140117  The mod_proxy madule in the Apache HTTP Server 2.4.x before 2.4.10, when
a reverse proxy is enabled, allows remote attackers to cause a denial of
service (child-process crash) via a crafted HTTP Connection header.

Rysunek 5.1. Strona wynikéw Shodana dla scanme.nmap.org

Alternatywami dla Shodana s m.in. Censys i Project Sonar. Aby uzyskaé naj-
lepsze wyniki, polacz informacje zebrane z r6znych baz danych. Dzieki nim mo-
zesz roéwniez znalezé adresy 1P, certyfikaty i wersje oprogramowania obiektu
docelowego.

Brute forcing katalogow

Aby odkry¢ jeszcze wieksza powierzchnie ataku na dang witryne, mozesz prze-
prowadzi¢ brute forcing katalogéw znalezionych serwer6w WWW. Wyszukiwanie
katalogéw na serwerach ma duza wartos$¢, poniewaz dzieki nim mozesz odkryé
ukryte panele administracyjne, pliki konfiguracyjne, pliki hasel, przestarzale funk-
cje, kopie baz danych i pliki kodu zrédlowego. Brute forcing pozwala czasem na
bezposrednie przejecie serweral
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Nawet jesli nie mozesz znalezé zadnych gotowych eksploitéw, informacje kata-
logowe czesto méwia o strukturze i technologii aplikacii. Sciezka zawierajaca np.
phpmyadmin zazwyczaj oznacza, ze aplikacja jest zbudowana przy uzyciu PHP.

Do brute forcingu katalogéw mozesz wykorzysta¢ Dirsearch lub Gobuster.
Narzedzia te stosujg listy stéw do budowania adreséw URL, a nastepnie zadaja
tych adreséw URL z serwera internetowego. Jezeli serwer odpowie kodem statusu
z zakresu 200, istnieje jaki$ katalog lub plik. Oznacza to, ze mozna otworzy¢ dang
strone i zobaczyé, co aplikacja tam hostuje. Kod statusu 404 oznacza, ze katalog
lub plik nie istnieje, natomiast 403 oznacza, ze katalog lub plik istnieje, ale jest chro-
niony. Zbadaj dokladnie strony 403, aby sprawdzié, czy mozesz omina¢ ochrone
w celu uzyskania dostepu do zawartosci.

Ponizej pokazatam przyktad uruchomienia polecenia dirsearch. Flaga -u okresla
nazwe hosta, a flaga -e rozszerzenie pliku, ktéry ma zostaé¢ uzyty podczas two-
rzenia adreséw URL:

$ ./dirsearch.py -u scanme.nmap.org -e php

Extensions: php | HTTP method: get | Threads: 10 | Wordlist size: 6023
Error Log: /tools/dirsearch/logs/errors.log

Target: scanme.nmap.org

[12:31:11] Starting:

[12:31:13] 403 - 290B - /.htusers

[12:31:15] 301 - 316B - /.svn =-> http://scanme.nmap.org/.svn/
[12:31:15] 403 - 287B - /.svn/

[12:31:15] 403 - 298B - /.svn/all-wcprops

[12:31:15] 403 - 294B - /.svn/entries

[12:31:15] 403 - 297B - /.svn/prop-base/

[12:31:15] 403 - 296B - /.svn/pristine/

[12:31:15] 403 - 291B - /.svn/tmp/

[12:31:15] 403 - 315B - /.svn/text-base/index.php.svn-base
[12:31:15] 403 - 293B - /.svn/props/

[12:31:15] 403 - 297B - /.svn/text-base/

[12:31:40] 301 - 318B - /images -> http://scanme.nmap.org/images/
[12:31:40] 200 - 7KB - /index

[12:31:40] 200 - 7KB - /index.html

[12:31:53] 403 - 295B - /server-status

[12:31:53] 403 - 296B - /server-status/

[12:31:54] 301 - 318B - /shared -> http://scanme.nmap.org/shared/
Task Completed

Tryb dir Gobustera stuzy do wyszukiwania dodatkowych zawartosci w okre-
§lonej domenie lub poddomenie. Obejmuje to ukryte katalogi i pliki. W tym try-
bie mozesz uzy¢ flagi -u, by okresli¢ domene lub subdomene do brute forcingu,
oraz flagi -w celu okreslenia listy stow, ktorej cheesz uzyé:

gobuster dir -u url_celu -w lista_stow
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Reczne odwiedzanie wszystkich stron znalezionych z wykorzystaniem techniki
brutalnej sily moze by¢ czasochlonne. Zamiast tego mozesz uzywa¢ narzedzia do
wykonywania zrzutéw ekranu, takiego jak EyeWitness (hitps://github.com/Forty
NorthSecurity/EyeWitness/) lub Snapper (https://github.com/dxa4481/Snapper/),
aby automatycznie weryfikowaé, czy w poszezegolnych lokalizacjach hostowana
jest jaka$ strona. EyeWitness przyjmuje liste adreséw URL i wykonuje zrzuty ekra-
nowe kazdej strony. Mozesz je szybko przejrze¢ w aplikacji galerii zdje¢ w celu
znalezienia tych interesujacych. Zwracaj uwage na ukryte ushugi, takie jak panele
programistyczne lub administracyjne, strony z listami katalogéw, strony anali-
tyczne i strony, ktére wygladaja na przestarzate i zaniedbane. Zwykle w takich
miejscach ujawniaja sie luki w zabezpieczeniach.

Indeksowanie witryn

Kolejnym sposobem wykrywania katalogéw i Sciezek jest skanowanie internetu
(ang. web spidering), inaczej indeksowanie stron, czyli proces uzywany do iden-
tyfikacji wszystkich stron w danej witrynie. Narzedzie pajgka (robota) interneto-
wego rozpoczyna dziatanie od wskazanej strony. Nastepnie identyfikuje wszystkie
adresy URL osadzone na tej stronie i odwiedza je. Przeszukujac rekurencyjnie
wszystkie adresy URL znajdujace sie na wszystkich stronach witryny, pajak in-
ternetowy moze wyszperaé¢ wiele ukrytych punktéw koncowych w aplikacji.
Whbudowany pajak internetowy, z ktérego mozesz skorzystaé, oferuje narzedzie
OWASP ZAP (ang. Zed Attack Proxy) dostepne na stronie hitps:/www.zaproxy.org/
(zobacz rysunek 5.2). Jest to narzedzie zabezpieczefi dystrybuowane na licencji
open source, zawiera skaner, serwer proxy i wiele innych funkcjonalnos$ci. Burp
Suite ma réwnowazne narzedzie zwane crawlerem, ale ja wole pajaka ZAP-a.

L] OANVASP ZAP - OWASP ZAP 2100
Standard Mode CRCR @RI AE0R & & L ] Xe. LI
@sites ¥ Ouick Start # = Request = Response 4
e Welcome to OWASP ZAP

Contexts
el st Canntent TAP i an easy 1o use imtegeated prastration

g vl for finding vulnerabilities in web applicatic

@ sires H you are new 10 ZAP then it s best 10 s1an with one of the opticns below.

@@

Autamated Scan Manual Explore Learn More

News

We want to bear from you! Flease fill in this | page questionnaire  Leam Mare

™ History 4, Search [ Alens Cutput #
@ @ 7 Fier OFF P Export
W Source  Req Timestemp  Method URL Code  Reason  RTT  SizeResp Body  HighestAlen  Note Tags L]

| Mens BO RO B0 RO Primary Proxy. 127.0.0,1°8080 Currens Scams @0 §0 ®0 A0 G0 Wo 0 Mo

Rysunek 5.2. Strona startowa narzedzia OWASP ZAP
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Aby uzyska¢ dostep do pajaka, otwérz ZAP i wybierz Tools/Spider, jak poka-

zatam na rysunku 5.3.

A EW Import Online Help M~
Browse API
Encode/Decode/Hash... ¥E
Toggle Break on All Requests #B
Toggle Break on All Responses N¥#B
Submit and Step to Next Request or Response S
Submit and Continue to Next Breakpoint ®C
Bin Request or Response #X
Add a Custom HTTP Breakpoint... A
Active Scan... A
“ Manual Request Editor... &M

Run the Garbage Collector
WebSocket Message Editor

AJAX Spider... KX
Fuzz... L 3F
Replacer Options ¥R
Options... %0

Rysunek 5.3. Narzedzie pajgka znajdziesz w menu Tools/Spider

Po uruchomieniu pajgka powinno zosta¢ wySwietlone okno umozliwiajgce

okreslenie poczatkowego adresu URL (zobacz rysunek 5.4).

[ NON ) Spider

=a

Starting Point:
9 https://www.google.com

Context:
User:

Recurse:
Spider Subtree Only

Show Advanced Options

o

Start Scan

Reset

@ Select...
~

A
[

Cancel

Rysunek 5.4. W tym oknie mozesz okresli¢ docelowy adres URL do skanowania

Kliknij przycisk Start Scan. W dolnym panelu powinny zaczaé pojawiac sie

adresy URL, jak pokazatlam na rysunku 5.5.
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Frocessed Method Rl
L CET hitps: | fwwew. google com/ shopping, ratings account  metrics
L ] GET hitps: / jwww.google.com [ shopping reviewer
@ GET hitps: | jwww.googlecom/shopping/ seller
L CET hisps: | fwwew google com /about[careers fapplicabions
@ GET hitps.  fwww.google. com kanding/ signout. bimi
= rET hitre{ wssa aesnle com inina

Rysunek 5.5. Wyniki skanowania sq wyswietlane w dolnym panelu okna narzedzia OWASP ZAP

Po lewej stronie okna ZAP-a powinno réwniez wys$wietli¢ sie drzewo witryny
(zobacz rysunek 5.6). Pokazuje ono w zorganizowany sposéb pliki i katalogi zna-

lezione na serwerze docelowym.
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Rysunek 5.6. Drzewo witryny w lewym oknie pokazuje pliki i katalogi znalezione
na serwerze docelowym

Hostowanie zewnetrzne

Przyjrzyj sie cyfrowemu sladowi zewnetrznych ustug hostingowych $wiadezonych
na rzecz danej firmy. Poszukaj np. wiaderek S3 wynajmowanych przez te orga-
nizacje. S3 (ang. Simple Storage Service) to produkt firmy Amazon przeznaczony
do przechowywania danych online. Organizacje moga placi¢ za przechowywanie
zasobéw w wiaderkach (ang. bucket), aby obstuzy¢ swoje aplikacje internetowe,
lub moga uzywac wiaderek S3 jako lokalizacji kopii zapasowych lub pamieci ma-
sowej. Jesli organizacja korzysta z ustugi S3 Amazona, jej wiaderka S3 moga za-
wiera¢ ukryte punkty koficowe, dzienniki, po§wiadczenia, informacje o uzytkow-
nikach, kod zrédtowy i inne informacje, ktére mogg okazaé sie przydatne.

Jak znalez¢ wiaderka organizacji? Jednym ze sposob6w jest Google dor-
king, o ktérym pisalam wezesniej. Wiekszos¢ wiaderek uzywa formatu URL
WIADERKO.s3.amazonaws.com lub s3.amazonaws.com/WIADERKO, trafien
mogg wiec dostarczy¢ nastepujace hasla wyszukiwania:
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site:s3.amazonaws.com NAZWA FIRMY
site:amazonaws.com NAZWA_FIRMY

Jesli firma uzywa dla swoich wiaderek S3 niestandardowych adreséw URL,
sprébuj uzy¢ bardziej elastycznych hasel wyszukiwania. Firmy czesto umiesz-
czaja w swoich niestandardowych adresach URL wiaderek stowa kluczowe, takie
jak aws i s3, dlatego sprébuj nastepujacych wyszukiwan:

amazonaws s3 NAZWA_FIRMY
amazonaws bucket NAZWA_FIRMY
amazonaws NAZWA_FIRMY

s3 NAZWA_FIRMY

Kolejnym sposobem na szukanie wiaderek jest przeszukiwanie publicznych
repozytoriéw GitHuba danej firmy pod katem adreséw URL ustugi S3. W tym
celu sprobuj wyszukaé w tych repozytoriach haslo s3. Uzycie GitHuba do reko-
nesansu oméwie w nastepnym punkcie.

Aby znalez¢é publicznie dostepne wiaderka S3, mozesz skorzystaé z wyszuki-
warki online GrayhatWarfare (hitps://buckets.grayhatwarfare.com/), ktéra po-
kazatam na rysunku 5.7. Umozliwia ona wyszukanie wiaderek za pomoca stéw
kluczowych. Podajac zwiazane z Twoim celem stowa kluczowe, takie jak aplika-
cja, projekt lub nazwa organizacji, mozesz znalez¢ odpowiednie wiaderka.

Search Public Buckets

Wondering what is this website ? Read details here: Hov arch for Open Amazon s3 Buckets and their contents

Keywords - Stopwords (start with minus -) (?) Order By Order By Direction

Full Path (7) Treat as regex (7) Do not autocorrect regex (7)

Filename Extensions (php, xlsx, doc, pdf)

Rysunek 5.7. Strona gtéwna wyszukiwarki GrayhatWarfare

Na koniec mozesz sprébowa¢ brute forcingu wiaderek i uzy¢ stéw kluczowych.
Pomoze Ci w tym narzedzie Lazys3 (https://github.com/nahamsec/lazys3/). Ba-
zujac na liscie stéw, prébuje ono odgadnaé wiaderka o nazwach bedacych per-
mutacjami popularnych nazw wiaderek. Innym dobrym narzedziem jest Bucket
Stream (https://github.com/ethOizzle/bucket-stream/), ktére parsuje certyfikaty
nalezace do organizacji i wyszukuje wiaderka S3 na podstawie permutacji nazw
domenowych znalezionych w certyfikatach. Bucket Stream automatycznie spraw-
dza réwniez, czy dane wiaderko jest dostepne, dzieki czemu oszczedza Ci czasu.
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Po znalezieniu kilku wiaderek nalezacych do organizacji docelowej uzyj na-
rzedzia wiersza polecen aws, by sprawdzié, czy mozesz uzyskaé do nich dostep.
Narzedzie to mozesz zainstalowa¢ za pomoca nastepujacego polecenia:

pip install awscli

Nastepnie musisz skonfigurowa¢ je do wspélpracy z AWS-em, postepujac
zgodnie z dokumentacja Amazona, ktéra znajdziesz na stronie https://docs.aws.
amazon.com/cliflatest/userguide/cli-chap-configure.html. Po wykonaniu tych czyn-
no$ci powinienes$ mieé¢ dostep do wiaderek bezposrednio z terminala za pomocg
polecenia aws s3. Sprébuj wyswietli¢ zawartosé znalezionego wiaderka:

aws s3 1s s3://NAZWA_WIADERKA/

Jezeli to zadziata, sprawdz, czy mozesz odczyta¢ zawarto$é interesujacych
Cie plikéw, kopiujac je na swoja lokalng maszyne:

aws s3 cp s3://NAZWA_WIADERKA/NAZWA PLIKU/Sciezka/do/lokalnego/katalogu

Zbierz wszelkie przydatne informacje, ktére wyciekly z wiaderka i zachowaj
je do celéw przysziej eksploitacji! Jesli organizacja ujawnia informacje, takie jak
aktywne klucze API lub dane osobowe, nalezy to natychmiast zglosi¢. Publicznie
dostepne wiaderka S3 sg czesto uwazane za luke w zabezpieczeniach. Mozesz takze
sprébowaé przestaé¢ nowe pliki do wiaderka lub usunaé¢ z niego pliki. Jezeli nie uda
Ci sie zmienié jego zawartosci, by¢ moze bedziesz w stanie manipulowaé operacjami
aplikacji internetowej lub uszkodzi¢ dane firmy. Ponizsze polecenie kopiuje plik

lokalny o nazwie PLIK_TESTOWY do wiaderka S3 obiektu docelowego:
aws s3 cp PLIK TESTOWY s3://NAZWA_WIADERKA/

Nastepne polecenie usunie plik PLIK_TESTOWY, kt6ry wlasnie przestates:
aws s3 vm s3://NAZWA_WIADERKA/PLIK_TESTOWY

Polecenia sg nieszkodliwym sposobem na udowodnienie uzyskania dostepu
do wiaderka bez ingerowania w pliki firmy docelowe;j.

Zawsze przesylaj i usuwaj wlasne pliki testowe. Nie ryzykuj usuniecia pod-
czas testow waznych zasobéw firmy, chyba ze nie lekasz sie kosztownego pozwu.
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Rekonesans z wykorzystaniem GitHuba

Przeszukaj repozytoria GitHuba docelowej organizacji pod katem przypadkowo
zatwierdzonych w nim poufnych danych lub informacji, ktére moga prowadzié¢
do wykrycia luki w zabezpieczeniach.

Zacznij od szukania nazw uzytkownikéw GitHuba zwigzanych z Twoim obiek-
tem docelowym. Powiniene$§ méc je zlokalizowaé, wyszukujac w pasku wyszu-
kiwania GitHuba nazwe organizacji lub nazwy jej produktéw albo sprawdzajac
konta GitHuba znanych pracownikéw.

Gdy znajdziesz nazwy uzytkownikéw do skontrolowania, odwiedz ich strony.
Znajdz repozytoria zwigzane z testowanymi przez Ciebie projektami i zapisz je
razem z nazwami uzytkownikéw gléwnych kontrybutoréw aplikacji, ktére mogg
pomoée w znalezieniu bardziej odpowiednich repozytoriow.

W nastepnej kolejnosci przeanalizuj kod. W przypadku kazdego repozytorium
zwr6é szezegblna uwage na sekeje Issues i Commits. Sa one pelne potencjalnych
wyciekéw informacji: moga wskaza¢ atakujacym pozostawione bledy, problema-
tyczny kod, najnowsze poprawki kodu i poprawki zabezpieczen. Ostatnie zmiany
w kodzie, ktére nie przetrwaly préby czasu, nierzadko zawierajg bledy. Przyjrzyj
sie wszelkim zaimplementowanym mechanizmom ochrony, by sprawdzi¢, czy
mozesz je oming¢. Mozesz rowniez przeszukac sekcje Code pod katem fragmen-
tow kodu, ktére mogg by¢ podatne na ataki. Po znalezieniu interesujacego Cie
pliku sprawdz sekcje Blame i History w prawym gérnym rogu strony pliku, aby
zweryfikowaé, jak powstal (zobacz rysunek 5.8).

Latest commit 1ebeadd on Sep 26, 2017 ) History

Raw Blame CJ Z (O
Rysunek 5.8. Sekcje Blame i History

Przegladaniem kodu zrédlowego zajmiemy sie w rozdziale 22., ale podczas
fazy rekonesansu poszukaj zakodowanych na sztywno sekretéw, takich jak klu-
cze API, klucze szyfrowania i hasta do baz danych. Przeszukaj repozytoria orga-
nizacji pod katem terminéw takich jak key, secret i password, aby znalezé zako-
dowane na sztywno po$wiadczenia uzytkownikéw, ktére mozesz wykorzystaé do
uzyskania dostepu do wewnetrznych systeméw. Po znalezieniu wyciekajacych
poswiadczenn mozesz zastosowaé narzedzie KeyHacks (hitps://github.com/streaak/
keyhacks/) w celu sprawdzenia, czy po§wiadczenia sa prawidlowe. Jesli tak, po-
staraj sie dowiedzie¢, jak uzywac ich w celu uzyskiwania dostepu do ustug obiektu
celowego.

Powinienes$ réwniez wyszukaé w projekcie wrazliwe funkcjonalnosci. Sprawdz,
czy ktérykolwiek z kodéw zrédtowych dotyczy waznych funkeji, takich jak uwie-
rzytelnianie, resetowanie hasta, dzialania zmieniajgce stan lub odczytywanie
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prywatnych informacji. Zwr6¢ uwage na kod obslugujacy wprowadzanie przez
uzytkownika danych, takich jak parametry zgdania HTTE nagtéwki HTTE $ciezki
zadan HTTE, wpisy w bazie danych, odezyty plikéw i przesylanie plikéw, poniewaz
zapewniaja atakujacym potencjalne punkty wejscia w celu eksploitacji luk w za-
bezpieczeniach aplikacji. Poszukaj plikéw konfiguracyjnych, gdyz pozwalaja one
zebraé wiecej informacji o infrastrukturze. Ponadto wyszukaj stare punkty kon-
cowe i adresy URL wiaderek S3, ktére mozna atakowaé. Spisz pliki do dalszego
przegladu w przyszlosci.

Ogromnym zrédlem bledéw sg takze przestarzale zaleznosci i niekontrolo-
wane korzystanie z niebezpiecznych funkcji. Zwré¢ uwage na uzywane zalezno-
$ci i importy i przejrzyj liste wersji, by sprawdzié, czy s3 moze nieaktualne. Re-
jestruj wszelkie przestarzale zaleznosci. Informacje te mozesz wykorzystaé pézniej
w celu wyszukania ujawnionych podatnos$ci na ataki, ktére moglyby zadziataé na
obiekt docelowy.

Proces przeprowadzania rekonesansu na GitHubie mozesz zautomatyzowaé
za pomocg narzedzi takich jak Gitrob i TruffleHog. Gitrob (hitps://github.com/
michenriksen/gitrob/) lokalizuje potencjalnie poufne pliki przesytane do publicznych
repozytoriéw GitHuba. TruffleHog (https://github.com/trufflesecurity/truffleHog/)
specjalizuje sie w wyszukiwaniu w repozytoriach sekretéw poprzez wyszukiwa-
nie na podstawie wyrazen regularnych i skanowanie w poszukiwaniu taricuchéw
znakéw o wysokiej entropii.

Inne podstepne techniki biatego wywiadu

Wiele z oméwionych przeze mnie dotychczas strategii to przyktady bialego wy-
wiadu (ang. Open Source Intelligence — OSINT), czyli praktyki pozyskiwania
informacji z publicznych zrédet. W tym podrozdziale skoncentruje sie na jego
innych zrédtach, ktérych mozesz uzy¢ do pozyskania cennych informacji.
Najpierw sprawdz publikowane przez firme oferty pracy pod katem stano-
wisk inzynierskich. Oferty dotyczace stanowisk inzynierskich czesto ujawniaja
wykorzystywane przez firme technologie. Przyjrzyjmy sie np. takiej ofercie pracy:

Inzynier full stack

Minimalne kwalifikacje:

W biegla znajomosé jezykéw programowania Python i C/C++;

B doswiadczenie w pracy z systemem Linux;

B znajomo$¢ frameworkéw Flask, Django i Node.js;

B znajomo$é ushug Amazon Web Services, zwlaszcza EC2, ECS, S3 i RDS.

Po przeczytaniu tego ogloszenia wiesz, ze firma do budowania aplikacji in-

ternetowych uzywa frameworkéw Flask, Django i Node.js. Inzynierowie praw-
dopodobnie korzystaja réwniez z Pythona, C i C++ na backendzie z maszyna
linuksowa. Wykorzystuja ponadto AWS do outsourcingu swoich operacji i prze-
chowywania plikéw.
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Jesli nie mozesz znalezé ofert pracy dotyczacych odpowiednich stanowisk,
wyszukaj profile pracownikéw na LinkedlInie i przeczytaj ich osobiste blogi lub
zapytania z dziedziny inzynierii opublikowane na forach, takich jak Stack Overflow
i Quora. Wiedza fachowa najlepszych pracownikéw firmy czesto odzwierciedla
technologie wykorzystywang w rozwoju oprogramowania.

Kolejnym zrédlem informacji sa kalendarze Google’a pracownikéw. Kalen-
darze robocze czesto zawieraja notatki ze spotkan, slajdy, a czasami nawet dane
logowania. Jesli pracownik przypadkowo udostepni publicznie swoje kalendarze,
mozesz uzyskaé¢ do nich dostep. Cenne informacje mogg wyciekaé takze na pro-
filach spolecznosciowych organizacji lub jej pracownikéw. Hakerom zdarzato sie
np. odkrywa¢ zestawy waznych pos$wiadczen na karteczkach samoprzylepnych
widocznych w tle na selfie robionych w biurze!

Jesli firma posiada liste mailingows inzynieréw, zapisz sie, aby uzyskaé welad
w technologie i proces rozwoju oprogramowania firmy. Sprawdz réwniez konta
SlideShare’a lub Pastebina firmy. Gdy organizacje wystepuja na konferencjach
lub odbywajg wewnetrzne spotkania, przesylaja czasami slajdy na SlideShare w ce-
lach informacyjnych. Byé¢ moze uda Ci si¢ znalez¢ informacje na temat stosu tech-
nologicznego i zwigzanych z bezpieczefistwem wyzwat, z ktérymi mierzy sie firma.

Pastebin (https://pastebin.com/) to strona internetowa stuzaca do wklejania
i krétkookresowego przechowywania tekstu online. Jest wykorzystywana do przesy-
fania tekstu miedzy komputerami lub uzytkownikami. Inzynierowie czasami
uzywajg jej do udostepniania wspétpracownikom kodu zrédlowego lub dzienni-
k6w serwera przegladania w celu prowadzenia wspétpracy, moze wiec byé do-
skonatym zrédlem informacji. Mozesz znalez¢ na niej takze przestane poswiadcze-
nia i komentarze programistyczne. Wejdz na Pastebin, wyszukaj nazwe organizacji
docelowej i zobacz, co sie stanie! Do wyszukiwania danych wklejonych w publicz-
nie dostepnych lokalizacjach mozesz ponadto zastosowa¢ zautomatyzowane na-
rzedzia, takie jak PasteHunter (hitps://github.com/kevthehermit/PasteHunter/).

Zapoznaj sie ponadto z archiwizacyjnymi stronami internetowymi, takimi jak
Wayback Machine (https://archive.org/web/), ktére stanowa cyfrowy zapis tresci
internetowych (zobacz rysunek 5.9). Wayback Machine rejestruje zawarto$é¢ wi-
tryny w r6znych momentach. Za jego pomoca mozna znalez¢ stare punkty koricowe,
listy katalogéw, zapomniane poddomeny oraz przestarzale, ale wciaz bedace w uzy-
ciu adresy URL i pliki. Narzedzie Waybackurls (https://github.com/tomnomnom/
waybackurls/) udostepnione przez uzytkownika tomnomnom pozwala automa-
tycznie wyodrebnia¢ punkty konicowe i adresy URL z Waybacka.

Finderprinting stosu technologicznego

Techniki fingerprintingu moga poméc Ci w jeszeze lepszym zrozumieniu doce-
lowej aplikacji. Fingerprinting polega na identyfikacji producentéw i wersji
oprogramowania, z ktérych korzysta maszyna lub aplikacja. Informacje te umoz-
liwiaja przeprowadzanie ukierunkowanych atakéw na aplikacje, poniewaz mozesz
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Rysunek 5.9. Wayback Machine archiwizuje zawartosc internetowq i pozwala zobaczy¢ strony,
ktére zostaty usuniete przez administratoréw danej witryny

szukaé wszelkich znanych btednych konfiguracji i ujawnionych luk zwigzanych
z konkretng wersja. Jesli wiesz, ze serwer uzywa np. starej wersji serwera Apache,
na ktéra moze mieé wplyw ujawniona luka w zabezpieczeniach, mozesz ja wy-
korzysta¢ do podjecia natychmiastowej préby zaatakowania serwera.

Spotecznosé bezpieczenistwa klasyfikuje znane luki w zabezpieczeniach jako
CVE (ang. Common Vulnerabilities and Exposures) i kazdej CVE nadaje numer
referencyjny. Mozesz wyszukiwaé je w bazie danych CVE (https://cve.mitre.org/
cve/search_cve_list.html).

Najprostszym sposobem fingerprintingu aplikacji jest wejscie z nig w bezpo-
$rednia interakcje. Najpierw uruchom na swojej maszynie Nmap z flaga -sV, by
umozliwi¢ wykrywanie wersji podczas skanowania portéw. W ponizszym listingu
mozesz zobaczyé, ze Nmap sprobowat przeprowadzi¢ fingerprinting oprogra-
mowania dzialajacego na docelowym hoscie:

$ nmap scanme.nmap.org -sV

Starting Nmap 7.60 ( https://nmap.org )

Nmap scan report for scanme.nmap.org (45.33.32.156)

Host is up (0.065s latency).

Other addresses for scanme.nmap.org (not scanned): 2600:3c01::f03c:91ff:fel8:bb2f
Not shown: 992 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1l Ubuntu 2ubuntu2.13 (Ubuntu Linux; protocol 2.0)
25/tcp filtered smtp

80/tcp open http Apache httpd 2.4.7 ((Ubuntu))

135/tcp filtered msrpc

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds

9929/tcp open nping-echo Nping echo

31337/tcp open tcpwrapped

Service Info: 0S: Linux; CPE: cpe:/o:1inux:1inux_kernel

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/.

Nmap done: 1 IP address (1 host up) scanned in 9.19 seconds
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Nastepnie w Burpie wyslij zadanie HTTP do serwera, aby sprawdzi¢ uzyte
nagléwki HTTP w celu uzyskania wgladu w stos technologiczny. Z serwera moze
wycieka¢ wiele informacji przydatnych do fingerprintingu jego technologii:

Server: Apache/2.0.6 (Ubuntu)
X-Powered-By: PHP/5.0.1
X-Generator: Drupal 8
X-Drupal-Dynamic-Cache: UNCACHEABLE
Set-Cookie: PHPSESSID=abcde;

Nagléwki HTTP, takie jak Server i X-Powered-By, sa dobrymi wskaznikami
stosowanych technologii. Nagléwek Server czesto ujawnia wersje oprogramowania
uruchomionego na serwerze, a X-Powered-By pokazuje jezyk serwera lub skryp-
téw. Ponadto niektére nagléwki sa wykorzystywane tylko przez okreslone tech-
nologie, np. nagléwkow X-Generator i X-Drupal-Dynami c-Cache uzywa tylko Drupal.
Wskazoéwek dostarczaja réwniez charakterystyczne dla technologii pliki cookie,
takie jak PHPSESSID; jezeli serwer odsyta plik cookie o nazwie PHPSESSID, praw-
dopodobnie jest on tworzony przy uzyciu jezyka PHP.

Podpowiedzi zawiera takze kod Zrédlowy HTML-a stron internetowych.
Wiele frameworkéw WWW lub innych technologii osadza w kodzie zrédtowym
swoja sygnature. Kliknij strone prawym przyciskiem myszy, wybierz z menu
kontekstowego opcje Pokaz Zrédlo strony i nacisnij Ctrl+F, by wyszukaé wyra-
zenia, takie jak powered by, built with i running; mozesz znalez¢ np. Powered by:
WordPress 3.3.2.

Sprawdz charakterystyczne dla technologii rozszerzenia plikéw, nazwy pli-
kow, foldery i katalogi, np. plik o nazwie phpmyadmin znajdujacy sie w katalogu
gléwnym takim jak hitps://example.com/phpmyadmin oznacza, ze aplikacja wy-
korzystuje PHP. Katalog o nazwie jinja2, ktéry zawiera szablony, wskazuje, ze
strona uzywa prawdopodobnie frameworkéw Django i Jinja2. Wiecej informacji
na temat sygnatur systeméw plikéw konkretnych technologii znajdziesz w ich
dokumentacji.

Proces ten moze zautomatyzowad kilka aplikacji. Wappalyzer (https://www.
wappalyzer.com/) to rozszerzenie przegladarki, ktére identyfikuje systemy za-
rzadzania zawartoscia, frameworki i jezyki programowania wykorzystywane w wi-
trynie. BuiltWith (https://builtwith.com/) to strona internetowa pokazujaca, z jakich
technologii internetowych zbudowana jest dana witryna. StackShare (https://
stackshare.io/) to platforma internetowa umozliwiajaca programistom udostep-
nianie technologii, z ktérej korzystaja. Mozesz jej uzyé, by dowiedzieé¢ sie, czy pro-
gramisci organizacji opublikowali sw6j stos technologiczny. Wreszcie Retire.js jest
narzedziem wykrywajacym przestarzale biblioteki JavaScriptu i pakiety Node.js.
Mozna je stosowaé do sprawdzania przestarzalych technologii na stronie.
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Pisanie wtasnych
skryptow rekonesansowych

Pewnie zdazyles sie juz zorientowaé, ze dobry rekonesans to rozlegly proces.
Nie musi by¢ jednak czasochtonny lub trudny do zarzadzania. Oméwitam juz
kilka narzedzi, ktére wykorzystuja moc automatyzacji, by utatwié ten proces.

Czasami przydatne moze sie okaza¢ pisanie wlasnych skryptéw. Skrypt to lista
poleceni przeznaczonych do wykonania przez program. Skrypty stuza do automaty-
zacji zadan, takich jak analiza danych, generowanie stron internetowych i admi-
nistrowanie systemami. Dla nas, tropicieli bug bounty, uruchamianie skryptéw
jest sposobem na szybkie i efektywne przeprowadzanie rekonesanséw, testéw i eks-
ploitacji. Méglby$ napisaé np. skrypt do skanowania obiektu docelowego pod katem
nowych poddomen lub wyliczania potencjalnie wrazliwych plikéw i katalogéw
na serwerze. Kiedy juz nauczysz sie pisa¢ skrypty, mozliwosci s nieograniczone.

W tym podrozdziale skupie sie w szczegélnosci na skryptach powloki bash
— omoéwie, czym one sg i dlaczego warto z nich korzystaé. Dowiesz sie, jak wy-
korzysta¢ bash, aby uproscié proces rekonesansu, a nawet pisa¢ wlasne narzedzia.
Zakladam, ze masz podstawowa wiedze na temat dziatania jezykéw programowania,
w tym zmiennych, warunkéw, petli i funkcji, dlatego jesli nie znasz tych koncepcji,
zapoznaj sie ze wstepem do zajeé z kodowania w Codecademy (hitps://www.
codecademy.com/) lub przeczytaj jakas pozycje dotyczaca programowania.

Skrypty bashowe oraz wszelkiego rodzaju skrypty powloki sg przydatne do
zarzadzania ztozonoscig i do automatyzacji powtarzajacych sie zadan. Jesli pole-
cenia zawieraja wiele parametréw wej$ciowych lub dane wejsciowe jednego po-
lecenia zalezg od danych wyjsciowych drugiego, wprowadzenie tego recznie szybko
moze sie skomplikowaé i zwiekszy¢ ryzyko popetnienia bledu w programowaniu.
Z drugiej strony mozesz mie¢ liste polecen, ktére bedziesz chcial wykonywaé
wiele razy. Skrypty sa wtedy przydatne, gdyz oszczedzaja klopotu z wielokrot-
nym wpisywaniem tych samych polecen. Wystarczy za kazdym razem urucha-
miaé skrypt i gotowe.

Podstawy pisania skryptow bashowych
Napiszmy pierwszy skrypt. Otwoérz dowolny edytor tekstu i wykonuj opisane
czynnoSci. Pierwszg linig kazdego skryptu powloki powinna by¢ linia shebang.
Zaczyna sie ona od znaku kratki (#) i wykrzyknika (!) — deklaruje, jaki interpre-
ter ma by¢ stosowany do skryptu. Dzieki temu zwykly plik tekstowy moze byé
wykonywany jak plik binarny. Uzyjemy linii shebang do wskazania, ze korzy-
stamy z powloki bash.

Przyjmijmy, ze chcemy napisa¢ skrypt, ktéry wykonuje dwa polecenia; powinien
uruchamia¢ dla obiektu docelowego narzedzie Nmap, a nastepnie Dirsearch. Mo-
zemy umiescié te polecenia w skrypcie w nastepujacy sposéb:

#!/bin/bash

nmap scanme.nmap.org
/SCIEZKA/DO/dirsearch.py -u scanme.nmap.org -e php
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Ten skrypt nie jest zbyt uzyteczny; moze skanowaé tylko jedna strone: scanme.
nmap.org. Zamiast tego powinni§my pozwolié¢ uzytkownikom podawaé¢ skryp-
towi argumenty wejsciowe, aby mogli wybraé¢ witryne do skanowania. W sktadni
powloki bash $1 reprezentuje pierwszy przekazywany argument, $2 drugi argument
itd. Ponadto $@ reprezentuje wszystkie przekazywane argumenty, natomiast $#
reprezentuje catkowity liczbe argumentéw. Pozw6lmy uzytkownikom okreslaé
swoje cele za pomoca pierwszego argumentu wejSciowego przypisanego do
zmiennej $1:

#!/bin/bash
nmap $1
/SCIEZKA/DO/dirsearch.py -u $1 -e php

Teraz polecenia te beda wykonywane dla dowolnej domeny przekazanej przez
uzytkownika jako pierwszy argument.

Zwr6¢ uwage, ze trzecia linia skryptu zawiera ciag /SCIEZKA/DO/dirsearch.py.
Segment /SCIEZKA/DO/ nalezy zastapi¢ bezwzgledna Sciezka do katalogu, w kt6-
rym przechowywany jest skrypt Dirsearcha. Jezeli nie okreslisz jego lokalizacji,
komputer sprébuje wyszuka¢ go w biezacym katalogu, a jesli plik Dirsearcha nie
zostal zapisany w tym samym katalogu co skrypt powloki, bash go nie znajdzie.

Innym sposobem upewnienia sie, ze skrypt bedzie mégt znalez¢ uzyte pole-
cenia, jest zastosowanie zmiennej sSrodowiskowej PATH, w systemach uniksowych
okreslajacej, gdzie znajduja sie wykonywalne pliki binarne. Jesli wykonasz po-
nizsze polecenie, ktére spowoduje dodanie katalogu Dirsearcha do Twojej zmiennej
PATH, bedziesz mégl uruchamiaé to narzedzie z dowolnego miejsca bez koniecz-
nosci okreslania jego Sciezki bezwzglednej:

export PATH="SCIEZKA DO DIRSEARCHA:$PATH"

Po wykonaniu tego polecenia powiniene§ méc uzywaé Dirsearcha bezpo-
$rednio:

#1/bin/bash
nmap $1
dirsearch.py -u $1 -e php

Zauwaz, ze po zrestartowaniu terminala konieczne bedzie ponowne wykona-
nie polecenia export, aby zmienna PATH zawierala $ciezke do Dirsearcha. Jezeli
nie chcesz w kotko eksportowaé PATH, mozesz dodaé polecenie export do pliku
~/.bash_profile, ktéry przechowuje preferencije i konfiguracje powloki bash. W tym
celu mozesz otworzy¢ plik ~/.bash_profile za pomocg ulubionego edytora tekstu
i doda¢ polecenie export na koricu pliku.
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Skrypt jest kompletny! Zapisz go w biezacym katalogu i nazwij recon.sh. Roz-
szerzenie .sh jest konwencjonalnym rozszerzeniem skryptéw powltoki. Wykonaj
polecenie cd /lokalizacja/twojego/skryptu, by mieé¢ pewno$¢, ze terminal dziala
w tym samym katalogu roboczym, w ktérym zapisales skrypt. Wykonaj skrypt
w terminalu za pomocg ponizszego polecenia:

$ ./recon.sh
Mozesz zobaczy¢ nastepujacy komunikat:
permission denied: ./recon.sh

Drzieje sie tak, poniewaz biezacy uzytkownik nie ma uprawniefi do wykona-
nia skryptu. Ze wzgledéw bezpieczefistwa domyslnie wiekszo$é plikéw nie jest
wykonywalna. Mozesz uruchomié¢ w terminalu ponizsze polecenie, aby dodaé
uprawnienia wykonawcze dla kazdego uzytkownika:

§ chmod +x recon.sh

Polecenie chmod edytuje uprawnienia dla pliku, a +x wskazuje, ze chcemy dodaé
uprawnienia wykonywania dla wszystkich uzytkownikéw. Jezeli chcesz przy-
zna¢ uprawnienia wykonywania tylko wiascicielowi skryptu, uzyj nastepujacego
polecenia:

§ chmod 700 recon.sh

Teraz uruchom skrypt tak jak wczesniej. Sprébuj podaé¢ scanme.nmap.org
jako pierwszy argument. Powiniene§ zobaczyé wypisane dane wyjsciowe Nmapa
i Dirsearcha:

$ ./recon.sh scanme.nmap.org

Starting Nmap 7.60 ( https://nmap.org )

Nmap scan report for scanme.nmap.org (45.33.32.156)
Host is up (0.062s latency).

Other addresses for scanme.nmap.org (not scanned): 2600:3c01::f03c:91ff:fel8:bb2f
Not shown: 992 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp filtered smtp

80/tcp open http

135/tcp  filtered msrpc

139/tcp  filtered netbios-ssn

445/tcp  filtered microsoft-ds

9929/tcp open nping-echo
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31337/tcp open Elite
Nmap done: 1 IP address (1 host up) scanned in 2.16 seconds

Extensions: php | HTTP method: get | Threads: 10 | Wordlist size: 6023
Error Log: /Users/vickieli/tools/dirsearch/Togs/errors.log

Target: scanme.nmap.org

[11:14:30] Starting:

[11:14:32] 403 - 295B - /.htaccessOLD2

[11:14:32] 403 - 294B - /.htaccessOLD

[11:14:33] 301 - 316B - /.svn -> http://scanme.nmap.org/.svn/
[11:14:33] 403 - 298B - /.svn/all-wcprops

[11:14:33] 403 - 294B - /.svn/entries

[11:14:33] 403 - 297B - /.svn/prop-base/

[11:14:33] 403 - 296B - /.svn/pristine/

[11:14:33] 403 - 315B - /.svn/text-base/index.php.svn-base
[11:14:33] 403 - 297B - /.svn/text-base/

[11:14:33] 403 - 293B - /.svn/props/

[11:14:33] 403 - 291B - /.svn/tmp/

[11:14:55] 301 - 318B - /images -> http://scanme.nmap.org/images/
[11:14:56] 200 - 7KB - /index

[11:14:56] 200 - 7KB - /index.html

[11:15:08] 403 - 296B - /server-status/

[11:15:08] 403 - 295B - /server-status

[11:15:08] 301 - 318B - /shared -> http://scanme.nmap.org/shared/
Task Completed

Zapisywanie w pliku danych wyjsciowych narzedzia
Aby przeanalizowaé¢ p6zniej wyniki rekonesansu, mozesz zapisa¢ dane wyj-
$ciowe z uruchomienia skryptéw w osobnym pliku. Tu do gry wchodza przekie-
rowania danych wejsciowych i wyjsciowych. Przekierowanie wejscia polega na
wykorzystaniu zawartosci pliku lub danych wyjsciowych z innego programu jako
danych wejsciowych dla skryptu. Przekierowanie wyj$cia to przekazanie da-
nych wyjsSciowych z programu do innej lokalizacji, takiej jak plik lub inny pro-
gram. Oto niektére z najbardziej uzytecznych operatoréw przekierowai:
PROGRAM > NAZWA_PLIKU

Zapisuje dane wyj$ciowe programu w pliku o wskazanej nazwie.

Najpierw czy$ci zawarto$é pliku. Jesli plik nie istnieje, tworzy go.
PROGRAM >> NAZWA PLIKU

Dotgcza dane wyjsciowe programu na konca pliku bez usuwania jego

oryginalnej zawartosci.
PROGRAM < NAZWA_PLIKU

Odczytuje plik i wykorzystuje jego zawarto$é jako dane wejsciowe

do programu.
PROGRAMI | PROGRAMZ

Wykorzystuje dane wyjsciowe programu PROGRAMI jako dane wejsciowe
do programu PROGRAMZ.
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Mozemy zapisaé np. wyniki skanéw Nmapa i Dirsearcha w r6znych plikach:

#!/bin/bash

echo "Tworzenie katalogu $1_recon." o

mkdir $1 recon @

nmap $1 > §1_recon/nmap 9

echo "Wynik skanowania nmapa jest zapisywany w pliku $1_recon/nmap."
/SCIEZKA/DO/dirsearch.py -u $1 -e php @ --simple-report=$1 recon/dirsearch
echo "Wynik skanowania dirsearcha jest zapisywany w pliku $1_recon/dirsearch."

Polecenie echo w punkcie @ wypisuje komunikat w terminalu. Nastepnie
mkdir tworzy w punkcie @ katalog o nazwie DOMAIN _recon. W punkcie @ zapi-
sujemy wyniki uruchomienia nmap w pliku o nazwie nmap w nowo utworzonym
katalogu. Flaga simple-report Dirsearcha w punkcie @ generuje raport w wy-
znaczonej lokalizacji. Wyniki Dirsearcha zapisujemy w nowym katalogu w pliku
o nazwie dirsearch.

Zarzadzanie skryptem mozesz ulatwi¢ przez wprowadzenie zmiennych od-
wolujgcych sie do plikéw, nazw i wartosci. Zmienne w bashu przypisuje sie za po-
moca sktadni NAZWA_ZMIENNEJ=WARTOSC ZMIENNEJ. Pamietaj, ze przed znakiem réw-
nosci i po nim nie powinno by¢ spacji. Do zmiennych odwotluje sie w nastepujacy
sposob: SNAZWA_ZMIENNEJ. Wprowadzmy je do skryptu:

#1/bin/bash

PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"

DOMAIN=$1

DIRECTORY=${DOMAIN} recon @

echo "Tworzenie katalogu $DIRECTORY."

mkdir $DIRECTORY

nmap $DOMAIN > $DIRECTORY/nmap

echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
$PATH_TO_DIRSEARCH/dirsearch.py -u $DOMAIN -e php —simple-
report=$DIRECTORY/dirsearch @

echo "Wynik skanowania dirsearcha jest zapisywany w pliku $DIRECTORY/dirsearch."

W punkcie @ zamiast $DOMAIN recon uzywamy ${DOMAIN} recon, gdyz w prze-
ciwnym razie powloka bash rozpoznalby jako nazwe zmiennej cale wyrazenie
DOMAIN_recon. Nawiasy klamrowe instruuja bash, Zze DOMAIN jest nazwg zmiennej,
a_recon jest zwyklym tekstem, ktéry do niej dolaczamy. Zwr6é uwage, ze w punk-
cie @ Sciezke do Dirsearcha réwniez zapisaliSmy w zmiennej, co ulatwi ewen-
tualne zmiany w przyszlosci.

Korzystajac z przekierowan, mozesz teraz pisa¢ skrypty powloki uruchamia-
jace wiele narzedzi w pojedynczym poleceniu i zapisujace ich dane wyjsciowe
w osobnych plikach.
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Dodanie do danych wyjSciowych daty skanowania

Zal6zmy, ze cheesz dodaé¢ do danych wyjsciowych skryptu biezaca date lub wybie-
raé, ktore skany majg by¢ uruchamiane, zamiast zawsze uruchamia¢ zar6wno Nmap,
jak i Dirsearch. Jezeli cheesz pisaé narzedzia z wickszg liczbg takich funkcjonal-
nosci, musisz pozna¢ kilka zaawansowanych koncepcji skryptéw powtoki.

Przydatng koncepcja jest np. podstawianie polecen (ang. command substi-
tution), czyli wykonywanie operacji na danych wyjsciowych polecenia. Uzycie
znakéw $() instruuje Unix, aby wykonal polecenie umieszczone w nawiasach
i przypisal jego dane wyjsciowe do wartosci zmiennej. Prze¢wiczmy stosowanie
tej sktadni:

#!/bin/bash

PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"

TODAY=$ (date) €@

echo "To skanowanie zostato przeprowadzone $TODAY" e)

DOMAIN=$1

DIRECTORY=${ DOMAIN}_Y‘econ

echo "Tworzenie katalogu $DIRECTORY."

mkdir $DIRECTORY

nmap $DOMAIN > $DIRECTORY/nmap

echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."

$PATH_TO DIRSEARCH/dirsearch.py -u $DOMAIN -e php --simple-report=$DIRECTORY/dirsearch
echo "Wynik skanowania dirsearcha jest zapisywany w pliku $DIRECTORY/dirsearch."

W punkcie @ przypisujemy dane wyjsciowe polecenia date do zmiennej TODAY.
Polecenie date wyswietla biezaca date i godzine. Pozwala to na wypisanie w punkcie
@ komunikatu wskazujacego dzien, w ktérym wykonali$my skanowanie.

Dodawanie opcji wyboru uruchamianych narzedzi

Do selektywnego uruchamiania tylko niektérych narzedzi musisz uzyé trybow
warunkowych. Sktadnie instrukcji if w powloce bash pokazatam w ponizszym
listingu. Zwr6é uwage, ze instrukcja warunkowa koniczy sie stowem kluczowym
fi, czyli zapisanym wstecz stowem i f:

if [ warunek 1 ]
then

# Wykonaj, jesli spefniony zostanie warunek 1
elif [ warunek 2 ]
then

# Wykonaj, jesli spefniony zostanie warunek 2, a warunek 1 nie
else

# Wykonaj cos innego, jesli nie zostanie spefniony zaden warunek
fi
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Powiedzmy, ze chcesz, by uzytkownicy mogli okresli¢ tryb skanowania:
$ ./recon.sh scanmme.nmap.org TRYB
Funkcjonalno$¢ te mozemy zaimplementowa¢ w nastepujacy sposob:

#1/bin/bash
PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"
TODAY=$ (date)
echo "To skanowanie zostato przeprowadzone $TODAY"
DIRECTORY=${DOMAIN} recon
echo "Tworzenie katalogu $DIRECTORY."
mkdir $DIRECTORY
if [ $2 == "nmap-only" ] @@
then
nmap $DOMAIN > $DIRECTORY/nmap @
echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
elif [ $2 == "dirsearch-only" ] e
then
$PATH_TO_DIRSEARCH/dirsearch.py
-u $DOMAIN -e php —simple-report=$DIRECTORY/dirsearch @
echo "Wynik skanowania dirsearcha jest zapisywany w pliku $DIRECTORY/dirsearch."
else @
nmap $DOMAIN > $DIRECTORY/nmap @
echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
$PATH_TO DIRSEARCH/dirsearch.py -u $DOMAIN -e php --simple-report=$DIRECTORY/dirsearch
echo "Wynik skanowania dirsearcha jest zapisywany w pliku
$DIRECTORY/dirsearch."
fi

Jezeli uzytkownik okresli nmap-only w punkcie @, uruchamiamy tylko nmap
i w punkcie @ zapisujemy wyniki w pliku o nazwie nmap. Jesli uzytkownik okresli
dirsearch-only w punkcie @, wykonujemy i zapisujemy wyniki samego Dirsearcha
w punkcie @. Gdy uzytkownik nie okresli zadnego narzedzia w punkcie @, uru-
chamiamy oba skany w punkcie @.

Teraz przez okreslenie w poleceniu jednej z opcji Twoje narzedzie moze urucho-
mi¢ tylko Nmap lub Dirsearch:

$ ./recon.sh scanme.nmap.org nmap-only
$ ./recon.sh scanme.nmap.org dirsearch-only

Uruchamianie dodatkowych narzedzi

A gdyby$ chcial mieé¢ ré6wniez opcje pobierania informacji z narzedzia crt.sh?
Mozesz np. przelaczaé sie¢ miedzy tymi trzema trybami lub uruchamiaé wszyst-
kie trzy narzedzia zwiadowcze jednoczesnie:
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$ ./recon.sh scanme.nmap.org nmap-only
$ ./recon.sh scanme.nmap.org dirsearch-only
$ ./recon.sh scanme.nmap.org crt-only

Mozemy przepisa¢ instrukcje if-else, aby dziataly z trzema opcjami: najpierw
sprawdzamy, czy TRYB to nmap-only, nastepnie sprawdzamy, czy TRYB to dirsearch-
—>only, a na koniec, czy TRYB to crt-only. To jednak wiele instrukeji if-else, ktére
komplikuja kod.

Zamiast tego uzyjmy instrukeji case basha, ktére pozwalaja dopasowaé kilka
warto$ci do jednej zmiennej bez przechodzenia przez dluga liste instrukeji i f-else.
Skladnie instrukcji case pokazatam ponizej. Zwré¢ uwage, ze instrukcja koticzy
sie stowem esac, czyli zapisanym wstecz stowem kluczowym case:

case $NAZWA_ZMIENNEJ in

casel)
Zréb cos

case2)
Zréb cos

caseN)
Zréb cos

*),,
DomySlny przypadek (case), ktory jest wykonywany,
Jjesli zaden inny nie zostal dopasowany.

esac

Mozemy ulepszy¢ nasz skrypt, implementujac te funkcjonalno$¢ za pomoca
instrukcji case zamiast wielu instrukeji if-else:

#1/bin/bash
PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"
TODAY=$ (date)
echo "To skanowanie zostato przeprowadzone $TODAY"
DOMAIN=$1
DIRECTORY=${DOMAIN} recon
echo "Tworzenie katalogu $DIRECTORY."
mkdir $DIRECTORY
case $2 in
nmap-only)
nmap $DOMAIN > $DIRECTORY/nmap
echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
dirsearch-only)
$PATH_TO_DIRSEARCH/dirsearch.py
-u $DOMAIN -e php --simple-report=$DIRECTORY/dirsearch
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echo "Wynik skanowania dirsearcha jest zapisywany w pliku $DIRECTORY/dirsearch.

EE)

crt-only)

curl "https://crt.sh/2q=$DOMAIN&output=json" -o $DIRECTORY/crt €@

echo "Wynik parsowania certa jest zapisywany w pliku $DIRECTORY/crt."

*)
nmap $DOMAIN > $DIRECTORY/nmap

echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."

$PATH_TO_DIRSEARCH/dirsearch.py

-u $DOMAIN -e php --simple-report=$DIRECTORY/dirsearch
echo "Wynik skanowania dirsearcha jest zapisywany w pliku

$DIRECTORY/dirsearch."

curl "https://crt.sh/?q=$DOMAIN&output=json" -o $DIRECTORY/crt

echo "Wynik parsowania certa jest zapisywany w pliku $DIRECTORY/crt."

5

esac

Polecenie curl w punkcie @ pobiera zawarto$é strony. Uzywamy go tutaj do
pobierania danych z crt.sh. Opcja -0 polecenia curl pozwala okreslié¢ plik wyj-
Sciowy. Zwroé jednak uwage, ze nasz kod ma wiele powtérzen! Sekcje kodu,
ktére uruchamia kazdy typ skanowania, powtarzajg sie dwukrotnie. Sprébujmy
zredukowa¢ powtérzenia za pomocy funkeji. Sktadnia funkeji powloki bash wy-

glada nastepujaco:

NAZWA_FUNKCJI ()
{

ZROB_C0S
}

Po zadeklarowaniu funkcji mozesz ja wywolywaé jak kazde inne polecenie

powloki w skrypcie. Dodajmy funkcje do skryptu:

#!/bin/bash
PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"
TODAY=$ (date)
echo "To skanowanie zostato przeprowadzone $TODAY"
DOMAIN=$1
DIRECTORY=${DOMAIN}_Y‘eC0n
echo "Tworzenie katalogu $DIRECTORY."
mkdir $DIRECTORY
nmap_scan() @
{
nmap $DOMAIN > $DIRECTORY/nmap

echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."

1
dirsearch_scan() (2]

{
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$PATH_TO_DIRSEARCH/dirsearch.py -u $DOMAIN -e php --simple-report=$DIRECTORY/dirsearch
echo "Wynik skanowania dirsearcha jest zapisywany w pliku $DIRECTORY/dirsearch."
}
crt_scan() e
{
curl "https://crt.sh/?q=$DOMAIN&output=json" -o $DIRECTORY/crt
echo "Wynik parsowania certa jest zapisywany w pliku $DIRECTORY/crt."
}
case $2 in @
nmap-only)
nmap_scan
dirsearch-only)
dirsearch_scan
crt-only)
crt_scan
*),,
nmap_scan
dirsearch_scan
crt_scan

esac

Widaé, ze uproscilismy nasz kod. Utworzylismy trzy funkcje: nmap_scan w punk-
cie @, dirsearch_scan w punkcie @ i crt_scan w punkcie@. W tych funkcjach
umieszczamy polecenia scan i echo, dzieki czemu mozemy je wywolywaé wielo-
krotnie w punkcie @ bez pisania w kétko tego samego kodu. To uproszezenie
moze nie wydawaé sie znaczace, ale wielokrotne wykorzystywanie kodu za po-
mocg funkcji zaoszezedzi Ci wiele zmartwien podcezas pisania bardziej zlozo-
nych programéw.

Nalezy pamietaé, ze wszystkie zmienne powloki bash sg globalne, z wyjat-
kiem parametréw wejsciowych takich jak $1, $2 i $3. Oznacza to, ze po zadekla-
rowaniu zmienne takie jak $DOMAIN, $DIRECTORY i $PATH TO DIRSEARCH staja sie
dostepne w calym skrypcie, nawet jesli zostaly zadeklarowane w ramach funkcji.
Z drugiej strony warto$ci parametréw, takie jak $1, $2 i $3, moga odwolywad sie tylko
do wartosci, z ktérymi funkcja jest wywolywana, nie mozna wiec uzywac argu-
mentéw wejsciowych skryptu w funkeji w taki sposéb:

nmap_scan ()

{

nmap $1 > $DIRECTORY/nmap

echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
}

nmap_scan
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Tutaj $1 w funkcji odwoluje sie do pierwszego argumentu, z ktérym wywotano
nmap_scan, a nie do argumentu, z ktérym wywolany zostal nasz skrypt recon.sh.
Poniewaz funkcja nmap_scan nie zostala wywolana z zadnymi argumentami, $1
jest pusty.

Parsowanie wynikéw

Mamy narzedzie, ktére wykonuje trzy rodzaje skanéw i zapisuje wyniki w pli-
kach. Jednak po przeprowadzeniu skanowania nadal musieliby$my wlasnorecznie
przeczytaé i zrozumie¢ zlozone pliki wyjsciowe. Czy istnieje sposéb, aby przy-
spieszy¢ réwniez ten proces?

Powiedzmy, ze chcesz wyszukaé w plikach wyjsciowych pewng informacje.
Do tego celu mozesz uzy¢ narzedzia grep (ang. Global Regular Expression Print).
To narzedzie wiersza polecen stuzy do przeszukiwania tekstéw, plikéw i danych
wyjsciowych polecen. Proste polecenie grep wyglada nastepujaco:

grep password file.txt

Spowoduje to, ze grep poszuka taficucha znakéw password w pliku file.txt, a na-
stepnie wypisze pasujace linie w standardowym strumieniu wyjsciowym. Mozemy
np. szybko przeszukaé plik wyj$ciowy Nmapa, aby sprawdzié, czy obiekt docelowy
ma otwarty port 80:

$ grep 80 KATALOG_DOCELOWY /nmap
80/tcp open http

Wyszukiwanie moze by¢ takze bardziej elastyczne, jezeli w taficuchu znakéw
wyszukiwania uzyjemy wyrazen regularnych. Wyrazenie regularne (ang. regular
expression — regex) to specjalny laficuch znakéw, ktéry opisuje wzorzec wyszu-
kiwania. Moze pomé6ce w wyswietlaniu tylko okreslonych czesci danych wyjscio-
wych. Zauwazyles na pewno, ze dane wyjSciowe polecenia Nmap wygladaja
nastepujaco:

Starting Nmap 7.60 ( https://nmap.org )

Nmap scan report for scanme.nmap.org (45.33.32.156)
Host is up (0.065s latency).

Other addresses for scanme.nmap.org (not scanned): 2600:3c01::f03c:91ff:fel8:bb2f
Not shown: 992 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp filtered smtp

80/tcp open http

135/tcp filtered msrpc

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds
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9929/tcp open nping-echo
31337/tcp open Elite
Nmap done: 1 IP address (1 host up) scanned in 2.43 seconds

Mozesz usungd nieistotne komunikaty z pliku, aby wygladal np. tak:

PORT STATE SERVICE

22/tcp open ssh

25/tcp filtered smtp

80/tcp open http

135/tcp filtered msrpc
139/tcp filtered netbios-ssn
445/tcp filtered microsoft-ds
9929/tcp open nping-echo
31337/tcp open Elite

Uzyj tego polecenia, aby odfiltrowaé komunikaty z poczatku i z kofica danych
wyjsciowych Nmapa i zachowaj tylko istotng cze$é raportu:

grep -E "M\S+\s+\S+\s+\S+$" DIRECTORY/nmap > DIRECTORY/nmap_cleaned

Flaga -E instruuje grep, ze uzywasz wyrazenia regularnego. Regex sklada sie
z dwoch czesei: statych i operatoréw. Stale sg zestawami fanicuch6w znakéw, nato-
miast operatory sg symbolami oznaczajacymi operacje wykonywane na tych tan-
cuchach znakéw. Polgczenie tych dwéch elementow sprawia, Ze regex jest poteznym
narzedziem dopasowywania wzoréw. Oto krétki przeglad operatoré6w wyrazeni re-
gularnych, ktére reprezentuja znaki:

B \d dopasowuje dowolng cyfre;
® \w dopasowuje dowolny znak.

® \s dopasowuje dowolny znak niedrukowalny, a \S dopasowuje dowolne
znaki inne niz znaki niedrukowalne;

® . dopasowuje dowolny pojedynczy znak;
® \ znak ucieczki dla znaku specjalnego;
® ~ dopasowuje poczatek taficucha znakéw lub linii;

® $ dopasowuje koniec taficucha znakéw lub linii.

Kilka operator6w okresla réwniez liczbe dopasowywanych znakéw:
® dopasowuje poprzedni znak zero lub wiecej razy;
B + dopasowuje poprzedni znak co najmniej jeden raz;
® {3} dopasowuje poprzedni znak trzy razy;
m {1, 3} dopasowuje poprzedni znak od jednego do trzech razy;
m {1, } dopasowuje poprzedni znak co najmniej jeden raz;

m [abc] dopasowuje jeden ze znakéw z nawiaséw;
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B [g-z] dopasowuje jeden ze znakéw z zakresu od ¢ do z;

B (a|b|c) dopasowuje a, b lub c.

Przyjrzyjmy sie jeszcze raz naszemu wyrazeniu regularnemu. Jak sie dowie-
dziates, \s dopasowuje znaki niedrukowalne, a \S dopasowuje wszystkie pozostate
znaki. Oznacza to, ze \s+ bedzie dopasowywaé co najmniej jeden znak niedru-
kowalny, a \S+ bedzie dopasowywa¢ co najmniej jeden znak inny niz niedruko-
walny. Ten wzorzec regex okresla, ze powinnismy wyodrebnié linie, ktére zawieraja
trzy tanicuchy znakéw oddzielone dwoma znakami niedrukowalnymi:

"A\SH\S+H\S+H\s+\S+$"
Przefiltrowane dane wyj$ciowe beda wyglada¢ nastepujaco:

PORT STATE SERVICE

22/tcp open ssh

25/tcp filtered smtp

80/tcp open http

135/tcp filtered msrpc
139/tcp filtered netbios-ssn
445/tcp filtered microsoft-ds
9929/tcp open nping-echo
31337/tcp open Elite

Aby uwzgledni¢ dodatkowe znaki niedrukowalne, ktére moga znajdowac sie
w danych wyjsciowych polecenia, dodajmy jeszcze dwie opcjonalne spacje wo-
kot naszego tanicucha znakéw wyszukiwania:

"A\SF\SH+\ s +H\S+\s+\S+\s*§"

W celu przeprowadzenia bardziej wyrafinowanego dopasowywania mozesz uzy¢
wielu bardziej zaawansowanych funkcjonalnosci wyrazen regularnych. Jednak ten
prosty zestaw operatoré6w dobrze stuzy naszym celom. Wiecej informacji na te-
mat sktadni wyrazen regularnych znajdziesz w przewodniku Quick-Start: Regex
Cheat Sheet (hitps:/lwww.rexegg.com/regex-quickstart.html).

Tworzenie raportu gtdwnedo

Co zrobid, jesli cheesz wygenerowad raport gléwny ze wszystkich trzech plikéw
wyjsciowych? Musisz sparsowaé plik JSON z crt.sh. Mozesz to zrobié za pomoca
narzedzia wiersza polecen jq, ktére przetwarza pliki JSON. Jesli zbadamy plik
wyj$ciowy JSON z crt.sh, zobaczymy, ze musimy wyodrebni¢ pole name _value
kazdego elementu certyfikatu, aby wyodrebni¢ nazwy domen. Stuzy do tego naste-
pujace polecenie:

$ jg -r ".[1 | .name_value" $DOMAIN/crt
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Flaga -r instruuje jq, by zapisywa¢ dane wyjsciowe bezposrednio w standardo-
wym strumieniu wyj$ciowym, zamiast formatowa¢ je jako aficuchy znakéw JSON.
.[1 iteruje przez tablice w pliku JSON, a .name_value wyodrebnia pole name_value
kazdego elementu. Natomiast $DOMAIN/crt jest plikiem wejSciowym polecenia jq.
Wiecej informacji o dzialaniu narzedzia jq znajdziesz w jego instrukeji (https://
stedolan.github.io/jq/manual/).

Aby polaczy¢ wszystkie pliki wyjsciowe w raport gléwny, nalezy napisa¢ taki
skrypt:

#1/bin/bash
PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"
DOMAIN=$1
DIRECTORY=${DOMAIN}_PeC0n
echo "Tworzenie katalogu $DIRECTORY."
mkdir $DIRECTORY
nmap_scan ()
{
nmap $DOMAIN > $DIRECTORY/nmap
echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
1
dirsearch_scan()
{
$PATH_TO_DIRSEARCH/dirsearch.py -u $DOMAIN -e php --simple-
report=$§DIRECTORY/dirsearch
echo "Wynik skanowania dirsearcha jest zapisywany w pliku
$DIRECTORY/dirsearch."
1
crt_scan()
{
curl "https://crt.sh/?q=$DOMAIN&output=json" -o $DIRECTORY/crt
echo "Wynik parsowania certa jest zapisywany w pliku $DIRECTORY/crt."
}
case $2 in
nmap-only)
nmap_scan
dirsearch-only)
dirsearch_scan
crt-only)
crt_scan
*),,
nmap_scan
dirsearch_scan
crt_scan
esac
echo "Generowanie raportu rekonesansu z plikow wyjsciowych..."
TODAY=$ (date)
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echo "To skanowanie zostato przeprowadzone $TODAY" > $DIRECTORY/report G
echo "Wyniki dla Nmapa:" >> $DIRECTORY/report

grep -E "M\ s*\S+\s+\S+\s+\S+\s*$" $DIRECTORY/nmap >> $DIRECTORY/report @
echo "Wyniki dla Dirsearcha:" >> $DIRECTORY/report

cat $DIRECTORY/dirsearch >> $DIRECTORY/report €

echo "Wyniki dla crt.sh:" >> $DIRECTORY/report

jq -r ".[1 | .name_value" $DIRECTORY/crt >> $DIRECTORY/report @

Najpierw w punkcie @ tworzymy nowy plik o nazwie report i zapisujemy
w nim biezaca date, aby sledzi¢, kiedy raport zostal wygenerowany. Nastepnie dola-
czamy do pliku raportu wyniki polecen nmap i dirsearch w punkcie @. Polecenie
cat wypisuje zawarto$é pliku w standardowym strumieniu wyj$ciowym, ale mo-
zemy go uzy¢ réwniez w punkcie @ do przekierowania zawartosci pliku do in-
nego pliku. Na koniec wyodrebniamy nazwy domen z raportu crt.sh i dotagczamy
je na koncu pliku raportu w punkcie @.

Skanowanie wielu domen

A jesli chcemy skanowa¢ wiele domen jednocze$nie? Podczas przeprowadzania
rekonesansu obiektu docelowego mozemy zacza¢ od kilku nazw domenowych
danej organizacji. Wiemy, ze Facebook jest np. wlascicielem zaréwno domeny
facebook.com, jak i fbedn.net. Jednak nasz obecny skrypt pozwala nam skanowaé
tylko jedng domene na raz. Musimy napisa¢ narzedzie, ktére moze skanowaé wiele
domen za pomoca jednego polecenia, np. tak:

./recon.sh facebook.com fbcdn.net nmap-only

Kiedy skanujemy w ten spos6b wiele domen, potrzebujemy sposobu na roz-
réznienie, ktore argumenty okreslajg TRYB skanowania, a ktére domeny docelowe.
Jak widziates, w przypadku poprzednich narzedzi wiekszo$¢ z nich pozwala uzyt-
kownikom modyfikowaé zachowanie narzedzia za pomoca opcji lub flag wiersza
polecer, takich jak -ui --simple-report.

Narzedzie getopts parsuje opcje z wiersza polecei przy uzyciu jednoznako-
wych flag. W pokazanej ponizej sktadni OPTSTRING okre§la litery opcji, ktére getopts
powinien rozpozna¢. Jezeli ma rozpoznawaé np. opcje -m oraz -1, nalezy okreslié mi.
Jesli cheesz, aby opcja zawierata warto$ci argumentéw, po literze powinien wy-
stepowa¢ dwukropek, w ten sposéb: m:i. Argument NAZWA okresla nazwe zmien-
nej, ktéra przechowuje litere opcji.

getopts OPTSTRING NAZWA

Aby zaimplementowa¢ nasza funkcjonalnosé skanowania wielu domen, mozemy
pozwolié uzytkownikom uzywaé flagi -m do okreslenia trybu skanowania i zalozy¢,
ze wszystkie pozostate argumenty beda domenami. Instruujemy tutaj narzedzie
getopts, by rozpoznato opcje, jesli jej flaga jest -m, oraz ze ta opcja powinna zawierac¢
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warto$é wejsciowa. Narzedzie getopts automatycznie zapisuje warto$é wszystkich
opcji w zmiennej $0PTARG. WartosS¢ te mozemy zapisa¢ w zmiennej o nazwie MODE:

getopts "m:" OPTION
MODE=$0PTARG

Jesli uruchomisz teraz skrypt powloki z flagg -m, skrypt bedzie wiedzial, ze okre-
§lasz tryb (MODE) skanowania! Zwr6é uwage, Ze getopts przestaje parsowaé argu-
menty, gdy natrafia na argument, kt6ry nie zaczyna sie od znaku dywizu (-), podczas
uruchamiania skryptu musisz wiec umiesci¢ tryb skanowania przed argumen-
tami domeny:

./recon.sh -m nmap-only facebook.com fbcdn.net

Nastepnie potrzebujemy sposobu na odczytanie kazdego argumentu domeny
i wykonanie na nim skanu. Uzyjmy petli! Bash ma dwa typy petli: for i while.
Do naszych celéw lepiej nadaje sie petla for, gdyz znamy juz liczbe warto$ci, przez
ktore wykonujemy petle. Generalnie z petli for powinienes korzystaé, gdy masz
juz liste wartosci do iteracji. Petli while nalezy uzywaé, gdy nie jest sie pewnym,
przez ile warto$ci bedzie przechodzié petla, ale chee sie okreslié warunek, w ktérym
wykonywanie powinno si¢ zatrzymad.

Oto sktadnia petli for w powloce bash. Dla kazdego elementu z LISTA_WARTOSCI
bash wykona jeden raz kod znajdujacy sie miedzy do i done:

for i in LISTA_WARTOSCI
do

ZROB C0S
done

Zaimplementujmy teraz nasza funkcjonalno$¢ za pomocy petli for:

for i in "${@:$OPTIND:$#}" €@
do

# Wykonaj skanowania dla $i
done

W punkcie @ tworzymy tablice, ktéra zawiera kazdy argument wiersza po-
leceni oprécz tych, ktére zostaly juz sparsowane przez narzedzie getopts prze-
chowujace indeks pierwszego argumentu po opcjach parsowanych do zmiennej
o nazwie $OPTIND. Znaki $@ reprezentuja tablice zawierajaca wszystkie argcumenty
wejsciowe, natomiast $# jest liczba przekazanych argumentéw wiersza poleceri.
"${@:0PTIND:}" dzieli tablice na wycinki w taki sposéb, ze usuwa argument MODE,
taki jak nmap-only, gwarantujac, ze iterujemy tylko przez te czes$¢ naszego wejscia,
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ktéra sa domeny. Tworzenie wycinkéw tablicy to sposéb wyodrebnienia z niej
podzbioru elementéw. W powloce bash mozna wycinaé tablice za pomoca nastepu-
jacej skladni (nalezy pamietaé, ze cudzystéw wokél polecenia jest konieczny):

"${TABLICA WEJSCIOWA:INDEKS POCZATKOWY:INDEKS KONCOWY}"

Zmienna $i reprezentuje biezacy element w tablicy argumentéw. Nastepnie
mozemy opakowaé kod petla:

#1/bin/bash
PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"
nmap_scan ()
{
nmap $DOMAIN > $DIRECTORY/nmap
echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
1
dirsearch_scan()
{
$PATH_TO_DIRSEARCH/dirsearch.py -u $DOMAIN -e php --simple-
report=$§DIRECTORY/dirsearch
echo "Wynika skanowania dirsearcha jest zapisywany w pliku
$DIRECTORY/dirsearch."
}
crt_scan()
{
curl "https://crt.sh/?q=$DOMAIN&output=json" -o $DIRECTORY/crt
echo "Wynik parsowania certa jest zapisywany w pliku $DIRECTORY/crt."
}
getopts "m:" OPTION
MODE=$0PTARG

for i in "${@:$OPTIND:$#}" €@
do

DOMAIN=$1i

DIRECTORY=${DOMAIN} recon

echo "Tworzenie katalogu $DIRECTORY."
mkdir $DIRECTORY

case $MODE in
nmap-only)
nmap_scan
dirsearch-only)
dirsearch_scan
crt-only)
crt_scan

*)
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nmap_scan
dirsearch_scan
crt_scan
esac
echo "Generowanie raportu rekonesansu dla $DOMAIN..."
TODAY=$ (date)
echo "To skanowanie zostato przeprowadzone $TODAY" > $DIRECTORY/report
if [ -f $DIRECTORY/nmap ];then @
echo "Wyniki dla Nmapa:" >> $DIRECTORY/report
grep -E "M\s*\S+\s+\S+\s+\S+\s*§" $DIRECTORY/nmap >> $DIRECTORY/report
i
if [ -f $DIRECTORY/dirsearch ];then €
echo "Wyniki dla Dirsearch:" >> $DIRECTORY/report
cat $DIRECTORY/dirsearch >> $DIRECTORY/report
fi
if [ -f $DIRECTORY/crt ];then @
echo "Wyniki dla crt.sh:" >> $DIRECTORY/report
Jjg -r ".[1 | .name_value" $DIRECTORY/crt >> $DIRECTORY/report
fi

done e

Petla for rozpoczyna sie stowem kluczowym for w punkcie @), a konczy sto-
wem kluczowym done w punkcie @. Zauwaz, ze dodalismy réwniez kilka linii
w sekeji raportu, aby sprawdzi¢, czy musimy wygenerowaé kazdy typ raportu.
W punktach @, © i @ sprawdzamy, czy istnieja pliki wyjSciowe skanowania
Nmapa, Dirsearcha lub crt.sh, bysmy mogli okreslié, czy musimy wygenerowaé
raport dla tego skanowania typu.

Nawiasy kwadratowe, w ktérych umieszczamy warunek, oznaczaja, ze prze-
kazujemy zawartos$é do polecenia test: [ -f $DIRECTORY/nmap ] jest rtéwnowazne
z test -f $DIRECTORY/nmap.

Polecenie test przeprowadza ewaluacje warunku i jako dane wyjsciowe ge-
neruje true lub false. Flaga -f wykonuje test na istnienie pliku. Mozesz jednak
przetestowa¢ wiecej warunkéw! Oméwie kilka przydatnych warunkéw testowych.
Flagi -eq i -ne sg testami odpowiednio na ré6wnos¢ i nieré6wnosé. To zwraca war-
to$¢ true, jesli $3 jest réwne 1:

if [ $3 -eq 1]
To zwraca warto$¢ true, jesli $3 nie jest réwne 1:
if [ $3 -ne 1]
Flagi -gt, -ge, -1t i -1e testuja warto$ci odpowiednio: ,wicksze niz”, ,wicksze

lub réwne”, ,,mniejsze niz~ oraz ,,mniejsze lub réwne”:
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if [ $3 -gt 1]
if [ $3 -ge 1]
if [ $3 -1t 1]
if[$3-lel]

Flagi -z i -n sprawdzaja, czy taiicuch znakéw jest pusty. Oba te warunki sg
spelnione:

.if [ _Z nn ]
if [ -n "abc" ]

Flagi -d, -f, -r, -wi -x sprawdzajg statusy katalogéw i plikéw. Mozesz uzywaé
ich do weryfikowania istnienia i uprawnien pliku przed uruchomieniem skryptu
powloki. Ponizsze polecenie zwraca np. true, jesli katalog /bin istnieje:

if [ -d /bin]

To zwraca wartosé true, jesli plik /bin/bash istnieje:

if [ -f /bin/bash ]

A to zwraca true, jesli /bin/bash jest plikiem do odczytu:

if [ -r /bin/bash ]

Plik z uprawnieniami zapisu:

if [ -w /bin/bash ]

Plik wykonywalny:

if [ -x /bin/bash ]

Aby laczy¢ wyrazenia testowe, mozesz ponadto stosowaé operatory && i | |.
Ponizsze polecenie zwraca true, jezeli oba wyrazenia sa prawdziwe:

if [$3 -gt 1] & [ $3-1t3]

Z kolei to polecenie zwraca true, jesli przynajmniej jeden z warunkéw jest
prawdziwy:

if [$3-gt 11| [$3-1t0]
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Wiecej flag por6wnawczych znajdziesz w instrukcji polecenia test po uru-
chomieniu man test. (Jezeli nie masz pewnosci odnosnie do uzywanych polecet,
zawsze mozesz wpisaé w terminalu man, a nastepnie nazwe polecenia, aby uzyskaé
dostep do pliku instrukeji polecenia).

Pisanie biblioteki funkcji

Gdy Twoja baza kodu bedzie sie powiekszaé, powiniene§ rozwazy¢ napisanie
biblioteki funkcji w celu wielokrotnego wykorzystywania kodu. Wszystkie po-
wszechnie uzywane funkcje mozesz przechowywaé w pliku o nazwie scan.lib.
Dzieki temu bedziesz mégt wywoltywaé te funkcje, gdy beda potrzebne do przy-
sztych zadan rekonesansowych:

#1/bin/bash
nmap_scan ()
{

nmap $DOMAIN > $DIRECTORY/nmap

echo "Wynik skanowania nmapa jest zapisywany w pliku $DIRECTORY/nmap."
}
dirsearch_scan()
{

$PATH_TO DIRSEARCH/dirsearch.py -u $DOMAIN -e php --simple-
report=$DIRECTORY/dirsearch

echo "Wynik skanowania dirsearcha jest zapisywany w pliku
$DIRECTORY/dirsearch."
}
crt_scan()
{

curl "https://crt.sh/?q=$DOMAIN&output=json" -o $DIRECTORY/crt

echo "Wynik parsowania certa jest zapisywany w pliku $DIRECTORY/crt."
}

W kolejnym pliku mozesz wskaza¢ zrédlowy plik biblioteki w celu wykorzy-
stania wszystkich jego funkcji i zmiennych. Skrypt Zzrédfowy importuje si¢ za po-
mocg polecenia source, po ktérym nastepuje Sciezka do skryptu:

#1/bin/bash
source ./scan.lib
PATH_TO_DIRSEARCH="/Users/vickieli/tools/dirsearch"
getopts "m:" OPTION
MODE=$0PTARG
for i in "${@:$OPTIND: $#}"
do
DOMAIN=$1i
DIRECTORY=${DOMAIN} recon
echo "Tworzenie katalogu $DIRECTORY."
mkdir $DIRECTORY

case $MODE in
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nmap-only)
nmap_scan
dirsearch-only)
dirsearch_scan
crt-only)
crt_scan
*)“
nmap_scan
dirsearch_scan
crt_scan
esac
echo "Generowanie raportu rekonesansu dla $DOMAIN..."
TODAY=$ (date)
echo "To skanowanie zostato przeprowadzone $TODAY" > $DIRECTORY/report
if [ -f $DIRECTORY/nmap ];then
echo "Wyniki dla Nmapa:" >> $DIRECTORY/report
grep -E "M\s*\S+\s+\S+\s+\S+\s*$" $DIRECTORY/nmap >> $DIRECTORY/report
fi
if [ -f $DIRECTORY/dirsearch ];then
echo "Wyniki dla Dirsearcha:" >> $DIRECTORY/report
cat $DIRECTORY/dirsearch >> $DIRECTORY/report
fi
if [ -f $DIRECTORY/crt ];then
echo "Wyniki dla crt.sh:" >> $DIRECTORY/report
jg -r ".[1 | .name_value" $DIRECTORY/crt >> $DIRECTORY/report
fi
done

Korzystanie z biblioteki moze by¢ bardzo przydatne podczas tworzenia wielu
narzedzi, ktére wymagaja tych samych funkcjonalnosci. Mozesz budowaé np. wiele
narzedzi sieciowych wymagajacych rozwigzywania DNS-owego. W takim przy-
padku mozesz po prostu napisaé te funkcjonalno$é raz i uzywaé jej we wszyst-
kich swoich narzedziach.

Budowanie interaktywnych programoéw

A gdybys chcial zbudowaé interaktywny program, ktéry podczas dzialania po-
biera dane wejsciowe od uzytkownika? Jesli uzytkownik wprowadzi np. opcje wier-
sza polecen -1, program wejdzie w tryb interaktywny i pozwoli na biezaco okre-
§la¢ domeny do skanowania:

./recon.sh -i -m nmap-only

Do tego celu mozesz uzyé polecenia read. Odczytuje ono dane wej$ciowe uzyt-
kownika i zapisuje w zmiennej wejsSciowy tancuch znakéw:
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echo "Prosze wpisac domene!"
read $DOMAIN

Te polecenia wyswietla monit, w ktérym uzytkownik zostanie poproszony
o wprowadzenie domeny, a nastepnie zapisza dane wejSciowe w zmiennej o nazwie
$DOMAIN.

Aby wielokrotnie wyswietla¢ zapytanie dla uzytkownika, musimy uzy¢ petli
while, ktéra bedzie wypisywaé monit z prosba o wpisanie domeny, dopéki uzyt-
kownik nie zakonczy dzialania programu. Ponizej przedstawitlam skladnie petli
while. Dopdki WARUNEK jest spelniony, petla while bedzie wielokrotnie wykony-
wac kod znajdujacy sie pomiedzy do i done:

while WARUNEK
do

ZROB C0S
done

Petle while mozemy wykorzysta¢ do ponawiania zapytania o domeny, dop6ki
uzytkownik nie wykona polecenia qui t:

while [ $INPUT != "quit" ];do
echo "Prosze wpisac domene!"
read INPUT
if [ $INPUT != "quit" ];then
scan_domain $INPUT
report_domain $INPUT
fi
done

Potrzebujemy réwniez sposobu, aby uzytkownicy faktycznie wywolywali op-
cje -i, a obecnie nasze polecenie getopts tego nie obstuguje. Mozemy uzy¢ petli
while do parsowania opcji przez wielokrotne uzywanie getopts:

while getopts "m:i" OPTION; do
case $OPTION in
m)
MODE=$0PTARG
i)
INTERACTIVE=true
esac
done
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Okreglamy tutaj petle while, ktéra ustawicznie pobiera opcje wiersza poleceti.
Jesli flaga opcji jest -m, ustawiamy dla zmiennej MODE tryb skanowania okreslony
przez uzytkownika. Jezeli flaga opcji jest -i, ustawiamy dla zmiennej $INTERACTIVE
warto$¢ true. Dalej w skrypcie mozemy zdecydowaé, czy wywolaé tryb interak-
tywny, przez sprawdzenie warto$ci zmiennej $INTERACTIVE. Po zlozeniu tego
wszystkiego do kupy otrzymujemy nasz ostateczny skrypt:

#1/bin/bash
source ./scan.lib

while getopts "m:i" OPTION; do
case $OPTION in
m)
MODE=$0PTARG
i)
INTERACTIVE=true
esac
done

scan_domain () {
DOMAIN=$1
DIRECTORY=${DOMAIN} recon
echo "Tworzenie katalogu $DIRECTORY."
mkdir $DIRECTORY
case $MODE in
nmap-only)
nmap_scan
dirsearch-only)
dirsearch_scan
crt-only)
crt_scan
*)”
nmap_scan
dirsearch_scan
crt_scan
esac
}
report_domain() {
DOMAIN=§1
DIRECTORY=${DOMAIN}_reC0n
echo "Generowanie raportu rekonesansu dla $DOMAIN..."
TODAY=$ (date)
echo "To skanowanie zostato przeprowadzone $TODAY" > $DIRECTORY/report
if [ -f $DIRECTORY/nmap ];then
echo "Wyniki dla Nmapa:" >> $DIRECTORY/report
grep -E "M\s*\S+\s+\S+\s+\S+\s*$" $DIRECTORY/nmap >> $DIRECTORY/report
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i
if [ -f $DIRECTORY/dirsearch ];then
echo "Wyniki dla Dirsearcha:" >> $DIRECTORY/report
cat $DIRECTORY/dirsearch >> $DIRECTORY/report
i
if [ -f $DIRECTORY/crt ];then
echo "Wyniki crt.sh:" >> $DIRECTORY/report
jg -r ".[1 | .name_value" $DIRECTORY/crt >> $DIRECTORY/report
i
}
if [ $INTERACTIVE ];then €@
INPUT="BLANK"
while [ $INPUT != "quit" ];do @
echo "Prosze wpisaC domene!"
read INPUT
if [ $INPUT != "quit" ];then €
scan_domain $INPUT
report_domain $INPUT
fi
done
else
for i in "${@:$OPTIND:$#}";do
scan_domain $i
report_domain $i

done
fi

W tym programie najpierw w punkcie @ sprawdzamy, czy uzytkownik wy-
bral tryb interaktywny przez okreslenie opcji -i. Nastepnie wielokrotnie pytamy
uzytkownika o domene za pomocg petli while w punkcie @. Jesli danymi wej-
$ciowymi uzytkownika nie jest stowo kluczowe quit, zakladamy, ze uzytkownik
wprowadzil domene docelows, wiec skanujemy i tworzymy raport dla tej domeny.
Petla while bedzie kontynuowa¢ dzialanie i pyta¢ uzytkownika o domeny, dopéki
uzytkownik nie wpisze quit, co spowoduje wyjscie z petli while w punkcie €
i zakonczenie programu.

Interaktywne narzedzia moga poméc w sprawniejszym dzialaniu przeplywu
pracy. Mozesz zbudowa¢ np. narzedzia testowe, ktére umozliwig wybér sposobu
postepowania na podstawie wstepnych wynikéw.

Uzywanie specjalnych zmiennych i znakow

Masz juz wystarczajaca wiedze na temat powloki bash, by zbudowaé wiele wszech-
stronnych narzedzi. Ten punkt podrozdziatu zawiera kolejne wskazéwki doty-
czace specyfiki skryptéw powloki.

W Uniksie polecenia zwracaja 0 w przypadku powodzenia i dodatnig liczbe
catkowita w przypadku niepowodzenia. Zmienna $? zawiera wartos$¢ wyjscia z ostat-
niego wykonanego polecenia. Mozna jej uzywa¢ do testowania powodzenia i nie-
powodzenia wykonywania polecen:
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#1/bin/sh
chmod 777 script.sh
if [ "$2" -ne "0" 1; then
echo "Uruchomienie chmod sie nie powiodto. Prawdopodobnie nie masz uprawnien!"
fi

Kolejna specjalng zmienng jest $$, ktéra zawiera identyfikator biezacego pro-
cesu. Jest to przydatne, gdy musisz utworzy¢ pliki tymezasowe dla skryptu. Jesli
masz uruchomionych w tym samym czasie wiele instancji tego samego skryptu
lub programu, kazda z nich moze potrzebowa¢ wtasnych plikéw tymczasowych.
W takim przypadku mozesz tworzy¢ dla nich wszystkich pliki tymczasowe o na-
zwach /tmp/nazwa_skryptu_$$.

Jak zapewne pamietasz, wczesniej w tym rozdziale pisalam o zakresach zmien-
nych w skryptach powloki. Zmienne, ktére nie sq parametrami wej$ciowymi, sg
globalne dla catego skryptu. Jezeli chcesz, aby inne programy réwniez korzystaty
z konkretnej zmiennej, musisz ja wyeksportowac:

export NAZWA_ZMIENNEJ=WARTOSC ZMIENNEJ
Powiedzmy, ze w jednym ze skryptéw ustawisz zmienng VAR:
VAR="hello!"

Jezeli jej nie wyeksportujesz lub nie zaimportujesz jako zrédta w innym skryp-
cie, warto$¢é zostanie zniszczona po wykonaniu skryptu. Jesli jednak wyekspor-
tujesz VAR w pierwszym skrypcie i uruchomisz ten skrypt przed uruchomieniem
kolejnego, ten drugi skrypt bedzie mégl odezyta¢ warto$é VAR.

Powiniene$ réwniez pamietaé o znakach specjalnych w bashu. W Uniksie znak
wieloznaczny (*) oznacza wszystko. Ponizsze polecenie wypisze np. nazwy wszyst-
kich plikéw z biezacego katalogu, ktére maja rozszerzenie .txt:

$ 1s *.txt

Grawisy (7) oznaczaja podstawianie polecen. Majg one to samo zastosowanie,
co wspomniana weze$niej sktadnia podstawiania polecen $(). Ponizsze polece-
nie echo wypisze dane wyjsciowe polecenia whoami:

echo “whoami~

Wigkszo$¢ znakéw specjalnych, takich jak znak wieloznaczny lub pojedynczy
cudzystéw, nie jest interpretowana w specjalny sposéb, jesli jest umieszczona
w cudzystowie. Znaki te sa wtedy traktowane jako cze$¢ tanicucha znakéw. To pole-
cenie wypisze np. laficuch znakéw "abc '*' 123":
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$ echo "abc '*' 123"

Kolejnym waznym znakiem specjalnym jest lewy ukosnik (\), ktéry w po-
wloce bash jest znakiem ucieczki. Instruuje powloke, ze dany znak powinien by¢
interpretowany doslownie, a nie jako znak specjalny.

Niektére znaki specjalne, takie jak podwdjny cudzystéw, znak dolara, gra-
wisy i lewe uko$niki, zachowuja specjalne funkcje nawet kiedy sa umieszczone
w podwdéjnych cudzystowach, wiec jesli cheesz, aby bash traktowat je literalnie,
musisz zastosowaé do nich znak ucieczki, czyli lewy ukos$nik:

$ echo "\" to podwdjny cudzystow. \$ to znak dolara. \~ to jest grawis.
\\ to lewy uko$nik."

To polecenie wypisze nastepujace dane wyjSciowe:

" to podwojny cudzystow. $ to znak dolara. ~ to jest grawis. \ to Tewy ukoSnik.

Mozesz réwniez uzy¢ lewego ukosnika przed nowa linia, by wskazaé, ze linia
kodu nie zostala zakonczona, np. to polecenie:

chmod 777 \
script.sh

jest rownowazne z tym:
chmod 777 script.sh

Gratulacje! Mozesz juz pisaé¢ skrypty basha. Z poczatku pisanie ich moze sie
wydawaé przerazajace, ale stopniowo opanujesz te umiejetnosé i stanie sie to
poteznym dodatkiem do arsenatu hakerskiego. Bedziesz w stanie przeprowadzaé
lepszy rekonesans, wykonywa¢ bardziej efektywne testy i mie¢ bardziej zorga-
nizowany przeplyw pracy hakerskie;j.

Jesli planujesz zaimplementowaé automatyzacje w szerokim zakresie, dobrym
pomystem jest rozpoczecie porzadkowania skryptéw od samego poczatku. Skon-
figuruj katalog skryptéw i posortuj je wedlug ich funkcjonalno$ci. Stanie sie to
poczatkiem rozwoju Twojej wlasnej metodologii hakerskiej. Po zebraniu kilku
skryptéw, z ktérych bedziesz regularnie korzysta¢, bedziesz mégl je uruchamiac
automatycznie réwniez za pomoca skryptéw. Mozesz np. podzielié skrypty na
rekonesansowe, fuzzingowe, automatycznie raportujace itd. W ten sposéb za kaz-
dym razem, gdy znajdziesz odpowiedni skrypt lub wlasciwe narzedzie, bedziesz
mogl szybko dodaé je w zorganizowany sposéb do swojego przepltywu pracy.
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Planowanie automatycznego skanowania

Przenie$smy teraz automatyzacje¢ na wyzszy poziom i utwérzmy system ostrzega-
nia, ktéry bedzie nas informowal, gdy w naszych skanach pojawi sie co$ intere-
sujacego. Unikniemy dzieki temu konieczno$ci recznego uruchamiania polecen
i wielokrotnego przeczesywania wynikw.

Do zaplanowania skanowania mozemy uzy¢ zadan crona. Cron to dyspozytor
zadan w systemach operacyjnych opartych na Uniksie. Umozliwia planowanie
okresowego uruchamiania zadan. Mozesz np. zaplanowa¢ uruchamianie skryptu,
ktéry codziennie o tej samej porze bedzie sprawdzal nowe punkty koficowe w okre-
§lonej witrynie. Mozesz tez uruchomic¢ skaner, ktory kazdego dnia bedzie prze-
prowadzal sprawdzanie tego samego obiektu pod katem luk w zabezpieczeniach.
W ten sposéb mozna monitorowaé zmiany w zachowaniu aplikacji i szuka¢ spo-
sobow jej eksploitacji.

Zachowanie crona mozna konfigurowac¢ przez edycje plikéw o nazwie crontab.
Unix przechowuje rézne kopie plikéw crontab dla poszczegdlnych uzytkownikéw.
Aby wyedytowac crontab swojego uzytkownika, uruchom nastepujace polecenie:

crontab -e
We wszystkich plikach crontab stosuje sie te samg sktadnie:
A B C D E polecenie_do_wykonania

gdzie:
B A: minuta (0 — 59)
W B: godzina (0 — 23)
W (: dzien (1 - 31)
B D: miesige (1 - 12)
B £: dzief tygodnia (0 — 7; niedziela to 0 lub 7, poniedziatek to 1 itd.)

Kazda linia wskazuje polecenie do uruchomienia i czas, w ktérym powinno
to nastapi¢. Do zdefiniowania czasu uzywa sie pieciu liczb: pierwsza liczba z prze-
dziatu od 0 do 59 okresla minute, druga liczba z przedzialu od 0 do 23 okresla
godzine, trzecia i czwarta liczba to dzien i miesiac, a ostatnia liczba z przedziatu
od 0 do 7 okresla dzien tygodnia, w ktérym polecenie powinno by¢ uruchamiane
(017 oznaczajg, ze polecenie powinno by¢ uruchamiane w niedziele, 1 oznacza,
ze polecenie powinno by¢ uruchamiane w poniedzialki itd.).

Aby uruchamia¢ skrypt rekonesansu np. codziennie o 21:30, mozesz dodaé
do swojego pliku crontab te linie:

30 21 * * * _/scan.sh

132 Rozdziat 5

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bogbou
https://helion.pl/rt/bogbou

Skrypty mozna réwniez uruchamia¢ wsadowo z katalog6w. Wpisanie w pliku
w crontab polecenia run-parts instruuje cron, by uruchomit wszystkie skrypty
zapisane w okreslonym katalogu. Mozesz np. przechowywaé wszystkie narzedzia
zwiadowcze w katalogu i okresowo skanowac cele. Ponizsza linia instruuje cron,
aby uruchamial wszystkie skrypty z mojego katalogu security codziennie o 21:30:

30 21 * * * run-parts /Users/vickie/scripts/security

Kolejne polecenie git diff wypisuje réznice miedzy dwoma plikami. By z niego
korzystaé, musisz zainstalowaé program Git. Polecenia git diff mozesz uzywaé
do por6wnywania wynikéw skanowania z r6znych okreséw, co pozwala szybko
sprawdzié, czy obiekt docelowy zmienit si¢ od ostatniego skanowania:

git diff SKAN 1 SKAN 2

Pomaga to zidentyfikowaé wszelkie nowe domeny, poddomeny, punkty kon-
cowe i inne nowe zasoby celu. Mozesz napisa¢ skrypt, ktéry bedzie codziennie
powiadamial Cie o zmianach w obiekcie docelowym:

#1/bin/bash

DOMAIN=$1

DIRECTORY=${DOMAIN} recon

echo "Sprawdzanie zmian w celu: $DOMAIN.\n Znaleziono nastepujace nowe rzeczy."
git diff <SKAN_Z CZASU_1> <SKAN_Z CZASU_2>

Nastepnie mozesz zaplanowaé uruchamianie tego skryptu za pomocg crona:
30 21 * * * ,/scan_diff.sh facebook.com

Te techniki automatyzacji pomagaja mi szybko wyszukiwa¢ w celach nowe
pliki JavaScriptu, punkty konicowe i funkcjonalnosci. Lubie uzywaé tej techniki
szczegoblnie do automatycznego wykrywania luk w zabezpieczeniach umozliwia-
jacych przejecie poddomeny. Przejecia poddomeny oméwie w rozdziale 20.

Do sledzenia zmian mozesz ewentualnie uzywa¢ GitHuba. Na stronie https://
github.com/new/ skonfiguruj repozytorium do przechowywania wynikéw skano-
wania. GitHub posiada funkcjonalnos¢ powiadomien, ktéra informuje o istotnych
zdarzeniach w repozytorium. Aby ja skonfigurowaé, po zalogowaniu do GitHuba
wybierz z menu Settings, a nastepnie w lewym panelu Notifications. Podaj adres
e-mailowy, ktéry bedzie uzywany do powiadamiania o zmianach. Nastepnie w kata-
logu, gdzie przechowujesz wyniki skanowania, uruchom ponizsze polecenia, aby
zainicjowa¢ w nim git:

git init
git remote add origin https://SCIEZKA_DO_REPOZYTORIUM
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Ostatnim krokiem jest zastosowanie crona do okresowego skanowania celu i
przesylania plikéw do GitHuba:

30 21 * * * _/recon.sh facebook.com
40 21 * * * git add *; git commit -m "nowy skan"; git push -u origin master

GitHub bedzie wtedy wysylal Ci e-maile o plikach, ktére zmienily sie pod-
czas nowego skanowania.

Kilka stow na temat
interfejsow API rekonesansu

Wiele narzedzi wymienionych w tym rozdziale posiada interfejsy API, ktére
umozliwiaja integracje ich ustug z aplikacjami i skryptami. Interfejsy API opisze
szerzej w rozdziale 24., na razie mozesz jednak traktowa¢ je jako punkty kon-
cowe, ktére umozliwiajag wysylanie zapytain do bazy danych okreslonej ustugi.
Korzystajac z tych API, mozesz w skryptach kwerendowa¢ narzedzia rekonesansu
i dodawaé wyniki do raportu zwiadowczego bez koniecznosci recznego odwie-
dzania stron narzedzi.

Shodan ma np. interfejs API (https://developer.shodan.io/), ktéry umozliwia
przeszukiwanie jego bazy danych. Dostep do wynikéw skanowania hosta mozesz
uzyska¢ za posrednictwem adresu URL hitps://api.shodan.io/shodan/host/{ip}?
key={TWO] _KLUCZ_API}. Mozesz skonfigurowa¢ skrypt basha, aby wysylal
zadania do tego adresu URL i parsowal wyniki. LinkedIn réwniez ma API (https://
www.linkedin.com/developers/), ktére umozliwia kwerendowanie jego bazy da-
nych. Do uzyskania dostep do informacji o uzytkowniku LinkedIna mozesz uzyé np.
tego adresu URL: https://api.linkedin.com/v2/people/{ID_UZYTKOWNIKA}. Inter-
fejs API Censysa (hitps://censys.io/api) umozliwia dostep do certyfikatéw przez kwe-
rendowanie punktu koticowego https://censys.io/apifvl.

Takze inne narzedzia wymienione w tym rozdziale, takie jak BuiltWith, wyszu-
kiwanie Google i wyszukiwanie w GitHubie, maja wlasne ustugi API. Te interfejsy
API mogg pomée w skuteczniejszym odkrywaniu zasobéw i zawartosci dzieki
zintegrowaniu zewnetrznych narzedzi w skrypcie rekonesansowym. Zwr6é uwage,
ze wiekszo$¢ ustug API wymaga utworzenia konta na ich stronie internetowej
w celu uzyskania klucza API, ktory stuzy do uwierzytelnia uzytkownikéw. Informa-
cje o tym, jak uzyskac¢ klucze API popularmych ustug zwiadowczych, znajdziesz na
stronie https://github.com/lanmaster53/recon-ng-marketplace/wiki/API-Keys/.
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Zacznij hakowac!

Gdy przeprowadzisz juz szeroko zakrojony rekonesans, nasuwa sie pytanie, co
powiniene$ zrobi¢ z zebranymi danymi. Odpowiedz jest prosta: zaplanuj swoje
ataki, wykorzystujac zgromadzone informacje! Swoim testom nadawaj priory-
tety, opierajgc sie na funkcjonalnosci aplikacji i jej technologii.

Jezeli znajdziesz np. funkcjonalnosé przetwarzania numeréw kart kredyto-
wych, mozesz najpierw poszuka¢ luk w zabezpieczeniach, np. IDOR (zobacz roz-
dzial 10.), ktére moga powodowaé wycieki tych numeréw kart. Skoncentruj sie
na wrazliwych funkcjonalnosciach, takich jak karty kredytowe i hasta, poniewaz
moga one zawiera¢ krytyczne luki w zabezpieczeniach. Podczas rekonesansu po-
winiene$ by¢ w stanie wyrobié¢ sobie dobre wyobrazenie o tym, na czym zalezy
firmie i jakie poufne dane chroni. Idz sladem tych konkretnych informacji pod-
czas calego procesu tropienia bledéw, aby odkry¢ problemy, ktére maja jak naj-
wiekszy wplyw na prowadzong dzialalno$é biznesows. Podczas wyszukiwania
mozna réwniez skoncentrowac¢ sie na bledach lub lukach wplywajacych na ten
odkryty stos technologiczny lub na elementach kodu zrédlowego, ktére udato Ci
sie znalezé.

Nie zapominaj takze, Ze rekonesans to nie jest dziatanie jednorazowe. Powi-
niene$ stale monitorowa¢ swoje cele pod katem zmian. Organizacje nieustannie
modyfikujg swoje systemy, technologie i baze kodéw, wiec ciagly rekonesans za-
pewni, ze zawsze bedziesz wiedzial, jak wyglada powierzchnia ataku. Korzystajac
z kombinacji powloki bash, narzedzi do planowania i narzedzi ostrzegania, zbu-
duj silnik zwiadowczy, ktéry wykona wiekszosé pracy za Ciebie.

Narzedzia wymienione w tym rozdziale

W tym rozdziale przedstawitam wiele narzedzi, ktére mozna wykorzystaé w pro-
cesie zwiadowczym. Dostepnych jest oczywiscie o wiele wiecej dobrych narze-
dzi. Te, o ktérych wspomnialam, to jedynie moje osobiste preferencje. Zamie-
$cilam je tutaj w porzadku chronologicznym dla cel6w referencyjnych.

Pamietaj, aby przed uzyciem tych narzedzi zapozna¢ sie ze sposobem ich dzia-
lania! Zrozumienie stosowanego oprogramowania pozwala dostosowacé je do wla-
snego przeplywu pracy.

Wvykrywanie zakresu

B WHOIS umozliwia odszukanie wlasciciela domeny lub adresu IP.

B Odwrotne WHOIS (https://viewdns.info/reversewhois/) to narzedzie do
wyszukiwania odwrotnych danych WHOIS za pomoca stowa kluczowego.

B nslookup kwerenduje serwery nazw internetowych w celu uzyskania
informacji o adresie IP hosta.
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B Odwrotne IP (https://viewdns.info/reverseip/) wyszukuje domeny
hostowane na tym samym serwerze dla podanego adresu IP lub domeny.

m crt.sh (https://crt.sh/), Censys (https://censys.io/) i Cert Spotter
(https://sslmate.com/certspotter/) to platformy, ktérych mozna uzyé
do szukania informacji o domenie w certyfikatach.

B Sublist3r (hitps://github.com/aboul3la/Sublist3r/), SubBrute
(https://github.com/TheRook/subbrute/), Amass
(https://github.com/OWASP/Amass/) i Gobuster
(https://github.com/OJ/gobuster/) enumeruja poddomeny.

B SecLists Daniela Miesslera (https://github.com/danielmiessler/SecLists))
to lista stéw kluczowych, ktére mozna wykorzystaé podczas r6znych faz
rekonesansu i hakowania. Zawiera np. listy, ktére mogg by¢ uzywane
do brute forcingu poddomen i §ciezek plikéw.

® Commonspeak2 (https://github.com/assetnote/commonspeak2/) generuje
listy, ktére moga by¢ wykorzystywane do brute forcingu poddomen i Sciezek
plikéw przy uzyciu publicznie dostepnych danych.

B Altdns (https://github.com/infosec-au/altdns) stuzy do brute forcingu
poddomen za pomoca permutacji popularnych nazw poddomen.

B Nmap (https://nmap.org/) i Masscan
(https://github.com/robertdavidgraham/masscan/) skanuja cele pod katem
otwartych portéw.

B Shodan (https://www.shodan.io/), Censys (https://censys.io/) i Project
Sonar (https://www.rapid7.com/research/project-sonar/) moga by¢ uzywane
do wyszukiwania ustug w obiektach docelowych bez ich aktywnego
skanowania.

® Dirsearch (https://github.com/maurosoria/dirsearch/) i Gobuster
(https://github.com/OJ/gobuster) to katalogi wykorzystywane przez
narzedzia brute force do znajdowania ukrytych sciezek plikéw.

B EyeWitness (hitps://github.com/FortyNorthSecurity/EyeWitness/) i Snapper
(https://github.com/dxa4481/Snapper/) pobieraja zrzuty ekranu na podstawie
listy adreséw URL. Mozna je wykorzysta¢ do szybkiego skanowania
interesujacych stron z listy enumerowanych §ciezek.

B OWASP ZAP (https://owasp.org/ww-project-zap/) to narzedzie
bezpieczenstwa, ktére zawiera m.in. skaner i serwer proxy. Jego pajak
internetowy moze by¢ uzywany do wykrywania zawartosci serweréw WWW.

B GrayhatWarfare (hitps://buckets.grayhatwarfare.com/) to wyszukiwarka
online, za pomoca ktérej mozna znalezé publiczne wiaderka S3 Amazona.

B Lazys3 (https://github.com/nahamsec/lazys3/) i Bucket Stream
(https://github.com/ethOizzle/bucket-stream/) oferujg brute forcing
wiaderek przy uzyciu stéw kluczowych.
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Biaty wywiad
B Google Hacking Database (https://www.exploit-db.com/google-hacking-

database/) zawiera przydatne hasla wyszukiwania Google’a, ktére czesto
ujawniajg luki w zabezpieczeniach lub poufne pliki.

m KeyHacks (https://github.com/streaak/keyhacks/) pomaga zweryfikowaé
poprawno$é zestawu poswiadczen i dowiedzied sie, jak z nich korzystad,
aby uzyska¢ dostep do ustug obiektu docelowego.

m Gitrob (https://github.com/michenriksen/gitrob/) znajduje potencjalnie
poufne pliki, ktére sa przesytane do publicznych repozytoriéw GitHuba.

B TruffleHog (https://github.com/trufflesecurity/truffleHog/) specjalizuje sie
w wyszukiwaniu sekretéw w publicznych repozytoriach GitHuba przez
wyszukiwanie wzorcéw tekstowych i taficuch6w znakéw o wysokiej
entropii.

B PasteHunter (https://github.com/kevthehermit/Paste Hunter/) skanuje
pod katem poufnych informacji witryny internetowe stuzace do wklejania
danych.

B Wayback Machine (hitps://archive.org/web/) to cyfrowe archiwum tresci
internetowych. Mozna go uzy¢ do znalezienia starych wersji witryn i ich
plik6éw.

® Waybackurls (https://github.com/tomnomnom/waybackurls/) pobiera adresy
URL z Wayback Machine.

Fingerprinting stosu technologicznego

B Baza danych CVE (https://cve.mitre.org/cve/search_cve_list.html) zawiera
ujawnione luki w zabezpieczeniach. Mozesz skorzystaé z jej strony
internetowej, aby wyszuka¢ luki, ktére moga pozwolié na eksploitacje
Twojego celu.

B Wappalyzer (https:/www.wappalyzer.com/) identyfikuje systemy
zarzadzania zawarto$cia, frameworki i jezyki programowania uzywane
w danej witrynie.

B BuiltWith (https://builtwith.com/) to witryna internetowa, ktéra pokazuje,
z wykorzystaniem jakich technologii internetowych zostata zbudowana
docelowa witryna.

® StackShare (https://stackshare.io/) to platforma internetowa, ktéra
umozliwia programistom udostepnianie wykorzystywanych przez nich
technologii. Mozesz jej uzywa¢ do zbierania informacji o swoim celu.

W Retire.js (https://retirejs.github.io/retire.js/) wykrywa przestarzale biblioteki
JavaScriptu i pakiety Node.js.
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Automatyzacja

m Git (https://git-scm.com/) to dostepny na licencji open source system
kontroli wersji. Mozesz skorzystaé z jego polecenia git diff, by sledzi¢
zmiany w plikach.

Poznale$ teraz solidne podstawy dotyczace przeprowadzania rekonesansu
obiektéw docelowych. Pamietaj, aby w trakcie catego procesu rozpoznania robié¢
obszerne notatki, gdyz zbierane informacje naprawde moga z czasem zwickszy¢
znacznie objeto$é. Gdy zyskasz juz troche do$wiadczenia w przeprowadzaniu
rozpoznania celu i dobrze zrozumiesz ten proces, mozesz sprobowaé wykorzystaé¢
platformy zwiadowcze, takie jak Nuclei (https://github.com/projectdiscovery/
nuclei/) lub Intrigue Core (hitps://github.com/intrigueio/intrigue-core/), aby uspraw-
ni¢ rekonesans. Jednak na poczatek zalecam reczny rekonesans za pomocg indy-
widualnych narzedzi lub pisanie wlasnych zautomatyzowanych skryptéw rozpo-
znania, aby lepiej poznaé ten proces.
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A

adres
e-mailowy, 143
IP, 56, 89, 91
IPv6, 56, 267
URL, 66, 165
bezwzgledny, 167
danych, 172
walidacja, 166, 170
wewnetrzny, 262
wzgledny, 167
adresy niezroutowane, 274
aktywnosci, activity, 408
alternatywa, |, 87
analiza statyczna, 437
Android
Android Studio, 410
Debug Bridge, 409
hakowanie aplikacji, 404
sktadniki aplikacji, 408
API, Application Programming
Interface, 27, 413
enumeracja, 421
testowanie, 423, 425
tropienie bledéw, 420
uzyskiwanie kluczy, 134
API-centric application, 420
APK, Android Package Kit, 407
Apktool, 410
aplikacje
internetowe ogolne, 26
mobilne, 26
tropienie luk
w zabezpieczeniach, 411
skoncentrowane na API, 420
spolecznosciowe, 25
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atak

CSRF, 192
DoS, 306
lanicucha dostarczania
oprogramowania, 340
miliardéw $§miechéw, 307
open redirect, 169
przebieranie interfejsu
uzytkownika, 184
SSRF, 303
SSTI, 310
trawersacji Sciezek, 379
typu ,,czlowiek posrodku”,
407
wstrzykniecia SQL, 230
XInclude, 301
XSS, 142, 146
eskalacja, 161
odbijany, Reflected XSS,
148
omijanie ochrony, 159
oparty na modelu DOM,
DOM-based XSS, 148
slepy, Blind XSS, 147
wlasny, Self-XSS, 150
zapisywany, Stored XSS,
146
zapobieganie, 150
XXE, 294

autokorekta przegladarki, 170
automatyzacja

ataku IDOR, 226
eksploitacji, 290
skanowania, 132

tropienia btedéw XSS, 162
wstrzyknie¢ SQL, 246

wstrzyknie¢ szablonu, 324
wykrywania luk
w zabezpieczeniach, 427
autoryzacja, 366

B

baner ustugi, 263
baza danych, 229
NoSQL, 242
bezpieczenstwo w internecie, 60
bialy wywiad, 102
blob, 384
bledna konfiguracja CORS-u, 356
btedy
API, 420
clickjackingu, 186
CSRF, 196, 198
czasu kontroli, 250
IDOR, 215, 218
JSONP, 358
logiki aplikacji, 326, 331
logiki filtra, 161
niezabezpieczonej deserializ
acji, 292
obejscia SOP-u, 355
open redirect, 166
postMessage, 357
przejecia poddomeny, 370
RCE, 340
reguly
tego samego pochodzenia,
347
SAML-a, 373
SSRF, 259, 260, 270

ujawnienia informacji, 379
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wstrzykniecia
obiektu PHP, 281
SQL, 237
szablonu, 315
XSS, 152
XXE, 297
bomba XML, 307
brute force, 65
brute forcing
katalogow, 94
uwierzytelniania, 434
Bucket Stream, 99
budowanie
interaktywnych programéw,
126
partnerstwa, 45
bug slump, 50
BuiltWith, 105
Burp Suite, 73, 75

C

CA, Certificate Authority, 73
certyfikat
SSL, 91
urzedu certyfikacji, 73
commit, 384
comparer, 81
CORS, Cross-Origin Resource
Sharing, 349
eksploitacja, 349
szukanie blednej
konfiguracji, 356
CPU, central processing unit,
248
crawler, 96
cron, 132, 133
cross-site scripting, 141
CSRF, Cross-Site Request
Forgery, 192
brakujace zabezpieczenia,
199
dostarczanie ladunku, 212
eskalacja ataku, 209
luka w zabezpieczeniach, 200
obejscie tokenéw, 203
omijanie
kontroli nagléwka, 207
ochrony, 201, 209
podwdjnie przesylanych
tokenéw, 205
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tokeny, 196
tropienie bledéw, 198
wykorzystanie luki, 209-211
zapobieganie, 196
cudzystow, 87
curl, 114
CVE, Common Vulnerabilities
and Exposures, 104
CVSS, Common Vulnerability
Scoring System, 38
czas reakeji programu, 32

D

dane wprowadzone przez
uzytkownika, 398
data skanowania, 111
decoder, 81
definicja typéw dokumentu,
DTD, 295
deserializacja, deserialization,
277, 288
Dirsearch, 110, 111
DNS, Domain Name System, 56
oszukiwanie serwera, 268
DOM, Document Object
Model, 148
XSS, 148, 149
DoS, Denial-of-Service, 306
dostarczanie ladunku CSRF-a,
212
dostawca
tozsamosci, 363
tresci, content provider, 408
ustug, 363
dostep
do powloki internetowej,
245
do systemu, 319
DTD, Document Type
Definition, 295
dzialania zmieniajgce stan, 186
dziatanie
fuzzera internetowego, 428
internetu, 55
ladunku, 158
OAuth, 366
SAML-a, 363

E

eksfiltracja danych, 307
eksploitacja
btedu wstrzykniecia obiektu
PHP, 281
dekodowania URL, 173
JSONP, 353
logiki wadliwego walidatora, 171
luki CSRF, 194
laczenie technik, 175
mechanizmu CORS, 349
metody postMessage(), 351
slepych SSRF, 274
za pomoca narzedzia
Ysoserial, 290
eksploity, 324
RCE, 334
emulator, 27
encja
exfiltrate, 304
zewnetrzna XM L-a,
Patrz XXE
encje parametryczne, 304
enumeracja API, 421
poddomen, 92
Sciezek, 433
ustug, 93
eskalacja
ataku
clickjackingu, 189
CSRF, 209
IDOR, 226
niezabezpieczonej
deserializacji, 293
open redirect, 175
RCE, 343
SQL injection, 244
SSRF, 270
wstrzykniecia szablonu,
318
XXE, 302
btedow
logiki aplikacji, 332
obej$cia SOP-u, 358
omijania SSO, 375
uszkodzonej kontroli
dostepu, 332
sytuacji wyScigu, 255
EyeWitness, 96
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F

falszowanie zadan
przesylanych miedzy
witrynami, Patrz CSRF
wykonywanych po stronie
serwera, Patrz SSRF
filetype, 86
fingerprinting, 103
Firefox, 70
firewall aplikacji internetowe;j,
340
formularz HTML-a, 193
frame-busting, 187, 188
framework
Django, 102
Flask, 102
Mobile Security
Framework, 411
Node.js, 102
Frida, 410
full stack, 102
funkcja unserialize(), 281, 282
funkcje
potencjalnie podatne
na ataki, 394
Pythona, 320
funkcjonalnosci debugowania,
397
fuzzer internetowy, 428
fuzzing, 427-431, 437
pulapki, 438
za pomoca Wiuzza, 433,
436, 437

G

gadzet, gadget, 284
getopts, 120, 121

Git, 383

GitHub, 35, 101, 134
Google dorking, 85, 167
GraphQL, 417
GrayhatWarfare, 99
grep, 116, 117, 392
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H

HackerOne, 141
hakowanie, 135
aplikacji mobilnych, 404
interfejséw API, 413
stron internetowych
konfiguracja srodowiska,
68
hostowanie zewnetrzne, 98
HTML, Hypertext Markup
Language, 55
HTTP, HyperText Transfer
Protocol, 27, 58

identyfikatory
kodowane, 222
mieszane, 222
przekazywanie, 223
sesji, 61
wyciekajace, 223
IDOR, insecure direct object
reference, 215
automatyzacja ataku, 226
eskalacja ataku, 226
omijanie ochrony, 221
oparty na odczycie, 226
oparty na zapisie, 226
Slepy, 224
tropienie bledéw, 218
zapobieganie, 217
indeksowanie witryn, 96
inicjowanie atakéw SSRF, 303
inspekcja kodu zrédlowego,
391, 401
instrukcja
case, 113
if-else, 113
instrukeje przygotowane, 234
interfejs programistyczny
aplikacji, API, 27, 413
API SOAP, 416
GraphQL API, 417
hakowanie, 413
rekonesansu, 134
RESTful API, 415

internet, 55

kontrola bezpieczefistwa, 60
internet rzeczy, loT, 26, 28
intitle, 86
Intrigue Core, 138
intruder, 78
intruder Burpa

lista tadunkéw, 432
inurl, 86
inzynier full stack, 102
inzynieria spoleczna, 150, 165
IoT, Internet of Things, 26, 28
IP, Internet Protocol, 56

Java, 288
JavaScript, 56
alternatywna skladnia, 159
jezyk
HTML, 142
Java, 288
JavaScript, 56
PHP, 278
SAML, 294, 363
SQL, 229
XML, 294
JSON, JavaScript Object
Notation, 27, 415
z wypelnianiem, J[SONP,
353
JSONP, JSON with Padding,
353
eksploitacja, 353
JWT, JSON Web Token, 63

K

Kali Linux, 69
katalog .git, 382, 383
Kibana, 88
klasa
bazowa, base class, 321
CodeSnippet, 285
list, 321
klienty, 55
klucz API, 134
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kod
statusu 404, 95
wstrzykniecia szablonu, 312
zrédlowy, 27
kodowanie, 159
base64, 60
base64url, 60
heksadecymalne, 61
6semkowe, 269
URL, 61
komentarze programistéw, 397
komunikaty
HTTP, 57
HTTPS, 57
konfigurowanie
Burpa, 73
przegladarki Firefox, 70
serwera proxy, 405
srodowiska, 68
konflikty, 45
kwoty wyplat, 31

L

linia
shebang, 106
zadania HTTP, 58
link, 86
lista
elementéw blokowanych,
259, 267
element6w dozwolonych,
260, 265
ladunkéw, 430
tadunkéw w intruderze
Burpa, 432
logika filtra, 161
luka
automatyczne wykrywanie,
427
CSRF, 198
IDOR, 217
poza zakresem, 31
SSRF, 257
trawersacji katalogow, 330
w logice biznesowej, 327
w zabezpieczeniach
OAuth, 368
SAML-a, 364
w zakresie, 31
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wstrzykniecia
kodu, 335
obiektu PHP, 279
polecenia, 336
XSS, 141
zalgczenia pliku zdalnego,
337

tadunek
clickjackingu, 190
CSRF-a, 212
intrudera Burpa, 431
PHP, 342
potwierdzanie dziatania, 158
Pythona, 341
uniksowy, 342
XSS, 153, 157
XXE, 300

fanicuch otwartych

przekierowan, 369
tanicuchy POP, 284

M

metadane

instancji, 272

ushugi EC2, 272

ushugi Google Cloud, 273
metoda

__destruct(), 281

__wakeup(), 281

evaluate(), 285

postMessage(), 351, 357
metody magiczne PHP, 281, 283
MFA, Multifactor

Authentication, 327

minus, —, 87
Mobile Security Framework, 411
model

DOM, 148

klient-serwer, 55

N

nagléwek, 63
referencyjny, 207
odpowiedzi, 187
zadania HTTP, 58

narzedzia stuzace
do automatyzacji, 138

bialego wywiadu, 137
fingerprintingu stosu
technologicznego, 137
wykrywania zakresu, 135
zautomatyzowanego
testowania, 438

narzedzie

Amass, 92

Android Debug Bridge, 409
Apktool, 410

Bucket Stream, 99
Censys, 94
comparer, 81
crawler, 96

cron, 132, 133
decoder, 81
Dirsearch, 95
EyeWitness, 96
Frida, 410

getopts, 120, 121
Git, 383

Gitrob, 102
Gobuster, 92, 95
GrayhatWarfare, 99
grep, 116, 117, 392
intruder, 78
KeyHacks, 101
Kibana, 88

Masscan, 93

Nmap, 93

OWASP ZAP, 96, 98
pastebin-scraper, 382
PasteHunter, 382
Project Sonar, 94
repeater, 80
Retire.js, 105
Shodan, 94
SSRFmap, 264
SubBrute, 92
Sublist3r, 92, 439
TruffleHog, 102
Waybackurls, 103
Wrhuzz, 433, 436, 437
weget, 336

wiersza polecen, 92
Ysoserial, 290

nauka programowania, 67
nazwa domeny, 57
nieaktualne zaleznosci, 396
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niebezpieczne wzorce, 392
niezabezpieczona
deserializacja, insecure
deserialization, 277
eskalacja ataku, 293
tropienie bledéw, 292
zapobieganie, 291
niezabezpieczone
bezposrednie odwolania do
obiektéw, Patrz IDOR
Nmap, 104, 110, 111
notatki, 82
Nuclei, 138
numery systemow
autonomicznych, 91

(o)

OAuth, 366
dzialanie, 366
luki w zabezpieczeniach, 368
tokeny, 375
tropienie kradziezy
tokenéw, 375
obiektowy model dokumentu,
DOM, 148
obiekty JSON, 415
odbijany XSS, Reflected XSS,
148
odbiorcy komunikatéw,
broadcast receiver, 408
odczytywanie
plikéw, 302
poufnych informacji, 66
odgadywanie klucza, 65
odnoszenie sukcesu, 46
odpowiedz HTTP, 59
odwrotne
WHOIS, 89
wyszukiwanie adreséw IP, 90
ogoblne aplikacje internetowe, 26
omijanie
list elementéw
blokowanych, 267
dozwolonych, 265
ochrony przed atakami
CSREF, 201, 209
IDOR, 221
open redirect, 169
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RCE, 344
SSRF, 265
XSS, 159
przypinania certyfikatu, 407
SOP-u, 355
walidatora otwartych
przekierowan, 171
zabezpieczen clickjacking,
188
opcje wyboru, 111
open redirect
tropienie bledéw, 166
otwarte przekierowania, open
redirect, 164
eskalacja ataku, 175
omijanie ochrony, 169
oparte na odsylaczach, 169
oparte na parametrach, 169
tropienie bledéw, 166
zapobieganie, 166
OWASP, Open Web Application
Security Project, 51
OWASP ZAP, 96, 98

P

pajak internetowy, 96
pakiet APK, 407
panele administracyjne, 329
parametry przekierowania, 166,
167
parsowanie
certyfikatu, 91
wynikéw, 116
partnerstwo, 45
Pastebin, 103, 382
petla while, 127, 128
phishing, 165
PHP, 278
piaskownica, 320
pisanie
biblioteki funkcji, 125
raportéw, 36
planowanie, scheduling, 249
platforma
bug bounty, 24, 28
HackerOne, 32
plik AndroidManifest.xml, 408

pliki
cookie, 61, 193, 361
JavaScriptu, 56
konfiguracyjne, 397
pobieranie plikéw, 383
PoC, Proof-of-Concept, 40, 283
podpisy, 63
podstawianie polecen, 111
podwdjne kodowanie, 173
pojedyncze logowanie, SSO, 360
pole alg, 64
polecenie
curl, 114
getopts, 127
grep, 392
quit, 127
read, 126
run-parts, 133
source, 125
test, 123
touch, 323
weet, 336
whois, 90
poliglot XSS-a, 157
pomijalny etap
uwierzytelniania, 327
POP, Property-Oriented
Programming, 284
poprawki kodu, 396
poréwnanie programéw bug
bounty, 34
port internetowy, 57
443, 57
80, 57
porywanie kliknie¢,
clickjacking, 178
eskalacja ataku, 189
obchodzenie zabezpieczen,
188
tropienie bledéw, 186
zapobieganie, 184
potwierdzanie dziatania
tadunku, 158
powierzchnia ataku, 25, 85
powloka odwrécona, reverse
shell, 336
poziom uprawnien, 253, 340
proces
fuzzingu, 429
uwierzytelniania SAML-a, 363
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program
Facebook, 34
GitHub, 35, 101, 134
HackerOne, 34
Burp Suite Community
Edition, 73
ujawniania luk
w zabezpieczeniach, VDP,
31
programy
bug bounty, 23, 33
prywatne, 32
publiczne, 32
wykonywalne, 27
protokét HTTP, 58
proxy, 75
przebieranie interfejsu
uzytkownika, 184
przechwytywanie
ruchu, 68
zadan, 220
przegladarka, 70
Firefox, 70
uzywanie autokorekty, 170
przejecie poddomeny,
subdomain takeover, 361
ciggle monitorowanie, 372
tropienie bledéw, 370
przekierowanie, 267
wejscia, 109
wyijscia, 109
przesylanie tadunkéw, 323
przetwarzanie
wieloprocesorowe, 248
przypinanie
certyfikatéw, certificate
pinning, 407
SSL, 407
punkty wstrzykniecia danych, 429

R

ramka iframe, 178-184, 195
podwdjna, 188

raport
dowod koncepcji, 40
glowny

tworzenie, 118

ocena dotkliwosci btedu, 37
odtworzenie ataku, 39
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opisowy tytut, 37
przejrzyste podsumowanie,
37
rekomendacja, 41
scenariusze ataku, 40
sprawdzenie, 41
status
informacyjny, 43
nie dotyczy, 44
rozwigzany, 44
triazowany, 44
wymaga uzupelnienia, 43
zduplikowany, 44
RCE, Remote Code Execution,
282, 290, 334
eskalacja ataku, 343
omijanie ochrony, 344
przesylanie tadunku, 341
tropienie bledéw, 340
zalaczenie pliku, 337
referer, 165
regula tego samego
pochodzenia, SOP, 66
rekonesans, 84, 421
rekord CNAME, 362, 372
relacje
z zespolem programistyczny
m, 43
repeater, 80
Retire.js, 105
rodzaje atakéw XSS, 146
ROP, Return-Oriented
Programming, 288

S

S3, Simple Storage Service, 98
SAML, Security Assertion
Markup Language, 294, 363
dzialanie, 363
luki w zabezpieczeniach, 364
proces uwierzytelniania, 363
tropienie bledéw, 373
sanityzacja danych
wejsciowych, 144
SAST, Static Application
Security Testing, 403
sekcja
ladunku, 64
podpisu, 64

serializacja, serialization, 277,
288
serwer, 55
DNS, 56
proxy, 69
dla urzadzeni mobilnych,
405
Burp Suite, 73, 75
Burpa, 405
serwisy, 25
sesja, 61
Shodan, 94
silnik szablonéw, 311, 317
site, 86
skanowanie
aktywne, 93
automatyczne, 132
domen, 120
internetu, 96
pasywne, 94
portéw, 274
sieci, 270, 274
sktadnia alternatywna
JavaScriptu, 159
skrypt Dirsearcha, 107
skrypty
bashowe, 106
rekonesansowe, 106
wstawiane, 143
SlideShare, 103
stabe szyfrowanie, 395
SOAP, Simple Object Access
Protocol, 416
socjotechnika, 165
SOP, Same-Origin Policy, 66, 347
eskalacja ataku, 358
omijanie, 355
tropienie bled6w obejscia,
355
sort, 92
sprzet, 28
SQL, Structured Query
Language, 229
SQL injection, 228
SSL, Secure Sockets Layer, 91
SSO, Single Sign-On, 360
eskalacja ataku, 375
tropienie luk
w zabezpieczeniach, 370
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SSRF, Server-Side Request
Forgery, 257
eksploitacja, 274
eskalacja ataku, 270
funkcjonalnosci podatne
na ataki, 260
inicjowanie atakéw, 303
omijanie zabezpieczefi, 265
sprawdzanie wynikéw, 263
slepe, 263
wewnetrzne adresy URL, 262
zapobieganie, 259
SSRFmap, 264
SSTI, Server-Side Template
Injection, 310
StackShare, 105
stany raportu, 43
statyczna analiza
bezpieczefistwa aplikacji,
SAST, 403
sterowanie warto$ciami
zmiennych, 280
Sublist3r, 439
sukces, 46
symbol wieloznaczny, *, 87,
130, 350
system
kontroli wersji, 383
nazw domenowych, DNS,
56, 268
operacyjny Kali Linux, 68
sytuacja wyscigu, race
condition, 248
eskalacja, 255
kontrola bezpieczenistwa, 250
nieprawidlowe obliczenia,
250
tropienie sytuacji, 253
zapobieganie, 253
sztuczka z podwojng ramka
iframe, 188
szukanie
bted6w
API, 420
clickjackingu, 186
CSRF, 198
IDOR, 218
logiki aplikacji, 331, 333
niezabezpieczonej
deserializacji, 292
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obejscia SOP-u, 355

open redirect, 166

przejecia poddomeny,
370

RCE, 340

SAML-a, 373

SSRF, 260

ujawnienia informacji, 379

uszkodzonej kontroli
dostepu, 331

w aplikacjach mobilnych,
411

wstrzykniecia SQL, 237

wstrzykniecia szablonu,
315

XSS, 152, 162

XXE, 297

pierwszego bledu

clickjackingu, 191

CSRF, 214

IDOR, 227

obejscia SOP-u, 359

obejscia SSO, 376

otwartego przekierowania,
177

RCE, 346

SSRF, 276

ujawnienia informacji, 387

uszkodzonej kontroli
dostepu, 333

wstrzykniecia SQL, 246

wstrzykniecia szablonu,
324

XSS, 163

XXE, 309

pierwszej

niezabezpieczonej deseri
alizacji, 293

sytuacji wyscigu, 253, 256

7

S

slepy XSS, Blind XSS, 147

T

tabela wyplat, payout table, 31
tag, 384
techniki eksploitacji, 175
testowanie pod katem
btedéw technicznych, 425
luk w zabezpieczeniach
sieciowych, 436
probleméw z ograniczaniem
przepustowosci, 425
uszkodzonej kontroli
dostepu, 423
wyciekéw informacji, 423
testy
biatej skrzynki, 392
czarnej skrzynki, 392
fuzzingowe, 427
szarej skrzynki, 392
zautomatyzowane, 438
token
CSRF, 196, 203
przesylane podwajnie, 205
JSON, 63
atak brute force, 65
nagtowek, 63
odczytywanie poufnych
informacji, 66
pole alg, 64
sekcja tadunku, 64
sekcja podpisu, 64
OAuth, 375
trawersacja katalogéw, 330
tree, 384
tryb warunkowy, 111
tworzenie raportu gléwnego,

118

U

ucieczka, escaping, 151
ujawnienie informacji,
information disclosure, 377
eskalacja ataku, 387
zapobieganie, 378
uprawnienia, 253
najnizszego poziomu, 340
uruchamianie narzedzi, 111, 112
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ushuga, service, 93, 408
EC2, 272
Google Cloud, 273
proxy, 261
uszkodzona kontrola dostepu,
329
eskalacja ataku, 332
uwierzytelnianie
brute forcing, 434
oparte na tokenach, 62
SAML-a, 363
wielopoziomowe, MFA, 327

\"

VDP, Vulnerability Disclosure
Program, 31

W

walidacja danych wejsciowych,
144
walidator
adresu URL, 166, 170
otwartych przekierowan,
171
Wappalyzer, 105
Wayback Machine, 103, 104,
380
wazne funkcje, 398
watek, 249
Wihuzz, 433, 436, 437
wget, 336
WHOIS, 89
wiaderko, bucket, 98
wielkosé liter, 159
wielowatkowosé, 248
wlasny XSS, Self-XSS, 150
wspoltbieznosé, 248
wspoldzielenie plikéw cookie,
361
wstrzykniecie
kodu, 335
zapobieganie, 339
NoSQL, 242
obiektu PHP, 279
SQL, SQL injection, 228
automatyzacja, 246
drugiego rzedu, 233
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eksfiltrowanie informacji,
241
eskalacja ataku, 244
klasyczne, 238
mechanizmy, 229
oparte na czasie, 240
slepe, 239
tropienie bled6éw, 237
zapobieganie, 234
szablonu
automatyzacja, 324
eskalacja ataku, 318
kod, 312
tadunek testowy, 316
po stronie serwera, SSTI,
310
przesylanie tadunkéw, 323
tropienie bledéw, 315
zapobieganie, 315
wybér programu, 33
wyciekajace sekrety, 395
wykorzystanie luki CSRF,
209-211
wykrywanie zakresu, 89
wyrazenia regularne, 116
wyrazenie, 311
wyszukiwarka
GrayhatWarfare, 99
Shodan, 94

wzorzec regex, 118

X

XInclude, 302
XML, Extensible Markup
Language, 27, 294
XSS, Cross-Site Scripting, 141
automatyzacja tropienia
bledow, 162
omijanie ochrony przed
CSRF, 209
omijanie SOP-u, 355
oparty na modelu DOM, 148
rodzaje atakoéw, Patrz atak
XSS, 142, 146
tropienie btedéw, 152
XXE, External Entity Attack, 66

XXE, XML external entity, 294
eksfiltracja danych, 307
eskalacja ataku, 302
klasyczne, 298
Slepe, 299, 303
tropienie bledéw, 297
zapobieganie, 296

Y

Ysoserial, 290

4

zaatakowanie sieci, 275
zaczepy sieciowe, webhook, 260
zakres, 366
IP, 90
programu, 30, 89
zasobow, 30
zalaczenie pliku lokalnego,
337, 338
zamykanie znacznikéw, 156
zapisywanie
w pliku, 109
zadan Burpa, 82
zapisywany XSS, Stored XSS,
146
zapobieganie
atakom
deserializacji, 291
wstrzykniecia kodu, 339
wstrzykniecia SQL, 234
wstrzykniecia szablonu,
315
XSS, 150
XXE, 296
bledom
CSRF, 196
IDOR, 217
logiki aplikacji, 331
SSRF, 259
clickjackingowi, 185
otwartym przekierowaniom,
166
sytuacjom wyScigu, 253
wyciekom poufnych
informacji, 378
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zapytania sparametryzowane,
234
zapytanie SQL, 235
zarzadzanie sesja, 61
zdalne wykonywanie kodu,
Patrz RCE
zlosliwa witryna, 67
zlosliwy adres URL, 145
zmienianie
identyfikatoréw, 220
kodowania, 268
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metody zadania, 202, 225
typu zadanego pliku, 225
zmienne specjalne, 129
znacznik
<form>, 194
<script>, 154
<style>, 182
znak wieloznaczny, *, 87, 130,
350
znaki inne niz ASCII, 174

Z
zadania Burpa, 82
zadanie
DELETE, 58
GET, 58, 198

OPTIONS, 58
POST, 58, 181
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Bug bounty: wysledz, zhakuj, opisz — i zgarnij nagrode!

Wysledzenie luki w zabezpieczeniach aplikacji
i'przejecie kontroli nad‘chronionym zasobem
jest wyjatkowo ekscytujagcym doswiadczeniem:

‘oto dzieki wtasnym umiejetnosciom mozna

pokonywac kolejne ograniczenia i osiagac cele,
ktére na pozor wydajg sie nierealne. Od pewne-

_ go czasu takie eksperymenty z hakowaniem

mozna prowadzi¢ catkowicie legalnie, a nawet

~niezle na tym zarabiaé. Wiele firm uruchamia

programy bug bounty, w ramach ktérych
nagradza hakeréw ibadaczy bezpieczenstwa
za'odnajdywanie luk w zabezpieczeniach .
w korporacyjnych systemach.

" Ta ksigzka jest konﬁbleksowym i praktycznym

przewodnikiem po hakowaniu aplikacji inter-
netowych w.ramach udziatu w programach

bug bounty. Znajdziesz w niej wszystkie niez-
bedne informacje, od budowania relacji z klient-
ami i pisania znakomitych raportéw o btedach
w zabezpieczeniach po nauke zaawansowanych
technik hakerskich. Dowiesz sie, jak przygoto-
wac witasne laboratorium hakerskie i zgtebisz
typowe techniki dziatania, takie jak XSS czy

SQL injection. Zapoznasz sie réwniez ze strate-
grami prowadzenia-rekonesansu i sposobami
jego automatyzacji za pomoca skryptow \
powtoki bash. Nie zabraktfo tu opisu hakowania
aplikacji mobilnych, testowania interfejsow

API i inspekcji kodu Zrédtowego pod katem

-luk w zabezpieczeniach

Najciekawsze zagadnienia:

- identyfikowanie typowych luk
w zabezpieczeniach sieciowych

- praca z pakietem Burp Suite

+ kumulowanie wptywu wielu btedéw
W-Zabezpieczeniach

s .obchodzenie zabezpieczeh metoda
sanityzacji danych wejsciowych
i Iisty elementow blokowanych

« automatyzacja zmudnych zadan
za pomoca fuzzingu i i skryptow
powtokibash

- konfiguracja sSrodowiska testowego
dla aplikacji pracujagcych w Androidzie

Vickie Li jest programistka i ekspertka

w dziedzinie bezpieczenstwa aplikacji -
internetowych. Bierze udziat w progra-
mach bug bounty takich firm jak Facebook,
Yelp czy Starbucks. Chetnie dzieli'sie

swoja bogata wiedza o technikach popra-
wy-bezpieczernstwa aplikacji i nieoczy-
wistymi tajnikami pracy tropmelki :

bug bounty. .

Hellon‘l(

ﬁ' helion.pl

HELION SA
ul. Kosciuszki 1c
44-100 Gliwice
tel: 32 230 98 63

helion@helion.pl

978 83- 283 94

no starch



