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Rozwigzywanie probleméw
w systemie
Microsoft Windows

W tym rozdziale oméwimy:
= narzedzie Monitor niezawodno$ci,
= narzedzie Rejestrator krokow,
= program PathPing,
= program MTR,
= pakiet Sysinternals,

= narzedzie Windows Master Control Panel.

W 2012 roku opuscitam wspaniala Luizjane i przeniostam si¢ do Kolorado, by prowadzi¢ szkolenia
dla Zolnierzy z zakresu ochrony informacji w strukturach Dowo6dztwa Telekomunikacji Elektro-
nicznej Armii Stanéw Zjednoczonych (ang. Communications-Electronics Command — CECOM)
w Fort Carson. Wymagania Departamentu Obrony, zapisane w dyrektywie numer 8570, jasno
okreélaja, ze wszyscy czlonkowie stalej lub czasowej stuzby wojskowej z dostepem do informacji
poufnych oraz kontraktorzy z takim dostepem powinni uzyska¢ szereg certyfikatéw komputerowych.
Prowadzitam zajecia przygotowujace do egzamindw certyfikacyjnych, pomagajac Zolnierzom osig-
gna¢ poziom kompetencji w bezpieczenstwie informacji wymagany na ich stanowiskach.

M6j dowddca, Ryan Hendricks, byt sieciowym guru i wolal prowadzi¢ zajecia przygotowujace
do egzaminéw certyfikacyjnych Cisco. Wobec tego kto$ musiat zajaé si¢ przygotowaniem do eg-
zaminow A+, Network+, Security+, Server+, CASP i CISSP oraz szkoleniami dotyczacymi Microsoft

37
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38 Rozdziat2 = Rozwigzywanie probleméw w systemie Microsoft Windows

Active Directory, SCCM i SharePointa. Oboje uwazali$émy, Ze nauczyciel przygotowujacy do eg-
zaminu powinien wczeéniej uzyska¢ nauczany certyfikat — inne podejécie byloby nieuczciwe wobec
stuchaczy. Dlatego on pozostal przy $ciezce certyfikacyjnej Cisco, a ja zajelam sie $ciezka Microsoft
CompTIA.

W czasie przygotowywania si¢ do egzaminéw certyfikacyjnych nieraz doznawatam ol$nienia,
odkrywajac narzedzie lub metode niesamowicie utatwiajace rozwigzywanie problemdéw w systemie
Windows. Wiekszo$¢ takich odkry¢ stosuje na co dzien. Pézniej, gdy prowadzitam szkolenia dla
firmy Rapid7, zwyklam pokazywa¢ niektore z nich, gdy czekaliémy, az wszyscy uczestnicy wrdca
po przerwie obiadowej. Traktowatam to jako maly prezent dla punktualnych oséb.

Gdy pokazywalam te narzedzia nawet catkiem doswiadczonym osobom, zdarzato mi si¢ usly-
sze¢ w ich glosie zal, ze nie znali i nie uzywali ich wczesniej, czasem wyrazony w dosy¢ niewy-
brednych stowach. Wiele z tych narzedzi moze ulatwi¢ Ci wykonywanie zadan, nad ktérymi do
tej pory musiales mozolnie si¢ trudzi¢. Zwlaszcza ulatwia Ci zycie, jezeli administrujesz siecig zto-
zona przewaznie z komputeréw pracujacych pod kontrolg systemu Windows.

Monitor niezawodnosci

Czasem nazywam to narzedzie NI, bo zwykle tylko tyle trzeba wpisa¢ w polu wyszukania na pasku
zadan, aby system Windows odnalazt pozycje Wyswietl historig niezawodnosci (Reliability History),
W menu Start narzedzie istnieje pod taka wlasnie nazwa. Ale po uruchomieniu programu okno
nazywa sie Monitor niezawodnosci (Reliability Monitor). (Dzi¢ki za utatwienie Zycia, zespole Micro-
softu). Narzedzie wywodzi si¢ z Windows Vista i pozwala przyjrze¢ sie stabilnosci pracy kompu-
tera na osi czasu. W angielskiej wersji systemu narzedzie nazywa si¢ Reliability Monitor (a mozna
je odnalez¢, wpisujac RELI w pole wyszukiwania na pasku zadan).

Monitor niezawodnosci przedstawia wazne zdarzenia systemowe, wystapienia btedow aplika-
cji i systemu, aktualizacje oraz inne, potencjalnie przydatne, informacje w postaci wykresu na osi
czasu. Na rysunku 2.1 umieécitam przykladowy wykres obejmujacy kilka wystapien usterek apli-
kacji i systemu operacyjnego oraz innych problemoéw. Jak korzysta¢ z Monitora niezawodnosci,
dowiesz sie w ¢wiczeniu 2.1.

P Reliability Monitor - | X

1 W > Control Panel > System and Security » Security and Maintenance > Reliability Monitor

Review your computer's reliability and problem history
The stability index assesses your system’s overall stability on a scale from 1 to 10. By selecting a specific period in time, you may review the specific hardware and software problems tht have impacted your
system,
View by. Days | Weeks Last updated: 8/10/2018 9:00 PM
10

(<] (<] (<] (<] »  Application failures
Windows failures
[ (] | Miscellaneous failures
| Warnings
(] [ o o o o o 0 Information
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Reliability details for: 8/10/2018
Source Summary Date Action

Rysunek 2.1. Wykres prezentowany przez Monitor niezawodnosci

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/cybbez
http://helion.pl/page354U~rt/cybbez

Monitor niezawodnosci 39

CWICZENIE 2.1. MONITOR NIEZAWODNOSCI ‘

1. Aby uruchomic to narzedzie, otwdrz menu Start i zacznij wpisywac stowo niezawodnosci
(zwykle wystarcza dwie pierwsze litery). W angielskiej wersji systemu zacznij wpisywac
reliability.

2. Nacisnij Enter, gdy zobaczysz odnaleziong pozycje Wyswietl historie niezawodnosci
(Reliability History), opatrzona ikong z niebieska choragiewka. Poczekaj na zbudowanie
wykresu.

3. Nad lewym gérnym rogiem wykresu mozesz zmieni¢ skale osi czasu — do wyboru
sg dni lub tygodnie.

4. Obszar pod linig wykresu jest podzielony na wiersze, ktérych opisy znajduja sie
po prawej stronie.

% Pierwsze trzy wiersze, liczac od géry, zawierajg informacje o wystapieniach
bteddw aplikacji, btedéw systemu Windows oraz innych btedéw. W tych liniach
pojawig sie informacje o nagtych zatrzymaniach aplikacji lub niepoprawnym
zamknieciu systemu Windows. Widac tu jak na dtoni historie awarii systemu,
czyli ,niebieskich ekrandw smierci”. Wystapienie takich btedéw bedzie zaznaczone
czerwonym kotkiem z biatym znakiem X na srodku.

% Kolejny wiersz zawiera informacje o ostrzezeniach. Ich wystapienie jest oznaczane
z6ttym tréjkatem z wykrzyknikiem. Zdarzenia skutkujace ostrzezeniem to na
przyktad nieudana aktualizacja oprogramowania lub wystapienie btedu w dziataniu
aplikacii, ktéry nie spowodowat jej catkowitego wytaczenia.

% Najnizszy, pigty wiersz zawiera wpisy informacyjne oznaczone niebieskim kétkiem

z biata literg i. Tutaj beda zaznaczane na przyktad udane aktualizacje oprogramowania

lub pomyslne instalacje sterownikdw.

5. W lewym dolnym rogu okna znajduie sie opcja Zapisz historie niezawodnosci... (Save
reliability history..)) tworzaca plik XML z wyswietlanymi danymi. Zapisany plik mozna
wyeksportowac i poddac analizie za pomoca zewnetrznych aplikaciji raportujacych.

6. Obok polecenia zapisu raportu znajduje sie opcja Wyswietl wszystkie raporty
o problemach (View all problem reports). Gdy ja wybierzesz, wykres zostanie zastagpiony
przez liste wszystkich problemdw, jakie wystapity na tym komputerze i o ktérych
raport mozna przestac bezposrednio do zespotu Microsoftu. Jezeli dla jakiegos problemu
jest znane rozwigzanie, to stosowna informacja bedzie zawarta na ekranie Zabezpieczenia
i konserwacja (Security and Maintenance) w Panelu sterowania (Control Panel).

Aby wyswietli¢ ten ekran, mozesz skorzystac z paska nawigacii, znajdujacego sie
w gornej czesci okna Monitora niezawodnosci.
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KORZYSTANIE Z MONITORA NIEZAWODNOSCI ‘

Wyobraz sobie, ze pracujesz jako administrator systemu. W wiekszosci organizacii
administratorzy systemdéw zajmuijg sie instalowaniem, aktualizowaniem i monitorowaniem
oprogramowania oraz sprzetu. Zatézmy, ze w serwerowni, ktdra sie opiekujesz, jest jedna
maszyna, ktéra co jakis czas wariuje. Probujesz zidentyfikowac i rozwigzac problem, ale nie
udaije Ci sie odtworzy¢ zgtoszonej usterki. Zamiast tego uzyskujesz niestawny niebieski
ekran gmierci.

Zwykle pierwszg porada na zgtaszane problemy z komputerem jest prosba o wytaczenie
i ponowne uruchomienie. W przypadku nieszczesliwego wystapienia niebieskiego ekranu
smierci jedyna dostepna opcjg jest ponowne uruchomienie. Dzieki Monitorowi niezawodnosci
masz szanse ustali¢ przyczyne awaryjnego zatrzymania.

Z mojego doswiadczenia wynika, ze najczestszg przyczyng wystapienia niebieskiego
ekranu smierci sg btedne sterowniki, przegrzanie komputera lub zainstalowanie nowego
oprogramowania, niekompatybilnego ze sprzetem lub systemem operacyjnym. Monitor
niezawodnosci prawde Ci powie.

W koncu nikt nigdy sie nie przyzna, ze awaria nastapita po zainstalowaniu gry Duke
Nukem Forever.

Rejestrator krokéw

Zajmujesz si¢ tworzeniem dokumentacji lub procedur zapewniajacych ciaglo$¢ dzialania organi-
zacji w razie niespodziewanych wypadkéw? Prowadzisz szkolenia dla innych czlonkéw organizacji
z zakresu ich obowigzkéw? A moze zostale$ poproszony o przeszkolenie kogos do wykonywania
wiasnych obowigzkéw? Czy musisz czasem zdiagnozowaé problem zwigzany z konkretnym $ro-
dowiskiem pracy? Albo nagle przygotowac prezentacje dotyczaca korzystania z oprogramowania?

Rejestrator krokéw (ang. Problem Steps Recorder lub PSR) jest narzedziem dodanym do sys-
temu Windows w wersjach 7 i Server 2008. Jest to polaczenie narzedzi do diagnozowania pro-
blemdw, wsparcia uzytkownika, przechwytywania widoku ekranu oraz opatrywania przypisami.
Zadziwiajaco niewielu specjalistow IT o nim wie i je stosuje. A moze ono poméc w szybkim do-
kumentowaniu wykonywanych krokéw, tworzac serie zrzutéw ekranu opatrzonych komentarzem.
Korzystajac z niego, mozesz zdiagnozowa¢ przyczyne usterki napotkanej przez uzytkownika, ktéry
nie jest tak biegly technicznie jak Ty. Jednak moim ulubionym sposobem wykorzystania Reje-
stratora jest tworzenie dokumentacji.

Jezeli chcesz poznaé prawdziwe potrzeby kierownika IT, to zapytaj go, co nie daje mu spa¢ no-
cami. Gdy prowadze zajecia, staram si¢ jak najlepiej zrozumie¢ potrzeby moich uczniéw i ich cele.

Pytani o gtéwne bolaczki w obszarze bezpieczenstwa najczeéciej odpowiadajg: brak dokumentacji
i procedur zapewnienia ciagloéci dzialania. Rejestrator krokéw pomoze rozwigzaé te problemy.

W przesziosci zarzadzatam ludZzmi bez doswiadczenia w IT, ktorzy zazwyczaj zadawali wcigz
i wcigz te same pytania. Chciatam ulatwi¢ im samodzielne poszukiwanie informacji, dlatego za-
czetam tworzy¢ prezentacje z uzyciem Rejestratora krokéw, a nastepnie umieszczalam je na stronie
SharePointa. Prezentacje zawieraly odpowiedzi na najczgsciej powtarzajace sie pytania, najczestsze
z najczestszych przykltadéw wymieniam ponizej.
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Rejestrator krokéw 11

= Jak doda¢ statyczny adres IP?
= Jak skonfigurowa¢ drukarke sieciowa?

= Jak doda¢ uzytkownika do bazy Active Directory?

W ¢wiczeniu 2.2 pokaze Ci, jak korzystac z Rejestratora krokow.

CWICZENIE 2.2. REJESTRATOR KROKOW ‘

1. Aby uruchomi¢ Rejestrator krokéw, otwdrz menu Start i wyszukaj Rejestrator
probleméw (tak, to kolejna aplikacja z inng nazwa w spisie i w tytule aktywnego okna
— jeszcze raz serdeczne dzieki, zespole Microsoftu!). Nacisnij Enter, aby uruchomic
program. Przyktadowy widok okna zamiescitam na rysunku 2.2.

B. Steps Recorder — x

@ Start Record () =] o -

Rysunek 2.2. Menu Rejestratora krokéw

2. Kliknij Rozpocznij rejestrowanie (Start Record).

3. Uruchom Kalkulator, wpisz z klawiatury 9+9 i nacisnij Enter. Uzyskasz wynik 18.
W miejscu kazdego klikniecia na ekranie pojawi sie na chwile czerwona kropka — to znak,
ze zostat wykonany zrzut ekranu. Trwajace nagrywanie jest oznaczone przez migajaca
czerwong kropke na pasku nazwy okna Rejestratora.

4. Teraz kliknij Zatrzymaj rejestrowanie (Stop Record) i poczekaj, az bedziesz magt
zobaczy¢ prezentacje z nagranymi krokami.

Mozesz teraz obejrze¢ zarejestrowang prezentacje w wyswietlonym oknie. Jezeli uznasz, ze za-
rejestrowana tre$¢ nie przedstawia dokladnie procesu, ktory chcesz udokumentowac¢, to mozesz
ponowi¢ nagranie, klikajac opcje Nowe nagranie (New Recording). Jezeli uzyskate$ zamierzony
efekt, mozesz zapisa¢ wynik przyciskiem Zapisz (Save). Domyslnie wynik jest zapisywany w po-
staci archiwum .zip. Jezeli Twoi Kklienci lub pracownicy napotykaja problem techniczny, to moga
w ten sposob tatwo przekazaé Ci zapis wykonywanych krokéw do zbadania. Wewnatrz archiwum
.zip znajduje si¢ plik MHTML. Mozesz otworzy¢ go do edycji w programie Word, wystarczy, ze
klikniesz jego nazwe prawym przyciskiem myszy i wybierzesz odpowiednia opcj¢ z menu pod-
recznego. Mozesz w ten sposob poprawi¢ automatycznie generowang tres¢, aby mogla stuzy¢ jako
dokumentacja procesu lub procedury zapewniania ciggloséci dziatania.

Przy kazdym kroku zapisane sa data i czas wykonania, a na zalagczonym widoku ekranu okno,
ktére kliknieto, zaznaczone jest zielong obwodka. Przyjrzyj sie zapisanej procedurze z ¢wiczenia.
Na pierwszym widoku zielona obwddka powinna by¢ wokoét menu Start, a strzatka kursora powinna
by¢ umieszczona w obrebie menu. Powyzej zrzutu ekranu zamieszczony bedzie opis wprowadzanych
danych. W przypadku rozwigzywania probleméw dokladny zapis wprowadzanych informacji moze
mie¢ kluczowe znaczenie.

Na dole strony z zarejestrowanymi krokami znajduje si¢ sekcja szczegotow (Additional details,
takze w polskiej wersji jezykowej). Znajdziesz w niej szczegdly techniczne dotyczace uruchamianych
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programéw oraz systemu operacyjnego, ktore sg zrozumiate tylko dla programistéw lub zaawan-
sowanych specjalistdw IT. Niemniej zawsze nalezy przejrzeé zawarto$¢ tej sekcji, aby upewnic sie,
ze nie zawiera ona informacji, ktére nie powinny by¢ udostepniane.

Czy kiedykolwiek dostale$ zadanie, zeby poprowadzi¢ prezentacje na spotkaniu, ktére bedzie
za 15 minut? Uwazam, ze jestem dobra w swoim fachu, ale nawet dla mnie to ekstremalnie krétki
czas. Jezeli prezentacja ma dotyczy¢ dzialan, ktére mozesz pokaza¢ w Rejestratorze krokéw, to
wystarczy, ze odnajdziesz na szczycie strony odno$nik wyswietlania procedury jako prezentacji
(Review the recorded steps as a slide show, takze w polskiej wersji jezykowej) i klikniesz go.

Pracujac z Rejestratorem krokéw, warto pamieta¢ o kilku sprawach. Wynik bedzie wygladaé
znacznie bardziej profesjonalnie, jezeli nagrywanie bedzie odbywac¢ sie tylko na jednym monito-
rze — narzedzie przechwytuje zawsze wszystkie ekrany naraz. Teksty wprowadzane z klawiatury,
na przyktad hasla, nie bedg rejestrowane — Rejestrator zapisuje jedynie uzycie klawiszy funkcyj-
nych i skrétéw klawiaturowych. Narzedzie nie bedzie takze zapisywa¢ wideo ani gier pracujacych
w trybie pelnoekranowym. Mozna jedynie uzyska¢ statyczng migawke z ekranu. Domy$lnie mozna
zebra¢ jedynie 25 widokdéw ekranu. Jezeli cheesz zarejestrowaé dluzszg prezentacje, to musisz zmieni¢
ustawienia dostepne w menu pomocy (po prawej stronie okna Rejestratora). Zmiana tych usta-
wien nie bedzie zapisana trwale, bowiem przy kazdym uruchomieniu programu przywracane sg
warto$ci domyslne. Najlepiej od razu wyréb w sobie nawyk ustawiania maksymalnej liczby (999),
bo po osiagnieciu limitu narzedzie po prostu nie zarejestruje kolejnych obrazdéw, ale tez nie prze-
rwie rejestrowania ani nie wyswietli ostrzezenia. Polscy uzytkownicy mogg takze napotka¢ dodat-
kowa niespodzianke — Rejestrator przechwytuje dziatanie skrétu klawiaturowego Alt+C, wiec
gdy program jest uruchomiony, moze nie by¢ mozliwosci wprowadzania litery € z klawiatury...

Kilkukrotnie styszalam od uczestnikéw moich zaje¢, zawodowo pracujacych w IT, ze pozna-
nie tego jednego narzedzia bylo warte wszystkich pieniedzy, jakie wylozyli na czesne za caty kurs.

PathPing

W 2017 roku firma Panasonic opracowala prototyp urzadzenia, ktére nie tylko pierze i suszy
ubrania, ale takze je sklada. Niektore zadania po prostu powinny by¢ wykonywane razem.

Narzedzie PathPing jest wlasnie takim piorgco-suszaco-skladajacym kombajnem dla systemu
Windows. Gdyby$ wzial narzedzie ping i zfaczyl je z tracert, to powstanie wla$nie PathPing.
W wyniku uruchomienia tego polecenia badane jest polaczenie do kazdego z weztéw posrednich
na trasie do wezla docelowego, tak jakby$ uruchomit dla kazdego z nich polecenie ping. W re-
zultacie raportowana jest nie tylko trasa pomiedzy dwoma komputerami, ale takze rezultat bada-
nia polaczenia dla kazdego wezta posredniego. Dziatanie wezléw jest obserwowane przez dluzszy czas,
konkretnie po 25 sekund na kazdy wezel. Uzyskane dane wydajno$ciowe sg znacznie bogatsze niz
przy dziataniu programu ping, ktéry domyslnie wysyta tylko cztery komunikaty, lub programu
tracert, ktéry pokazuje tylko liste wezlow tworzacych trase.

Po uruchomieniu program PathPing najpierw wykona polecenie tracert, by pozna¢ trase do
wezta docelowego. Nastepnie do kazdego wezla posredniego wysle po 100 komunikatéw ICMP
z zgdaniem echa. Dzieki temu zostanie sprawdzone op6znienie wprowadzane przez sie¢ na trasie

od komputera zrédtowego do docelowego. Jednak nie mozna w pelni polega¢ na informacjach
zwracanych przez protokot ICMP, gdy w komunikacje zaangazowane sg publiczne wezty. Wiasnie
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dlatego, ze s3 ogdlnodostepne, moga by¢ nadmiernie obcigzane przez publiczny ruch w internecie.
Badajac polaczenia poprzez internet, mozna natrafi¢ na sytuacje, gdy odsetek nieudanych zadan
odpowiedzi protokotu ICMP wystanych do pewnego wezla siega 50 procent, a kolejny wezet na
trasie udziela poprawnej odpowiedzi w 100 procentach przypadkéow.

Na rysunku 2.3 przedstawitam wynik $ledzenia trasy do publicznego serwera DNS firmy Google
o adresie 8.8.8.8. Trasa z mojego komputera do tego serwera sklada si¢ z 11 etapéw posrednich.
Polecenie pathping wylicza catkowity czas transmisji oraz odsetek utraconych pakietéw dla kaz-
dego z weztéw posrednich. Jezeli ktorys wezet ma wysoki odsetek utraconych pakietéw, to moze
oznaczad, Ze ten router jest przeciazony.

Comput

Hop
[}

Rysunek 2.3. Polecenie PathPing faczace funkcjonalnosc sledzenia trasy ze zbieraniem statystyk
dla kazdego wezta posredniego

Narzedzie PathPing bardzo utatwia analize sytuacji, gdy catkowite opdznienie transmisji w Two-
jej sieci jest zbyt duze. Ale nawet jezeli dostrzegasz anomalie w wynikach dla ktérego$ wezta po-
$redniego lub wartoéci zmierzone dla niego wciaz skacza w gore i w dol, to niekoniecznie oznacza,
ze ten konkretny wezet jest przyczyna probleméw. Mozliwe, ze ten wezel jest aktualnie bardzo
obcigzony lub jego procesor ma wazniejsze zadania niz obstuga zadan echa przesylanych przez
Twoj program PathPing. Dostawcy ustug sieciowych czesto chronig swoje routery przed nad-
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miernym obcigzeniem wynikajacym z obstugi komunikatéw ICMP. W tym celu wykorzystuja
mechanizmy klasyfikacji i nakladania ograniczen na ruch (ang. control-plane policing — CoPP).
Takie zabezpieczenia, jezeli sg aktywne na ktéryms wezle posrednim, moga wptynaé na uzyskane
wyniki z narzedzia PathPing. W ¢wiczeniu 2.3 bedziesz mégl pozna¢ PathPing w dzialaniu.

CWICZENIE 2.3. PATHPING ‘

1. Otworz wiersz polecen, interpreter poleceri PowerShell lub okno terminala.

2. Aby zapoznac sie z opcjami dostepnymi w narzedziu PathPing, wpisz polecenie:
pathping /?

3. Wpisz w wierszu poleceri nastepujgca komende:
pathping -q 50 8.8.8.8

Dzieki wpisaniu opcji -q 50 ograniczysz o potowe czas oczekiwania, cho¢ wcigz bedzie on
dosy¢ dtugi i wyniesie kilka minut.

MTR

Kolejnym narzedziem jest My TraceRoute (MTR), ktére takze taczy w sobie funkcjonalno$¢ kilku
innych narzedzi. Zostalo ono stworzone przez Matta Kimballa w 1997 roku i poczgtkowo nazy-
walo si¢ Matt’s TraceRoute.

Aplikacja WinMTR, pracujaca pod kontrolg systemu Windows, taczy dzialanie polecen tracert
i ping. Program WinMTR mozna pobra¢ pod adresem https://sourceforge.net/projects/winmtt/.
Narzedzie czesto znajduje zastosowanie w diagnozowaniu probleméw z siecig. Administratorzy

otrzymuja aktualizowane na biezaco statystyki dotyczace czaséw odpowiedzi i liczby utraconych
pakietow dla kazdego wezta posredniego. Dzieki temu moga zidentyfikowaé, pomiedzy ktorymi
wezlami pojawiajg si¢ problemy najsilniej wplywajace na wartoé¢ catkowitego opdznienia transmisji
sieciowej. Mozliwe jest w ten sposéb zidentyfikowanie przecigzonych weztéw. Z narzedziem MTR
zapoznasz si¢ w ¢wiczeniu 2.4.

CWICZENIE 2.4. MTR

1. Pobierz narzedzie WinMTR ze strony https://sourceforge.net/projects/winmtr/.
2. Rozpakuj pobrane archiwum .zip i zapamietaj lokalizacje rozpakowanych plikéw.

3. Wybierz odpowiednig wersje oprogramowania dla swojego systemu i otworz
odpowiedni folder (WinMTR_x32 z wersjg 32-bitowa lub WinMTR_x64 z wersja
64-bitowa).

4. Uruchom program WinMTR.exe. Zostanie wyswietlone okno aplikacji WinMTR
— dokumentowanie uzyskanych informacji bedzie tatwiejsze dzieki graficznemu
interfejsowi.
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5. W pole tekstowe Host (adres docelowy) wpisz wartosc 8.8.8.8 i nacisnij przycisk Start.
Przyktadowy wynik dziatania przedstawitam na rysunku 2.4.

& WinMTR v0.92 64 bit by Appnor MSP - www.winmtr.net - O X
Host: [ a8 J Stop ‘ ‘ ‘ ‘ Exit

‘ Copy Text to clipboard Copy HTML to clipboard | Export TEXT | | Export HTML
Hostname Nr | Loss% | Sent | Recv | Best Avrg Worst Last
fouter. asus. com 1 0 15 15 1 1 3 1
cr-1-acr01 louisvile. co.denver.come... 2 ] 15 15 9 13 40 10
ae-101wl2 louisvile.co.denverco.. 3 0 15 15 12 13 22 14
ae-2-url1 louisvlle.co.denver.come... 4 0 15 15 10 13 22 14
ae-15-a01 denver.co.denver.comea.. 5 0 15 15 10 B2 621 13
be-33652-c02 1601 milehigh.codbon.. & 0 15 15 12 18 40 12
be-12176-pe02 910hfteenth.co.ibone... 7 a 15 15 1 16 40 12
a31239-pell ashbum vaibone.com... 8 i} 15 15 10 53 622 12
108.170.254.81 9 0 14 14 12 132 1622 15
£4.233175.43 0 0 14 14 10 127 1622 10
google-public-dns-a google.com 1M1 0 14 14 9 126 1622 13

Double click on host name for more information.

Rysunek 2.4. Narzedzie WinMTR fgczace funkcjonalno$¢ ping i traceroute

6. Mozesz zapisac uzyskane wyniki w pliku tekstowym (przycisk Export TEXT) lub HTML
(przycisk Export HTML). Mozesz tez skopiowac je do schowka (odpowiednio przyciski
Copy Text to clipboard lub Copy HTML to clipboard).

7. Gdy dwukrotnie klikniesz nazwe lub adres wezta posredniego, zostang wyswietlone
szczeg6towe informacje o nim. Przycisk ze strzatkg w doét po prawej stronie pola Host
umozliwia przejrzenie lub wyczyszczenie historii badanych adreséw.

Sysinternals

Portal Microsoft Docs jest prawdziwg kopalnig informacji na tematy techniczne zwigzane z produk-
tami firmy Microsoft. Serwis dostepny jest pod adresem https://docs.microsoft.com/ i mozna w nim
znalez¢ wiele darmowych szkolen, bibliotek, narzedzi, dokumentagji i artykutéw oraz porad w roz-
wigzywaniu problemdéw. Wczeéniej podobne treéci firma Microsoft oferowata w ramach portalu
TechNet, ale w 2013 roku zostal on zamkniety. Préba dostepu do adresu starego portalu spowo-
duje przeniesienie na strone Microsoft Docs. Szukasz dokumentacji kodéw bledéw i identyfikato-
réw zdarzen wyswietlanych na ,niebieskim ekranie $mierci”, gdy Twdj komputer napotka awa-
rie? Udaj sie do portalu Microsoft Docs! Szukasz programoéw uzytkowych usprawniajacych
zarzadzanie komputerami pod kontrolg systemu Windows, ich diagnozowanie i usuwanie z nich
probleméw? Udaj sie do Microsoft Docs!

Najszybszym sposobem znalezienia pakietu narzedzi Sysinternals jest odwiedzenie strony
Microsoft Docs i wyszukanie go z wykorzystaniem pola wyszukania znajdujacego sie¢ w prawym
gornym rogu. Pakiet Sysinternals laczy wiele malych programéw w jedno wielkie, cudowne na-
rzedzie. Na rysunku 2.5 pokazatam widok strony pobierania tego narzedzia. Jedna z najwigkszych
zalet pakietu Sysinternals jest jego przenosno$¢. Nie trzeba nic instalowa¢ — mozesz caly pakiet

zachowac¢ na dysku USB i uruchamia¢ na dowolnym komputerze.
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C @ hitps://docs.microsoft.com/e
[ I @ Frvayere BB Securmg neky neb @ 55H host keys v ¢ P Frve lavante Syunt F3 OO Top 20 Crbcal B Cperivias howeto: [ LiveDemo - Gresn
B2 Microsoft | Sysinternals team Dewrlesds  community
{ome / Downloads & Edun
. .
Filter by title
> Sysinternals Suite
53 06/13/2017 + ) 2 minutes ta read « Contributors 1) @ @B §
Home
» Learn By Mark Russinovich
o Dovinloads Updated: July 5, 2018
3 File and Disk Utilities Download Sysinternals Suite (22.6 ME)
- Download Sysinternals Suite for Nane Server (4.7 ME)
3 Networking Uil
3 Process Utilities
» Securiy Uiities Introduction
¥ System Information
The Sysinternals Troubleshooting Uilities have been rolled up into a single Suite of wols. This file contains the

» Migcellane 5 g . . :
individual troubleshocting teels and help files. It does not contain non-troubleshooting tocls like the BSOD Screen

Saver.

The Suite is a bundling of the fellowing selected Sysinternals Utilities: AgcessChi, A
AdRestore, / 5 Bl Cach: ClockRes, C

Software License Terms

Ligensany FAG

Download Sysinternals Suite (22.6 MB)
Download Sysinternals Swite for Nane Server (4.7 MB

1 Download PDF

Rysunek 2.5. Strona pobierania pakietu Microsoft Sysinternals

Pakiet zawiera miedzy innymi narzedzie Process Explorer, ktére jest bardzo podobne do Mene-
dzera zadan (Task Manager), tylko ma calag mase¢ dodatkowych funkcjonalnosci. W pakiecie znaj-
dziesz tez narzedzie Autoruns, ktére pomaga w zarzgdzaniu procesem startu systemu operacyjnego.
Kolejnym ciekawym narzedziem w pakiecie jest PsExec, ktore jest prostym zastgpnikiem progra-
mu telnet. Jednym z moich ulubionych narzedzi jest Notmyfault. Serio, narzedzie nazywa si¢ ,,to
nie moja wina”. Mozesz uzywa¢ go do analizy nagle zatrzymujacych si¢ aplikacji lub wyciekow
pamieci w jadrze systemu — stanowi nieoceniong pomoc przy diagnozowaniu probleméw ze ste-
rownikami urzadzen. Przynajmniej potowa ,niebieskich ekranéw $mierci”, z ktérymi mialam
stycznos¢, wynikala wlasnie z takich probleméw. W ¢wiczeniu 2.5 dowiesz sig, jak uzywa¢ pakietu
Sysinternals.

W pakiecie jest tak wiele cudownych narzedzi, ze trudno si¢ zdecydowa¢, od ktorego zaczaé.
Ponizej zamieszczam liste narzedzi, ktorych sama uzywam regularnie albo ktorych moze nie
uzywam zbyt czesto, ale byly mi bardzo pomocne w pewnych sytuacjach.

= Process Explorer. To narzedzie wykorzystuje chyba najczesciej z catego pakietu. To proste
narzedzie, ale dostarcza Ci informacji na temat kazdego procesu, kazdej biblioteki DLL
oraz kazdej aktywnosci, ktére dzialajg na Twoim komputerze. Na rysunku 2.7 pokazalam
przykladowy widok listy proceséw zawierajacy statystyki uzycia procesora, numery
identyfikacyjne proceséw (PID) oraz pozostale informacje. Process Explorer umozliwia Ci
weryfikacje kazdego procesu z listy w serwisie VirusTotal, co jest szczegélnie przydatne,
gdy podejrzewasz, ze do Twojego komputera dokonano wlamania i jeden z proceséw jest
szkodliwym narzedziem.
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CWICZENIE 2.5. SYSINTERNALS ‘

ekranie.

1. Uruchom przegladarke i przejdz do strony https://docs.microsoft.com/.

2. W polu wyszukania wpisz Sysinternals. Pierwszym uzyskanym wynikiem powinna
by¢ strona pobierania pakietu (Download Sysinternals Suite)

Spakowane archiwum z pakietem zajmuije okoto 24 MB. Rozpakowany pakiet zajmuije
okoto 60 MB i bez problemu zmiesci sie na dysku USB.

3. Zapisz plik na dysku i wypakuj catg zawartosc. Dobrze zapamietaj folder, w ktérym
znalazty sie pliki pakietu (mdéwie to tylko dlatego, ze sama ciggle mam problem
z umiejscowieniem moich narzedzi).
4. Po rozpakowaniu narzedzi przejdz do folderu zawierajgcego pakiet i zmieri widok
w Eksploratorze plikow (File Explorer) na widok listy. Przyktadowy widok zamiescitam
na rysunku 2.6. Dzieki temu wszystkie narzedzia beda mogty by¢ wyswietlone na jednym
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Rysunek 2.6. Lista wszystkich sktadowych pakietu Sysinternals
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¥ Process Explorer - Sysinternals: www.sysinternals.com [DESKTOP-0USN7VK\Nadean) -
File Options View Process Find Users Help
CIEIE-JOi=1o0- RIY, K- | —| — ]
Process CPU  Private Bytes ~ WorkingSet  PID  Description Company Mame
'-
System Idle Process 9594 52K 8K 0
=@ System 044 200K 5700K 4
B ' Interrupts 096 0K 0K nfa Hardware Interrupts and DPCs
W |smss.exe 504K 1.148K 460
# |Memory Compression 160K 13.820K 1064
B | csrss.exe <001 1936K 5316K 708
[ | | wininitexe 1.352K 6436K 812
[=] @ services.exe 6156 K 10816K 888
[m] swchostexe 996 K 3308K 116 Host Pracess for Windows S Microsoft Corporation
[=| [ svchostexs <001 13648K 32176K 540 Host Process for Windows S Microsoft Coiparation
B | WmiPrvSE exe 17540K 33184K 6416
B | WmiPrvSE.exe 0.08 16.896 K 30036K 6424
Susp.. 55252 K 109.848K
Susp. 145356 K 212 044K
['m RuntimeBroker exe 5936 K 21712K 9464 Runtime Broker Microsoft Corporation
[ RuntimeBroker.exe 10.740K 40732K| 9592 Runtime Broker Microsoft Corporation
Susp.. 25740K 15488K
Susp.. 2092K 11.708K
['m RuntimeBroker exe 8968 K 31256K 10728 Runtime Broker Microsoft Corporation
Susp. 8.212K 5164 K]
[®' RuntimeBroker.exe 2820K 11.288K | 11780 Runtime Broker Microsoft Corporation
RunlimeBiuker exe 2596 K 14.388K | 11972 Runlime Broker Micrusoll Cutpuralion
[ ApplicationFrameHoste 38764 K 45932K 1768 Application Frame Host Microsoft Corporation
AWCC.exe <0.01 39.716K B80.672K 9444 AWCC Dell Technologies
|~ /@ RuntimeBroker.exe 8748 K 20.964K 11804 Runtime Broker Microsoft Corporation
[m5] GameLibraryAppServ. 24 788K 30.456K 10504 Gamelibrary AppService Dell Technologies
['n- backgrouncTaskHostexe 9452 K 15440K 13376 Background Task Host Microsoft Corporation
|~ [@ RuntimeBroker.exe 2728K 13244 K| 13428 Runtime Broker Microsoft Corporation
w7 SupportAssistAppWir...| <0.01 17.088 K 28.360K 13532 SupportAssistAppWire
CPU Usage: 4.06% Commit Charge: 41.03% Processes: 220 Physical Usage: 31.85%

Rysunek 2.7. Widok narzedzia Process

Explorer z pakietu Sysinternals
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PsList. Jednym ze sposob6w, by zobaczy¢ liste proceséw uruchomionych na komputerze,
jest naci$niecie klawiszy Ctrl+Alt+Delete i uruchomienie Menedzera zadan. To wspaniate
narzedzie, ale dziata wylacznie na lokalnej maszynie. Korzystajac z PsList, mozesz zdalnie
sprawdzi¢ liste proceséw uruchomionych na innym komputerze.

PsKill. Za pomoca tego programu mozesz zakonczy¢ wybrany proces dziatajacy na Twoim
lokalnym komputerze lub na zdalnej maszynie. Odszukaj identyfikator procesu,
korzystajac z PsList, a nastepnie zakoncz go przy uzyciu PsKill.

Autoruns. Szkodliwe oprogramowanie jest prawdziwg zmora kazdego informatyka.
Niektdre takie programy dopisuja sie do listy aplikacji uruchamianych automatycznie
przy starcie systemu. Program Autoruns pomoze Ci zapanowa¢ nad automatycznie
uruchamianymi aplikacjami, pokazujac wszystkie, niezaleznie od sposobu dodania do listy
samoczynnego startu. Zastosowanie filtréw umozliwia ukrycie wszystkich pozadanych
aplikacji i skupienie si¢ na tych, ktére sg potencjalnie niebezpieczne.

Zoomlt. To narzedzie pozwala powigkszy¢ obraz na wybranym fragmencie ekranu.
Integruje sie z PowerPointem, wiec mozesz aktywowac¢ jego funkcje podczas prezentaciji,
korzystajac z dedykowanych przyciskéw. Mozesz wlaczy¢ aktywne powiekszanie wybranego
obszaru, powigkszanie obszaru rysowania lub wpisywania tekstu, a nawet mozesz
skonfigurowac licznik czasu, na przykltad by wlaczy¢ odliczanie czasu do konca przerwy.

PsLoggedOn. To narzedzie odszukuje uzytkownikow zalogowanych w systemie. Jego
dzialanie jest oparte na przeszukaniu rejestru systemowego (klucz HKEY_USERS) w celu
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znalezienia zaladowanych profili. Jest to szczegdlnie przydatne, gdy musisz si¢ dowiedzie¢,
kto ma uruchomione polaczenie z badanym komputerem.

= SDelete. Tego narzedzia raczej nie bedziesz potrzebowac zbyt czesto, ale bywa bardzo
przydatne. Stuzy do trwalego usuwania plikéw, aby nawet najlepsze narzedzia do
odzyskiwania danych nie mogly przywrdci¢ usunietych tresci. Narzedzie SDelete
nadpisuje zerami sektory dysku, na ktérych znajduje si¢ usuwany plik lub folder. Jezeli
kiedykolwiek bedziesz chcial trwale usuna¢ plik lub folder, to wiesz juz, czego uzy¢.

= PsExec. Czasem potrzebne jest zdalne uruchomienie programéw na innych komputerach.
Pofaczenie telnet, realizowane na porcie o numerze 23, przesyla przez sie¢ nieszyfrowane
dane logowania. Znacznie lepszym rozwigzaniem jest program PsExec, ktory umozliwia
wykonanie polecen na zdalnej maszynie bez koniecznoéci instalowania innego
oprogramowania. Mozesz w ten sposob uruchomi¢ interaktywny wiersz polecen
lub wlacza¢ inne narzedzia na zdalnym komputerze.

= Notmyfault. W przypadku gdy wydajnos¢ serwera jest znacznie ponizej oczekiwan lub
zglaszane sg bledy o braku dostepnych zasobéw, to za pomoca narzedzia Notmyfault
mozesz zdiagnozowa¢ bardziej zaawansowane problemy z wydajnoscia systemu i aplikacji,
a takze zbada¢ powody awaryjnych wylaczen proceséw.

Windows Master Control Panel

Moje pierwsze do$wiadczenie z nie$miertelnoscia nastapito w 1993 roku, gdy zaczetam graé w gre

Doom. Byla to strzelanka prowadzona z perspektywy pierwszej osoby, sktadajaca si¢ z dziewieciu
poziomoéw. Gracz wcielal si¢ w posta¢ kosmicznego komandosa, nazywanego DoomGuy, ktéry
niespodziewanie znalaz} si¢ w Piekle. W grze dostepne byly kody ulatwiajace rozgrywke. Po wpisaniu
jednego z nich, IDBEHOLDV, postaé gracza stawala si¢ nie$miertelna i odporna na strzaty przeciw-
nikéw. Tryb gry z wlaczong niesmiertelnoscig nazywany jest ,God mode”.

W 2007 roku, razem z debiutem Windows 7, zostalo opublikowane narze¢dzie nazywane God
mode (,,tryb Boga”). Jego oficjalna nazwa to Windows Master Control Panel, ale osobiscie uwazam,
ze nazwa God mode jest znacznie bardziej imponujaca.

Narzedzie Windows Master Control Panel umozliwia dostep do wszystkich okien konfigura-
cyjnych systemu operacyjnego z jednego folderu. Narzedzie to mozna tez aktywowaé w systemie
Windows 8.1 oraz Windows 10. Jest ono bardzo przydatne osobom zarzadzajacym komputerem
lub zaawansowanym ekspertom systemu Windows. Po aktywacji narzedzia zostanie utworzony
folder, z ktérego bedziesz mie¢ dostep do kazdego, bez wyjatkdw, ustawienia systemu Windows. Na
rysunku 2.8 przedstawitam ikone tworzonego folderu.

Rysunek 2.8. Ikona folderu
Windows Master Control Panel
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W ¢wiczeniu 2.6 bedziesz mogt samodzielnie wlaczy¢ narzedzie Windows Master Control Panel.

CWICZENIE 2.6. AKTYWACJA NARZEDZIA WINDOWS MASTER CONTROL PANEL ‘

1. Upewnij sie, ze jestes zalogowany z prawami administratora.

2. Kliknij prawym przyciskiem myszy w obszarze pulpitu i wybierz opcje Nowy/Folder
(New/Folder)

3. Nadaj nowo utworzonemu folderowi nazwe GodMode . {ED7BA470-8E54-465E-825C-
99712043E01C}.

4. Nacisnij Enter i kliknij dwukrotnie ikone folderu Windows Master Control Panel, aby go
otworzyc.

Nie jest to moze az tak ekscytujace jak niesmiertelno$¢ w grze Doom, ale zgrupowanie wszyst-
kich narzedzi w jednym miejscu jest catkiem niesamowite. Koniecznie wykonaj kopie zapasowa
danych z komputera, zanim zaczniesz eksperymentowa¢ z dostepnymi narzedziami. Na rysunku
2.9 pokazatam przyktadowy spis dostgpnych operacji. Jedng z nich jest polecenie Kopia zapasowa
i przywracanie (Backup and Restore).

MNarne

~ Administrative Tools (11)
Create and format hard disk partitions
Defragment and optimize your drives
Diagnose your computer's memory problems
Free up disk space by deleting unnecessary files
Manage computsr certificates
Schedule tasks
Set up iSCSl initiztor
Set up ODBC data sources (32-bit)
Set up ODBC data sources (64-bit)
View event logs

View local services
~ AutoPlay (3)
¥4 Change default settings for media or devices

# 4 Play CDs or other media automatically

B Start or stop using AutoPlay for all media and devices
~ Backup and Restore (Windows 7) (2)

"% Backup and Restore (Windows 7)

}, Reslure dala, liles, ur computer Niom backup (Winduows 7)
~ Color Management (1)

& | Change advanced color management settings for displays, scanners, and printers
~ Credential Manager (2)

@ Manage Web Credentials

4 Manage Windows Credentials

Rysunek 2.9. Przyktad kilku z ponad dwustu narzedzi dostepnych w folderze God mode
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Uzyj wtasciwego narzedzia

we witasciwym czasie —
i we wiasciwy sposob!

Zapewnienie bezpieczeistwa IT spedza sen z powiek nie tylko
inZynierom, ale réwniez menedzerom i kierownictwu organizacji.
W tym zadaniu maja im poméc réznorodne narzedzia, jednak ich
skuteczne wykorzystanie wymada nie tylko wyrafinowanej wiedzy
technicznej. Konieczne jest nieco szersze spojrzenie na sprawy
cyberbezpieczenstwa, aby zastosowac wtasciwe stratedie obronne
i srodki zaradcze. By podejmowac trafne decyzje, potrzebna

jest wiedza o najlepszych praktykach cyberbezpieczefstwa

i o dostepnych narzedziach.

Ta ksigzka to wszechstronny i praktyczny podrecznik dla kierowni-
kéw i inZynierdw. Opisuje réznorodne metody, platformy i techno-
lodie pochodzace od wielu dostawcow, zawiera tez wskazowki, jak je
wykorzystac do tworzenia optymalnych rozwigzan. Przedstawiono
tu pozyteczne informacje o sieciach komputerowych, podstawowych
narzedziach bezpieczenstwa, rozwigzywaniu problemow w systemie
Windows, inwentaryzacji sieci, zarzadzaniu podatnosciami, bezpie-
czeristwie aplikacji internetowych, zarzadzaniu aktualizacjami

i konfiguracja oraz wiele innych kwestii. Ksigzka jest réwnoczesnie
treSciwa i prosta w odbiorze, pozwala zapoznac sie z aspektami
technicznymi i nietechnicznymi, z teorig i praktyka cyberbezpie-
czefistwa — z pewnoscia utatwi nauke metod oceny zadrozen

oraz sprawdzania i poprawiania stosowanej konfiguracji.

Nadean H. Tanner od ponad 20 lat zajmuje sie
branzga technologiczng, w tym rozwojem aplikacji,
sprzetem, marketingiem i szkoleniami. Doradzata
najwiekszym firmom z rankingu Fortune 500

i szkolita pracownikow Departamentu Obrony
USA z zakresu zaawansowanedgo cyberbezpie-

| czefistwa. Obecnie jest gtownym szkoleniowcem
w firmie Rapid7.

@ Brian Lewis
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Cena: sszmzt

W ksigzce znajdziesz:

teoretyczne i praktyczne
aspekty bezpieczenstwa
informatycznedo

skuteczne strategie obronne

rodzaje narzedzi
zapewniajacych
cyberbezpieczeristwo

zastosowanie takich
narzedzi jak PUTTY, pathping,
sysinternals¢ NMAPS,
OpenVAS, Metasploit®

i WireShark®

budowanie i korzystanie
z wirtualnedo laboratorium
cyberbezpieczenstwa
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