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3 Kto chce nam zagrozic¢?

3.1 HacKker, Cracker i ugrupowania

Internet jest miejscem, ktore zdecydowanie zawladneto ludzkim $wiatem.
Zakupy, oszczednosci, prywatne dane, kontakty — wszystko to skupia si¢
w Internecie. Jednak wsérdd ogromu ludzi korzystajacych z dostepu do sieci
sa tez tacy, ktorzy nie zawsze majg dobre 1 uczciwe zamiary. Probuja oni
wykorzysta¢ swoja wiedz¢ o budowie i strukturach Internetu by wykradaé
dane lub pieniagdze z kont innych uzytkownikéw sieci. Osoby takie
nazywamy hackerami.

Hacker to osoba, ktora wyszukuje 1 wykorzystuje dziury
w oprogramowaniu, by nastgpnie je wykorzysta¢ na swoja korzysc¢.
Hackera mozemy porowna¢ do wilamywacza, ktory sforsuje zamek

1 dostanie si¢ do §rodka chronionego obiektu.

Rysunek 3.1 Symboliczny obraz Hackera (Zrédlo:
https://mashable.com)
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W przypadku sieci, dostanie si¢ do chronionego systemu informatycznego
przegladajac i wykradajac poufne dane w celu ich sprzedazy lub szantazu.
Hackerzy stosuja réznego rodzaju metody socjotechniczne, spam
1 falszywe witryny w swoich dziataniach.

Osoby zajmujace si¢ przestgpczoscia internetowa maja rdzne
zainteresowania i cele. Oni sami lubig si¢ tez od siebie odrdzniaé.

I tak Cracker to kto$, kto tamie zabezpieczenia wszelkiego rodzaju
oprogramowania lub serwerdw wykorzystujac znajomo$¢ jezykow
programowania oraz kodu binarnego. Gléwnym celem Crackera jest
napisanie kodu, ktory udostepni nielegalnie oprogramowanie lub pozwoli
na nieautoryzowany dost¢gp do serwera. Dla Crackera pojecie Hacker to
inaczej przestgpca internetowy, ktory czesto wykorzystuje narzgdzia
Crackera do swoich celow.

Anonymous to najbardziej rozpoznawane ugrupowanie skupiajace ludzi
sprzeciwiajacych si¢ cenzurze, korupcji czy wplywowi koSciota
katolickiego. Maja wiedze i umiej¢tnosci pozwalajace im nazywac si¢
Hackerami, jednak maja bardziej ugruntowany cel spoteczno — polityczny.

Rysunek 3.2 Logo Anonymous (Zrédlo:
http://www.forbiddensymbols.com/anonymous/)

60

Kup ksigzke


http://helion.pl/page354U~rt/e_254s_ebook

Kto chce nam zagrozié?

Daza oni do uzyskania ogolno$wiatowego roéwnouprawnienia,
sprawiedliwosci 1 wolno$ci stowa. Anonymous sg bardzo zaangazowani w
sytuacje polityczng na calym $wiecie i aktywnie dzialaja w sprawach
wyzszej wagi. Dzialacze Anonymous sa poszukiwani na prawie catym
$wiecie, a jedng z najaktywniej $cigajacych tych dzialaczy organizacji jest
FBIL

Sa tez inne ugrupowania Hackerow i Crackeréw wystepujace pod réznymi
nazwami i kierujace si¢ roznymi celami. Niestety sa tez tacy, ktérzy sa
bardzo zradykalizowani w swoich pogladach i dziataniach. Ich dziatania sa
czesto bardzo dotkliwe, mozemy nazwaé je nawet cyberterroryzmem
zagrazajacym bezposrednio gospodarce i przede wszystkim zyciu ludzi.

Jak mozna tatwo zauwazy¢ cala ta sfera owiana jest tajemnicg i lekkim
balaganem poje¢. Co innego mowig specjalisci, co innego wiladze, a co
innego sami Hackerzy czy Crackerzy. Jednak na pewno mozemy
powiedzie¢, ze Hackerzy i Crackerzy to ludzie, ktorzy:

e Posiadaja duza wiedzg na temat dzialania podstawowych struktur
aplikacji i samej sieci.

e Muszg zna¢ jezyki programowania.

e Posiadajg umiejgtnosci  psychologiczne 1 socjologiczne, musza
orientowac si¢ w sposobie dziatania uzytkownika systemu i sieci.

e Czesto posiadajg wyksztatcenie informatyczne lub majg takie hobby.

Ze wzgledu na cele jakie przyswiecaja tej grupie ludzi mozemy
powiedzie¢, ze mamy grupe przystowiowo ,,ztych” i ,,dobrych” hackeréw.
Do grupy ,ztych” zaliczamy tych, ktorych cele zwigzane sa
z przestepczoscig lub ztosliwym dziataniem w celu osiagniecia chorej
satysfakcji.

,Dobrymi” hackerami mozemy nazwac¢ tych ludzi, ktérzy maja wiedze
i umiejetnosci hackerdéw, ale nie cheg si¢ nimi identyfikowaé, poniewaz nie
chca popeliaé przestepstw sieciowych. Sprzeciwiaja si¢ oni
cyberprzestepczosci i cyberterroryzmowi, dziatajg wprawdzie czesto na
granicy prawa, ale dla ogdlnego dobra. Chca pozna¢ dziatanie systemow
dla ogolnej swiadomosci spoteczenstwa i1 w celu likwidacji zagrozen.
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Osoby posiadajace takie cele czgsto sg aktywistami lub pracuja jako
specjaliSci od zabezpieczen. Tworzg wolne oprogramowanie i ujawniaja
zasady dziatania urzadzeh w celu przeciwdzialania btedom
W oprogramowaniu, zmuszajac producentow do usuwania wad w ich
urzadzaniach i programach.

3.2 Firma szukajaca lub oferujgca tania i nieuczciwg
reklame

Na nasze skrzynki poczty elektronicznej przychodzi duzo r6znych reklam,
ogloszen czy ankiet, tzw. spamu. Czg$¢ z tej korespondencji jest przez nas
nie zamowiona, poniewaz nigdy $§wiadomie nie zgadzaliSmy si¢ na jej
otrzymywanie. Ktos, kto ja wystal odgadt lub automatycznie wygenerowat
nasz adres, albo zdobyt go nieuczciwymi metodami.

Korespondencja taka przewaznie nie jest dla nas niczym niebezpiecznym,
jednak moze zawiera¢ zto$liwy kod, poniewaz nie wszystkie firmy
zadawalajg si¢ tylko wystaniem tresci reklamowe;j.

Zdarzaja si¢ sytuacje, gdzie firmy zatrudniajg Hackeréw w celu pozyskania
informacji bardziej szczegdlowej na nasz temat. Takie firmy rowniez
handluja naszymi preferencjami produktowymi, zwyczajami, a nawet
tajemnicami pokazujacymi nasze slabe strony. Oczywiscie dzialaja pod
przykrywka legalnych dziatan, ukrywajac dodatkowe zrodta dochodow
przed wtadzami i konsumentami ich produktow.

Hackerzy znajac si¢ na metodach socjotechnicznych, przygotowuja na
zlecenie takich firm scenariusze dzialan i ztosliwe oprogramowanie do
podstuchiwania aktywnos$ci w sieci. Oczywiscie takie oprogramowanie
musi trafi¢ do wielu uzytkownikow, wigc podczepia si¢ je za pomoca
wlaman do serwisow internetowych, wysyla w spamie.

Czestym dziataniem jest podszywanie si¢ pod znane i cenione firmy,
witryny, organizujgc ankiety lub konkursy z atrakcyjnymi nagrodami,
gdzie pytania sg proste, oczywiscie nagroda jest cenna i gwarantowana.
Niestety, ale w taki sposdb po prostu sami udostepniamy swoje dane
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adresowe i osobowe, a zadnej nagrody nie otrzymamy. Metoda taka to tak
zwany scam.

Bluzy Facebook - pierwszych 500.000 fanow! OFICJALNA

EDYCIA
Udostepnij - Wydarzenie publiczne

25 lipca o 16:30 - 14 paddziernika o 00:00

Nagradzamy

Witajcie!

Oto mane jut w calej Europie oraz Stanach wydarzenie!

Aby wziac udzial wystarczy wykonad 4 krdtkie czynnosd!

1. Kiknij "Wezme udzial w wydarzeniu

2. Wejdz na strone partnerska Nagradzamy - GLOWNEGO I OFICJALNEGO

organizatora | kiknij 'Lubie to' UWAGA! To bardzo wasny etap - dzieki temu system
zweryfikuje pierwsze 500,000 poprawnie zapisanych uzythownldw.

hitp: [fwvow. Facebook. com jpages Magradzamy /154234527986 735

Rysunek 3.3 Falszywy konkurs (Zrédlo: https://interaktywnie.com)

3.3 Zlodziej, czyli falszywy profil w Internecie

Weryfikacja tozsamosci, czy tez wiarygodnos¢ zamieszczanych danych w
sieci jest bardzo trudna do wykonania. Skutkiem tego jest mozliwo$¢
stworzenia fikcyjnego adresu e-mail, konta na portalu spotecznosciowym i
nie tylko. Klopoty zaczynaja si¢ jednak wtedy, gdy stworzony profil
wykorzystuje dane prawdziwej, realnej osoby. Pamigtajmy, ze jest to
karalne.

Skradzione dane moga zosta¢ wykorzystane do uwiarygodnienia
przestepstwa, podrabiania dokumentow, czy tez zrobienia zakupdw na
rachunek ofiary. Nieswiadomos¢ uzytkownikow jest tu kluczowa
przyczyna stania si¢ ofiarg.

Miejsce zamieszkania, aktualna lokalizacja, numer telefonu, czy tez nasz
adres e-mail. Te wszystkie informacje, ktore zamieszczamy na naszych
profilach portali spotecznosciowych moga by¢ tzw. wabikiem na
cyberprzestepcow.
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Innym powodem tworzenia fatszywych kont przez ztodziei internetowych
jest wyludzenie pieniedzy, od znajomych ofiary kradziezy tozsamosci.
Tylko ostrozno$§¢ pomoze nam rozpoznaé falszywy profil, dzigki kilku
charakterystycznym cechom, chociaz przestepcy czesto zmieniaja
scenariusze dzialan.

Zazwyczaj falszywe profile nie sg zbyt dlugo aktywne, maja sztampowe
wpisy, wiele przeklejonych informacji z innych profili, a zamieszczanie
postow jest bardzo rzadkie. Takie konta majg bardzo duzo znajomych,
poniewaz wiasciciele falszywych kont zapraszaja wszystkich po kolei.
Natomiast zdjecia na profilu, jesli w ogdle sg, to moga nie mie¢ zbyt wielu
polubien. Jest to podejrzane, jesli ma si¢ sporg list¢ znajomych,
a aktywnos¢ jest szczatkowa. Aby utrudni¢ zycie takim oszustom, mozemy
wylaczy¢ opcje podgladu kto nalezy do grona naszych znajomych,
ukrywaé swoje dane przed podgladem publicznym, a takze ostroznie
akceptowac zaproszenia, zawsze doktadnie weryfikujac zapraszajacego.

Musimy jednak caty czas pamigtac, ze falszerz bedzie zmienial techniki
tak, aby utrudni¢ swoje rozpoznanie i uwiarygodni¢ sobie profil. By¢ moze
juz teraz powstata catkiem nowa metoda przygotowania kradziezy.
Niestety w $wiecie realnym i1 wirtualnym przestgpca zawsze jest krok przed
nami.

3.4 Ataki ukierunkowane

Ataki ukierunkowane sa coraz czestszym zagrozeniem dla firm, organizacji i
nawet calych rzadow. Ataki takie moga by¢ zamdwione dla korzysci materialnych
lub kierowane $wiatopogladem, albo innym przekonaniem.

Cyberterrorysci stosujgc rozne metody wykradaja wazne informacje, niszcza
wizerunek Iub blokuja. Przed atakiem napastnicy zbieraja informacje o sposobie
dziatania ofiary na wielu ptaszczyznach. Nastepnie gromadzg zasoby i obmys$laja
strategi¢ ataku.
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Rysunek 3.4 Falszywy profil w sieci (Zrédlo:
https://greece.greekreporter.com)

Wywotluja przeciazenia serweréw poprzez wysylanie ogromnej liczby zadan
tacznosci DDOS, socjotechnike, spam i falszywe wiadomosci (fake news).
Wykorzystujac bledy pracownikow lub zabezpieczen systemow firmy napastnicy
osiggaja swoj cel. Moze mie¢ to katastrofalne skutki.

Pomimo coraz wigkszego zagrozenia atakami ukierunkowanymi to wcigz
sa organizacje, firmy lub instytucje bagatelizujace zagrozenie lub nie
inwestujace odpowiednich $rodkow w metody przeciwdziatania
1 zabezpieczania danych i sprzetu.

Za spektakularne i szeroko znane ataki ukierunkowane byta odpowiedzialna organizacja
Anonymous, o ktorej juz wspominali§my.
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Rysunek 3.5 Atak ukierunkowany (Zrédlo:
https://blog.trendmicro.pl)
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