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Im cenniejsze dane udostepniane sa za pomoca sieci komputerowych, tym istotniejsze
staje sie ich zabezpieczenie. Nie od dzi$ wiadomo, ze sieci oparte na Microsoft
Windows, mimo pozornej tatwos$ci obstugi systemow operacyjnych z tej rodziny,

nie naleza do sieci tatwych do zabezpieczenia i wymagaja od administratora bardzo
rozlegtej, szczegotowej i czesto trudno dostepnej wiedzy. Znajdziesz ja w ksiazce
~Bezpieczenstwo w sieciach Windows”. To obszerne kompendium zawiera zaréwno
informacje podstawowe, jak i techniczne szczegdty niezbedne kazdemu
administratorowi sieci.

Autor podzielit ksiazke na trzy czesci. W pierwszej, ,Zagrozenia”, opisane zostato
ryzyko zwiazane z podtaczeniem komputera do sieci Microsoft Windows. Druga cze$¢
zawiera opis podstawowych metod zabezpieczenia komputerdw podtaczonych do sieci
MS Windows. Trzecia czes$¢ ksiazki, ,Wykorzystanie kryptografii”, zawiera opis bardziej
skomplikowanych i trudniejszych do pokonania kryptograficznych metod
zabezpieczenia danych.
Ksiazka opisuje m.in.:

» Najczestsze techniki uzywane przez hakerow

* Sposoby fizycznego zabezpieczania sieci

* Bezpieczne nadawanie uprawnien uzytkownikom

e ActiveDirectory i DNS

¢ Metody autoryzacji

* Protokdt RADIUS

¢ Udostepnianie zasobow w sieci

e Tworzenie i zabezpieczanie wirtualnych sieci prywatnych

e Zabezpieczenie komputeréw przed atakami z internetu

* Monitorowanie i reagowanie na naruszenie zasad bezpieczenstwa

» Podstawowe techniki kryptograficzne

e Infrastrukture kluczy publicznych, certyfikaty

e Zabezpieczanie ustug internetowych
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Rozdziat 23.
Bezpieczenstwo

ustug internetowych

Podtaczenie lokalnej sieci komputerowej do Internetu zawsze zwielokrotnia ryzyko
zaatakowania systemu przez hakera. Zapora polaczenia internetowego (a w przypad-
ku systemow wymagajacych wysokiego poziomu bezpieczenstwa dwie zapory, two-
rzace strefe zdemilitaryzowana) to absolutne minimum, chroniace lokalne komputery
przed atakami z Internetu. Jednak Zzadna zapora potaczenia internetowego nie zabez-
piecza systemu przed atakami na serwery i klienty ushug internetowych, takie jak WWW
czy poczta elektroniczna.

Zabezpieczenie serwera lIS

Microsoft Internet Information Services, wchodzacy w sktad systemow Windows 2000
Server i Windows .NET serwer WWW, FTP i NNTP, to jeden z najbardziej narazonych
na ataki sktadnikow sieci Windows. Do najczgstszych typow atakdw na ten serwer naleza:

1. Uruchomienie przez hakera przyktadowych programéw serwera lub domyslnie
instalowanych skryptoéw administracyjnych w celu przejecia kontroli lub zmiany
konfiguracji serwera.

2. Wykorzystanie domyslnej konfiguracji serwera, np. w celu uzyskania dostgpu
do folderu systemowego.

3. Wykorzystanie znanych stabych punktow tego serwera, np. przepetnienia
bufora, w celu przejgcia nad nim kontroli.

4. Zdobycie poprzez sam serwer albo poprzez publikowane przez niego,
a zle zabezpieczone, strony WWW informacji utatwiajacych przeprowadzenie
skutecznego ataku na system, np. haset do serwera bazodanowego czy adresu
IP wewngtrznego serwera DNS.

5. Zablokowanie serwera.
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Zmiana domysinej lokalizacji folderow serwera IIS

Instalujac serwer IIS za pomoca panelu sterowania, administrator nie ma mozliwosci
zmiany domyslnej lokalizacji folderéw fiproot oraz wwwroot — zawsze ich lokalizacja
bedzie sciezka %SystemDisk%\InetPub. Fakt ten w potaczeniu z nieodpowiednim na-
daniem uprawnien do systemowej partycji (o probie zainstalowania serwera IIS na
partycji FAT nawet nie wspominam) powoduje, ze stosunkowo tatwo haker uzyskuje
zdalny dostep do dowolnego obiektu znajdujacego si¢ na tej partycji. Aby zmienié¢
domyslna lokalizacje tych folderéw i zabezpieczy¢ si¢ przed atakami tego typu, musimy
przygotowac plik odpowiedzi instalacji nienadzorowanej serwera IIS.

Instalacja systemu Windows 2000 i serwera lIS

Jezeli serwer IIS ma zosta¢ automatycznie zainstalowany podczas instalacji systemu
operacyjnego:

4 Przygotuj plik odpowiedzi instalacji nienadzorowanej systemu Microsoft
Windows 2000 (plik Unattend.txt).

Zagadnienia zwigzane z automatyzacja instalacji systemu operacyjnego wykraczajg

poza zakres tej ksigzki. Zainteresowani Czytelnicy znajda opis tego zagadnienia
np. w wydanej przez wydawnictwo Helion ksigzce ,Windows 2000 Server. Egzamin
70-215".

4 Otworz ten plik w dowolnym edytorze tekstowym i dodaj ponizsza sekcje:

[InternetServer]
PathFtpRoot = Tokalizacja katalogu FtpRoot
PathWwwRoot = Tokalizacja_katalogu_WwwRoot

¢ Zapisz zmodyfikowany plik i rozpocznij proces automatycznej instalacji
systemu Windows 2000.

Instalacja serwera IIS w dziatajgcym systemie Windows 2000

Aby zainstalowaé serwer IIS, zapisujac w innej niz domyslna lokalizacji foldery fiproot
oraz wwwroot, nalezy:

1. Upewni¢ sie, czy serwer IIS nie jest zainstalowany i jezeli tak — usunaé
go z systemu. W takim przypadku nalezy rowniez usunaé folder
%SystemDisk%\InetPub.

2. Przygotowac plik odpowiedzi instalacji serwera IIS. Na podstawie przyktadowego
pliku zostang zainstalowane wszystkie sktadniki programu, a foldery fiproot
1 wwwroot zostang przeniesione na dysk D:

[Components]
iis_common = on
iis_www = on
iis_ftp = on
iis_inetmgr = on
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3.

iis_htmla = on

iisdbg = on

iis_nntp = on

iis_nntp_docs = on

iis_smtp = on

iis_smtp _docs = on

iis_doc = on

[InternetServer]

PathFtpRoot = D:\InetPub\FtpRoot
PathWWWRoot = D:\InetPub\WwwRoot

Zapisa¢ utworzony plik w gtéwnym folderze dysku systemowego pod nazwa
iis.txt 1 uruchomi¢ instalator sktadnikow systemu Windows:

sysocmgr /i:gwinntZ\inf\sysoc.inf /u:c:\iis.txt

Zmniejszanie ryzyka

Oproécz przeniesienia folderdw, w ktorych przechowywane sg publikowane dokumenty,
zmniejszy¢ ryzyko ataku na serwer I1IS mozemy poprzez:

¢

¢

restrykcyjne ograniczenie uprawnien NTFS uzytkownikow, w tym uzytkownika
IUSR nazwa_serwera do dysku, na ktérym zainstalowany zostat serwer IIS,

wdrozenie restrykcyjnej polityki dotyczacej haset i uprawnien uzytkownikow
serwera IIS,

uruchomienie na serwerze IIS minimalnej liczby ustug sieciowych

i zablokowanie wszystkich ustug niewykorzystywanych (w szczegdlnosci
serwer IIS nie powinien petni¢ funkcji kontrolera domeny czy routera
dostgpowego),

4 wylaczeniu systemu NetBIOS przez TCP/IP,

4 systematyczne aktualizowanie serwera IIS (zautomatyzowac t¢ czynnosé

mozemy np. dzigki dostgpnemu w witrynie WWW firmy Microsoft
programowi HFNetChk (ang. Network Security Hotfix Checker tool),

zabezpieczenie przesylanych danych protokotem SSL i wymaganie
potwierdzania tozsamosci klientdw za pomoca certyfikatéw — techniki
te zostaly opisane w dalszej czesci rozdziatu.

Komunikacja z serwerem IIS

Dane pomigdzy serwerem IIS a jego klientami przesylane sa za posrednictwem jednego
z trzech protokotéw:

1.
2.
3.

Protok6t HTTP umozliwia przegladanie witryn WWW.
Protokét FTP — przesytanie plikdw.
Protokot NNTP — wysytanie i odbieranie wiadomosci grup dyskusyjnych.
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SSH

Podstawowe ryzyko zwiazane z komunikacja za posrednictwem protokotéw FTP i NNTP
polega na tym, ze w przypadku umozliwienia nawigzywania potaczen anonimowych
nie ma mozliwosci potwierdzenia tozsamosci klienta, a w innym przypadku hasto uzyt-
kownika przesytane jest do serwera jawnym tekstem (przyktad przechwycenia przez
hakera hasta do serwera FTP znajduje si¢ w rozdziale 4.). Z tego powodu nalezy uru-
chomi¢ ustugi FTP i NNTP na innym serwerze IIS niz serwer peliacy ustugi WWW.
Chociaz mozliwe jest ograniczenie listy adresow IP klientow serweréw FTP i NNTP,
to jedynym gwarantujacym wzgledne bezpieczenstwo rozwigzaniem jest zabezpieczenie
komunikacji z klientami protokotem SSH.

SSH (ang. Secure Shell Protocol), tak jak TELNET, jest protokotem umozliwiajacym
klientom zalogowanie si¢ w zdalnym systemie poprzez sieé, ale w przeciwienstwie do
protokotu TELNET, umozliwia zabezpieczenie przesytanych informacji, w tym infor-
macji uwierzytelniajacych uzytkownika. Poniewaz pakiety innych protokotow, w tym
protokotu PPP, moga zosta¢ ,,opakowane” w pakietach protokotu SSH, w rezultacie
uzytkownik ma mozliwo$¢ nawigzania bezpiecznego potaczenia z dowolnym serwerem,
w tym z serwerem FTP czy NNTP.

Zabezpieczenie przegladarki
Internet Explorer

Réwnie duzy wplyw na bezpieczenstwo systemu, co zabezpieczenie serwera IIS, ma
zabezpieczenie programdw klienckich tego serwera. Domyslnym, instalowanym wraz
z systemem Windows klientem WWW, FTP i NNTP, jest przegladarka Internet Explorer.

Statyczne strony WWW, czyli strony zapisane wylacznie w postaci znacznikdéw jezyka
HTML, sg juz rzadkoscia. Dzisiaj prawie kazda strona WWW jest tworzona z wyko-
rzystaniem takich technologii, jak ASP, CGI czy jezykow skryptowych, takich jak
JavaScript czy VBScript. Aby tak przygotowane strony byty prawidtowo wyswietlane,
przegladarki internetowe musza obshugiwac te technologie. A to z kolei powoduje wzrost
zagrozenia zwiazanego z mozliwoscig uruchomienia na komputerze uzytkownika wro-
giego programu (szczegodlne znaczenie ma to w przypadku przegladarki IE, ktéra jest
elementem systemu operacyjnego). Dlatego jednym z najskuteczniejszych sposobdw
obrony przed atakami na przegladarke IE jest ograniczenie mozliwo$ci automatycznego
wykonywania potencjalnie niebezpiecznych programéow.

Strefy

Internet Explorer umozliwia przypisanie konkretnych serweréw WWW do jednej z trzech
stref zabezpieczen:
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1. W strefie Lokalny intranet znajduja si¢ domyslnie wszystkie serwery WWW
o prywatnych lub lokalnych adresach IP. Poziom bezpieczenstwa dla tej strefy
ustawiany jest wedtug szablonu Srednio-niski, co oznacza miedzy innymi,
ze mozliwe begdzie automatyczne uruchamianie komponentow ActiveX
i skryptow znajdujacych si¢ w przypisanych do tej strefy witrynach WWW.

2. Strefa Zaufane witryny domyslnie nie zawiera zadnych witryn. Po przypisaniu
serwerow WWW do tej strefy obowiazywac je bedzie szablon zabezpieczen
Niski, co oznacza migdzy innymi, ze mozliwe bedzie automatyczne uruchamianie
réwniez tych komponentow ActiveX i skryptdéw, ktére nie zostaty oznaczone
przez ich tworcéw jako bezpieczne.

3. Strefa Witryny z ograniczeniami réwniez domyslnie nie zawiera zadnych
witryn. Po przypisaniu serwerdéw WWW do tej strefy obowigzywac je bedzie
szablon zabezpieczen Wysoki, co oznacza, ze niemozliwe bedzie uruchamianie
i pobieranie wszelkich potencjalnie niebezpiecznych sktadnikow, takich jak
komponenty ActiveX, skrypty czy pliki (rysunek 23.1).

Rysynek 23.1. Opcje internetowe @E|
Poniewaz stron
WWW skopiowanych Potaczenia Prograrny Zaawansawane

, , Ogdlne Zabezpieczenia Prywatnogé Zawartost
i otwieranych

z lokalnego dysku

‘wiybierz strefe zawartoéei sieci \web, aby okieglic jgj ustawienia zabezpieczer.

twardego nie bedq @ § o °
obowiqzywaly Internet Lak.alry Zaufare ‘it 2

. . witryry ograniczeniami
przypisania
do poszczego’lnych Lokalny intranet

: s | Tastrefa zawiera wazystkie witrpny

Stre.f’ nie nalezy ‘} sieci Web, ktdre znajduja sie w ity
uruchamiaé pllko'w - firrnowyrn intranecie:
HTML z Iokalnego Poziom zabezpieczen dla tef stiefy
dySku twardego Miestandardowy

Ustawienia niestandardowe.

- by zmienic te ustawienia, kliknij przpcisk Poziom
niestandardawy.

- Aby uzyé ustawien zalecanych, kliknij prapcizk Poziom
daompslng,

[ Poziom niestandardowy... ] [ Poziom donmylny ]

Poziom zabezpieczen obowiazujacy w poszczegdlnych strefach moze zostaé dopasowany
do indywidualnych wymagan uzytkownika. W tym celu nalezy wybra¢ strefe i kliknaé
przycisk Poziom niestandardowy.... Zostanie wy$wietlone okno dialogowe Ustawienia
zabezpieczen (rysunek 23.2), umozliwiajace dostosowanie poziomu zabezpieczen do
potrzeb uzytkownika.

Prywatnos¢

Poniewaz serwery WWW umozliwiajace dostgp anonimowym uzytkownikom nie sa
w stanie zidentyfikowaé uzytkownikow, ktdrzy tacza si¢ ponownie z ta sama strong
(np. w celu dopasowania wygladu strony do preferencji danego uzytkownika), zapisuja



342 Czesé Il ¢ Wykorzystanie kryptografii

Rysunek 23.2.
Okno dialogowe
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< b4

Ustawienia zabezpieczen

Listawienia:

Resetawanie ustawier niestandardowych

Resetuco: (T

one w tym celu na komputerze uzytkownika pliki cookie. Przegladarka IE umozliwia
skonfigurowanie zasad pobierania tych plikow: pliki cookie moga by¢ automatycznie
pobierane, ich pobranie moze zaleze¢ od tego, kto probuje wysta¢ nam taki plik lub
od jawnej badz domniemanej (na podstawie konfiguracji IE) odpowiedzi uzytkownika,
mozliwe jest rowniez zablokowanie plikéw cookie. Ta ostatnia opcja, zastosowana
w odniesieniu do wszystkich serwer6w internetowych, spowoduje, ze niektore witryny,
np. witryny bankow internetowych, nie beda poprawnie wyswietlane (rysunek 23.3).

Rysunek 23.3. Opcje internetowe E|g|

Domyslnie

obowiqzujqcy s'redm' Potaczenia Prograrny Zaamansamans
. . , Ogdlne Zabezpieczenia Prywatnost Zawartosc
poziom zabezpleczen
w zabezpieczonych e
.. F Przesur suwak, aby wybrad ustawienie prywatnodci dla stefy
systemach powinien =8 internetows.
zosta¢ podniesiony
do poziomu Sredni
: - Blokuje pliki cookie inngch firm, kidre nie maja
WySOklegO skréconych zasad prywatnode

- Blokuje pliki cookie inngch firmn uzywajace informacii
L osobistych bez Twoje] domniemane] zgody

- Dgranicza pliki cookie uzywajgee informacii asobistych

bez Twojej domniemanej zgody

Importuj... ] [Zaawansuwane..

ity sieci Web
Aiby zastapié obshuge plikéw cookie dla
poszc_zego’lnyc:h witryn sieci web, kliknij praycisk

Poniewaz wysoki poziom prywatnosci moze uniemozliwi¢ poprawne wyswietlanie
niektérych stron WWW, po jego ustawieniu nalezy jawnie okresli¢ domeny, z ktorych
pochodzace pliki cookie beda zawsze akceptowane (rysunek 23.4).
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Rysunek 23.4.
IE pozwala nie
tylko na okreslenie
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Protokot SSL

Warstwa zabezpieczen taczy (ang. Secure Sockets Layer, SSL) to najpopularniejszy
w Internecie protokot warstwy aplikacji, stuzacy do zabezpieczenia przesytanych po-
przez publiczng sie¢ danych. Poniewaz domy$lnie dane w pakietach protokotu HTTP
przesytane sg jawnym tekstem, w zabezpieczonych systemach komunikacja z serwe-
rami WWW powinna odbywac si¢ za posrednictwem protokotu SSL. Dodatkowo
protokot ten umozliwia potwierdzanie tozsamosci klienta i serwera na podstawie wyda-
nych im certyfikatow.

Aby nawiazaé bezpieczne potaczenie z serwerem WWW, po stronie klienta nie jest
wymagana instalacja zadnego dodatkowego oprogramowania — wystarczy, ze poda-
jac adres URL, uzytkownik zastapi nazwe protokotu HTTP nazwa protokotu HTTPS.
Natomiast po stronie serwera WWW konieczne jest zainstalowanie certyfikatu serwera
WWW. Na przyktad aby nawigza¢ bezpieczne potaczenie z serwerem WWW lolek,
uzytkownik powinien wpisa¢ adres https://lolek (rysunek 23.5).

Rysunek 23'5' -3 Ta strona musi byé przegladana za posrednictwem bezpiecznego kanatu - Microsoft Internet Explorer EJ[E\E|
Nlektore SlVOﬂy Pk  Edycia  Widok Ulubione  Marzedzia  Pomac l':'
muszq byC O wsteez = () \ﬂ Ig ;\J ‘/ﬁ ) wyszukaj ‘*_:n'\? Ulubione ﬂ‘ Multimedia Q—‘i A=
przegladane : '

, ) fcres [ @] http:foleky v| D Preejdz Lo ™
za pasredmcl‘wem =
protokolu SSL Ta strona musi byc przegladana za

posrednictwem bezpiecznego kanatu

Strona, ktéra probujesz obejrzed, wymaga uzycia prefiksu "https” w
adresie,

&) Gotowe %4 Lokalny intranet
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Po wpisaniu poprawnego adresu zabezpieczonej strony serwer WWW wysyta do klienta
swoj certyfikat zawierajacy klucz publiczny serwera WWW. Klucz ten bedzie wyko-
rzystywany przez klienta do deszyfrowania przestanych danych.

Nastgpnie nastepuje wynegocjowanie dtugosci klucza sesji uzywanego do szyfrowania
wszystkich przesytanych danych. Z uwagi na moc obliczeniowg wspolczesnych kom-
puterow, serwer WWW nie powinien zgadzac¢ si¢ na wynegocjowanie podatnego na ataki
sitowe 40-bitowego klucza. Zabezpieczone serwery WWW, publikujace poufne lub
wazne dane, powinny wymaga¢ szyfrowania za pomoca klucza o dtugosci 128 bitow.

Po wynegocjowaniu dtugosci klucza sesji klient generuje ten klucz, szyfruje go otrzy-
manym wczesniej kluczem publicznym serwera WWW i odsyta go do serwera. Ponie-
waz do odszyfrowania klucza sesji niezbedny jest klucz prywatny serwera WWW, klient
moze mie¢ pewnos¢, ze zaszyfrowane dane beda dostepne tylko dla serwera WWW,
z ktorym nawiazano potaczenie (rysunek 23.6).

3 Zabezpieczona strona - Microsoft Internet Explorer,

Pik Edycja  ‘Widok Ulubione  Marzedzia  Pomoc )

= A ~ n N
OWstecz - \ﬂ Igl "J 7 ) Wyszukaj ‘-_‘\?Uluh\one wMU\timed\a {‘;’. ==

fches [&] https: lokeky v | B preidz  tarea *

Zabezpieczona strona

&) sarowe

2 % Lokalny intranet

Rysunek 23.6. lkona kiodki wyswietlona na pasku zadan IE swiadczy o pomysinym nawiqzaniu
bezpiecznego polaczenia z serwerem WWW. Poniewaz nie mozna wykluczyé, ze haker podszywa sie
pod serwer WWW o okreslonym adresie, przed wystaniem np. hasta do konta zalozonego w banku

internetowym nalezy, klikajqc na te ikone, sprawdzi¢ poprawnosé certyfikatu danego serwera WWW

>,

O ile nawiazanie bezpiecznego potaczenia z serwerem WWW w zadnym wypadku
nie jest mozliwe, jezeli dany serwer nie posiada wlasnego certyfikatu, o tyle serwer
WWW moze dodatkowo wymagac potwierdzenia tozsamosci uzytkownika za pomoca
wystawionego temu uzytkownikowi certyfikatu (serwer IIS moze akceptowaé lub
wymagacé certyfikatu klienta).

Certyfikat serwera WWW moze zosta¢ wystawiony przez prywatny urzad certyfikacji
lub wykupiony w firmie Swiadczacej ustugi tego typu.

Jezeli po stronie serwera wiaczone zostanie mapowanie pomigdzy certyfikatami a na-
zwami upowaznionych do przegladania stron WWW uzytkownikow systemu, a dany
uzytkownik posiada kilka certyfikatow umozliwiajacych nawiazywanie bezpiecznych
potaczen, przed nawigzaniem polaczenia bedzie on musiat wybra¢ certyfikat, ktorym
postuzy si¢ w tym przypadku (rysunek 23.7).

Waznos¢ wykorzystanego do nawigzania potgczenia certyfikatu musi zosta¢ potwier-
dzona przez gtéwny urzad certyfikacji organizacji, ktéra wystawita certyfikat serwera
WWW.
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Rysunek 23.7.
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Koniecznym warunkiem, umozliwiajacym nawiazywanie bezpiecznych potaczen z serwe-
rem IIS, jest zarejestrowanie certyfikatu serwera WWW. W tym celu nalezy:

1. Uruchomi¢ konsole MMC Internetowe ustugi informacyjne.

2. Wyswietli¢ wlasciwosci wybranej witryny WWW.

Aby zabezpieczy€ sie przed przesytaniem haset jawnym tekstem, nalezy zabezpieczac
cate witryny, a nie poszczegélne strony WWW.

3. Klikna¢ znajdujacy si¢ w zaktadce Zabezpieczenia katalogow przycisk
Certyfikat serwera....

4. Odpowiadajac na pytanie Kreatora certyfikatow serwera I1S, wybraé opcje
Utworz nowy certyfikat.

a) Jezeli CA, do ktdérego zostanie wystane zadanie, jest prywatnym urzedem
CA, nalezy nastgpnie wybraé opcje Wyslij Zadanie natychmiast do urzedu
certyfikacji online.

Instalacja i konfiguracja urzedéw certyfikacji zostaty opisane w rozdziale 21.

b) Jezeli certyfikat zostanie wystawiony przez publiczny urzad certyfikacji,
nalezy wybra¢ opcje Przygotuj Zqdanie teraz, ale wyslij pozniej. W efekcie
zadanie certyfikatu zostanie zapisane w pliku formatu PKCS#10. Plik ten
nalezy nastgpnie, za pomoca poczty elektronicznej, wystaé do wybrane;j
firmy, oferujacej certyfikaty.
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5. Poda¢ opisowa nazwe certyfikatu i okresli¢ dtugosc klucza prywatnego
serwera WWW (rysunek 23.8).

Rysunek 23.8.
Ze wzgledu Ustawienia nazwy i zabezpieczen

. ,r MNowy certyfikat musi mied prayjazng nazwe i okreslong dhugode bitows.
na wydajnosé,

w wiekszosci

wypadko'w serwery Wpisz nazwe dla nowego certyfikatu. Nazwa powinna byé katwa do uzywania | zapamietania.

WWW uzywajq
Nazwa:

klucza prywatnego -

L. Diomysing witiyna sieci Web

o dlugosci 512

Iub 1024 bitéow Dbugode bitowa klucza szyfiowania okresla sibe szyfrowania certyfikatu, Im wieksza jest dhrugodé
bitowsa, tym lepsze jest zabezpieczenie. Jednakze wicksza dhugode bitowa moze zmniejszpd
wydajnosc.

[hugost w bitach:

|51 2 'l
512
1024 hiated Cryptography] (tylko w wersjach eksportowych]

< 'wistecz I Dalej » I Anuluj |

6. Nastepnie nalezy podaé nazwe i podstawowe dane firmy ubiegajacej sie
o certyfikat. Po zakonczeniu pracy kreatora albo zadanie bedzie automatycznie
rozpatrzone przez prywatny CA, albo trzeba bedzie zainstalowac przestany
przez publiczny CA certyfikat serwera WWW.

serwera WWW, klienci podczas nawigzywania potgczenia beda kazdorazowo ostrze-
gani o prawdopodobnym podszywaniu sie serwera WWW pod serwer, dla ktérego
wystawiono certyfikat.

&\ Jezeli okreSlona w certyfikacie nazwa domeny nie bedzie odpowiadaé nazwie domeny

Konfiguracja serwera |IS

Po zainstalowaniu certyfikatu mozliwa jest konfiguracja zabezpieczen publikowane;j
poprzez serwer IIS witryny. Administrator systemu ma mozliwos¢:

4 uniemozliwiania nawigzywania polaczen za posrednictwem protokotu HTTP
(po wybraniu tej opcji mozliwe bedzie wylacznie nawiazywanie potaczen
za posrednictwem protokotu HTTPS),

4 wymuszenia stosowania 128-bitowego klucza sesji (po wybraniu tej opcji
przegladarki internetowe nie obstugujace tak silnego szyfrowania nie umozliwia
przegladania witryny),

4 potwierdzania za posrednictwem certyfikatow tozsamosci klientéw, w tym
powiazania certyfikatow z okreslonymi kontami uzytkownikéw lokalnej domeny
(rysunek 23.9),

4 zmienienia (opcja dostgpna jest w zaktadce Witryna sieci Web) portu
wykorzystywanego do nawigzywania bezpiecznych potaczen (domysinie
protokdt SSL wykorzystuje port 443).
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Rysunek 23.9. x
Implementacja PKI ¥ Wwymagai bezpizcznega kanahu (S5L)

umozliwia nie ™ ‘wiymagaj szyfrowania 126-bitowego

lylkO Szyfrowanie r— Certpfikaty klienta

przesylanych danyCh’ " Ignomnj certyfikaty klienta

ale rowniez  Akoeptu cerbyfikaty klisnta

p()twierdzanie 1 ‘\wymagaj certyfik atdw klienta

tozsamosci kll@ntéW ¥ Whacz mapowanie certyfik atdw Klienta

zdalnych Cetyfikaty klienta mozna mapowad do kont

uzytkownikdw spstemu Windows. Umazlivwia to =
kontrale dostepu do zazobdw pray L2yciu certyfik atdw Edytuy...

klignta,

¥ ‘wtacz listg zaufanych ceryfik atdw
Biezgca lista CTL: INowa lista CTL programu 115 j

Now... | Edytui... |

Ok I Anuluj | Pomoc |

Potwierdzane tozsamosci uzytkownikow
za pomoc3a certyfikatow

Po skonfigurowaniu bezpiecznej komunikacji z serwerem IIS za posrednictwem pro-
tokotu SSL administrator moze dodatkowo podnies¢ poziom bezpieczenstwa systemu,
wymuszajac potwierdzanie tozsamosci uzytkownikdw za pomocg certyfikatow. W ten
sposob, zamiast sprawdzaé poprawnos¢ wprowadzonego przez uzytkownika hasta,
serwer IS przeprowadzi autoryzacje na podstawie powiazan certyfikatow z lokalnymi
lub domenowymi kontami uzytkownikéw.

Metody uwierzytelniania

,

Wersja 6.0 serwera IIS umozliwia potwierdzenie tozsamosci zdalnego uzytkownika
na podstawie jednej z ponizszych, uszeregowanych wedtug ich bezpieczenstwa, metod:

Serwer |IS zezwala réwniez na dostep uzytkownikom anonimowym. W takim przy-
padku pozna¢ tozsamos¢ uzytkownika mozna jedynie, analizujgc dzienniki zabezpie-
czen serwera IS i zapory potaczenia internetowego.

1. Przestanego jawnym tekstem hasta uzytkownika (uwierzytelnianie podstawowe).

2. Przestanej wyliczonej na podstawie hasta uzytkownika wartosci funkcji skrotu
(uwierzytelnianie skrocone).

3. Przestania paszportu .NET (wszystkie informacje w paszporcie NET
uzytkownika przechowywane sa w postaci zaszyfrowane;j).

4. Wymiany komunikatéw wyzwania i odpowiedzi (zintegrowane uwierzytelnienie
systemu Windows).

5. Przestania poprawnego certyfikatu. W tym przypadku administrator moze
utworzy¢ powiazania typu jeden do jednego lub wiele do jednego pomiedzy
certyfikatami a kontami uzytkownikow (rysunek 23.10).
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Rysunek 23.10.

Mapowania konta

TWOFZ?HI@ powlqzan Jeden-doednegn  Wiele-doviednego |
lypu wiele dOJednego Po zaprezentowaniu certyfikatu klienta requbty dopasowywania zostang sprawdzone w takiej kolejnosgci, w jakie)
ulatwia zarzqdzanie wystepuja ponize). Po znalezieniu pierwszego dopasowania ugytkawnik zostanie zalogowany do skojarzonego konta
. . wzpteownika systemu Windows.
wiekszq liczbq o :
. g, I~ ‘whacz dopasowywanie ceryfikat klisnta 2 symbolami wislnznaczrymi
uzytkownikow -
Zamapowane konto systemu Windows
serwera IIS oIt steput

x|

Przenies w gorng |
Przenigs w dat |

Edytuj requbs.. Dadaj... Usury |

ok I Anuluj | Zastosu] Pomac

Konfiguracja uwierzytelniana za pomoca certyfikatow

Aby serwer IIS mogl potwierdzi¢ tozsamosé uzytkownika, administrator musi zain-
stalowaé¢ w nim certyfikaty poszczegolnych uzytkownikow. Zadanie to moze zostac
zrealizowane na poziomie serwera IIS lub domeny (czy jednostki organizacyjnej)
Active Directory.

W pierwszym wypadku administrator powinien za pomoca konsoli MMC Certyfikaty
wyeksportowac certyfikaty uzytkownikow do plikéw w formacie Base64 (plikow o roz-
szerzeniach .cer, .crt, .spc, lub .key). Po upewnieniu sig, ze serwer IIS ufa gldéwnemu
urzedowi certyfikacji, ktory wystawit te certyfikaty, pozostaje jeszcze przygotowaé
hasta uzytkownikéw. Administrator musi zna¢ hasta uzytkownikéw, dla ktorych bedzie
tworzyl powiazania pomiedzy kontem a certyfikatem.

Jezeli w ramach domeny dziata kilka serwerow IIS, administrator moze utworzyé po-
wiazania pomiedzy certyfikatami a kontami uzytkownikow za pomoca konsoli MMC
Uzytkownicy i komputery ustugi Active Directory. W tym celu nalezy:

1. Zaznaczy¢ dostgpna w menu Widok tej konsoli pozycje Opcje zawansowane.

2. Zaznaczy¢ konto wybranego uzytkownika i z menu kontekstowego wybrac
polecenie Mapowanie nazw....

3. Zaimportowac¢ certyfikat danego uzytkownika (rysunek 23.11).
4. Jezeli utworzone ma zosta¢ powiazanie typu wiele do jednego, nalezy

wyczysci¢ pole wyboru Uzyj tematu dla alternatywnej tozsamosci zabezpieczen
(rysunek 23.12).

W obu przypadkach usuniecie powigzanego z certyfikatem konta uzytkownika unie-
mozliwi tej osobie nawigzanie potgczenia z zabezpieczong witryng WWW.
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Rysunek 23.11.
Konsola Uzytkownicy

i komputery ustugi
Active Directory
umozliwia dodatkowo
importowanie
certyfikatow zapisanych
w formacie DER

(ang. Distinguished
Encoding Rules)

Rysunek 23.12.
Precyzyjne powiqzanie
certyfikatéw do konta
uzytkownika

za pomocq regul jest
mozliwe wylqcznie

za pomocq konsoli
MMC Internetowe
Ustugi Informacyjne

Mapowanie tozsamosci zabezpieczen 2=l

Certyfikaty %.503 | Mazwy protokcku Kerberosl

Mastepujgce certyfikaty <.509 55 mapowane do konta uzptkownika:

cyberiug. eu.org/U sersdtoja

Certylikaty dla ‘ ‘wiystawiony przez |
CH=lalek - dowolny zaufany wizad -

Dodai.. [[ Edi | s |

oK. | Aoy | Zastozu |
x

Atrybut | Informacis | B
Wistawca C=FL

O=cyberiuz eu.org

CN=5ubCs,
Temat C=PL

S=5lask

L=Katowice |

O=cyberiuz.eu.org

OUZweb hd

M apowanie tozsamasci
¥ Uzyj wostawey do alematywne logsamodel zabezpieceer

I~ Uzyjtematu dia altematywne) tozsamodei zabezpieczsf

Zabezpieczenie serwera
poczty elektronicznej

Roéwnie popularne, co ataki na serwery i klienty WWW, sa ataki na serwery i klienty
poczty elektronicznej. Zadaniem serwera poczty elektronicznej jest wysylanie, odbie-
ranie i filtrowanie wiadomosci przesytanych pomiedzy klientami. Do realizacji tego
zadania wykorzystywane sa nastgpujace protokoty sieciowe:

¢ SMTP (ang. Simple Mail Transfer Protocol) jest wykorzystywany do wysytania

i odbierania wiadomosci e-mail. Do zaszyfrowania pakietow tego protokotu

nalezy wykorzystaé¢ technologi¢ S/MIME (ang. Secure Multipurpose Internet
Mail Extensions) oraz jeden z dwoch protokotow: IPSec lub SSL.

4 POP3 (ang. Post Office Protocol 3) jest wykorzystywany do zapisywania
wiadomosci w znajdujacych si¢ na serwerze pocztowym skrzynkach klientéw.

Klienci taczac sie z serwerem, moga pobra¢ zapisane w ich skrzynkach
wiadomosci. Do zaszyfrowania pakietow tego protokotu nalezy wykorzystaé

jeden z dwdch protokotéw: IPSec lub SSL.
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¢ IMAP (ang. Internet Message Access Protocol) podobnie jak protokdt POP3,
wykorzystywany jest do zapisywania wiadomosci w skrzynkach odbiorcow,
ale ze jego posrednictwem klient moze traktowaé serwer pocztowy jak serwer
plikow i np. przeglada¢ wiadomosci przed ich pobraniem. Do zaszyfrowania
pakietow tego protokotu nalezy wykorzysta¢ zgodna z nim technologig
szyfrowania.

Popularng technikg zabezpieczenia wiadomosci e-mail jest wykorzystanie technologii
PGP (ang. Pretty Good Privacy). Technologia ta wykorzystuje asymetryczne protokoty
szyfrowania i podpisywania wiadomosci, tak wiec kazdy uzytkownik musi dyspono-
waé parg kluczy: prywatnym i publicznym. Technologja ta nie jest zgodna z oferowang
w ramach PKI technologig S/MIME.

Do najczgstszych typow atakow na serwery naleza:

1. Podstuchiwanie lub przechwytywanie przesytanych wiadomosci e-mail.
Poniewaz domyslnie wiadomosci te przesylane sa jawnym tekstem, hakerowi
do poznania tresci wszystkich wiadomosci wystarczy dostep do segmentu
sieci, w ktorym znajduje si¢ serwer pocztowy lub komputer nadawcy badz
odbiorcy wiadomosci (rysunek 23.13).

Rysunek 23.13.
Wiadomosci
wysylane jako HTML
sq mniej czytelne niz
wiadomosci wysylane
Jjako tekst, ale i tak
wszyscy wiedzq,

co ten pracownik
mysli o swoim szefie

@ <capture> - Ethereal =] 3]
File Edit Capture Display Tools Help
Mo. . |T\me Source Destination ‘F‘rulucul |InfU 3
T UL UUIA ST 192, 105, 00, T o210 0 e RESIOTE e 220 TOTer. oymar Tt
7 0.003157 192.168.66.77 152.168.66.1 SMTP Command: HELO machabeus
8 0.003345 192.168.66.1 152.168.66.77 SMTP response: 250 Tolek.cyberit
9 0.005006 192.168.86.77 192.168.86.1 SMTP Command: MAIL FROM: <franek
10 0.005468 102.168.66.1 182.168.66.77 SMTR rResponse: 250 2.1.0 franeke
11 0.028458 192.168.66.77 152.168.86.1 SMTP Command: RCPT TO: <administ
12 0.028681 102.168.66.1 182.168.66.77 SMTR Response: 250 2.1.5 adminis
13 0.0258433 102.168.66. 77 152.168.66.1 SMTP Command: DATA
14 0.030570 192.168.66.1 192.168.66.77 SMTP Response: 354 Start mail Air

5 54 1562 1!
16 0.210254 192.168.66.1 152.
17 0.210623 192.168.66.77 192.

T Ty
TCP smtp > 3044 [ACK] Seq=33841
SMTR EOM

-

MEssage: Charset-30150-88909-2 &5 50 Y
Message: <META <CONTent=3D"MSHTML &.00.2800.1106" name=3DGENERATOR> NN
Message: <STYLE»</STYLE>'Wr\n
Message: </HEAD»Nr\n
Message: <BODY hgColor=3D#ffTiff>"ryn
Message: <DIVe=<FONT Tace=3pArial size=3D02:nie m=F3w nikomu, ale m=F3j szef to=20%r\n
Message: kretyn!!!</FONT></DIV> </BODY></HTML>Nr\n
Message: “rhn J
H 7|
H ] =
o kil R TESTRT T T T T
0430 40 56 3e 3c 48 4f 4e 34 Iv><FONT face=3D
04a0 41 72 69 61 6C 20 T3 GG Arial =i ze=3D2wn
04b0 &5 65 20 &d 3d 48 33 77 ie m=F3w nikomu,
04co 20 61 8¢ A5 20 ad 3d 486 ale m=F 3j szef
04do 74 6f 3d 32 30 0d 0a &b to=20..k retyn!!!
04e0  3c 2f 46 4 4e 54 3e 3c </FONT>< /DIVy</B
040 4f 44 50 3e 3c 2f 48 54 B ODYe</HT ML>.... [
CEDIIN c o 2d 2d 2d 3d ST de & 72 74 5] Emami £

2. Wykorzystanie serwera pocztowego do nieautoryzowanego przesylania
wiadomosci.

3. Zablokowanie pracy serwera poprzez wysytanie duzej liczby nieprawidtowych
pakietow.

4. Wykorzystanie serwera pocztowego do automatycznego rozsytania wirusow.
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5. Podstuchiwanie przesytanych jawnym tekstem haset uzytkownikoéw
(rysunek 23.14).

Rysunek 23.14. @ <capture> - Ethereal (o]
Poniewaz w domenie | File Edit Capture Display Tools Help
WlVldOWS hasla |Destmatmn |F’ratm:a\ |Inf0 &
IO IO OO T = a3 s TR ] SE=S T TOTEa LT == T T T
dO serwera 192.168.66.77 POR Responsa: +0K Microsoft Exchange 2000 POP3 server wersi
192.168.68.1 POP Reguest: USER franek
pOCZtOW@gO CZQStO 192,168,65.77 POP Response:
]ESt hastem 19 . ] RedL Ss
. 192.168. 66.77 POP Response: +0K User successTully Togoged on.
do systemu, haker nie 192.168. 66.1 POP REOUEST: STAT
. , 192.168.66.77 POP Response: +0K 1 2652
tylko moze podszy¢ 192.168.66.1 POR RaglssT: LIST
. . . 192.168.66.77 POP Response: +0K 1 2652
sie pod uzytkownika 192,168, 66.1 FoP Request: RETR 1
. 4 192.168.66.77 POP RESpONSEe: +OK
i odczyta¢ adresowane Ton ven s e Ton leSeemRel /
. . ;. A
do niego wiadomosci — —1
, @ Frame 7 (66 bytes on wire, 66 hytes captured) A
lub Wysylac EEthernet II, Src: 00:50:56:da:ol:e3, Dst: 00:50:56:c0:00:01
. ;o @ Internst Protocol, Src addr: 102.168.66.77 (192.168.66.77), DSt Addr: 192.168.66.1 (192.163
wzadomosctjakO on, E Transmission Control Protocal, Src Port: 2048 (3048), Dst Port: pop3 (1107, Seq: 3256684181
4 P Brost office Protocal
ale rowniez uzyska Reruest: PAsS
dOStQ'p do systemu Request arg: fraol Wi
. I T =
Windows =
0000 00 50 56 <O 00 01 00 50 56 da 91 e3 08 00 45 00 PV LR VL E. A
0010 00 34 02 7¢ 40 00 80 08 2 a8 <0 a8 42 4d c0 a8 P | - T EM. .
0020 42 01 Ob &8 00 Ga c2 1d 0Oe 95 dl dd f1 ab 50 18 = P.
0030 didl 10 51 f0 00 00 50 41 53 53 20 66 72 €1 30 31 D.Q...PA 55 fraol
0040 0d 0a ..
Filter: ‘ j Reset| Apply |Fi\e: <capture> Drops: O

Zabezpieczeniem przed podstuchiwaniem przesytanych haset i wiadomosci e-mail
oraz przed podszywaniem sie pod uzytkownikéw systemu jest wdrozenie infra-
struktury kluczy publicznych.

Srodowisko Windows 2000

Sktadnikiem serwera Microsoft Exchange 2000, umozliwiajacym rejestrowanie uzyt-
kownikéw oraz tworzenie i odtwarzanie ich kluczy prywatnych, jest KMS (ang. Key
Managment Service). Ustuga ta nie tylko zgtasza do urzedu certyfikacji przedsigbior-
stwa w imieniu uzytkownikéw zadania wystawienia certyfikatow, ale rowniez zapisuje
kopie ich kluczy w bazie KMS i sprawdza waznos¢ certyfikatow poprzez poréwnanie
ich z publikowana przez CA lista CRL.

Srodowisko Windows .NET

W systemie Windows .NET Server Enterprise Edition rol¢ ustugi KMS przejat urzad
certyfikacji przedsigbiorstwa (nastgpca serwera Exchenge 2000, serwer Microsoft Tita-
nium, nie zawiera juz ustugi KMS). Dzigki takiej integracji ustug zwiazanych z zarza-
dzaniem certyfikatami utatwione zostato zarzadzanie systemami, w ramach ktorych
dziatato wiele serweréw pelniacych te sama funkcje, np. kilka serweréw pocztowych.
Najwicksza zaleta nowego rozwigzania jest mozliwo$¢ automatycznego wydawania
i wycofywania certyfikatow S/MIME wydanych na podstawie drugiej wersji szablo-
néw certyfikatow.
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Niemozliwe jest zainstalowanie serwera Microsoft Exchange w wersji 2000 lub
wczesniejszej w Srodowisku systemu Windows .NET.

Bezpieczna komunikacja z serwerem Exchange

Zabezpieczy¢ dane przesylane jako pakiety protokotéw SMTP, POP3 i IMAP4 w sieciach
Windows mozemy dzigki PKI. W tym celu nalezy:

1. Zainstalowa¢ certyfikaty serwera Exchange, umozliwiajace mu

zabezpieczanie danych przesytanych za posrednictwem poszczegoélnych
protokotow. Aby wykona¢ to zadanie:

a) Uruchom konsolg¢ MMC Exchange System Manager i kolejno wybierz
Servers/Nazwa serwera Exchange/Protocols/SMTP/Default SMTP Virtual
Server 1 z menu kontekstowego wybierz Wilasciwosci (rysunek 23.15).

Rysunek 23.15. il

Glowna konsola 4 gnscks ok Pomec TS|
administracyjna || sheie ok || 4=~ | Efm | B @ = ‘
serwera Exchange Drzewa | Defaulk SMTP Virtual Server
2000 E CyberiusMail (Exchange) Nazwa
Global Settings € Current Sessions
[+ [ Recipisnts @ oususs
= 6 servers
= Lotk
-] Protocols
E- HTTP
=] ™MAPs
{1 nuTP
- POP3
B0 sme
B 1< 2.l SMTP birtual Server
7 Current Sessions
g@ Queues
o 1,400
- First Storage Group
1§54 Connectors
&% Tools
-2 Folders

b) Przejdz do zaktadki Access i kliknij przycisk Ceryficate.... Uruchomiony
zostanie Kreator certyfikatow serwera sieci Web (rysunek 23.16).

2. Wymus nawiazywanie bezpiecznych potaczen przez klientow poczty
elektronicznej. W tym celu, po zainstalowaniu certyfikatu, kliknij przycisk
Communication (zostanie wyswietlone okno dialogowe pokazane
na rysunku 23.17).

3. Powtdrz te czynnoscei dla pozostatych protokotdw. W rezultacie serwer pocztowy
bedzie nastuchiwat na portach o nastepujacych numerach: protokot SMTP
— port TCP 25 (bez zmian), protokot POP3 — port TCP 995 (zamiast TCP
110), protokdt IMAP — port TCP 993 (zamiast TCP 143), protokot NNTP
— port TCP 563 (zamiast TCP 119).
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Rysunek 23.16.
Serwer Exchange
korzysta

z certyfikatow tego
samego typu

i wystawianych

za pomocq tego
samego kreatora,
co serwer 1IS

Rysunek 23.17.
Po zaznaczeniu opcji
Require secure
chanell serwer
Exchange umozliwi
wylqcznie
nawiqzywanie
polaczen klientom
postugujacym sie
certyfikatami

vtasciwosci: Default POP3 Yirtual Server x|

General Access | Message Format I

- Access conbol
Enable anonymous access and edit the Authentication. .
authentication methods for this resource.

— Secure communication
“Wiew or set the secure communications Certificate
method used when this vitual server is =
accessed .

Communicatian...

r— Connection control

Grant or deny access ta this rezouce using Connection...
IP addrezzez or Internet domain names.

ak | Anuluj | Zastozu | Pomoc |

zl

Once a walid key certficate iz installed, you can require that access take
place on a secure channel

¥ Require secure channel

Access can alsa be limited by the strength of the encryption. Select this
option only if 128-bit encryption iz supported on this computer.

I Renuire 128-hit encryption

ak. I Cancel Help

Zabezpieczenie klienta
poczty elektronicznej

Nastgpnym etapem w procesie zabezpieczenia wymiany poczty elektronicznej jest
konfiguracja programow klienckich (domyslnym, instalowanym wraz z systemem
Windows, klientem poczty elektronicznej jest program Outlook Express). Zabezpie-
czona powinna zosta¢ cata komunikacja z serwerem pocztowym (zaszyfrowane i podpi-
sane cyfrowo powinny zosta¢ nie tylko wiadomosci e-mail, ale réwniez przesytane do
serwera pocztowego hasta uzytkownikéw). W efekcie zminimalizowane zostaje ryzyko
zwigzane z odebraniem wiadomosci e-mail wystanej przez hakera podszywajacego si¢
pod uzytkownika systemu (problem ten dotyczy w szczegdlnym stopniu klientéw pocz-
towych firmy Microsoft, ktére sq podatne na ataki zwiazane z automatycznie urucha-
mianymi wirusami i elementami wiadomosci wystanych jako HTML).
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Aby umozliwi¢ klientom korzystajacym z programu Outlook Express korzystanie
z uslug zabezpieczonego serwera poczty elektroniczne;j:

1. Uruchom program Outlook Express i z menu Narzedzia wybierz Opcje.

2. Przejdz do zaktadki Zabezpieczenia i zainstaluj certyfikat danego uzytkownika,
nastepnie zaznacz oba pokazane na rysunku 23.18 pola wyboru.

Rysunek 23.18. R Opcie ?IX
Po zaznaczeniu pol

Szyfrowania Ogdlne Czytanie i F‘o.twieldzenia ‘wisybanie Fedagawanis

> k i Podpisy Zabezpisczenia Potaczenie Kansenwacia

i podpisywania

Ochrona przed wirusami

W‘S_‘ZyS[kle L. Wbierz strefe zabezpieczen, ktdra ma byd uzpwana przez program Internet Explarer:
wiadomosci @ () Strefa intemetawes [mnigjsze bezpieczeristw, lecz wisksza funkcionalnoé]
bedq domys’lme () Strefa witnyn z ograniczeniami [wisksze bezpieczeristwa)
. ] Ostrzega) mnie. kiedy inne aplikacie pribuig vwskad poczte w moim imienid

zabezpieczane przed kb Pl e b e

. Mie zezwala) na zapisywanie lub otwieranie zakgcznikdw, kidre moga potencialnie
odczytamem przez zawierac winisy
niepowolane OSOby Bezpieczna pocata

% |dentyfikatary cyfrowe [nazywane takie certyfik.atami] Wigce] informacii...

23 specjalnymi dokumentami, umozliviaigcymmi

uzptkawnikowi udowadnienie swoje] toZsamosci | deritufik atory cyfrawe. .

podczas transakci elektroniczrych

Aby eyfrowo podpisypwad wiadomaoéé lub odbierad Paobierz identyfikatar eyfrowy...

zazzyfromane wiadomodoi, musisz mied identylikator
cyfrowy.

Szyfruj zawartodd | zabgezniki wazystkich wysyhanych wiadomadel
Dodaj podpiz cyfrowy do wezystkich wyswkanych wiadomozci

Zaamansowane. .

[ ak. ][ Auluj ][ Zastosuj ]

3. Wyswietl wlasciwosci konta utworzonego na zabezpieczonym serwerze
pocztowym.

4. Przejdz do zaktadki Zabezpieczenia i z listy certyfikatoéw uzytkownika wybierz
certyfikat uzywany do szyfrowania i podpisywania wiadomosci e-mail.

5. Okresl algorytm, ktéry bedzie wykorzystywany do szyfrowania wysytanych
do tego uzytkownika wiadomosci (rysunek 23.19). Na liscie dostepnych
algorytmdw szyfrowania programu Outlook 2002 znajdujg sie:

¢ SHAI (ang. Secure Hash Algorithm version 1) — wykorzystywana
do podpisywania funkcja skrotu, ktéra dla danych o maksymalnej
dhugosci 2% zwraca wynik o dtugosci 160 bitow.

¢ MDS5 (ang. Message Digest version 5) — wykorzystywana do podpisywania
funkcja skrétu, ktora dla danych o dowolnej dtugosci zwraca wynik
o dhugosci 128 bitow.

¢ DES (ang. Data Encryption Standard) — algorytm szyfrowania
wykorzystujacy klucz o dtugosci 56 bitow.

¢ 3DES (ang. Triple DES) — zmodyfikowana wersja algorytmu DES,
w ktorej te same dane zostaja trzykrotnie zaszyfrowane za pomoca trzech
roznych, 56-bitowych kluczy.
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Rysunek 23.19.
Zanim mozliwe
bedzie wysylanie
zaszyfrowanych
wiadomosci,
konieczne jest
zainstalowanie
kluczy publicznych
ich odbiorcéw

¢ RC2 (40-bit) (ang. Rivest’s Cipher version 2) — algorytm szyfrowania

*= | Wiasciwosci: lolek.cyberius.eu.org

Ogélne | Serwery | Potaczenie | Zabezpieczenia | Zaawansowane

Certyfik at podpisywania
Wiybierz panize] certyfikat podpispwania. Okresh to identyfikator eyfrow
uzywany do podpisywania wiadamosel 2 tega kanta

Certyfikat: FranekM ail

Preferencie szyfrowania

Wiybierz certyfikat i algorytm szyfrowania. Beds one dobgczane do
podpizanych cyfrowo wiadomadel, co umaslivi inngm wysykanie Ci
zaszyfrowane] poczty z tymi ustawieniami.

Certyfikat: Franel:M ail

Algorytm:

[ aK ][ Arluj ][ Zastozu] ]

wykorzystujacy klucz o zmiennej dtugosci, do ktorego dodana jest losowa,
40-bitowa liczba. Dane zostaja zaszyfrowane kluczem o zwigkszonej w ten

sposob dhugosci.

¢ RC2 (128-bit) — zmodyfikowana wersja algorytmu RC2, w ktorej dlugosc
dotaczanej do klucza liczby zostata zwigkszona do 88 bitow.

6. Przejdz do zaktadki Zaawansowane i1 zaznacz pola wyboru, umozliwiajace

nawiazywanie bezpiecznych potaczen z serwerem pocztowym (rysunek 23.20).
W ten sposob nie tylko wiadomosci e-mail, ale wszystkie wymieniane z serwerem
dane (np. hasta) beda przesytane w postaci zaszyfrowane;.

Rysunek 23.20.

O ile do szyfrowania

i podpisywania wiadomosci nie
jest wymagane zabezpieczenie
serwera pocztowego

(a wiec mozemy szyfrowac
wiadomosci wysylane

i odbierane ze skrzynki
znajdujqcej sie na dowolnym,
w tym darmowym, serwerze
pocztowym), o tyle
nawiqzywanie bezpiecznych
polaczen, a wiec zabezpieczenie
przesylanego hasta, wymaga
zmiany konfiguracji serwera
pocztowego

*=|Wtasciwosci: lolek.cyberius.eu.org

Ogéine | Serwery | Pokgczenie | Zabezpieczenia | Zaawansowane

Murnery partéw serwera

Poczta wychodzaca [SMTR): 25

Ten serwer wymaga bezpiecznego potaczenia [S5L)
Poczta preychadzaca (POP3): 935
Ten serwer wymaga bezpiecznego pobaczenia [S5L)

Limity czasu senvera

Kratkie ] Dhugie 1 min
‘Wysykanie

[ Padziel wiadomagci wigksze niz KB
Dostarczanie

[] Pozostaw kopie wiadomodci na semwerze

ak. I [ Anuluj ] I Zastosuj
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pozostatych uzytkownikow.

Zanim mozliwe bedzie szyfrowanie wiadomosci, wszyscy uzytkownicy muszg zain-
stalowaé wystawione przez zaufany CA i zawierajgce klucze publiczne certyfikaty

Po odebraniu pierwszej podpisanej lub zaszyfrowanej wiadomosci program kliencki
wyswietli krotka informacj¢ o zastosowanych zabezpieczeniach (rysunek 23.21).

Rysunek 23.21.
,l;l

Odpowiedz’ © Pk Edycja Widok Narzadzia  Wiadomoié  Pomec
administratora C oW . e € = P == B .
na WiadOmOSC : Utworzpo.. Drukui Usuri Wryslijfod. .. Adresy Znajdz
&
okazang na rysunku
g 3 i 3 4 l . Foldery X/[r 8 ¥ od Temat Odebrang
. zostata I:H%tlnuk Express Odp: Ciekawel 2003-04-29 ||

. & @ Foldery lokalne
1 Zaszyﬁ owana, & Skrzynka odbiorcza (1) X
i podpisana kluczem <& shozynka nadawcza 0d: admn Doz fFranek

" B3 Elementy wystane Temat: Odp: Ciekawe!
prywainym (@ Elementy usunigte (1} ~
administralora B} Kopie robocze Tawiadomose Zostata zaszyfrowana | podpisana cyfrowo przez

Eontakiy ~ X
@=admin
GFranck

wiadomosd: 1, nie przeczytane: 1

nadawice

Podpisane wiadomosc umozliwiajg wendikacje ich autentycznosci, tzn
faktu, czy wiadomosc byta wystana przez spodziewanego nadawcee oraz
czy nie Zostata naruszona podczas przesytania

Jalkiekolwiek problemy z podpisang wiadomoscig zostang opisane w
ostrzezeniu o zabezpieczeniach, ktdre moze pojawié sig po tym
komunikacie. Zasygnalizowanie problemdw zwiazanych z podpisana,
wiadomoscia moze swiadczyd, Ze tresd wiadomosci Zostata nanlszona
albo ze wiadomosc nie pochodzi od spodziewanego nadawicy.

Jesli odbierzesz zaszyfrowana wiadomos¢, masz prawo sadzic, ze nikt
inny iei nie czvtat. Proaram Outlook Express automatveznie odszvirowdie
B praca w trybie online

Podpisanie wiadomosci gwarantuje, Ze jej tre$é nie zostata zmodyfikowana i ze wia-
domos¢ zostata wystana przez uzytkownika, dla ktorego wystawiono dany certyfikat,
a nie przez hakera, ktory podszywajac si¢ pod niego, zalogowat si¢ na serwer pocztowy.
Natomiast jej zaszyfrowanie uniemozliwia osobom, ktére nie dysponuja kluczem pry-
watnym, odpowiadajacym kluczowi publicznemu wykorzystanemu do jej zaszyfrowania,

jej odczytanie (rysunek 23.22).

rach klienckich.

Wdrozenie infrastruktury kluczy publicznych jest najskuteczniejszym sposobem
zagwarantowania poufnosci i autentycznosci przesytanych wiadomosci e-mail, ale
nie chroni przed wszystkimi typami atakéw. W tak zabezpieczonych systemach
nadal konieczne jest systematyczne aktualizowanie oprogramowania i stosowanie
skaneréw antywirusowych (z aktualnymi bazami wiruséw) na wszystkich kompute-

Zabezpieczenie

komunikatorow internetowych

Coraz popularniejsze komunikatory internetowe (takie jak ICQ czy Gadu-Gadu) sa
odmiang systemow poczty elektronicznej, umozliwiajaca wymiang wiadomosci po-
migdzy zarejestrowanymi uzytkownikami. Po zalogowaniu si¢ uzytkownika na serwerze
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Rysunek 23.22. @ <capture - Ethereal (O]
Odpowzedz’ File Edit Capture Display Tools Help|
administratora ‘Deslinauun |F'rUIUcUI |Iﬂfu a

7 192.168.606.1 TCP 3008 > 995 [ACK] Seq=200880245 Ack=320723783 Win=17520 Len
bedzte znana lylkO 192.168.66.1 TLS Client Hello J
jemu 1 adresatowi TLS Server Hell

wiadomosci Change Cip pec, g
TCP 3098 » 935 [ACK] Seq=200880529 Ack=320725166 win=16137 Len
192.168. TLS Application pata
192.168. TLS Application Dpata
192.168. TLS Application Data
192.168. TLS Application pata
192.168. TLS Application Data /£
M =

=

B Frame 8 (236 bytes on wire, 236 hytes captured)
@ Ethernet II, src: 00:50:56:da:91:e3, DST: 00:50:56:C0:00:00
B Internet Protocol, sSrc addr: 152.168.66.77 (192.168.66.77), Dst Addr: 192.168.66.1 (192.168.¢
@ Transmission Control Protocol, Src Port: 3098 (3098), Dst Port: 985 (995), Seq: 200880347, Ac
B secure socket Layer

B TLS Record Layer: Client Key Exchange

B TLS Record Layer: Change Cipher spec

ETLS Record Layer: Encrypted Handshake Message

0010 00 de 08 ac 40 00 80 06 eb ce c0 aB 42 4d c0 a8  ....&... .... BM. .
0020 42 0L Oc la 03 e3 Obh f9 30 oh 13 1d e0 83 50 18 E..o..... S P.
0030 3F 34 db 74 00 00 16 03 0L 00 86 10 00 00 82 00 T

0050 79 00 25 &0 b6 cO 02 C3 b9 bl ba 4d FF 3 b 52 % .
0060 b5 ec Oc Ga £5 el 1f £f bl 92 e2 Ba d3 41 4b 90 AK
s

 — |

D070 Am 7R A9 1e b0 57 ad 43 53 9h 8 he eh 43 77 20 mxdllllc Lllllet /|
Filter: | J Reset| Apply: ‘FHE' <capture= Drops: 0

moze on odbiera¢ wysylane do niego wiadomosci i wysytaé, za posrednictwem
serwera lub bezposrednio do komputera odbiorcy, wiadomosci do pozostatych uzyt-
kownikow.

Poziom bezpieczenstwa obecnie oferowany przez ré6zne typy komunikatoréw
internetowych jest bliski zeru — dane przesylane sg jawnym tekstem, a wdrozenie
technologii ich szyfrowania pomigdzy uzytkownikami zdalnych systemow czgsto jest
niemozliwe (w ramach sieci lokalnej dane moga zosta¢ zaszyfrowane protokotem IPSec)
albo wymaga wykorzystania technologii firm trzecich. Ponadto mechanizm potwier-
dzania tozsamosci klientdw, cho¢ dzisiaj nie spotyka si¢ juz rozwigzan polegajacych
na przesylaniu haset jawnym tekstem, jest bardzo prosty i nawet dla poczatkujacego
hakera zdobycie haset innych uzytkownikdéw serwera nie jest specjalnym wyzwaniem
(przyktad ataku tego typu znajduje si¢ w rozdziale 4.).

Szczegblnym zagrozeniem bezpieczefistwa systemu jest mozliwos¢ przesytania
danych bezposrednio pomiedzy komputerami uzytkownikéw — tak jak w przypadku
innych zdecentralizowanych technologii przesytania danych, réwniez to rozwigzanie
jest bardzo trudne do zarzadzania i w konsekwencji — do zabezpieczenia przez
administratoréw systemow.

W czasie pisania tej ksigzki zmniejszy¢ ryzyko zwiazane z komunikatorami interneto-
wymi mozna byto przede wszystkim poprzez uswiadomienie ich uzytkownikom skali
zagrozenia — przesylane jawnym tekstem dane moga zosta¢ odczytane i zmodyfiko-
wane przez kazdego uzytkownika Internetu, a podszycie si¢ pod uzytkownika i wysyltanie
informacji w jego imieniu rowniez nie wymaga specjalnych umiejgtnosci od hakera.
Paradoksalnie, ogromna wigkszos$¢ uzytkownikdw tych komunikatordw jest przeswiad-
czona o swojej anonimowosci — nic bardziej btgdnego. Przechwycone pakiety jedno-
znacznie identyfikuja i nadawcg, i odbiorce przesytanych komunikatow.



