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Internet, oferuje takie same mozliwosci tym, ktdrzy chca wykorzystaé go dla wspdlnego
dobra, jak i tym, ktérzy widza w nim instrument wykorzystywany do niesienia zta.
Zamierzeniem tej ksiazki jest wyposazenie specjalistow zajmujacych sie kwestiami
bezpieczenstwa w przewodnik, ktory przeprowadzi ich przez caty proces tworzenia
bezpiecznej infrastruktury internetowej: od stworzenia polityki bezpieczenstwa do
bezpieczenstwa realnego. Autorzy skupiaja sie na rzeczywistych, znanych im

z wieloletniego doswiadczenia zagrozeniach (sa pracownikami firmy TrustWave
Corporation, zajmujacej sie zabezpieczeniami sieci komputerowych).

Rzeczywiste przypadki, mozliwe do zastosowania rozwigzania i daleko posunigty
realizm to jest to, co odréznia ta ksiazke od innych publikacji. Poznasz wszystkie
najwazniejsze technologie, ktére pozwolg Ci bezpiecznie komunikowac sie

z oglInoSwiatowa siecia. Ksigzka nie tylko przedstawi je teoretycznie, lecz dostarczy Ci
sprawdzone, skutecznie dziatajace rozwiazania.

Po przeczytaniu bedziesz bogatszy o wiedze na temat:

* Tworzenia catosciowej strategii tworzenia bezpiecznej infrastruktury internetowej

¢ Konstruowania i uzasadniania budzetu na cele bezpieczenstwa

e Zabezpieczania systemow Windows i Unix

* Pisania bezpiecznych aplikacji internetowych

» Tworzenia procedur bezpieczenstwa, integrowania firewalli i systemow
wykrywania wiaman

» Reagowania na niebezpieczne incydenty i wykrywania ich sprawcow
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infrastruktury sieciowej

W poprzednim rozdziale omawiali§my réznego rodzaju zagrozenia, ktore wywotuja
potrzebg zapewnienia bezpieczenstwa naszym zasobom. DoszliSmy do wniosku, ze
prawdziwym celem dobrego systemu bezpieczenstwa jest ochrona naprawde istot-
nych zasobdw firmy, ktérych utrata badz uszkodzenie moze wptynaé na zaprzestanie
lub zaktdcenie dziatalno$ci przedsigbiorstwa. Takimi waznymi zasobami moga by¢:
obraz i wizerunek firmy, jej wytwory, mechanizmy dystrybucji produktéw, wiasnosé¢
intelektualna lub zdolno$¢ do prowadzenia dziatan handlowych. Na poziomie technicz-
nym zwykle skupiamy si¢ na ochranianiu systemow a nie samych zasobow. Admini-
stratorzy koncentruja si¢ najczesciej na zapewnianiu najnowszych uaktualnien i tatek
systemowych, na wprowadzaniu programowych poprawek, ktorych celem jest utrud-
nienie zadania wlamywaczowi, badz na monitorowaniu plikdw z raportami w poszu-
kiwaniu podejrzanych zachowan uzytkownikdéw systemu. Na ogoét nie mysla oni o tym,
czy ich dziatania pasuja do ogodlnego obrazu i jak wspodtgraja z polityka i procedurami
bezpieczenstwa obowigzujacymi w ich miejscu pracy.

Potrzeba bezpieczenstwa

Zamierzeniem autorow jest przedstawienie w tym rozdziale tego, w jaki sposob od-
osobnione czynniki, jak zarzadzanie, systemy, architektura, polityka bezpieczenstwa
i audyt, sktadaja si¢ na pewng cato$¢ — plan bezpieczenstwa. Celem nadrzednym planu
jest zapewnienie ochrony zasobow i funkcji biznesowych przedsigbiorstwa, a jego
wdrozenie przektada si¢ na praktyczne rozwiazania stuzace na przyktad ochronie serwe-
roéw sieciowych i pocztowych. Umiejetnosé spojrzenia na cato$¢ zagadnienia z szerszej
perspektywy jest tym, co odréznia prawdziwego specjaliste od zwykltego, cho¢ dobrego,
technika. Ksigzka ta w gldéwnej mierze opisuje rézne zagadnienia techniczne takie, jak
sposob zabezpieczenia serwera czy wzmocnienia bezpieczenstwa systemu Linux.
Jednak ten rozdzial, w odréznieniu od kolejnych, umozliwia spojrzenie na zagadnienie
z pewnej odleglosci pozwalajacej na wlasciwag oceng prawdziwej wagi bezpieczenstwa.
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Chcieliby$my, aby czytelnik przestat krétkowzrocznie skupiaé si¢ na rozwiazaniach
punktowych takich, jak zapory sieciowe czy listy dostgpowe i przeniost wzrok troche
wyzej, na poziom, z ktdérego wyraznie widac, jak wazne sa pojedyncze sktadniki pla-
nu bezpieczenstwa.

Zajmijmy si¢ teraz prostym przypadkiem (ktdry w gruncie rzeczy nie ma nic wspol-
nego z aspektami technicznymi zapewnienia bezpieczenstwa), tj. zakonczeniem wspot-
pracy z jednym z pracownikéw firmy. Z punktu widzenia dziatu zasobow ludzkich
(HR), najwazniejszymi czynno$ciami, ktére trzeba wykona¢ w takim przypadku, sa:
zwrot identyfikatora, poinformowanie odchodzacego pracownika o ustugach zdrowot-
nych, z ktorych wciaz moze skorzystac, upewnienie si¢ co do poprawnosci adresu, na
ktory trafi ostatnie wynagrodzenie czy tez wyrdwnanie pieni¢zne za niewykorzystane
dni urlopu. Jedng z waznych czynnosci, o ktdrej czesto si¢ zapomina, jest zawiado-
mienie o fakcie rozwigzania umowy pracownikéw dziatu IT i podjecie decyzji co do
przysztosci konta dostgpowego tego pracownika i informacji, ktére na nim przecho-
wuje. Czy konto powinno by¢ usunigte natychmiast, czy raczej zarchiwizowane i prze-
chowywane przez pewien okreslony czas? Co z jego komputerem przenosnym? Czy
jego dysk twardy powinien by¢ sformatowany, a sprzet przekazany innemu pracow-
nikowi? Czy pliki umieszczone na koncie w sieci powinny by¢ zachowane czy usu-
nigte? I wreszcie najwazniejsze — co zrobi¢ z dostepem do sieci korporacyjnej?
W wielu przypadkach pracownik zostaje zwolniony, a po pewnym czasie okazuje si¢, iz
konto, dzigki ktoremu mogt zdalnie logowac sig do sieci, nie zostato zablokowane i wciaz
jest wykorzystywane cho¢by do wysytania i odbierania poczty elektronicznej. To, w jaki
sposob wyglada likwidowanie konta i blokowanie dostepu zwalnianego pracownika, cze-
sto zalezy od prywatnych decyzji administratora systemu, mimo ze powinno zosta¢ wy-
raznie okreslone w procedurach bezpieczenstwa obowiazujacych wszystkie piony firmy.

W przypadku gdy pracownik jest zwalniany z powodu skionnosci do wysytania nie-
wybrednych (by¢ moze ordynarnych czy nielegalnych) wiadomosci elektronicznych,
wazne jest, aby jego konto pocztowe zostalo zablokowane i zarchiwizowane na przyktad
na potrzeby przysztego procesu sadowego. O takim postgpowaniu nie mysli zwykle
administrator, ktéremu powiedziano, ze pewna osoba przestata by¢ pracownikiem firmy
i istnienie jej konta jest zbyteczne.

Przy tworzeniu mozliwie najbezpieczniejszej infrastruktury sieciowej konieczne jest
postrzeganie bezpieczenstwa jako calosci. Kazdy ci to powie: tancuch jest tak mocny
jak jego najstabsze ogniwo. W tym rozdziale zajmiemy si¢ poszczegdlnymi ogniwami.
Sprawdzimy, w jaki sposob ze soba wspdtpracuja i wzajemnie od siebie zaleza. W trakcie
tego sprawdzianu chcielibySmy pokazaé, jak wszyscy w jakis sposdb odpowiedzialni
za zapewnienie bezpieczenstwa moga ze sobg wspotdziataé, dazac do tego samego
celu, ktorym jest bezpieczenstwo zasobdéw firmy.

Co oznacza termin , bezpieczenstwo”?

Kazdy inaczej rozumie bezpieczenstwo systemu. Dla administratorow termin ten moze
oznaczaé pewnos¢, ze system, nad ktorym sprawuja piecze, nie zostanie zhakowany; dla
tworcow stron internetowych bezpieczenstwo gwarantowane jest przez SSL podczas
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przetwarzania informacji o numerach kart kredytowych klientéw dokonujacych zaku-
poéw poprzez witryng internetowa; dla cztonkow zarzadu bezpieczenstwo oznacza
stan, w ktorym firma jest odpowiednio chroniona przed stratami, a oni sami si¢ do te-
go w jaki$ sposob przyczynili. Specjalista IT znajduje si¢ gdzies pomiedzy tymi rdz-
nymi stanowiskami i przejmuje si¢ nie tylko technicznymi aspektami zapewnienia
bezpieczenstwa, ale i takimi zagadnieniami, jak zachowanie prywatnosci klientow,
poprawny audyt i kontrola nad konfiguracjami sprzgtowymi i programowymi.

Czgsto réznym funkcjom i poziomom odpowiedzialno$ci towarzyszy obojetny stosu-
nek do poczynan wspotpracownikow — administrator nie przejmuje si¢ procedurami
i procesem, a menedzera nie interesuje proces implementacji rozwiazan bezpieczen-
stwa. Z racji tego, ze ksiazka ta skierowana jest w glownej mierze do czytelnikow, do
ktérych nalezy zajmowanie si¢ kwestiami technicznymi tj. specjalistoéw IT, projek-
tantéw stron i administratoréw, uznali$my, iz wazne jest, aby zaznajomi¢ ich z cato-
$cia zagadnienia ochrony zasobow informacyjnych. Powdd jest prosty — naprawde
powinni oni by¢ zainteresowani obowiazujaca polityka bezpieczenstwa i catosciowym
procesem. W kolejnych podrozdziatach znajda si¢ przemyslenia dotyczace aspektu
bezpieczenstwa informacji, na ktory spojrzymy z perspektywy realizatoréw, admini-
stratoréw 1 dyrektoréw technicznych. Chcieliby§my pokaza¢ im obszary, na ktére szcze-
gdblnie powinni zwroci¢ uwage i, by¢é moze, uczulié ich na niektére komponenty cato-
Sciowego zagadnienia zapewnienia bezpieczenstwa czasami umykajace uwadze.

Proces zapewnienia bezpieczenstwa

Kazda ksiazka dotyczaca bezpieczenstwa, czy jest to praca czysto techniczna opisujaca
luki w protokole TCP/IP czy poradnik audytorski przedstawiajacy metody tworzenia
strategii, powinna m6éwi¢ o procesie zapewnienia bezpieczenstwa jako catosci i nie
koncentrowac si¢ na szczegdtach pojedynczego przypadku. Przez caly czas bedziemy
si¢ starali podkreslaé, ze bezpieczenstwo to ciagly proces a nie ostateczny cel, o kto-
rym, kiedy zostanie osiagnig¢ty, mozna zapomnie¢. W tym podrozdziale zajmiemy si¢
nie tylko pojedynczymi sktadnikami i celami stawianymi przed procesem, ale i nim
samym. Na kolejnych stronach chcielibysmy zaprezentowaé przeglad czynnosci skta-
dajacych si¢ na proces zapewnienia bezpieczenstwa. Nie jest wazna twoja funkcja
w firmie i zakres odpowiedzialnosci — chcielibySmy, abys zrozumial, jaka jest twoja
rola w catym procesie i dowiedziat sig, jakie elementy powinny szczeg6lnie przykuwac
twoja uwage i jakie czynniki moga mie¢ wptyw na koncowy wynik twoich poczynan.

Jak powiedziano wczesniej — bezpieczenstwo to proces a nie moment w czasie. Pro-
ces ten moze by¢ podzielony na cztery gtéwne fazy:

4 ocena i polityka,

4 ochrona zasobow,

4 monitorowanie i wykrywanie,

4 reakcja i odzyskiwanie.



30

Bezpieczenstwo w sieci

Te cztery komponenty wchodza w sktad procesu, ktory graficznie moze byé przed-
stawiany jako ,,koto bezpieczenstwa”.

Rysunek 2.1.
Proces zapewnienia

bezpieczenstwa ooer'la
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W stadium nazwanym ocena i polityka organizacje okreslaja swoje wymagania doty-
czace bezpieczenstwa, a takze zakres odpowiedzialnosci i przydzielaja funkcje organi-
zacyjne. Na tym etapie moze takze nastapi¢ przeglad aktualnych mechanizmoéow bezpie-
czenstwa i podjecie decyzji o tym, czy sg one wystarczajace. Wyniki analizy przektadaja
si¢ na zasady polityki bezpieczenstwa, w ktdrej definiuje si¢ sposoby i metody ochro-
ny zasobow firmy.

Kiedy polityka i procedury bezpieczenstwa sg juz zdefiniowane, przechodzimy do kolej-
nego stadium nazwanego ochronq zasobow. W tej fazie wprowadza si¢ wlasciwe $rodki
ochronne odpowiadajace poszczegdlnym elementom polityki bezpieczenstwa. Srodki te
moga mie¢ charakter proceduralny (na przyktad regularne przegladanie plikow raportow
systemowych) lub implementacyjny (na przyktad instalacja zapor sieciowych).

Po zastosowaniu pewnych srodkdw zapewnienia bezpieczenstwa nalezy sprawdzi¢ ich
efektywnos¢. Ten sprawdzian odbywa si¢ podczas fazy nazwanej monitorowanie i wy-
krywanie. Jezeli na przyktad nigdy nie przygladasz si¢ ruchowi, jaki odbywa si¢ po-
przez zainstalowany firewall, mozesz by¢ pewny, ze nie wiesz, czy poprawnie spetnia
on swoje zadanie.

I wreszcie, jako ze Zadne $rodki nie zapewniaja 100% bezpieczenstwa, w procesie musi
by¢ miejsce na faz¢ zwana reakcjq i odzyskiwaniem. Musisz wiedzie¢ na przyktad,
jak powinienes zareagowac¢ w przypadku ataku typu denial-of-service (w dowolnym
tlumaczeniu ,,blokada ustug” — w dalszej czesci ksiazki uzywany bedzie skrét DoS
— dop. tlum.). Czy wiesz, kogo powinienes wtedy powiadomié, do kogo zadzwonié?
A jezeli nastapi awaria serwera sieciowego i strona korporacyjna przestanie by¢ do-
stgpna dla internautow? Czy wiesz, jakie dziatania nalezy podjaé, aby znow dziatata?
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Kiedy przejdziesz juz przez wszystkie cztery fazy, nadchodzi czas na rozpoczecie
procesu od nowa i ponowna oceng i korekty polityki bezpieczenstwa. Jezeli strategia,
zastosowane $rodki, monitoring i mechanizmy reakcji nie sa regularnie analizowane,
istnieje duza szansa, ze szybko stana si¢ przestarzate i zostaniesz zaskoczony przez
jakie$ nowe technologie, nowe zagrozenia lub niekorzystne zmiany, jakie dokonaty
si¢ w organizacji czy w sieci. Jes§li program zapewnienia bezpieczenstwa ma by¢
efektywny, musi by¢ wspierany przez wszystkie srodowiska i grupy wewnatrz firmy
— od dyrektora wykonawczego, przez menedzerow, az po uzytkownika koncowego,
dziat zasobow ludzkich, pracownikéw administracyjnych i pracownikow dziatu IT.
Kazdy z przedstawicieli tych grup ma w procesie do odegrania swoja role, gdy chodzi
o tworzenie, wdrazanie czy tez monitorowanie zastosowanych rozwiazan i ich zgod-
nos$ci z procedurami obowigzujacymi w firmie. Bez wktadu, jaki wnosza do procesu
pojedyncze jednostki (a szczegdlnie osoby z kregu menedzerow wyzszego stopnia
i dyrektoréw), program bezpieczenstwa nigdy nie odniesie sukcesu.

Zajmijmy si¢ teraz bardziej szczegétowo kazda z opisanych faz procesu zapewnienia
bezpieczenstwa.

Ocena i polityka

Faza ta wydaje si¢ by¢ dla specjalistow IT najmniej interesujaca. Dzieje si¢ tak praw-
dopodobnie dlatego, ze wiaze si¢ ona z potrzeba wielu rozmdéw, wywiadow i mno-
stwem pracy papierkowej i niewiele ma wspolnego z tworzeniem i zarzadzaniem
serwerami, pisaniem kodoéw i projektowaniem nowej architektury sieciowej. Ogolne
odczucie, ktére towarzyszy przechodzacym przez to stadium, wiaze si¢ z przekona-
niem o niskiej wartosci tych dziatan — by¢ moze dlatego, iz w tej fazie nie dostajemy
odpowiedzi na pytanie ,,jak?”. Wynikiem zakonczonej fazy oceny jest tylko kilka ,,co
(nalezy zrobi¢)?”

Przyjeta polityka bezpieczenstwa nie powie ci na przyktad, ze potrzebujesz zastoso-
wania wirtualnej sieci prywatnej. Bedziesz wiedziat tylko o istnieniu potrzeby zabez-
pieczenia przesytu informacji pomigdzy siedziba firmy a filiami, w ktérych korzysta
si¢ z dostgpu zdalnego. Taka informacja nie jest zbyt ekscytujaca. Z drugiej jednak
strony pewna grupa specjalistow IT wydaje si¢ by¢ zadowolona z posiadania jasno
okreslonej polityki bezpieczenstwa wskazujacej, ktore elementy sa wazniejsze od in-
nych. Ogolnie méwiac, polityka pomaga im zdefiniowa¢ wiasne cele i, patrzac na to
z perspektywy walki o fundusze, stanowi silng kart¢ przetargowa podczas okreslania
budzetu. Jezeli na przyktad powiesz swemu szefowi: ,,Prosze postuchaé, potrzebuje-
my dyspozycyjnej zapory sieciowej i bedzie to kosztowato 200 tys. zlotych”, pierw-
sza reakcja zapewne nie bedzie natychmiastowe wystawienie zlecenia zakupu. Jezeli
jednak inaczej ubierzesz to w stowa, mowiac: ,,Prosz¢ postuchaé, nasza polityka bez-
pieczenstwa zaktada, ze przez 99,9% czasu bedziemy potrzebowali dostgpu do sieci
ogolnoswiatowej — potrzebujemy nowej zapory sieciowej”, wtedy prawdopodobnie
reakcja bedzie bardziej pozytywna. Jesli szef okaze si¢ mato podatny na tego rodzaju
propozycje, mozesz wspomnie¢, ze zarzad powotal grupe specjalistow, ktorych zada-
niem bedzie przeprowadzenie sprawdzianu zgodnosci sytuacji w firmie z zatozeniami
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przyjetej polityki bezpieczenstwa, a kolejne spotkanie podsumowujace wyniki testu
odbedzie si¢ juz za miesiac. Zdziwisz sig, jak szybko tego rodzaju oswiadczenia uwal-
niaja potrzebne fundusze i zasoby.

Wielu sposrod administratoréw ma tendencje do lekcewazenia testow penetracyjnych
sieci, ktore przeprowadzane sa przez firmy zewnetrzne. Sa zdania, ze jezeli takie testy
cokolwiek wykaza, to bedzie to ukazanie administratorow w zlym $wietle. Jesli jed-
nak testy uzmystowia wszystkim, ze twoja sie¢ przypomina szwajcarski ser, wtedy
by¢ moze kto$ zacznie wreszcie bra¢ na powaznie uwagi o potrzebie systemu wykry-
wania wiaman, wzmocnienia metody uwierzytelniania i dodatkowego etatu dla admi-
nistratora, ktory pomoze nadazy¢ za nowymi programami korygujacymi i naprawiaja-
cymi odkryte luki w systemach zainstalowanych na twoich serwerach. Wiesz juz,
dlaczego tak wazne jest twoje zaangazowanie w proces oceny i tworzenia polityki
bezpieczenstwa? Ostatecznie przeciez wyniki tego procesu moga zawazy¢ na wyso-
kosci otrzymywanych przez ciebie funduszy.

Programy IA

Punktem wyjscia dla procesu zapewnienia bezpieczenstwa sa czynnos$ci na poziomie
organizacyjnym a nie fizycznym, na ktérym zaczynasz od konfiguracji serwera czy
systemu operacyjnego. Przywotujac dobrze znang i troche oklepana analogig, nie zbu-
dujesz domu, ktéry ma ci stuzyé przez lata, stawiajac go na slabych fundamentach.
W przypadku procesu bezpieczenstwa fundamentem jest program ochrony informacji
14 (skrét 14 pochodzi od angielskiego information assurance). Méwiac o TA, mamy
na mysli program taczacy wszystkie aspekty bezpieczenstwa, poczynajac od odpo-
wiedzialno$ci organizacyjnej do rol pojedynczych osdéb, od catosci tancucha odpo-
wiedzialnosci do mechanizmoéw audytu. Pierwsza decyzja, jaka jest podejmowana
podczas programu IA, jest wskazanie pewnej osoby wewnatrz firmy, ktéra bedzie po-
siadata wlasciwe upowaznienia i bedzie odpowiedzialna za przeprowadzenie progra-
mu TA w przedsigbiorstwie. Pelnomocnictwo i obowiazki tego rodzaju moga by¢
udzielone pojedynczej osobie albo tez catemu pionowi lub dziatowi w firmie. Odpo-
wiedzialno$¢ obejmuje podjecie kompleksowych dziatan zmierzajacych do zapewnie-
nia bezpieczenstwa zasobom informacyjnym i systemom stuzacym do przetwarzania
chronionych informacji.

Zwykle programem IA kieruje dyrektor IA, ktory odpowiada bezposrednio przed pre-
zesem lub rada nadzorcza przedsigbiorstwa. Wewnatrz kazdej organizacji, czy bedzie
to dziat zasobow ludzkich (HR), IT, pion produkcji, sprzedazy czy tez pion operacyjny,
kto$ sprawuje funkcje specjalisty IA. Jest to osoba kontaktowa, jesli chodzi o wszyst-
kie sprawy zwiazane z zagadnieniami bezpieczenstwa w firmie, i sktada raporty bez-
posrednio dyrektorowi IA. W zaleznosci od wielkosci firmy i jej potrzeb czlowiek ten
moze by¢ zatrudniony na pot etatu badz tez moze to by¢ jego jedyne zajecie. Kazda
z wyznaczonych os6b ma wplyw na rozwdj i monitorowanie zgodnos$ci programu
z przyjeta w firmie polityka bezpieczenstwa.

Podstawowym celem poprawnie wdrozonego programu IA ma by¢ uruchomienie ,,kota
bezpieczenstwa”, ktore zacznie dziala¢ we wszystkich dziatach i pionach przedsie-
biorstwa. Do zadan jednostkowych zalicza si¢:
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1. Oceng infrastruktury informacyjne;j, okreslenie zasobow krytycznych i stworzenie
dokumentu, w ktdrym jasno opisane zostang istotne zasoby i ich wrazliwos¢.

2. Stworzenie polityki bezpieczenstwa odpowiadajacej elementom, ktore zostaty
zawarte w powstalym dokumencie.

3. Okreslenie zakresu odpowiedzialnosci organizacyjnej i planu wdrazania polityki
bezpieczenstwa.

4. Implementacj¢ srodkdéw technicznych stuzacych do wdrazania polityki
bezpieczenstwa.

5. Wprowadzenie w zycie procedur administracyjnych stuzacych do wdrazania
polityki bezpieczenstwa.

6. Monitorowanie i ulepszanie programu IA.

Rozumienie wagi programu IA

Pewna firma telekomunikacyjna zlecita nam niedawno przeprowadzenie oceny stanu bez-
pieczenstwa. Na poczatku procesu stwierdziliSmy, ze nikt spoza pionu IT nie tylko nie zo-
stat powiadomiony o fakcie przeprowadzania takiej oceny, ale ze w trakcie operacji hawet
nie planowano zadnej wspétpracy pomiedzy przedstawicielami innych dziatdw. Odpowie-
dzialno$¢ za polityke bezpieczenstwa w firmie spoczywata na pracowniku z dziatu HR, ale
osoba ta nie miata zadnych uprawniert do wydawania decyzji zwigzanych z pozostatymi dzia-
tami — czy to pionem produkcji czy tez centrum operacyjnym.

Kiedy wyttumaczyliSmy, na czym wtasciwie polega proces oceny, nasze wyjasnienia spowo-
dowaty koniecznoS¢ zastanowienia sie nad rzeczywistymi potrzebami firmy. Ostatecznie
nasz projekt zostat zaprezentowany CEO, ktéry wyznaczyt zastepcow kierownikéw kazdego
dziatu jako wspétodpowiedzialnych za proces oceny bezpieczeristwa. Pierwszym naszym
zadaniem, jeszcze przez rozpoczeciem catoSci procesu, byta wiec pomoc w stworzeniu
struktur organizacyjnych i uSwiadomieniu celéw programu IA. Efektem koncowym byto prze-
suniecie odpowiedzialnosci za proces oceny na wyzszy poziom, poniewaz osoba odpowie-
dzialna za program |A sktadata raporty bezposrednio cztonkom rady nadzorczej.

Gdyby program przeprowadzony zostat w sytuacji organizacyjnej, ktora zastaliSmy pierwsze-
go dnia, raporty o stanie bezpieczenstwa mogtyby ugrzezngé na poziomie pracownika HR
petnigcego obowigzki specjalisty IA. Statoby sie tak niechybnie, gdyby ocena bezpieczen-
stwa stawiata kogo$s w ztym Swietle (szczegdlnie gdyby chodzito o pracownikéw z dziatu
HR). Po zmianach organizacyjnych wszystkie uwagi mogtyby dociera¢ (gdyby okazato sie to
konieczne) bezposrednio do rady nadzorczej firmy. Byty takze inne zalety tych zmian. Dzieki
mozliwosci konsultacji z menedzerami, zastepcami kierownikéw itp. grupa ludzi zajmujgca
sie przeprowadzaniem oceny mogta teraz zebra¢ duzo wiecej istotnych informacji dotycza-
cych struktury przedsiebiorstwa, zasob6w krytycznych. Informacji bytoby mniej, gdyby ocena
ograniczyta sie tylko do pracownikéw pionu IT.

Najwazniejsze pytanie, ktére zadawaliSmy, brzmiato: ,Jaka strata lub jakiego rodzaju prze-
rwa w dziatalnoSci moze spowodowaé bankructwo firmy?” Nie jest to pytanie, na ktére po-
trafi odpowiedzie¢ zwykty administrator systemu. Potrafi za to kto$ z grona kierowniczego.
Nasze dziatania doprowadzity do przeprowadzenia oceny stanu bezpieczeristwa w firmie,
ale takze do okreslenia programu IA i zdefiniowania pierwszej w historii firmy polityki bez-
pieczefistwa. Przytoczony tutaj przyktad wskazuje wyraznie, jak wazne jest rozpoczecie pro-
cesu od odpowiedniego miejsca i stworzenie podwalin procedur i polityki bezpieczenstwa.
Elementy te sg wazniejsze niz zbyt pochopne koncentrowanie sie na aspektach technicznych.
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Ocena funkcjonalna

Jesli w firmie zdefiniowano juz program IA lub przynajmniej okreslono rol¢ i zakres
odpowiedzialnosci osoby, ktorej zadaniem bedzie przeprowadzenie procesu oceny,
nastepnym krokiem jest ocena funkcjonalna. Cel tej fazy jest jasno okreslony: identy-
fikacja zasobdéw informacyjnych bedacych w posiadaniu organizacji i klasyfikacja ich
w zaleznosci od ,,poziomu krytyczno$ci”’, wagi, wartosci i wptywu, jaki miataby ich
utrata na dziatalnos¢ firmy.

Na tym etapie w duzej mierze bedziemy mieli do czynienia z tzw. ,,robotg papierko-
wa”, ktorej rezultatem niekoniecznie musi byé rekomendacja zakupu nowej zapory
sieciowej czy zalecenie wskazujace na konieczng zmiang¢ dtugosci hasta i jego formy
(sktadu hasta). Jednym z najwazniejszych elementéw przydatnych nam w dalszej pra-
cy, a jednoczesnie pozornie nie majacym zadnego zwiazku z zagadnieniami bezpie-
czenstwa jest tzw. matryca krytycznosci (tj. matryca, w ktorej sklasyfikowane beda
zasoby informacyjne, przy czym gltéwnym kryterium bedzie waga danych zasobow
— ich krytycznos$¢ z punktu widzenia dziatalnosci firmy).

Zanim zdecydujesz si¢ na opuszczenie pozostatej czesci rozdzialu, dobrze by bylo
gdybys$ poswigcil trochg czasu, zeby dowiedzie¢ si¢, czym tak naprawde jest matryca
krytycznosci. Podstawowym powodem wymuszajacym na nas utworzenie matrycy
krytycznosci jest stwierdzenie, iz dopoki nie wiesz, ktdre zasoby sa rzeczywiscie
istotne z punktu widzenia dziatalno$ci organizacji, nie znasz ich wpltywu na procesy
biznesowe zachodzace w firmie i nie wiesz, co statoby si¢ z przedsigbiorstwem, jesli
dane zasoby uleglyby zniszczeniu, dopoty nie okreslisz poprawnie niezbgdnych srod-
kéw bezpieczenstwa. Jako administrator mozesz na przyktad spedza¢ mndstwo czasu,
zabezpieczajac serwer sieciowy i nie przejmowaé si¢ ochrong istotnej bazy danych,
ktéra w tym czasie moglaby by¢ bez trudu spladrowana czy wykradziona. Jezeli w ta-
kim przypadku wlamanie na serwer przynosi nieporownywalnie nizsze straty niz
utrata danych z bazy, twoje wysilki ida na marne. Bedac pracownikiem dziatu IT,
mozesz niestety nie wiedzie¢, gdzie ukryte sa prawdziwe skarby. Ta wiedza czesto
dana jest menedzerom, cztonkom zarzadu i innym pracownikom firmy, ktdrzy nie
naleza do kadry pracowniczej pionu IT.

Jesli wszyscy ci ludzie dobrze wykonuja swoja prace, cztonkowie zespotu dokonuja-
cego oceny zajma si¢ wszystkimi elementami, ktore majg jakikolwiek wpltyw na bez-
pieczenstwo zasobow. Elementy te beda si¢ zmienia¢ w zaleznosci od rodzaju doko-
nywanej oceny i nazewnictwa stosowanego przez dokonujacych analizy. Mozna
jednak uznaé, ze w mniejszym lub wigkszym stopniu pokrywacé si¢ beda z elementami
wyszczegolnionymi ponizej:

4 polityka;

4 zarzadzanie ryzykiem;

4 zarzadzanie i kontrola nad kontami uzytkownikow;
4 sterowanie konfiguracja sprz¢towq i programowa;

4 kontrola sesji;
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bezpieczenstwo sieci;
dostep zdalny;
administrowanie systemem;
reakcja na incydent;

audyt;

® & & & o o

ochrona antywirusowa;

4 planowanie reakcji na przypadkowe zdarzenia;

4 kopie bezpieczenstwa i odzyskiwanie;

4 konserwacja, utrzymanie sprzgtu itd.;

4 bezpieczenstwo fizyczne;

4 aspekty bezpieczenstwa w odniesieniu do personelu;

4 szkolenia i zwigkszanie §wiadomosci dotyczacej bezpieczenstwa,

4 odzyskiwanie danych po naruszeniu bezpieczenstwa.

Zadaniem oceny funkcjonalnej jest zdobycie wszystkich istotnych informacji, dzigki
ktérym bedziesz mogt stworzy¢ podstawy polityki bezpieczenstwa odnoszacej si¢ do
elementdw waznych z punktu widzenia dziatalnos$ci firmy. Proces oceny rozpoczyna
najczesciej spotkanie informacyjne, na ktérym wszyscy zainteresowani poznaja spo-
sob, w jaki proces bedzie przebiegal. Wazne jest, aby na spotkaniu pojawili sie repre-
zentanci wszystkich grup, ktore beda w jakis sposdb zaangazowane w proces: osoby
reprezentujace pion IT, dzial zasobdéw ludzkich (HR), dziaty sprzedazy i marketingu,
dyrektorzy i kierownicy przedsigbiorstwa, przedstawiciele dziatu prawnego, pracow-
nicy eksploatacji i technicy oraz wszystkie inne osoby reprezentujace istotne z punktu
widzenia dziatalnosci firmy dzialy i departamenty. Powinni oni znaé swoja rolg i jej
znaczenie dla calosci procesu. Dzigki uczestnictwu w pierwszym spotkaniu informa-
cyjno-organizacyjnym i poznaniu wagi procesu ci wszyscy ludzie staja si¢ naszymi
sprzymierzencami.

Kolejnym krokiem zespotu oceny bedzie gromadzenie jak najbogatszej wiedzy o firmie:
0 jej dziatalnosci, zachodzacych w niej procesach i sposobie wspolpracy poszczegdl-
nych dzialéw. Informacje sa zbierane za posrednictwem serii wywiadow i rozmow,
ktérych celem bedzie okreslenie krytycznych zasobéw informacyjnych firmy. Pierwsze
wywiady czesto wywoluja kolejne spotkania, bo w miare¢ jak odkrywana jest struktura
przedsigbiorstwa, pojawiaja si¢ watki i zagadnienia, ktorych wczesniej nie poruszano.
Jako wynik calej serii zabiegéw powstaje lista krytycznych zasobow informacyjnych
i wspomniana juz (begdzie o niej mowa takze w dalszej czg¢Sci rozdziatu) matryca

krytycznosci.

Matryca krytycznosci jest tematem, ktory warto troche lepiej poznaé, gdyz to ona sta-
nie si¢ podstawa budowania polityki bezpieczenstwa. Matryca okresla kazdy zasob
informacyjny: wazne bazy danych, Zrédta informacji lub procesy i dokonuje ich kla-
syfikacji przy pomocy trzech czynnikow zwanych atrybutami wplywu. Oto one:
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¢ Poufnos¢ — co stanie si¢, gdy dany zasob zostanie ujawniony nieodpowiednim
osobom?

¢ Integralnos¢ — co stanie si¢, gdy informacja zostanie w jaki$ sposob uszkodzona
Iub zmodyfikowana?

¢ Dostepnos¢ — co stanie sie, gdy zasob bedzie przez pewien czas niedostepny?

Kazdemu z tych atrybutdéw przydziela si¢ pewna wartos¢ wplywu, ktdra wskazuje na
jego wage. Czesto warto$¢ okreslana jest trojstopniowo: niska, srednia i wysoka. De-
finicja poszczegolnych wartosci wplywu zalezy gtownie od rodzaju przedsigbiorstwa
i prowadzonej dziatalnosci. Moze na przyktad wygladac jak ta ponize;j:

¢ Niska (N) — niedogodnos¢ i ktopot dla klientéw firmy. Straty finansowe
z powodu zaburzenia dzialalno$ci firmy sa minimalne. Ryzyko ogélnego
pogorszenia relacji z klientami jest niskie.

¢ Srednia (S) — firma X moze nie wywiaza¢ si¢ z przyjetych zobowiazan.
Mozliwe jest wszczecie przeciwko niej postgpowan sadowych, ktore na tak
ograniczonym rynku moga spowodowac czasowg utrate konkurencyjnosci.

¢ Wysoka (W) — sprawy sadowe w toku. Duze straty finansowe firmy. Umowy
zerwane. Wynikiem ostatecznym jest catkowita utrata konkurencyjnosci
i zastopowanie dziatalnosci firmy.

Matryca krytycznosci to tabela, w ktorej wyszczegolniono istotne zasoby i przypo-
rzadkowano im pewne wartosci zgodnie z kryteriami zaprezentowanymi powyzej.
Taka przyktadowa matryca zostata zaprezentowana w tabeli 2.1.

Tabela 2.1. Prosta przykladowa matryca krytycznosci

Zasoby krytyczne Poufnosé Integralnosé¢ Dostepnosé
Baza zawierajaca dane dotyczace klientow firmy W w N
Lista ptac N S N

W matrycy z powyzszej tabeli uwzgledniono dwa zasoby: baze danych o klientach i listg
ptac. Przyporzadkowane zasobom wartosci wptywu pokazuja, ze jezeli baza zawiera-
jaca dane o klientach zostanie ujawniona (na przyktad trafi do konkurencji lub do
szerszego grona 0sOb nieuprawnionych), to bedzie to miato bardzo duzy wptyw na
dziatalnos$¢ firmy (z punktu widzenia poufnosci). Jesli baza zostanie w jakis sposob
uszkodzona, takze bedzie to zwiazane z wysokim wptywem na codzienng dziatalnosé
firmy (z perspektywy integralnosci), bo by¢ moze jest ona wykorzystywana podczas
sprzedazy produktéw przedsigbiorstwa. Jezeli baza danych stanie si¢ przez pewien czas
niedostepna, wptyw na dziatalno$¢ firmy bedzie stosunkowo niski (patrzac z punktu
widzenia atrybutu dostgpnosci), dlatego ze wglad w dane klientéw nie jest niezbedny
przez caly czas. Matryca krytycznosci moze wspomodc tworcow polityki bezpieczen-
stwa w procesie decyzyjnym podczas przydzielania wlasciwego poziomu zabezpie-
czenia poszczegdlnym zasobom firmy i przektada si¢ bezposrednio na srodki wdraza-
ne przez pracownikow dziatu IT.
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Przeczytaj jeszcze raz ostatnie zdanie wczesniejszego akapitu, bo mowi ono o tym, ze
niewielka tabela w dokumencie, ktérym moze wcale si¢ nie interesujesz, moze bezpo-
srednio wptynaé na twoje poczynania. Konieczno$¢ dostepu do bazy danych o klien-
tach moze na przyktad wymagac¢ zastosowania metod silnego uwierzytelniania takich,
jak tokeny czy karty mikroprocesorowe (tzw. smart cards), szyfrowania transmisji
w sieci VPN, czgstej koniecznosci sporzadzania kopii bezpieczenstwa czy nawet dro-
gich macierzy RAID (ktore zapewnia zachowanie integralno$ci), ale nie usprawiedli-
wi nadmiarowych klastréw bazy, bo tak naprawde to nie dyspozycyjnos¢ jest tu naj-
wazniejsza. Zwrd¢ uwage — to wszystko, o czym byla mowa w tym podrozdziale,
naprawde jest wazne!

Tworzenie polityki

Przeszedtes juz przez fazg oceny, w trakcie ktorej udzielites odpowiedniego wsparcia
grupie konsultantéw. Zespot dokonujacy oceny stworzyt matryce krytycznoscei, ktora
wlasciwie definiuje stosunek do istotnych zasobéw firmy. Nastgpnym zadaniem be-
dzie stworzenie polityki bezpieczenstwa okreslajacej, w jaki sposob wybrane zasoby
powinny by¢ ochraniane. Trzeba pamigtac, ze dokument, w ktdrym nakres§lono zasady
polityki bezpieczenstwa, ma spora wage. Podobnie jak dokumenty z fazy oceny
w duzym stopniu wptywa on na poziom i standard zastosowanych pozniej srodkdéw
bezpieczenstwa.

Polityka bezpieczenstwa okresla zasoby, ktére powinny by¢ zabezpieczone — nie
wskazuje na zastosowanie konkretnych metod. Polityka moze méwic¢ o koniecznosci
zastosowania szyfrowania informacji krytycznych, ale nie dowiesz si¢ z niej, czy do
szyfrowania masz wykorzysta¢ algorytm TripleDES czy IDEA. Nie dowiesz si¢ tak-
ze, z ktoérego oprogramowania masz skorzystac¢ i nie uzyskasz informacji o sposobie
implementacji szyfrowania. Takich informacji nie uwzglednia si¢ w polityce bezpie-
czenstwa, gdyz w przypadku zmiany stosowanej w firmie technologii cata polityke
takze nalezatoby zmieni¢. Jezeli na przyktad kto$ znajdzie w kodzie algorytmu Tri-
pleDES jakies wady, ktore sprawia, ze stanie si¢ on bezuzyteczny, polityka bezpie-
czenstwa, w ktdrej mowa o tym algorytmie, stanie si¢ natychmiast anachronizmem.
Patrzac na to z pewnej perspektywy, taka ,,0g0lnos¢” polityki bezpieczenstwa jest ko-
rzystna dla specjalistow z dziatu IT, poniewaz pozostawia szczegdly dotyczace wdra-
zania konkretnych rozwigzan w rekach tych, ktérzy beda bezposrednio odpowiedzialni
za dzialanie calego systemu zabezpieczen. Nieodpowiednie rozwiazania nie beda na-
rzucane z gory przez osoby, ktore nie maja zadnego doswiadczenia w kwestiach tech-
nicznych i technologicznych, a zagadnienie bezpieczenstwa znaja tylko teoretycznie.

Tworzenie polityki bezpieczenstwa nie polega na wycinaniu i wklejaniu do nowego
dokumentu przygotowanych zawczasu pigknie brzmiacych instrukcji i zalecen. Jezeli
twoj dokument nie zawiera rozwiazan odnoszacych si¢ bezposrednio do sytuacji w twojej
firmie, jest bezuzyteczny, nie ma nic wspolnego z rzeczywistoscia. Nikt nie bedzie
postepowat zgodnie z zawartymi w nim procedurami i, co gorsza, dokument ten nie
pozwoli na wlasciwa ochrone zasobéw firmy. Ta ksiazka nie zrobi z ciebie guru po-
lityki bezpieczenstwa. Na rynku znajdziesz wiele pozycji ksiazkowych, propozycji
standardéw i szkolen, ktore majq taki cel. Jednak, podobnie jak w przypadku innych
innymi tematéw, o ktérych mowa w tym rozdziale, dobrze by bylto, gdybys wiedziat,
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w jaki sposdb powstaje polityka bezpieczenstwa. Dzigki tej wiedzy bedziesz potrafit od-
powiednio wspomoc proces jej powstawania, bedziesz mogh wzia¢ w nim czynny udziat
i bedziesz miat wplyw na koncowe rozwiazania, ktore powinny zosta¢ zastosowane.

Proces tworzenia polityki bezpieczenstwa rozpoczyna si¢ zaraz po zakonczeniu fazy
oceny. Stosuje si¢ rozne metody wykorzystywane podczas jej powstawania. Czasami
polityka jest tworzona na podstawie zakresu odpowiedzialnosci organizacyjnej lub
funkcjonalnej (obszarowej). Wydaje nam sig, ze jezeli patrzy si¢ na zagadnienie po-
lityki z punktu widzenia podziatu organizacyjnego w firmie (na przyktad: co ma robi¢
dziat IT, co HR, a co uzytkownicy koncowi itd.), bardzo trudno jest zlokalizowac
przypadki zachodzenia na siebie — lub przeciwnie — braku odpowiedzialnosci za
pewne procesy. Z drugiej strony, gdy polityka jest rozpatrywana w oparciu o podziat
funkcjonalny dokonany w poprzednim podrozdziale (zarzadzanie ryzykiem, kontrola
nad kontami, sterowanie konfiguracja itd.), uzyskujemy pewnosé, ze zaden z aspek-
tow nie pozostanie pominigty. Odpowiedzialnos$¢ za kazdy obszar moze by¢ pozniej
przydzielona wybranej grupie lub pojedynczym osobom.

Biorac pod uwage, ze wigkszos¢ uzytkownikéw koncowych nie bedzie miato ochoty
na czytanie calej polityki bezpieczenstwa, wiele organizacji tworzy co$ na ksztatt wzor-
ca dokumentu polityki, w ktéorym znajduja si¢ wyszczegdlnione obszary odpowie-
dzialnosci. Na podstawie takich wzorcow tworzy si¢ potem bardziej zwigzle wersje
dokumentu zawierajace polityke bezpieczenstwa, specjalnie przystosowane i przezna-
czone dla wybranych grup: kierownikow, uzytkownikéw koncowych, dziatu IT. Z na-
szego doswiadczenia wynika, ze takie rozwiazania sprawdzaja si¢ najlepiej. Model
polityki bezpieczenstwa bedzie w duzej mierze zalezat od potrzeb organizacji.

Warto wspomnie¢, ze w proces powstawania polityki bezpieczenstwa warto zaanga-
zowaé wszystkie osoby, ktorych ,,blogostawienstwa” bedziesz wczesniej czy pdzniej
potrzebowat. Wazne jest, aby np. dzial prawny byt zaangazowany juz we wczesne
stadium procesu. Zdziwitbys sig, jak bardzo nieprzyjemny moze by¢ dyrektor dziatu
prawnego, kiedy polozysz mu na biurku dokument, ktéry w twoim mniemaniu jest
koncowa wersja polityki bezpieczenstwa. Bardzo czesto zdarza sig, iz pewne kwestie
prawne (ktdre przecigtnemu pracownikowi nie przyjda do gtowy) moga drastycznie
wptynaé na tres¢ i jej koncowy ksztatt. Jaka stad ptynie nauka? Odpowiednie osoby
musza by¢ zaangazowane w proces mozliwie wezesnie. Informuj ich o postepie pro-
cesu, uczyn z nich swoich przyjaciot i sojusznikow po to, aby ewentualne problemy
zostawaty odpowiednio wczesnie zauwazane i rozwiazywane. Zrozumiesz, ze jezeli
polityka bedzie wlasciwie przygotowana i realna, a nie na pokaz, jej przestrzeganie
i wprowadzanie stanie si¢ fatwiejsze.

Tworzenie procedur i dokumentow operacyjnych

Zdefiniowanie polityki wyzszego poziomu to jeszcze nie koniec procesu tworzenia
odpowiedniej dokumentacji. Kolejnym istotnym elementem begda procedury i strate-
gia operacyjna. To w tej fazie zagadnienia ,,co” pochodzace z polityki wyzszego po-
ziomu zostaja przeksztatlcone w ,,jak” wskazujace na okreslone procesy, systemy
i implementacje. Z dokumentu dotyczacego ogdlnej polityki bezpieczenstwa dowiesz
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Prawdziwy koszt bezpieczenstwa

Nasza firma zostata zaangazowana, by pomd6c pewnej organizacji, ktéra stracita wysokiego
rangg specjaliste z dziatu IT. Zarzadzajacy przedsiebiorstwem, ktérego roczny dochdéd sza-
cowany byt na miliony dolaréw, wpadli w panike, bo cztowiek ten zostat zatrudniony przez
konkurencje. Jednym z kluczowych zasobéw firmy byta pewna baza danych. To wtasSnie ona
w duzej mierze generowata zysk przedsiebiorstwa. Obawy kierownictwa wzbudzata mozli-
woS$¢, ze wraz z ich pracownikiem konkurencja przejeta takze baze danych.

Nasz zespét przeprowadzit analize, ktérej wynikiem byto potwierdzenie uzasadnionych obaw.
Co wiecej, byty pracownik nie tylko ukradt baze, ale — korzystajac ze sprzetu firmy, praw-
dopodobnie w godzinach pracy — stworzyt oprogramowanie, ktére razem z bazg zostato
przekazane konkurencji. Mégtbys pomysleé, ze jego dziatania powinny spotka¢ sie z ostrg
reakcja, by¢ moze nawet procesem sgdowym. No céz... Pojawit sie pewien powazny pro-
blem — w przedsiebiorstwie nie obowiazywata zadna polityka bezpieczenstwa. Nigdzie jasno
nie zdefiniowano, ze takie postepowanie jest niedozwolone! Tak wiec, pomimo ze w tym
przypadku mieliSmy do czynienia z oczywistym i powaznym naduzyciem, byty pracodawca nie
mogt podjgé powazniejszych krokéw zmierzajgcych do wszczecia postepowania sgdowego.
Dlaczego? Poniewaz w zadnym dokumencie nie byto mowy, ze takie dziatania sg zabronione.
Gdy przedsiebiorstwo wyszto juz z kryzysu, a odniesione rany troche sie zagoity, zdecydo-
wano sie na przeprowadzenie oceny stanu zabezpieczen w firmie i w konsekwencji na stwo-
rzenie polityki bezpieczenstwa z prawdziwego zdarzenia. Ale stato sie to troche za pdéZzno — juz
po zdarzeniu, ktére mogto spowodowac sie naprawde bardzo wysokie straty finansowe.

si¢, ze nalezy regularnie sporzadzaé kopie awaryjne wszystkich informacji krytycz-
nych, ale to w dokumencie operacyjnym znajda si¢ zalecenia co do stosowanych w tym
celu $rodkow 1 metod administrowania nimi.

Dokument operacyjny moze na przyktad wskazywac, ze metoda archiwizacji dobrze
odpowiadajaca wymaganiom integralnosci ujetym w polityce bedzie sporzadzanie za-
pisow kopii zapasowych na tasmach i przechowywanie ich w specjalnie utworzonej
bibliotece. W dokumencie operacyjnym moga takze znalez¢ si¢ informacje okreslaja-
ce, kiedy takie zapisy archiwizacyjne powinny by¢ tworzone, gdzie i jak dlugo tasmy
powinny by¢ przechowywane, kto moze mie¢ do nich dostep i jak maja wygladaé
procedury ich wykorzystywania. Nie trudno si¢ domysli¢, iz dokumenty operacyjne
powstaja jako bezposredni rezultat analiz przeprowadzonych w fazie oceny. Jest to
jeszcze jeden powdd, ktéry przemawia za uczestnictwem specjalistow IT i admini-
strator6w w poczynaniach zespolu oceny: od tego zespohu zalezy twdj los — to on
wlasciwie decyduje o wyposazeniu ci¢ w odpowiednie narzedzia i srodki, z ktorymi
bedziesz sobie pozniej musiat radzié¢. Dokumenty i procedury operacyjne powinny by¢
tak zaprojektowane, aby tatwo bylo dokona¢ ich pdzniejszej ponownej oceny i abys
moégl wykazaé zgodnos$¢ swoich poczynan z przyjetymi w firmie zasadami. W zalez-
nosci od stanu architektury sieciowe;j i infrastruktury procedury moga by¢ definiowa-
ne w fazie ochrony zasobow lub wczesniej, w fazie tworzenia oceny i polityki.

Ocena techniczna

Polityka i ocena — czy ta faza nigdy si¢ nie skonczy? W trakcie catego procesu moze-
my mie¢ do czynienia z réznymi rodzajami ocen. Niektdre z nich (takie jak ocena orga-
nizacyjna) sa wyraznie ¢wiczeniami wyzszego poziomu. Inne (jak te wyszczegdlnione
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w kolejnych podrozdziatach) wykonywane sg na poziomie nizszym, a ich celem jest
dokopanie si¢ do fundamentéw infrastruktury IT. Podczas oceny technicznej doko-
nuje si¢ dobrze znane testy penetracyjne, ktore pokazuja, jak system poradzi sobie
z atakami dokonywanymi od wewnatrz lub z zewnatrz sieci. Kilka testow technicz-
nych dotyczy innych, wybranych obszaréw infrastruktury sieci. W tej sekcji przyj-
rzymy si¢ tym testom. Sprawdzimy, w jaki sposob sa przeprowadzane, jakie korzysci
przyniesie ich wykonanie i czy warte sa wydanych na nie pienigdzy.

Ocena architektury

W wielu przedsiebiorstwach stosuje si¢ srodki wydajace si¢ odpowiednim zabezpie-
czeniem informacji, na ktérej nam zalezy. Moga to by¢ systemy zapor sieciowych,
wykrywania wlaman itp. Czasami jednak okazuje sig, Ze istniejaca architektura sie-
ciowa sprawia, ze stajg si¢ one nieefektywne. W dalszych rozdziatach tej ksiazki za-
prezentujemy kilka typowych modeli architektury sieciowej i wskazemy, w jaki spo-
sob powinny by¢ one stosowane. Na razie jednak chcielibySmy zwrdci¢ uwage na
znaczenie mozliwosci oceny efektywnosci nie tylko pojedynczych elementéw kon-
troli bezpieczenstwa, ale i oceny catosci architektury sieci.

Nasza firma zostala zaangazowana do przeprowadzenia oceny stanu bezpieczenstwa
wielkiej instytucji finansowej, ktéra rozbudowywata infrastrukture wspierajaca roz-
wiazania bankowosci internetowej. Niemal cata struktura sieci byla stworzona przez
sprzedawce sprzetu komputerowego, ktory, jak tego si¢ mozna byto domysla¢, okre-
slit wyraznie marke ruteréw, przetacznikow, a takze zapor sieciowych i urzadzen stu-
zacych do wykrywania wlaman.

Chociaz trudno byto jej cokolwiek zarzuci¢ z punktu widzenia dostgpnosci, jednak
struktura sieci powodowata pewne problemy, ktore nie byly zwiazane z komponentami
(j. z urzadzeniami). Serwery sieciowe, do ktorych klienci mieli bezposredni dostep,
miaty takze bezposrednie potaczenie z wewnetrznymi serwerami baz danych i kom-
puterem centralnym (mainframe), gdzie przechowywane i przetwarzane byly wszystkie
zadania przychodzace od uzytkownikow kont. Mimo ze pomigdzy serwerami siecio-
wymi a serwerami wewnetrznych baz danych stat firewall, uzywane oprogramowanie
wymuszalo otwarty dostep do baz danych. Efekt byt taki, ze pomimo fizycznej obec-
nosci w rzeczywistosci zapora sieciowa byla bezuzyteczna. Lepszym rozwigzaniem
bytoby ustawienie w tym miejscu serwera posredniczacego (proxy), dzieki ktoremu
zapora sieciowa mogtaby skutecznie ograniczaé¢ ruch pomigdzy serwerami sieciowy-
mi a bazami danych i niemozliwe bytoby bezposrednie polaczenie (patrz rysunek 2.2).
W przypadku ewentualnego ataku na serwery sieciowe, napastnik nie mogiby dostaé
si¢ dalej, tj. do serwerdéw z bazami danych zawierajacymi krytyczne informacje ani do
komputera centralnego lub do wewngtrznej sieci korporacyjne;j.

Z przytoczonego przyktadu mozna wyciagna¢ dwa wnioski. Po pierwsze, nigdy nie
pozwalaj sprzedawcy sprzetu na projektowanie struktury twojej sieci bez nadzoru i oce-
ny ze strony niezaleznych konsultantéw. Po drugie, nigdy nie zaktadaj, ze architektura
jest bezpieczna, nawet gdy z punktu widzenia topologii sieci nic jej nie mozna zarzucic.
Przed uznaniem struktury za bezpieczng oprogramowanie, dostgpnos$¢ danych i ustug
nalezy poddac¢ testom.
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Testy penetracyjne

Testy penetracji sieci rownie dobrze mogtyby zostaé¢ umieszczone w sekcji monitoro-
wanie 1 wykrywanie wlaman, ale z uwagi na fakt, ze zwykle s3 one wymagane przez
zespoty dokonujace audytu (a nie administratoréw), zostaty umieszczone w tej sekcji.
W duzym skrécie testy te polegaja na przeprowadzeniu prob wiamania do systemu.
Zespot specjalistow na rdzne sposoby sprawdza skutecznos$é dziatania mechanizméow
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zabezpieczajacych sie¢: probujg oni atakdw z zewnatrz (z Internetu) lub od wewnatrz
(ze stanowisk fizycznie znajdujacych si¢ w siedzibie firmy), wykorzystuja tacznosé
komutowang i facza partnerskie, a czasami nawet korzystaja z metod inzynierii spotecz-
nej (tzw. social engineering). W tym momencie testy staja si¢ naprawde ciekawe. Kazdy
z nich ma odrobing inny charakter. Warto$¢ i znaczenie kazdego z nich takze jest inne.

Poszukiwanie stabych punktow — skanowanie sieci

Pierwszy typ testu zwany jest czasami skanowaniem systemu. Tego rodzaju testy wy-
konywane sa najczgSciej przy uzyciu zautomatyzowanego narzedzia, ktdre skanuje
komputery macierzyste w sieci, sprawdza wystgpowanie znanych luk programowych
lub systemowych i przygotowuje specjalne raporty. Dzigki takiemu skanowaniu do-
wiesz sig, czy przypadkiem kto$ bez twojej wiedzy nie uruchomit nowego serwera lub
ustugi (na przyktad taczno$ci telnetowe;j), ktéra nie powinna by¢ uruchamiana. Ponadto
uzyskasz informacje o wszystkich nietypowych konfiguracjach (np. oprogramowania
serwerowego Windows NT), w ktérych nie zastosowano niezbgdnych pakietow Se-
rvice Pack lub uaktualnien. Jezeli testy tego rodzaju wykonywane sa regularnie (np.
co miesiac lub co kwartat), daja ci co§ w rodzaju niepewnego odczucia, ze drzwi do
twojej sieci nie sg szeroko otwarte dla kazdego, kto ma ochotg wejsé.

Odnajdywanie stabosci sieci — testy

Kolejny rodzaj testow penetracyjnych pochodzi jakby ,,z wyzszej potki”. Zaawanso-
wane testy wyszukujace stabosci systemow oferowane sa przez wigkszos¢ firm profe-
sjonalnie zajmujacych si¢ zapewnianiem i oceng stanu bezpieczenstwa. Do testow
wykorzystywane sa komercyjne skanery takie, jak ISS Scanner czy Network Asso-
ciates’ Cybercop Scanner — troch¢ bardziej doktadne niz ich odpowiedniki, o ktd-
rych byla mowa w poprzednim podrozdziale. Niestety wiele przedsigbiorstw polega
wylacznie na tego rodzaju testach i nie wykonuje dodatkowych szczegdtowych badan
wykrytych stabosci systemowych.

Poniewaz obstuga takiego zaawansowanego skanera polega niemal wylacznie na po-
dawaniu mu kolejnych adreséw IP do sprawdzenia, mozna by rzec, iz wartos¢ tego
rodzaju testow jest w niepewna. Przeciez rownie dobrze takie testy mogltby przepro-
wadzi¢ specjalista z dziatu IT. Wystarczy tylko kupi¢ odpowiednie narzedzia. Tego
rodzaju testy sa najczesciej wykonywane na zadanie zespotéw dokonujacych audytu,
a jezeli przeprowadzi je ogdlnie znana, powazna i szanowana firma, uwaza si¢ je za
wystarczajace. Okazuje si¢ jednak, ze testy te nie sa bez wad. Przede wszystkim trze-
ba przypomnie¢, ze skanery sa uaktualniane co pewien czas, wigc z pewnoscig nie na-
dazaja za odkrywanymi coraz to nowymi lukami i stabosciami systeméw. Juz w chwili
dokonywania testu probujesz nadazy¢ za dniem wczorajszym. Po drugie, skanery po-
trafig odszuka¢ wigkszo$¢ stabosci twojego systemu, ale z pewnoscia nie wszystkie.
Testy skanowania sa prawdopodobnie wystarczajace, jesli gldéwnym twoim zadaniem
jest ochrona przed ,,skryptowcami” czy napastnikami, ktoérzy uzywaja raczej goto-
wych rozwigzan pobranych z Internetu i przygotowanych przez innych hakeréw i nie
poswigcaja tygodni czy miesigcy na ,,probkowanie” systemu i wyszukiwanie jego moz-
liwych stabosci. Jezeli jednak sadzisz, ze zasoby, ktore ochraniasz, maja wielka war-
tos¢, powinienes wykonac testy penetracyjne jeszcze wyzszego poziomu.
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Zespoty testerow (Red Team)

Najbardziej zaawansowana (i by¢ moze najbardziej doktadna) forma testéw penetra-
cyjnych jest skorzystanie z ustug tzw. Red Team. Grupa praktykow-specjalistow ds.
bezpieczenstwa wykorzystuje wszystkie dostgpne im metody i znane stabosci, pro-
bujac wtamac si¢ do danego systemu tak, jakby to wtasnie oni byli prawdziwymi na-
pastnikami. Red Team zbiera wszystkie informacje dotyczace sieci pochodzace z ogdlnie
dostepnych zrodet i z Internetu, a potem wykonuje zautomatyzowane skany pozwala-
jace na uzyskanie obrazu struktury sieci i dostgpnych w niej zasoboéw informacyjnych.
Prowadzi to do wyszczegdlnienia i identyfikacji poszczegdlnych serweréw i umozli-
wia rozpoznanie najdogodniejszej drogi prowadzacej do naduzycia i zdobycia warto-
Sciowych zasobow. Po zakonczeniu tej fazy rozpoczyna si¢ zwykle etap prob wyko-
rzystania poznanych stabosci.

Na prostym przyktadzie pokazemy teraz, dlaczego Red Team jest efektywniejszy niz
zautomatyzowane skanery. Wbudowane w skanery oprogramowanie sprawia, ze urza-
dzenia ,,mysla”, iz wszystko dzieje si¢ zgodnie z pewnymi standardami (IETF RFC).
Jezeli wigc skaner odnajduje na serwerze ushuge korzystajaca z portu 1433, przyjmu-
je, ze serwer dziata pod kontrolg systemu operacyjnego z rodziny Windows i ze cho-
dzi tu z pewnoscia o baz¢ danych SQL (wtasciwie MSQL). Przyjmujac takie zatoze-
nia, natychmiast uruchamia wszystkie znane mu metody wykorzystania stabosci
MSQL. Cztonkowie zespotu Red Team potrafia jednak lepiej zinterpretowaé ptynace
z serwera odpowiedzi i zauwazaja, ze charakterystyka odpowiedzi nasuwa raczej
przypuszczenie, ze na serwerze uruchomiony jest Window Terminal Server (lub Ci-
trix WinFrame) a nie MSQL. Skaner zostal wprowadzony w btad, dlatego ze prze-
myslny administrator, chcac uchroni¢ system przed hakerami, zamienit porty. Kiedy
cztonkowie zespolu Red Team okresla juz rzeczywista ustuge, ktdra wykorzystuje
dany port, nie beda marnowa¢ czasu na nieefektywne proby wykorzystania znanych
luk MSQL, tylko zajma si¢ potencjalnymi stabosciami odkrytej ustugi.

Wada metody polegajacej na wykorzystywaniu zespotu ,,najemnych napastnikow”
jest niemozno$é okreslenia rzeczywistych umiejetnosci wchodzacych w jej sktad osdb.
Red Team, ktory sktada si¢ z ludzi niedoswiadczonych, nie bedzie zbyt efektywny.
Poniewaz umiejgtnosci wymagane w przypadku tego zespotu naleza raczej do ,,ciem-
nej strony” sztuki bezpieczenstwa, trudno jest by¢ pewnym, ze dostaje sig¢ to, za co si¢
ptaci. Na etapie podejmowania decyzji o wyborze firmy, ktéra bedzie odpowiedzialna
za stworzenie zespotu Red Team, dobrym rozwiazaniem jest pytanie o opinie i refe-
rencje, jakie moga udzieli¢ dotychczasowi zleceniodawcy. Jezeli w twojej firmie
masz dobrych specjalistow, ktorzy $§wietnie znaja si¢ na zagadnieniach sieci, syste-
méw operacyjnych itd., popros$ ich o zweryfikowanie i oceng profesjonalizmu (choc-
by tylko na podstawie rozmowy telefonicznej) cztonkdéw zespotu Red Team.

Skaner vs. testerzy

Zespoty Red Team sg podobne do komandoséw — potrafig sie przystosowaé, improwizowac
i skutecznie uderzy¢, gdy przyjdzie na to pora. Skaner umie tylko wysyta¢ pakiety zaadreso-
wane na wskazane adresy IP, w nadziei na wykorzystanie znanej stabosci i luk systemo-
wych. Cztonkowie Red Team zdolni sg do skomplikowanej analizy wszystkich posiadanych
informaciji o celu, ktéra czesto pozwala wykorzysta¢ mniej widoczne stabosci.
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Ponizej znajduje sie przyktad opisujacy przypadek, gdy skaner nie odnalazt luki, ktéra zosta-
ta wykorzystana przez nasz zespot.

Niektore stabosci moga by¢ wykorzystane tylko wtedy, gdy istnieje kilka dodatkowych czyn-
nikéw. Napastnik moze wykorzystaé do naduzycia biblioteke msadc.dll tylko wtedy, gdy
spetnione sg wszystkie ponizsze warunki:

1. Serwer bedacy celem ataku pracuje pod kontrolg systemu z rodziny Windows.
2. Biblioteka msadc.dll jest obecna i dostepna na serwerze bedgcym celem.

3. Na serwerze uruchomiony jest IS w wersji 4.0.

4. Na serwerze dokonanych zostato kilka specjalnych skojarzen plikéw.

5. Na serwerze sg obecne pewne specjalne zasoby.

Automatyczny skaner stwierdzi istnienie luki, gdy spetniony zostanie warunek 2. i biblioteka
msadc.dll znajduje sie w standardowej (spodziewanej) lokalizacji. Wynikiem testu dokona-
nego przez skaner wykorzystywany przez Red Team mogg by¢ na przyktad takie komunikaty:

A. Biblioteka msadc.dll odnaleziona, serwer jest podatny na atak.
B. Biblioteka msadc.dll nie znaleziona, serwer jest bezpieczny.

Okazuje sie jednak, ze wynik podany przez skaner nie jest do kofica zgodny z prawda.
W przypadku A skaner wskazuje, ze jezeli biblioteka msadc.dll jest obecna, to serwer jest
podatny na atak. W rzeczywistosci serwer nie bytby narazony na atak napastnika wykorzy-
stujgcego msadc.dll, gdyby:

1. Na serwerze nie zostat zainstalowany system Windows. W przypadku innych systemoéw
operacyjnych obecnos$é biblioteki nic napastnikowi nie daje.

2. Na serwerze uruchomiona jest wersja 1IS 5.0 a nie 4.0. Serwer nie jest narazony
na wykorzystanie biblioteki.

3. Na serwerze nie ma odpowiednich zasobdw programowych, ktére sg wymagane
do wykorzystania biblioteki. Serwer nie jest podatny na atak.

4. Nie dokonano pewnych niezbednych skojarzen rozszerzen plikbw. Nie mozna skorzystaé
Z omawianej stabosci.

Jezeli wiec biblioteka msadc.dll zostata odnaleziona w swej typowej lokalizacji, a skaner
zakomunikuje istnienie niebezpieczenstwa dla badanego serwera, niebezpieczenistwo to mo-
ze okazac sie tylko teoretyczne. W opisywanej przez nas rzeczywistej sytuacji skaner do-
niést o nieodnalezieniu biblioteki (komunikat B) msadc.dll i uznat, ze serwer nie jest podat-
ny na zagrozenie ptyngce z mozliwosci jej wykorzystania.

Komunikat skanera nie rozwiat jednak watpliwosci cztonkéw Red Team. Zdawali sobie oni
sprawe z tego, ze biblioteka réwnie dobrze moze mieé¢ inng lokalizacje. Niektérzy admini-
stratorzy, postepujac zgodnie z zasadg ,minimum uprawnien (informacji) = maksimum bez-
pieczenstwa”, ukrywaja potozenie bibliotek systemowych. Potrafig oni w ten sposéb oszukaé
mniej doswiadczonych hakeréw. Jednak cztonkowie Red Team (i bardziej zdeterminowani
hakerzy) nie nabierajg sie na takie sztuczki. Udato im sie odszuka¢ msadc.dll, ale okazato
sie, ze na serwerze nie ma odpowiedniego oprogramowania, ktére umozliwityby wykorzy-
stanie tej stabosci. To jednak nie koniec. ObecnoS¢ newdsn.exe na serwerze bedacym ce-
lem ataku umozliwita im stworzenie niezbednych do wykorzystania msadc.dll zasobdw pro-
gramowych. Ostatecznie, pomimo ze skaner nie odnalazt w ogéle biblioteki msadc.dll (ktéra
pozwolitaby na dokonanie naduzycia), zespét ,najemnych napastnikow” odkryt mozliwosé
wykorzystania luki w systemie.
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Testy penetracyjne — aplikacje

Zatézmy, ze udalo ci si¢ znalez¢ grupe kompetentnych osdb, ktore dokonaty oceny
bezpieczenstwa serwerow i struktury sieci. Stabosci i luki systemowe zostaty wykryte
i system jest tak szczelny jak tylko mozliwe. Czy to wszystko, co mozna bylto zrobi¢?
No céz, to zalezy. Dziatalno$¢ wielu firm w Internecie opiera si¢ na szeroko pojetym
przetwarzaniu transakcji (czgsto na biezaco — w trybie online). Na przyktad wiele in-
stytucji finansowych umozliwia zarzadzanie twoim rachunkiem bankowym, dokony-
wanie transakcji gieldowych, sktadanie wnioskow o karty kredytowe itp. wtasnie za
posrednictwem sieci. Problem, z ktorym mamy do czynienia, jest nastepujacy: pomi-
mo ze wigkszos¢ stabosci i1 luk w systemach operacyjnych czy wad sprzgtu sieciowego
jest dos¢ dobrze znana, oprogramowanie, ktore jest (przyktadowo) wykorzystywane
do dokonywania transakcji gietdowych, zostato prawdopodobnie stworzone zupetnie
niedawno — przez grupg programistow zamknigtych na szes¢ miesigcy w ciemnym
pokoju. Chodzi o to, ze stabosci takich aplikacji wykonywanych na specjalne zlecenie
nie sg jeszcze znane. Co gorsze, zaden automatyczny skaner ich nie wykryje z proste-
go powodu — potencjalne wady sa typowe tylko i wytacznie dla tej jednej aplikacji.
Tak wigc nawet w sytuacji gdy system operacyjny zostanie poprawnie zabezpieczony,
pigta achillesowa catej struktury moze okazaé si¢ wyspecjalizowane oprogramowanie.
Wady oprogramowania moga na przyktad pozwalaé jednemu klientowi banku na bez-
prawne korzystanie z zasobow pienieznych innego.

W dalszych rozdziatach tej ksiazki zajmiemy si¢ specyfika luk w aplikacjach i po-
wiemy, w jaki sposob sprawdza¢ oprogramowanie na obecnos$¢ takich wad grozacych
naduzyciem. Teraz jednak ograniczmy si¢ do stwierdzenia, ze testy penetracyjne apli-
kacji sa tak samo wazne jak testy struktury sieci. Niektore aplikacje pozwalaja na
przyktad na sprawdzenie informacji o koncie bankowym (w tym o wysokosci salda)
za pomoca numeru konta umieszczonego w adresie URL. W tak prostym przypadku
wystarczy, ze przebiegly uzytkownik stworzy URL i zamieni wlasny numer konta
w adresie na numer konta osoby, o ktdérej chce zasiggnaé informacji. Za pomoca zwy-
ktej przegladarki moze w ten sposob poznaé stan konta innej osoby, nie dokonujac
prob wlamania si¢ do systemu operacyjnego, ani nie korzystajac z zadnych innych
nielegalnych metod. Wady aplikacji tego rodzaju sa jak dotad w petni wykrywalne
tylko dzigki zespotom specjalnych testerow. Wiele instytucji zaczyna coraz bardziej
docenia¢ wagg testow penetracyjnych, ktore staja si¢ niezbedna czescig procesu audytu.

Przegladanie kodu Zrodtowego i audyt sprzetowy

Testy penetracyjne sa dobra metoda umozliwiajaca sprawdzenie systemu w warun-
kach bojowych, ale ich efektywnos$¢ jest ograniczana przez czas, jaki moze zostaé po-
$wigcony na ich wykonanie. Potencjalny haker ma do dyspozycji tygodnie, miesiace,
a nawet lata, w trakcie ktorych probuje znalez¢ furtke umozliwiajaca mu wejscie do
systemu. Czas, ktorym dysponuje zespot testerow, czy czas dziatania skanera jest
bardzo ograniczony. Sa to tylko dni lub tygodnie. Z tego wlasnie powodu wazna jest
mozliwos¢ przeprowadzenia testow jeszcze innego rodzaju. Mamy tu na mysli kon-
trolowany audyt, ktory charakteryzuje si¢ tym, ze audytor uzyskuje bezposredni dostep
do systemu. Poniewaz infrastruktura sieci sktada si¢ generalnie z kilku komponentéw,
wazne jest, aby podczas kontrolowanego (czasami mowi si¢ ,,wspomaganego™) au-
dytu sprawdzono kazda grupe — to znaczy:
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4 serwery, na ktdrych zainstalowane sg rézne systemy operacyjne i rozne
aplikacje komercyjne,

¢ urzadzenia sieciowe,
4 nietypowe aplikacje wykonywane na specjalne zlecenie,

4 inne wyposazenie takie, jak centralki PBX i systemy sterowane gtosem.

Przypomnijmy jeszcze raz, iz tymi zagadnieniami zajmiemy si¢ szczegétowo w ko-
lejnych rozdziatach. Argumentacja, ktérej uzywa si¢, mowiac o potrzebie przeprowa-
dzania testow kontrolowanego audytu, jest prosta i przekonujaca. Po pierwsze, cal-
kiem prawdopodobna jest sytuacja, w ktdrej, mimo ze np. na platformie uniksowej
uruchamia si¢ ustuge zdalnego logowania (telnet) bez potrzeby podawania haset, ustuga
ta jest blokowana przez firewall i nie zostanie odkryta podczas testdw penetracyjnych.
Jutro jednak administrator moze zmieni¢ konfiguracj¢ zapory sieciowej i umozliwi¢ pota-
czenia telnetowe, bo jest to na przyktad konieczne z punktu widzenia interesu firmy (za-
16zmy, ze partner biznesowy musi uzyska¢ mozliwos¢ dostgpu do AS/400). W ten
sposob administrator nieumyslnie powoduje powstanie luki w systemie bezpieczen-
stwa. W wyniku przeprowadzenia kontrolowanego audytu wykrywane sa wszystkie tego
rodzaju stabosci systemu, gdyz audytor ma pelny dostep i moze skontrolowaé konfi-
guracj¢ systemu, wlacznie z rodzajem dostgpnych ustug, pozioméw tatek programo-
wych, uprawnien uzytkownikow itp.

Kolejnym powodem, dla ktérego warto przeprowadzac tego rodzaju kierowane testy,
jest fakt, ze audytorzy moga pomoéc ci okresli¢ najbardziej optymalna konfiguracje
systemu (a takze wspomoga ci¢ listami kontrolnymi audytu). Dzigki nim bedziesz
w posiadaniu doktadnych informacji dotyczacych takich szczegétéw konfiguracji, jak:
rodzaj mozliwych do uruchomienia ustug, uprawnienia do plikow, ustawienia kont
uzytkownikdw itd. Jezeli sprawujesz opieke nad zespotem serwerdéw sieciowych i cze-
sto zdarza sie, ze wlaczasz do struktury nowe systemy — wystarczy, ze skonfiguru-
jesz nowy system zgodnie z zaleceniami, sprawdzisz go wedtug elementow listy kon-
trolnej 1 mozesz by¢ pewien, ze system spetnia wymagania bezpieczenstwa. Podobnie
jak w przypadku zespotéw Red Team dobrze jest sprawdzi¢ mozliwosci, umiejgtnosci
i referencje 0sdb dokonujacych audytéw kierowanych.

Kolejnym rodzajem kierowanego audytu jest testowanie kodu zrodtowego nietypowego
(wykonywanego na zamowienie) oprogramowania. Autorzy tej ksiazki maja sporo
doswiadczen zebranych podczas prac dla amerykanskiego Ministerstwa Obrony Na-
rodowej i moga zapewni¢, ze kazda linia kodu aplikacji, ktére tworzyliSmy, byta
skrupulatnie sprawdzana przez specjalistow dobrze znajacych swoja prace i zagadnie-
nia bezpieczenstwa oprogramowania. Szukali oni np. mozliwosci potencjalnego prze-
petnienia bufora, zastanawiali si¢, jakie bylyby konsekwencje pojawienia si¢ usterek
lub awarii aplikacji albo programéw rezydentnych. Ci ludzie potrafig obejrze¢ kazda
linijke¢ kodu, zwracajac uwage na wszystkie miejsca potencjalnych problemdéw z bez-
pieczenstwem.

W dzisiejszych czasach realia rynku zwykle nie pozwalaja na taka doktadnosc¢ i skru-
pulatno$é, ale przegladanie kodu zrédtowego powinno by¢ waznym elementem w pro-
cesie tworzenia i rozwoju oprogramowania. Dobra metoda usprawniajaca test kodu
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zrodtowego jest wybranie tych fragmentéw kodu, ktorych dziatanie ma jakis zwiazek
ze strong zewnetrzna (klientem) lub wewnetrzng (komponentami wewnetrznymi sys-
temu). W przypadku aplikacji stworzonej do obstugi bankowosci elektronicznej nalezy
dobrze sprawdzi¢ wszystkie komponenty sieci, w ktorych zachodzi interakcja z uzyt-
kownikiem koncowym, kierowane sa zapytania do bazy danych i nastgpuje dostep do
informacji na kontach, a nie na przyktad czes¢ kodu odpowiedzialna za sporzadzanie
raportow, gdyz nie daje ona praktycznie zadnych mozliwosci naduzy¢. Testy kodu
zrédlowego przynosza pewna korzys$¢ twércom oprogramowania, bo maja oni okazje
ustysze¢ ocene swojej pracy z punktu widzenia bezpieczenstwa aplikacji, a nie, jak to
zwykle bywa, jej funkcjonalnosci. Wigkszos¢ programistow zwykle chetnie poddaje sie
krytyce, moga si¢ dzigki niej jeszcze wiele nauczy¢, a testy kodu prowadza czasami
do powstania standardéw wspomagajacych tworzenie bezpieczniejszych aplikacji.

Ochrona zasobow

Podsumujmy: podstawowe zasady polityki bezpieczenistwa w firmie zostaly zdefinio-
wane, odpowiednie testy struktury systemu zostaly przeprowadzone i znasz juz stabe
strony swojej sieci lub jeste$ gotow do rozmieszczenia urzadzen, co pozwoli ci wreszcie
rozpocza¢ faz¢ wdrazania teorii w zycie. Jezeli twdj poziom wiedzy technicznej uwa-
zasz za wystarczajacy do zrozumienia wigkszosci zawartych w tej ksigzce informacji,
jest duza szansa, ze wiesz, jakie sg funkcje zapory sieciowej, jak dziala ruter i jaka jest
réznica pomiedzy przelacznikiem a koncentratorem. W dalszej czesci ksiazki zajmie-
my sie bardziej szczegdtowo zagadnieniami bezpieczenstwa zwiazanymi ze wspomnia-
nymi urzadzeniami. W tym rozdziale jednak (jak to wciaz przypominamy) ograniczymy
si¢ do rozwazan na nieco bardziej poziomie teoretycznych i z popatrzmy z pewnej per-
spektywy na lokalizacj¢ i funkcjonowanie komponentéw sieci. Jeszcze raz chceieliby-
Smy powtdrzyc¢, ze celem tego rozdziatu nie jest przemiana czytelnika w guru polityki
bezpieczenstwa czy eksperta od ruteréw, ale sprowokowanie do spogladania nieco
,»Z gory” na catos¢ zagadnienia bezpieczenstwa, ktore umozliwi lepsze zrozumienie wy-
sitkow wszystkich dzialéw i piondéw organizacyjnych i wlasnej roli w tym procesie.

Wdrozenie polityki bezpieczenstwa

Trzeba pamietaé o tym, ze kazdy zastosowany $rodek ochronny (od zasad definiuja-
cych dhugosc i sktad haset, po instalacje zapory sieciowej) powinien mieé¢ swoje uza-
sadnienie wynikajace z polityki bezpieczenstwa. Oczywiscie same metody wdrazania
odpowiednich $rodkéw nie sg szczegdtowo opisane w dokumencie dotyczacym poli-
tyki. Powinny one by¢ okreslone przez osoby, ktére dobrze rozumieja i znaja poten-
cjalne zagrozenia. Ignorowanie zalecen zawartych w polityce bezpieczenstwa podczas
fazy decydowania o wdrazanych srodkach jest zawsze powaznym bledem. W osta-
tecznym rozrachunku bedziesz przeciez oceniany na podstawie tego, w jaki sposob
wypetniasz zalecenia przyjetej polityki.

Jesli potrafisz madrze wykorzysta¢ zawarte w polityce zalecenia, z pewnoscia be-
dziesz umiatl usprawiedliwi¢ zastosowane przez siebie rozwiazania i zakup sprzgtu.
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Jezeli na przyktad dostgpnosé witryny firmowej jest jednym z pryncypidow (byta oce-
niana wysoko w matrycy krytycznosci), fatwo bedzie wyttumaczy¢ koniecznos¢ two-
rzenia infrastruktury o mozliwie wysokiej dyspozycyjnosci — a wigc spelnig si¢ twoje
marzenia o wielu jednoczesnych taczach do Internetu, ztozonej sieci kratowej ruteréw
(wzajemnie si¢ uzupetniajacych), zapor sieciowych, urzadzen do wyréwnywania ob-
cigzenia serwerdw i samych serweréw. Gdyby aspekt dostepnosci witryny oceniono
nisko a strona firmowa miala charakter statyczny i niemal wylacznie informacyjny,
trudno bytoby ci uzasadni¢ wydatki poniesione na wieksza ilo$¢ sprzgtu sieciowego.

Nauka dla pracownikow dziatu IT jest nastgpujaca: wybieraj projekty najlepiej dosto-
sowane do zdefiniowanej polityki. A jesli wydaje ci sie, ze polityka jest zta, to niewy-
starczajaco zaangazowates si¢ w proces jej tworzenia albo powinna zosta¢ zmieniona,
aby srodki bezpieczenstwa uznane przez ciebie za niezbgdne zostaly zastosowane
w przedsigbiorstwie, ktore jest twoim pracodawca. O wiele latwiej jest wptywaé na
polityke, kiedy jeszcze jest ona w fazie powstawania, niz wtedy, gdy dokument zostat
zaaprobowany przez dziesigciu wiceprezeséw, prawnikow itd. Rada jest prosta — nie
stoj z boku, udzielaj si¢ w procesie powstawania polityki tak wczesnie i tak czesto,
jak to tylko uznasz za konieczne.

Srodki ochronne

Kazdy element zaprezentowanego tu modelu bezpieczenstwa moze by¢ rozumiany
jak kolejna warstwa chronigca zasoby informacyjne przedsigbiorstwa. Definiowanie
zatozen polityki bezpieczenstwa oraz faza oceny i testdéw prowadza do podejmowania
decyzji okreslajacych zasoby, ktére powinny zosta¢ chronione migdzy innymi za po-
moca wybranych $rodkow. Z uwagi na fakt, ze ksigzka ta zostala poswigcona tech-
nicznej stronie zapewnienia bezpieczenstwa, nie bedziemy tu zajmowac sie bezpie-
czenstwem fizycznym czy zagadnieniem $wiadomosci wagi bezpieczenstwa wsrod
pracownikow — skupimy si¢ wytacznie na komponentach bezpieczenstwa zwiaza-
nych z siecig. Najwazniejsza porada, jakiej mozemy udzieli¢ czytelnikowi zaraz na
poczatku, jest nastgpujaca: srodki bezpieczenstwa powinny by¢é wdrazane w cato$ci
jako jeden wspolpracujacy system, a nie po kawatku, fragmentarycznie. Nie znaczy
to, ze na ten system musza sktada¢ si¢ koniecznie urzadzenia pochodzace od jednego
producenta. Jezeli rutery i przelaczniki to sprzgt Cisco, nie musisz od razu kupowac
zapory sieciowej Cisco. Chodzi o to, ze kazdy pojedynczy element powinien wyko-
nywac¢ zadania, ktore dopelniajq oraz uzupetniaja funkcje i role pozostatych kompo-
nentdw sieci. Taki system powinien wlasciwie zabezpiecza¢ zasoby, ktore zostaly uzna-
ne za warte ochrony na podstawie matrycy krytycznosci w polityce bezpieczenstwa
obowiazujacej w przedsiebiorstwie.

Dobrym przyktadem wzajemnie uzupetniajacych si¢ elementéw jest para: system wy-
krywania wtaman (IDS) plus zapora sieciowa. Sam firewall nie zabezpieczy sieci
przed wszystkimi atakami. Zadaniem systemu wykrywania wlaman jest raportowanie
o wszystkich uzytkownikach, ktéorym udato si¢ przedostaé przez zapore sieciowa. Nie
bedziesz chciatl wyrzuci¢ zapory sieciowej tylko dlatego, ze uruchomite$ IDS i od-
wrotnie, nie mozesz nie docenia¢é mozliwosci systemu wykrywania wltaman tylko
dlatego, ze catkowicie ufasz mozliwosciom swojej zapory. Idea stojaca za tymi przy-
ktadami wydaje si¢ oczywista, ale méwiac obrazowo, wielu specjalistdéw, montujac
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stalowe drzwi na pudetkach kartonowych, nazywa je bezpiecznymi. Gdy kupisz na-
wet najdrozsza, najszybsza i najlepsza zaporg sieciowa 1 umiescisz ja przed serwerem
z IIS w wersji 4.0 pracujacym pod kontrola niezabezpieczonego systemu operacyjne-
go Windows NT, mozesz by¢ pewien, ze wlamanie na ten serwer nastapi tak szybko,
jak szybko pierwszy lepszy ,,skryptowiec” sprobuje wykorzysta¢ dobrze znane luki
i stabosci systemu. Jezeli wszystkie komponenty nie beda z soba odpowiednio wspol-
pracowac, to uznajac, ze sie¢ jest bezpieczna, oszukujesz samego siebie.

Srodki bezpieczeristwa to nie to samo co bezpieczny system

Oto prawdziwa historia. Pewne przedsiebiorstwo, ktérego roczny przychéd wynosi blisko pot
miliarda dolaréw, wynajeto zewnetrznych konsultantéw majacych zabezpieczy¢ infrastrukture
sieciowg za pomocg zapory sieciowej (nie powiemy jakiego producenta). W okresie naste-
pujacym po incydencie lgdowania w Chinach amerykanskiego samolotu z aparaturg szpie-
gowska nalezacy do nich serwer sieciowy zostat skutecznie zaatakowany. Przedsiebiorstwo
wynajeto nasza firme do oceny stanu zabezpieczen i przyczyn udanego wtamania.

W wyniku przeprowadzonych analiz okazato sie, ze na serwerze zainstalowana byta catkowi-
cie niezabezpieczona wersja (4.0) programu Microsoft Internet Information Server, a firewall
nie zrobit nic, aby uniemozliwi¢ czy przerwaé atak. Dalsze badania wykazaty, ze byt on tak
skonfigurowany, ze nie zachowaty sie zadne dzienniki zdarzen systemowych (zresztg po-
dobnie byto z oprogramowaniem serwera). Nie byto wiec zadnego Sladu, za ktérym mozna
by byto podazy¢é w poszukiwaniu sprawcy naduzycia. ZabezpieczyliSmy serwer, wznowiliSmy
dziatanie witryny internetowej i przeprowadziliSmy pobiezny audyt konfiguracji zapory sie-
ciowej. W trakcie jego trwania okazato sie, ze baza danych przedsiebiorstwa zawierajgca
najbardziej krytyczne informacje jest przechowywana na komputerze mainframe, a firewall
pozwala na wolny do niego dostep niemal z kazdego miejsca w sieci!

Przedstawiciele firmy stwierdzili, ze komputer mainframe ma tak doskonate zabezpiecze-
nie, ze nie mozna sie do niego wtamac, wiec nie szkodzi, ze firewall umozliwia do niego
dostep. Oczywiscie nikt w przedsiebiorstwie nie wiedziat, jakiego rodzaju zabezpieczenia
zostaty zastosowane i w jaki spos6b skonfigurowane, a takze dlaczego wtasciwie uwaza sie
te zabezpieczenia za nie do przejScia. Wazne byto to, ze zostaty zainstalowane przez ,eks-
perta” i to wszystkim wystarczato.

Sytuacja pogarszata sie z kazdym krokiem. Im doktadniej przygladaliSmy sie strukturze sie-
ci, tym bardziej okazywata sie dziurawa. Wystarczy powiedzie¢, ze zamiast zapory sieciowej
réwnie dobrze mozna byto wstawi¢ bezposrednie przytagcze do Internetu. Wysztoby na to
samo. Przypadek opisywany byt klasycznym przyktadem poktadania zbyt wielkiego zaufania
w pojedynczy komponent sieci bez zastanawiania sie, jak wspétgra on z innymi elementami
infrastruktury i profilem bezpieczenstwa catej organizacji. Dlaczego przedsiebiorstwo byto
tak Zle przygotowane? Miedzy innymi dlatego, ze w organizacji nie obowigzywata zadna poli-
tyka bezpieczenstwa.

Pomimo ze w kolejnych rozdziatach zajmiemy si¢ glebsza analiza architektury sieci
wewngtrznej, warto z pewnoscia juz teraz rozwazy¢ wybrany przyktad, aby dobrze
przygotowa¢ grunt do pdzniejszych analiz kazdego komponentu infrastruktury z osob-
na. Przyktad typowej architektury pokazano na rysunku 2.3. Sktada si¢ ona z przyta-
cza do Internetu zapewnianego przez jednego dostawce ustug internetowych, po ktéorym
umieszczono ruter. Za ruterem znajduje si¢ zapora sieciowa i urzadzenie stuzace do
wyréwnywania obciazenia ruchu w sieci i rownomiernego rozktadania go na pojedyn-
cze jednostki z grupy serweréw sieciowych. Serwery maja potaczenie z wewnetrznymi
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serwerami baz danych, a zawarto$¢ witryny jest aktualizowana dzigki wewnetrznym ta-
czom z siecig korporacyjna. Osrodek posiada swdj wlasny serwer pocztowy i serwer
DNS, a takze mozliwos¢ tworzenia wirtualnych sieci prywatnych, umozliwiajac zdalny
dostep dla pojedynczych uzytkownikow znajdujacych si¢ poza gldwna siedziba firmy.

Drzigki serwerowl DS | przekaimikow Lista kontrol dostgpu (ACL) ogranicza

paczly wzmocniane system poprzes ruch skieroaany do wzadzenia wyniwnujgmega
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Rysunek 2.3. Architektura zapewniajqca pewien (dos¢ wysoki) poziom bezpieczenstwa zasobow

Mimo iz nie warto zbytnio rozwodzi¢ si¢ nad strukturg o$rodka zaprezentowanego na
rysunku 2.3 (zostanie to zrobione w rozdziale 8.), nalezy zauwazy¢, ze w tym przy-
padku architektura poprawnie realizuje wszystkie zalozenia bezpieczenstwa, a wszystkie
sktadniki sieci umieszczone sa we wiasciwych miejscach i dobrze spetniaja swoja role.
Poniewaz w tym przypadku mamy do czynienia z do$¢ ztozonym osrodkiem i ruchem
sieciowym o wyjatkowo duzym natezeniu, tworca struktury sieci optowat za rezygna-
cja z dodatkowej zapory sieciowej pomiedzy grupa serwerdw sieciowych a Interne-
tem. Zamiast zapory zaproponowano wzmocnienie systemow operacyjnych zainsta-
lowanych na serwerach i tak skonfigurowano ruter i listy kontroli dostgpu urzadzenia
wyrownujacego obciazenie sieci, ze dozwolone zostaty tylko dwa rodzaje ushug:
HTTP i SSL.

Z uwagi na fakt, ze osrodek posiadat wiasny serwer nazw domen (DNS) obok gtow-
nej zapory sieciowej, zadanie ograniczenia dostgpu z Internetu spetnia takze segment
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DMZ'. Ma on nie dopuscié¢ do wewnetrznej sieci korporacyjnej ruchu, ktory nie jest
zwigzany z ustugami poczty i DNS. Tworca architektury proponowat umieszczenie
gléwnego serwera poczty w sieci korporacyjnej, ale, aby zminimalizowaé ryzyko po-
tencjalnych naduzyé, zdecydowat o zainstalowaniu w sektorze DMZ przekaznika
pocztowego, ktory uniemozliwiatby bezposrednie potaczenia pomigdzy wewnetrznym
serwerem pocztowym a Internetem. Ponadto serwery baz danych odgrodzone sa od
serwerow sieciowych za pomoca osobnej zapory sieciowej. Pozwala to na korzystanie
z zasobdw umieszczonych na serwerach baz danych bez zbytniego narazania ich na
ewentualne naduzycia, w przypadku gdyby jeden z serwerdéw sieciowych padt ofiara
ataku. Zapora sieciowa pomigdzy tymi serwerami pozwala takze administratorom lub
programistom w sieci korporacyjnej zarzadzac i uaktualnia¢ dane na obu grupach
serwerOw bez tworzenia mozliwosci ataku bezposredniego na wewnetrzng sie¢ przed-
sigbiorstwa. We wszystkich newralgicznych miejscach osrodka zainstalowane zostaly
systemy wykrywania wtaman, ktére monitoruja ruch pomigdzy segmentami i ograni-
czaja do minimum mozliwos$¢ niezauwazonego ataku.

Oczywiscie zaprezentowana architektura to tylko jedno z mozliwych rozwiazan, ale
warto zauwazy¢, ze w tym przypadku kazdy komponent ma swoja wlasng funkcje
w procesie zabezpieczenia osrodka. Niektére wymagania funkcjonalne (na przyktad
koniecznos¢ zapewnienia wysokiej przepustowosci i dostgpu do grupy serwerdw sie-
ciowych) powoduja, ze kwestie bezpieczenstwa (umieszczenie przed serwerami do-
datkowej zapory sieciowej) schodza na dalszy plan. Niektore komponenty sktadowe
osrodka beda mialy wigcej pracy (np. monitorowanie przez IDS wzglednie stabo za-
bezpieczonych serwerow sieciowych), ale wszystkie one (wiacznie z listami ACL na
ruterze i urzadzeniu rozktadajacym obciazenie) umieszczone zostaty w odpowiednich
miejscach sieci. Ta architektura powinna spetni¢ wszystkie zatozenia sprecyzowane
w dokumencie zawierajacym zasady polityki bezpieczenstwa obowiazujace w przed-
sigbiorstwie. Jest to tez odpowiedni przyktad dobrej wspdtpracy wszystkich kompo-
nentow, ktora przektada si¢ na wysoki poziom zabezpieczenia ogodlnego.

Monitorowanie i wykrywanie

Na tym etapie mamy juz gotowy program IA, ustalono tez zakres odpowiedzialnosci
wybranych dzialéw organizacji. Zespot, ktorego zadaniem bylo nadzorowanie pracy
nad catoscia programu IT, dokonal wypunktowania i kategoryzacji krytycznych zaso-
béw przedsigbiorstwa. W oparciu o nie powstata polityka bezpieczenstwa, ktora zo-
stata zaakceptowana przez kierownictwo wyzszego szczebla. Poszczegolne komponenty
sktadajace si¢ na ogdlny program bezpieczenstwa zostaly rozmieszczone i urucho-
mione — od komponentéw fizycznych (zapdr sieciowych), przez oprogramowanie
(systemy operacyjne), po programy uswiadamiania wagi procedur bezpieczenstwa.

' p™MZ jest skrotem od ,,DeMilitarized Zone” — co moze by¢ thumaczone jako ,,obszar wplywow sieci
niekomercyjnych”. Jest to potoczna nazwa czgsci sieci, co do ktérej nie ma si¢ pelnego zaufania. DMZ
stwarza miejsce w sieci, w ktorym izoluje si¢ systemy dostepne dla uzytkownikéw Internetu od tych,
do ktérych dostgp maja tylko pracownicy. Z DMZ mozna korzysta¢ rowniez w przypadku partneréw
handlowych czy innych jednostek zewngtrznych — przyp. thum.
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Metody zarzadzania i kierowania komponentami zostaly okreslone w dokumentacji
procedur operacyjnych. Wydaje sig, ze wszystkie elementy zostaty uwzglednione i pra-
widlowo ze soba wspoéldziataja. Nadszedt czas, aby pracownicy bezpieczenstwa po-
kazali, na co ich staé, i uruchomili wszystkie nowe aplikacje, serwery i ustugi.

Powstrzymaj sie przez chwilg, bo nie nadszedl jeszcze czas. Moze si¢ wydawac, ze
wszystkie te komponenty programu bezpieczenstwa zapewniaja odpowiednia ochrone
krytycznych zasobdw przedsigbiorstwa. Skad jednak mozemy by¢ tego pewni? Co si¢
stanie, gdy odkryta zostanie nowa luka w systemie operacyjnym zainstalowanym na
serwerze? A jezeli kto§ obszedt standardowa droge i, nie powiadamiajac nikogo,
wprowadzit jakas zmiang do konfiguracji zapory sieciowej? Moze juz teraz jakis ha-
ker lub nieuczciwy pracownik ostroznie wyprobowuje dziatanie twojej zapory i stara
si¢ znalez¢ jaka$ stabosé, luke w systemie zabezpieczen?

Bezpieczenstwo nie konczy sie na etapie wdrozenia wybranych rozwiazan. Jezeli za-
stosowane srodki maja dobrze spetnia¢ swoje role, niezbgdne jest ciagle monitorowa-
nie, powtarzajace si¢ testy i oceny, ktore, jezeli wskaza jakie$s wady, pozwola na
szybka reakcje i natychmiastowe ulepszenie systemu bezpieczenstwa. Méwimy wia-
$nie o fazie nazywanej monitorowanie i wykrywanie — jednym z czterech elementéw
sktadowych kota bezpieczenstwa. Jej celem jest sprawdzenie, czy wszystkie zastoso-
wane elementy pracuja tak, jak powinny. Mozna tego dokonac na kilka sposobow.

Przegladanie dziennikow zdarzen systemowych

Najtatwiejszym sposobem monitorowania dziatania urzadzen jest przejrzenie ich dzien-
nikéw zdarzen systemowych. Zapory sieciowe, rutery, serwery sieciowe i baz danych,
kontrolery domen itd. potrafia tworzy¢ raporty, w ktérych zawarty moze by¢ opis niemal
kazdego zdarzenia: nawiazane lub nieudane polaczenia, zapisy logowania i wylogowania
si¢ z systemu, bledy, korzystanie z plikéw itp. Zdefiniowane w procedurach opera-
cyjnych dziatania administratoréw obejmuja takze obowiazek przegladania tych zda-
rzen w poszukiwaniu dziatan, ktére w jakis sposob naruszaja zasady bezpieczenstwa.

Kiedy juz ta koniecznos$¢ zostata okreslona, wro¢my na chwile do rzeczywistosci.
Niemal niemozliwe jest reczne przegladanie tak wielkiej ilosci danych. Po pierwsze
dlatego, ze zapisy zdarzen sa strasznie nudne i monotonne, a po drugie dlatego, ze
wszystkie urzadzenia sieciowe mogg dostarczy¢ ogromng ilos¢ informacji — tak wiel-
ka, ze niemozliwa do ogarniecia i przeczytania przez zwyktego cztowieka (szczegdlnie
jesli mamy do czynienia z o§rodkiem o duzym natezeniu ruchu). Czy jest na to rada?
Istnieje oczywiscie specjalne oprogramowanie, ktérego gtownym zadaniem jest po-
szukiwanie przypadkdow, ktore moga oznaczaé naruszenie zasad bezpieczenstwa. Aplika-
cje zwracaja uwage na przyktad na kilkukrotne nieudane proby logowania si¢ do sys-
temu (moze to oznaczaé proby odgadywania hasta) lub potaczenia sekwencyjne, tj.
dokonywane z pewna stalg czgstotliwoscia, co moze oznaczaé, ze kto$ dokonuje tzw.
omiatania systemu (ang. sweeping), probujac ustali¢ jego topologie.

7 pewnoscia zauwazyles, ze wazne jest zachowanie réwnowagi pomiedzy pozadana
iloscig informacji o uzytkownikach zalogowanych, wielkoscia danych, ktore chcesz
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przechowywad, i niezbedna wydajnoscia pracy systemu. Zbieranie informacji o uzyt-
kownikach zabiera cykle pracy procesora (czy jednostki centralnej w systemach wie-
loprocesorowych) i wplywa na czas dostepu do dysku. Z tego tez powodu aplikacje
bazujace na serwerach zwykle zbieraja minimalng ilos¢ tego typu informacji. Inny
sprzet sieciowy taki jak rutery i przetaczniki wymagaja specjalnego urzadzenia zbie-
rajacego dane pochodzace z ich dziennikdéw (np. serwer syslog), gdzie wysylane sg
dane o uzytkownikach logujacych si¢ do sieci.

Poniewaz obecnos¢ takiego serwera nie jest niezbedna do pracy pozostatych urzadzen
sieciowych, wiele firm nigdy ich nie instaluje. Dla tych, ktorzy si¢ zdecydowali na
umieszczenie go w sieci, potaczone informacje dotyczace logowania moga by¢ zbyt
obszerne i troch¢ tajemnicze. Zapora sieciowa, ktorg skonfigurowano tak, by zapisy-
wata za duzo informacji dotyczacych zalogowanych uzytkownikéw, moze straci¢ na
wydajnosci do tego stopnia, ze nie poradzi sobie z ruchem o $rednim nate¢zeniu. Wy-
magania dotyczace koniecznosci zapisu informacji o uzytkownikach zaleza od usta-
len, ktore znalazty si¢ w zdefiniowanej polityce bezpieczenstwa ustalonej w danej
firmie. Jezeli w polityce znajda si¢ stwierdzenia mdéwiace o koniecznos$ci zapisu in-
formacji o wszystkich zewnetrznych i wewngtrznych polaczeniach i przechowywaniu
tych danych przez 6 miesigcy, to takich zatozen bedziesz musiat si¢ trzymac i staraé
si¢ je wypehi¢. Takie zalozenia beda oczywiscie niosty ze soba specjalne wymagania
co do wyboru sprzgtu i jego oprogramowania podczas fazy planowania struktury sieci
i moga by¢ usprawiedliwieniem dla zakupu jakiego$ niezwykle wydajnego analizato-
ra sktadniowego, ktory zajmowat si¢ bedzie tylko dziennikami zdarzen systemowych.
Jezeli beda tego wymagaly zatozenia polityki, by¢ moze trzeba bedzie dokonaé spe-
cjalnych analiz mozliwosci i wydajnosci systemow raportowania.

Za podstawowaq zasadg¢ uznaje si¢ koniecznos¢ tworzenia raportdw dotyczacych zda-
rzen takich, jak odmowa potaczenia, nieudane logowania i proby nieautoryzowanego
dostepu do plikow. Udang penetracje sieci zawsze poprzedza kilka nieudanych prob
— i to one moga wskazaé napastnika.

Systemy wykrywania wtaman (IDS)

Przegladanie dziennikow zdarzen systemowych jest przydatne, ale ma swoje wady.
Przede wszystkim przeglad dotyczy zdarzen, ktdre juz si¢ dokonaty — wigc o przy-
padku jakiegos naduzycia w twojej sieci dowiesz si¢ juz po fakcie. Po drugie, na proces
analizy dziennikéw zuzywa si¢ czgsci mocy obliczeniowej, na ktorej strat¢ czasami
nie mozesz sobie pozwoli¢. I wreszcie po trzecie, w sieci znajduje si¢ tak wiele urza-
dzen, ze przegladanie dziennika kazdego z nich nie zawsze jest wykonalne, a w nie-
ktérych przypadkach niemozliwe jest wykorzystanie analizatora sktadniowego auto-
matycznie dokonujacego analizy (gdyz takiego po prostu nie ma). Pierwszy powod
wydaje si¢ najistotniejszy. Jezeli kto§ wtamuje si¢ na twoj serwer sieciowy badz jezeli
jakis$ pracownik probuje dotrze¢ do chronionych informacji o sprzedazy, z pewnosScia
nie chcesz dowiedzie¢ si¢ o tym klika godzin lub kilka dni po fakcie. Chciatbys o tym
wiedzie¢ juz teraz, w czasie rzeczywistym, tak abys mogl zareagowaé, zanim napast-
nikowi uda si¢ to, co zaplanowat. Wad, o ktorych byta mowa w kontekscie procesu
przegladania dziennikow zdarzen, nie majq systemy wykrywania wtaman (IDS).
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IDS mozna porownaé do antywlamaniowego systemu alarmowego ochraniajacego sie-
dzibe firmy. Podobnie jak jego odpowiednik w rzeczywistym $wiecie (ktory wyko-
rzystuje kamery, czujniki ruchu, podczerwieni, ciepta, cisnienia itp.) IDS stosuje roz-
ne metody, szukajac nietypowych lub podejrzanych zachowan uzytkownikow sieci
(np. proby wykorzystania znanej wady lub luki systemu czy podszywania si¢ pod ad-
res IP wewngtrznej sieci majace na celu oszukanie zapory sieciowej). IDS, podobnie
jak alarm antywlamaniowy, ostrzega ci¢ o fakcie dokonywanego ataku w czasie rze-
czywistym, tzn. w momencie, w ktdrym napad ma miejsce.

System wykrywania wtaman monitoruje ruch w sieci (dzigki czujnikom sieciowym,
jest to tzw. network-based IDS — 1DS sieciowy) lub uruchamia programy na kazdym
z serwerow, ktore wyszukuja przypadki atakow wymierzonych przeciwko pojedyn-
czym serwerom (tzw. host-based IDS — IDS systemowy). Kazda z metod ma swoje
dobre strony, ale jest cos, co taczy je wszystkie: IDS dziata poprawnie tylko wtedy,
gdy ktos monitoruje to, co si¢ dzieje na ekranie komputera. Pamigtaj — hakerzy nie
atakuja tylko w godzinach pracy. Tutaj poruszamy zagadnienie, ktore jest charaktery-
styczne dla wielu niepoprawnych implementacji systemow IDS: pracownicy obstu-
gujacy systemy kontroli wlaman czgsto pracuja w niepetnych godzinach i nie zawsze
sa obecni, gdy nastepuje atak (fatszywy badz rzeczywisty). Pamigtaj, ze kiedy IDS
wykryje zagrozenie, nie powie ci, co nalezy robi¢ — jego zadaniem jest tylko rapor-
towanie o dziataniach potencjalnych intruzow. I jezeli nie planujesz zatrudnienia gru-
py specjalistow bezpieczenstwa, ktdrzy beda pracowac przez caly czas (trzeba osiem
0s6b pracujacych na petnym etacie, aby zabezpieczy¢ tydzien dziatania systemu IDS),
nie bedziesz mégt dobrze wykorzystaé zainstalowany system. Jest to argument, ktory
przemawia za skorzystaniem z outsourcingu, tzn. stalego podwykonawstwa ushugi
monitorowania systemow IDS. Jezeli nie dysponujesz sporym zespolem doswiadczo-
nych pracownikéw, ktorych zadaniem juz teraz jest kontrola bezpieczenstwa sieci,
tworzenie specjalnej grupy jest po prostu nieoptacalne i nieefektywne. Kwestiami za-
let i wad systeméw wykrywania wlaman zajmiemy si¢ doktadniej w rozdziale 10.
Tymczasem wazne jest, aby$ wiedziat, ze IDS jest przydatnym i niezbednym narzg-
dziem, w przypadku gdy chcemy stworzy¢ solidny system bezpieczenstwa.

Fuzja danych

Sita metody polegajacej na przegladaniu dziennikdw zdarzen jest to, ze mozesz pod-
da¢ doktadnej analizie dane o ruchu w sieci przesytane przez wszystkie urzadzenia.
Zaleta systemow IDS jest to, ze nie wymagaja one monitorowania kazdego urzadze-
nia z osobna, a informacje o prawdopodobnym ataku otrzymujesz w czasie rzeczywi-
stym. Jednak najlepsza metoda jest synteza dwoch omawianych wcze$niej rozwiazan.
Z braku lepszego okreslenia nazwijmy ja fuzja danych.

Okreslenie moze ttumaczy¢ fakt, ze w przypadku tej metody wykorzystuje si¢ sygnaty
ptynace z systemow IDS, ktore taczy si¢ z informacjami pochodzacymi z innych
urzadzen w sieci, i wszystko to daje razem pelniejszy obraz sytuacji. Pozwala to na
bardziej kompleksowe podejscie do zagadnienia bezpieczenstwa, bo teraz analizowany
jest caty tancuch zdarzen, ktére osobno moga nie wydawac si¢ istotne. Przypusémy,
ze w dzienniku rutera zostal zauwazony fakt dokonania skanowania portéw, potem
z miejsca, z ktdrego nastapito skanowanie, dokonane zostato potaczenie niezerwane
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przez zapore sieciowa i wreszcie na jednym z serwerow sieciowych uruchomiono pewien
nowy proces. Kazde z tych zdarzen, rozpatrywane z osobna, nie musiatoby wcale
wzbudzi¢ podejrzen. Jednak, jezeli zbierze si¢ te informacje w jedna catosé, oznaczaja
one, ze kto$ dokonat wstgpnego przegladu topologii sieci, potaczyt si¢ z serwerem sie-
ciowym i uruchomit jaki$ program, ktéry —wykorzystujac luke systemu — pozwolit
mu prawdopodobnie na uzyskanie praw administratora systemu. Metoda polegajaca
na potaczeniu przegladania dziennikéw i IDS jest wigc skuteczna broniag w rekach
administratora. W niektorych systemach IDS (tych z ,,gérnej potki”) mozliwe jest do-
konywanie analizy potaczonej tego rodzaju. Jest to obecnie rozwiazanie najnowsze
i stanowi cel, ku ktéremu zmierza wiekszos$¢ twdorcéw narzedzi stuzacych do monito-
rowania systemu. Jest to tez najlepsza bron przeciwko napastnikom w sieci.

Reakcja i odzyskiwanie danych

Nawet jesli wszystko zostato zrobione tak jak trzeba i wszystkie etapy (od etapu two-
rzenia polityki, przez faz¢ implementacji, po faz¢ monitorowania) zakonczyly si¢
sukcesem, prawdopodobnie znajdzie si¢ ktos, kto jest wystarczajaco zdeterminowany
i dostatecznie bystry, aby pokusi¢ si¢ o przyprawienie ci¢ o bol gtowy. Nawet najlep-
sze zabezpieczenia moga zosta¢ ztamane. Sprawca moze by¢ kto§ z wewnatrz firmy,
kto bedzie miat szczgscie i wykorzysta jakas niekonsekwencje w procedurze bezpie-
czenstwa badz odnajdzie jaka$ luk¢ w systemie, ktorej istnienie nikomu dotad nie
przyszto do glowy. Nawet jesli twdj program bezpieczenstwa jest solidny, zawsze
powiniene$ by¢ przygotowany na najgorsze, tj. ostatnig fazg procesu — faze reakcji
i odzyskiwania danych.

Na temat odzyskiwania danych napisano juz wiele ksiazek i nie chcieliby$my, aby ta
w jaki$ sposob probowata z nimi konkurowaé. Z uwagi na fakt, ze ten rozdzial ma
uczuli¢ czytelnikdw na istotnos¢ calego procesu bezpieczenstwa, wazne jest, aby wspo-
mnie¢ o znaczeniu planowania i gotowosci na atak. Ponizszy przyktad dobrze obra-
zuje wagge elementu planowania.

Dwa dni po odkryciu zagrozenia ze strony wirusa o nazwie Melissa odwiedzalismy
jedna z agencji, ktora stata si¢ ofiarg ataku. RozmawialiSmy z gtdéwnym administrato-
rem, ktory byl miedzy innymi odpowiedzialny za ochrong antywirusowa. Poinformo-
wat nas, ze odkryt obecnos$¢ wirusa wczesnie rano, gdyz zwrocit uwage na zadziwia-
jaco duza liczbe wiadomosci elektronicznych, ktore oczekiwaly w kolejce do serwera
pocztowego. Mniej wigcej w tym samym czasie gtowny specjalista IT ustyszat o ist-
nieniu wirusa i domyslit si¢, ze to wlasnie on moze by¢ przyczyna obecnej sytuacji.
Dyrektor dziatu IT zwolat zebranie, aby zastanowi¢ si¢ nad tym, co nalezy czynié.
Spotkanie trwato godzine, podczas ktérej wszyscy pracownicy rozpoczeli juz prace,
zalogowali si¢ na swoje komputery i... ich komputery zostaly zaatakowane przez wirusa.
Administrator, z ktorym rozmawialiSmy, bardzo Zzatowat straty czasu, bo gdyby po-
zwolono mu odpowiednio szybko wytaczy¢ ustugi pocztowe, mdgtby zapobiec wigk-
szosci strat, zanim pracownicy rozpoczeliby prace. Jednak dyrektor dziatu IT stanow-
czo nalegal na zwotanie posiedzenia i przedyskutowanie sposobu poradzenia sobie
z problemem.
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Przytoczony przypadek jest typowym przyktadem braku przygotowania. Jesli mar-
twisz si¢ potencjalnymi zagrozeniami, wirusami i strata potaczenia z siecia, jednym
z imperatywow powinno by¢ stworzenie procedur reakcji i odzyskiwania danych przed
zajSciem a nie w trakcie jego trwania badz dopiero po fakcie. Plany okreslajace spo-
sob reagowania niekoniecznie musza dotyczy¢ wylacznie kwestii technicznych. Czg-
Scig tego planu moze by¢ na przyklad powiadomienie prezesa przedsiebiorstwa i dziatu
PR po to, aby byli odpowiednio przygotowani na kontakt z prasa. Konieczne jest, aby
procedura reagowania i odzyskiwania danych byla poddawana regularnym testom.
W trakcie fatszywego alarmu moze si¢ na przyklad okazaé, ze pomimo tego, iz pro-
cedura zaktada powiadomienie prezesa przedsigbiorstwa o aktach naduzycia zwigza-
nych z witryna internetowa przedsigbiorstwa, w dokumencie nie ma ani numeru do-
mowego prezesa, ani numeru telefonu komoérkowego, ani nawet numeru pagera.

Reagowanie i odzyskiwanie danych to wlasciwie ostatnia faza i, miejmy nadzieje, naj-
rzadziej wykorzystywany komponent procesu zapewnienia bezpieczenstwa. W przy-
padku zaistnienia naduzycia ostatnig czescia fazy odzyskiwania danych powinna by¢
ponowna ocena mechanizmdw bezpieczenstwa, ktéra moze naprowadzi¢ nas na nowe
rozwiazanie umozliwiajace takie ulepszenie systemu bezpieczenstwa, ze incydent

w przyszlosci juz si¢ nie powtorzy.

Przygotowanie na incydent

Podczas przeprowadzania testéw architektury sieci pewnej duzej firmy dziatajgcej w Inter-
necie naszym celem byto przeprowadzenie ataku DoS. Intensywno$é ataku miata stopnio-
wo rosngé, co w zatozeniu pozwalatoby oceni¢ stabilnos¢ i odpornosé sieci klienta. Z uwagi
na fakt, ze trudno jest przeprowadzi¢ rozproszony atak DoS, jeSli nie posiada sie tysiecy
przejetych komputeréw, do naszych celéw miat przystuzy¢ sie jeden laptop, ktérego zada-
niem miato by¢ wysytanie 100 Mb segmentéw danych bezposrednio do rutera. Przy pomocy
specjalnie stworzonego oprogramowania mogliSmy stopniowo zwiekszac site ataku DoS i wiel-
kos¢ przesytanych pakietdéw, podczas gdy zadaniem administratoréw byta ocena mozliwosci
wykrycia ataku i jak najlepsza reakcja na incydent. W wyniku pdZniejszych przemys$len
zmieniliSmy listy kontroli dostepu rutera, wtaczyliSmy kilka jego funkcji bezpieczenstwa,
przekonfigurowaliSmy urzadzenie stuzace do rozktadania obcigzenia sieci i, ogdlnie méwiac,
wyprébowaliSmy dziatanie procedur reagowania na incydent obowigzujgcych w firmie. Oka-
zato sie, ze zesp6t pracownikdéw duzo nauczyt sie o atakach typu DoS, poznat metody re-
agowania, a caty plan reakcji na incydent obowigzujgcy w przedsiebiorstwie zostat odpo-
wiednio uaktualniony i ulepszony.

Przy okazji okazato sie, ze jeden jedyny laptop moze unieruchomié catg infrastrukture sieci.
Jak to mozliwe? Podczas testéw nasi specjalisci odkryli pewng luke w systemie operacyj-
nym zarzadzajgcym ruterem. Wezwano zespét roboczy producenta, ktéry ostatecznie stwo-
rzyt specjalng tatke programowa usuwajgca btad systemowy. Jaka stad ptynie lekcja? Nie
wszystkim atakom mozna zapobiec.

Podsumowanie

Jak niejednokrotnie podkreslaliSmy, zatozeniem tego rozdzialu bylo przedstawienie
czytelnikowi szerszego obrazu zagadnienia bezpieczenstwa, ktory znacznie wykracza
poza ten widziany z perspektywy serwerdw i zapOr sieciowych. Probowalismy pokazaé
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czytelnikom, ze bezpieczenstwo zaczyna si¢ na najwyzszym, organizacyjnym poziomie.
Kolejnym etapem po tym, jak zostang okreslone role i zakres odpowiedzialnosci za
IA, powinna by¢ ogolna ocena organizacji, zdefiniowanie i kategoryzacja krytycz-
nych zasobow. Warto$¢ wzgledna tych zasobow, oszacowana na podstawie trzech
atrybutéw: poufnosci, integralnosci i dostgpnosei, powinna pozwoli¢ na zdefiniowa-
nie polityki bezpieczenstwa. Dopiero polityka bezpieczenstwa, jako dokument wzor-
cowy, powinna sta¢ si¢ podstawg do rozwazan na temat budowy wlasciwej struktury
sieci i decyzji o wykorzystaniu konkretnych produktow, technologii i procesow.

Architektura sieci powinna mie¢ taka forme, jaka bylaby w zgodzie z zasadami zdefi-
niowanymi w polityce bezpieczenstwa i potrzebami biznesowymi firmy. Bezpieczen-
stwo systemu powinno opiera¢ si¢ przede wszystkim na zabezpieczeniach tkwiacych
w najprostszych urzadzeniach sieciowych, tj. serwerach, ruterach i przetacznikach,
a zaawansowane narzedzia bezpieczenstwa takie, jak zapory sieciowe i serwery proxy
powinny by¢ stosowane tam, gdzie sa potrzebne i niezbedne. I wreszcie, system po-
winien by¢ monitorowany za pomoca wlasciwych urzadzen do tego celu shuzacych
takich, jak systemy IDS, ale takze powinna by¢ wykorzystywana analiza dziennikéw
zdarzen systemowych. W przypadku gdy bedzie miato miejsce jakie$ naruszenie bez-
pieczenstwa, istotne jest, aby specjalnie przeszkolony zespo6t reagowal zgodnie z proce-
durami zawartymi w planie reakcji na incydent. Jesli to konieczne, powinien on doko-
naé natychmiastowego odzyskania utraconych danych. Catos¢ infrastruktury i system
bezpieczenstwa powinna byé okresowo sprawdzana poprzez testy penetracyjne, kie-
rowany audyt itp. W momencie odkrycia nowych stabosci czy luk systemowych pro-
gram bezpieczenstwa nalezy usprawnia¢ automatycznie. Czy to wszystko to nie butka
z mastem?

Nawet jezeli nigdy nie bedziesz musiat zdefiniowaé polityki bezpieczenstwa, zajac sie
przeprowadzeniem audytu czy zareagowac na naruszenie bezpieczenstwa, dobrze by
byto gdybys wiedziat, jakie jest twoje miejsce w catym procesie zapewnienia bezpie-
czenstwa i jak te wszystkie elementy, ktore si¢ na niego sktadaja, powinny razem
wspotpracowacé. W kolejnym rozdziale zaglebimy si¢ w zagadnienia specyfiki Inter-
netu i sprobujemy przedstawi¢ charakterystyczne wady i stabosci wielu protokotow
i ustug, ktore wspolnie sktadaja si¢ na gigantyczna siec.



