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W TYM ROZDZIALE POZNASZ I ZROZUMIESZ:

@ clementy sktadowe architektury audytu bezpieczenstwa;

@ wzgledne zalety réznych typéw $ciezek z audytu bezpieczenistwa;

® kluczowe zagadnienia zwigzane z implementacja funkcji logowania na potrzeby audytu
bezpieczenstwa;

@ proces analizy $ciezki audytu.

Audyt bezpieczenstwa to forma audytu, ktéra koncentruje si¢ na bezpieczenstwie zaso-
béw informatycznych (zasobéw IT) organizacji. Jest to kluczowy mechanizm kompute-
rowego bezpieczenstwa. Audyt bezpieczenstwa moze:

e Zapewni¢ o prawidlowym dziataniu komputera pod wzgledem bezpieczenstwa.

* Wygenerowa¢ dane, ktére moga by¢ wykorzystane w analizie ataku ,,po fakcie”, bez
wzgledu na to, czy atak zakonczyl si¢ powodzeniem, czy nie.

¢ Dostarczy¢ mechanizméw oceny niedociagnie¢ w ustudze bezpieczenstwa.

¢ Dostarczy¢ informacji, ktére mozna wykorzysta¢ do zdefiniowania anormalnego
zachowania.

e Utrzymac rejestr informacji przydatnych w sledztwach komputerowych.

Dwa kluczowe pojecia to audyt bezpieczenstwa i §ciezki audytu bezpieczefistwa®
zdefiniowane w tabeli 18.1.

Tabela 18.1. Terminologia zwiazana z audytami bezpieczenstwa (RFC 4949)

Audyt bezpieczenstwa Niezalezny przeglad i analiza zapisow i dzialan systemu w celu okreslenia adekwatnoéci
zabezpieczen w systemie, zapewnienia zgodnosci z ustalong polityka bezpieczenstwa i procedurami, wykrywania
naruszen w ustugach bezpieczenstwa oraz zalecenia zmian wykonywanych w ramach dziatan zaradczych.
Podstawowym celem audytu jest ustalenie odpowiedzialnosci za elementy systemowe, ktore inicjujg zdarzenia

i dziatania zwigzane z bezpieczenistwem lub biorg w nich udzial. Dlatego potrzebne s3 srodki do generowania

i rejestrowania §ladu audytu bezpieczenstwa oraz do przegladania i analizowania $ciezek audytu w celu wykrycia
i zbadania atakéw i naruszen w zabezpieczeniach.

Sciezka audytu bezpieczenistwa Chronologiczny zapis dzialan w systemie, wystarczajacy do odtworzenia
i zbadania sekwencji zjawisk srodowiskowych i dziatan lub czynnosci prowadzacych do wykonania operacji,

procedur lub zdarzen w transakcji zwiazanej z bezpieczeristwem — od zainicjowania do koricowych rezultatow.

! Standard NIST SP 800-12 (An Introduction to Computer Security: The NIST Handbook
z pazdziernika 1995) wskazuje, ze niektorzy eksperci ds. bezpieczenistwa rozrdzniaja slad audytu
od logu audytu w nastepujacy sposob: log jest zapisem zdarzen, ktore zaszty w konkretnym
pakiecie oprogramowania, a $ciezka audytu to cata historia zdarzenia, czesto z wykorzystaniem
wielu logéw. Jednak w spotecznosci specjalistow bezpieczeristwa nie stosuje sie powszechnie tej
definicji. W tej ksiazce nie dokonujemy takiego rozrdznienia.
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Proces generowania informacji audytu dostarcza danych, ktére moga by¢ przydatne
w czasie rzeczywistym do wykrywania wlaman; ten aspekt oméwiono w rozdziale 8.
W niniejszym rozdziale skupimy si¢ na gromadzeniu, przechowywaniu i analizie da-
nych zwiazanych z bezpieczenstwem IT. Zaczniemy od ogdlnego przegladu zagadnien
zwigzanych z architekturg audytu bezpieczefistwa oraz pokazania, w jaki sposéb odnosi
sie ona do dzialan towarzyszacych wykrywaniu wlaman. Nastepnie oméwimy rozne
aspekty $ciezek audytu, znanych réwniez jako logi audytu. Na koniec oméwimy pro-
blematyke analizy danych z audytu.

18.1. ARCHITEKTURA AUDYTU BEZPIECZENSTWA

Dyskusje na temat audytu bezpieczenistwa rozpoczynamy od analizy elementéw skta-
dajacych si¢ na jego architekture. Najpierw zbadamy model, ktory prezentuje audyt
bezpieczenistwa w szerszym kontekscie. Nastepnie przyjrzymy sie funkcjonalnemu po-
dziatowi audytu bezpieczenstwa.

Model audytu bezpieczenstwa i alarmow

Rekomendacja X.816 ITU-T? definiuje model, w ktorym wskazano elementy funkji
audytu bezpieczenistwa i ich zwigzek z alarmami bezpieczenstwa. Ten model przedsta-
wiono na rysunku 18.1. Oto jego kluczowe elementy:

¢ Dyskryminator zdarzen — wbudowana w oprogramowanie systemu logika, ktéra
monitoruje aktywno$¢ systemu i wykrywa zwiazane z bezpieczenstwem zdarzenia
skonfigurowane do wykrywania.

¢ Rejestrator audytu — dla kazdego wykrytego zdarzenia dyskryminator zdarzenia
przesyta informacje do rejestratora audytu. W modelu zaprezentowano te komuni-
kacje w formie komunikatu. Audyt mozna réwniez realizowa¢ poprzez rejestracje
zdarzen w obszarze pamigci wspoldzielonej.

¢ Procesor alarméw — niektére zdarzenia wykryte przez dyskryminator zdarzen sa
zdefiniowane jako alarmowe. W przypadku takich zdarzen do procesora alarméw
jest wysylany alarm. Na tej podstawie procesor alarméw podejmuje okreslone dzia-
fania. Te dzialania same w sobie sg zdarzeniami, ktére mozna rejestrowa¢, dlatego
sa przesytane do rejestratora audytu.

o Sciezka audytu bezpieczenstwa — rejestrator audytu tworzy sformatowany zapis
kazdego zdarzenia i rejestruje go w Sciezce audytu bezpieczenistwa.

% Telecommunication Standardization Sector of the International Telecommunications
Union. Informacje dotyczace tej i innych instytucji tworzacych standardy mozna znalez¢
w dodatku C.
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¢ Analizator audytu — $ciezka audytu bezpieczenstwa jest dostepna dla analizatora
audytu. Ten, na podstawie wzorca dzialania, moze zdefiniowa¢ nowe, podlegajace audy-
towi zdarzenie, ktore jest wysylane do rejestratora audytu i moze wygenerowa¢ alarm.

¢ Archiwizator audytu — modut oprogramowania, ktory okresowo wyodrebnia re-
kordy ze sciezki audytu w celu utworzenia stalego archiwum zdarzen podlegajacych
audytowi.

 Archiwa — archiwa audytu sg trwalym magazynem zdarzen zwigzanych z bezpie-
czenstwem w tym systemie.

* Dostawca audytu — dostawca audytu jest aplikacja i (lub) interfejsem uzytkownika
do $ciezki audytu.

* Analizator $ciezki audytu — analizator $ciezki audytu to aplikacja lub uzytkownik,
ktory sprawdza $ciezke audytu i archiwa audytu pod katem historycznych trendéw
dla celow komputerowych $ledztw oraz innych analiz.

* Raporty bezpieczenstwa — analizator $ciezki audytu przygotowuje czytelne dla
cztowieka raporty bezpieczenstwa.

Dyskryminator Alarm N Procesor > Dzialani
zdarzen alarmu Ziatamie
A
Komunikat Al
audytu arm
F
Rejestrator | _ Analizator
audytu h audytu

Zapis
audytu

_ Raporty
Analizator »| bezpieczenstwa
sciezki audytu

i [

4

Dostawca
Sciezka audytu
audytu
bezpie-
czenstwa

Y

Archiwizator
audytu

\

Archiwa

Rysunek 18.1. Model audytu bezpieczenstwa i alarmow (X.816)
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Ten model ilustruje zwigzek pomiedzy funkcjami audytu a funkcjami alarmowymi.
Funkcja audytu tworzy rejestr zdefiniowanych przez administratora bezpieczenstwa
zdarzen zwiazanych z bezpieczenstwem. Niektore z tych zdarzen moga by¢ rzeczywi-
stymi naruszeniami bezpieczenstwa lub podejrzeniem naruszenia bezpieczenstwa. Takie
zdarzenia s przekazywane za po$rednictwem alarmoéw do systemu wykrywania wtaman
lub zapory firewall.

Tak jak jest w przypadku wykrywania wlaman, w systemach rozproszonych moze
by¢ przydatna rozproszona funkcja audytu, w ktorej tworzone jest scentralizowane re-
pozytorium. Dla ustugi rozproszonego audytu potrzebne s dwa dodatkowe elementy
logiczne (patrz rysunek 18.2):

e Zbieracz s$ladu audytu (ang. audit trail collector) — modul wchodzacy w sklad
scentralizowanego systemu, ktory gromadzi zapisy $ciezki audytu z innych systeméw
i tworzy scalong $ciezke audytu.

¢ Dyspozytor audytu — modul, ktory przesyla zapisy sciezki audytu z lokalnego sys-
temu do centralnego modulu zbierania $ciezek audytu.

=

Sciezka
audytu
bezpie-
czenistwa
=

Dyspozytor
audytu

Sciezka

-

Sciezka
audytu

Modut zbierania
$ladu audytu

Dyspozytor

bezpie-
czenstwa

o

audytu

\
/

audytu
bezpie-
czenstwa

Rysunek 18.2. Model rozproszonego $ladu audytu (X.816)

Funkcje audytu bezpieczenstwa

Warto przyjrzec sie kolejnemu podzialowi mechanizmu audytu bezpieczenstwa, opra-
cowanemu w ramach specyfikacji Common Criteria [CCPS12a]. Podzial audytu bez-
pieczenistwa na sze$¢ glownych obszardw, z ktérych kazdy spelnia jedng lub wigcej

konkretnych funkcji, pokazano na rysunku 18.3:

* Generowanie danych — identyfikuje poziom rejestrowania, wylicza typy mozli-
wych do zarejestrowania zdarzen i identyfikuje minimalny zestaw dostarczanych
informacji podlegajacych audytowi. Ta funkcja musi rowniez rozwigzywac konflikt
pomiedzy bezpieczenistwem a prywatnoscig i okresla¢, dla ktorych zdarzen w wyni-
kowym raporcie powinny si¢ znalez¢ dane tozsamosci uzytkownika powiazanego
z dzialaniami.
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I Audyt bezpieczeristwa |

Generowanie danych audytu I

—  Generowanie danych

Powiazanie z tozsamoscia uzytkownika |

— Wybér zdarzenia —A Audyt selektywny |

Chroniony magazyn ciezki audytu [— Gwarancje dostepnosci danych audytu |

—| Pamie¢ masowa zdarzen

Dziafanie w przypadku ewentualnej
utraty danych z audytu

—{ Zapobieganie utracie danych zaudytu |

— Automatyczna odpowied? |~ Alarmy bezpieczenstwa |

— Analiza audytu | Wykrywanie anomalii na podstawie profiléw |
| Analiza potencjalnych naruszer Proste heurystyki ataku H Zfozone heurystyki ataku ]
Przeglad audytu |
—| Przeglad audytu Ograniczony przeglad audytu |
Wybieralny przeglad audytu |

Rysunek 18.3. Dekompozycja klas audytu kontroli zgodnie ze specyfikacja Common Criteria

* Wybor zdarzen — uwzglednienie lub wykluczenie zdarzenia z zestawu zdarzen
podlegajacych rejestrowaniu. Umozliwia to skonfigurowanie systemu na réznych
poziomach szczegélowosci, tak by unikna¢ generowania nieprzydatnych raportow.

* Przechowywanie zdarzen — tworzenie i utrzymanie bezpiecznego $ladu audytu.
Funkcja przechowywania obejmuje mechanizmy zapewniajace dostepnos¢ i zapo-
biegajace utracie danych ze $ciezki audytu.

* Automatyczna odpowiedz — okresla reakcje po wykryciu zdarzen wskazujacych na
potencjalne naruszenia bezpieczenstwa.
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¢ Analiza audytu — wykonywana za posrednictwem zautomatyzowanych mechani-
zmOw analizy aktywnosci w systemie i danych audytu w poszukiwaniu naruszen
bezpieczenistwa. Ten komponent identyfikuje zestaw zdarzen, ktérych wystapienie
lub skumulowane wystgpienie wskazuje na potencjalne naruszenie bezpieczenstwa.
W przypadku takich zdarzen przeprowadza sie analize w celu ustalenia, czy doszto
do naruszenia bezpieczenstwa. W tej analizie wykorzystuje si¢ mechanizmy wykry-
wanie anomalii i heurystyke atakow.

Przeglad audytu — dostepny dla uprawnionych uzytkownikdéw, ktérzy wspomagaja
proces przegladania danych z audytu. Komponent przegladu audytu moze zawiera¢
wybierang funkcje przegladania, ktéra dostarcza mozliwosci wykonywania operacji
wyszukiwania z wykorzystaniem jednego badz wielu kryteriow powigzanych rela-
cjami logicznymi (tzn. and, or), sortowaniem danych audytu oraz filtrowaniem da-
nych audytu przed ich przegladaniem. Uprawnienia do przegladu audytu moga by¢
ograniczone dla wybranych uzytkownikow.

Wymagania

Na podstawie zbioru funkcjonalnosci sugerowanych przez rysunki 18.1 i 18.3 mozemy
opracowac zestaw wymagan dotyczacych audytu bezpieczenstwa. Pierwszym wymaga-
niem jest zdefiniowanie zdarzen. Administrator bezpieczenstwa powinien zdefiniowa¢
zestaw zdarzen podlegajacych audytowi. Tym tematem zajmiemy si¢ bardziej szczego-
fowo w nastepnym podrozdziale. Ponizej podajemy liste zaproponowang w [CCPS12a]:

» wprowadzenie obiektéw w czgsci oprogramowania zwigzanej z bezpieczenstwem do
przestrzeni adresowej podmiotu;

e usuwanie obiektow;
e przydzielanie lub odwolywanie uprawnien lub mozliwosci dostepu;
e zmiany atrybutéw podmiotu lub obiektu zabezpieczen;

¢ kontrole zasad wykonywane przez oprogramowanie zabezpieczajace w wyniku za-
dania podmiotu;

e korzystanie z praw dostepu w celu ominigcia sprawdzenia zasad;

¢ wykorzystanie funkcji identyfikacji i uwierzytelniania;

e czynnosci zwigzane z bezpieczenstwem podjete przez operatora i (lub) uprawnione-
go uzytkownika (np. wylaczenie mechanizmu zabezpieczen);

* importowanie (eksportowanie) danych z no$nikéw wymiennych lub na nosniki
wymienne (np. tworzenie wydrukow, zapis na dyski magnetyczne badz optyczne
albo na przeno$ne urzadzenia pamieci masowej USB).
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Drugie wymaganie dotyczy dostepnosci w aplikacjach i oprogramowaniu systemo-
wym odpowiednich hakéw pozwalajacych na wykrywanie zdarzen. W celu zarejestro-
wania odpowiednich dziatan nalezy doda¢ do systemu oprogramowanie monitorujace.
Potrzebny jest rowniez mechanizm nagrywania zdarzen, ktéry uwzglednia potrzebe
zapewnienia bezpiecznej pamieci trwalej odpornej na zmodyfikowanie lub usunigcie.
W celu analizy zebranych danych, a takze w celu badania trendéw w danych i anomalii
moga by¢ wykorzystywane oprogramowanie, narzedzia i interfejsy do analizy zda-
rzen i §ciezek audytu.

Istnieje dodatkowe wymaganie dotyczace bezpieczenstwa funkcji audytu. Przed
obchodzeniem lub naruszeniem musza by¢ chronione nie tylko $ciezka audytu, ale cale
oprogramowanie do obstugi audytu i posrednia pamie¢. System audytu powinien mie¢
minimalny wplyw na funkcjonalnos$¢.

Wytyczne dotyczace wdrazania

Przydatny zestaw wytycznych dotyczacych audytu systeméw informatycznych zawiera
standard ISO® 27002 (Code of Practice for Information Security Management z pai-
dziernika 2013 r.):

1. Wymagania audytu dotyczace dostepu do systeméw i danych powinny zostaé uzgod-
nione z kierownictwem odpowiedniego szczebla zarzadzania.

2. Zakres technicznych testow audytu powinien by¢ uzgodniony i kontrolowany.

3. W testach kontrolnych powinien by¢ wykorzystywany tylko dostep do odczytu do
oprogramowania i danych.

4. Dostep do danych inny niz tylko do odczytu powinien by¢ dozwolony tylko w przy-
padku kopii pojedynczych plikéw systemowych, ktére powinny zosta¢ usunigte po
zakonczeniu audytu lub — jezeli w wymaganiach dotyczacych dokumentacji audytu
istnieje obowiazek przechowywania takich plikéw — objete odpowiednig ochrona.

5. Nalezy zidentyfikowa¢ i uzgodni¢ wymagania dotyczace specjalnego lub dodatko-
wego przetwarzania.

6. Testy kontrolne, ktére moga wplywa¢ na dostepno$¢ systemu, powinny by¢ uru-
chamiane poza godzinami pracy.

7. W celu utworzenia $ciezki referencyjnej wszystkie dostepy powinny by¢ monitoro-
wane i rejestrowane.

® International Organization for Standardization. Wiecej informacji na temat tej i innych
instytucji tworzacych standardy oraz liste dokumentéw NIST i ISO mozna znalez¢é w dodatku C.
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Sciezki audytu zachowuja rejestr aktywnosci w systemie. W tym podrozdziale zajmiemy
sie kwestiami dotyczacymi $ciezek audytu.

Co zbierac?

Wyboér danych do zbierania zalezy od wielu wymagan. Jednym z problemoéw jest ilos¢
danych do zebrania, ktdra zalezy od zakresu obszaréw zainteresowania i szczegétowo-
$ci gromadzonych danych. Nalezy zastosowa¢ kompromis pomiedzy objetoscig a wy-
dajnoscig. Im wiecej gromadzonych danych, tym wieksze obnizenie wydajnosci systemu.
Wieksze ilosci danych moga rowniez niepotrzebnie obcigza¢ rozne algorytmy uzywane
do badania i analizy danych. Ponadto istnienie duzej iloéci danych tworzy pokuse gene-
rowania raportow bezpieczenstwa w nadmiernej liczbie lub objetosci.

Z uwagi na powyzsze ostrzezenia pierwszym wymaganiem biznesowym w pro-
jektowaniu $ciezki audytu bezpieczenistwa jest wybor elementéw danych do zebrania.
Moga to by¢:

e Zdarzenia zwigzane z korzystaniem z oprogramowania do audytéw (tzn. z wszyst-

kich komponentéw z rysunku 18.1).

e Zdarzenia zwigzane z mechanizmami zabezpieczen w systemie.

* Wszelkie zdarzenia zbierane w celu wykorzystania przez rézne mechanizmy wy-
krywania zagrozen i zapobiegania im. Obejmuje to elementy istotne dla dzialania
mechanizmu wykrywania wlaman oraz zapory firewall.

e Zdarzenia zwigzane z zarzadzaniem systemem i jego dziataniem.

¢ Dostep do systemu operacyjnego (np. za posrednictwem wywotlan systemowych
podobnych do tych, ktore wyszczegdlniono w tabeli 8.2).

* Dostep do wybranych aplikacji.
e Zdalny dostep.

Jednym z przyktadéw zdarzen do wyboru moze by¢ sugerowana lista zdarzen pod-
legajacych audytowi pochodzaca ze standardu X.816, ktérg zaprezentowano w tabeli
18.2. Standard wskazuje, ze audytem powinny by¢ objete zaréwno dzialania normalne,
jak i nadzwyczajne; na przyklad przedmiotem rejestrowania w $ciezce audytu moze by¢
kazde zadanie polaczenia, takie jak Zadanie potaczenia TCP, niezaleznie od tego, czy
bylo ono prawidlowe, czy nie, i niezaleznie od tego, czy zadanie zostalo zaakceptowane,
czy nie. To jest bardzo istotna kwestia. Zbieranie danych do audytu wykracza poza po-
trzebe generowania alarméw bezpieczenstwa lub wprowadzania danych do modutu za-
pory firewall. Do identyfikowania normalnych i nienormalnych wzorcéw uzycia, a zatem
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Tabela 18.2. Zdarzenia podlegajace audytowi sugerowane w X.816

Zdarzenia zwigzane z bezpieczenstwem zwigzane
z konkretnym polaczeniem

* 73dania polaczenia;

* potwierdzenia polaczen;

* 73dania rozlgczenia;

* potwierdzenia rozlaczenia;

» statystyki dotyczace polaczenia.
Zdarzenia zwigzane z bezpieczenstwem zwigzane
z korzystaniem z uslug zabezpieczen

* 73dania ustugi zabezpieczen;

* skorzystanie z mechanizméw zabezpieczen;

* alarmy bezpieczenistwa.

Zdarzenia zwiazane z bezpieczenstwem
dotyczace zarzadzania

* operacje zarzadzania;

* powiadomienia zwigzane z zarzagdzaniem.

Lista zdarzen podlegajacych audytowi
powinna zawiera¢ przynajmniej

* odmowy dostepu;

* uwierzytelnienia;

* zmiany atrybutéw;

* tworzenie obiektow;

* usuniecie obiektow;

* modyfikowanie obiektow;

* skorzystanie z uprawnien.

W zakresie pojedynczych uslug bezpieczenstwa wazne
s3 nastepujace zdarzenia

* uwierzytelnianie: weryfikacja pomyslna;

* uwierzytelnianie: weryfikacja niepomyslna;

* kontrola dostepu: decyzja o przyznaniu dostepu;
* kontrola dostepu: decyzja o odmowie dostepu;

* niezaprzeczalno$¢: niezaprzeczalne pochodzenie
wiadomosci;

* niezaprzeczalno$¢: niezaprzeczalne odebranie
wiadomodci;

* niezaprzeczalno$¢: nieudane odrzucenie zdarzenia;
* niezaprzeczalno$¢: pomyslne odrzucenie zdarzenia;
* integralno$¢: uzycie ostony;

* integralno$¢: uzycie bez ostony;

* integralno$¢: pomyslna weryfikacja poprawnosci;

* integralno$¢: niepomyslna weryfikacja poprawnosci;
* poufnos¢: skorzystanie z ukrycia;

* poufnosé: wykorzystanie ujawnienia;

* audyt: wybor zdarzenia do audytu;

* audyt: anulowanie wyboru zdarzenia do audytu;

¢ audyt: zmiana kryteriéw wyboru zdarzen do audytu.

Kup ksigzke

spetniania roli danych wejsciowych do analizy wykrywania wlaman, mogg by¢ uzy-
wane dane reprezentujace zachowania niewyzwalajace alarméw. Ponadto w przypadku
ataku moze by¢ potrzebna analiza calej aktywnosci w systemie. To pozwala zdiagnozo-
wac atak i znalez¢ wlasciwe $rodki zaradcze na przyszlosé.

Kolejng przydatng list¢ zdarzen podlegajacych audytowi (patrz tabela 18.3) zesta-
wiono w dokumencie standardu ISO 27002. Podobnie jak jest w X.816, standard ISO
wyszczegllnia zaréwno zdarzenia autoryzowane, jak i nieautoryzowane, a takze zda-
rzenia wplywajace na funkcje bezpieczenstwa systemu.

Poniewaz administrator bezpieczenstwa projektuje zasady zbierania danych audytu,
przydatne jest podzielenie Sciezki audytu na kategorie w celu dokonania selekcji ele-
mentéw danych do zebrania. Ponizej zaprezentujemy przydatne kategorie projektowa-
nia $ciezek audytu.
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Tabela 18.3. Obszary monitorowania zasugerowane w standardzie ISO 27002

a) identyfikatory uzytkownikéw
b) operacje systemowe
c) daty, godziny i szczegoty kluczowych zdarzen, na przykiad logowania i wylogowania uzytkownikéw
d) tozsamo$¢ urzadzen lub, jesli to mozliwe, lokalizacja, oraz identyfikator systemowy
e) zapisy udanych i odrzuconych préb dostepu do systemu
f) zapisy udanych i odrzuconych préb dostepu do danych oraz innych zasobow
g) zmiany w konfiguracji systemu
h) korzystanie z uprawnien
i) korzystanie z narzedzi i aplikacji systemowych
j) dostep do plikéw i rodzaj dostepu
k) adresy i protokoly sieciowe
1) alarmy wywolywane przez system kontroli dostepu
m) aktywacje i dezaktywacje systemow ochrony, takich jak systemy antywirusowe i systemy wykrywania
intruzow

n) zapisy transakcji dokonanych przez uzytkownikéw w aplikacjach

SCIEZKI AUDYTU NA POZIOMIE SYSTEMU

Zwykle sa uzywane do monitorowania i optymalizacji wydajnosci systemu, ale moga
rowniez spelnia¢ funkcje audytu bezpieczenstwa. Niektore aspekty polityki bezpieczenstwa
egzekwuje sam system — na przyklad dostep do systemu. Sciezka audytu na poziomie
systemu powinna przechwytywaé takie dane jak proby logowania, zaréwno udane,
jak i niepomyslne, uzywane urzadzenia i wykonywane funkcje systemu operacyjnego.
Dla audytu mogg by¢ interesujgce réwniez inne funkcje na poziomie systemu — na
przyktad dzialanie systemu oraz wskazniki wydajnosci sieci.

Przyklad $ciezki audytu na poziomie systemu dla systemu operacyjnego UNIX
zaprezentowano na rysunku 18.4a, pochodzacym ze standardu NIST SP 800-12 (An
Introduction to Computer Security: The NIST Handbook z pazdziernika 1995). Polecenie
shutdown konczy wszystkie procesy i przefacza system do trybu pojedynczego uzytkownika.
Polecenie su tworzy powltoke UNIX.

SCIEZKI AUDYTU NA POZIOMIE APLIKAC]I

Moga stuzy¢ do wykrywania naruszen bezpieczenistwa w aplikacji lub do wykrywania
luk w interakeji aplikacji z systemem. W przypadku aplikacji o kluczowym znaczeniu
lub takich, ktore dotyczg wrazliwych danych, $ciezka audytu na poziomie aplikacji moze
zapewnia¢ pozadany poziom szczegdtowosci pozwalajacy na ocene zagrozen i skutkow
dla bezpieczenstwa. Na przyktad w przypadku aplikacji e-mail $ciezka audytu moze re-
jestrowaé nadawce i odbiorce, rozmiar wiadomosci i typy zatacznikéw. Sciezka audytu
dla interakgji z bazg danych za pomocg zapytan SQL (ang. Structured Query Language)
moze rejestrowac uzytkownika, typ transakeji, a nawet poszczegélne tabele, wiersze,
kolumny lub elementy danych, do ktérych uzyskano dostep.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bes42v
https://helion.pl/rt/bes42v

146 ROZDZIAL 18. AUDYT BEZPIECZENSTWA

Jan 27 17:14:04 hostl login: ROOT LOGIN console

Jan 27 17:15:04 hostl shutdown: reboot by root

Jan 27 17:18:38 hostl login: ROOT LOGIN console

Jan 27 17:19:37 hostl login: rebooted by root

Jan 28 09:46:53 hostl su: 'su root' succeeded for userl on /dev/ttyp®
Jan 28 09:47:35 hostl shutdown: reboot by userl

Jan 28 09:53:24 hostl su: 'su root' succeeded for userl on /dev/ttypl
Feb 12 ©8:53:22 hostl su: 'su root' succeeded for userl on /dev/ttypl
Feb 17 08:57:50 hostl date: set by userl

Feb 17 13:22:52 hostl su: 'su root' succeeded for userl on /dev/ttyp@

(a) Przyktadowy plik logu systemowego zawierajacy komunikaty uwierzytelniania

Apr 9 11:20:22 hostl AAB6370: from=<user2@host2>, size=3355, class=0

Apr 9 11:208:22 hostl AAB6370: to=<userl@hostl>, delay=00:00:02,stat=Sent
Apr 9 11:59:51 hostl AAG6436: from=<user4@host3>, size=1424, class=0

Apr 9 11:59:52 hostl AAB6436: to=<userl@hostl>, delay=00:00:082, stat=Sent
Apr 9 12:43:52 hostl AAB6441: from=<user2@host2>, size=2077, class=0

Apr 9 12:43:53 hostl AAB6441: to=<userl@hostl>, delay=00:00:081, stat=Sent

(b) Zapis audytu na poziomie aplikacji dla systemu dostarczania poczty

rcp userl ttypo 0.02 secs Fri Apr 8 16:02

1s userl ttyp0 0.14 secs Fri Apr 8 16:01
clear userl ttypo 0.05 secs Fri Apr 8 16:01
rpcinfo userl ttyp0 0.20 secs Fri Apr 8 16:01
nroff user2 ttyp2 0.75 secs Fri Apr 8 16:00
sh user2 ttyp2 0.02 secs Fri Apr 8 16:00

mv user2 ttyp2 0.02 secs Fri Apr 8 16:00

sh user2 ttyp2 .03 secs Fri Apr 8 16:00

col user2 ttyp2 0.09 secs Fri Apr 8 16:00

man user2 ttyp2 0.14 secs Fri Apr 8 15:57

(c) Log pokazujacy chronologiczng liste polecen wykonywanych przez uzytkownikéw

Rysunek 18.4. Przyklady $ciezek audytu

Na rysunku 18.4b zaprezentowano przyklad $ciezki audytu na poziomie aplikacji
dla systemu dostarczania poczty.

SCIEZKI AUDYTU NA POZIOMIE UZYTKOWNIKA

Zawieraja rejestr aktywnosci pojedynczych uzytkownikéw na przestrzeni czasu. Moga by¢
wykorzystywane do pociagania uzytkownikéw do odpowiedzialnosci za ich dzialania. Takie
$ciezki audytu sa rowniez uzyteczne jako dane wejsciowe do programéw analitycznych,
ktore potrafig zestawi¢ zachowania normalne z zachowaniami odbiegajacymi od normy.

Sciezka audytu na poziomie uzytkownika moze stuzy¢ do rejestrowania interakcji
uzytkownika z systemem — na przyktad wydawanych polecen, prob identyfikacji i uwie-
rzytelniania, a takze plikow i zasobow, do ktérych uzytkownik uzyskat dostep. W sciezce
audytu mogg réwniez by¢ przechowywane informacje o aplikacjach wykorzystywanych
przez uzytkownika.
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Przyktad $ciezki audytu na poziomie uzytkownika w systemie UNIX zaprezentowano

na rysunku 18.4c.

SCIEZKI AUDYTU DOST EPU FIZYCZNEGO

Moga by¢ generowane przez sprzet zarzadzajacy fizycznym dostepem. Nastepnie uzy-

skane dane sg przesytane do centralnego hosta w celu dalszego przechowywania i analizy.
Przykladami sg systemy kart kluczy i systemy alarmowe. W standardzie NIST SP 800-12

zaprezentowano nastepujace przyklady danych, ktére moga by¢ przedmiotem zaintere-
sowania audytow dostepu fizycznego:

Data i godzina, gdy prébowano uzyska¢ dostep lub go uzyskano; ponadto powinny
by¢ zarejestrowane dane bramy lub drzwi, przez ktore probowano uzyska¢ dostep,
oraz personalia osoby (lub identyfikator uzytkownika) podejmujacej probe uzyska-
nia dostgpu do bramy lub drzwi.

Nieudane préby dostgpu powinny by¢ monitorowane i logowane w niekomputero-
wych $ciezkach audytu, podobnie jak w przypadku $ciezek audytu systeméw kom-
puterowych. Jesli ktos prébuje uzyska¢ dostep w niedozwolonych godzinach, nalezy
o tym fakcie poinformowac kierownictwo.

W rejestrowanych danych powinny sie takze znalez¢ proby dodawania, modyfiko-
wania lub usuwania fizycznych uprawnien dostepu (np. przyznanie nowemu pra-
cownikowi dostepu do budynku lub przyznanie przeniesionego pracownikowi do-
stepu do nowego biura [i, co oczywiste, usuniecie jego starych uprawnien dostepu,
stosownie do przypadku]).

Podobnie jak jest w przypadku sSciezek audytu systemoéw i aplikacji, mechanizmy
audytu niekomputerowych funkcji mogg by¢ zaimplementowane tak, aby wysytaty
komunikaty do personelu ochrony, wskazujac na udane lub nieudane préby zdobycia
dostepu do kontrolowanych przestrzeni. Aby nie obniza¢ czujnoéci straznikoéw lub osob
monitorujgcych, zdarzenia dostepu nie powinny powodowac wysylania komunikatéw
na ekran ich monitoréw. Osoby monitorujace powinny by¢ informowane wytgcznie
o sytuacjach wyjatkowych, na przyklad o nieudanych prébach dostepu.

Ochrona danych z audytu

W dokumencie REC 2196 (Site Security Handbook z 1997 roku) wymieniono trzy alter-
natywne sposoby przechowywania zapiséw z audytu:
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plik na ho$cie do odczytu i zapisu;

urzadzenie do jednokrotnego zapisu i wielokrotnego odczytu (np. CD-ROM lub
DVD-ROM);

urzadzenie wylgcznie do zapisu (np. drukarka).
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Rejestrowanie w systemie plikow jest stosunkowo tatwe do skonfigurowania i wy-
maga najmniej zasobow. Dostep do zapiséw jest natychmiastowy, co moze si¢ przyda¢
jako srodek przeciwdziatania trwajgcemu atakowi. Jednak stosowanie takiego podejscia
stwarza wiele zagrozen. Jesli napastnik uzyska uprzywilejowany dostep do systemu,
$ciezka audytu moze zosta¢ zmodyfikowana lub usunieta.

Nagrywanie na plyty DVD-ROM lub stosowanie podobnej metody przechowywa-
nia jest znacznie bezpieczniejsze, ale mniej wygodne. Konieczne jest ciagle uzupelnianie
nagrywalnych no$nikéw. Dostep do danych moze by¢ opdzniony.

Logi drukowane dostarczaja papierowej wersji Sciezki audytu, ale sg niepraktyczne
dla celéw przechowywania szczegélowych danych audytu w rozbudowanych systemach
lub systemach sieciowych. Dokument RFC 2196 sugeruje, ze papierowy log moze si¢
przyda¢, gdy staly, dostepny natychmiast dziennik jest wymagany, nawet w przypadku
awarii systemu.

Ochrona $ciezki audytu obejmuje zaréwno integralno$¢, jak i poufnos¢. Szczegdlnie
wazna jest integralno$¢, poniewaz intruz moze probowa¢ usung¢ dowody wlamania
poprzez modyfikacje $ciezki audytu. W przypadku logéw w systemie plikéw prawdo-
podobnie najlepszym sposobem zapewnienia integralnosci sg podpisy cyfrowe. Inte-
gralno$¢ automatycznie zapewniajg urzadzenia jednokrotnego zapisu — na przykiad
plyty DVD-ROM lub papier. Kolejnym srodkiem zapewniajacym integralno$c¢ sa silne
mechanizmy kontroli dostepu.

Poufnos¢ jest wazna w przypadku, gdy $ciezka audytu zawiera informacje uzytkow-
nikow, ktore s3 poufne i nie powinny by¢ ujawniane wszystkim uzytkownikom, na przy-
ktad informacje o zmianach wynagrodzenia lub grupy wynagrodzenia. Do ochrony tego
rodzaju informacji mozna wykorzysta¢ mechanizmy silnej kontroli dostepu. Skutecz-
nym $rodkiem jest szyfrowanie symetryczne (np. z wykorzystaniem algorytmu AES
[ang. Advanced Encryption Standard] lub potréjnego algorytmu DES [ang. Data Encryp-
tion Standard)). Klucz tajny musi by¢ chroniony i dostgpny tylko dla oprogramowania
audytowego oraz pomocniczego oprogramowania do analizy audytu.

Nalezy zwrdci¢ uwage, ze mechanizmy integralnosci i poufnosci chronia dane $ciez-
ki audytu nie tylko w pamieci lokalnej, ale rowniez podczas przesytania do centralnego
repozytorium.

18.3. IMPLEMENTACJA FUNKCJI LOGOWANIA

Podstawe do stworzenia mechanizmu audytu bezpieczenstwa stanowi poczatkowe po-
branie danych audytu. Wymaga to, aby oprogramowanie zawierato haki lub punkty
przechwytu, ktére wyzwalaja gromadzenie i zapisywanie danych w odpowiedzi na wy-
brane wczesniej zdarzenia. Taka funkcja gromadzenia lub rejestrowania zalezy od ro-
dzaju oprogramowania i moze by¢ rézna w zaleznosci od wykorzystywanego systemu
operacyjnego i aplikacji. W tym podrozdziale przyjrzymy si¢ sposobom podejscia do
implementacji funkcji logowania dla $ciezek audytu na poziomie systemu i na poziomie
uzytkownika oraz $ciezek audytu na poziomie aplikacji.
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Logowanie na poziomie systemu

Znaczna cz¢$¢ zadan logowania na poziomie systemu moze by¢ zaimplementowana przy

uzyciu istniejacych urzadzen, ktore s3 czescig systemu operacyjnego. W tym punkcie
pokroétce przyjrzymy sie mechanizmowi logowania w systemie operacyjnym Windows,
a nastepnie opiszemy mechanizm syslog w systemach operacyjnych z rodziny UNIX.

DZIENNIK ZDARZEN SYSTEMU WINDOWS

Zdarzenie w dzienniku zdarzen systemu Windows to jednostka opisujaca jakie$ intere-

sujace zdarzenia w systemie komputerowym. Zdarzenia zawieraja liczbowy kod identy-

fikacyjny, zestaw atrybutéw (zadanie, kod operacyjny, poziom szczegoétowosci, wersja

i stowa kluczowe) oraz opcjonalne dane dostarczone przez uzytkownika. W systemie

Windows dostepne sa trzy typy logdw zdarzen:

Log zdarzen systemowych — uzywany przez aplikacje dzialajace z tozsamoscig
kont ustug systemowych (zainstalowanych ustug systemowy), sterowniki, kompo-
nenty lub aplikacje, ktore postuguja sie zdarzeniami zwigzanymi z kondycja systemu
komputerowego.

Log zdarzen aplikacji — zdarzenia dla wszystkich aplikacji na poziomie uzytkow-
nika. Ten dziennik nie jest zabezpieczony i jest otwarty dla wszystkich aplikacji.
Aplikacje, ktore loguja obszerny zbior informacji, powinny definiowa¢ dziennik
specyficzny dla aplikacji.

Log zdarzen bezpieczenstwa — log audytu systemu Windows. Ten log zdarzen stu-
zy wylacznie do lokalnego uzytku mechanizmu Windows Local Security Authority.
W danych audytu moga pojawiac¢ si¢ zdarzenia uzytkownika tylko wtedy, gdy sa ob-
stugiwane przez wskazang aplikacje.

W przypadku wszystkich logéw zdarzen lub sciezek audytu informacje o zdarze-

niach mogg by¢ przechowywane w formacie XML. Liste informacji przechowywanych

dla kazdego zdarzenia zamieszczono w tabeli 18.4. Na rysunku 18.5 pokazano przykiad

danych eksportowanych z logu zdarzen systemu Windows.

Tabela 18.4. Elementy schematu zdarzen systemu Windows

Warto$ci wlasciwosci zdarzenia zawierajace dane binarne | systemu Windows wykorzystywane w zdarzeniach

Diagnostyczne pole LevelName preprocesora WPP

debugowania w kanatach debugowania

Dane binarne dostarczane przez log zdarzen systemu Windows | Poziom renderowany dla zdarzenia

Kanal, na ktérym zostanie opublikowane renderowane Stopien istotnosci zdarzenia

zdarzenie

Zlozone dane dla parametru dostarczanego przez Diagnostyczne pole FormattedString preprocesora
dostawce zdarzenia WPP systemu Windows wykorzystywane w zdarzeniach

debugowania w kanatach debugowania
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Tabela 18.4. Elementy schematu zdarzen systemu Windows — cigg dalszy

Diagnostyczne pole ComponentName preprocesora WPP Komunikat renderowany dla zdarzenia
uzywane w zdarzeniach debugowania

Komputer, na ktérym miato miejsce zdarzenie Opkod, ktéry zostanie wyrenderowany dla zdarzenia
Dwie 128-bitowe wartosci, ktore mozna wykorzysta¢ Dziatanie lub moment podczas dzialania, ktére bylo
do wyszukiwania powigzanych zdarzen wykonywane w aplikacji w czasie, gdy zaistniato zdarzenie
Nazwa elementu danych zdarzenia, ktéry spowodowat Elementy, ktére definiujg zdarzenia instrumentacji

blad podczas przetwarzania danych zdarzenia

Dane sktadajace si¢ na jedna cze$¢ ztozonego typu danych | Informacje o dostawcy, ktory opublikowat zdarzenie
dostarczong przez dostawce zdarzenia

Dane dla parametru dostarczonego przez dostawce zdarzenia | Wydawca zdarzenia, ktory opublikowat renderowane

zdarzenie
Wartoéci wlasciwosci zdarzen preprocesora WPP Informacje, ktore beda renderowane dla zdarzenia
systemu Windows
Kod bledu, ktdry zostal zgloszony, gdy wystapit Identyfikator bezpieczenstwa uzytkownika
bad przetwarzania danych zdarzenia
Strukturalna informacja opisujaca jakie$ interesujace Pole SequenceNum preprocesora WPP systemu
zdarzenie w systemie Windows uzywane w zdarzeniach debugowania

w kanalach debugowania

Numer identyfikacyjny zdarzenia Pole SubComponentName preprocesora WPP systemu
Windows uzywane w zdarzeniach debugowania
w kanatach debugowania

Informacje o procesie i watku, w ktérym wystapito zdarzenie | Informacje automatycznie wypetniane przez system
po wystapieniu zdarzenia lub w momencie jego
zapisywania do pliku logu

Binarne dane zdarzenia, ktore spowodowalo blad podczas | Zadanie, ktore zostanie wyrenderowane dla zdarzenia
przetwarzania danych zwigzanych ze zdarzeniem

Informacje o procesie i watku, w ktorych wystapito zdarzenie | Zadanie z wartoécia symboliczng

Pole FileLine preprocesora WPP systemu Windows Informacje o czasie zdarzenia

uzywane w zdarzeniach debugowania w kanatach

debugowania

Pole F1agsName preprocesora WPP systemu Windows Zdefiniowana przez dostawce czes¢, ktéra moze
uzywane w zdarzeniach debugowania w kanatach sktadac sie z dowolnej prawidlowej zawartosci XML
debugowania komunikujgcej informacje o zdarzeniu

Pole KernelTime preprocesora WPP systemu Windows Pole UserTime preprocesora WPP systemu Windows

uzywane w zdarzeniach debugowania w kanatach uzywane w zdarzeniach debugowania w kanatach
debugowania debugowania
Stowa kluczowe, ktore zostang wyrenderowane Wersja zdarzenia

dla zdarzenia

Stowa kluczowe uzywane przez zdarzenie
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Event Type: Success Audit

Event Source: Security

Event Category: (1)

Event ID: 517

Date: 3/6/2006

Time: 2:56:48 PM

User: NT AUTHORITY[[backslash]]SYSTEM

Computer: KENT

Description: The audit log was cleared

Primary User Name: SYSTEM Primary Domain: NT AUTHORITY
Primary Logon ID: (exe,ex3F7) Client User Name: userk

Client Domain: KENT Client Logon ID: (0x8,0x28BFD)

Rysunek 18.5. Przyklad wpisu w logu systemu Windows

System Windows pozwala swym uzytkownikom rejestrowa¢ dane audytu w dzie-

wieciu réznych kategoriach:
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Zdarzenia logowania do kont — dzialania zwigzane z uwierzytelnianiem uzytkow-
nika z punktu widzenia systemu, ktory zweryfikowal probe. Przykltady: przyznano
autoryzacje; Zadanie Zetonu uwierzytelniajacego nie powiodlo si¢; zmapowano konto
do logowania; nie mozna zmapowa¢ konta logowania. Pojedyncze dzialania w tej
kategorii nie dostarczajg zbyt wielu danych, ale duza liczba niepowodzen moze
wskazywac na trwajace skanowanie portow, ataki sitowe na indywidualne konta lub
rozprzestrzenianie si¢ automatycznych eksploitow.

Zarzadzanie kontami — dzialania administracyjne zwigzana z tworzeniem, zarzg-
dzaniem i usuwaniem indywidualnych kont i grup uzytkownikéw. Przyktady: utwo-
rzono konto uzytkownika; proba zmiany hasta; usunig¢to konto uzytkownika; dodano
czlonka globalnej grupy bezpieczenstwa; zmieniono zasady domeny.

Dostep do ustug katalogowych — dostep na poziomie uzytkownika do dowolnego
obiektu ustugi Active Directory, dla ktérego zdefiniowano systemowg liste kontroli
dostepu (SACL). Lista SACL zawiera zbior uzytkownikéw i grup uzytkownikow, dla
ktorych wymagany jest szczegotowy audyt.

Zdarzenia logowania — dzialania zwiazane z uwierzytelnianiem uzytkownika, za-
réwno na komputerze lokalnym, jak i przez sie¢, z poziomu systemu, z ktérego za-
inicjowano dzialanie. Przyktady: pomyslne logowanie uzytkownika; bfad logowania,
nieznana nazwa uzytkownika lub zle hasto; btad logowania ze wzgledu na wylaczenie
konta; btagd logowania z powodu utraty waznosci konta, uzytkownik nieuprawniony
do logowania si¢ na tym komputerze; wylogowanie uzytkownika; btad logowania,
konto zablokowane.

Dostep do obiektéw — dostep na poziomie uzytkownika do systemu plikéw i obiek-
tow rejestru, ktére majg zdefiniowane systemowe listy kontroli dostepu (SACL).
Zapewnia stosunkowo latwy oraz zintegrowany z systemem operacyjnym sposob
sledzenia dostepu do odczytu, jak rowniez zmian we wrazliwych plikach. Przykiady:
obiekt otwarty; obiekt usuniety.
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Zmiany zasad — zmiany administracyjne w zasadach dostepu, konfiguracji audytu
i innych ustawieniach na poziomie systemu. Przyklady: przypisano uprawnienia
uzytkownika; nowa zaufana domena; zmodyfikowano polityke audytu.

Korzystanie z uprawnien — w systemie Windows istnieje pojecie uprawnien uzyt-
kownika — szczegélowego zezwolenia na wykonywanie okre$lonego zadania. Jesli
wlaczymy audyt korzystania z uprawnien, rejestrowane beda wszystkie przypadki
dostepu uzytkownikéw do okreslonych funkeji systemowych (tworzenie obiektow,
debugowanie kodu wykonywalnego lub tworzenie kopii zapasowej systemu).
Przyktady: dodano okreslone uprawnienia do tokenu dostgpowego uzytkownika
(podczas logowania); uzytkownik probowal wykona¢ uprzywilejowane dziatania
ustugi systemowe;.

Sledzenie procesu — generuje szczegétowe informacje audytowe w momencie roz-
poczynania i zakaficzania procesow, aktywowania programéw lub posredniego do-
stepu do obiektéw. Przyklady: utworzono nowy proces; proces zakonczyt si¢; dane
podlegajace audytowi zostaly zabezpieczone; dla danych podlegajacych audytowi
usunieto zabezpieczenia; uzytkownik probowal zainstalowac ustuge.

Zdarzenia systemowe — rejestruje informacje o zdarzeniach, ktére wplywaja na
dostepnos$¢ i integralnos¢ systemu, w tym komunikaty podczas startu systemu oraz
komunikat o zamknieciu systemu. Przyklady: system sie uruchamia; system zamyka
si¢; wyczerpanie si¢ zasobow w podsystemie logowania; niektore zapisy audyty zo-
staly utracone; wyczyszczono log audytu.

SYsLoG

Syslog to uniwersalny mechanizm logowania dostgpny we wszystkich wersjach systeméw

UNIX i Linux. Sktada si¢ z nastepujacych elementow:

syslog() — interfejs API, do ktorego odwoluje sie kilka standardowych narzedzi
systemowych i ktory jest dostepny dla aplikacji.

logger — uniksowe polecenie stuzace do dodawania pojedynczych zapiséw do loga
systemowego.

/etc/syslog.conf — plik konfiguracyjny stuzacy do kontroli logowania i routowania
zdarzen logu systemowego.

syslogd — demon systemowy stuzacy do odbierania i routowania zdarzen logu sys-
temowego za pomocg wywolan syslog() i Togger.

W réznych implementacjach Uniksa dostgpne s rézne warianty mechanizmu sys1og.

Nie istnieje jednolity format logéw obowiazujacy dla wszystkich systeméw. Mechanizm

syslog dla systemu Linux przeanalizowano w rozdziale 25. W niniejszym rozdziale za-

prezentujemy krotki przeglad niektorych funkeji zwigzanych z mechanizmem syslog
i przyjrzymy sie protokotowi sysiog.
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Podstawowa ustuga mechanizmu syslog w Uniksie jest mozliwo$¢ przechwytywania

wskazanych zdarzen, mechanizm pamigci masowej oraz protokot przesylania komuni-
katéow z innych maszyn do centralnego komputera, spelniajacy role serwera syslog.
Oprocz tych podstawowych funkeji dostepne s rowniez inne ustugi, czesto jako pa-
kiety zewnetrzne, a w niektdérych przypadkach jako wbudowane moduly. Standard
NIST SP 800-92 (Guide to Computer Security Log Management, z wrzesnia 2006 r.) wy-
szczegolnia nastepujace najczestsze funkcje dodatkowe:
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Rozbudowane filtrowanie. Podstawowe implementacje mechanizmu syslog pozwa-
lajg na specyficzng obstuge wiadomosci tylko w zaleznosci od ich obiektu i priorytetu;
nie pozwalajg na dokladniejsze filtrowanie. Niektore wspolczesne implementacje
syslog oferujg bardziej rozbudowane funkgje filtrowania, takie jak spersonalizowana
obstuga komunikatow w zaleznosci od hosta lub programu, ktéry wygenerowat ko-
munikat, albo wyrazenia regularnego pasujacego do zawartosci wiadomosci. Niektore
implementacje umozliwiaja réwniez zastosowanie wielu filtrow do pojedynczego
komunikatu, co zapewnia bardziej zlozone filtrowanie.

Analiza logéw. Poczatkowo serwery syslog nie wykonywaly zadnej analizy danych
logow. Po prostu tworzyly framework danych logowania do rejestrowania i transmi-
sji. Do analizy danych syslog administratorzy moga wykorzystywa¢ oddzielne pro-
gramy dodatkowe. Niektére implementacje mechanizmu syslog maja wbudowane
ograniczone funkcjonalnosci analizy logow, takie jak zdolnos¢ korelowania wielu
wpisow w logu.

Reakcja na zdarzenie. Niektore implementacje syslog moga inicjowaé dziatania
w odpowiedzi na wystapienie okreslonych zdarzen. Przyktady dzialan obejmuja wy-
sylanie putapek SNMP, ostrzeganie administratoréw za po$rednictwem stron lub
wiadomosci e-mail oraz uruchomienie oddzielnego programu lub skryptu. Mozliwe
jest rowniez utworzenie nowego komunikatu syslog, ktory wskazuje wykrycie okre-
$lonego zdarzenia.

Alternatywne formaty komunikatéw. Niektére implementacje syslog moga ak-
ceptowa¢ dane w formatach innych niz syslog, na przykiad jako putapki SNMP.
Moze si¢ to przyda¢ do uzyskania danych zdarzen bezpieczenstwa z hostow, ktore
nie obstuguja mechanizmu syslog i nie mozna tego zmienic.

Szyfrowanie plikéw logéw. Niektore implementacje syslog mozna skonfigurowac
tak, aby automatycznie szyfrowaly pliki logéw poddawane rotacji, co chroni ich po-
ufnos$¢. Mozna to rowniez osiggnaé za pomoca programéw do szyfrowania dostep-
nych w systemie operacyjnym lub programéw zewnetrznych.

Przechowywanie logéw w bazie danych. W niektérych implementacjach wpisy
w logach moga by¢ przechowywane zaréwno w tradycyjnych plikach syslog,
jak i w bazie danych. Przechowywanie wpiséw logéw w formacie bazy danych moze
by¢ bardzo pomocne do pdzniejszej analizy.
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* Ograniczanie tempa zapisu. Niektore implementacje pozwalajg ograniczac liczbe
komunikatow syslog lub polaczen TCP z okreslonego Zrodta w podanym przedziale
czasu. Jest to przydatne w zapobieganiu atakom DoS przeciwko serwerowi syslog, co
mogloby prowadzi¢ do utraty komunikatow syslog z innych zrédel. Poniewaz tech-
nika ta stuzy do celowego pomijania wiadomosci ze zrédla, ktére przytlacza serwer
syslog, to podczas niekorzystnego zdarzenia, ktére generuje niezwykle duzg liczbe
komunikatéw, moze prowadzi¢ do utraty niektérych danych logu.

Protokét syslog zapewnia transport umozliwiajacy wysytanie w sieciach IP komuni-
katéw z powiadomieniami o zdarzeniach do mechanizméw zbierania komunikatow
o zdarzeniach — znanych réwniez jako serwery syslog. W ramach systemu mozemy
przeglada¢ proces przechwytywania i rejestrowania zdarzen w kontekscie roznych apli-
kacji i obiektow systemowych wysytajacych komunikaty do demona syslogd w celu ich
zapisania w logu systemowym. Poniewaz kazdy proces, aplikacja i implementacja sys-
temu operacyjnego Unix moze stosowa¢ inng konwencje formatowania dla rejestrowa-
nych zdarzen, protokdt syslog udostepnia tylko bardzo ogélny format komunikatu do
transmisji miedzy systemami. Popularng wersje protokotu syslog bazujaca na protokole
TCP/IP pierwotnie opracowano dla dystrybucji BSD stworzonej na Uniwersytecie
Kalifornijskim w Berkeley) systemu Unix. Wersje te udokumentowano w dokumencie
REC 3164 (The BSD Syslog Protocol z 2001 roku). Nastepnie organizacja IETF opubli-
kowata RFC 5424 (The Syslog Protocol, 2009), ktory ma by¢ standardem internetowym
i ktory rozni si¢ pewnymi szczegétami od wersji BSD. W dalszej czgéci tego rozdzialu
opiszemy wersje BSD.

Komunikaty w formacie syslog dystrybucji BSD skladajg sie z trzech czesci:

* PRI — sktada si¢ z kodu reprezentujacego opisane pdzniej wartosci komunikatu:
funkcje (ang. facilities) i istotnos¢ (ang. severity).

* Nagléwek — zawiera znacznik czasu i informacje o nazwie hosta lub adresie IP
urzadzenia.

* Msg — sklada si¢ z dwoch pol: pole TAG to nazwa programu lub procesu, ktory wy-
generowal komunikat; CONTENT zawiera szczegoty wiadomosci. Czes¢ Msg tradycyjnie
byta dowolnym komunikatem zlozonym z drukowalnych znakéw, ktdry dostarcza
pewnych, szczegétowych informacji o zdarzeniu.

Kilka przyktadéw komunikatow syslog, z ktorych wytaczono fragment PRI, pokazano
na rysunku 18.6.

Wszystkie wiadomosci wysytane do demona syslogd zawieraja informacje o funkcji
i istotnosci (patrz tabela 18.5). Funkcja identyfikuje aplikacje lub komponent systemu,
ktéry wygenerowal komunikat.
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Mar 1 ©6:25:43 serverl sshd[2317@]: Accepted publickey for server2 from
172.36.128.115 port 21011 ssh2

Mar 1 87:16:42 serverl sshd[9326]: Accepted password for murugiah from
10.20.30.108 port 1078 ssh2

Mar 1 ©7:16:53 serverl sshd[22938]: reverse mapping checking getaddrinfo
for ip10.165.nist.gov failed - POSSIBLE BREAKIN ATTEMPT!

Mar 1 87:26:28 serverl sshd[22572]: Accepted publickey for server2 from
172.30.128.115 port 30686 ssh2

Mar 1 ©7:28:33 serverl su: BAD SU kkent to root on /dev/ttyp2

Mar 1 ©7:28:41 serverl su: kkent to root on /dev/ttyp2

Rysunek 18.6. Przyklady komunikatéw syslog

Tabela 18.5. Funkcje i poziomy istotnosci uniksowego mechanizmu Syslog

(a) Funkcje Syslog

Funkcja Opis komunikatu (wygenerowany przez)
kern jadro systemu

user proces uzytkownika

mail system e-mail

daemon demon systemowy, na przyktad ftpd

auth programy autoryzacyjne login, suigetty
Syslogd komunikaty generowane wewnetrznie przez demona syslogd
Tpr system drukowania

news system News UseNet

uucp podsystem UUCP

clock demon zegara

ftp demon FTP

ntp podsystem NTP

Tog audit zarezerwowany do uzytku systemowego
Tog alert zarezerwowany do uzytku systemowego

Tocal0-Tocal7 | do 8 zdefiniowanych lokalnie kategorii

(b) poziomy istotnosci Syslog

Istotnos$¢ Opis

emerg Najbardziej istotne komunikaty, na przyklad natychmiastowe zamkniecie systemu

alert Sytuacje w systemie wymagajace natychmiastowej uwagi

crit Sytuacje o znaczeniu krytycznym, takie jak awaria sprzetu lub oprogramowania

err Inne bledy systemowe; tatwe do naprawy

warning Komunikaty ostrzegawcze

notice Sytuacja nadzwyczajna, ktéra zastuguje na zbadanie; znaczace zdarzenie, ktére zwykle jest
czg$cig normalnej, codziennej pracy

info Komunikaty informacyjne

debug Komunikaty do celéw diagnostycznych
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Istotno$¢ lub poziom komunikatu wskazuje wzgledng wazno$¢ komunikatu. Mozna
jej uzy¢ do podstawowego filtrowania.

Logowanie na poziomie aplikacji

Aplikacje, szczegdlnie te wymagajace okre§lonego poziomu uprawnien, stwarzajg pro-
blemy bezpieczenistwa, ktére moga nie zosta¢ przechwycone przez dane audytu na po-
ziomie systemu lub uzytkownika. Stabe punkty aplikacji stanowig duzy procent luk
w zabezpieczeniach zglaszanych na listach mailingowych. Rodzajem luki, ktéry moze
by¢ wykorzystany przez ztosliwe oprogramowanie, jest brak dynamicznej kontroli da-
nych wprowadzanych przez uzytkownika, co umozliwia przepelnienie bufora (patrz
rozdzial 10). Przyczyng innych luk w zabezpieczeniach moga by¢ takze bledy w logice
aplikacji. Na przyklad aplikacja z uprzywilejowanymi uprawnieniami moze odczytywac
i drukowac okreslony plik. Blad w aplikacji moze pozwoli¢ napastnikowi na skorzystanie
z nieoczekiwanej interakeji ze Srodowiskiem powloki, aby zmusi¢ aplikacje do odczytu
i wydrukowania innego pliku, co skutkuje naruszeniem bezpieczenstwa.

Audyt na poziomie systemu nie zapewnia szczegotowosci pozwalajacej na wychwy-
cenie bledu w logice aplikacji. Ponadto systemy wykrywania intruzow szukaja sygnatur
atakow lub nietypowych zachowan, ktore w przypadku atakow bazujacych na bledach
w logice aplikacji nie pojawia si¢. Zaréwno z punktu widzenia mozliwosci wykrycia, jak
i audytu moze by¢ konieczne szczegélowe zbadanie zachowania aplikacji, wykraczajace
poza jej dostep do ustug systemowych i systeméw plikow. Informacje potrzebne do wy-
krycia atakow na poziomie aplikacji moga by¢ niedostepne lub zbyt trudne do wydoby-
cia z niskopoziomowych informacji zawartych w §ladach wywotan systemowych oraz
w rekordach audytu wygenerowanych przez system operacyjny.

W dalszej czgéci tego podrozdziatu zbadamy dwa podejscia do zbierania danych au-
dytu z aplikacji: biblioteki interpozycyjne (ang. interposable libraries) i dynamiczne
przepisywanie binarne (ang. dynamic binary rewriting).

Biblioteki interpozycyjne

Technika opisana w [KUPE99] i [KUPEO4] zapewnia audyt na poziomie aplikacji po-
przez tworzenie nowych procedur, ktore przechwytuja wywotania funkgji bibliotek
wspoldzielonych w celu oprzyrzagdowania dzialania. Interpozycja umozliwia generowa-
nie danych audytu bez koniecznosci ponownej kompilacji bibliotek systemowych lub
aplikacji bedacej przedmiotem audytu. Dzieki temu dane audytu mogg by¢ generowane
bez modyfikacji systemowych bibliotek wspotdzielonych lub koniecznosci dostepu do
kodu zrédtowego pliku wykonywalnego, w ktérym ma by¢ wykonana interpozycja.
Takie podejscie moze by¢ zastosowane w dowolnym systemie UNIX lub Linux oraz
w niektorych innych systemach operacyjnych.
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Technika wykorzystuje mechanizm dynamicznych bibliotek w systemie UNIX. Przed
przeanalizowaniem tej techniki zaprezentujemy krotkie wprowadzenie w tematyke bi-
bliotek wspétdzielonych.

BIBLIOTEKI WSPOEDZIELONE

System operacyjny zawiera setki funkgji bibliotecznych jezyka C zapisanych w archiwach
bibliotek. Kazda biblioteka sklada si¢ ze zbioru zmiennych i funkgji, ktére sa skompi-
lowane i polaczone ze sobg. Funkeja laczenia rozwiazuje wszystkie odwotania do pa-
mieci w celu siggania do danych i kodu programu w ramach biblioteki i generuje adresy
logiczne lub adresy wzgledne. Na zadanie, podczas kompilacji, funkcja moze by¢ pola-
czona z programem wykonywalnym. Jedli funkcja nie jest czgécig kodu programu, to
konsolidator przeszukuje liste bibliotek i faczy pozadany obiekt z docelowym plikiem
wykonywalnym. Podczas fadowania programu do pamigci wirtualnej tadowana jest
oddzielna kopia dofaczanej funkcji bibliotecznej. Ten schemat nazywa si¢ statycznym
laczeniem bibliotek.

Bardziej elastyczny schemat, wprowadzony po raz pierwszy w wersji 3 systemu
UNIX System V, polega na wykorzystaniu statycznie polaczonych bibliotek wspol-
dzielonych. Podobnie jak w przypadku bibliotek faczonych statycznie, obiekt wspot-
dzielony jest dolaczany do docelowego pliku wykonywalnego przez konsolidator.
Jednak kazdemu obiektowi w dolaczanej statycznie bibliotece wspotdzielonej jest przy-
pisywany staly adres wirtualny. Podczas tworzenia pliku wykonywalnego konsolidator
taczy obiekty zewnetrzne z ich definicjami w bibliotece, podstawiajac ich adresy wirtu-
alne. Dzigki temu istnieje tylko jedna kopia kazdej funkgji bibliotecznej. Ponadto funk-
cja moze by¢ modyfikowana bez zmiany jej adresu wirtualnego. W celu wprowadzenia
modyfikacji skompilowany musi by¢ tylko modyfikowany obiekt, natomiast nie musza
by¢ kompilowane programy wykonywalne, ktore sie do niego odwotuja. Jednak ogélnie
rzecz biorgc, modyfikacje mogg by¢ drobne. Zmiany musza by¢ wprowadzane tak, aby
adres poczatkowy oraz adresy zmiennych, stalych lub etykiet programéw w kodzie nie
zostaly zmienione.

W UNIX System V Release 4 wprowadzono koncepcje bibliotek wspoldzielonych
dolaczanych dynamicznie. W przypadku bibliotek dolaczanych dynamicznie potaczenie
z bibliotekami wspotdzielonymi jest opdzniane do czasu tadowania programu. W tym
momencie zgdana zawarto$¢ biblioteki jest mapowana na wirtualng przestrzen adreso-
wa procesu. W zwigzku z tym, jesli do biblioteki zostang wprowadzone zmiany przed
zaladowaniem programu, nie bedzie to mialo wplywu na zaden z programéw korzy-
stajacych z biblioteki.

W przypadku bibliotek wspotdzielonych zaréwno dolaczanych statycznie, jak i dy-
namicznie, wspoldzielone strony pamigci musza by¢ oznaczone jako tylko do odczytu.
Jesli program wykonuje aktualizacje pamieci na wspoéldzielonej stronie, system uzywa
schematu kopiowania przy zapisie: System przydziela procesowi kopie strony, ktora
moze by¢ modyfikowana bez wptywu na innych uzytkownikéw strony.
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UZYWANIE BIBLIOTEK INTERPOZYCYJNYCH

Normalny tryb dzialania, gdy program wywotuje procedure w bibliotekach wspotdzie-
lonych dotgczanych dynamicznie, pokazano na rysunku 18.7a. W czasie fadowania pro-
gramu odwolanie do procedury foo w programie jest zastepowane adresem pamieci
wirtualnej poczatku procedury foo w bibliotece wspdtdzielone;.

Biblioteka
wspotdzielona

Aplikacja

Funkcja foo()
Wywoflanie foo() /—\

(a) Normalna technika wywotywania funkgji z biblioteki

Biblioteka
wspotdzielona

Aplikacja

Biblioteka
interpozycyjna

Wywotanie foo() Funkcja foof() Funkcja foo()
Wywolanie foo() /\

(b) Wywotanie biblioteki z interpozycja
Rysunek 18.7. Korzystanie z bibliotek interpozycyjnych
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W przypadku stosowania bibliotek interpozycyjnych tworzona jest specjalna wersja
biblioteki, zatem podczas tadowania program laczy sie z bibliotekg interpozycyjng za-
miast z bibliotekq wspotdzielona. Dla kazdej funkcji w bibliotece wspotdzielonej, dla
ktorej ma by¢ wywolany audyt, wystepuje funkcja o takiej samej nazwie w bibliotece
interpozycyjnej. Jesli nie ma zadanej funkcji w bibliotece interpozycyjnej, program ta-
dujacy kontynuuje wyszukiwanie w bibliotece wspétdzielonej i faczy si¢ bezposrednio
z funkcjg docelowa.

Modul interpozycyjny moze wykona¢ dowolng funkcje zwigzana z audytem, na przy-
ktad zarejestrowa¢ fakt wywolania, zapisa¢ przekazane i zwrdcone parametry, adres
powrotu w programie wywolujacym, i tak dalej. Zazwyczaj rzeczywistg wspotdzielong
funkcje wywotuje modut interpozycyjny (patrz rysunek 18.7b). Dzigki temu zachowa-
nie aplikacji nie ulega zmianie, a jedynie zostaje ,,oprzyrzadowane”.

Technika ta pozwala na przechwytywanie pewnych wywotan funkeji i przechowy-
wanie stanu pomiedzy takimi wywolaniami bez konieczno$ci ponownej kompilacji pro-
gramu wywolujacego lub obiektow wspoétdzielonych.

Przykiad interpozycyjnej funkgji bibliotecznej napisanej w C (patrz rysunek 18.8)
zaprezentowano w [KUPE99]. Funkcje mozna opisa¢ w nastepujacy sposob:

1. Na poczatku kazdej funkeji interpozycyjnej umieszczane jest wywolanie AUDIT
CALL_START (wiersz 8). Dzieki temu do kazdej funkcji mozna tatwo wstawi¢ do-
wolny kod inicjalizacji.

2. Makro AUDIT_LOOKUP_COMMAND (wiersz 10 na rysunku 18.8a, szczegoly na rysunku
18.8b) wykonuje wyszukiwanie wskaznika do nastepnej definicji funkcji w bibliote-
kach wspdtdzielonych za pomocg polecenia d1sym(3x). Specjalna flaga RTLD_NEXT
(patrz rysunek 18.8b, wiersz 2.) wskazuje, ze zostanie zwrocona nastepna referencja
ze $ciezki przeszukiwania bibliotek uzywanej przez modut tadujacy fazy wykonania.
Jesli zostanie znaleziona referencja, wskaznik funkgji jest zapisywany w fptr. W prze-
ciwnym razie do programu wywolujacego zostaje zwrdcona warto$¢ bledu.

3. Wiersz 12 zawiera polecenia, ktore zostang uruchomione przed wywolaniem funkgji.

4. W tym przypadku funkcja interpozycyjna wykonuje pierwotne wywolanie funkcji
i zwraca warto$¢ uzytkownikowi (wiersz 14). Inne mozliwe dziatania obejmujg ba-
danie, rejestrowanie lub przeksztalcanie argumentéw; zapobieganie rzeczywistej re-
alizacji wywolania funkcji bibliotecznej oraz zbadanie, zarejestrowanie lub prze-
ksztalcenie wartoéci zwracane;.

5. Przed zwrdceniem wyniku mozna wstawi¢ dodatkowy kod (wiersz 16), ale w tym
przyktadzie nie wstawiono zadnego kodu.
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1 {4* FhkEkkdkd ik kdhhbkbh ki ik iRk Rk Rk

2 * Rejestracja wykorzystania okreslonych funkcji *

kkkkk *kkk %
3 /

16
17 }

4 char *strcpy(char *dst, const char *src) {
char *(*fptr)(char *,const char *); /* wskainik do rzeczywistej funkcji */

char *retval; /* wartos¢ zwracana z wywolania */

AUDIT_CALL_START;

AUDIT_LOOKUP_COMMAND(char *(*)(char *,const char *),"strcpy",fptr,NULL);

AUDIT_USAGE_WARNING("strcpy");
retval=((*fptr)(dst,src));

return(retval);

(a) Definicja funkcji (elementy zapisane samymi wielkimi literami
oznaczajg makra zdefiniowane w innym miejscu)

1
2
3
4
hy
6
7

}

#define AUDIT_LOOKUP_COMMAND(t,n,p,e)

p=(t)dlsym(RTLD_NEXT,n);
if (p==NULL) {
perror("wyszukiwanie polecenia");

syslog(LOG_INFO,"nie znaleziono %s w bibliotece: %m",n);

return(e);

(b) Makro uzywane w funkgji

Rysunek 18.8. Przyklad funkcji w bibliotece interpozycyjnej

Dynamiczne przepisywanie binarne

Technika interpozycji zostala zaprojektowana do pracy z bibliotekami wspotdzielonymi
dofgczanymi dynamicznie. Nie mozna jej uzy¢ do przechwytywania wywotan funkcji

w programach Iaczonych statycznie, jesli wszystkie programy w systemie w momencie
wprowadzenia biblioteki nie zostang powtornie skonsolidowane. [ZHOU04] opisuje
technike, zwana dynamicznym przepisywaniem binarnym, ktérej mozna uzy¢ zardwno

dla programéw taczonych statycznie, jak i dynamicznie.

Dynamiczne przepisywanie binarne to technika realizowana po kompilacji, ktéra
bezposrednio modyfikuje binarny kod plikéw wykonywalnych. Zmiany s3 wprowadza-
ne w czasie fadowania, a modyfikacji podlega tylko obraz programu w pamieci, a nie
binarny plik programu w pamigci trwalej. Podobnie jak w technice interpozycji, dyna-
miczne przepisywanie binarne nie wymaga ponownej kompilacji pliku binarnego apli-
kacji. Wybor modutu realizujacego audyt jest opdzniany do czasu wywolania aplikacji,
co pozwala na elastyczny wybdr konfiguracji audytu.
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Technika ta zostala zaimplementowana w systemie Linux za pomocg dwoch mo-
dutéw: tadowalnego modutu jadra i demona monitorowania. Linux ma strukture ko-
lekcji moduléw, z ktorych wiele mozna na zadanie fadowa¢ i usuwac z pamieci. Te sto-
sunkowo niezalezne bloki s okreslane jako moduly tadowalne [GOYE99]. Zasadniczo
modut jest plikiem obiektowym, ktorego kod moze by¢ polaczony z jadrem i odlaczony
w czasie wykonywania programu. Zazwyczaj modul implementuje okreslong funkgcje,
na przyktad system plikow, sterownik urzadzenia lub inng wlasno$¢ gornej warstwy jadra.
Modul nie dziata jako osobny proces lub watek, chociaz — jesli jest to konieczne — moze
tworzy¢ watki jadra do réznych celéw. Zamiast tego modul jest wykonywany w trybie
jadra w imieniu biezacego procesu.

Strukture tego podejscia pokazano na rysunku 18.9. Modut jadra dzieki przechwy-
ceniu wywolania systemowego execve() zapewnia niemozliwe do obejscia oprzyrza-
dowanie. Funkcja execve() faduje nowy plik wykonywalny do nowej przestrzeni adre-
sowej procesu i rozpoczyna jego wykonywanie. Dzieki przechwyceniu tego wywolania
modut jadra zatrzymuje aplikacje przed wykonaniem jej pierwszej instrukeji i moze
wstawi¢ procedury audytu do aplikacji przed jej uruchomieniem.

®

Instrumentacja

®

Demon

monitorowania Aplikacja

®

execve()

Biblioteki
audytu

Biblioteki
poprawek

Y

Powiadomienie /~
@ Modut jadra

Jadro systemu operacyjnego

Rysunek 18.9. Srodowisko wykonawcze dla audytu aplikacji

Faktyczne oprzyrzadowanie aplikacji jest realizowane przez demona monitorowa-
nia, ktory jest uprzywilejowanym procesem przestrzeni uzytkownika. Demon zarzadza
dwoma repozytoriami: repozytorium poprawek i repozytorium audytu. Repozytorium
poprawek zawiera kod do instrumentacji monitorowanych aplikacji. Repozytorium audytu
zawiera kod inspekji, ktory nalezy wstawi¢ do aplikacji. Kod w obydwu repozytoriach
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ma posta¢ dynamicznych bibliotek. Dzieki uzyciu dynamicznych bibliotek mozna zak-
tualizowa¢ kod w bibliotekach w czasie, gdy dziata demon. Ponadto w tym samym czasie
moze istnie¢ wiele wersji bibliotek.

Sekwencja zdarzen jest nastepujaca:

1. Funkcja systemowa execve () wywoluje monitorowang aplikacje.

2. Modut jadra przechwytuje polaczenie, zatrzymuje aplikacje i ustawia proces nad-
rzedny na demona monitorowania. Nastepnie modut jadra wysyla powiadomienie
do dzialajacego w przestrzeni uzytkownika demona, ktérego uruchomita monito-
rowana aplikacja.

3. Demon monitorowania lokalizuje funkcje biblioteki poprawek i audytu odpowied-
nie dla tej aplikacji. Demon faduje funkcje biblioteczne inspekcji do przestrzeni
adresowej aplikacji i w okreslonych punktach kodu aplikacji wstawia wywotania
funkgji inspekcji.

4. Po oprzyrzadowaniu aplikacji demon umozliwia aplikacji rozpoczecie dziatania.

W celu uproszczenia procesu tworzenia kodu audytu i poprawek opracowano spe-
cjalny jezyk. Ogolnie rzecz biorac, poprawki mozna wstawia¢ do procedury biblioteki
wspoldzielonej w dowolnym punkcie wywolania funkcji. Poprawka moze wywotywa¢
procedury audytu, a takze wywolywa¢ procedure biblioteki wspoéidzielonej, w sposob
logicznie podobny do opisanej wczesniej techniki interpozycji.

18.4. ANALIZA SLADU AUDYTU BEZPIECZENSTWA

Programy i procedury analizy $ciezek audytu znacznie si¢ roznig w zaleznosci od konfi-
guracji systemu, obszaréw najwigkszego zainteresowania, dostepnego oprogramowania,
polityki bezpieczenstwa organizacji oraz wzorcow zachowan uzytkownikow i intruzéw.
W tym podrozdziale zamieszczono pewne spostrzezenia dotyczace analizy $ciezek audytu.

Przygotowania

Aby przeprowadzi¢ uzyteczng analize audytu, analityk lub administrator bezpieczen-
stwa musi zrozumie¢ dostepne informacje i sposéb ich wykorzystywania. Standard
NIST SP 800-92 oferuje kilka uzytecznych porad na ten temat, ktére podsumujemy
w niniejszym podrozdziale.

WPISY W LOGU

Administrator bezpieczenstwa (albo inna osoba przegladajaca i analizujgca logi) musi
zrozumie¢ kontekst poszczegdlnych wpisow. Istotne informacje moga znajdowac sie
w innych pozycjach w tym samym logu, wpisach w innych logach oraz w zrédlach in-
nych niz log — na przyklad wpisach w systemie zarzadzania konfiguracja. Administrator
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powinien rozumie¢ zagrozenia wynikajace z niewiarygodnych wpiséw, na przykltad
z pakietu zabezpieczen, o ktérym wiadomo, ze podczas poszukiwania szkodliwej ak-
tywnosci czesto generuje fatszywe alarmy.

Wiekszos¢ formatéw plikow audytu zawiera mieszanke prostego jezyka z tajemni-
czymi komunikatami lub kodami, ktére maja znaczenie dla dostawcy oprogramowania,
ale niekoniecznie dla administratora. Administrator musi dolozy¢ staran, aby jak naj-
dokladniej odszyfrowa¢ informacje zawarte we wpisach w logu. W niektérych przypad-
kach oprogramowanie do analizy logéw realizuje zadanie redukeji danych, co zmniejsza
obcigzenia administratora. Mimo to administrator powinien dobrze rozumie¢ znacze-
nie surowych danych dostarczanych do oprogramowania do analizy i przegladu, aby méc
oceni¢ uzytecznos¢ tych pakietow.

Najskuteczniejszym sposobem na zdobycie solidnego zrozumienia danych w logach
jest ich regularne przegladanie i analizowanie (np. codziennie). Celem jest uzyskanie
zrozumienia punktu odniesienia typowych wpisow w logu, stanowigcych zdecydowana
wiekszo$¢ wpisow.

ZROZUMIENIE KONTEKSTU

Aby przeprowadzi¢ skuteczne przeglady i analize, administratorzy powinni dobrze ro-
zumie¢ kazda z nastepujacych kwestii. Potrzebng wiedze powinni zdoby¢ dzieki uczest-
nictwu w szkoleniach lub z osobistych do$wiadczen:

* Obowiazujace w organizacji zasady dotyczace dozwolonego uzycia. Dzigki temu
administratorzy potrafig rozpozna¢ naruszenia zasad.

* Oprogramowanie zabezpieczajace wykorzystywane na hostach, w tym typy zdarzen
zwigzanych z bezpieczenstwem, ktére moze wykry¢ kazdy program, oraz ogoélny
profil wykrywania kazdego programu (np. znane falszywe alarmy).

e Systemy operacyjne i glowne aplikacje (np. serwery e-mail, WWW) zainstalowana na
hostach, w szczegoélnosci mozliwosci i cechy kazdego systemu operacyjnego i glowne;j
aplikacji dotyczace bezpieczenstwa i logowania.

e Charakterystyka typowych technik ataku, szczegolnie sposob rejestracji uzycia tych
technik w systemie.

* Oprogramowanie potrzebne do przeprowadzenia analizy, takie jak przegladarki lo-
gow, skrypty redukujace logi oraz narzedzia obstugi zapytan do bazy danych.
Dobor czasu

Sciezki audytu mogg by¢ wykorzystywane na wiele sposobéw. Rodzaj analizy zalezy,
przynajmniej czesciowo, od tego, kiedy ma by¢ ona przeprowadzona. Mozliwe s na-
stepujace opcje:
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* Przeglad $ciezki audytu po wystapieniu zdarzenia. Ten typ przegladu jest wywo-
lywany po zaobserwowaniu zdarzenia, na przyklad znanego problemu z systemem
lub aplikacjg, znanego naruszenia polityki bezpieczenstwa przez uzytkownika, albo
jakiego$ niewyjasnionego problemu z systemem lub uzytkownikiem. W wyniku
przegladu mozna zebra¢ informacje, aby rozwina¢ wiedz¢ na temat zdarzenia, zdia-
gnozowac przyczyne lub problem oraz zaproponowa¢ dzialania naprawcze i przy-
szfe §rodki zaradcze. Ten rodzaj przegladu koncentruje si¢ na zapisach sladu audytu,
ktore sg istotne dla konkretnego zdarzenia.

Okresowy przeglad danych $ciezki audytu. Ten rodzaj przegladu obejmuje analize
wszystkich danych zgromadzonych w $ladzie lub wskazanych podzbioréw. Spelnia
wiele mozliwych celéow. Przyklady celéw to szukanie zdarzen lub wzorcéw, ktore su-
gerujg problem z bezpieczenistwem, opracowanie profilu normalnego zachowania oraz
wyszukiwanie anormalnych zachowan oraz tworzenie profili dla poszczegélnych uzyt-
kownikow w celu utrzymania stalego zapisu zachowan z podzialem na uzytkownikéw.

Analiza audytu w czasie rzeczywistym. Narzedzia do analizy audytu moga by¢ row-
niez uzywane w czasie rzeczywistym lub w czasie zblizonym do rzeczywistego. Analiza
w czasie rzeczywistym jest czgécia mechanizméw wykrywania wltaman.

Przeglad audytu

Oprocz analizy danych ze $ciezki audytu za pomocg narzedzi do redukgji i analizy danych
mozna przeprowadza¢ przeglady audytu. Funkcja przegladu audytu umozliwia admini-
stratorowi odczytanie informacji z wybranych zapiséw audytu. W specyfikacji Common
Criteria [CCPS12a] okreslono mechanizm, ktéry umozliwia wybor danych audytu przed
zapisaniem lub po zapisaniu i selektywny przeglad nastepujacych elementow:

e dzialania jednego lub wigkszej liczby uzytkownikéw (np. identyfikacja, uwierzytel-
nianie, wejécia do systemu i dzialania zwigzane z kontrolg dostepu);

e dzialania wykonywane na okreslonym obiekcie lub zasobie systemowym;
* wszystkie podlegajace kontroli wyjatki lub okreslony ich zestaw;

e dzialania zwigzane z okreslonym systemem lub atrybutem bezpieczenstwa.

Przeglad audytu moze skupia¢ sie na zapisach pasujacych do okreslonych atrybutow,
takich jak uzytkownik lub grupa uzytkownikow, okno czasowe, typ zapisu i tak dalej.

Jednym z automatycznych narzedzi, ktére mogg by¢ przydatne w przegladzie kon-
troli, s3 programy do ustalania priorytetéw zapisow audytu na podstawie danych wpro-
wadzonych przez administratora. Zapisy mozna uszeregowa¢ wedlug priorytetow na
podstawie kombinacji czynnikéw. Oto przyklady:

* typ wpisu (np. kod komunikatu 103, klasa komunikatu CRITICAL);

* nowos¢ typu wpisu (tzn. czy ten typ wpisu pojawit sie w logach wczesniej?);
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e zrédlo logu;

e zroédlowy lub docelowy adres IP (np. adres Zrédtowy na czarnej liscie; adres docelo-
wy kluczowego systemu; poprzednie zdarzenia zwigzane z konkretnym adresem IP);

e pora dnia lub dzien tygodnia (np. okreslone dziatanie moze by¢ dopuszczalne w okre-
Slonych godzinach, ale niedozwolone w innych);

o czestotliwo$¢ wpisu (np. x razy w ciggu y sekund).

Tego rodzaju przeglad audytu moze spelnia¢ wiele mozliwych celéw. Przeglad au-
dytu moze pozwoli¢ administratorowi na zapoznanie si¢ z biezacym dziataniem systemu,
profilami uzytkownikow i aplikacji w systemie, czestotliwoécig atakéw oraz innymi zda-
rzeniami zwigzanymi z uzytkowaniem systemu i jego bezpieczenstwem. Przeglad audytu
moze by¢ wykorzystany do uzyskania zrozumienia po incydencie z atakiem i reakcji
systemu, co moze prowadzi¢ do zmian w oprogramowaniu i procedurach.

Podejscia do analizy danych

Spektrum podejs¢ i algorytmow stosowanych do analizy danych z audytu jest o wiele za
szerokie, by mozna je bylo doktadnie opisa¢ w tej ksigzce. Zamiast tego na bazie dyskusji
w [SINGO4] zaprezentujemy informacje na temat niektorych najwazniejszych podejsc.

PODSTAWOWE ALARMOWANIE

Najprostsza forma analizy jest informacja wystana przez oprogramowanie o tym, ze
mialo miejsce okreslone zdarzenie. Jezeli informacja ta jest przekazywana w czasie rze-
czywistym, moze stuzy¢ jako czes¢ mechanizmu wykrywania wlaman. W przypadku
zdarzen, ktore nie osiggaja poziomu wyzwalajacego alarm o wlamaniach, wskazanie
podejrzanej aktywnosci po fakcie moze zainicjowac dalszg analize.

BASELINING

Technika okreslana jako baselining (dost. wyznaczanie podstawy, bazy) to proces defi-
niowania zdarzen i wzorcéw normalnych w zestawieniu z nietypowymi. Proces obej-
muje mierzenie zbioru znanych danych w celu obliczenia zakresu warto$ci normalnych.
Te wartosci bazowe mozna nastepnie poréwnaé z nowymi danymi w celu wykrycia
nietypowych przesunig¢. Przykladami aktywnosci zmierzajacymi do okreslenia poziomu

bazowego s3:
* natezenie ruchu sieciowego wedtug protokotow: catkowity ruch HTTP, e-mail, FTP

i tak dalej;

¢ logowania (wylogowania);

e dostep do kont administracyjnych;
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* zarzadzanie adresami protokotu DHCP (ang. Dynamic Host Configuration Protocol),
zadania DNS;

o calkowita ilo§¢ danych logu na godzine (dzien);

¢ liczba proceséw uruchomionych w dowolnym momencie.

Na przyktad duzy wzrost natezenia ruchu FTP moze wskazywac¢, ze napastnik prze-
jat kontrole nad serwerem FTP i zlosliwie go wykorzystuje.

Po ustaleniu podstaw mozliwe jest wykonywanie analiz poréwnawczych. Jednym
z podejs¢, na ktore czgsto powolujemy si¢ w tym tekscie, jest wykrywanie anomalii.
Przykladem prostego sposobu wykrywania anomalii jest zastosowanie darmowego
oprogramowania Never Before Seen (NBS) Anomaly Detection Driver®. Narzedzie im-
plementuje bardzo szybki mechanizm przeszukiwanie bazy danych ciaggéw znakéw i in-
formuje, czy okreslony ciag znakéw sie w niej znajduje (tzn. byl widziany wczesniej).

Rozwazmy nastepujacy przyklad dotyczacy DHCP. Protokét DHCP stuzy do tatwej
konfiguracji TCP/IP hostéw w sieci. Po uruchomieniu systemu operacyjnego host
klienta wysyla zadanie konfiguracji, ktore zostaje wykryte przez serwer DHCP. Serwer
DHCP wybiera dla stacji klienckich odpowiednie parametry konfiguracyjne (adres IP
z wlasciwg maska podsieci oraz inne opcjonalne parametry, takie jak adres IP domysl-
nej bramy, adresy serweréw DNS, nazwa domeny itp.). Serwer DHCP przypisuje adresy
IP klientéw w ramach predefiniowanego zakresu na okreslony czas (czas dzierzawy).
Jesli adres IP ma by¢ zachowany, klient musi zazada¢ przedluzenia dzierzawy na kolej-
ny okres przed jej wygasnigciem. Jesli klient nie zazadat przedtuzenia czasu dzierzawy,
adres IP jest uwazany za wolny i mozna go przypisa¢ innemu klientowi. Zadania te sg
wykonywane automatycznie i w sposéb przezroczysty dla uzytkownika. Dzieki NBS
mozna latwo monitorowac sieci organizacji pod katem nowych kombinacji adreséw
MAC - IP dzierzawionych przez serwery DHCP. Administrator natychmiast dowiaduje
si¢ 0 nowych adresach MAC i nowych dzierzawionych adresach IP, ktére zwykle nie byty
wydzierzawione. W niektorych przypadkach moze to mie¢ wplyw na bezpieczenstwo.
Mechanizm NBS pozwala rowniez skanowa¢ znieksztalcone zapisy, nowe zapytania
klientow oraz wiele innych wzorcow.

Inng forma techniki baseliningu jest tzw. thresholding (dost. wyznaczanie progow,
nazywane czasami progowaniem). Thresholding polega na identyfikacji danych, ktére
przekraczaja okreslong warto$¢ bazows. Prosty thresholding stuzy do identyfikowania
zdarzen, takich jak odrzucone polaczenia, ktdre wydarzyly sie wiecej niz okreslong liczbe
razy. Thresholding zamiast na prostej liczbie zdarzen moze koncentrowac si¢ na innych
parametrach — na przyktad na czgstotliwosci zdarzen.

*Link do tego oprogramowania mozna znalez¢ na stronie WWW zwigzanej z ta ksigika.
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Okienkowanie (ang. windowing) to wykrywanie zdarzen w ramach danego zbioru
parametréw — na przyklad w okreslonym przedziale czasu lub poza danym przedzialem
czasowym — na przyklad wyznaczenie bazy pory dnia, w ktérej loguje si¢ kazdy z uzytkow-
nikéw, a nastepnie oznaczenie zdarzen logowania, ktore wykraczaja poza ten zakres.

KORELACJA

Innym rodzajem analizy jest korelacja — technika polegajaca na poszukiwaniu zwigz-
kéw pomiedzy zdarzeniami. Prostym przykladem korelacji jest alert o obecnosci okre-
$lonego zapisu w logu w przypadku istnienia innego zapisu w logu. Na przyklad, jesli
system Snort (patrz podrozdzial 8.9) zglosil probe przepelnienia bufora ze zdalnego ho-
sta, to rozsadng proba korelacji bedzie odczytanie wszystkich wiadomosci, ktore zawie-
raja adres IP tego zdalnego hosta. Administrator moze rowniez chcie¢ dowiedzie¢ sie
o wszystkich prébach uzycia polecenia su (od ang. switch user — dosl. przelacz uzytkow-
nika) na koncie, na ktérym zalogowano si¢ z nieuzywanego wczesniej hosta zdalnego.

18.5. ZARZADZANIE INFORMACJAMI O BEZPIECZENSTWIE

IZDARZENIACH

Istnieje zapotrzebowanie na systemy, ktdre potrafia automatycznie przetwarza¢ ogromna
ilos¢ audytowych danych bezpieczenstwa generowanych przez wspolczesne sieci, ser-
wery 1 hosty w wiekszych organizacjach. W takich srodowiskach generowanych jest tyle
danych, ze ogélnie rzecz biorgc, wydobycie na czas przydatnych informacji jest nie-
mozliwe. Obejmuje to konieczno$¢ scharakteryzowania normalnej aktywnosci i pro-
gow. Dzieki temu system moze generowac ostrzezenia w przypadku wykrycia anomalii
lub ztosliwych wzorcow. Z tych powodéw potrzebna jest pewna forma zintegrowanego,
zautomatyzowanego, scentralizowanego systemu logowania. Tego rodzaju problemy
mozna rozwigzac za pomocg produktéw okreslanych jako systemy zarzadzania infor-
macjami o bezpieczenstwie i zdarzeniach (ang. security information and event mana-
gement — SIEM).

Na potrzebe istnienia takich systeméw jako kluczowych mechanizméw bezpieczen-
stwa wskazuje miedzy innymi standard NIST SP 800-137 [Information Security Conti-
nuous Monitoring (ISCM) for Federal Information Systems and Organizations z wrze-
$nia 2011]. [TARA11] zauwaza, ze system SIEM mozna skonfigurowa¢ w taki sposob,
aby wspomagal wdrazanie wielu sposrod ,,20 kluczowych zabezpieczen” opracowanych
przez SANS i inne instytucje, o ktorych pisaliémy w rozdziale 12.
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Systemy SIEM

Oprogramowanie SIEM to scentralizowany pakiet oprogramowania logowania podobny
do mechanizmu syslog, ale znacznie bardziej ztozony. Systemy SIEM dostarczajg cen-
tralnego, jednolitego system przechowywania $ladu z audytu oraz zestawu programéow
do analizy danych audytowych. Zarzadzanie logami i systemami SIEM oméwiono w stan-
dardzie NIST SP 800-92. Zauwazono, ze istniejg dwa ogdlne podejscia do konfiguracji,
a wiele produktow oferuje kombinacje obu:

* Bez agentow. Serwer SIEM odbiera dane od poszczegélnych hostéw generujacych
logi bez potrzeby instalowania na tych hostach specjalnego oprogramowania. Nie-
ktore serwery Sciggaja logi z hostow, co zwykle odbywa sie¢ poprzez uwierzytelnienie
serwera na kazdym hoscie i regularne pobieranie jego logéw. W innych przypad-
kach hosty przesytaja swoje logi na serwer, co zwykle wymaga od kazdego z nich
uwierzytelnienia sie na serwerze i regularnego przesylania swoich logéw. Nastepnie
serwer SIEM przeprowadza filtrowanie i agregacje zdarzen oraz normalizacje i ana-
lize zebranych logéw.

Z agentami. Program agenta jest instalowany na hoscie generujacym logi w celu
przeprowadzenia filtrowania zdarzen oraz agregacji i normalizacji logu dla okreslo-
nego typu. Nastepnie agent przesyta znormalizowane dane logéw na serwer SIEM
w celu przeprowadzenia analizy oraz do przechowywania — zwykle odbywa si¢ to
w czasie rzeczywistym lub w czasie zblizonym do rzeczywistego. Jesli host obstuguje
wiele typow logow, to moze by¢ konieczne zainstalowanie wielu agentow. Niektore
produkty SIEM oferuja réwniez agenty dla formatéw generycznych, takich jak sys-
log i SNMP. Generyczny agent stuzy przede wszystkim do pobierania danych logu
ze zrodel, dla ktérych metoda bazujaca na agencie specyficznym dla formatu oraz
metoda bez agentéw nie sa dostgpne. Niektore produkty umozliwiajg takze admini-
stratorom tworzenie niestandardowych agentéw, co pozwala na obstuge nietypo-
wych zrédet dziennikow.

Oprogramowanie SIEM potrafi rozpoznawa¢ rdzne formaty logéw, w tym pochodza-
ce z roznych systemow operacyjnych, oprogramowania zabezpieczajacego (np. systemy
IDS i zapory firewall), serweréw aplikacji (np. serwerow WWW i pocztowych), a nawet
urzadzen kontroli bezpieczenstwa fizycznego, takich jak czytniki identyfikatorow.
Oprogramowanie SIEM normalizuje te roznorodne wpisy w logach, dzigki czemu we
wszystkich wpisach w logu dla tego samego elementu danych (np. adresu IP) uzywany
jest ten sam format. Oprogramowanie moze usuwac¢ we wpisach logu pola, ktore nie sg
potrzebne dla funkcji bezpieczenstwa, oraz wpisy w logu, ktdre nie sg istotne, co znacznie
zmniejsza ilos¢ danych w logu centralnym. Serwer SIEM analizuje polaczone dane z wielu
zrédet logow, koreluje zdarzenia pomiedzy wpisami logu, identyfikuje i nadaje priorytety
istotnym zdarzeniom oraz, jedli jest to pozadane, inicjuje odpowiedzi na zdarzenia. Pro-
dukty SIEM zwykle obejmujg kilka funkcji utatwiajacych prace uzytkownikéw, takich jak:
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e Graficzne interfejsy uzytkownika (GUI), specjalnie zaprojektowane do wspomagania
analitykow w identyfikowaniu potencjalnych probleméw i przegladaniu wszystkich
dostepnych danych zwigzanych z kazdym z nich.

* Baza wiedzy o zabezpieczeniach z informacjami o znanych stabych punktach, prawdo-
podobnym znaczeniu niektérych komunikatéw logéw oraz innymi technicznymi da-
nymi; czesto zapewnia mozliwo$¢ dostosowania do indywidualnych potrzeb analitykow.

* Mechanizmy $ledzenia i raportowanie zdarzen. Czasem obejmujg rozbudowane
mechanizmy obstugi przeptywu pracy.

e Systemy przechowywania i korelacji informacji o zasobach (np. nadawanie wyzsze-
go priorytetu atakom skierowanym przeciw wrazliwym systemom operacyjnym lub
wazniejszym hostom).

Dobrze zaimplementowane systemy SIEM moga stanowi¢ kluczowy komponent
infrastruktury bezpieczenstwa organizacji. Wiele organizacji nie potrafi jednak odpo-
wiednio planowa¢ i instalowa¢ takich systeméw, a potem nimi zarzadza¢. [HADS10]
zauwaza, ze wlasciwy proces obejmuje definiowanie zagrozen, dokumentowanie reakcji
i konfigurowanie standardowych raportéw w celu spelnienia wymogéw audytu i obo-
wigzujacych przepisow. Zalaczniki w tym dokumencie zawierajg przyklady kazdego
z tych dziatan, ktére mozna dostosowa¢ i rozszerzy¢ zgodnie z potrzebami konkretnej
organizacji. Wszystkie te dziatania mozna przeprowadzi¢ w ramach szerszego procesu
oceny ryzyka bezpieczenstwa informatycznego, ktére omawialiémy w rozdziatach 14. i 15.
W tym dokumencie wymieniono réwniez wielu dostawcéw produktow SIEM.

18.6. PODSTAWOWE POJECIA, PYTANIA SPRAWDZAJACE 1 ZADANIA

Podstawowe pojecia

analiza $ciezki audytu biblioteka wspo6tdzielona $ciezka audytu dostepu fizycznego
audyt dolyczana statycznie $ciezka audytu na poziomie systemu
audyt bezpieczenstwa dynamiczne przepisywanie binarne | ¢ciejka audytu na poziomie uzytkownika
baselining (bazowanie) log $lad audytu na poziomie aplikacji
biblioteka dotaczana statycznie | fadowalne moduty thresholding (progowanie)
biblioteka interpozycjonowana | Przeglad audytu windowing (okienkowanie)
biblioteka wspétdzielona syslog wykrywanie anomalii
biblioteka wspotdzielona Sciezka audytu zarzadzanie informacjami

dolaczana dynamicznie $ciezka audytu bezpieczenstwa o zabezpieczeniach i zdarzeniami (SIEM)
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Pytania sprawdzajace

18.1.
18.2.
18.3.
18.4.
18.5.
18.6.
18.7.

18.8.
18.9.

Zadania

18.1.

18.2.

18.3.

Kup ksigzke

Wyjaénij rznice miedzy komunikatem audytu bezpieczefistwa a alarmem bezpieczenstwa.
Wymien i krotko opisz elementy modelu audytu bezpieczenstwa i alarméw.

Wymien i krotko opisz gtéwne funkcje audytu bezpieczenstwa.

W jakich obszarach (kategoriach danych) nalezy zbiera¢ dane z audytu?

Wymien i wyjasnij réznice pomiedzy czterema roéznymi kategoriami sciezek audytu.
Jakie s gtowne elementy uniksowego mechanizmu syslog?

Wyjasnij, w jaki sposob mozna wykorzysta¢ do audytu na poziomie aplikacji biblioteki
interpozycjonowane.

Wyjaénij réznice miedzy przegladem audytu a analiza audytu.

Co to jest system zarzadzania informacjami o bezpieczenistwie i zdarzeniach (SIEM)?

Poréwnaj tabele 18.2 i 18.3. Omow obszary wspélne i odrebne oraz ich znaczenie.
a) Czy w tabeli 18.2 znajduja si¢ pozycje, ktorych nie ma w tabeli 18.3? Podaj uzasadnienie.
b) Czy w tabeli 18.3 znajduja si¢ pozycje, ktorych nie ma w tabeli 18.2? Podaj uzasadnienie.

Kolejna liste zdarzen podlegajacych audytowi pochodzacag z [KUPE04] zaprezentowano
w tabeli 18.6. Poréwnaj ja z listami w tabelach 18.21 18.3.

a) Czy w tabelach 18.2 i 18.3 sg pozycje, ktorych nie ma w tabeli 18.6? Podaj uzasadnienie.
b) Czy sa pozycje w tabeli 18.6, ktérych nie ma w tabelach 18.2 i 18.32 Podaj uzasadnienie.

Przedstaw zalety i wady opisanych w podrozdziale 18.5 systeméw oprogramowania SIEM
z agentami i bez agentow.
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Tabela 18.6. Sugerowana lista zdarzen podlegajacych audytowi

Identyfikacja i uwierzytelnianie
* haslo zostato zmienione
* zdarzenia nieudanego logowania
* udane proby logowania
* typ terminala
* lokalizacja logowania

* zZapytano o tozsamos¢
uzytkownika

* préby logowania na
nieistniejacych kontach

* uzycie terminala

* typ logowania
(interaktywny/automatyczny)

* metoda uwierzytelniania

* czas wylogowania

* catkowity czas pofaczenia

* pow6d wylogowania

Operacje w OS

* wlaczenie audytu

* préba wylaczenia audytu

* proba zmiany konfiguracji
audytu

* umieszczenie obiektu
W przestrzeni pamieci
innych uzytkownikéw

* usuniecie obiektow z przestrzeni
pamieci innych uzytkownikéw

* zmiany uprawnien

* zmiana etykiety grupy

* uzycie ,wrazliwego” polecenia

Udany dostep do programu

* nazwy polecen i argumenty

* czas korzystania

* dzien uzycia

* wykorzystany czas procesora

* czas zegarowy korzystania
Z programu

» pliki, do ktorych uzyskano dostep

¢ liczba plikéw, do ktérych
uzyskano dostep

* maksymalna ilo$¢ wykorzystanej
pamieci

Nieudany dostep do programu

Parametry systemowe

* ogdlnosystemowa aktywnos¢
procesora (obcigzenie)

* ogolnosystemowa aktywno$¢
dysku

* ogolnosystemowe wykorzystanie
pamieci

Dostep do plikéw

* utworzenie pliku

* odczyt pliku

* zapis do pliku

* usuniecie plikow

* préba uzyskania dostepu do
plikéw innych uzytkownikéw

* préba dostepu do ,,wrazliwych”
plikow

* nieudany dostep do plikéw

* zmiana uprawnien

* zmiana etykiety

* modyfikacja katalogu

Informacje o plikach
* nazwa
* znaczniki czasu
* rodzaj
* zawarto$¢
* whasciciele
* grupa
* uprawnienia
* etykieta
* urzadzenie fizyczne
* blok dysku

Interakcje z uzytkownikiem
* szybko$¢ pisania
* bledy literowe
* okresy pisania
* rytm pisania
« analogie nacisku
* zdarzenia zwigzane z oknami

* wiele zdarzen w tej samej
lokalizacji

* wiele lokalizacji zdarzen

* ruchy mysza

* kliknigcia mysza

« okresy bezczynnosci

* czas polaczenia

* dane wysylane z terminala

* dane wysytane do terminala

Wydrukowane kopie

Aktywnos¢ w sieci
¢ odebrano pakiet
* protokot
* adres zrédiowy
* adres docelowy
e port zrédlowy
* port docelowy
* rozmiar
* rozmiar fadunku
* fadunek danych
* suma kontrolna
« flagi
* otwarto port
* zamknieto port
* zazadano polaczenia
* zamknieto poltaczenie
* zresetowano polaczenie

* wylaczenie maszyny
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A

ACL, access control list, 403
ACM, Association for Computing Machinery, 198
Active Directory, 398
ADMD, administrative management domain, 282
administracja zabezpieczeniami, 399
administrator bezpieczefistwa, 141, 162
adres IP, 298, 550
AES, Advanced Encryption Standard, 214, 216, 219
akceptacja ryzyka, 50
aktywa, 41
aktywno$¢ w sieci, 171
alarmowanie, 165
algorytm
Diffiego-Hellmana, 258, 265
DSS, 269
gabki, 573
faza absorbowania, 574
faza §ciskania, 574
wypelnienie multirate, 572
wypelnienie proste, 571
HMAC, 251, 252
OCB, 258
RC4, 225
rozwijania klucza AES, 223
RSA, 258, 260
SHA, 246
SHA-3, 568
Wired Equivalent Privacy, 341
algorytmy
asymetryczne, 265
deszyfrowania, 209
kryptograficzne, 207, 269
szyfrowania, 208
analiza
audytu, 141
audytu w czasie rzeczywistym, 164
danych, 165
istniejacych mechanizmow zabezpieczen, 45
logdw, 126, 153
szczegolowa ryzyka bezpieczenstwa, 36, 38
$ciezek audytu, 162
zagrozen, 44

Kup ksigzke

analizator §ciezki audytu, 138
ankieta CERT, 177
anomalie, 166
anonimowos¢, 190
ANSI X9.17, 525
PRNG, 525
apetyt na zagrozenia, 40
aplikacje
do uwierzytelniania, 305
w chmurze, 328
architektura
audytu bezpieczenstwa, 137
gabki, 571
komponentéw TPM, 461
poczty internetowej, 280
protokotéw TCP/IP, 537
protokotu IEEE 802, 335
TLS, 284
archiwa audytu, 138
archiwizator audytu, 138
artefakt, 126
informatyczny, 200
arytmetyka modularna, 498
asocjacja, 340
asocjacje bezpieczenstwa, 297
atak
czasowy, 261, 264
man-in-the-middle, 269, 326
matematyczny, 261
na bazie tekstu zaszyfrowanego, 261
na PKI, 291
na protokoét Handshake, 290
na protokét Record, 290
sitowy, 261
SSL, 290
typu ,powtérka”, 302
typu DoS, 326
typu rootkit, 374
audyt, 469
aplikagji, 161
bezpieczenistwa i alarméw, 135-137
odpowiedzialno$¢, 68
automatyczna odpowiedz, 140
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B Blum Blum Shub, 526
blad zaniedbywania miarodajnosci, 564
badanie szyfréw, 183 brak mozliwoéci skojarzen, 191
baselining, 165 burza $niezna, 88
baza danych
DN, 550, 552 C
SAM, 397
bazy danych CBC, Cipher Block Chaining, 229
dostep do odczytu, 455 CCMP, 355
dostep do zapisu, 457 cele bezpieczenstwa, 467
zabezpieczenia wielopoziomowe, 453 centrum dystrybucji kluczy, 236
bezpieczenistwo certyfikaty
algorytmu HMAGC, 254 atrybutéw, 315
algorytmu RSA, 261 Common Criteria, 424
aplikacji, 384 Kklucza publicznego, 280
baz danych, 453 konwencjonalne, 315
fizyczne i Srodowiskowe, 67, 83, 84 krétkotrwale, 315
infrastruktury, 84 proxy, 315
internetowe, 276 CFB, Cipher Feedback, 231
IPv4 1 1Pv6, 294 charakterystyka
IT, 25 Kklesk zywiolowych, 86
popraw, 29 systemu, 38
sprawdz, 29 chroniona pamig¢ trwata, 462
wykonaj, 29 ciaglo$¢ bezpieczenstwa, 67
zaplanuj, 29 CIRC, 126
komunikacji, 67 CIRT, 126
korporacyjne, 84 CMAC, Cipher-based Message Authentication Code, 532
Linuksa, 361 CRC, cyclic redundancy check, 336, 358
logiczne, 84 CSIRT, 126
lokali, 84 CTR, 232
obiektow, 84 cyberprzestepczo$é, 174
operacyjne, 67 cyklon tropikalny, 86
personelu, 69 czas zycia, 553
sieci, 275 czynnik zagrozenia, 42
bezprzewodowych, 323
bezprzewodowych IEEE 802.111, 341 D

systemu plikow, 364

systemu Windows, 395, 400, 401 dane

urzadzen mobilnych, 328, 331 kopertowane, 277, 279

w procesie zatrudniania, 118

wielopoziomowe, 430

zasobdw ludzkich, 66, 109
bezpieczne dostarczanie klucza, 349

podpisane, 277

podpisane i clear-signed, 279
podpisane i kopertowane, 277
w formacie ,clear-signed”, 277

biblioteka libwrappers, 378 datagram IP, 542

bibl.ioteki ' deklaracja zastosowania, 510
interpozycyjne, 156, 158 delegowanie praw roota, 381
wspoldzielone, 157 demon

big data, 191 inetd, 376

bit . syslogd, 382
przylepnosci, 367 demony SMTP, 376
setgl.d, 369, 370 deperymetryzacja, 328
setuid, 369, 370 DES, Data Encryption Standard, 214

BitLocker, 423
biuro rozrachunkowe, 185
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DKIM, DomainKeys Identified Mail, 280

dzialanie, 280

strategia, 282

zastosowanie, 284
DMCA, Digital Millennium Copyright Act, 182
DNS, domain name system, 282, 550
docelowy adres MAC, 336
dokument The Rules, 200
dokumentowanie incydentow, 130
dokumenty bezpieczenstwa, 515
domena, 390, 551
dostawca

audytu, 138

ustug, 185
dostep

do internetu, 121

do obiektéw, 151

do plikow, 171

do poczty, 121

do programu, 171

do ustug katalogowych, 151
dozwolone uzytkowanie, 183
DRM, Digital Rights Management, 183
DSS, digital signature standard, 269
dynamiczne przepisywanie binarne, 160
dyrektywa o ochronie danych osobowych, 187
dyskryminator zdarzen, 137
dyspozytor audytu, 139
dystrybucja kluczy, 234

sparowanych, 353
dystrybutor, 185
dziatanie

algorytmu RSA, 258

DKIM, 280

protokotu Handshake, 288

protokotu TLS Record, 286

systemu DNS, 554
dziedziny Kerberos, 310
dziennik zdarzen, 149

E

ECB, Electronic Codebook, 228
edukacja, 110, 117
efekty dzialania temperatury, 91
egzekwowanie prawa, 177, 178
EIP, extended instruction pointer, 417
eksploit Heartbleed, 292
elementy

RBAGC, 452

schematu zdarzen, 149
e-mail, 276
energia elektryczna, 92
ESP, Encapsulating Security Payload, 299
etyka, 194, 196
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faktoring, 261
faktoryzacja, 262
faza
transferu danych, 354
uwierzytelniania, 347
wykrywania, 344
zarzadzania kluczami, 350
firewall, 378, 492
netfilter, 378
format
komunikatu, 153
komunikatu DNS, 559
X.509, 314
frontend systemu PIV, 100
FTP, File Transfer Protocol, 543
funkcja
BitLocker, 423
execve, 162
gabki, 572
kroku
Chi, 583
Iota, 583
pi, 581
Rho, 580
Theta, 578
pseudolosowa, 355
segregacji, 127
SHA, 246
tocjent Eulera, 501
funkcje
audytu bezpieczenstwa, 139
haszowania, 244
Syslog, 155
TPM, 460
funkcjonalnos¢, 448

generator

ANSI X9.17, 525

Blum Blum Shub, 526

liczb losowych, 460, 524

liczb prawdziwie losowych, 528

liczb pseudolosowych, 357, 525
generatory kongruencyjne, 522
generowanie

danych, 139

Kluczy, 460

skrétu komunikatu, 248
gléwne serwery nazw, 557
gradobicie, 88
grupy, 365
gwarancja, 448, 470
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H

hasta, 381, 402

hierarchia
etyczna, 195
nazw zmiennej glebokosci, 552
serwerdw, 555

HMAC, 251
alternatywna implementacja, 272
bezpieczenstwo algorytmu, 254
cele projektowe algorytmu, 251
struktura, 253

HTTPS, HTTP over SSL, 293
inicjacja polaczenia, 293
zamknigcie polaczenia, 294

identyfikacja, 171
aktywow, 41
i uwierzytelnianie, 68
ryzyka, 42
stabych punktow, 42, 44
zagrozen, 42

identyfikator
CHUID, 102
protokotu, 298

IEEE 802.11
architektura protokotu, 335
dystrybucja komunikatow, 339
sterowanie faczem logicznym, 337
terminologia, 334
ustugi, 338
warstwa fizyczna, 335

zarzgdzanie dostepem do medium, 336

IEEE 802.11i
bezpieczenistwo, 341
CCMP, 355
elementy, 342
faza
transferu danych, 354
uwierzytelniania, 347
wykrywania, 344
zarzgdzania kluczami, 350
fazy dzialania, 343, 344, 353
funkcja pseudolosowa, 355
ustugi, 341
wymiana EAP, 349
wymiana MPDU, 346, 348
IETF, 508
impersonacja, 406
implementacja funkcji logowania, 148
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incydent, 78, 124, 126
dokumentowanie, 130
obstuga, 131
procedury reagowania, 124
przeplyw informacji, 131
wykrywanie, 126

indeks parametru bezpieczenistwa, 297

informacje
o bezpieczenstwie i zdarzeniach, 167
o plikach, 171

infrastruktura klucza publicznego, 317
X.509, 319

inicjacja potgczenia, 293

iniekcje sieci, 326

integracja bezpieczeristwa fizycznego i logicznego, 99

integralnoéc¢

komunikat6w, 285, 355

systemow i informacji, 70, 126
interakcje z uzytkownikiem, 171
interfejs API Data Protection, 422
internet, 121
Internet Society, 507, 517
interpozycja, 160
inwigilacja danych, 191
inzynieria wsteczna, 183
IP Security, 294
IPsec, 295, 414

format ESP, 299

parametry, 297

zakres, 297

zastosowania, 295

zastosowania w funkcji routingu, 296

iptables, 378
IPv6, 414

ISO, International Organization for Standardization, 513, 515
ITU, International Telecommunication Union, 512

ITU-T, 516

J

jednostka danych protokotu MAC, 334, 336

K

katalogi, 370

kategorie standardow internetowych, 510

Kerberos, 306
dziedziny, 310
schemat protokotu, 308
$rodowisko, 310
wydajnos¢, 313
Kklasyfikacja bezpieczenstwa, 430
kleski zywiotowe, 86
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Klucz
potwierdzenia klucza EAPOL, 352
publiczny, 258
sesji, 235
staly, 235
szyfrowania EAPOL, 352
tajny, 208
tymczasowy, 352
klucze sparowane, 351
kod uwierzytelniania bazujacy na szyfrowaniu, 532
kodeks
etyki IEEE, 199
postepowania, 197
kodowanie
danych binarnych, 546
Radix-64, 546
komponenty
sieci bezprzewodowej, 325
sieci IEEE 802.11, 337
systemu DRM, 184
komputery
jako cele, 175
jako narzedzia komunikacji, 175
jako urzadzenia pamieci masowej, 175
komunikat, 154
CBC, 535
DNS, 558, 559
heartbeat_request, 291
syslog, 155
konsekwencje zagrozen, 47
konsument, 185
konta ustug, 412
kontekst, 38
bezpieczenstwa, 390
zagrozen organizacji, 40
kontinuum uczenia sie, 111, 112
kontrola dostepu, 68, 103, 342, 377
fizyczna, 103, 106
logiczna, 102
kontrola dostepu, 387
dostepu
do medium, 336
IEEE 802.1X, 347
obligatoryjna, 432
oparta na rolach, 392, 452
uznaniowa, 432
MAC, 336
w obszarach chronionych, 105
Konwencja o cyberprzestgpczosci, 176
konwersja Radix-64, 545
koprocesor kryptograficzny, 460
korelacja, 167
kradziez, 94
tozsamosci, 326
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kryptoanaliza, 209

kryptografia, 67, 209
Kklucza publicznego, 243
krzywej eliptycznej, 270

kryteria oceny SHA-3, 570

libwrappers, 377
liczby
losowe, 520, 524
pierwsze, 496
pseudolosowe, 521
wzglednie pierwsze, 497
Linux, 361
bezpieczenstwo aplikacji, 384
bezpieczenstwo systemu plikow, 364
logowanie, 382, 386
luki w systemie, 372
MAC, 387
mechanizmy kontroli dostepu, 387
model bezpieczenistwa, 362
narzedzia zabezpieczen systemu, 384
oprogramowanie antywirusowe, 379
wiezienie chroot, 385
wzmacnianie systemu, 375
zarzgdzanie uzytkownikami, 380
lista
kontroli dostepu, 403
zdarzen, 171
logowanie, 148, 382, 386
do kont, 151
na poziomie aplikacji, 156
na poziomie systemu, 149
losowo$¢, 520
LSA, Local Security Authority, 397
luki
w systemie Linux, 372
w systemie Windows, 408
w zabezpieczeniach aplikacji webowych, 373

9

tatki bezpieczenstwa, 377
tacze szyfrowane, 234

M

MAC, mandatory access control, 432
macierz

S-box, 221

stanu SHA-3, 576
MDA, Mail delivery agent, 282
mechanizm Syslog, 155

617

Pole¢ ksigzke


https://helion.pl/rf/bes42v
https://helion.pl/rt/bes42v

618 SKOROWIDZ

mechanizmy
kontroli dostepu, 378, 407
pomocnicze, 65
uwierzytelniania, 103
wykrywania i odzyskiwania, 65
zabezpieczen, 45
media spolecznosciowe, 191
miarodajno$¢, 564
MIME, 276
MLS, Multilevel Security, 430, 451
model
architektoniczny PKIX, 319
audytu bezpieczenstwa i alarméw, 137, 138
bezpieczenistwa komputerowego, 429, 440
bezpieczenstwa Linuksa, 362
BLP, 430
formalny opis, 432
ograniczenia modelu, 440
operacje abstrakcyjne, 433
zastosowanie, 434
chinskiego muru, 444
integralnosci Biba, 441
integralnoci Clarka-Wilsona, 442
rozproszonego $ladu audytu, 139
modularno$¢, 385
modut
TPM, 423, 458
architektura komponentow, 461
funkgje, 460
ustuga certyfikacji, 459
ustuga szyfrowania, 460

ustuga uwierzytelnionego rozruchu, 458

ustug bezpieczenstwa, 236
moduly tadowalne, 161
monitorowanie zagrozen, 75
monitory referencyjne, 448
MS, Message store, 282
MSA, Mail submission agent, 281
MSK, master session key, 352
MTA, Message Transfer Agent, 282
MUA, Message User Agent, 281
Multics, 438

N

nagtowek, 154
MACGC, 337
UDP, 540
nagrywanie zdarzen, 142
naruszenia wlasnosci intelektualnej, 179
narzedzia
do analizy logéw, 126
do weryfikacji integralnosci systemu, 126
zabezpieczen systemu, 384
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narzedzie

Bastille, 384

Nessus, 384

Snort, 384

Tripwire, 384
nazwa domeny, 550, 553
nieautoryzowany dostep fizyczny, 94
nieobserwowalno$¢, 191
nieprawidiowe dane wejsciowe, 468
nieprzewidywalnos¢, 521
niewlaéciwe uzycie, 94
niezalezno$¢, 520, 562

NIST, National Institute of Standards and Technology, 511,

516
Novell AppArmor, 393

obiekty
fizyczne, 85
pomocnicze, 85
obszary IETF, 508
ocena, 448, 470
bezpieczenstwa i autoryzacja, 68
bezpieczenstwa informatycznego, 463, 517
gwarancji, 472
produktu IT, 474
ryzyka, 39, 49, 69, 71
ryzyka bezpieczenstwa, 34
ochrona
danych z audytu, 147
fizyczna i srodowiskowa, 69
nosnikéw, 69
prywatnosci, 203
przeptywow transgranicznych, 203
systemow i komunikacji, 69
odtwarzanie po naruszeniach, 98
odwrotnosci, 499
odwrécona zamiana
bajtow, 220
wierszy, 222
odwrocony S-box, 221
ograniczanie
ryzyka
podejscie laczone, 37
podejscie nieformalne, 35
podejscie podstawowe, 35
szczegOlowa analiza ryzyka, 36
tempa zapisu, 154
ograniczone zaufanie do pracownikéw, 121
okienkowanie, 167
okreélenie poziomow ryzyka, 48
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operacje, 171
arytmetyczne modulo, 499
XOR, 245
opiekunowie systemow, 116
oprogramowanie
antywirusowe, 379
SIEM, 168
opt-in, 461
organizacja bezpieczefistwa informacji, 66
organizacje
internetowe, 507
standaryzacyjne, 505
organizacyjne zasady bezpieczeristwa, 30

P

pamiec
nieulotna, 461
ulotna, 461
parametry
SHA, 247
SHA-3, 575
systemowe, 171
patenty, 181
pelzanie klasyfikacji, 435
PKI, 291
PKIX, 319
plan
bezpieczenstwa IT, 72
wdrazania, 73, 81
planowanie, 69
awaryjne, 68
PMK, pairwise master key, 352
poczta
DKIM, 280
e-mail, 121
podstawowy zestaw ustug, 334
podstawy bezpieczenistwa, 113
podsystem
kontroli dostepu, 102
wydawania kart identyfikacyjnych, 101
podzial obowigzkéow, 120
pojemnos¢, 572
polecenie iptables, 378
polityka bezpieczenistwa, 30-33
fizycznego, 99
organizacji, 31
polaczenie do AS, 348
posiadacze praw, 185
po$wiadczenia, 103
bezpieczenstwa, 430
potrojny DES, 215
poufnos¢, 285
danych, 355
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Powershell, 399
powiazanie wielu operacji, 468
powtoka root, 373
poziom
istotnosci Syslog, 155
ryzyka, 48
pozar, 95
praktyczne oceny zabezpieczen, 492
prawa
autorskie, 179
cyfrowe, 183
dostepu, 365
do katalogow, 367
do plikéw, 366
prawdopodobienstwo
catkowite, 563
warunkowe, 562
zagrozenia, 45, 46
PRF, pseudorandom function, 355
PRI, 154
problem
faktoringu, 261
skalowalnosci, 71
procedura foo, 158
proces
LSA, 397
oceny ryzyka, 39
standaryzacji, 508
procesor alarméw, 137
profile ochrony, 466, 467
projekty
badawcze, 491
edukacji bezpieczenstwa, 489
hakerskie, 488
programistyczne, 491
zwigzane z konfigurowaniem zapér, 492
protokoly wymiany kluczy, 267
protokot
Alert, 286
Change Cipher Spec, 286
ESP, 299
FTP, 543
Handshake, 287, 290
HTTPS, 293
IEEE 802, 335
IP, 539
IPsec, 296
IPsec ESP, 303
Kerberos, 306
Record, 285, 290
SMTP, 543
SSL, 285
syslog, 154
TCP/IP, 538
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protokot rekordy zasobow, 552
TLS, 284, 285 relacje z dostawcami, 67
UDP, 539 restartowanie ustug, 420
prywatnos¢, 186, 189, 191 RFC, Request for Comments, 517
korzystania z komputeréw, 190 RFC 4949, 317
osobista, 183 rodzaje
z integralno$cig komunikatéw, 342 atakéw, 210
przechowywanie wlasnoéci intelektualnej, 179
logow, 153 role, 390
zdarzen, 140 root, 373, 381
przeglad rootkit, 374
audytu, 141 rozbudowane filtrowanie, 153
danych $ciezki audytu, 164 rozlaczenie, 340
przeksztatcenie rozpoznawanie nazw, 558

rozproszona baza danych, 553
rozszerzony zestaw ustug, 334, 338
rozwigzanie stosunku pracy, 121
rozwijanie klucza AES, 223
réwnomierny rozklad, 520

dodawanie klucza rundy, 223
mieszanie kolumn, 222
odwrdcona zamiana bajtow, 220
odwrdcona zamiana wierszy, 222
zamiana bajtow, 220

zamiana wierszy, 222 RSA, 252_3 i
przepelnienic bufora, 419 bezpieczenistwo algorytmu, 261
ryzyko, 42

przepiecia, 93
przeptyw funkcjonalny S/MIME, 278
przepltywnos¢, 572

bezpieczenstwa informatycznego, 34
resztkowe, 72

przestepczo$¢ komputerowa, 174 S
przestrzen
jadra, 372 S/MIME, 276
nazw domeny, 550 schemat protokotu Kerberos, 308
uzytkownika, 372 SEED, 489
przypadkowe potaczenie, 325 segregacja, 127
pseudonimowos¢, 191 SELinux, 388, 391
PSK, Preshared key, 351 serwer
PTK, pairwise transient key, 352 Kerberos, 311
publiczne systemy dostepu, 70 nazw, 550, 557
publikacje RFC, 507, 509 uwierzytelniania, 307

sesja Telnet, 556
SHA, Secure Hash Algorithm, 246
SHA-3, 250, 567

punkt dostepowy, 334

R funkgja iteracji f, 575, 577
funkcje krokéw, 578

Radix-64, 545 kryteria oceny, 570
randomizacja parametry, 575

obrazu, 419 struktura, 571

sterty, 419 sieci

stosu, 418 ad hoc, 325
raporty bezpieczenistwa, 138 bezprzewodowe, 324
RBAC, 452 bezpieczenstwo, 324
RC4, 225 komponenty, 325
reagowanie $rodki bezpieczenstwa, 326

na incydenty, 68, 78, 124, 128 zagrozenia, 325

na zdarzenie, 153 nietradycyjne, 326
reasocjacja, 340 sie¢ Feistela, 212
rejestr ryzyka, 49, 54 SIEM, 168

rejestrator audytu, 137
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silnik

HMACG, 460

SHA-1, 461

wykonawczy, 461
skala

huraganow, 87

intensywnoéci tornad, 87
skaner bezpieczenstwa, 384
sktadnik aktywéw, 42
staby punkt, 42
SMTP, Simple Mail Transfer Protocol, 543
solidno$¢, 448
sondowanie fizyczne, 468
specyfikacja

Common Criteria, 190, 424, 517

konsekwencji, 46

techniczna, 510
sprzet systemu informatycznego, 85
sprzezenie zwrotne wyjscia DES, 525
SSH, Secure Shell, 543
SSL, Secure Sockets Layer, 283
SSM, security service module, 236
stacja, 334
stan podnapieciowy, 93
standard, 505

AES, 216

DES, 214

DSS, 269

FIPS 201, 101

FIPS 201-2, 103

IEEE 802.11, 334

18O 27002, 145

ITU-T X.509, 313

NIST SP 800-12, 136

NIST SP 800-16, 112

NIST SP 800-18, 70

NIST SP 800-53, 68

NIST SP 800-61, 124
standardy

internetowe, 507, 517

ISO/IEC 27000, 27
statyczne taczenie bibliotek, 157
sterowanie taczem logicznym, 337
stopnie bezpieczenstwa, 105
stos, 417

protokotéw IEEE 802.11, 335

protokoléw SSL/TLS, 284
strategia DKIM, 282
struktura

HMAC, 253

SHA-3,571

szyfru Feistela, 211

szyfru strumieniowego, 224
studium przypadku, 493

Silver Star Mines, 52, 54, 78, 81
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syslog, 152
system
DNS, 549, 552
DRM, 184
dystrybucji, 334
PIV, 101
plikéw EFS, 422
SIEM, 168
X Window, 375
systemy
wykrywania wtaman, 127
zapobiegania wlamaniom, 127
zarzadzania informacjami, 167
zaufane, 448
szkolenia, 110, 116
na poziomie kierownikow, 117
na poziomie menedzeréw, 117
szumy, 93
szyfr
AES, 219
Diffiego-Hellmana, 265, 268
Feistela, 211
szyfrowanie, 327, 386
blokowe, 223, 228
cykliczne, 524
plikéw logéw, 153
strumieniowe, 223
symetryczne, 207
typu od konca do konca, 234
uwierzytelnione, 255
S
$ciezka audytu
bezpieczenstwa, 136, 143
dostepu fizycznego, 147
na poziomie aplikacji, 145
na poziomie systemu, 145
na poziomie uzytkownika, 146
po zdarzeniu, 164
$lad audytu bezpieczenstwa, 143
$ledzenie procesu, 152
$rodki
bezpieczenistwa IT, 63
operacyjne, 64
organizacyjne, 64
techniczne, 64
zapobiegawcze, 65
zaradcze, 63
$rodowiska
wielodziedzinowe, 310
zaufane, 427, 458
$wiadomosé
bezpieczenistwa, 110, 112
i szkolenie, 68
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TCP, 539
TCP Wrappers, 377
TCP/IP
adres sieci docelowej, 543
dziatanie, 540
jednostki PDU, 542
koncepcje, 541
numer kolejny, 542
port docelowy, 542
suma kontrolna, 542
warstwy, 538
zastosowania, 543
z3dania udogodnien, 543
technika
iteracyjna, 558
rekurencyjna, 558
techniki ukrywania sygnaltu, 326
technologia, 70
NX, 418
tekst
jawny, 208
tekst zaszyfrowany, 209
telnet, 376
temperatura, 89, 95
teoria liczb, 495
testowanie zabezpieczen, 183
thresholding, 166
TLS, The Transport Layer Security, 283
polaczenie, 285
sesja, 285
tornado, 86
TPM, Trusted Platform Module, 423, 458
transfer
chronionych danych, 344
ryzyka, 51
translatory, 550
transport, 300
trojan, 450
tryb
»setuid root”, 373
dziatania CCM, 533
szyfrowania uwierzytelnionego, 533
transportu, 300
tunelowy, 300
wiezienia chroot, 385
tryby
liczbowe, 371
szyfréw blokowych, 228
CBC, 229
CFB, 231
CTR, 232
ECB, 228
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tunel, 300
twierdzenie
Bayesa, 563
Eulera, 503
Fermata, 500
typy
rekorddw zasobow, 554
RFC, 510
zawarto$ci S/MIME, 278

U

uderzenie pioruna, 88
UDP, User Datagram Protocol, 540
umowa o prace, 120
unikanie ryzyka, 51
uprawnienia, 152, 402, 413
UPS, 97
urzad certyfikacji, 313
urzadzenia mobilne
bezpieczenstwo
granic, 333
ruchu, 333
brak zabezpieczen fizycznych, 329
interakcje z innymi systemami, 330
korzystanie z ustug lokalizacyjnych, 331
niezaufane, 330
aplikacje, 330
sieci, 330
tresci, 330
strategia bezpieczenstwa, 331
zagrozenia dla bezpieczenstwa, 329
ustuga
certyfikacji, 459
szyfrowania, 460
uwierzytelnionego rozruchu, 458
ustugi
IEEE 802.11, 338
IEEE 802.11i, 341
kryptograficzne, 422
obstugi incydentéw, 131
R, 376
RPC, 376
ustanowienie kontekstu, 38
ustawa
Digital Millennium Copyright Act, 182
Privacy Act, 188
utrzymanie, 69
systemow, 67
zabezpieczen, 75
uwierzytelnianie, 171, 341, 343
biometryczne, 104
biometryczne z nadzorem, 104
CHUID, 103
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klucze uwierzytelniania karty, 104
klucze uwierzytelniania PIV, 104
komunikatow, 243
komunikatéw CBC, 256, 535
WEDP, 359
wizualne, 103

uzytkownik, 365, 390
nieuprzywilejowany, 384

W

wandalizm, 94
warstwa
aplikacji, 539
dostepu do sieci, 538
fizyczna, 335, 538
transportowa, 539
warstwy TCP/IP, 538
wdrazanie, 142
planu bezpieczenstwa, 74
zabezpieczen, 74
webcasty, 494
wejscie-wyjscie, 460
weryfikacja tozsamosci osobistej, 100
wiadomosci e-mail, 276
wiezienie chroot, 385
Wi-Fi Alliance, 334
wilgotnos¢, 95
Windows, 395
Active Directory, 398
architektura bezpieczenstwa, 396
bezpieczenistwo systemu, 400, 401
funkcja BitLocker, 423
impersonacja, 406
konto administracyjne, 402
kontrola dostepu, 406
listy kontroli dostepu, 403
LSA, 397
luki w systemie, 408
mechanizmy obronne systemu, 409
modut TPM, 423
obligatoryjne mechanizmy kontroli, 407
SAM, 397
SRM, 397
uprawnienia, 402
ustugi kryptograficzne, 422
zabezpieczenia
na poziomie konta, 411
pamigci, 415
przegladarki, 420
sieci, 413
wlasnoé¢ intelektualna, 178, 181
woda, 96
wrazliwos¢, 42
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wstrzykiwanie btedu, 469
wybér zdarzen, 140
wyciek informacji, 469
wykrywanie, 343
anomalii, 166
incydentow, 126
zasilania, 461
zdarzen, 142
wymagania
funkcjonalne, 464
gwarangji bezpieczenstwa, 464, 466
wymiana
EAP, 348, 349
Kluczy, 267, 268
MPDU, 346, 348
wytyczne OECD, 203
wywiad $rodowiskowy, 118

Z

zabezpieczanie
bezprzewodowych punktéw dostepowych, 327
sieci bezprzewodowych, 327
zabezpieczenia, 63, 66, 67, 70
infrastruktury, 70
na poziomie konta, 411
przed trojanami, 450
przed uszkodzeniami pamieci, 415
przegladarki, 420
sieci, 413
wielopoziomowe, 392, 427, 451, 453
wspolne, 70
zadania
dotyczace czytania raportow, 493
pisemne, 493
zagrozenia, 42, 372
dla bezpieczenstwa fizycznego, 85
fizyczne spowodowane przez ludzi, 93, 97
spowodowane przez ludzi, 85
$rodowiskowe, 85, 88, 94
techniczne, 85, 92, 97
w sieciach bezprzewodowych, 325
zakaz
odczytu, 431
zapisu, 431
zakoriczenie
MAC, 337
polaczenia, 344
zamiana
bajtéw, 220
wierszy, 222
zaniedbywanie miarodajnosci, 564
zapobieganie zagrozeniom fizycznym, 94
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zarzadzanie
aktywami, 66
bezpieczenstwem IT, 25
wdrazanie mechanizméw, 62
informacjami, 167
kluczami, 344
konfiguracja, 68, 77
kontami, 151
poprawkami, 377
prawami, 186
prawami cyfrowymi, 183
programem, 70
ryzykiem, 34, 49
tozsamoscia, 186
uzytkownikami, 380
zawartoscig, 186
zdarzeniami, 67
zmianami, 76
zasady
bezpieczenstwa, 66, 446
szyfréw symetrycznych, 208
zastosowania
DKIM, 284
IPsec, 295
zatrudnienie, 120
zaufana baza komputerowa, 448
zaufanie, 448
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zaufany system komputerowy, 448
zbieracz $ladu audytu, 139
zdarzenia, 171

logowania, 151

niezalezne, 562

systemowe, 152

zwigzane z bezpieczenstwem, 144
zespot, 85

reagowania na incydenty, 126
zewnetrzne wymagania biznesowe, 329
zgodnosé

z przepisami, 67

z zasadami bezpieczenistwa, 76
ztosliwe potaczenie, 325
zmniejszenie

konsekwengji, 51

prawdopodobienstwa wystapienia, 51
znaki towarowe, 181

Z

zrédlo zagrozenia, 42
zrédlowy adres MAC, 336

zeton TGT, 307

Pole¢ ksigzke


https://helion.pl/rf/bes42v
https://helion.pl/rt/bes42v

T \ -
_ -\

Zmien swojg strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] | dotacz juz dzisiaj! % o
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

CYBEROBRONA: BADZ CZUJNY I PRZYGOTU] SIE!

Bezpieczefistwo systemu informatycznego od dawna nie jest problemem wytacznie administra-
tora IT i jego zespotu. R6znorodnos¢ metad, socjotechnik i wyrafinowanych narzedzi wykorzysty-
wanych do atakéw oraz zacierania Sladéw sprawia, ze zabezpieczenie ustug czy zasobdw musi
byc obowigzkiem catedo personelu firmy — od prezesa po stazyste. Co wiecej, bezpieczenstwo
zasobow informatycznych wymada systematycznej kontroli i systemnowego podejscia, co wcale
nie jest tatwym zadaniem. Z jednej strony polityka bezpieczefistwa informatycznego powinna
zostac sprzezona z pozostatymi elementami strategii przedsiebiorstwa, z drugiej — podledac
cigatej aktualizacji i przegladom z uwadi na szybki rozwaj technik atakdw i ich nieprzewidywalnosc.

Ta ksigzka jest drugim tomem znakomitedo podrecznika projektowania, wdrazania i utrzymywania
systemow bezpieczefistwa informatycznego. Poruszono w niej dos¢ réznorodne zagadnienia:
problemy zarzadzania bezpieczenstwem systemu, algorytmy kryptogdraficzne i bezpieczenstwo
sieci. Zaprezentowano rézne podejscia do oceny ryzyka bezpieczeristwa, a takze do tworzenia
plandw reagowania w przypadku wystapienia zagrozen, w tym kleski zywiotowej. Sporo uwagi
poSwiecono zapobiedaniu szkoadom wyrzadzanym przez ludzi i reagowaniu na incydenty bezpie-
czefistwa. W przystepny sposob wyjasniono standardy bezpieczeristwa sieci bezprzewodowych
oraz systemow linuksowych i opartych na MS Windows. Ksigzke wzbodacono o szered interesuja-
cych studiow przypadkow, pytan sprawdzajgcych, projektéw i uzupetnien.

Najciekawsze zagadnienia:

Zarzadzanie bezpieczenstwem i ryzykiem IT w organizacji

Praktyki, procedury i zasady zwiekszajgce bezpieczenstwo oprogramowania i infrastruktury
Standardy szyfrowania i rodzaje atakdw na zaszyfrowane dane

Bezpieczeristwo sieci bezprzewodowych i urzadzen mobilnych

Srodowiska zaufane i zabezpieczenia wielopoziomowe

Dr William Stallings jest autorem kilkudziesieciu ksigzek i artykutdw wielokrotnie publiko-
wanych przez ACM i IEEE. Trzynastokrotnie zdobyt nadrode za najlepszy podrecznik informatyczny
roku. Dziata w branzy od ponad 30 lat, projektowat i implementowat zestawy protokotow siecio-
wych dla réznych systemow.

Dr Lawrie Brown wyktada w School of Engineering and Information Technology w Australii.
Specjalizuje sie w zadadnieniach komunikacji oraz bezpieczefstwa systemaow, a takze kryptografii
i projektowania bezpiecznych srodowisk zdalnego wykonywania kodu.
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