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W TYM ROZDZIALE POZNASZ I ZROZUMIESZ:

@ miejsce kontrolowania dostepu w szerszym kontekscie uwierzytelniania, upowazniania
i dogladania;

@ trzy gtowne rodzaje polityki kontrolowania dostepu;

@ roznice miedzy podmiotami, obiektami i prawami dostepu;

@ model kontrolowania dostepu do plikéw w systemie UNIX;

® podstawowe koncepcje kontrolowania dostepu wedtug rél;

@ podsumowanie modelu RBAG;

@ podstawowe zasady kontrolowania dostepu opartego na atrybutach;

@ model tozsamosci, poswiadczen i zarzadzania dostepem;

@ pojecie federacji tozsamosci i jego zwiazek z ramg zaufania.

Zrozumienie zakresu pojecia kontrolowania dostepu utatwiaja dwie definicje.

1. NISTIR 7298 (Glossary of Key Information Security Terms, z ang. ,Stownik podsta-
wowych terminéw z zakresu bezpieczenstwa informacji”) z maja 2013 roku definiuje
kontrolowanie dostgpu jako proces spelniania lub odmowy spelnienia okreslonych
zadan: (1) uzyskania i uzytkowania informagji i ustug przetwarzania zwigzanych z infor-
macjami oraz (2) dostgpu do okreslonych urzadzen (rozwigzan) fizycznych.

2. RFC 4949 (Internet Security Glossary) definiuje kontrolowanie dostepu jako postgpowa-
nie regulujace uzycie zasobéw systemu zgodnie z zasadami bezpieczenstwa, dozwolone
tylko upowaznionym jednostkom (uzytkownikom, programom, procesom lub innym
systemom) stosownie do przyjetych zasad.

Kontrolowanie dostepu mozemy uwaza¢ za centralny element bezpieczenstwa kompu-
terowego. Podstawowym celem bezpieczenstwa komputerowego jest zapobieganie uzy-
skiwaniu przez nielegalnych uzytkownikéw dostepu do zasobow, zapobieganie dostepowi
do zasobow przez legalnych uzytkownikow w sposob nieupowazniony i umozliwianie
legalnym uzytkownikom dostepu do zasobéw zgodnie z ich uprawnieniami. Tabela 4.1,
zaczerpnieta z dokumentu NIST SP 800-171 (Protecting Controlled Unclassified Informa-
tion in Nonfederal Information Systems and Organizations) z sierpnia 2016 roku, zawiera
pozyteczna liste wymagan bezpieczenstwa dotyczacych ustug kontrolowania dostepu.

Rozpoczniemy ten rozdziat od przegladu kilku waznych pojec. Potem przyjrzymy sie
trzem powszechnie stosowanym technikom implementowania zasad kontrolowania dostepu.
Nastepnie poszerzymy nasz oglad o ogolne zarzadzanie kontrolowaniem dostepu z uzyciem
oznak tozsamosci, poswiadczen i atrybutéw. Na koniec wprowadzimy pojecie ramy
zaufania.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bsi41v
https://helion.pl/rt/bsi41v

4.1. ZASADY KONTROLOWANIA DOSTEPU 153

Tabela 4.1. Wymagania bezpieczenstwa dotyczace kontrolowania dostepu (SP 800-171)

Podstawowe wymagania bezpieczenstwa

p—

. Ograniczaj dostep do systemu informacyjnego do upowaznionych uzytkownikéw, proceséw dziatajacych
w imieniu upowaznionych uzytkownikéw lub urzadzen (w tym innych systeméw informacyjnych)

2. W systemie informacyjnym ograniczaj dostep do rodzajow transakeji i funkeji, ktére wolno wykonywacé
upowaznionym uzytkownikom

Pochodne wymagania bezpieczenstwa

3. Kontroluj przeptyw CUI zgodnie z przyjetymi upowaznieniami

4. Oddzielaj obowiazki poszczegdlnych osdb, aby zmniejszy¢ ryzyko nieukartowanych wrogich dziatan

5. Stosuj zasade najmniejszych przywilejow, odnoszona w szczegdlnosci do okre$lonych funkcji
i uprzywilejowanych kont

6. Uzywaj nieuprzywilejowanych kont lub rél w dostepie do funkcji nieodnoszacych si¢ do bezpieczenstwa

7. Nie dopuszczaj do wykonywania przez nieuprzywilejowanych uzytkownikéw uprzywilejowanych funkcji
i dogladaj wykonywania takich funkgji

8. Ograniczaj nieudane préby logowania (rozpoczecia sesji w systemie)

9. Zadbaj o zgodnos¢ adnotacji dotyczacych prywatnoéci i bezpieczenistwa ze stosowalnymi regutami CUI

10. Stosuj blokowanie sesji z ukrywaniem wyswietlanych wzorcow w celu zapobiegania dostepowi i ogladania
danych po uplywie okresu bezczynnoéci

11. Koncz (automatycznie) sesj¢ uzytkownika po wystapieniu okreslonego warunku

12. Monitoruj i kontroluj sesje zdalnego dostepu

13. Korzystaj z mechanizméw kryptograficznych do ochrony poufnosci sesji zdalnego dostepu

14. Prowadz zdalny dostep przez odpowiednio przygotowane punkty kontrolowania dostepu

15. Upowazniaj zdalne wykonywanie uprzywilejowanych polecen i zdalny dostep do informacji wymagajacych
bezpieczeristwa

16. Dopilnuj upowaznienia dostepu bezprzewodowego przed zezwoleniem na takie potaczenia

17. Chron dostep bezprzewodowy za pomoca uwierzytelniania i szyfrowania

18. Kontroluj potaczenia urzadzen mobilnych

19. Szyfruj CUI w urzadzeniach mobilnych

20. Weryfikuj i kontroluj lub ograniczaj potaczenia i korzystanie z zewnetrznych systeméw informacyjnych

21. Ograniczaj uzycie w zewnetrznych systemach informacyjnych przeno$nych urzadzen pamieciowych nalezacych
do danej organizacji (firmy)

22. Kontroluj CUI wysylane poczta lub przetwarzane w dostgpnych publicznie systemach informacyjnych

CUI (ang. controlled unclassified information) = kontrolowana informacja nieklasyfikowana

Zrédlo: na podstawie raportu NIST SP 800-172 Protecting Controlled Unclassified Information in Nonfederal Information
Systems and Organizations z grudnia 2016. National Institute of Standards and Technology (NIST), United States Department
of Commerce.
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4.1. ZASADY KONTROLOWANIA DOSTEPU

W szerokim rozumieniu calo$¢ bezpieczenstwa komputerowego skupia si¢ na kontro-
lowaniu dostepu. I rzeczywiscie, dokument RFC 4949 definiuje bezpieczenstwo kom-
puterowe nastepujaco: srodki realizacji i gwarantowania ustug zabezpieczen w systemie
komputerowym ze szczegolnym uwzglednieniem tych zapewniajacych ustugi kontrolowa-
nia dostepu. Ten rozdziat jest poswiecony wezszej, bardziej specyficznej koncepcji kontro-
lowania dostgpu — kontrolowaniu dostepu realizujacego zasady bezpieczenstwa definiu-
jace, kto lub co (np. proces) moze mie¢ dostep do okreslonego zasobu systemowego oraz
dozwolony rodzaj dostepu w kazdym takim przypadku.

Kontekst kontrolowania dostepu

Na rysunku 4.1 pokazano kontrolowanie dostepu w poszerzonym kontekscie. Oprocz
kontrolowania dostgpu ten kontekst obejmuje nastepujace jednostki i funkcje:

* Uwierzytelnianie (ang. authentication). Weryfikowanie, ze poswiadczenia uzytkownika
lub innej jednostki systemowej s3 wazne.

* Upowaznianie (ang. authorization). Udzielanie jednostce systemu prawa lub pozwo-
lenia na dostep do zasobu systemowego. Ta funkcja okresla, kto jest zaufany w okre-
$lonym celu.

* Audyt (wglad, ang. audit). Niezalezny przeglad i badanie zapisow i aktywnosci sys-
temu w celu sprawdzenia adekwatnosci kontroli systemowej, przestrzegania zgod-
nosci z przyjetymi zasadami i procedurami operacyjnymi oraz wykrywania naruszen
bezpieczenstwa, jak réwniez zalecanie wszelkich zmian w kontroli, polityce i proce-
durach, ktorych konieczno$¢ wprowadzenia zostanie wykazana.

Mechanizm kontrolowania dostepu posredniczy miedzy uzytkownikiem (lub proce-
sem dziafajacym na zlecenie uzytkownika) a zasobami systemowymi, takimi jak aplikacje,
systemy operacyjne, zapory sieciowe, routery, pliki i bazy danych. System musi najpierw
uwierzytelni¢ uzytkownika ubiegajacego sie o dostep. Funkcja uwierzytelnienia zazwyczaj
ustala, czy uzytkownikowi wolno w ogéle mie¢ prawo wstepu do systemu. W nastepnej
kolejnosci funkeja kontroli dostepu okresla, czy danemu uzytkownikowi przystuguje zama-
wiany rodzaj dostepu. Administrator bezpieczenstwa utrzymuje baze danych z upowaz-
nieniami okreslajacymi, jaki rodzaj dostepu i do ktérych zasobow jest dozwolony danemu
uzytkownikowi. Funkcja kontroli dostepu sprawdza t¢ baze danych, aby rozstrzygnac,
czy udzieli¢ dostepu. Funkcja dogladania (audytu) nadzoruje i utrzymuje rekord odnoto-
wujacy dostepy uzytkownika do zasobow systemowych.

W prostym modelu przedstawionym na rysunku 4.1 funkcja kontrolowania dostepu
jest ukazana w postaci pojedynczego modutu logicznego. W praktyce w realizacji funkcji
kontrolowania dostepu moze bra¢ udziat wiele wspotpracujacych ze sobg komponentow.
Wiszystkie systemy operacyjne majg co najmniej elementarng, a w wielu przypadkach
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Rysunek 4.1. Zwigzek miedzy kontrolowaniem dostepu i innymi funkcjami bezpieczenstwa.
Zrédlo: na podstawie [SAND94]

catkiem odporng sktadowq kontrolowania dostepu. Dodatkowe pakiety bezpieczenstwa
moga uzupeltnia¢ rdzenne mozliwosci kontrolowania dostepu systemu operacyjnego.
Poszczegélne aplikacje lub narzedzia, takie jak system zarzadzania baza danych, réwniez
zawieraja funkcje kontrolowania dostepu. Urzadzenia zewngtrzne w rodzaju zapér siecio-
wych takze moga $wiadczy¢ ustugi kontrolowania dostepu.

Zasady kontrolowania dostepu

Polityka kontrolowania dostepu, ktéra moze ucielesnia¢ baza danych upowaznien, okresla
dozwolone rodzaje dostepu, warunki jego wystepowania oraz uprawnione podmioty.
Zasady kontrolowania dostgpu dzielg si¢ ogolnie na nastepujace kategorie:

 Uznaniowe kontrolowanie dostepu (ang. discretionary access control — DAC). Kon-
trolowanie dostepu na podstawie tozsamoéci ubiegajacej si¢ osoby (podmiotu) oraz
regul dostepu (upowaznien) okreslajacych, co jej wolno (lub czego nie wolno) robic.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bsi41v
https://helion.pl/rt/bsi41v

156 ROZDZIAL 4. KONTROLOWANIE DOSTEPU

Polityke t¢ nazywa sie uznaniowg, poniewaz jednostka moze mie¢ takie prawa dostepu,
ktore umozliwig jej udzielenie dostepu do pewnego zasobu innej jednostce wedle
wlasnej woli.

Obligatoryjne kontrolowanie dostgpu (ang. mandatory access control — MAC).
Kontrolowanie dostepu oparte na poréwnywaniu etykiet bezpieczenstwa (wskazuja-
cych stopien wrazliwosci lub krytycznego znaczenia zasobow systemu) z certyfikatem
bezpieczenstwa (pokazujacym, ktére jednostki systemu kwalifikuja sie do dostepu
do pewnych zasobdéw). Te polityke zwie sie obligatoryjng (obowiazkowa), gdyz jed-
nostka posiadajaca pozwolenie na dostep do zasobu nie moze ot tak, wedle swojego
uznania, udostepni¢ go innej jednostce.

Kontrolowanie dostepu wedlug rél (ang. role-based access control — RBAC). Kon-
trolowanie dostepu oparte na rolach odgrywanych przez uzytkownikéw w systemie
i regutach okreslajacych, jakie dostepy sa dozwolone uzytkownikom wystepujacym
w danych rolach.

Kontrolowanie dostepu wedlug atrybutéw (ang. attribute-based access control —
ABAC). Kontrolowanie dostepu oparte na atrybutach uzytkownika, zasobach do udo-
stepnienia i biezacych warunkach $rodowiskowych.

DAC jest tradycyjna metoda urzeczywistniania kontroli dostepu. Opisano ja w pod-
rozdziatach 4.3 i 4.4. MAC jest koncepcjg, ktora wyewoluowala z wymagan dotyczacych
bezpieczenistwa informacji wojskowej i najlepiej wpisuje sie w kontekst systemow zaufanych,
ktérymi zajmiemy sie w rozdziale 27. Zaréwno RBAC, jak i ABAC zyskujg wciaz na
popularnosci; s3 one oméwione, odpowiednio, w podrozdziatach 4.5 i 4.6.

Te cztery rodzaje polityki nie wykluczaja si¢ nawzajem. Mechanizm kontrolowania
dostepu moze wykorzystywa¢ dwie lub nawet trzy sposrdd nich, aby obejmowac rozne
klasy zasobdw systemu.

4.2. PODMIOTY, OBIEKTY I PRAWA DOSTEPU

Podstawowymi elementami kontrolowania dostepu sa podmiot, obiekt i prawo dostepu.

Podmiot (ang. subject) jest jednostka zdolng do dostepu do obiektow. Na ogot poje-
cie podmiotu zréwnuje sie z procesem”. Dowolny uzytkownik lub aplikacja uzyskuje
w rzeczywistoéci dostep do obiektu za pomocg procesu reprezentujacego uzytkownika lub
aplikacje. Proces przejmuje atrybuty uzytkownika, takie jak prawa dostepu.

Podmiot zazwyczaj jest obcigzany odpowiedzialnoscig za podejmowane dziatania
i w ramach dogladania moze by¢ zapisywany $lad zwigzkéw podmiotu z dzialaniami
istotnymi dla bezpieczenstwa wykonywanymi przez podmiot na obiekcie.

! Inni autorzy podmiot (w opisywanym tu znaczeniu) nazywaja tez domena ochrony (ang. pro-
tection domain) — przyp. thum.
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Podstawowe systemy kontrolowania dostepu zwykle definiuja trzy klasy podmiotéw
z roznymi prawami dostepu w kazdej klasie:

» Wiasciciel (ang. owner). Moze to by¢ twérca zasobu, na przyklad pliku. W przypadku
zasobow systemowych prawa wiasnosci mogg naleze¢ do administratora systemu.
Jesli chodzi o zasoby dotyczace projektow, ich wlasnos¢ moze by¢ przypisana admi-
nistratorowi lub kierownikowi projektu.

* Grupa (ang. group). Oprocz przywilejow przypisanych wlascicielowi nazwanej grupie
uzytkownikow moga réwniez by¢ przyznane prawa dostepu, tak ze przynaleznos¢
do grupy bedzie wystarczata do korzystania z tych praw. W wiekszosci schematow
uzytkownik moze naleze¢ do wielu grup.

o Swiat (ang. world). Najmniejsze przywileje s udzielane uzytkownikom, ktérzy moga
mie¢ dostep do systemu, lecz nie s3 zaliczeni do kategorii wiascicieli lub grupy w zwigzku
z danym zasobem.

Obiekt (ang. object) jest zasobem, do ktérego dostep podlega kontroli. Przyktadami sg
rekordy, bloki, strony, segmenty, pliki, fragmenty plikow, katalogi, drzewa katalogow,
skrzynki pocztowe, komunikaty i programy. Niektore systemy kontrolowania dostepu
obejmuja réwniez bity, bajty, stowa, procesory, porty komunikacyjne, zegary i wezly sieci.

Liczba i typy obiektow chronionych przez system kontrolowania dostepu zalezg od
$rodowiska, w ktérym dokonuje si¢ kontrolowania dostepu, oraz od pozadanych kom-
promiséw miedzy bezpieczenstwem, jego zlozonoscig i zwigzanymi z tym ucigzliwosciami
przetwarzania a wygodg uzytkowania.

Prawo dostepu (ang. access right) opisuje, w jaki sposéb podmiot moze siggaé po
obiekt. Do praw dostepu naleza:

e Czytanie (ang. read). Uzytkownik moze oglada¢ informacje zgromadzone w zasobie
systemu (np. w pliku, wybranych rekordach pliku, wybranych polach w rekordzie lub
w pewnych ich kombinacjach). Dostep do czytania obejmuje zdolno$¢ do kopiowa-
nia lub drukowania.

¢ Pisanie (ang. write). Uzytkownik moze dodawa¢, modyfikowa¢ lub usuwa¢ dane
w zasobie systemu (np. w pliku, rekordach, programach). Dostep do pisania obejmuje
dostep do czytania.

* Wykonywanie (ang. execute). Uzytkownik moze wykonywa¢ okreslone programy.

 Usuwanie (ang. delete). Uzytkownik moze usuwa¢ pewne zasoby systemu, na przy-
ktad pliki lub rekordy.

* Tworzenie (ang. create). Uzytkownik moze tworzy¢ nowe pliki, rekordy lub pola.

* Wyszukiwanie (ang. search). Uzytkownik moze wyprowadza¢ wykaz plikow z katalo-
gu lub w inny sposéb przeszukiwac katalog.
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Jak powiedziano poprzednio, schemat uznaniowego kontrolowania dost¢pu polega na
tym, ze jakas jednostka z wlasnej woli moze udzieli¢ praw dostepu pozwalajacych innej
jednostce siega¢ po pewien zasb. Ogolne podejécie do DAC? stosowane przez system
operacyjny lub system zarzadzania baza danych zasadza si¢ na macierzy dostepow
(ang. access matrix). Pomyst macierzy dostepow zostal sformulowany przez Lampsona
[LAMP69, LAMP71], a pdzniej uscislony przez Grahama i Denninga [GRAH72, DENN71]
oraz Harrisona i in. [HARR76].

Jeden z wymiaréw macierzy tworzg zidentyfikowane podmioty, ktére mogg preten-
dowac¢ do dostepu do danych. Lista ta bedzie na ogét zawieraé poszczegdlnych uzytkowni-
kéw lub grupy uzytkownikéw, cho¢ oprécz uzytkownikéw lub zamiast nich kontrolo-
waniem dostepu moga by¢ réwniez objete terminale, wyposazenie sieciowe, komputery
w sieci lub aplikacje. W drugim wymiarze mieszczg si¢ obiekty, do ktérych moze naste-
powac dostep. Na najwiekszym poziomie szczegétowosci obiektami mogg by¢ indywi-
dualne pola danych. Jednostki wykazujace wieksze zgrupowanie, jak rekordy, pliki lub
nawet cala baza danych, tez moga by¢ obiektami tej macierzy. Kazdy wpis w macierzy
zawiera prawa dostepu danego podmiotu do danego obiektu.

Rysunek 4.2a, oparty na rysunku z [SAND94], ukazuje prosty przykiad macierzy
dostepéw. Mamy tu uzytkownika A posiadajacego pliki 1 i 3 oraz prawa ich czytania
i zapisywania. Uzytkownik B ma prawo czytania pliku 1 itd.

W praktyce macierz dostepow jest rzadka i jest implementowana przez zdekompo-
nowanie jej na dwa sposoby. Macierz moze by¢ zdekomponowana wedlug kolumn,
w rezultacie czego otrzymujemy listy kontroli dostepu (ang. access control lists — ACLs),
widoczne na rysunku 4.2b. Dla kazdego obiektu lista kontroli dostepu wymienia uzyt-
kownikéw i przystugujace im prawa. Lista kontroli dostepu moze zawiera¢ wpis domyslny,
czyli publiczny. Umozliwia to uzytkownikom, ktérym jawnie nie przyznano okreslonych
praw, posiadanie domyslnego zbioru praw. W domys$lnym zbiorze praw nalezy zawsze
przestrzegac reguly najmniejszych przywilejéw lub udziela¢ dostep tylko do czytania —
zaleznie od tego, ktora z tych dwu opcji jest osiggalna. Elementy listy moga zawiera¢
poszczegolnych uzytkownikéw lub grupy uzytkownikow.

Jesli jest potrzebne okreslenie, ktore podmioty majg prawa dostepu — i jakie — do
konkretnego zasobu, listy ACL s3 wygodne, poniewaz kazda lista ACL zawiera informacje
dotyczace danego zasobu. Jednak ta struktura danych nie jest wygodna w wypadku
ustalenia praw dostepu przystugujacych konkretnemu uzytkownikowi.

Podzial wedlug wierszy daje bilety uprawnien (mandaty uprawnien, ang. capability
tickets), pokazane na rysunku 4.2c. Bilet uprawnien okresla upowaznienia uzytkownika do
wykonywania operacji na obiektach. Kazdy uzytkownik ma pewng liczbe biletow i moze
by¢ upowazniony do wypozyczania lub przekazywania ich innym. Poniewaz bilety moga

2 Ang. discretionary access control, czyli wlasnie uznaniowe kontrolowanie dostepu — przyp. thim.
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(b) Listy kontroli dostepow
do plikéw w czesci (a)

Rysunek 4.2. Przyklady struktur kontrolowania dostepu

OBIEKTY
Plik 1 Plik 2 Plik 3 Plik 4
Wiasny Wiasny
Uzytkownik A | Czytanie Czytanie
Pisanie Pisanie
Whasny
Czytanie | Czytanie Pisanie Czytanie
Pisanie
. Wiasny
Uzytkownik C clfig;?ée Czytanie Czytanie
Pisanie

(a) Macierz dostepow
A B C Uzytkownik A —| Plik 1 Plik 3
(0] R (0] (0]
R R W R R
W W W
B C Uzytkownik B —|Plik 1 Plik 2 Plik 3 Plik 4
0 (0]
R R R R W R
W W
A B Uzytkownik C ——~{Plik 1 Plik 2 Plik 4
0 R 0
R w W R R
W W
B C (c) Listy uprawnien do plikéw w czesci (a)

(0]
R R
w Objasnienia: O — wiasny, R - czytanie, W — pisanie

by¢ rozsiane w systemie, stanowig wigkszy problem bezpieczenstwa niz listy kontroli

dostepu. Nalezy chroni¢ i zapewni¢ (co zwykle nalezy do obowigzkéw systemu opera-

cyjnego) nienaruszalnos¢ biletu. W szczegélnosci bilety musza by¢ nie do podrobienia.
Jednym ze sposobow, aby to osiagna¢, jest przechowywanie przez system wszystkich
biletéow w imieniu uzytkownikéw. Te bilety powinny by¢ przechowywane w rejonie

pamieci niedostepnym dla uzytkownikéw. Inna mozliwos¢ polega na dofaczeniu niefal-

szowalnego zetonu do uprawnien zapisanych w bilecie. Moze nim by¢ wielkie losowe
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hasto lub kryptograficzny kod uwierzytelniajacy komunikatu. Ta warto$¢ jest weryfiko-
wana wedlug odpowiedniego zasobu przy kazdym zadaniu dostgpu. Taka posta¢ biletu
uprawnien nadaje si¢ do uzytku w $rodowisku rozproszonym, gdy nie mozna zagwa-
rantowa¢ bezpieczenstwa jego zawartosci.

Wygodne i niewygodne cechy biletéw uprawnien majg si¢ odwrotnie do cech list ACL.
Latwo jest ustali¢ zbidr praw dostepu przystugujacych uzytkownikowi, lecz znacznie
trudniej jest ustali¢ liste uzytkownikéw majacych okreslone prawa dostepu do okreslo-
nego zasobu.

[SANDY4] proponuje strukture danych, ktdra nie jest rzadka jak macierz dostepow,
lecz jest wygodniejsza zaréwno od list ACL, jak i od list uprawnien (tabela 4.2). Tabela
upowaznien (ang. authorization table) zawiera po jednym wierszu na jedno prawo dostepu
jednego podmiotu do jednego zasobu. Sortowanie lub si¢ganie do tabeli wedlug pod-
miotow jest rownowazne liscie uprawnien. Sortowanie lub dostep do tabeli wedlug obiektow
jest rownowazne ACL. W relacyjnej bazie danych mozna fatwo zrealizowac tabele upowaz-
nien tego typu.

Tabela 4.2. Tabela upowaznien do plikéw z rysunku 4.2

Podmiot Tryb dostepu Obiekt
A Whasny Plik 1
A Czytanie Plik 1
A Pisanie Plik 1
A Wiasny Plik 3
A Czytanie Plik 3
A Pisanie Plik 3
B Czytanie Plik 1
B Whasny Plik 2
B Czytanie Plik 2
B Pisanie Plik 2
B Pisanie Plik 3
B Czytanie Plik 4
C Czytanie Plik 1
© Pisanie Plik 1
C Czytanie Plik 2
C Whasny Plik 4
C Czytanie Plik 4
@ Pisanie Plik 4
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Model kontrolowania dostepu

W tym punkcie wprowadzamy ogélny model polityki DAC, opracowany przez Lampsona,
Grahama i Denninga [LAMP71, GRAH72, DENN71]. Model ten zaklada istnienie zbioru
podmiotdéw, zbioru obiektéw i zbioru regut rzadzacych dostepem podmiotéw do obiektow.
Zdefiniujmy stan ochrony systemu jako zbior informacji w danej chwili okreslajacych
prawa dostepu kazdego podmiotu do kazdego obiektu. Mozemy wyrdzni¢ trzy wyma-
gania: reprezentowanie stanu ochrony, wymuszanie praw dostepu i zezwalanie pod-
miotom na zmienianie stanu ochrony w pewien sposob. Model uwzglednia wszystkie
trzy wymagania, dajac ogélny opis logiczny systemu DAC.

W celu reprezentowania stanu ochrony rozszerzamy przestrzen obiektow w macierzy
dostepow o nastepujace elementy:

* Procesy. Prawa dostgpu obejmuja zdolno$¢ usuwania procesu, jego wstrzymywania
(blokowania) i budzenia.

¢ Urzadzenia. Prawa dostepu obejmuja zdolnos¢ czytania lub zapisywania urzadze-
nia, kontrolowanie jego dziatania (np. wyszukiwania na dysku) oraz blokowania lub
odblokowywania urzadzenia w zwigzku z jego uzyciem.

* Komorki lub obszary pamieci. Prawa dostepu obejmuja zdolno$¢ czytania lub zapi-
sywania pewnych chronionych komorek lub regionéw pamieci, do ktérych dostep jest
domyslnie zabroniony.

* Podmioty. Prawa dostgpu dotyczace podmiotu odnoszg si¢ do mozliwoéci udzielania
lub odbierania praw dostepu danego podmiotu innym obiektom (podmiotom), co
wyjasniono dale;j.

Na rysunku 4.3 przedstawiono przyklad. Kazdy wpis A [S, X] macierzy dostepow A
zawiera napisy, zwane atrybutami dostepu, ktore okreslajg prawa dostgpu podmiotu S
do obiektu X. Na rysunku 4.3 podmiot S; moze na przyklad czyta¢ plik F;, poniewaz
w pozycji A [S1, X1] widnieje atrybut czytaj.

Z logicznego lub funkcjonalnego punktu widzenia z kazdym typem obiektu jest skoja-
rzony osobny modut kontrolowania dostgpu (zob. rysunek 4.4). Modut taki ocenia zamd-
wiony przez podmiot dostep do obiektu, sprawdzajac, czy dane prawo dostepu istnieje.
Préba dostepu powoduje wykonanie nastgpujacych krokdw:

1. Podmiot Sy wydaje zadanie typu « pod adresem obiektu X.
2. Zadanie to powoduje wygenerowanie przez system (system operacyjny lub jaki$ modut

interfejsu kontroli dostepu) komunikatu postaci (So, &, X) dla kontrolera X.

3. Kontroler zaglada do macierzy A, zeby sprawdzi¢, czy a wystepuje w A [So, X]. Jezeli
tak, dostep zostaje udzielony, w przeciwnym razie nastepuje odmowa dostepu i naruszenie
ochrony. Owo naruszenie powinno spowodowac ostrzezenie i odpowiednie dzialanie.
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OBIEKTY
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Na rysunku 4.4 zasugerowano, ze kazdy dostep podmiotu do obiektu jest negocjowany
z kontrolerem tego obiektu, a decyzja kontrolera opiera si¢ na aktualnej zawarto$ci macierzy
dostepow. Ponadto niektére podmioty sa uprawnione do wykonywania okreslonych zmian
w macierzy dostepow. Zadanie modyfikacji macierzy dostepéw jest traktowane jako dostep
do tej macierzy, a poszczegdlne jej wpisy sg traktowane jak obiekty. Dostepy tego rodzaju
sa negocjowane z kontrolerem macierzy dostepow, ktory sprawuje nadzor nad jej uak-
tualnieniami.

Model zawiera rowniez zbior regul rzadzacych modyfikowaniem macierzy dostepow,
co pokazano w tabeli 4.3. Na t¢ okolicznos¢ wprowadzamy prawa dostepu wiasciciel
i kontrola oraz pojecie znacznika kopiowania, wyjasnione w nastepnych akapitach.

Tabela 4.3. Polecenia systemu kontrolowania dostepu

Regula | Polecenie (wydawane przez S0) | Upowaznienie Operacja
R1 a* S0 WA [So, X] a*
przekaz S prawa o do X zapamietaj . wA [S, X]
R2 a* »whasciciel” w A [So, X] a*
udziel S prawa do X zapamigtaj wA [S, X]
a o
R3 usun az S, X skontrola” w A [So, S]lub | usun az A [S, X]
»whasciciel” w A [So, X]
R4 w ¢ czytaj S, X »kontrola” w A [So, S] lub | kopiuj A [S, X] do w
swhasciciel” w A [So, X]
R5 utworz obiekt X Nic dodaj kolumne obiektu X do A;
zapamietaj prawo ,,wlasciciel”
wA [So, X]
R6 zlikwiduj obiekt X »whasciciel” w A [So, X] usuni kolumne X z A
R7 utwérz podmiot S Nic dodaj wiersz S do A; wykonaj utwérz
obiekt S; zapamietaj prawo ,kontrola”
wAl[S,S]
R8 zlikwiduj podmiot S swhasciciel” w A [So, S] usun wiersz S z A; wykonaj usur obiekt S

Pierwsze trzy reguly dotycza przekazywania, udzielania i usuwania praw dostepu.
Przypus$émy, ze w A [So, X] istnieje wpis a*. Oznacza to, ze So ma prawo dostepu « do
obiektu X i — z uwagi na obecnos¢ znacznika kopiowania — moze przekazac to prawo
wraz ze znacznikiem kopiowania, lub bez niego, innemu podmiotowi. Zdolno$¢ t¢ wyraza
reguta R1. Podmiot méglby przekaza¢ prawo dostepu bez znacznika kopiowania na
wypadek, gdyby zachodzita obawa, ze nowy podmiot moze zlosliwie przekaza¢ dane prawo
innemu podmiotowi, ktéry nie powinien go posiada¢. Na przykiad S; moze umiesci¢
prawo czytanie lub czytanie* w dowolnej pozycji kolumny F; macierzy. Reguta R2 glosi,
ze jedli So jest mianowany wiascicielem obiektu X, to Sp moze udzieli¢ prawa dostepu do
tego obiektu dowolnemu innemu podmiotowi. Regula R2 glosi, ze Sy moze doda¢
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dowolne prawo dostepu do A [S, X] dowolnemu S, jesli So ma dostep wlasciciela do X.
Reguta R3 pozwala podmiotowi S, usungé dowolne prawo dostepu z dowolnej pozycji
macierzy w wierszu, w ktorym Sy kontroluje dany podmiot, i z dowolnej pozycji macierzy
w kolumnie, w ktdrej Sy jest wlascicielem obiektu. Regula R4 pozwala podmiotowi czy-
tac te cze$¢ macierzy, ktorej jest wlascicielem lub nad ktéra sprawuje kontrole.

Pozostale reguly w tabeli 4.3 rzadza tworzeniem i usuwaniem podmiotow i obiektow.
Reguta R5 glosi, ze dowolny podmiot moze utworzy¢ nowy obiekt, stajac sie jego wia-
$cicielem, a potem moze udziela¢ do niego dostepu oraz go cofa¢. Na mocy reguly R6
wlasciciel obiektu moze zlikwidowac obiekt, co spowoduje usunigcie odpowiedniej kolumny
macierzy dostepow. Reguta R7 umozliwia dowolnemu podmiotowi utworzenie nowego
podmiotu; tworca staje si¢ wlascicielem nowego podmiotu, a nowy podmiot ma kontrole
dostepu do samego siebie. Reguta R8 pozwala wlascicielowi podmiotu na usunigcie
z macierzy dostepow wiersza i kolumny (jesli istnieja kolumny podmiotu) wskazanych
przez ten podmiot.

Zbior regut w tabeli 4.3 jest przyktadem regul, ktére mozna zdefiniowa¢ w systemie
kontrolowania dostepu. Ponizej podano przyklady dodatkowych lub alternatywnych regut,
ktore mozna by dolaczy¢. Mozna zdefiniowa¢ prawo przeniesienia (ang. transfer-only),
ktére powodowaloby przekazanie prawa docelowemu podmiotowi z jednoczesnym ode-
braniem go podmiotowi przekazujacemu. Liczbe wlascicieli obiektu lub podmiotu mozna
ograniczy¢ do jednego przez niedopuszczenie, aby znacznik kopiowania towarzyszyt prawu
wlasciciela.

Zdolnosci podmiotu do tworzenia innego podmiotu i posiadania prawa wlasciciel
do tego podmiotu mozna uzy¢ do zdefiniowania hierarchii podmiotéw. Na przykiad na
rysunku 4.3 S, jest wlascicielem S, i Ss, wiec S, i S5 podlegaja Si. Na mocy regut z tabeli
15.1 §; moze przyznawac i cofa¢ podmiotowi S, prawa dostepu, ktore sam juz posiada.
Podmiot moze wigc utworzy¢ inny podmiot z podzbiorem wlasnych praw dostepu. Moze
to by¢ uzyteczne, gdy na przyktad podmiot wywotuje aplikacje, ktérej nie w pelni ufa, i nie
chce, aby ta aplikacja mogla przekaza¢ prawa dostepu innym podmiotom.

Domeny ochrony

Omoéwiony przez nas model macierzy kontroli dostepéw kojarzy jak na razie zbior zdolnosci
z uzytkownikiem. Ogélniejszym i bardziej elastycznym podejsciem zaproponowanym
w [LAMP71] jest skojarzenie zdolnoéci z domenami ochrony. Domena ochrony (ang.
protection domain) jest zbiorem obiektow wraz z przystugujacymi do nich prawami dostepu.
W kategoriach macierzy dostepéw domene ochrony definiuje wiersz macierzy. Do tej
pory zréwnywalismy kazdy wiersz z konkretnym uzytkownikiem. Wobec tego w tak ogra-
niczonym modelu kazdy uzytkownik ma domen¢ ochrony, a wszystkie utworzone przez
niego procesy maja prawa dostepu zdefiniowane przez te sama domeng ochrony.
Ogolniejsze pojmowanie domeny ochrony daje wiecej elastycznosci. Na przyktad uzyt-
kownik moze tworzy¢ procesy z podzbiorem swoich praw dostgpu zdefiniowanym jako
nowa domena ochrony. Ogranicza to zdolnosci procesu. Taki schemat mozna by zasto-
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sowaé w procesie serwera do tworzenia procesow dla roznych klas uzytkownikow. Uzyt-
kownik moglby réwniez zdefiniowa¢ domeng ochrony w odniesieniu do programu, do
ktorego nie ma pelnego zaufania, wigc jego dostepy zostatyby ograniczone do bezpiecz-
nego podzbioru praw dostepu uzytkownika.

Zwigzek miedzy procesem a domeng moze by¢ statyczny lub dynamiczny. Na przyktad
proces moze wykonywa¢ ciag procedur i wymaga¢ w kazdej procedurze réznych praw
dostepu, takich jak czytanie lub zapisywanie pliku. Ogélnie biorac, chcielibysmy mini-
malizowa¢ prawa dostepu posiadane przez dowolnego uzytkownika lub proces w danym
czasie. Zastosowanie domen ochrony stanowi prosty $rodek spelnienia tego postulatu.

Jedna z form domeny ochrony wigze si¢ z dokonywanym w wielu systemach opera-
cyjnych, na przyklad w systemie UNIX, rozréznianiem miedzy uzytkownikiem a jadrem.
Program uzytkownika pracuje w trybie uzytkownika (ang. user mode), w ktérym pewne
obszary pamieci s chronione przed wykorzystaniem przez uzytkownika, a pewne instruk-
cje nie mogg by¢ wykonane. Gdy proces uzytkownika wywotuje procedure systemowa,
jest ona wykonywana w trybie systemu, lub — jak to sie zwyklo nazywaé¢ — w trybie
jadra (ang. kernel mode), w ktérym instrukcje uprzywilejowane moga by¢ wykonywane,
a dostep do chronionych obszaréw pamieci jest dozwolony.

. PRZYKLAD: KONTROLOWANIE DOSTEPU

W UNIKSOWYM SYSTEMIE PLIKOW

Nasze oméwienie kontrolowania dostepu do plikow w systemie UNIX rozpoczniemy od
wprowadzenia kilku podstawowych poje¢ zwigzanych z uniksowymi plikami i katalogami.

Wszystkie typy plikow w UNIX-ie s3 administrowane przez system operacyjny za
pomoca i-weztow. I-wezel (wezet indeksowy, ang. inode)® jest strukturg sterowania zawie-
rajaca kluczowe informacje potrzebne systemowi operacyjnemu w zwiazku z danym
plikiem. Z jednym i-wezlem mozna zwigza¢ kilka nazw plikéw, lecz aktywny i-wezel jest
skojarzony tylko z jednym plikiem i kazdy plik jest kontrolowany z uzyciem tylko jednego
i-wezla. W i-weZle sg przechowywane atrybuty pliku oraz zwigzane z nim prawa dostepu
i inne informacje sterujace. Na dysku znajduje si¢ tablica i-wezléw (lub lista i-wezlow),
ktora zawiera i-wezty wszystkich plikéw w systemie plikow. Gdy plik jest otwierany, jego
i-wezet jest sprowadzany do pamieci gléwnej i zapamigtywany w tablicy i-weztow rezy-
dujacej w pamieci.

Katalogi tworzg strukture hierarchicznego drzewa®. Kazdy katalog (ang. directory)
moze zawiera¢ pliki i (Iub) inne katalogi. Katalog zawarty w innym katalogu nazywa sie
podkatalogiem (ang. subdirectory). Katalog jest po prostu plikiem, ktory zawiera wykaz
nazw plikow oraz wskazniki do skojarzonych z nimi i-wezléw. Zatem z kazdym katalo-
giem jest skojarzony jego wlasny i-wezel.

¥ Wiyraz pisany tez z facznikiem: i-node; inna nazwa polska: wezet indeksujacy — przyp. thum.
‘w oryginale: hierarchical tree — przyp. tum.
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Tradycyjne kontrolowanie dostepu do plikéw w UNIX-ie

Wigkszo$¢ systemow UNIX zalezy od schematu kontrolowania dostepu wprowadzonego
we wezesnych wersjach UNIX-a lub przynajmniej si¢ na nim opiera. Kazdy uzytkownik
UNIX-a ma przypisany jednoznaczny numer identyfikacyjny uzytkownika (ID uzyt-
kownika). Uzytkownik jest réwniez czlonkiem podstawowej grupy i by¢ moze kilku innych
grup, z ktérych kazda ma ID grupy. Tworzony plik staje si¢ wlasnoscig konkretnego
uzytkownika i zostaje oznaczony jego identyfikatorem. Nalezy on takze do specyficznej
grupy, ktora poczatkowo jest podstawowa grupa jego tworcy lub grupa katalogu jego
przodka, jesli ten katalog ma ustawione pozwolenie SetGID. Z kazdym plikiem jest skoja-
rzony zbidr 12 bitéw ochrony. ID uzytkownika, ID grupy oraz bity ochrony sa cz¢écig
i-wezla pliku.

Dziewie¢ bitéw ochrony okresla prawa czytania, pisania i wykonywania przystugujace
wlascicielowi pliku, innym czionkom grupy, do ktérej ten plik nalezy, i wszystkim pozo-
stalym uzytkownikom. Tworzy to hierarchie zlozong z wlasciciela, grupy i wszystkich
innych, w ramach ktorej s3 uzywane najbardziej niezbedne zbiory praw. Na rysunku 4.5a
pokazano przyklad, w ktérym whasciciel pliku ma dostep do czytania i pisania. Wszyscy inni
czfonkowie grupy majacej do czynienia z danym plikiem maja dostgp do czytania go,
a uzytkownicy spoza tej grupy nie majg do niego zadnych praw. W odniesieniu do katalogu
bity czytania i pisania udzielaja prawa do wyprowadzania jego zawartosci (,listowania”)
i do tworzenia, przemianowywania albo usuwania plikéw w danym katalogu®. Bit wyko-
nywania udziela prawa do schodzenia w glab katalogu lub wyszukiwania nazwy pliku.

Pozostale trzy bity okreslaja specjalne, dodatkowe zachowanie w odniesieniu do plikéw
lub katalogéw. Dwa z nich sa pozwoleniami ,,ustawienia ID uzytkownika” (ang. ,set
user ID” — SetUID) oraz ,,ustawienia ID grupy” (ang. ,set group ID” — SetGID). Jedli bity
te s3 ustawione w odniesieniu do pliku wykonywalnego, to system operacyjny dziala
nastepujaco. Gdy uzytkownik (majacy przywilej wykonywania tego pliku) wykonuje plik,
system czasowo przydziela mu, procz jego wlasnych, prawa przystugujace ID uzytkownika
bedacego tworcg pliku lub — odpowiednio — grupy pliku. Sg one znane jako ,.efektywny
ID uzytkownika” i ,efektywny ID grupy” i s3 stosowane w uzupelnieniu ,,rzeczywistego
ID uzytkownika” i ,rzeczywistego ID grupy” uzytkownika wykonujacego program pod-
czas podejmowania decyzji dotyczacej kontroli praw dostepu do tego programu. Ta zmiana
obowiazuje tylko przez czas dzialania programu. Wtasciwos¢ ta umozliwia tworzenie
i wykorzystywanie programéw uprzywilejowanych, ktére moga uzywa¢ plikéw normal-
nie niedostepnych dla innych uzytkownikéw, i pozwala uzytkownikom na dostep do
pewnych plikéw w kontrolowany sposob. Alternatywnie, w przypadku zastosowania do
katalogu, pozwolenie SetGID wskazuje, ze nowo utworzone pliki beda dziedziczyly grupe
tego katalogu. Pozwolenie SetUID jest ignorowane.

® Zauwaimy, ze pozwolenia odnoszace sie do katalogu réznig sie od odnoszacych sie do dowol-
nego pliku lub zawartego w nim katalogu. Fakt, Ze uzytkownik ma prawo do pisania w katalogu, nie daje
mu prawa do zapisywania pliku odnotowanego w tym katalogu. Tym drugim rzadza pozwolenia
dotyczace konkretnego pliku. Uzytkownik mogtby jednak mie¢ prawo przemianowywania pliku.
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Rysunek 4.5. Kontrolowanie dostepu do pliku w UNIX-ie

Ostatnim bitem pozwolen jest ,,bit przylepnosci” (ang. ,,sticky” bit). Ustawiony dla pliku
pierwotnie wskazywal, ze system powinien zachowac tre$¢ pliku w pamieci po jego wyko-
naniu. Tego juz si¢ nie uzywa. Jednak zastosowany do katalogu okresla, ze tylko wlasciciel
kazdego pliku w danym katalogu moze ten plik przemianowac, przemiesci¢ lub usunac. Jest
to przydatne do administrowania plikami we wspdlnych katalogach tymczasowych.

Jeden szczegdlny identyfikator uzytkownika oznacza superuzytkownika (ang. super-
user). Superuzytkownik jest wolny od zwyktych ograniczen kontroli dostepu do plikéw
i ma dostep ogolnosystemowy. Dowolny program bedacy wlasnoscia ,,superuzytkownika”
i majacy ustawiony jego SetUID potencjalnie daje nieograniczony dostep do systemu
kazdemu wykonujacemu go uzytkownikowi. Dlatego do pisania takich programéw nalezy
sie odnosic¢ z wielkg ostroznoscia.

Ten schemat dostepu jest odpowiedni, gdy wymagania dostgpu do plikéw pokrywaja
sie z uzytkownikami i niewielkg liczba grup uzytkownikéw. Zalézmy na przyklad, ze uzyt-
kownik chce da¢ dostep do czytania pliku X uzytkownikom A i B oraz dostep do czytania
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pliku Y uzytkownikom B i C. Potrzebowalibysmy co najmniej dwu grup uzytkowni-
kéw, a uzytkownik B musiatby naleze¢ do obu grup, aby mie¢ dostep do obu plikow.
Gdyby jednak istniata duza liczba réznych zgrupowan uzytkownikéw potrzebujacych
wyboru praw dostepu do réznych plikow, wowczas, aby temu sprosta, nalezatoby utworzy¢
bardzo duzo grup. Szybko staje si¢ to nieporeczne i trudne w obstudze — nawet gdyby
w ogole byto moiliwe®. Jednym ze sposobéw pokonania tego problemu jest uzycie list
kontroli dostepu, wystepujacych w wigkszoéci wspotczesnych systeméw uniksowych.

Ostatnie, co nalezaloby odnotowa¢, to implementowanie przez tradycyjny schemat
kontrolowania dostepu do plikéw w UNIX-ie prostej struktury domen ochrony. Domena
jest skojarzona z uzytkownikiem, a przelaczanie domen odpowiada czasowej zmianie
identyfikatora uzytkownika.

Listy kontroli dostepu w UNIX-ie

Wiele wspolczesnych systeméw UNIX i systemdw operacyjnych opartych na UNIX-ie,
w tym systemy takie jak FreeBSD, OpenBSD, Linux i Solaris, realizuje listy kontroli
dostepu (ang. access control lists — ACLs). W tym punkcie opisujemy podejscie zasto-
sowane w systemie FreeBSD, lecz inne implementacje maja zasadniczo te same wlasnosci
i interfejs. Wlasnos$¢ te okresla si¢ jako rozszerzona liste kontroli dostepu, natomiast trady-
cyjne podejscie uniksowe nosi miano minimalnej listy kontroli dostepu.

FreeBSD umozliwia administratorowi przypisanie do pliku listy identyfikatoréow uzyt-
kownikow i grup UNIX-a za pomocg polecenia setfacl. Z plikiem mozna skojarzy¢
dowolng liczbg uzytkownikéw i grup, wszyscy oni maja po trzy bity ochrony (czytanie,
pisanie, wykonywanie), co stanowi elastyczny mechanizm przypisywania praw dostepu.
Plik nie musi mie¢ listy ACL, moze by¢ chroniony wylacznie przez konwencjonalny unik-
sowy mechanizm dostepu do plikéw. Pliki FreeBSD zawieraja dodatkowy bit ochrony,
ktéry wskazuje, czy plik ma rozszerzona liste ACL.

FreeBSD i wigkszos¢ implementacji UNIX-a, w ktorych wystepuja rozszerzone listy
ACL, stosuja nastepujaca strategie (zob. np. rysunek 4.5b):

1. Wpisy klasy Wtasciciel i klasy Inny w 9-bitowym polu pozwolen maja to samo zna-
czenie, jakie maja w przypadku minimalnej listy ACL.

2. Wpis klasy Grupa okresla pozwolenia grupy wiascicielskiej w odniesieniu do danego
pliku. Te pozwolenia reprezentujg maksimum praw, ktére mozna nada¢ nazwanym
uzytkownikom lub nazwanym grupom innym niz uzytkownik-wlasciciel. W tej ostat-
niej roli wpis klasy Grupa dziala jak maska.

3. Z plikiem mozna skojarzy¢ dodatkowych nazwanych uzytkownikéw i nazwane grupy —
kazdego i kazda z 3-bitowym polem pozwolen. Pozwolenia wymienione dla nazwa-

® Wiekszos¢ systeméw uniksowych wprowadza limit maksymalnej liczby grup, do ktérych moze
naleze¢ uzytkownik, a takze ograniczenie ogélnej liczby grup dopuszczalnych w systemie.
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nych uzytkownikéw i nazwanych grup sa pordwnywane z polem maski. Dowolne prawo
dotyczace nazwanego uzytkownika lub nazwanej grupy, ktdore nie wystepuje w polu
maski, jest zakazane.

Gdy proces zada dostepu do obiektu systemu plikow, s3 wykonywane dwa kroki.
W pierwszym wybiera sie wpis listy ACL, ktory najlepiej pasuje do zadajacego procesu.
Wpisy ACL sg przegladane w nastgpujacym porzadku: wiasciciel, nazwani uzytkownicy,
(wlascicielskie lub nazwane) grupy i inni. Tylko jeden wpis okresla dostep. W drugim
kroku sprawdza si¢, czy dopasowany wpis zawiera wystarczajace pozwolenia. Proces
moze naleze¢ do wigcej niz jednej grupy, wiec moze by¢ wiecej niz jeden pasujacy wpis
grupy. Jesli ktorys z tych pasujacych wpiséw grup zawiera zadane pozwolenia, wybiera
sie wlasnie ten (wynik jest ten sam, niezaleznie od tego, ktory wpis zostanie wybrany).
Jesli zaden z dopasowanych wpiséw nie zawiera zagdanych pozwolen, nastapi odmowa
dostepu, niezaleznie od tego, ktéry wpis zostal wybrany.

4.5. KONTROLOWANIE DOSTEPU WEDEUG ROL

Tradycyjne systemy DAC definiujg prawa dostepu poszczegélnych uzytkownikow i grup
uzytkownikow. Natomiast RBAC opiera sie na rolach, ktére uzytkownicy przyjmuja
w systemie, a nie na tozsamosci uzytkownika. Modele RBAC definiujg zazwyczaj role
jako stanowisko pracy w jakims przedsiebiorstwie (instytucji). Systemy RBAC przypisuja
prawa dostepu do rol zamiast do poszczegolnych uzytkownikéw. W rezultacie uzyt-
kownicy s przypisywani do roznych rél statycznie albo dynamicznie, stosownie do ich
obowigzkow.

RBAC cieszy si¢ obecnie szerokimi zastosowaniami handlowymi i pozostaje obsza-
rem aktywnych badan. National Institute of Standards and Technology (NIST) wydat
we wrzesniu 2009 roku standard FIPS PUB 140-3 zatytulowany Security Requirements
for Cryptographic Modules (z ang. ,Wymagania bezpieczenstwa dotyczace modulow
kryptograficznych”), w ktorym wymaga sie zaplecza kontrolowania dostepu i admini-
strowania na zasadzie rol.

Zalezno$¢ miedzy uzytkownikami i rolami jest typu wielu na wiele, podobnie jak zalez-
no$¢ miedzy rolami i zasobami, czyli obiektami systemu (zob. rysunek 4.6). Zbiér zmian
uzytkownikéw — w niektorych srodowiskach czestych — i przypisanie uzytkownika do
jednej lub wigkszej liczby rél moga réwniez by¢ dynamiczne. Zbior rél systemowych
w wiekszosci srodowisk jest jednak raczej statyczny, ich dodawanie lub usuwanie jest
tylko okazjonalne. Kazda rola ma okreslone prawa dostepu do jednego lub wiekszej
liczby zasobow. Zbiér zasobow i specyficznych praw dostepu zwiazanych z konkretng
rolg réwniez bedzie si¢ zmienial niezbyt czesto.

" Krajowy Instytut Standardéw i Technologii amerykariskiego Ministerstwa Handlu — przyp. thum.
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Rysunek 4.6. Uzytkownicy, role i zasoby

Do prostego przedstawienia podstawowych elementéw systemu RBAC mozemy uzy¢
macierzy kontroli dostepow, jak pokazano na rysunku 4.7. Gérna macierz wigze poszcze-
gblnych uzytkownikéw z rolami. Zwykle uzytkownikéw jest znacznie wigcej niz rol.
Kazdy wpis macierzy jest albo pusty, albo zaznaczony — w drugim przypadku znamio-
nuje to przypisanie uzytkownika do roli. Zauwazmy, ze jeden uzytkownik moze by¢
przypisany do wielu rél (wiecej niz jedno zaznaczenie w wierszu) i wielu uzytkownikom
moze by¢ przypisana jedna rola (wiecej niz jedno zaznaczenie w kolumnie). Dolna macierz
ma t¢ samg strukture co macierz DAC — z rolami w funkcji podmiotéw. Zwykle jest
malo rdl i wiele obiektow, czyli zasobow. W pozycjach tej macierzy wystepuja konkretne
prawa dostepu przypisane rolom. Zauwazmy, ze role mozna traktowa¢ jak obiekt, co
umozliwia definiowanie hierarchii rol.
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Rysunek 4.7. Reprezentacja RBAC (kontroli dostepu wedlug rol)
za pomocg macierzy kontroli dostepow

RBAC nadaje si¢ do efektywnej implementacji zasady najmniejszych przywilejow, omo-
wionej w rozdziale 1. Kazda rola powinna skupia¢ minimalny zbiér praw dostepu wymaga-
nych w danej roli. Uzytkownikowi przypisanemu do roli wolno wykonywa¢ tylko to, co
jest w zwigzku z nig wymagane. Wielu uzytkownikéw przypisanych do tej samej roli
rozporzadza tym samym, minimalnym zbiorem praw dostepu.
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Modele wzorcowe RBAC

Do ogdlnej metody RBAC mozna dotgczy¢ rozmaite funkcje i ustugi. Aby wyjasni¢ rézne
aspekty RBAC, warto zdefiniowac zbiér abstrakcyjnych modeli funkcjonalnosci RBAC.
[SANDY6] okresla rodzing modeli wzorcowych, ktore postuzyly jako baza do dalszych
prac standaryzacyjnych. Rodzina ta sktada sie z czterech powiazanych ze sobg modeli,
jak to uwidoczniono na rysunku 4.8a i w tabeli 4.4. RBAC, zawiera minimum funkgji
systemu RBAC. RBAC, zawiera funkcje RBAC,, a ponadto hierarchie rol, co umozliwia
dziedziczenie przez jedna role pozwolen przystugujacych innej roli. RBAC, zawiera RBAC,
i dodaje ograniczenia sposobow, za pomocg ktérych komponenty systemu RBAC moga
by¢ konfigurowane. Funkcjonalnos¢ RBAC; obejmuje funkcje RBACy, RBAC, i RBAC,.

RBAC,
Model potaczony

e

RBAC, RBAC,
Hierarchie rol Ograniczenia
RBAC,

Model podstawowy

(a) Zaleznosci miedzy modelami RBAC

Hierarchia rél (RH)

Pozwolenia

Rysunek 4.8. Rodzina modeli kontrolowania dostepu wedlug rél (RBAC).
RBAG, stanowi minimalne wymagania dla systemu RBAC. RBAC; dodaje hierarchie rél.
RBAC:dodaje ograniczenia. RBAC; zawiera RBAC, i RBAC;

Udzielenie

Przypisanie
pozwolen (PA)

uzytkownika (UA)

role_sesji

sesje_uzytkownika

(b) Modele RBAC
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Tabela 4.4. Zakres modeli RBAC

Modele Hierarchie Ograniczenia
RBACG, Nie Nie
RBAC, Tak Nie
RBAC, Nie Tak
RBAG; Tak Tak

MODEL PODSTAWOWY — RBAC,

Rysunek 4.8b, bez hierarchii rél i ograniczen, zawiera cztery typy jednostek w systemie
RBAC()I

¢ Uzytkownik. Osoba majaca dostep do danego systemu komputerowego. Kazda osoba
ma przydzielony ID uzytkownika.

* Rola. Nazwane stanowisko pracy w ramach organizacji (instytucji lub przedsiebior-
stwa®) majacej pod swoja opieka dany system komputerowy. Na 0got z kazdg rola jest
skojarzony opis zakresu wynikajacych z niej uprawnien i odpowiedzialno$ci, doty-
czacy kazdego uzytkownika wcielajacego sie w te role.

¢ Pozwolenie (ang. permission). Zgoda na okreslony tryb dostepu do jednego lub wigkszej
liczby obiektéw. Réwnowaznymi terminami sa: prawo dostepu, przywilej i upowaznienie.

¢ Sesja. Odwzorowanie miedzy uzytkownikiem i uaktywnionym podzbiorem zbioru rél,
do ktoérego przypisano uzytkownika.

Linie ze strzatkami na rysunku 4.8b wskazuja zwiazki, czyli odwzorowania, przy czym
pojedyncza strzatka symbolizuje jedno, a podwojna — wiele. Miedzy uzytkownikami
a rolami wystepuje wiec zaleznos¢ ,,wielu na wiele”. Jeden uzytkownik moze mie¢ wiele
rél, a wielu uzytkownikéw moze mie¢ przypisang jedna role. Podobna zaleznos¢ ,,wiele
na wiele” wystepuje miedzy rolami i pozwoleniami. Sesja jest uzywana do definiowania
czasowego zwiazku ,jeden do wielu” miedzy uzytkownikiem a jedng lub wieloma rolami,
do ktérych dany uzytkownik jest przypisany. Uzytkownik ustanawia sesje, rozporzadzajac
tylko tymi rolami, ktére s3 potrzebne w danym zadaniu. Jest to przyklad urzeczywist-
nienia zasady najmniejszych przywilejow.

Zwigzki ,wiele na wiele” miedzy uzytkownikami a rolami i miedzy rolami a pozwo-
leniami umozliwiajg elastycznos¢ i ziarnistos¢ przydziatu niewystepujaca w konwencjo-
nalnych schematach DAC. Bez tej elastycznosci i ziarnistosci roénie ryzyko, ze z powo-
du ograniczonej kontroli nad rodzajami dostepu, na ktére mozna zezwoli¢, uzytkownik
moze otrzymac wiekszy dostep do zasobow niz trzeba. Dokument NIST RBAC podaje
nastepujace przyklady: uzytkownicy mogg chcie¢ wyprowadza¢ zawartosci katalogow

® Przypominamy, ze wielofunkcyjny w jezyku angielskim termin organization zastepuje w tym
przektadzie, gwoli oszczednodci, kazdy z tu wymienionych — przyp. thum.
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i modyfikowa¢ istniejace pliki bez tworzenia nowych plikow lub mogg potrzebowaé
dopisywania rekordéw do pliku bez tworzenia nowych albo mogg potrzebowa¢ dodawa¢
rekordy do pliku bez modyfikowania rekordow juz istniejacych.

HIERARCHIE ROL — RBAC,

Hierarchie umozliwiaja odzwierciedlenie hierarchicznej struktury rél w danej organi-
zacji. Zazwyczaj stanowisko pracy o wiekszej odpowiedzialnosci ma wigcej uprawnien
dostepu do zasobéw. Podporzadkowane stanowisko pracy moze mie¢ podzbidr praw
dostepnych w funkeji nadrzgdnego stanowiska pracy. W hierarchiach rol jest wykorzy-
stywana koncepcja dziedziczenia, aby umozliwia¢ domyslne wiaczanie do danej roli praw
dostepu skojarzonych z rolg podlegta.

Na rysunku 4.9 podano przyktad diagramu hierarchii rél. Na zasadzie umowy role
podlegle s umieszczone nizej na diagramie. Linia migdzy dwiema rolami symbolizuje, ze
gorna rola zawiera wszystkie prawa dostepu roli dolnej, jak rowniez inne prawa doste-
pu nieosiggalne dla roli dolnej. Jedna rola moze dziedziczy¢ prawa dostgpu wielu pod-
porzadkowanych rél. Na przyklad na rysunku 4.9 rola prowadzacego projekt zawiera
wszystkie prawa dostepu inzyniera produkcji i inzyniera jakosci. Prawa tej samej pod-
porzadkowanej roli moze dziedziczy¢ wiecej niz jedna rola. Na przyktad zaréwno rola
inzyniera produkgji, jak i rola inzyniera jako$ci zawiera wszystkie prawa dostgpu roli
inzyniera. Roli inzyniera produkcji sa rowniez przypisane dodatkowe prawa, a inny zbior
dodatkowych praw przystuguje roli inzyniera jakosci. Tym samym pod wzgledem praw
dostepu obie te role zachodza na siebie, mianowicie dzielg one prawa dostepu z rola
inzyniera.

Kierownik

/\

Prowadzacy projekt 1 Prowadzacy projekt 2

NG T

Inzynier Inzynier InZynier Inzynier
produkgji 1 jakosci 1 produkgji 2 jakosci 2

~_ >~

Inzynier 1 Inzynier 2

\/

Wydziat budowy
Rysunek 4.9. Przyklad hierarchii rél
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OGRANICZENIA — RBAG,
Ograniczenia stanowig $rodki adaptacji RBAC do konkretnych zasad administracji i bez-
pieczenstwa w danej organizacji. Ograniczenie (ang. constraint) jest zdefiniowang zalezno-
$cig miedzy rolami lub warunkiem dotyczacym rél. [SAND96] wymienia nastepujace typy
ograniczen: role wzajemnie si¢ wykluczajace, licznos¢ i role z warunkami wstepnymi.
Role wzajemnie si¢ wykluczajace to takie, w ktérych uzytkownik moze by¢ przypisany
tylko do jednej roli w zbiorze. To ograniczenie moze by¢ statyczne lub dynamiczne
w tym sensie, ze uzytkownikowi mozna przypisa¢ tylko jedna ze zbioru rél na czas sesji.
Ograniczenie w mysl zasady wzajemnego wykluczania stuzy separowaniu obowigzkow
i zdolnodci w ramach organizacji. Wyseparowanie takie mozna wzmocnic lub ulepszy¢,
stosujac wzajemnie wykluczajace si¢ przydzialy pozwolen. Z tym dodatkowym ograni-
czeniem zbior wzajemnie wykluczajacych sie rél ma nastepujace wlasnosci:

1. Uzytkownik moze by¢ przypisany tylko do jednej roli w zbiorze (na czas sesji lub
statycznie).

2. Dowolne pozwolenie (prawo dostepu) moze by¢ udzielone tylko jednej roli w zbiorze.

Tak wigc zbidr wzajemnie wykluczajgcych si¢ r6l ma niezachodzace na siebie pozwo-
lenia. Jesli dwoch uzytkownikow jest przypisanych do réznych rél w zbiorze, to uzyt-
kownicy ci, przybierajac te role, maja niezachodzace na siebie pozwolenia. Celem wza-
jemnego wykluczania sie rol jest zwigkszenie trudnosci zawigzania si¢ komitywy miedzy
osobnikami o réznych specjalnosciach lub odmiennych stanowiskach, majacej przeszko-
dzi¢ w polityce bezpieczenstwa.

Liczno$¢ (liczebno$¢, ang. cardinality) dotyczy ustalenia maksymalnej liczby danych
r6l. Jedno z takich ograniczen ma na celu okreslenie maksymalnej liczby uzytkownikow,
ktérych mozna przypisa¢ do danej roli. Na przyktad rola kierownika projektu lub dyrektora
oddziatu moze by¢ limitowana do jednego uzytkownika. System mogtby réwniez wymu-
sza¢ ograniczenie liczby rél, ktére mozna przydzieli¢ jednemu uzytkownikowi, lub liczby
rdl, ktére uzytkownik moze uaktywni¢ w jednej sesji. Innym rodzajem ograniczenia jest
ustalenie maksymalnej liczby rél, ktérym mozna nada¢ konkretne pozwolenie. Moze to by¢
pozadang technikg fagodzenia ryzyka w przypadku wrazliwych lub mocnych pozwolen.

System moglby tez okresla¢ role z warunkiem wstepnym (ang. prerequisite role),
ktérej przypisanie uzytkownikowi wymaga, aby byl on juz przypisany do innej konkretnej
roli. Warunek wstepny mozna zastosowa¢ do strukturalizacji urzeczywistnianej zasady
najmniejszych przywilejow. W hierarchii moze by¢ wymagane, aby przypisanie uzyt-
kownikowi starszej (wyzszej) roli byto mozliwe pod warunkiem, ze ma on juz przypisana
o jeden szczebel miodsza (nizsza) role. Na przykiad na rysunku 4.9 uzytkownik z rolg
prowadzacego projekt musi réwniez by¢ przypisany do podporzadkowanych rol inzy-
niera produkeji i inzyniera jakosci. Jezeli wowczas uzytkownik nie potrzebuje w danym
zadaniu wszystkich pozwolen roli prowadzacego projekt, moze zainicjowac sesje, korzysta-
jac tylko z wymaganej roli podleglej. Zauwazmy, ze zastosowanie warunkéw wstepnych
zwigzanych z koncepcja hierarchii wymaga modelu RBAC;.
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4.6. KONTROLOWANIE DOSTEPU WEDLUG ATRYBUTOW

Stosunkowo niedawnym osiggnieciem technologicznym w kontrolowaniu dostepu jest
model kontrolowania dostepu wedlug atrybutow (ang. attribute-based access control —
ABAC). W modelu ABAC mozna definiowa¢ upowaznienia, ktére wyrazaja warunki
dotyczace cech zaréwno zasobu, jak i podmiotu. Rozwazmy na przykiad konfiguracje,
gdzie kazdy zasob ma atrybut identyfikujacy podmiot, ktory utworzyt dany zasob. Wéwczas
jedna reguta dostepu moze okresli¢ przywilej wlasnosci dla wszystkich twércow kazdego
zasobu. Mocng strong podejécia ABAC jest jego elastyczno$¢ i sita wyrazu. [PLAT13]
podkresla, ze gtéwna przeszkoda w jego adaptacji w rzeczywistych systemach byt problem
wplywu na sprawnos¢ obliczania przy kazdym dostepie predykatow wlasciwosci zaréwno
zasobow, jak i uzytkownika. Jednak w zastosowaniach takich jak ustugi wspétpracujace
w Sieci i obliczenia chmurowe ten zwigkszony koszt wydajnosci jest mniej zauwazalny,
gdyz i tak kazdy dostep jest oblozony stosunkowo wysokim kosztem dzialania. Zatem
ustugi Sieci byly pionierskimi technologiami w implementowaniu modeli ABAC, zwlasz-
cza przez wprowadzenia jezyka XAMCL (ang. eXtensible Access Control Markup Lan-
guage — XACML, z ang. rozszerzalny jezyk adjustacji kontroli dostepu) [BEUC13], totez
utrzymuje si¢ znaczne zainteresowanie stosowaniem modelu ABAC w ustugach chmu-
rowych [IQBA12, YANGI2].

W modelu ABAC istniejg trzy glowne elementy: atrybuty, definiowane w odniesieniu
do jednostek konfiguracji, model polityki, ktory okresla zasady ABAC, i model architekto-
niczny, odnoszacy sie do zasad wymuszania kontrolowania dostepu. Oméwimy te ele-
menty kolejno.

Atrybuty

Atrybuty charakteryzuja specyficzne aspekty podmiotu, obiektu, warunkéw srodowisko-
wych i (lub) zamawianych operacji, ktére sa z gory zdefiniowane i przydzielone przez
uprawniony organ. Kazdy atrybut zawiera dane wskazujace klase podawanych przez niego
informacji, nazwe i warto$¢ (np. Class = HospitalRecordsAccess, Name = PatientInforma
>tionAccess, Value = MFBusinessHoursOn]yg).

Ponizej podajemy trzy rodzaje atrybutow w modelu ABAC:

¢ Atrybuty podmiotu. Podmiot jest jednostka aktywna (np. uzytkownikiem, aplikacja,
procesem lub urzadzeniem), ktéra powoduje przeptyw informacji miedzy obiektami
lub zmiany w stanie systemu. Z kazdym podmiotem s3 zwigzane atrybuty, ktére defi-
niujg tozsamos$¢ i cechy podmiotu. Takie atrybuty moga zawiera¢ identyfikator pod-
miotu, jego nazwe, nazwe firmy, stanowiska pracy itd. Role podmiotu réwniez mozna
uwazac za atrybut.

® Odpowiednio z ang.: klasa = dostep do rekordéw szpitala, nazwa = dostep do informacji
0 pacjencie, warto$¢ = tylko w godzinach MF biznesu (MF, tu zapewne: Mutual Fund — inwe-
stycyjne fundusze wzajemne) — przyp. thum.
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¢ Atrybuty obiektu. Obiekt, nazywany réwniez zasobem, jest pasywna (w kontekscie
danego z3dania) jednostka zwigzang z systemem informacyjnym (obiektami mogg by¢
na przyklad urzadzenia, pliki, rekordy, tabele, procesy™, programy, sieci, domeny),
zawierajacg lub odbierajaca informacje. Obiekty, podobnie jak podmioty, majg atry-
buty, ktére mozna uwzglednia¢ w podejmowaniu decyzji kontrolowania dostepu.
Na przyktad dokument microsoftowego edytora Word moze mie¢ takie atrybuty jak
tytul, temat, date i autora. Atrybuty obiektéw czgsto mozna wydobywa¢ z metadanych
obiektu. W szczegoélnoéci do kontrolowania dostepu moga by¢ potrzebne rézne atry-
buty zawarte w metadanych ustug Sieci, w tym takie jak wlasno$¢, taksonomia ustugi
czy nawet atrybut jakosci obstugi (ang. quality of service — QoS).

Atrybuty srodowiskowe (ang. environmental attributes). Te atrybuty byly do tej pory
na ogoét ignorowane w wiekszosci zasad kontrolowania dostepu. Opisuja one opera-
cyjne, techniczne, a nawet sytuacyjne srodowisko lub kontekst, w ktérym nastepuje
dostep do informacji. Na przykiad atrybuty takie jak biezaca data i czas, biezaca aktyw-
no$¢ wirusa lub hakera lub poziom bezpieczenstwa sieciowego (np. Internet czy intra-
net) nie s kojarzone z konkretnym podmiotem ani zasobem, lecz mimo to moga mie¢
znaczenie w stosowaniu polityki kontrolowania dostepu.

ABAC jest logicznym modelem kontrolowania dostepu wyrézniajacym sie tym, ze
kontroluje dostep do obiektow przez zestawianie i ocene regut z atrybutami jednostek
(podmiotu i obiektu), operacjami i srodowiskiem wlasciwym danemu zaméwieniu. ABAC
zasadza si¢ na ocenie atrybutéw podmiotu, atrybutéw obiektu oraz na formalnej zalez-
nosci lub regule kontrolowania dostepu definiujacej dopuszczalne operacje dla kombi-
nacji atrybutéw podmiot-obiekt w danym srodowisku. Wszystkie rozwiazania ABAC
zawierajg te podstawowe, rdzenne zdolno$ci oceny atrybutéw i wymuszaja reguly lub
zalezno$ci miedzy tymi atrybutami. Systemy ABAC potrafia wymusza¢ koncepcje DAC,
RBAC i MAC. ABAC umozliwia drobnoziarnistg kontrole dostepu, w ktérej przy podej-
mowaniu decyzji mozna uwzglednia¢ wigksza liczbe dyskretnych danych wejsciowych,
co zwigksza zaséb ich mozliwych kombinacji. Dzigki temu zbiér mozliwych regul, zasad
lub ograniczen systemu staje si¢ wiekszy i bardziej wyrazisty. ABAC dopuszcza zatem
laczenie nieograniczonej liczby atrybutéw warunkujacych spelnienie dowolnej reguly
kontrolowania dostepu. Co wigcej, za pomocg systeméw ABAC mozna urzeczywistnia¢
szeroki asortyment wymagan, zaczynajac od podstawowych list kontroli dostepu az po
zaawansowane i wyraziste modele polityki w pelni wykorzystujace elastycznos¢, ktora
ABAC posiada.

Architektura logiczna ABAC

Na rysunku 4.10 przedstawiono architekture logiczng zasadniczych komponentéw systemu
ABAC. Dostep podmiotu do obiektu odbywa si¢ w nastepujacych krokach:

W ich statycznym aspekcie — przyp. thum.
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Rysunek 4.10. Scenariusz ABAC

1. Podmiot zada dostepu do obiektu. To zagdanie jest kierowane do mechanizmu kon-
trolowania dostepu.

2. Mechanizmem kontrolowania dostepu rzadzi zbidr regut, ktore: 2a) s3 zdefiniowane
na podstawie zawczasu uksztattowanych zasad kontroli dostepu. Opierajac si¢ na tych
regufach, mechanizm kontrolowania dostepu ocenia atrybuty: 2b) podmiotu, 2c) obiektu
i 2d) biezace warunki srodowiska, aby rozstrzygnac o upowaznieniu.

3. Mechanizm kontrolowania dostepu zezwala podmiotowi na dostgp do obiektu, jesli
dostep jest prawomocny, a odmawia dostepu, gdy podmiot nie ma upowaznienia.

Latwo dostrzec w tej architekturze logicznej, ze do podejmowania decyzji zwigzanych
z kontrolowaniem dostepu s3 tutaj wykorzystywane cztery niezalezne zrodla informaciji.
Projektant systemu moze rozstrzygna¢, ktdre atrybuty sa wazne z punktu widzenia kon-
trolowania dostepu w odniesieniu do podmiotéw, obiektéw i warunkéw srodowisko-
wych. Projektant systemu lub inny decydent moze wowczas zdefiniowaé zasady kon-
trolowania dostepu (w postaci regut) dla kazdej pozadanej kombinagji atrybutéw podmiotu,
obiektu i warunkéw $rodowiskowych. Powinno by¢ jasne, ze jest to podejscie bardzo
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(b) taricuch zaufania ABAC
Rysunek 4.11. Relacje zaufania ACLi ABAC

silne i elastyczne. Jednak koszt, zarowno pod wzgledem zfozonosci projektu i implemen-
tacji, jak i wplywu na wydajnos¢, prawdopodobnie przewyzszy koszty innych metod
kontrolowania dostepu. To jest kompromis, ktory kierownictwo systemu musi wzigé
pod uwage.
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Na rysunku 4.11, pochodzacym z dokumentu NIST SP 800-162 [Guide to Attribute Based
Access Control (ABAC) Definition and Considerations, z ang. ,,Przewodnik po definicji
i problematyce kontrolowania dostepu opartego na atrybutach”] ze stycznia 2014 roku,
przedstawiono wygodny sposob ogarniecia zakresu modelu ABAC pordéwnanego z mode-
lem DAC uzywajacym list kontroli dostepu (ACLs). Rysunek ukazuje nie tylko wzgledna
ztozono$¢ obu modeli, lecz rowniez wyjasnia wymagania odnoszgce si¢ w obu mode-
lach do kwestii zaufania. Z poréwnania reprezentatywnych relacji zaufania (ukazanych
za pomocy strzalek) w obu przypadkach (uzycia ACL i uzycia ABAC) wynika, ze do
poprawnego dziatania model ABAC wymaga znacznie wiecej zlozonych relacji zaufania.
Pomijajac rzeczy wspdlne w obu czgsciach rysunku 4.11, mozna zauwazy¢, ze w wypadku
list ACL punktem wyjécia zaufania jest wlasciciel obiektu ostatecznie wymuszajacy reguly
dostepu do obiektu, umozliwiajacy dostep do niego przez dodanie uzytkownika do listy
ACL. W ABAC ,korzen” zaufania jest wyprowadzany z wielu zrddel, na ktore whasci-
ciel obiektu nie ma wplywu, takich jak Subject Attribute Authorities, Policy Developers
i Credential Issuers . Zgodnie z tym dokument SP 800-162 rekomenduje, aby na szczeblu
kierowniczym przedsiewziecia powstal zespot posiadajacy umiejetnos¢ wdrazania i wyko-
rzystania catoksztaltu mozliwosci zwiazanych z tozsamoscig, poswiadczeniami i admi-
nistrowaniem dostepem, a kazda organizacja podporzadkowana utrzymywata podobne
cialo do zapewniania spdjnoéci w zarzadzaniu rozwojem i zmianami paradygmatu reali-
zacji modelu ABAC w skali zaktadu. Ponadto jest zalecane, aby przedsigbiorstwo (orga-
nizacja) wypracowalo model zaufania usprawniajacy obrazowanie relacji zaufania, ustalanie
wlasnosci informacji i ustug oraz odpowiedzialnosci za nie, pomocny w identyfikowa-
niu koniecznosci wprowadzania dodatkowych regut polityki i rzadzenia oraz okreslaniu
technicznych wymagan oceny lub egzekwowania relacji zaufania. Wykorzystanie modelu
zaufania moze pomdc organizacjom wplywa¢ na to, aby dzielenie si¢ ich informacjami
odbywalo si¢ z zachowaniem jasnosci co do sposobu, w jaki te informacje beda uzytko-
wane i chronione, oraz nabra¢ zaufania do informacji, atrybutéw i deklarowanych upo-
waznien przychodzacych z innych organizacji.

Polityka ABAC

Polityka (zasady postepowania, ang. policy) jest zbiorem regut rzadzacych dopuszczalnym
zachowaniem wewnatrz organizacji, opartych na przywilejach podmiotéw oraz sposobach
ochrony zasobow lub obiektéw z uwzglednieniem warunkow srodowiska. Z kolei przywi-
leje (ang. privileges) reprezentuja upowaznione zachowania podmiotu. Sg one okreslone
przez kierownictwo i urzeczywistniane przez polityke. Na okreslenie przywilejow powszech-
nie uzywa si¢ innych terminéw, takich jak prawa (ang. rights), upowaznienia (ang. authori-
zations) i kompetencje (tytuly, ang. entitlements). Zasady polityki s3 na ogét pisane z per-
spektywy obiektu wymagajacego ochrony i przywilejow, ktérymi dysponujg podmioty.

" Odpowiednio z ang.: organy rozstrzygajace o atrybutach podmiotu, tworcy zasad postepo-
wania i wydawcy poswiadczen (pelnomocnictw) — przyp. thum.
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Zdefiniujemy teraz model polityki ABAC oparty na modelu przedstawionym

w [YUANO5]. Przyjmujemy nastepujace konwencje:

1.
2.

S, O iE sa — odpowiednio — podmiotami, obiektami i srodowiskami.

SA;(1£k<K),0A, (1<m<M)iEA, (1<n<N)sazgory ustalonymi atrybutami
podmiotéw, obiektéw i srodowisk (odpowiednio).

. ATTR(s), ATTR(0) i ATTR(e) sg relacjami przypisania atrybutu do podmiotu s, obiektu

0 i $rodowiska e (odpowiednio):

ATTR(s) < SAx SA.x . . . x SA
ATTR(r) < SAx SAx . . . x SA,
ATTR(c) < SAx SAx . . . x SA

Do okreslenia wartosci przypisan poszczegélnych atrybutéw korzystamy réwniez
z notacji funkcyjnej. Przyklady:
Role(s) = "Konsument ustugi"

WrascicielUstugi(o) = "XYZ, Inc."
BiezacaData(e) = "2018-05-07"

. W najogélniejszej postaci regula polityki (ang. policy rule) decydujaca o tym, czy pod-

miot s moze uzyska¢ dostep do obiektu o w konkretnym $rodowisku e, jest funkcja
boolowska atrybutéw s, oi c:

Rule: can_access (s, o, c) < f(ATTR(s), ATTR(0), ATTR(e))

Jesli z uwzglednieniem wszystkich przypisan atrybutéw s, o i ¢ warto$¢ funkeji po
obliczeniu jest prawdziwa, dostep do zasobu zostaje udzielony, w przeciwnym razie
nastepuje odmowa dostepu.

. Baza regut albo magazyn polityki moze zawiera¢ pewna liczbe regut polityki doty-

czacych wielu podmiotéw i obiektéw w domenie bezpieczenstwa. Proces decyzyjny
kontrolowania dostgpu sprowadza si¢ w istocie do oceny (obliczania) stosowalnych
regut polityki w magazynie polityki.

Przyjrzyjmy sie teraz przykladowi witryny internetowej (magazynu rozrywek online),

ktéra w ramach miesiecznego abonamentu przekazuje uzytkownikom strumienie filmoéw.
Uzyjemy tego przykladu do skontrastowania podejs¢ RBAC i ABAC. Witryna musi egze-
kwowa¢ nastepujaca polityke kontrolowania dostepu uwzgledniajaca wiek uzytkownika

i kwalifikacje tresci filmu:

Kwalifikacja filmu | Uzytkownicy uprawnieni do dostepu

R Wiek 17 lat lub wiecej
PG-13 Wiek 13 lat lub wiecej
G Wszyscy

W modelu RBAC kazdy uzytkownik miatby przypisang jedng z trzech rdl: dorosly, nie-

letni, dziecko — by¢ moze podczas rejestracji. Utworzone zostalyby trzy pozwolenia: moze
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oglada¢ filmy o kwalifikacji R, moze oglada¢ filmy o kwalifikacji PG-13, moze oglada¢
filmy o kwalifikacji G. Roli dorostego zostajg przypisane wszystkie trzy pozwolenia, rola
nieletniego dostaje pozwolenia ,,moze oglada¢ filmy o kwalifikacji PG-13” i ,,moze
ogladac¢ filmy o kwalifikacji G”, a rola dziecka tylko pozwolenie ,, moze oglada¢ filmy
o kwalifikacji G”. Zaréwno przypisanie uzytkownika do roli, jak i pozwolenia do roli s3
zadaniami administracyjnymi do recznego wykonania.

W podejsciu ABAC do tej aplikacji nie trzeba jawnie definiowa¢ rél. Zamiast tego
decyzja o tym, czy uzytkownik u moze uzyska¢ dostep do ogladania filmu m (w $rodo-
wisku bezpieczenistwa e, ktdre tutaj pomijamy), zapadnie na podstawie obliczenia reguly
polityki nastepujacego rodzaju:

Rl:can_access(u, m, e) «

(Wiek(u) 17 A Kalifikacja(m) € {R, PG-13, G}) v

(Wiek(u) 13 A Wiek (u) < 17 A Kalifikacja(m) € {PG-13, G}) v

(Wiek(u) < 13 A Kalifikacja(m) €{G})
gdzie Wiek jest atrybutem podmiotu, a Kwalifikacja jest atrybutem obiektu. Ukazana tutaj
zaleta modelu ABAC polega na wyeliminowaniu definiowania statycznych rél i konieczno-
$ci zarzadzania nimi, a co za tym idzie — na wyeliminowaniu konieczno$ci wykonywania
zadan administracyjnych zwigzanych z przypisywaniami uzytkownika do roli i pozwo-
lenia do roli.

Zaleta modelu ABAC uwidoczni si¢ wyrazniej, gdy narzucimy bardziej szczegdtowa
polityke. Przypusémy, ze filmy sg sklasyfikowane w kategoriach ,,nowos¢” lub ,,staroc”,
opartych na dacie ukazania si¢ filmu poréwnywanej z datg biezaca, a uzytkownicy sg zali-
czeni do klas ,,premium” i ,zwykla” wedtug wysokosci oplacanego abonamentu. Chcie-
liby$my egzekwowa¢ zasady, ze tylko uzytkownicy klasy ,,premium” moga oglada¢ nowe
filmy. W modelu RBAC musielibysmy podwoi¢ liczbe rél, aby rozréznia¢ kazdego uzyt-
kownika pod wzgledem wieku i oplaty, i musieliby$émy réwniez podwoi¢ liczbe osob-
nych pozwolen.

Uogolniajac, jesli mamy K atrybutéw podmiotéw i M atrybutéw obiektow i jesli dla
kazdego atrybutu Zakres() oznacza przedzial wartosci mozliwych do przyjecia, to odpo-
wiednia liczba rél i pozwolent wymaganych w modelu RBAC wyniesie:

K M
[] zakregsa,) i ] zakregSAy.
k=1 m=1

Widzimy wiec, Ze wraz ze wzrostem liczby atrybutéw majacym na celu uszczegétowie-
nie polityki liczba rél i pozwolen ro$nie wykladniczo. Natomiast w modelu ABAC dodat-
kowe atrybuty dochodza w sposéb ekonomiczny. W danym przykladzie zdefiniowana
poprzednio polityka R1 zachowuje waznos¢. Potrzebujemy dwoch nowych rol:

R2:can_access(u, m, e) «
(TypCztonkowstwa(u) = Premium) v
(TypCztonkowstwa(u) = Zwykty A TypFilmu(m) = Staroc)
R3:can_access(u, m, e) < Rl A R2
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W modelu ABAC mozna tez fatwo dodawa¢ atrybuty $rodowiskowe. Zatézmy, ze
chcemy doda¢ nowg regule polityki, wyrazong stownie w taki sposob: Zwyktym uzytkow-
nikom wolno oglgda¢ nowosci w okresach promocyjnych. Trudno byloby to wyrazi¢
w modelu RBAC. W modelu ABAC musimy tylko doda¢ w koniunkgji (I) regute, ktora
sprawdza, czy atrybut $rodowiskowy dzisiejsza data miesci si¢ w okresie promocyjnym.

4.7. TOZSAMOSC, POSWIADCZENIA 1 ZARZADZANIE DOSTEPEM

Przeanalizujemy obecnie pewne pojecia niezbedne w kontrolowaniu dostepu skoncen-
trowanym na atrybutach. W tym podrozdziale podajemy przeglad koncepcji tozsamosci,
poswiadczen i zarzadzania dostepem (ICAM™), a w podrozdziale 4.8 omoéwimy zastoso-
wanie ramy zaufania do wymiany atrybutdéw.

ICAM stanowi ogdlne podejscie do zarzadzania tozsamo$ciami cyfrowymi (i skoja-
rzonymi z nimi atrybutami), po$wiadczeniami i kontrolowaniem dostepu oraz do ich
implementowania. ICAM powstal na zlecenie rzadu USA, lecz znajduje zastosowanie
nie tylko w agencjach rzagdowych — mozna go wdraza¢ w przedsiewzigciach wymagajacych
ujednoliconego podejscia do kontrolowania dostgpu. Projektowaniu ICAM-u przyswie-
caly nastepujace cele:

 Tworzenie godnych zaufania reprezentacji tozsamosci cyfrowej oséb i tego, co jest
okreslane w dokumentacji ICAM-u jako jednostki nieosobowe (ang. nonperson
entities — NPEs). Ostatnie okreslenie dotyczy procesow, aplikacji i zautomatyzowa-
nych urzadzen potrzebujacych dostepu do jakiego$ zasobu.

* Wigzanie tych tozsamosci z poswiadczeniami, ktére mogg stuzy¢ jako posrednictwo
dla poszczegdlnych NPE w dostepie do transakeji. Poswiadczenie (ang. credential)
stanowi obiekt lub strukture danych, ktora w sposéb wiarygodny wiaze tozsamo$¢
(i opcjonalnie dodatkowe atrybuty) z zetonem posiadanym i kontrolowanym przez
abonenta (subskrybenta, sygnatariusza).

¢ Postugiwanie si¢ poswiadczeniami do udostgpniania w sposéb upowazniony zasobow

danej placowki (agenciji).

Na rysunku 4.12 dokonano przegladu sktadowych logicznych architektury ICAM.
W kolejnych punktach oméwimy kazda z tych gtéwnych sktadowych.

Zarzadzanie tozsamo$cia

Zarzadzanie tozsamoscia dotyczy wyposazania tozsamosci cyfrowej w atrybuty i faczenia
tej tozsamosci cyfrowej z osoba lub NPE. Celem jest osiagniecie wiarygodnosci tozsa-
moéci cyfrowej w sposob niezalezny od konkretnej aplikacji lub kontekstu. Podejscie

' Skrét pochodzi od pierwszych liter angielskich odpowiednikow tych nazw: identity, credential,
access management — przyp. thum.
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Rysunek 4.12. Tozsamo$¢, poswiadczenia i zarzadzanie dostepem (ICAM)

tradycyjne — i wciaz bardzo rozpowszechnione — czyli kontrolowanie dostepu do
aplikacji i programéw, polega na tworzeniu cyfrowej reprezentacji tozsamosci do kon-
kretnego uzycia aplikacji lub programu. W rezultacie utrzymywanie i ochrona samej toz-
samosci sg traktowane drugorzednie wobec zadania zwigzanego z aplikacjg. Co wigcej,
czesto wysitki zwigzane ze stanowieniem tych swoistych dla aplikacji jednostek w duzym
stopniu naktadajq si¢ na siebie.

W odrdznieniu od kont uzywanych do logowania si¢ w sieciach, systemach lub apli-
kacjach rekordy (zapisy) tozsamos$ci odnoszace si¢ do calego przedsigwziecia nie sg
zwigzane ze stanowiskiem pracy, obowigzkami stuzbowymi, umiejscowieniem lub tym,
czy potrzebny jest dostep do konkretnego systemu. Jednostki te mogg stawac si¢ atrybutami
kojarzonymi z rekordem takiej tozsamosci inicjatywnej (ang. enterprise identity) i moga
réwniez by¢ czedcig czegos, co jednoznacznie identyfikuje indywiduum w danej aplikacji.
Decyzje dotyczace kontrolowania dostepu beda zalezaly od kontekstu i istotnych atry-
butéw uzytkownikow, a nie wyltgcznie od ich tozsamosci. Koncepcja tozsamosci inicja-
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tywnej ma te wlasciwo$¢, ze poszczegdlne osoby bedg miaty jedng cyfrowa reprezentacje,
ktora moze stuzy¢ w réznych oddziatach i agencjach do wielu celéw, w tym do kontro-
lowania dostepu.

Na rysunku 4.12 przedstawiono podstawowe funkcje wystepujace w zarzadzaniu toz-
samoscig. Zbudowanie tozsamosci cyfrowej (ang. digital identity) zwykle zaczyna sie od
zebrania danych identyfikujacych, co jest czgécig procesu zapisywania (naboru, ang.
enrollment). Tozsamos¢ cyfrowa jest czgsto tworzona ze zbioru atrybutow, ktére razem
wziete jednoznacznie identyfikujg uzytkownika w obrebie systemu lub przedsiewziecia.
Aby zapewni¢ wiarygodnos¢ osobie reprezentowanej przez tozsamos$¢ cyfrows, agencja
moze rowniez przeprowadzi¢ dochodzenie w tle. Atrybuty dotyczace danej osoby moga
by¢ przechowywane w réznych autorytatywnych zrédlach agencji i taczone w celu utwo-
rzenia obrazu tozsamosci cyfrowej w ramach danego przedsiewziecia. Te¢ tozsamos¢
cyfrowa mozna potem przedkltada¢ aplikacjom do pomocy w uzyskiwaniu fizycznego
lub logicznego dostepu (jako czes¢ ,zarzadzanie dostepem”) i wycofywad, gdy dostep prze-
staje by¢ potrzebny.

Finalnym elementem zarzadzania tozsamoscig jest administrowanie cyklem eksplo-
atacyjnym (,,cyklem zycia”), na ktéry sktada si¢, co nastgpuje:

 mechanizm, zasady i procedury ochrony osobistych informacji dotyczacych tozsamosci;
¢ kontrolowanie dostepu do danych dotyczacych tozsamosci;

» metody dzielenia uwiarygodnionych danych o tozsamosci z potrzebujacymi tego
aplikacjami;

* wycofywanie tozsamosci inicjatywne;.

Zarzadzanie poswiadczeniami

Jak wspomniano, po$wiadczenie (ang. credential) jest obiektem lub strukturg danych,
ktora autorytatywnie wigze jednostke (i opcjonalnie dodatkowe atrybuty) z zetonem
posiadanym przez uzytkownika i pozostajacym pod jego kontrola. Przyktadami poswiad-
czen sg karty inteligentne, prywatne lub publiczne klucze kryptograficzne oraz certyfikaty
cyfrowe. Przez zarzadzanie po$wiadczeniami rozumie si¢ zarzadzanie ich cyklem eksplo-
atacyjnym. Zarzadzanie poswiadczeniami obejmuje pig¢ nastepujacych komponentow
logicznych:
1. Upowazniona osoba wystepuje w sprawie osoby lub jednostki ubiegajacej sie o poswiad-
czenie, uzasadniajac jego potrzebe. Na przyklad szef oddziatu ,,sponsoruje” w ten sposob
pracownika oddziatu.

2. Sponsorowana osoba zapisuje sie po poswiadczenie — proces taki na ogot skfada sie
z udowodnienia tozsamosci i pobrania danych biograficznych i biometrycznych.
Ten krok moze takze zawiera¢ dolaczenie autorytatywnych (wiarygodnych) danych
atrybutowych, utrzymywanych przez komponent zarzadzania tozsamoscia.
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3. Nastgpuje wytworzenie poswiadczenia. Zaleznie od rodzaju poswiadczenia wytwo-
rzenie moze zawiera¢ szyfrowanie, uzycie podpisu cyfrowego, wyprodukowanie karty
inteligentnej lub inne czynnosci.

4. Poswiadczenie zostaje wydane osobie lub NPE (jednostce nieosobowej).

5. Na koniec poswiadczenie musi by¢ utrzymywane przez czas postugiwania sie nim (cykl
eksploatacyjny), co moze obejmowac wycofywanie, wznowienie, ponowne wystapienie
o zapisanie, uplyniecie terminu waznosci, nadanie nowego osobistego numeru identy-
fikacyjnego (PIN-u), zawieszenie lub przywrocenie.

Zarzadzanie dostepem

Sktadowa zarzadzania dostgpem odpowiada za zarzadzanie i nadzor nad sposobami, za
pomoca ktorych jednostki zyskuja dostep do zasobow. Obejmuje ona zaréwno dostep
logiczny, jak i fizyczny i moze by¢ wewnetrzng czescig systemu lub elementem zewnetrz-
nym. Celem zarzadzania dostgpem jest zapewnienie, ze gdy dana osoba probuje wejs¢
do wrazliwych pod wzgledem bezpieczenistwa budynkow, systeméw komputerowych lub
siegnac¢ po poufne dane, nastapi wlasciwa weryfikacja jej tozsamosci. Funkcja kontrolowa-
nia dostgpu wykorzystuje poswiadczenia przedstawiane przez ubiegajacych sie o dostep
i cyfrowa tozsamo$¢ pretendenta. Do kontrolowania dostepu w skali catego przedsie-
wziecia s3 potrzebne trzy pomocnicze elementy:

e Zarzadzanie zasobami. Ten element jest skoncentrowany na definiowaniu regut
dotyczacych zasobu, ktéry wymaga kontrolowania dostgpu. Reguty moga uwzgledniac
przedktadanie poswiadczen i wszelkich atrybutéw uzytkownika, atrybutéw zasobow
i warunkow $rodowiskowych wymaganych do dostepu do danego zasobu w celu wyko-

nania okreslonego dzialania.

Zarzadzanie przywilejami. Ten element odpowiada za ustanowienie i utrzymywanie
kompetencji (tytutow) lub atrybutéw przywilejow sktadajacych si¢ na profil dostepu
osoby. Atrybuty te reprezentuja cechy osoby, ktére moga stuzy¢ jako podstawa do
podejmowania decyzji w kwestii dostepu zaréwno do zasobow logicznych, jak i fizycz-
nych. Przywileje s3 uwazane za atrybuty, ktére mozna polaczy¢ z tozsamoscia cyfrows.

Zarzadzanie polityka. Ten element rzadzi tym, co jest dozwolone lub niedozwolone
w transakcji dostepu. To znaczy majac tozsamos¢ i atrybuty zamawiajacego, atrybuty
zasobu lub obiektu oraz warunki srodowiskowe, polityka okresla, jakie czynnosci dany
uzytkownik moze wykona¢ na danym obiekcie.

Federacja tozsamosci

Federacja tozsamosci (zjednoczenie tozsamodci, ang. identity federation) uwzglednia
dwie kwestie:

1. Na jakiej podstawie ufasz tozsamosciom os6b z zewnetrznych organizacji, ktére chca
uzyska¢ dostep do twoich systemow?
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2. Jak poreczysz za tozsamosci 0sob z twojej organizacji, gdy przyjdzie im wspétpraco-
wac z zewnetrznymi organizacjami?

Federacja tozsamosci jest terminem uzywanym do opisania technologii, standardéow,
polityk i procesow, ktore umozliwiaja organizacji pokfadanie zaufania w tozsamosciach
cyfrowych, atrybutach tozsamosci i poswiadczeniach tworzonych i wydawanych przez
inne organizacje. Federacje tozsamoéci omowimy w nastgpnym podrozdziale.

4.8. RAMY ZAUFANIA

Powigzane ze sobg koncepcje zaufania, tozsamosci i atrybutow staty sie podstawowymi
problemami przedsiebiorczosci internetowej, dostawcow ustug sieciowych i duzych ini-
cjatyw. Zagadnienia te mozna wyraznie obserwowa¢ w organizacji e-handlu. Aby uzyski-
wac skuteczno$¢, prywatnos¢ i prostote prawna, strony transakcji na ogot stosuja zasade
wiedzy koniecznej (ang. need to know): co musisz wiedzie¢ o kims, zeby z nim robic¢
interesy'*? OdpowiedZ zmienia sie od przypadku do przypadku i zawiera takie atrybuty
jak rejestracja potwierdzajaca kwalifikacje zawodowe lub numer licencji, przedsiebior-
stwo i dzial, ID personelu, certyfikat bezpieczenstwa, numer referencyjny klienta, numer
karty kredytowej, jednoznaczny numer karty zdrowia, uczulenia, grupa krwi, numer ubez-
pieczenia spolecznego, adres, status obywatelski (zameldowanie), kontakt z siecia spo-
tecznosciows, pseudonim itd. Zaleznie od sytuacji atrybuty jednostki muszg by¢ znane
i sprawdzone, aby mozna bylo pozwoli¢ na transakeje.

Troska o atrybuty nabiera coraz wigkszego znaczenia we wszystkich rodzajach sytu-
acji kontrolowania dostepu, nie tylko w e-handlu. Na przyklad dane przedsigbiorstwo
moze potrzebowa¢ dostepu do zasobéw klientéw, uzytkownikéw, dostawcow i partne-
réw. Zaleznie od kontekstu dostep bedzie zdeterminowany nie tylko przez tozsamos¢, lecz
takze przez atrybuty zamawiajacego i zasobu.

Tradycyjne podejscie do wymiany tozsamosci

Transakcje bezpoérednie lub sieciowe dotyczace przedstawicieli réznych firm lub doko-
nywane miedzy firmg a indywidualnym uzytkownikiem, na przyklad kupujacym online,
z reguly wymagaja dzielenia informacji dotyczacych tozsamosci. Précz prostej nazwy lub
numeru identyfikacyjnego te informacje moga zawiera¢ mnéstwo powigzanych atrybutéw.
Zaréwno strona ujawniajaca takie informacje, jak i strona, ktdra je otrzymuje, musza
mie¢ pewien poziom zaufania co do kwestii bezpieczenistwa i prywatnosci zwigzanych
z tymi informacjami.

Na rysunku 4.13a pokazano tradycyjng technike wymiany informacji dotyczacych
tozsamosci. Wystepuja tu uzytkownicy nawigzujacy kontakt z dostawcg ustug tozsamosci

W innych Zrédtach zasada wiedzy koniecznej jest synonimem tego, co w tej ksiazce jest nazy-
wane zasada najmniejszych przywilejow — przyp. thum.
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Dostawca (Mozliwos¢ zawarcia umowy)
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(a) tradycyjny tréjkat stron zaangazowanych w wymiane informacji o tozsamosci

[Dostawcy ramy zaufania]]]
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Uzytkownicy

(b) Elementy wymiany atrybutow tozsamosci

Rysunek 4.13. Podej$cia do wymiany informacji dotyczacych tozsamosci

(ang. identity service provider), aby uzyskac tozsamos¢ cyfrowg i poswiadczenia, oraz
kontakty z podmiotami dostarczajacymi docelowe ustugi i aplikacje. Wszyscy oni chca
polega¢ na tozsamosci i poswiadczonych informacjach wygenerowanych przez dostawce
ustug tozsamosci.

W sytuacji przedstawionej na rysunku 4.13a musi by¢ spelnionych kilka wymagan.
Strona ufajaca (strona powiernicza, ang. relying party) wymaga, aby uzytkownik zostat
uwierzytelniony z pewnym stopniem pewnosci, ze atrybuty podsuwane mu przez dostawce
ustug tozsamosci sg rzetelne, oraz ze dostawca ustug tozsamosci jest kompetentny (wia-
rygodny) w kwestii tych atrybutéw. Dostawca ustug tozsamosci wymaga zapewnienia,

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bsi41v
https://helion.pl/rt/bsi41v

4.8. RAMY ZAUFANIA 189

ze informacje, jakie posiada o uzytkowniku, sg rzetelne, oraz ze gdy podzieli si¢ nimi ze
strong ufajaca, uzyje ich ona zgodnie z zasadami i warunkami umowy oraz przepisami
prawa. Uzytkownik chce mie¢ pewnos¢, ze dostawcy ustug tozsamodci i stronie ufajacej
mozna powierzy¢ wrazliwe informacje i ze beda oni przestrzegac jego preferencji i pry-
watnosci. Co najwazniejsze, wszystkie strony chca wiedzie¢, czy praktyki opisane przez inne
strony sa naprawde przez nie wdrozone i do jakiego stopnia strony te sa wiarygodne.

Rama zaufania otwartej tozsamosci

Bez jakiego$ uniwersalnego standardu i ramowego ujecia (ramy, ang. framework) uklad
przedstawiony na rysunku 4.13a trzeba powtarza¢ w wielu kontekstach. Znacznie lep-
sze jest podejscie polegajace na opracowaniu otwartej, standardowej metody osiggania
wiarygodnosci wymiany tozsamosci i atrybutow. W pozostalej czeéci tego podrozdziatu
przyjrzymy sie takiemu podejéciu, spotykajacemu sie z rosnacg akceptacja.

Niestety, ten temat ugina si¢ pod ciezarem licznych akroniméw, najlepiej wigc bedzie,
jesli rozpoczniemy od definicji najwazniejszych z nich.

* OpenlD (z ang. otwarty identyfikator). Jest to otwarty (ogélnodostepny) standard
umozliwiajacy uwierzytelnianie uzytkownikow przez pewne kooperujace witryny
(nazywane stronami ufajacymi, ang. relying parties), korzystajace z ustug stron trze-
cich, co uwalnia opiekundéw witryn (,,webmasteréow”) od dostarczania wlasnych, budo-
wanych ad hoc systeméw i umozliwia uzytkownikom konsolidacje ich cyfrowych toz-
samosci. Uzytkownicy mogg tworzy¢ konta z wykorzystaniem OpenlID ich ulubionych
dostawcow tozsamosci, a potem korzysta¢ z tych kont jako baz do zapisywania si¢
w dowolnej witrynie sieciowej, ktora akceptuje uwierzytelnianie z OpenlD.

OIDE. OpenID Foundation jest migdzynarodows, niedochodowg organizacja sku-
piajacg osoby indywidualne i firmy d3zace do stosowania, promowania i ochrony
technologii OpenID. OIDF pomaga spolecznosci, zaopatrujac ja w niezbedng infra-
strukture i udzielajac pomocy w promowaniu i wspieraniu rozwinietej adaptacji
OpenlD.

ICF. Information Card Foundation (z ang. Fundacja Kart Informacyjnych) jest nie-
dochodowg wspolnotg firm i oséb indywidualnych wspéipracujacych nad rozwojem
ekosystemu Karty Informacyjnej. Karty informacyjne sg osobistymi tozsamo$ciami
cyfrowymi, ktorych mozna uzywa¢ online, i podstawowym komponentem metasyste-
mow tozsamosci. Z wygladu kazda karta informacyjna przypomina ksztattem karte
i jest zaopatrzona w nazwe, co umozliwia ludziom organizowanie ich cyfrowych toz-
samosci i fatwe wybieranie ktdrejs z nich, potrzebnej w danej interakcji.

e OITF. Open Identity Trust Framework (z ang. Rama Zaufania Otwartej Tozsamosci)
jest ustandaryzowang, otwartg specyfikacja ramy zaufania do wymiany tozsamosci
i atrybutéw, opracowang wspdlnie przez OIDF i ICF.
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¢ OIX. Open Identity Exchange Corporation (z ang. Korporacja Wymiany Otwartej Toz-
samosci) jest niezaleznym, neutralnym, miedzynarodowym dostawcg zaufanych
ram (platform) certyfikacji spelniajacych wymagania modelu Open Identity Trust
Framework.

o AXN. Attribute Exchange Network (z ang. Sie¢ Wymiany Atrybutow) jest bramg online
o skali internetowej dla dostawcow ustug tozsamoéci i stron ufajacych, usprawniajaca
masowy dostep online po umiarkowanych kosztach do zadeklarowanych przez uzyt-
kownika, dozwolonych i zweryfikowanych atrybutéw tozsamosci.

Zarzadcy system6éw muszg mie¢ podstawy do zaufania, ze atrybuty skojarzone z obiek-
tem lub sam obiekt s wiarygodne i wymieniane bezpiecznie. Jednym z rozwigzan zapew-
niajacych to zaufanie w ramach organizacji jest model ICAM, a w szczegolnosci kom-
ponenty ICAM (rysunek 4.12). W polaczeniu z funkcjonalnoscia federacji tozsamosci,
dzielong z innymi organizacjami, atrybuty mozna wymienia¢ w sposob godny zaufania,
co umozliwia bezpieczne kontrolowanie dostepu.

W systemach tozsamosci cyfrowej rama zaufania (ang. trust framework) dziata jak
program certyfikacji. Umozliwia temu, kto akceptuje poswiadczenie cyfrowej tozsamosci
(zwanemu strong ufajacg), darzenie zaufaniem co do tozsamosci, bezpieczenstwa i zasad
prywatnosci tego, kto wydaje poswiadczenie (nazywanego dostawca ustug tozsamosci)
i na odwrét. Nieco formalizujac, OIX definiuje rame zaufania jako zbior weryfikowal-
nych zobowigzan poczynionych przez kazda z roéznych stron transakeji wzgledem ich
partneréw. Te ustalenia zawierajg (1) uregulowania (w tym regulacje urzgdowe i zobo-
wigzania umowne) majace zapewni¢, ze zobowigzania bedg wypelniane i (2) sposoby
reagowania na niespelnienie takich zobowiazan. Rama zaufania jest budowana prze spo-
tecznos¢, ktérej czlonkowie majg podobne cele i perspektywy. Okresla prawa i obowigzki
cztonkéw spotecznosci, specyficzne dla danej spotecznosci zasady i standardy oraz defi-
niuje specyficzne dla danej spotecznosci procesy i procedury materializowania pewnosci.
Mogg istnie¢ rozne ramy zaufania, a poszczegélne grupy uczestnikéw mogg ksztaltowacé
ramy zaufania tak, aby spetnialy ich konkretne potrzeby.

Rysunek 4.13b ukazuje elementy wystepujace w OITE. W danej organizacji lub agencji
czg$ciami ogolnej ramy sg nastepujace role:

e Strony ufajace (strony powiernicze, ang. relying parties — RPs), nazywane réwniez
dostawcami ustug. S3 to jednostki §wiadczace ustugi poszczegdlnym uzytkownikom.
RP muszg mie¢ pewno$¢ co do tozsamosci i (lub) atrybutéw swoich planowanych
uzytkownikéw i musza polega¢ na réznych poswiadczeniach przedstawianych w celu
uprawomocnienia tych atrybutéw i tozsamosci.

* Podmioty. Sg to uzytkownicy ustug RP, w tym klienci, pracownicy, partnerzy handlowi
i abonenci.

* Dostawcy atrybutoéw (ang. attribute providers — APs). AP s3 jednostkami, ktorym
wspolnota intereséw powierzyla role i ktére wyposazyta w zdolnos¢ weryfikowania
atrybutéw przedstawianych przez podmioty; zostaly one réwniez wyposazone przez
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AXN w mozliwos¢ tworzenia zgodnych z regutami i ustaleniami AXN poswiadczen
atrybutéw. Niektorzy dostawcy atrybutéw beda zrédtami uwiarygodniania pewnych
informacji, czesciej jednak beda posrednikami pochodnych atrybutéw.

* Dostawcy tozsamosci (ang. identity providers — IDPs). Sa to jednostki zdolne do
uwierzytelniania poswiadczen uzytkownikow oraz do poreczania nazw (lub pseudo-
niméw, lub kontaktéw do) podmiotéw, wyposazone przez AXN lub jakis inny kom-
patybilny system zarzadzania tozsamos$ciami i dostepem (ang. Identity and Access
Management — IDAM) w mozliwosci tworzenia tozsamosci cyfrowych, ktére moga
by¢ uzywane do indeksowania atrybutéw uzytkownika.

Istnieja rowniez nastepujace wazne elementy pomocnicze, bedace czescig AXN:

* Biegli (ang. assessors). Biegli oceniaja (,ewaluujg”) dostawcow ustug tozsamosci
i strony ufajace (RP) oraz certyfikuja ich zdolnos¢ postepowania wedtug strategii
dostawcow IOTF.

¢ Rewidenci (audytorzy, ang. auditors). Te jednostki moga by¢ powolywane do spraw-
dzania, zZe uprawiane przez strony praktyki zachowuja zgodnos¢ z ustaleniami OITF.

* Rozwiazujacy spory (ang. dispute resolvers). Te jednostki pelnig role arbitrazowe
i rozstrzygaja spory stosownie do zalecen OIX.

¢ Dostawcy ram zaufania (ang. trust framework providers). Dostawca ramy zaufania jest
organizacja, ktéra przektada wymagania tworcow polityki (zasad) na wilasng strate-
gie ramy zaufania, a nastepnie wdraza ja w sposob spdjny z minimalnymi wymaga-
niami przyjetymi w specyfikacji OITF. Prawie we wszystkich przypadkach znajdzie sie
organizacja w widoczny i rozsadny sposob kandydujaca do przyjecia tej roli w kaz-
dym sektorze przemystu lub w duzej instytucji, ktora uzna, ze jest odpowiednia do
wspolpracy z AXN.

Strzatki poprowadzone cigglymi liniami na rysunku 4.13b symbolizuja porozumie-
nia z dostawcg ramy zaufania w kwestii realizacji wymagan technicznych, operacyjnych
i prawnych. Strzatki poprowadzone liniami przerywanymi wskazuja inne uzgodnienia,
potencjalnie wynikajace z tych wymagan. W ogolnym zarysie model przedstawiony na
rysunku 4.13b dziatatby nastepujaco. Osoby odpowiedzialne w organizacjach uczestni-
czacych ustalaja techniczne, operacyjne i prawne wymagania dotyczace wymiany infor-
magcji tozsamosci, lezace w zakresie ich kompetencji. Nastepnie wybieraja dostawcow OITF
do realizacji tych wymagan. Dostawcy OITF tlumacza wymagania na strategie ramy zaufa-
nia, ktéra moze zawiera¢ dodatkowe warunki dostawcy OITF. Dostawca OITF spraw-
dza dostawcow ustug tozsamosci i strony ufajace (RP) i umawia si¢ z nimi co do prze-
strzegania wymagan jego ramy zaufania podczas dokonywania wymiany informacji
tozsamosci. Te umowy dostarczajg rozstrzygajacym spory i rewidentom (audytorom)
materiat do interpretacji umow i ich umacniania.
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.PRZYKEAD KONKRETNY: KONTROLOWANIE ROL

W SYSTEMIE BANKOWYM

Bank Drezdenski** ma zaimplementowany system RBAC, ktory stuzy jak pozyteczny przy-
klad praktyczny [SCHAO1]. Bank uzywa rozmaitych aplikacji komputerowych. Wiele z nich
bylo na poczatku opracowanych do srodowiska mainframe; niektdre z tych starszych
aplikacji sg obecnie dostepne w sieci klient-serwer, inne pozostajg na komputerach
glownych. Istniejg rowniez nowsze aplikacje na serwerach. Przed rokiem 1990 na kazdym
serwerze i komputerze gtéwnym eksploatowano prosty system DAC. Administratorzy
sprawowali lokalng kontrole nad dostgpem do plikéw na kazdym hoscie™ z osobna i defi-
niowali prawa dostepu dla kazdego pracownika w odniesieniu do kazdej aplikacji na kazdym
hoscie. Taki system byt nieporeczny, czasochlonny i podatny na btedy. Aby go ulepszy¢,
bank wprowadzit w skali calego systemu schemat RBAC, w ktérym dla wigkszego bezpie-
czenstwa okreslanie praw dostepu rozcztonkowano w trzy jednostki administracyjne.

Role wewnatrz tej instytucji sa zdefiniowane przez potaczenie stanowiska i obowiazkow
stuzbowych. W tabeli 4.5a podano przyktady. Rézni sie to nieco od pojecia roli w stan-
dardzie NIST, w ktérym role okresla stanowisko pracy. Do pewnego stopnia réznica ta
jest kwestig terminologii. Tak czy owak strukturalizacja rél bankowych tworzy w sposéb
naturalny $rodki budowy hierarchii dziedziczenia opartej na stanowiskach stuzbowych.
W obrebie banku, w kazdej jego jednostce organizacyjnej, wystepuje Sciste czesciowe
uporzadkowanie stanowisk stuzbowych, odzwierciedlajace hierarchi¢ odpowiedzialnosci
i znaczenia. Na przyklad stanowiska naczelnika oddziatu, kierownika grupy i urzednika
(kasjera) maja porzadek malejacy. W efekcie potaczenia stanowiska stuzbowego z zakre-
sem obowigzkow nastepuje uporzadkowanie praw dostepu, co uwidoczniono w tabeli 4.5b.
Tak wiec rola analityka finansowego i kierownika grupy (rola B) ma wigcej praw dostepu
niz rola analityka finansowego i urzednika (rola A). W tabeli pokazano, ze rola B ma przy-
najmniej tyle (lub wigcej) praw dostgpu, co rola A w trzech aplikacjach, ma tez prawa
dostepu do czwartej aplikacji. Z drugiej strony nie ma zaleznosci hierarchicznej miedzy
rola bankowo$¢ biurowa i kierownik grupy a rolg analityk finansowy i urzednik, gdyz
obszary ich funkcjonowania sg rézne. Mozemy wigc zdefiniowa¢ hierarchie¢ rél, w kto-
rej jedna rola jest nadrzedna wzgledem innej, jesli przypisane jej stanowisko jest starsze,
a funkcje sa identyczne. Hierarchia rél umozliwia ekonomizacje definicji praw dostepu,
co zasugerowano w tabeli 4.5c.

W oryginalnym schemacie bezposrednie przypisanie praw dostepu indywidualnemu
uzytkownikowi wystepowalo na poziomie aplikacji i dotyczylo pojedynczej aplikacji.
W nowym schemacie administracja aplikacji ustala zbiér praw dostepu zwigzanych z kazda

" Obecnie Commerzbank — przyp. thum.

" Wieloznacznos¢ tego angielskiego terminu w zastosowaniach informatycznych: komputer
sieciowy, macierzysty, goszczacy bywa wygodna, dlatego uzywamy go w wielu miejscach w tym prze-
kladzie; poza tym jest krotki — przyp. tum.
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indywidualng aplikacjg. Jednak dany uzytkownik wykonujacy dane zadanie nie musi mie¢
wszystkich praw dostepu zwiazanych z aplikacjg. Gdy uzytkownik wywoluje aplikacje,
udziela ona dostgpu na podstawie dostarczanego centralnie profilu bezpieczenstwa. Osobna
administracja upowaznien taczy prawa dostepu z rolami i tworzy profil bezpieczenstwa
do uzycia na podstawie roli uzytkownika.

Uzytkownik jest przypisany do roli statycznie. W zasadzie (w tym przykladzie) kazdy
uzytkownik moze mie¢ statycznie przypisanych do czterech rél i moze wybra¢ dang role
do wykorzystania podczas rozpoczynania konkretnej aplikacji. Odpowiada to pojeciu sesji
NIST. W praktyce wigkszo$¢ uzytkownikéw ma statycznie przypisang jedng role wedlug
stanowiska i zakresu obowigzkow uzytkownika.

Tabela 4.5. Funkgje i role w przykladzie bankowym

(a) Funkgje i stanowiska stuzbowe

Rola Funkcja Stanowisko stuzbowe
A Analityk finansowy Urzednik
B Analityk finansowy Kierownik grupy
C Analityk finansowy Naczelnik oddziatu
D Analityk finansowy Junior
E Analityk finansowy Senior
F Analityk finansowy Spegjalista
G Analityk finansowy Asystent
Technik udziatéw Urzednik
Y Pomoc e-handlu Junior
Z Bankowos¢ biurowa Naczelnik oddziatu
(b) Przydzial pozwolen
Rola Aplikacja Prawa dostepu
A Instrumenty rynku pieni¢znego 1,2,3,4
Handel instrumentami pochodnymi 1,2,3,7,10, 12
Instrumenty odsetkowe 1,4,8,12,14,16
B Instrumenty rynku pienieznego 1,2,3,47
Handel instrumentami pochodnymi 1,2,3,7,10,12, 14
Instrumenty odsetkowe 1,4,8,12,14,16
Instrumenty prywatnego konsumenta | 1,2,4,7
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Tabela 4.5. Funkgje i role w przykladzie bankowym — cigg dalszy

(c) Przydzial pozwolen z dziedziczeniem

Rola Aplikacja Prawa dostepu
A Instrumenty rynku pienieznego 1,2,3,4

Handel instrumentami pochodnymi 1,2,3,7,10,12

Instrumenty odsetkowe 1,4,8,12,14, 16
B Instrumenty rynku pienieznego 7

Handel instrumentami pochodnymi 14

Instrumenty prywatnego konsumenta | 1,2,4,7

Wizystkie te sktadniki sg przedstawione na rysunku 4.14. Dzial kadr przydziela jed-
noznaczny ID uzytkownika kazdemu pracownikowi, ktory bedzie korzystat z systemu.
Na podstawie stanowiska stuzbowego uzytkownika i zakresu jego obowiazkow dziat kadr
przydziela réwniez uzytkownikowi jedng lub wiecej rél. Informacja o powiazaniu uzyt-
kownika z rolg trafia do administracji upowaznien, ktora tworzy profil bezpieczenstwa
kazdego uzytkownika, kojarzacy ID uzytkownika i role ze zbiorem praw dostepu. Gdy
uzytkownik wywoluje aplikacje, ta sprawdza jego profil bezpieczenstwa, aby ustali¢, jaki
podzbiér praw dostepu do aplikacji przystuguje mu w tej roli.

Dziat kadr Administracja aplikacjami

G (T =
Role
D @
% 1 1-4

< > Jt Aplikacja
A

Przydzial
m | Stanowiska I
e e

Prawo

dostepu

Administracja upowaznieniami

Aplikacja

Rysunek 4.14. Przyklad administrowania kontrolowaniem dostepu
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Rola moze stuzy¢ do dostepu do kilku aplikacji. Zatem zbidr praw zwigzanych z rolg
moze zawiera¢ prawa dostepu niezwigzane z ktora$ z aplikacji wywolywanych przez uzyt-
kownika. Jest to przedstawione w tabeli 4.5b. Rola A ma wiele praw dostepu, lecz tylko
podzbidr tych praw jest przydatny w kazdej z trzech aplikacji, ktére mozna wywotywa¢
wroli A.

Na uwage zastuguja niektére dane dotyczace tego systemu. W banku wystepuje 65
stanowisk stuzbowych, poczynajac od urzgdnika oddziatu poprzez kierownika oddziatu
po cztonka zarzadu. Te stanowiska sg faczone z 368 r6znymi zakresami obowigzkow (funk-
cjami) zawartymi w bazie danych dziatu kadr. Potencjalnie istnieje 23 920 réznych rol,
lecz liczba aktualnie uzywanych rél wynosi okofo 1300. Jest to zgodne z dos$wiadcze-
niami zebranymi w innych implementacjach RBAC. Srednio kazdego dnia modut admini-

stracji upowaznien dystrybuuje miedzy aplikacje 42 000 profili bezpieczenstwa.

4.10. PODSTAWOWE POJECIA, PYTANIA SPRAWDZAJACE I ZADANIA

Podstawowe pojecia

Atrybut

Atrybut obiektu

Atrybut podmiotu

Atrybut §rodowiska

Attribute Exchange Network
(z ang. Sie¢ Wymiany Atrybutow
— AXN)

Biegly

Bilet uprawnien (mandat zdolnosci)

Domena ochrony

Dostawca atrybutow

Dostawca ramy zaufania

Dostawca tozsamosci

Dynamiczna separacja przywilejow
(DSD)

Federacja tozsamo$ci

Grupa

Hierarchie rél

Information Card Foundation
(z ang. Fundacja Kart
Informacyjnych — ICF)

Kompetencje (tytuty)
Kontrolowanie dostepu

Kontrolowanie dostepu wedlug
atrybutéw (ABAC)

Kup ksigzke

Lista kontroli dostepu
Macierz dostepow
Najmniejsze przywileje
Obiekt

Obligatoryjne kontrolowanie
dostepu (MAC)

Ogo6lna hierarchia rél

Ograniczenia roli

Ograniczona hierarchia rol

Open Identity Exchange
Corporation (z ang. Korporacja
Wymiany Otwartej Tozsamosci
— OIX)

Open Identity Trust Framework
(z ang. Rama Zaufania Otwartej
Tozsamo$ci — OITF)

OpenID Foundation (OIDF)

OpenlID (z ang. otwarty
identyfikator)

Otwarta polityka kontrolowania
dostepu

Podmiot
Polityka (zasady postepowania)
Poswiadczenie

Pozwolenie

Rama zaufania
Rewident (audytor)
Rola z warunkiem wstepnym
Rozwiazujacy spory
Separacja obowiazkow
Sesja
Statyczna separacja obowiazkow
(SSD)
Strona ufajgca
Tozsamos¢
Tozsamo$¢, poswiadczenia
i zarzadzanie dostgpem (ICAM)
Tryb jadra
Tryb uzytkownika
Upowaznienia (autoryzacje)

Uznaniowe kontrolowanie dostepu
(DAC)

Whasciciel
Wzajemnie wykluczajace si¢ role

Zamknieta polityka kontrolowania
dostepu

Zarzadzanie dostgpem
Zarzadzanie po$wiadczeniami

Zarzadzanie tozsamo$cig
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Kontrolowanie dostepu wedlug r6l | Prawa Zas6b
(RBAC) Prawo dostepu
Liczno$¢ (liczebnos¢) Przywilej

Pytania sprawdzajace

4.1.
4.2,
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.
4.10.
4.11.

Zadania
4.1.

4.2,

4.3.

Kup ksigzke

Zdefiniuj krétko réznice miedzy DAC i RBAC.

Jak sie ma RBAC do DAC i MAC?

Wymien i okres] trzy klasy podmiotéw w systemie kontrolowania dostepu.

Na czym polega réznica miedzy podmiotem a obiektem w kontekscie kontrolowania dostepu?
Co to jest prawo dostepu?

Co rozni liste kontroli dostepu od biletu uprawnien?

Co to jest domena ochrony?

Zdefiniuj krétko cztery modele RBAC z rysunku 4.8a.

Wymien i zdefiniuj cztery rodzaje jednostek w podstawowym modelu systemu RBAC.
Opisz trzy rodzaje ograniczen hierarchii rol.

Co rézni SSD od DSD w modelu NIST RBAC?

Alternatywna reprezentacja modelu DAC oméwionego w podrozdziale 4.3 jest graf skie-
rowany. Kazdy podmiot i kazdy obiekt w stanie ochrony jest przedstawiony jako wezet
(do oznaczenia jednostki bedacej zaréwno podmiotem, jak i obiektem uzywa sie poje-
dynczego wezta). Skierowana krawedz biegnaca od podmiotu do obiektu symbolizuje prawo
dostepu, a etykieta, ktorg jest opatrzona, okresla to prawo.

a) Naszkicuj graf skierowany odpowiadajacy macierzy dostepow z rysunku 4.2a.

b) Naszkicuj graf skierowany odpowiadajacy macierzy dostepéw z rysunku 4.3.

c) Czy miedzy reprezentacja w postaci grafu skierowanego a reprezentacjg w postaci

macierzy dostepéw wystepuje odpowiednioé¢ jeden do jednego? Wyjasnij to.

a) Zaproponuj sposob realizacji domen ochrony za pomoca list kontroli dostgpu.

b) Zaproponuj sposdb realizacji domen ochrony za pomoca biletéw uprawnien.
Wskazowka. W obu przypadkach jest wymagany pewien poziom posredniosci.
System operacyjny VAX/VMS wykorzystuje cztery tryby dostepu do procesora, aby zapewni¢
ochrone i dzielenie zasobéw systemowych miedzy procesy. Tryb dostepu okresla:

— Przywileje wykonywania rozkazow. Jakie rozkazy wolno wykonywa¢ procesorowi.

- Przywileje dostepu do pamieci. Do ktérych komoérek pamigci wirtualnej wolno mie¢
dostep w biezacym rozkazie.

Cztery tryby to:
— Jadro. Wykonywanie jadra systemu operacyjnego VAX/VMS, co obejmuje zarzadzanie
pamiecia, obstuge przerwan i operacje wejscia-wyjscia.
— Egzekutor. Wykonywanie wielu uslug systemu operacyjnego, w tym procedur zarza-
dzania plikami i rekordami (dyskowymi i ta§mowymi).
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- Nadzorca. Wykonywanie innych ustug systemu operacyjnego, na przyktad odpowia-
danie na polecenia uzytkownika.
— Uzytkownik. Wykonywanie programéw uzytkownika oraz programéw narzedziowych,
takich jak kompilatory, edytory, konsolidatory i debugery.
Proces dziatajagcy w mniej uprzywilejowanym trybie czesto potrzebuje wywotaé procedure
dziatajacg w bardziej uprzywilejowanym trybie, na przyklad program uzytkownika wymaga
ustugi systemu operacyjnego. To wywolanie jest osiagane za pomoca rozkazu zmiany trybu
(CHM), ktéry powoduje przerwanie przekazujace sterowanie do podprogramu w nowym
trybie dostgpu. Powrét jest wykonywany przez wykonanie rozkazu REI (powrotu z obstugi
wyjatku lub przerwania).
a) Niektdre systemy operacyjne maja dwa tryby dziatania: jadra i uzytkownika. Jakie sa
zalety i wady wystepowania czterech trybow zamiast dwdch?
b) Czy znajdujesz uzasadnienie uzycia wigcej iz czterech trybow dziatania?
Omowiony w poprzednim zadaniu schemat VMS jest czesto okreslany jako struktura ochrony
pierécieniowej, co przedstawiono na rysunku 4.15. Prosty schemat jadro-uzytkownik jest
w istocie strukturg dwupier$cieniowa. Wadg systemu kontrolowania dostgpu o strukturze
pierscieniowej jest to, ze narusza on zasade najmniejszych przywilejow. Jedli na przyktad
chcemy mie¢ obiekt dostepny w pierécieniu X, lecz nie w pierécieniu Y, bedzie to wymagato,
aby X < Y. W tej sytuacji wszystkie obiekty dostepnie w pierscieniu X sg réwniez dostgpne
w pierscieniu Y.

Rysunek 4.15. Tryby dostepu VAX/VMS

Pole¢ ksigzke


https://helion.pl/rf/bsi41v
https://helion.pl/rt/bsi41v

198 ROZDZIAL 4. KONTROLOWANIE DOSTEPU

4.5.

4.6.

4.7.

4.8.

4.9.

a) Wyjasnij bardziej szczegétowo, na czym polega problem i dlaczego zasada najmniej-
szych przywilejow zostaje naruszona.
b) Zaproponuj sposob, za pomocg ktdrego system operacyjny o strukturze pierscieniowej
moglby poradzi¢ sobie z tym problemem.
UNIX traktuje katalogi plikéw na réwni z plikami. To znaczy i jedne, i drugie sa definiowane
za pomocg struktury danych tego samego typu, zwanej i-wezlem. Katalogi, tak jak pliki,
zawieraja 9-bitowy tancuch ochrony. Jesli nie zachowa si¢ ostroznosci, moze to powodo-
wa¢ problemy z kontrolowaniem dostgpu. Rozwazmy na przyklad plik z trybem ochrony
644 (6semkowo), zawarty w katalogu o trybie ochrony 730. Jak moze dojs¢ w tym wypadku
do naruszenia pliku?

W konwencjonalnym uniksowym modelu dostepu do plikéw opisanym w podrozdziale
4.4 system UNIX zapewnia nowo tworzonym plikom i katalogom domyslne ustawienia,
ktore moga by¢ potem zmienione przez wlasciciela. Domyslnie wlascicielowi przystuguje
zazwyczaj pelny dostep w polaczeniu z jednym z nastepujacych ustawien: zadnego dostepu
dla grupy i innych, czytanie i wykonywanie dla grupy i zero dostepu dla innych lub czytanie
i wykonywanie zaréwno dla grupy, jak i dla innych. Omow pokrétce zalety i wady kazdego
z tych przypadkéw, podajac przyktad sytuacji, w ktorej kazdy z nich bylby odpowiedni.
Rozwaimy konta uzytkownikéw systemu z serwerem Sieci' skonfigurowanym tak, aby
udostepnial obszary Sieci uzytkownika. Na ogdt uzywa sie tu standardowej nazwy katalogu
w rodzaju public_html w macierzystym katalogu uzytkownika. Jezeli taki katalog istnie-
je, jest traktowany jak obszar Sieci uzytkownika. Aby jednak pozwoli¢ serwerowi Sieci na
dostep do stron w tym katalogu, serwer musi mie¢ przynajmniej mozno$¢ przeszukiwania
(dostep execute) macierzystego (,domowego”) katalogu uzytkownika, dostep do czytania
i wykonywania katalogu Sieci i dostgp do czytania kazdej z zawartych w nim stron. Zasta-
néwmy si¢ nad oddziatywaniem tego wymogu w przypadkach oméwionych przez Ciebie
w poprzednim zadaniu. Jakie to bedzie miato konsekwencje? Zauwazmy, ze serwer Sieci
zwykle dziafa jako uzytkownik specjalny i w grupie niemajacej nic wspdlnego z wigkszoscia
uzytkownikéw systemu. Czy istniejg okolicznoéci, w ktérych wykonywanie takiej ustugi
Sieci jest po prostu nieodpowiednie? Wyjaénij.
Zatozmy, ze mamy system z N stanowiskami pracy (zakresami obowigzkow stuzbowych).
Dla stanowiska i liczba indywidualnych uzytkownikéw na tym stanowisku wynosi U,
a liczba pozwolen wymaganych na danym stanowisku réwna sie Pi.

a) Ile zwigzkéw miedzy uzytkownikami a pozwoleniami nalezy okredli¢ w tradycyjnym

schemacie DAC?
b) Ile zwigzkéw miedzy uzytkownikami a pozwoleniami trzeba okresli¢ w schemacie
RBAC?

Standard NIST RBAC okresla ograniczong hierarchie rél jako taka, w ktérej rola moze mie¢
jednego lub wiecej przodkéw (ascendentdéw), lecz tylko jednego potomka (descendenta).
Ktore zwiazki dziedziczenia na rysunku 4.10 s zakazane przez standard NIST ograniczonej
hierarchii rol?

*® Przypominamy, ze Siecig (pisana duza litera) okreslamy w tekécie ustuge WWW (ang. the

Web) — przyp. thum.
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W standardzie NIST RBAC ogélng hierarchi¢ r6l mozemy zdefiniowaé nastgpujaco:
RH c ROLE x ROLE jest czgsciowym porzadkiem w zbiorze ROLE, zwanym relacja dziedzi-
czenia, zapisywang symbolem 2, gdzie r = r2 tylko wtedy, kiedy wszystkie pozwolenia w
s3 rowniez pozwoleniami 1 i wszyscy uzytkownicy r1 sg réwniez uzytkownikami r..
Okresl zbidr prawomocne_pozwolenia(r;) jako zbidr wszystkich pozwolen zwigzanych
z rolg ri. Okresl zbi6r upowaznieni_uzytkownicy(r:) jako zbidr wszystkich uzytkownikow
przypisanych do roli ri. Poza tym wezel 11 jest reprezentowany jako bezposredni potomek
1, zapisem 1 >> 13, jesli 1 2 12, lecz zadna rola w hierarchii rél nie lezy migdzy r1 a ra.
a) Korzystajac odpowiednio z powyzszych definicji, podaj formalng definicj¢ ogélnej hie-
rarchii r6l.
b) Podaj formalna definicje ograniczonej hierarchii rol.
W przykladzie z podrozdziatu 4.8 uzyj notacji Rola(x).Stanowisko w celu oznaczenia stano-
wiska skojarzonego z rola x oraz Rola(x). Funkcja do oznaczenia funkgji skojarzonej z rolg x.
a) Hierarchig rol definiujemy (w tym przykladzie) jako taka, w ktorej jedna rola jest nad-
rzedna w stosunku do drugiej, jedli jej stanowisko jest wyzsze, a ich funkcje sg iden-
tyczne. Wyraz ten zwigzek formalnie.
b) Alternatywng hierarchia r6l bedzie taka, w ktérej rola jest nadrzedna wobec innej, jezeli
jej funkcja ma wyzsza range niezaleznie od stanowiska. Wyraz ten zwiazek formalnie.
Nawiazujemy do przykladu z magazynem rozrywek online z podrozdziatu 4.6 z drobno-
ziarnistg politykg uwzgledniajaca uzytkownikéw premiowanych i zwyktych. Wymien wszyst-
kie role i wszystkie przywileje w tym przykladzie potrzebne do zdefiniowania modelu RBAC.
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ABAC, 177,179, 182
abonent, 104
ACL, 179
administrowanie uzytkownikami, 530
adres IP, 380
adware, 246
AES, Advanced Encryption Standard, 67
agent ataku, 275
akceptowalno$¢ psychologiczna, 47
aktywa, 26, 38
aktywator, 572
aktywisci, 333
aktywno$¢ sieciowa, 380
alarmy, 357
algorytmy
deszyfrowania, 63, 81
kryptograficzne, 585
podpisu cyfrowego, 86
metodg krzywych eliptycznych, 86
RSA, 86
szyfrowania, 63, 79
symetrycznego blokowego, 64
asymetrycznego, 83
analiza
malware’u, 289
piaskownicowa, 288
ruchu, 41
analizatory, 337
antywirusy oparte na sygnaturach, 287
AP, access point, 352
aparatura na zapleczu, 95
aplikacje, 521
biometryczne, 130
konfigurowanie, 521
APT, 246
architektura
agenta, 351
ataku DDoS, 311
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chmury obliczeniowej, 553
DBMS, 205

logiczna ABAC, 177
NIST, 554

Snorta, 367

systemu bankomatéw, 146

archiwizowanie danych, 524
asembler, 436
atak, 33

aktywny, 34, 41

APT, 249
trwaly, 249
zaawansowany, 249
zagrozenia, 249

blokowania ustug, 310

DDoS, 299

DNS ze wzmocnieniem, 320

fatszywych SYN, 305

malymi fragmentami, 385

mieszany, 248

na hosta, 140

na klienta, 140

na konkretne konto, 110

na poziomie warstwy
sieciowej, 356
transportowej, 356
zastosowarn, 356

na przepltywnos¢, 312

na stownik offline, 110

odbijajacy, 315

odmowa $wiadczenia ustugi, 142, 298, 325

oparty na HTTP, 313

oprawiajacy interfejs uzytkownika, 268

pasywny, 34, 40

polegajacy na odmowie $wiadczenia ustug, 356

poza pasmem, 216

przepelniajacy, 450

robakami, 262

sitowy, 64

skryptowy, 475
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atak
skutkujacy odmowg ustug, 302
SQLi, 212
drogi ataku, 213
metody przeciwdziatania, 216
metody wykrywania, 217
typy ataku, 215
z wnioskowaniem, 215
typu powtodrka, 141
wewnetrzny, 34
wodopojowy, 267
wstrzykiwania SQL, 210, 470
z odbicia, 315
z przepetnieniem bufora, 417
z przepelnieniem stosu, 439
z uzyciem trasowania zrédlowego, 385
za pomoca popularnych hasel, 110
zatapiajacy, 298, 302, 307
ze wzmocnieniem, 315, 318
zewnetrzny, 35
ataki
drzewa, 50
powierzchnie, 49
przeciwdziatanie, 35
przywrdcenie, 35
zapobiezenie, 35
atrybuty, 176, 207
obiektu, 177
podmiotu, 176
$rodowiskowe, 177
audyt, 154
autentycznos¢, 28
autoruter, 246
AXN, 190

bankomat, 144

bastion
inline, 398
T, 398

bazy danych, 202, 204
bezpieczenstwo, 202
kontrolowanie dostepu, 217
na zapleczu, 211
relacyjne, 206
ataki SQLi, 210
systemy zarzadzania, 204

Kup ksigzke

szyfrowanie, 226
wnioskowanie, 223
bezpieczenstwo
aplikagji, 521
baz danych, 202
centrum danych, 231
chmur, 545, 556, 561
chmury jako ustuga, 565
funkcji haszowania, 77
hiperwizora, 539
infrastruktury zwirtualizowanej, 539
internetu rzeczy, 545, 576
komputerowe, 26, 27, 31
komunikacji, 578
obliczent chmurowych, 560
oparte na rolach, 582
oprogramowania, 415, 461
systemow, 415
systemow operacyjnych, 511, 514
uwierzytelniania, 140
VPN, 396
w obliczeniach chmurowych, 558
w systemach bankomatowych, 144
w systemach Linux i Unix, 524
w systemie Windows, 529
wirtualizacji, 532, 537
zaopatrywania w ustugi, 578
zarzadzania danymi, 578
bezpieczna analiza danych, 583
bezpieczne
biblioteki, 445
techniki kodowania, 443
ustawienia na wypadek awarii, 46
uzytkowanie plikéw tymczasowych, 501
biafa lista, 478
biegli, 191
bilety uprawnien, 158
biometryczne uwierzytelnianie, 129, 132
bit niewykonywania, 448
blokada plikowa, 500
bledy programowe, 464
boczne
drzwi, 280
wejscie, 246
bomba logiczna, 246, 275
botnet, 310
boty, 247, 275

Pole¢ ksigzke


https://helion.pl/rf/bsi41v
https://helion.pl/rt/bsi41v

brama, 579
na poziomie aplikacji, 387
poziomu uktadowego, 387

C

centrum danych, 231, 581
elementy, 231
model bezpieczenistwa, 234
certyfikat
CISSP, 13
Kklucza publicznego, 86, 88
chmura, 576
hybrydowa, 552
prywatna, 552
publiczna, 551
spolecznosciowa, 552
chmurowa informatyzacja przedsiewzie¢, 546
chmury
bezpieczenistwo, 556, 561
jako ustuga, 565
o otwartym zrddle, 569
informacje o bezpieczenistwie, 568
likwidowanie skutkéw katastrof, 568
obliczeniowe, 547, 553
oceny bezpieczenstwa, 568
ochrona danych, 563
reagowanie na zdarzenia, 568
szyfrowanie, 568
utrzymanie ciagloéci dzialania firmy, 568
wlamania, 568
zabezpieczanie
dobr, 564
poczty elektronicznej, 567
sieci, 567
zagrozenia i przeciwdzialania, 561
zapobieganie utracie danych, 566
zarzadzanie tozsamoscia i dostepem, 566
chrootowe wigzienie, 496
ciasteczka, 214
ciasteczka SYN, 324
CISSP, 13
cyberprzestepcy, 333
cyfrowy system odpornosciowy, 401
czarna lista, 478
czeladnicy, 334
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czochranie wejécia, 480
czujnik, 336, 572
danych, 345
inline, 352
NIDS, 353
pasywny, 352

D

dane, 34, 39, 40

w stanie spoczynku, 94

wejsciowe uzytkownika, 214, 468
dbatos¢ o bezpieczenstwo, 522
DBMS, database management system, 203-205
DDL, data definition language, 204
DDo§, 298, 299, 311
DEA, Data Encryption Algorithm, 65
definicja bezpieczenstwa komputerowego, 26
DES, data encryption standard, 65
DML, data manipulation language, 204
DMZ, demilitarized zone, 393
dobra, 32
dogladanie bezpieczenstwa, 578
dokladnos$¢ biometryczna, 133
dolaczanie plikéw PHP, 474
domeny ochrony, 164
DosS, denial of service, 299
dostawcy

atrybutéw, 190

ram zaufania, 191

tozsamosci, 191

ustug poswiadczajacych, 104
dostep

do haset, 118

do informacji, 224

do rejestru, 346

oparty na jezyku SQL, 218

zdalny, 527
dostepnos¢, 27-31, 298
dotarcie do Zrédta ataku, 322
druga odpornoé¢ dziedzinowa, 76
drzewo atakéw, 50, 52
DSA, digital signature algorithm, 84
dzialania ukradkowe, 280
dzielenie plikow, 258
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E

ECC, elliptic curve cryptography, 85
ekonomika mechanizmu, 45
eksfiltracja danych, 279
elektroniczna

ksigzka kodowa, 67

karta identyfikacyjna, 126
elementy chmury obliczeniowej, 548
eskalacja przywilejow, 493

F

falszowanie
adresow IP, 385
adresow zrodtowych, 303
SYN, 300, 304
faza
rozsiewania, 252
uspienia, 252
wykonania, 252
wyzwalania, 252
federacja tozsamosci, 186
filtr Blooma, 121
filtrowanie pakietéw, 383
firewall, 379
fizyczne wejscie uzytkownika, 214
funkcja
elD, 128
ePass, 128
eSign, 128
haszowania, 69
bezpieczenistwo, 75, 77
jednokierunkowa, 73, 75
kryptograficzna, 73
zastosowania, 78
funkcje
biblioteczne, 496
EID, 128
kontroli, 560
kontroli dostepu, 162

funkcjonalne wymagania bezpieczenistwa, 42

G

generator prawdziwych liczb losowych, 93
gromadzenie danych wywiadowczych, 292

grupa, 157, 526
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H

haker, 332
HAR, host audit records, 350
hartowanie systemow operacyjnych, 515
hasta, 78
ataki, 110, 115
filtr Blooma, 121
generowane, 120
haszowane, 112
kontrolowanie pliku dostepu, 118
sprawdzarka, 121
strategie wyboru, 119
uwierzytelnianie uzytkownika, 109
hastotamacz, 114
haszowanie MAC z kluczem, 75
heurystyki, 341
HIDS
heurystyczny, 348
rozproszony, 349
sygnaturowy, 348
wykrywajacy anomalie, 346
hierarchia rol, 174
hiperwizor, 533
typu 1,534
typu 2, 534
honeypoty, 364
host jako bastion, 389
HTTP, 313

I

Taa$, infrastructure as a service, 550

IAS, Information Assurance and Security, 11

ICF, 189
ICMP flooding, 308
identyfikacja, 132
czestotliwosci radiowej, 572
heurystyczna, 344
IDS-y, 351
hostowe, 338
oparte na hostach, 344
rozproszone, 338, 349
sieciowe, 338
implementacja
algorytmu, 482
bezpieczenistwa, 54
infrastruktura jako ustuga, 550
instalowanie systemu operacyjnego, 516
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integralno$¢, 28
systemu, 27
interfejs uzytkownika, 338
internet rzeczy, 570
bezpieczenstwo, 576
bezpieczefistwo o otwartym Zrodle, 584
elementy urzadzen, 572
kontekst chmury, 573
rama bezpieczenstwa, 580, 583
rozwdj urzadzen, 571
wymagania prywatnosci, 578
internetowy serwer banku, 51
interpretacja
wartosci danych, 486
wejscia programu, 469
intruzi, 332
IoT, Internet of Things, 570
IP Security, 503
IPS, intrusion prevention system, 398
IPS-y
hybrydowe, 401
oparte na hostach, 399
oparte na sieci, 401
rozproszone, 401
IR, internet rzeczy, 570
ISO, 56
ISOC, 56
ITU-T, 56
izolacja, 47

J

jako$¢ oprogramowania, 464
jednokierunkowos¢, 76
jednostki
nieosobowe, 183
wiedzy IAS, 12, 13
jezyk
definiowania danych, 204
manipulowania danymi, 204
PHP, 475
zapytan, 204

kanat
komunikacyjny, 51
wnioskowania, 223
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kanarek, 447
kanonizacja, 480
karty
elD, 128
identyfikacyjne, 126
inteligentne, 125
pamieci, 124
katalog, 165
ustug, 569
keylogery, 246, 277
klasy kontroli, 560
klient, 228
klikorwanie, 268
klucz
Diffiego-Hellmana, 84
glowny, 206, 207
obcy, 208
prywatny, 81
publiczny, 81
tajny, 63
kod
maszynowy, 485
powlokowy, 430, 433
przenosny, 246, 266
uwierzytelniajacy komunikatu, 71
kodowanie defensywne, 216
komentarz konczacy wiersz, 215
kompetencje, 180
komplet napastniczy, 246, 248
konfiguracja
zapory sieciowej, 394
aplikacji i ustug, 521, 525, 531
konie trojanskie, 269, 270
kontekst
chmury, 574
IR, 574
kontener wirtualizacji, 537
kontenery, 537
kontrolowanie
bezpieczenstwa, 532
dostepu, 151, 530
do bazy danych, 217
federacja tozsamosci, 186
listy, 168
obligatoryjne, 156
organizacja funkgji, 162
polecenia systemu, 163
poszerzona macierz, 162
ramy zaufania, 187

625

Pole¢ ksigzke


https://helion.pl/rf/bsi41v
https://helion.pl/rt/bsi41v

626 SKOROWIDZ

kontrolowanie
dostepu
uznaniowe, 155, 158
w uniksowym systemie plikow, 165
wedtug atrybutéw, 156, 176
wedlug rél, 156, 169, 221
wymagania bezpieczenstwa, 153
wymiana tozsamosci, 187
zarzgdzanie dostepem, 186
zarzgdzanie po$wiadczeniami, 185
zarzadzanie tozsamoscia, 183
zasady, 154
zdalnego, 527
rél w systemie bankowym, 192
kon trojanski, 141, 247
koperty cyfrowe, 90
koszty bezpieczenstwa, 54
kradziez, 140
informacji, 277
po$wiadczen, 278
tozsamosci, 278
kryptoanaliza, 64
kryptografia krzywych eliptycznych, 85
kryptosystemy klucza publicznego, 82
krzywe operacyjne charakterystyk pomiaréw
biometrycznych, 137

L

liczby
losowe, 90
pseudolosowe, 93
licznos¢, 175
linie, 39
lista kontroli dostepu, 158, 168

9

fadunek, 245, 252, 272, 277, 280
famanie haset
podejécia nowoczesne, 117
podejscia tradycyjne, 115
tancuchowanie blokow szyfru, 72

M

MAC, message authentication code, 71
macierz

dostepdw, 158

kontroli dostepu, 162
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makrowirus, 246, 253, 256
malware, 243
maskarada, 37, 41
maszyna wirtualna, 284, 532
zapory sieciowej, 541
mechanizm
infekeji, 252
mutacji, 257
ochrony stosu, 446
wywolania funkcji, 423
metody
sygnaturowe, 344
uczenia maszynowego, 343
wykrywania anomalii, 356
mgla, 576
obliczeniowa, 574
miedzystanowiskowe ataki skryptowe, 475
mikrokontroler, 572
MiniSec
jednonadawanie, 585
rozglaszanie, 585
miodownice, 364
mistrzowie, 334
model
bezpieczenstwa centrum danych, 234
bezpieczenistwa komputerowego, 32
realizacyjny chmur, 551
rozchodzenia si¢ robaka, 259
szyfrowania symetrycznego, 63
ustug chmurowych, 549
wymiany komunikatéw, 362
wzorcowy RBAC, 172
modularnos¢, 48
modut
transakcyjny, 204
zarzadcy plikow, 204
modyfikacja komunikatéw, 41
monitorowanie elektroniczne, 111
monitory
wchodzenia, 292
wychodzenia, 292
mozliwosé
rozpoczecia zdalnej sesji, 258
zdalnego przesylania, 258
zdalnego wykonania, 258

Pole¢ ksigzke


https://helion.pl/rf/bsi41v
https://helion.pl/rt/bsi41v

N

naduzycie, 38
nanoszenie poprawek, 525
naruszenie
bezpieczenistwa, 336
polityki bezpieczenistwa, 53, 356
NICs, network interface controllers, 232
nieelastycznos¢, 227
nienaruszalnos¢, 28, 30, 146
danych, 27
nieoczekiwane ustugi aplikacji, 356
nieprzewidywalnos¢, 92
nieupowaznione ujawnienie, 35, 36
niezaleznos¢, 92
niezawodno$¢, 464
NIST, 56
niszczenie plikow, 498

0)

obejécie VM, 538
obiekt, 157
obliczenia w chmurze, 546
obrona
przed przepelnieniami bufora, 442
w fazie kompilacji, 443
w fazie wykonania, 447
obstuga
wej$cia programu, 468
wyjécia programu, 504
obstrukcja, 37
obudowanie, 48
ocena, 55
ochrona
danych, 582
danych w chmurze, 563
protokolu internetowego, 582
przed atakami, 406, 408
odbicie XSS, 476
odejscie, 478
odfiltrowywanie atakow, 321
odgadywanie
hasta, 110
poswiadczen uzytkownika, 52
odkrywanie celu, 259
odmowa $wiadczenia ustug, 41, 141, 298, 321
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odpornos¢
dziedzinowa, 76
na silne kolizje, 76
odpowiedzialno$¢, 28
odrabianie strat, 55
ograniczenie, 175
OIDF, 189
OITF, 189
OIX, 190
okablowanie
poziome, 233
szkieletowe, 233
opanowywanie zagrozen, 404
OpenlD, 189
operacja niepodzielna, 500
oprogramowanie, 34, 39
jako ustuga, 549
szpiegujace, 247, 278
zbdjeckie, 273
organ rejestrujacy, 104
organizacje sponsorowane przez panstwa, 333
oszustwo, 36, 37
otwarto$¢ projektu, 46

P

PaaS$, platform as a service, 549
pakiet SYN, 306
pasywny czujnik NIDS, 353
petna mediacja, 46
pewnos¢, 55
phishing, 277
PHP, 475
piaskownica, 288
piractwo komputerowe, 332
pisanie bezpiecznego kodu, 482
planowanie bezpieczefistwa systemu
operacyjnego, 514
platforma jako ustuga, 549
plik
dostepu do hasel, 118
miodny, 366
tymczasowy, 501
pobranie uboczne, 246, 267
poczta elektroniczna, 257
podejécia analityczne, 341
podmiot, 156, 190
podpis cyfrowy, 84
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podrobienie, 37
podsumowanie zdarzen, 361
polityka, 180, 570
bezpieczenstwa, 33, 53
polaczenie krzyzowe, 232
po$wiadczenie, 104, 183, 185
potencjalny wpltyw, 107
potrojny DES, 66
poufnos¢, 28, 146, 582
danych, 27
semantyczna, 586
powierzchnia ataku
dotyczacego ludzi, 50
programowego, 49
sieciowego, 49
powtorka, 41, 141
poziomy wywieranych skutkow
niski, 29
umiarkowany, 29
wysoki, 29
pozwolenia, 526
prawa, 180
dostepu, 157,219
przeniesienia, 164
pretendent, 104
proces podpisu cyfrowego, 87
profile
charakterystyki biometrycznej, 135
zachowania intruzéw, 339
programowanie defensywne, 463, 465
programy spamerskie, 247
projektowanie
bazy danych, 224
bezpieczenstwa, 44
protokoly wezwanie-odpowiedz, 138
protokot
aplikacji, 380
biometryczny, 139
hasta, 136
uwierzytelniania, 125
zetonu, 138
prywatnos¢, 27
przechwycenie, 35
przeciwdzialanie, 33
rootkitom, 290

szkodliwemu oprogramowaniu, 285

przeciwnik, 33
przejecie poswiadczen uzytkownika, 51
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przetaczniki gérnoregatowe, 232
przepelnienie, 457
bufora, 415, 417, 421, 468
bufora na stosie, 422
obszaru danych globalnych, 455
sterty, 452
stosu, 417, 425, 427, 431
przywileje, 180, 493
psucie systemu, 272
putapka na ludzi, 233
punkt
dtawienia, 380
dostepowy, 352

R

rama zaufania, 187, 190
ramka stosu, 423, 424
RBAC, 172
RDBMS, 202
reakgja, 55
na atak, 322
reguta polityki, 181
reguly Snorta, 368
rejestratory klawiaturowe, 278
rejestrowanie
alarméw, 357
naciskanych klawiszy, 140
zdarzen, 523
rejestry x86, 437
rekonesans, 279
rekordy audytu, 345
hosta, 350
relacja, 207
relacje zaufania ACL i ABAC, 179
relacyjna baza danych, 207
relacyjny jezyk zapytan, 206
rewidenci, 191
RFC 4949, 152
robak Morrisa, 261
robaki, 247, 259, 357
stan technologii, 265
w telefonach komérkowych, 266
robot, 247
rodzaje
czujnikéw sieciowych, 352

szkodliwego oprogramowania, 245

szyfrowania symetrycznego, 68
zapor sieciowych, 381
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role

definiowane przez uzytkownika, 223

stale serwera, 222

wzajemnie si¢ wykluczajace, 175

z warunkiem wstepnym, 175
rootkit, 247, 280, 281

w trybie jadra, 283

zewnetrzny, 284
rotacja zapisow w dzienniku, 528
router odsiewajacy, 398
rozklad jednostajny, 92
rozmiar danych wejéciowych, 468
rozproszona blokada ustug, 298
rozproszone

ataki blokowania ustug, 310

zapory sieciowe, 395
rozproszony IDS, 349
rozsiewanie, 245, 250, 257, 269
rozwalanie stosu, 422
rozwigzujacy spory, 191
rywalizacja

0 pamie¢ dzielong, 488

o0 wspolne zasoby systemowe, 499
ryzyko, 33, 35

S

SaaS$, software as a service, 549
sanki NOP, 438
schemat hasel, 113
SDN, software defined networks, 536
separacja przywilejow, 46
serwer, 228
sieci
komunikacyjne, 34, 39
naktadkowe, 537
rdzenia, 575
szkieletowe, 575
zdefiniowane programowo, 536
zdemilitaryzowane, 393
sie¢
mgly, 581
rdzenia, 581
SIEM, security information and event
management, 360
skanery oparte na hostach, 287
skanowanie, 259, 356
obwodowe, 291
teczowki, 143
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sktadowanie danych, 524
skrypty powlokowe, 491
slowloris, 314
stabos¢, 33
Snort, 367
architektura, 367
reguly, 368
socjotechnika, 269
spam, 269
pocztowy, 269
sposoby uwierzytelniania, 105
sprawdzanie skfadni wprowadzanych danych, 477
sprzeniewierzenie, 38
sprzet, 34, 39
spyware, 277
SQL, structured query language, 203, 209
DOM, 217
prawa dostepu, 219
SQLi, 210
stafe role serwerowe, 222
stan technologii robakéw, 265
standard TIA-492, 234
standardy, 56
sterowniki interfejsow sieciowych, 232
stos, 422, 425
strategia
bezpieczenstwa komputerowego, 53
wyboru haset, 119
strony
straznicze, 449
ufajace, 104, 188, 190
strukturalny jezyk zapytan, 209
strumien kluczy, 69
sumy kontrolne, 345
superuzytkownik, 167
sygnatura, 287
system
Snort, 367
Snort Inline, 402
wykrywania wlaman, 335, 351
zabezpieczania wirtualizacji, 539
zapobiegania wtamaniom, 293, 377, 398
zarzadzania baza danych, 203, 204
systemy operacyjne, 511
bezpieczenstwo, 514, 522
bezpieczenistwo aplikacji, 521
hartowanie, 515
instalowanie, 516
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systemy operacyjne
konfigurowanie uzytkownikow, 518
kontrola zasobow, 519
planowanie bezpieczenstwa, 514
testowanie bezpieczenstwa, 521
usuwanie ustug, 518
uwierzytelnianie, 518
warstwy bezpieczenstwa, 513
szablon uzytkownika, 132
szkodliwa rywalizacja, 500
szkodliwe oprogramowanie, 244
szpiegostwo, 279
szyfr
blokowy, 64, 68
strumieniowy, 68
szyfrowanie, 522
asymetryczne, 83
baz danych, 226
drugoplanowe, 95
przechowywanych danych, 93
symetryczne, 62, 68
ta$m oparte na bibliotece, 95
z kluczem publicznym, 79, 89

2

S

$lady wywolan systemowych, 345
$wiat, 157

tabela
danych, 206
glowna, 206
teczowa, 115
upowaznien, 160
wspotbieznego dostepu, 205
tautologia, 215
technika
czujnik-aktywator, 572
informacyjna, 571
operacyjna, 571
osobista, 572
szyfrowania, 522
wstrzykiwania, 212
tekst

terminal uzytkownika i uzytkownika, 51
testowanie bezpieczenstwa, 529, 532
systemu, 521
teczowkowy system biometryczny, 142
TIA-492, 234
TLS, Transport Layer Security, 503
topologia zapér sieciowych, 397
tozsamos¢, 184, 569
cyfrowa, 185
inicjatywna, 184
uzytkownika, 380
triada CIA, 27
trojany w telefonach przeno$nych, 271
trwale zagrozenie, 249
tryby dzialania, 67
tylne drzwi, 246, 280

U

uczenie maszynowe, 343
uczniowie, 334

UDP, 308

ujawnienie tre$ci komunikatow, 41

ujednolicone opanowywanie zagrozen, 404

unieruchomienie, 37
uniksowy system plikéw, 165
upowaznianie, 154, 180, 582
kaskadowe, 219
uprowadzenie stacji roboczej, 110
uruchamianie maszyny wirtualnej, 571
urzadzenia, 34
nadawczo-odbiorcze, 572

ustanowienie polaczenia uwierzytelnianego

hastem, 129
usuwanie
oprogramowania szpiegujacego, 290
zbednych ustug, 518
uszkadzanie danych, 273
uszkodzenie, 37
uwarstwienie, 48
uwierzytelnianie, 154, 518, 582
komunikatow, 69
bez ich szyfrowania, 70

za pomocg jednokierunkowej funkeji
haszowania, 74
za pomocg kodu uwierzytelniajacego, 72

jawny, 63, 79 z uzyciem szyfrowania symetrycznego, 70
zaszyfrowany, 63, 81
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uzytkownika, 101

biometryczne, 129, 132
model architektoniczny, 104
obszary ryzyka, 108
ocena ryzyka, 105
oparte na hastach, 109
oparte na zetonach, 124
potencjalny wplyw, 107
sposoby, 105
wieloczynnikowe, 105
zagadnienia bezpieczenstwa, 140
zasady, 103
zdalne, 135

uzurpacja, 36, 37

uzytkowanie pamieci, 487

uzytkownik, 228, 526

\Y%

VM hosta-bastionu, 540

VoIP, Voice over IP, 312

VPN, virtual private network, 393
VXLAN, 537

w

wejécie, 468

weryfikacja, 132

weryfikator, 104

widok, 208

wiezienie chrootowe, 528

wirtualizacja, 532
aplikacji, 537
goszczona, 536
kontenerowa, 537
rodzima, 536

wirtualna zapora sieciowa, 391

wirtualne
rozszerzone sieci lokalne, 537
sieci nakladkowe, 537
sieci prywatne, 393
zapory sieciowe, 540

wirus, 247
komputerowy, 250
metamorficzny, 257
niewidzialny, 256
skryptowy, 250, 253
szyfrowany, 256
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wieloczgsciowy, 256
wielopostaciowy, 256
wlamanie, 37, 331
wlasnos¢ jednokierunkowosci, 76
wlasciciel, 157
danych, 227
wlaczka, 267
whnioskowanie, 36, 223, 225
wstrzykiwanie
do CGIL, 472
drugiego rzedu, 214
kodu, 473
polecen, 52, 471
SQL, 474
SQL na élepo, 216
wybdr jezyka programowania, 443
wyciek pamieci, 487
wyjécie programu, 504
wykorzystanie
omytek uzytkownika, 111
wielokrotnego uzycia hasta, 111
wrazliwych punktow, 257
wykrywanie, 55, 321
anomalii, 341, 346, 356
ataku, 217
heurystyczne, 343
naduzy¢, 341
naruszen, 582
sygnatur, 341, 343, 355
wlaman, 78, 331, 336, 355
hybrydowe, 358
oparte na hoscie, 344
oparte na sieci, 351
rozproszone, 358
wnioskowania, 225
wyludzanie, 278
wymagania
bezpieczenstwa, 43, 44
funkcjonalne, 42
prywatnosci, 578
wymiana
informacji, 188
potwierdzen, 305
tozsamosci, 187
wyrazenia regularne, 478
wystawienie na widok, 35
wywolania systemowe, 451, 496
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wyzwalacz, 252
wyzyskiwacze, 246
wzajemne uwierzytelnianie, 578

Z

zaawansowane trwale zagrozenie, 246
zabezpieczanie
aplikacji, 528
poczty elektronicznej, 567
sieci, 567
zachowanie intruzéw, 335
zagrozenia, 33-35, 38
zainfekowana tres¢, 250
zakazacz
plikéw, 256
sektora rozruchowego, 256
zaklocenie, 36, 37
zalecenia NIST, 558
zatadowanie programu, 426
zaniedbywanie miarodajnosci, 340
zapobieganie, 54
atakom, 321
utracie danych, 566
w fazie wykonania, 217
zapora
filtrujaca pakiety, 382
kontrolujaca stan, 386
sieciowa, 377, 379
hiperwizora, 541
konfiguracja, 394
lokalizacja, 397
oparta na hoscie, 390
osobista, 391
rezydujaca w hodcie, 398
rozproszona, 395
topologia, 397
uwzglednienie stanu, 386
wirtualna, 391, 540
w urzadzeniach sieciowych, 391
zaprzeczenie, 37
zapytania
btedne, 215
parametryzowane, 216
wleczone, 215
zarzadzanie
dostepem, 186, 566
kluczami, 227
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polityka, 186

po$wiadczeniami, 185

przywilejami, 186

tozsamoscig, 183, 566

zasobami, 186

zdarzeniami, 360
zasada najmniejszych przywilejow, 47
zasady

cyfrowego uwierzytelniania uzytkownika, 103

egzekwowane przez sie¢, 582
kontrolowania dostepu, 154
projektowania bezpieczenstwa, 44
zasob systemu, 32, 33
zastapienie ramki stosu, 450
zastosowania
botow, 275
IDS, 340
zatapiacze, 246
zatapianie
HTTP, 314
ICMP, 308
poleceniem ping, 302
SIP, 312
TCP SYN, 309
UDP, 308
zatruty pakiet, 300
zdalne
przejmowanie kontroli, 276
uwierzytelnianie, 135
wstrzykiwanie kodu PHP, 474
zdarzenia
DDJ, 361
PEP, 361
zmienne
serwera, 214
$rodowiskowe, 489
zombie, 247, 275, 310
zwiad, 356
zwigzek zaufania, 583

zrédta atakdw, 249

Zeton, 124, 569
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CYBEROBRONA: BADZ CZUJNY I PRZYGOTU] SIE!

Zapewnienie bezpieczenstwa systemu informatycznedo jest dzis nie lada wyzwaniem. Miedzy
administratorami a napastnikami trwa ciggty wyscig zbrojen. Agresorzy dysponujg bardzo
roznymi narzedziami i czesto postepuja w sposéb nieprzewidywalny. W efekcie kazde zabezpie-
czenie ustudi czy zasobu, mimo Ze poczatkowo wydaje sie doskonate, predzej czy pézniej okazuje
sie podatne na ataki. Jedyna rzeczg, jaka moze zrobi¢ administrator bezpieczenstwa systemu,
jest ciggte utrzymywanie stanu gotowosci, a takze odpowiednio wczesne wykrywanie prob

ataku i sukcesywne ich neutralizowanie. Poza tym powinien caty czas sie uczyc i aktualizowac
swoja wiedze.

Ta ksiazka to kolejne, zaktualizowane i uzupetnione wydanie znakomitedo podrecznika przezna-
czonedo dla projektantéw systemow i administratoréw bezpieczeristwa. Poruszono w niej
zadadnienia okreslania zagrozen systemow komputerowych i sieci, oceny wzglednedo ryzyka
tych zagrozer i opracowywania efektywnych kosztowo i przyjaznych dla uzytkownika srodkow
zaradczych. Wyjasniono takze najwazniejsze zasady utrzymywania bezpieczeristwa systemu

i wskazano, dlaczeqgo ich przestrzeganie ma kluczowe znaczenie. Zaprezentowano roéwniez
metody projektowe pozwalajace na zaspokojenie wymadan bezpieczenstwa komputerowedo,
szeroko omowiono wazniejsze standardy w tej dziedzinie, a poszczedgolne kwestie zilustrowano
za pomocg praktycznych przyktadow.

Najciekawsze zagadnienia:

» Zasady bezpieczenstwa i ich wdrozenie
Bezpieczefistwo oprogramowania i infrastruktury
+ Elementy kryptografii
Praca administratora bezpieczenstwa
» Zapewnienie bezpiecznej pracy sieci

Dr William Stallings jest autorem kilkudziesieciu ksiazek i artykutow wielokrotnie publiko-
wanych przez ACM i |EEE. Trzynastokrotnie zdobyt nagrode za najlepszy podrecznik informaty-
czny roku. Dziata w branzy od ponad 30 lat, projektowat i implementowat zestawy protokotéw
sieciowych dla réznych systemow.

Dr Lawrie Brown wyktada w School of Engineering and Information Technology w Australii.
Specjalizuje sie w zadadnieniach komunikacji oraz bezpieczeristwa systeméw, a takze kryptografii
i projektowania bezpiecznych Srodowisk zdalnego wykonywania kodu.
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