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Wszystkie najwazniejsze zagadnienia zwigzane z hezpieczeinstwem sieci

* Opracowanie i wdrozenie polityki bezpieczeristwa w korporacyjnych
systemach informatycznych
* Ochrona aplikacji i serwerdw przed atakami z sieci

O e —
Y~ CENNIK'T INFORMACJE
 Testowanie bezpieczenstwa systemow i interpretacja wynikow badan

m W czasach gdy dane kluczowe dla kazdej firmy i organizacji sa przechowywane
OINOWOSCIACH w bazach danych na serwerach sieciowych, bezpieczenstwo systemdow
informatycznych jest sprawa niezwykle istotna. W wielu firmach pokutuje poglad,
ze atak moze nastapic jedynie z zewnatrz — takie firmy posiadaja zwykle doskonate
zabezpieczenia w postaci firewalli, skutecznie odstraszajace potencjalnych
wtamywaczy. Jednakze ochrona danych to nie tylko zabezpieczenie ich przed atakiem
z sieci - to takze odpowiednia polityka postepowania wewnatrz firmy. Wielu spo$rod
najgtosniejszych atakow hakerskich dokonano z wewnatrz korporacyjnej sieci. Dlatego
tez o wiele wazniejsza od urzadzen jest Swiadomo$¢ uzytkownikow sieci. Dopiero ona,
w potaczeniu z odpowiednim sprzetem i oprogramowaniem, gwarantuje bezpieczeristwo
systemu informatycznego.

FRAGNENTY KSIAZEK ONLINE: |

,Bezpieczenstwo sieci. Biblia” to ksiazka szczegotowo wyjasniajaca wszystkie kwestie
zwigzane z zabezpieczaniem firmowych sieci przed intruzami. Opisuje zasady i zalecane
praktyki zabezpieczania sieci, przedstawia rozne $rodki bezpieczenstwa przeznaczone
dla réznych systemow oraz uczy, jak identyfikowac zagrozenia i reagowac na nie. Dzigki
zawartym w niej wiadomosciom bedziesz w stanie oszacowac poziom bezpieczenstwa
sieci i wybra¢ najlepsze mechanizmy jej zabezpieczenia.

» Strategia zarzadzania bezpieczenstwem systemu informatycznego
* Mechanizmy kontroli dostepu

* Zabezpieczanie systemow operacyjnych i aplikacji

* Bezpieczenstwo systemow Windows, Linux i Unix

¢ Rodzaje atakéw

e QOchrona serwerow WWW i serweréw pocztowych

* Bezpieczenstwo protokotow sieciowych

* Kryptografia i steganografia

* Wykrywanie atakow i reagowanie na nie

* (Ocena jakoSci zabezpieczen systemow informatycznych
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Rozdziat 3.
Kontrola dostepu

Zagadnienia omowione w tym rozdziale:
¢ modele kontroli dostgpu;

typy mechanizméw kontroli dostgpu;

identyfikacja, uwierzytelnianie i autoryzacja;

¢
¢
¢ bazy danych i ich bezpieczenstwo;
¢

implementacje zdalnego dostepu.

Kontrola dostgpu do sieci i zwiazanych z nig zasobow jest kluczowym zagadnieniem
bezpieczenstwa sieciowego. W przypadku obecnie spotykanych rozproszonych srodo-
wisk informatycznych, gdy na dyskach twardych poszczegdlnych komputerow spoczy-
wa krytyczna dla istnienia organizacji wlasnos¢ intelektualna, kontrola dostgpu staje sig
jeszcze wazniejszym problemem.

Ten rozdzial opisuje modele stuzace do okreslania metod kontroli dostgpu, rézne typy
mechanizmow kontrolnych oraz srodki stuzace do implementacji bezpiecznych i wiary-
godnych mechanizméw zdalnego oraz lokalnego logowania si¢ uzytkownikow w sys-
temach.

Modele kontroli

Kontrola dostgpu ma na celu zmniejszenie zagrozenia wynikajacego ze stabych punktow
zabezpieczen, co jest zwiazane z zagrozeniami sieci wskutek mozliwosci uzyskania do-
stepu do systeméw przez réoznych uzytkownikéw. Zagrozenie definiuje si¢ jako zdarze-
nie lub dziatanie, ktdre potencjalnie moze powodowac szkody w systemie sieciowym.
W tym przypadku zagrozenie jest zwigzane z mozliwoscia pokonania lub oszukania me-
chanizmow kontroli dostepu, co pozwala napastnikowi na uzyskanie nieautoryzowanego
dostepu do sieci. Podatnos¢ (staby punkt) systemu na ataki jest cecha, ktdra moze zosta¢
wykorzystana przez zagrozenie i w efekcie spowodowac szkodg w sieci. Prawdopodo-
bienstwo, ze zagrozenie spowoduje rzeczywiste straty, jest okre$lane mianem ryzyka.
Ponadto przy omawianiu zagadnien kontroli dostgpu sa wykorzystywane pojecia obiektu
i podmiotu. Podmiotem jest aktywna jednostka (na przyktad osoba lub proces), natomiast
obiektem nazywa sig jednostke¢ pasywna (taka jak plik).
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Modele kontroli dostgpu mozna podzieli¢ na indywidualne, obowiazkowe i ogdélne.

Uznaniowa kontrola dostepu

Jednostka uwierzytelniajaca lub podmiot uwierzytelniania w pewnym zakresie ma mozli-
wos$¢ okreslania obiektow kontroli dostgpu. Jednym ze sposobow opisywania indywidu-
alnej kontroli dostgpu jest tablica. Tablica uwzglednia podmioty, obiekty i uprawnienia
dostepu, przydzielane podmiotom do poszczeg6élnych obiektow. Tabelg taka czasem okre-
$la si¢ mianem listy kontroli dostgpu (ang. access control list, ACL). Przyktad listy kon-
troli dostgpu przedstawia tabela 3.1.

Tabela 3.1. Lista kontroli dostepu

Podmiot Obiekt 1 Obiekt 2 Obiekt 3

Plik z baza plac Plik z analiza zyskow Proces ,,Analiza”
Program ,,Ptace” Zapis i odczyt Odczyt Wykonanie
Kowalski Brak Odczyt Brak
Nowak Zapis i odczyt Zapis i odczyt Brak

Tabela 3.1 przedstawia informacje dotyczace programu ,,Ptace”, w ktorym mozna defi-
niowaé prawa odczytu i zapisu pliku z baza ptac oraz prawa odczytu z pliku zawieraja-
cego analizg¢ zyskow. Program ,,Place” uwzglednia rowniez prawo wykonywania procesu
,,Analiza”.

Uzytkownik, ktory ma prawo modyfikacji przywilejow dostepu do okreslonych obiektow,
dziata w ramach indywidualnej kontroli dostgpu definiowanej przez uzytkownika. In-
na odmiana indywidualnej kontroli dostgpu opiera si¢ na identyfikacji uzytkownika.

Obligatoryjna kontrola dostepu

Model obowigzkowej kontroli dostgpu wymaga formalnego dopasowania uprawnien pod-
miotdw z poziomem znaczenia obiektow, ktore stanowia cel kontroli dostepu. Jednym
z takich rozwiazan jest wykorzystanie etykiety. Uwierzytelnienie obiektu moze odbywac si¢
z wykorzystaniem formy przepustki, porownywanej z wzorcem zabezpieczenia obiektu.
W USA dokumenty militarne sa klasyfikowane jako jawne, poufne, tajne i $cisle tajne.
Analogicznie, dana osoba moze otrzymac przepustke o uprawnieniach poufnych, tajnych
i $cisle tajnych i na podstawie tej przepustki uzyska¢ dostgp do dokumentéw na okre-
$lonym lub nizszym poziomie poufnosci. W ten sposob osoba z przepustka na poziomie
tajne” moze mie¢ dostgp do dokumentéw zaklasyfikowanych jako poufne, lecz z ogra-
niczeniem okre$lanym jako potrzeba zapoznania. Ograniczenie to oznacza, ze podmiot
moze uzyskac¢ dostep do dokumentu, jesli jest to niezbgdne w celu realizacji jego obo-
wiazkow. Jedna z form obowiazkowej kontroli dostgpu jest kontrola dostepu oparta na
regulach, w ktorej przywileje dostgpu reguluja zdefiniowane reguty (podobnie jak dopa-
sowanie etykiety przepustki do etykiety klasyfikacji dokumentu), nie za$ wylacznie
identyfikacja podmiotu i obiektu.
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0godina kontrola dostepu

Ogoélna kontrola dostepu definiuje przywileje dostgpu bazujac na roli danej osoby
w organizacji (kontrola oparta na rolach) lub obowiazkach i odpowiedzialnos$ci
podmiotu (kontrola oparta na zadaniach). Kontrola dostgpu oparta na rolach jest
stosowana w organizacjach, w ktorych nastgpuja czgste zmiany personalne. W ten spo-
sob nie ma potrzeby dokonywania cz¢stych zmian przywilejow poszczegolnych osob
w przypadku zmiany ich rol.

Kontrola dostgpu moze by¢ rowniez zalezna od kontekstu oraz zalezna od tresci. Kon-
trola dostepu zalezna od kontekstu wykorzystuje takie zagadnienia jak lokalizacja, pora
dnia oraz historia dostgpu. Ma $cisly zwiazek z otoczeniem, czyli kontekstem danych.
Kontrola dostgpu zalezna od tresci jest okreslana na podstawie zawartosci informacji
w momencie proby uzyskania dostgpu.

Typy implementacji mechanizmow
kontroli dostepu

Mechanizmy kontroli dostgpu sa stosowane do zapobiegania atakom lub detekcji prze-
prowadzonych atakow badZ ich prob oraz w celu przywrocenia sieci do stanu sprzed
ataku w przypadku, gdy atak byt skuteczny. Wyr6znia sig trzy typy mechanizmow kon-
trolnych: zapobiegawcze, wykrywajace oraz korekcyjne. Do implementacji tych
mechanizmow sa stosowane $rodki administracyjne, techniczne (logiczne) oraz fizyczne.
Srodki administracyjne obejmuja dzialania formalne, takie jak definicja polityki, proce-
dur, szkolenia ksztattujace $wiadomos¢ bezpieczenstwa oraz kontrola historii pracowni-
kow. Srodki techniczne (logiczne) uwzgledniaja wykorzystanie mechanizméw krypto-
graficznych, kart procesorowych i protokoléw transmisyjnych. Srodki fizyczne sa
najpowszechniej znane, obejmuja zatrudnienie straznikdw czy zabezpieczenie budynkow
i komputerow przenosnych. Polaczenie tych srodkéw bezpieczenstwa w zastosowanej im-
plementacji pozwala na realizacj¢ r6znych kombinacji mechanizméw kontrolnych. Przy-
ktady takich kombinacji zostaty omowione ponize;j.

Mechanizmy zapobiegawcze i sSrodki administracyjne

Mechanizmy zapobiegawcze wykorzystujace administracyjne $rodki bezpieczenstwa
obejmuja:

¢ polityke bezpieczenstwa i procedury organizacyjne;
kontrolg historii pracownikdéw;

procedury towarzyszace rozwiazywaniu umow o pracg z pracownikami;

szkolenia ksztattujace $wiadomos$¢ bezpieczenstwa;

¢
¢
¢ umowy o pracg;
¢
¢ klasyfikacj¢ niejawnych materiatow;
¢

planowanie urlopow.
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Mechanizmy zapobiegawcze i srodki techniczne

Mechanizmy zapobiegawcze wykorzystujace srodki techniczne polegaja na stosowaniu
zdobyczy technologicznych do zapobiegania pogwalceniom polityki bezpieczenstwa or-
ganizacji. Srodki techniczne sa znane réwniez pod nazwa srodkéw logicznych i moga
by¢ wbudowane w system operacyjny, wystgpowaé w postaci aplikacji lub dodatkowe-
go sprzetu badz oprogramowania. Przyktady zapobiegawczych srodkdéw technicznych
obejmuja:

¢ protokoty;
¢ techniki biometryczne;
¢ kryptografig;
karty procesorowe;
menu;

¢
¢
¢ ograniczenia interfejsow uzytkownika;
¢ hasla;

¢

ograniczenia klawiatur.

Ograniczenia interfejsow uzytkownika polegaja na przyktad na dezaktywowaniu (,,wy-
szarzeniu”) niedostepnych dla uzytkownika opcji w menu aplikacji. Ograniczenia kla-
wiatur sg zwiazane z zablokowaniem funkcji dostgpnych przez naci$nigcie odpowied-
nich klawiszy na klawiaturach.

Mechanizmy zapobiegawcze i srodki fizyczne

Ta kategoria wiaze si¢ z ograniczaniem fizycznego dostgpu do tych stref w organizacji,
w ktorych sa zlokalizowane systemy obshigujace poufne informacje. Do $rodkéw fizycz-
nych implementacji mechanizméw zapobiegawczych zalicza sig:

¢ straznikow;

¢ Sluzy (przejécia pomigdzy strefami w postaci podwdjnych, oddzielnych drzwi.
Przed otwarciem jednych drzwi drugie musza zosta¢ zamknigte);

ogrodzenia;
urzadzenia kontroli dostepu oparte na technikach biometrycznych;
zabezpieczenia Srodowiskowe (temperatura, wilgo¢, energia elektryczna);

identyfikatory.

Mechanizmy wykrywajace i srodki administracyjne

Do srodkéw administracyjnych implementujacych mechanizmy wykrywajace zalicza sig:
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¢
¢
¢
¢
¢
¢
¢

analizg zapisu audytow;

podziat odpowiedzialnosci;

polityke i procedury administracyjne;
kontrolg historii pracownikdw;
planowanie urlopow;

kategoryzacj¢ poufnych materiatow;

Swiadomos¢ zwigzana z zachowaniem sig.

Mechanizmy wykrywajace i srodki techniczne

Srodki techniczne implementujace mechanizmy wykrywajace stuza do detekcji wiaman
lub innych form pogwalcenia polityki bezpieczenstwa organizacji. Ponizej wymieniono
te srodki.

¢

Mechanizmy detekcji wlaman (ang. intrusion detection systems, IDS). Mechanizmy
te podlegaja dalszemu podziatowi z uwagi na zastosowane technologie. Przyktadowo,
system detekcji wlaman scentralizowany dla danego systemu jest zainstalowany

w tym systemie i shuzy do wykrywania atakow na t¢ jedna maszyng. Tego typu
mechanizmy IDS nie sa jednak skuteczne w wykrywaniu wtaman do calej sieci.
Sieciowe mechanizmy IDS z kolei maja konstrukcjg pasywna i stuza do wykrywania
wlaman w czasie rzeczywistym. Sa to mechanizmy mniej obciazajace zasoby

od mechanizméw IDS scentralizowanych systemowo. Mechanizm detekcji
wlaman opiera si¢ na dwoch podstawowych metodach. Jedna z nich polega

na profilowaniu ,,normalnych” sytuacji w sieci w systemach i wykrywaniu
wszelkich odchylen od tego stanu. Drugie podejscie jest zwiazane z pozyskiwaniem
,Sygnatur” atakow i z monitorowaniem systemow pod katem ich wystapienia,

co sygnalizuje zagrozenie.

Generowanie raportéw o pogwalceniu bezpieczenstwa z wykorzystaniem
danych pochodzacych z audytéw. Raporty tego typu moga zawieraé rozne
informacje, ktore dotycza zardbwno dozwolonych operacji, ktorych przebieg

z rdznych przyczyn odbiegal od normy, jak i przypadkéw wykrycia znanych
sygnatur zdarzen zwiazanych z probami nieautoryzowanego dost¢pu. Mozna
rowniez zdefiniowa¢ poziomy odcigcia (ang. clipping), czyli liczby zdarzen danego
typu, ponizej ktorej dane zdarzenie nie jest raportowane.

Mechanizmy wykrywajace i srodki fizyczne

Srodki fizyczne implementujace mechanizmy wykrywajace wymagaja ingerencji czto-
wieka w celu dokonania oceny danych wejSciowych z czujnikow oraz okreslenia poten-
cjalnego zagrozenia. Przyktady takich §rodkéw moga by¢ nastgpujace:

¢ kamery wideo;

¢ wykrywacze ruchu;

¢ czujniki temperatury.
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Scentralizowane i zdecentralizowane
mechanizmy kontroli dostepu

Scentralizowane mechanizmy kontroli dostgpu z reguty charakteryzuja si¢ zasobami za-
rzadzanymi centralnie przez profesjonalne kadry o duzym stopniu do§wiadczenia w ob-
studze réznorodnych mechanizméw kontrolnych. Scentralizowane systemy kontrolne
i protokoly to migdzy innymi RADIUS oraz TACACS+, ktdre zostang oméwione w dal-
szej czgsci rozdziatu.

Zdecentralizowane mechanizmy kontroli dostgpu sa implementowane blizej uzytkowni-
ka i w konsekwencji powinny zapewnia¢ lepsza obstuge elementow zwiazanych z uzyt-
kownikami i ich wymaganiami. Paradygmat zdecentralizowanej kontroli dostgpu wyko-
rzystuje pojgcic dziedzin bezpieczenstwa, ktorych uzytkownicy podlegaja temu
samemu zarzadowi i przestrzegaja wspolnych zasad bezpieczenstwa (polityki).

Systemy zdecentralizowane charakteryzuja si¢ zapotrzebowaniem na silna kontrolg do-
stepu. Przyktadem takiej kontroli moze by¢ wykorzystanie WWW do zapewnienia komu-
nikacji i wspotpracy pomigdzy poszczegdlnymi jednostkami (podsieciami) organizacji.
Taki system w duzym uogo6lnieniu powinien mie¢ nastgpujace cechy:

¢ szyfrowanie hasel i identyfikatorow;
¢ zdefiniowanie formalnych regut kontroli dostgpu;
¢ kazda jednostka samodzielnie uwierzytelnia swoich uzytkownikow;

¢ do sieci mozna dodawa¢ nowe jednostki.

Identyfikacja i uwierzytelnianie

Identyfikacja jest procedura zgloszenia systemowi tozsamos$ci uzytkownika, z reguty
w postaci identyfikatora logowania. Proces ten uruchamia réwniez procedure zapisu w pliku
dziennika informacji o dziataniach uzytkownika w systemie. Uwierzytelnianie polega na
weryfikacji tozsamosci uzytkownika i z reguly jest implementowane w postaci ko-
nieczno$ci podania hasta podczas logowania w systemie. Uwierzytelnianie moze by¢
réwniez realizowane przez inne mechanizmy, od réznych form haset po analizg charakte-
rystyki biometrycznej. Ogoélnie ujmujac, uwierzytelnianie jest realizowane przez spraw-
dzenie jednej lub kilku z ponizszych cech:

¢ informacji, ktéra powinna by¢ znana wylacznie autoryzowanemu uzytkownikowi,
jak osobisty numer PIN (ang. personal identification number). Ten element jest
znany jako uwierzytelnianie typu 1. (ang. Type 1 authentication);

¢ urzadzenia, ktore powinno by¢ w posiadaniu wytacznie autoryzowanego uzytkownika,
jak karta magnetyczna (z mikroprocesorem i z pamigcia). Ten element jest znany
jako uwierzytelnianie typu 2. (ang. Type 2 authentication);

¢ unikalnych cech biometrycznych autoryzowanego uzytkownika, jak odcisk
palca lub wzor siatkdwki. Ten element jest znany jako uwierzytelnianie typu 3.
(ang. Type 3 authentication).
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Hasta

Oczywiscie zastosowanie wigcej niz jednego mechanizmu uwierzytelniajacego zwigksza
wiarygodno$¢ procesu. Na przyklad dwuetapowe uwierzytelnianie moze wykorzystywac
takie elementy jak numer PIN w potaczeniu z karta magnetyczna.

Po uwierzytelnieniu uzytkownik uzyskuje dostep do okreslonych zasobow komputera i in-
formacji. Taka alokacja uprawnien jest okreslana mianem autoryzacji.

Hasta sa najpopularniejszym sposobem uwierzytelniania uzytkownikéw. Z tego powodu
skuteczne zabezpieczanie hasel przed niepowotanym dostgpem jest kluczowym aspek-
tem polityki bezpieczenstwa.

Najwyzszy poziom bezpieczenstwa zapewniaja hasla jednorazowe. W takim modelu
przy kazdym logowaniu jest wymagane inne hasto, dzigki czemu napastnik nie moze
wykorzysta¢ zdobytego w nielegalny sposob hasta, ktore byto wykorzystane przy po-
przednim logowaniu. Czgsto zmieniane hasto nazywa si¢ hastem dynamicznym. Hasto,
ktore pozostaje identyczne przy kazdym logowaniu nazywa si¢ hastem statycznym. W or-
ganizacji moze istnie¢ wymog okresowych zmian hasel, na przyktad raz na miesiac, raz
na kwartat lub w innych odstgpach czasu, w zaleznosci od stopnia poufnosci danych za-
bezpieczanych tymi hastami.

W niektorych przypadkach zamiast hasta moze by¢ stosowana fraza (ang. passphrase).
Fraza jest ciagiem znakow, z reguty dtuzszym od dopuszczalnej dlugosci hasta. Fraza jest
konwertowana przez system na forme wirtualnego hasta.

Hasta moga by¢ generowane w sposob automatyczny z uzyciem kart pamigci o rozmiarach
karty kredytowej, kart magnetycznych lub urzadzen przypominajacych niewielki kalku-
lator (tzw. token). Generatory haset stanowia implementacj¢ uwierzytelniania typu 2.

Biometryka

Biometryka jest zdefiniowana jako zautomatyzowane techniki identyfikacji lub uwierzy-
telniania 0s6b z wykorzystaniem ich charakterystyki fizjologicznej lub behawioralne;.
Biometryka nalezy do mechanizméw uwierzytelniajacych typu trzeciego. Biometryka
znajduje zastosowanie zaré6wno do identyfikacji, jak i do uwierzytelniania.

W celu identyfikacji biometryka jest stosowana w wyszukiwaniach typu ,,jeden do wielu”,
gdzie cechy biometryczne sa odnajdywane w wigkszej bazie danych zapisanych cech bio-
metrycznych. Przyktadem takiego wyszukiwania moze by¢ proba dopasowania odciskow
palcoéw sprawcy za pomoca bazy danych, zawierajacej odciski palcow wszystkich oby-
wateli. Uwierzytelnianie obejmuje wyszukiwanie typu ,,jeden do jednego”, poniewaz po-
lega na sprawdzeniu, czy uzytkownik poddany sprawdzeniu jest tym, za kogo si¢ podaje.
Przyktadem takiego wyszukiwania moze by¢ poréwnanie odciskow palcéw danej osoby
z jej odciskami palcow, zapisanymi w bazie danych pracownikow firmy. Biometryka
w zastosowaniach kontroli dostgpu jest wykorzystywana do identyfikacji w mechani-
zmach kontroli fizycznej 1 do uwierzytelniania w mechanizmach kontroli logiczne;.
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System biometryczny posiada kilka cech, ktore okre$laja jego skuteczno$¢ i wydajnosé.
Naleza do nich cechy techniczne, lecz rowniez subiektywne poczucie komfortu uzyt-
kownikow zmuszonych do poddania si¢ badaniom. Przyktady cech pomiaru skutecznosci
sa nastgpujace:

¢

Wspolezynnik falszywych odrzucen (ang. false rgjection rate, FRR), zwanych
biedami typu pierwszego (Type |) — procentowy wspdlczynnik btednych
odrzucen prawidlowych préb zalogowania.

Wspolcezynnik falszywych akceptacji (ang. false acceptance rate, FAR),
zwanych blgdami typu drugiego (Type Il) — procentowy wspolczynnik btgdnych
akceptacji nieprawidtowych prob logowania.

Skrzyzowany wspolczynnik bledu (ang. crossover error rate, CER) — procent
przypadkow, w ktorych FRR jest rowny FAR. Im mniejsza wartos¢ CER, tym
skuteczniejszy jest system biometryczny.

Czas pobrania (ang. enrollment time) — czas, ktory jest potrzebny do pobrania
probek biometrycznych. Akceptowalny czas analizy wynosi okoto dwoch minut.

Przepustowos$¢ systemu (ang. throughput rate) — liczba uzytkownikéw w jednostce
czasu, ktorych dane moga by¢ przetworzone przez system po pobraniu probek
do analizy. Akceptowalna przepustowos$¢ to okoto 10 podmiotéw na minute.

Akceptowalno$é (ang. acceptability) — dotyczy zagadnien prywatnosci,
inwazyjnosci i wzgledow psychologicznych, czyli ogélnie rozumianego komfortu
korzystania z systemu. Na przyktad skanowanie siatkowki moze si¢ wigzaé

z naruszeniem ptyndéw ustrojowych na powierzchni oka. Inne zagadnienie
zwiazane z ta technika moze dotyczy¢ zmian w siatkdwce zwigzanych ze stanem
zdrowia uzytkownika, na przyktad z poczatkowymi stadiami cukrzycy lub
podwyzszonym cisnieniem krwi.

Typowe cechy biometryczne obejmuja:

¢
¢
¢

¢
¢
¢
¢
¢

skanowanie siatkowki;
skanowanie teczowki;
linie papilarne;
skanowanie twarzy;
skanowanie dtoni;
geometria dloni;

glos;

dynamika r¢cznego podpisu.

Mechanizm pojedynczego logowania

W systemach wykorzystujacych mechanizm pojedynczego logowania (ang. Sngle Sgn-On,
SSO) uzytkownik podaje nazwe uzytkownika i haslo tylko raz, na poczatku swojej sesji,
po czym jest automatycznie logowany we wszystkich systemach, zasobach sieciowych
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i aplikacjach. Bez mechanizmu SSO uzytkownik musiatby wpisywac rozne hasta w celu
pracy z réznymi zasobami sieciowymi. W SSO hasta dla bezpieczenstwa sa przesytane
w sieci i przechowywane w postaci zaszyfrowanej. Dzigki SSO administracja siecia jest
latwiejsza, moga by¢ wykorzystane mocniejsze hasta a dostgp do zasobow jest szybszy.

Gltoéwna wada implementacji SSO polega na tym, ze po uzyskaniu dostgpu do systemu
po poczatkowym zalogowaniu si¢, uzytkownik moze bez ograniczen korzystaé¢ z roz-
nych zasobach sieciowych.

Mechanizm SSO moze by¢ zaimplementowany na kilka sposobow.

¢ W postaci skryptéw dokonujacych automatycznego logowania si¢ uzytkownika
W sieci.

¢ Z uzyciem mechanizmu Enterprise Access Management (EAM). EAM udostepnia
mechanizmy zarzadzania kontrola dostepu, migdzy innymi SSO, ktory dziata
z wykorzystaniem systemow WWW. Jedno z tego typu rozwiazan wykorzystuje
SSO w postaci szyfrowanych, nietrwatych plikow tekstowych zwanych cookies
(ang. cookies) przesytanych do przegladarki WWW. Pliki te stuza do automatycznego
uwierzytelniania uzytkownika w réznych serwerach WWW organizacji.

¢ Z wykorzystaniem serweréw uwierzytelniania, ktore weryfikuja tozsamos¢
uzytkownika, po czym udostgpniaja mu tzw. bilet uwierzytelniajacy, dajacy mu
mozliwo$¢ korzystania z ustug systemowych.

Popularnym rozwiazaniem SSO wykorzystujacym serwery uwierzytelniania jest mecha-
nizm Kerberos.

Kerberos

Kerberos nosi swoja nazwe na pamiatke trojglowego psa z mitologii greckiej, strzegacego
wejscia do $wiata podziemnego. Kerberos stosuje technike kryptografii z uzyciem klu-
czy symetrycznych, opracowana przez Project Athena w Massachusetts Institute of Tech-
nology. Jest to zaufany protokot uwierzytelniajacy, ktdry dziala w sieci i zapewnia bez-
pieczny sposob kontroli dostgpu do jej zasobow.

Mechanizmy Kerberos opieraja si¢ na zatozeniu, ze komputery przytaczone do sieci sta-
nowia publicznie dostgpne, niegodne zaufania lokalizacje. Z tego wynika, ze komunikaty
mechanizmu Kerberos przesylane w sieci moga by¢ przechwytywane przez intruzow.
Tworcy Kerberos uwazali jednak, ze niektore lokalizacje mozna zabezpieczy¢ na tyle,
aby dzialaly jako zaufane mechanizmy uwierzytelniajace, dostepne dla wszystkich klientow
i ustug w sieci. Te scentralizowane serwery nazywa si¢ centrami dystrybucji kluczy (ang.
Key Distribution Center, KDC), ustugami przyznawania biletow (ang. Ticket Granting Se-
rvice, TGS) oraz ustugami uwierzytelniania (ang. Authentication Service, AS).

Podstawowe zasady mechanizmu uwierzytelniania systemu Kerberos sa nastgpujace:

1. KDC posiada informacje o tajnych kluczach wszystkich klientow i serwerow
W sieci.

2. KDC wymienia z klientem informacje inicjalizujace z wykorzystaniem wtasnie
tych tajnych kluczy.
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3. Kerberos uwierzytelnia klienta Zadajacego ustugi serwera. W tym celu wykorzystuje
sig serwer TGS, ktory generuje tymczasowe symetryczne klucze sesji na potrzeby
komunikacji pomigdzy klientem a KDC, serwerem a KDC oraz pomigdzy klientem
a serwerem.

4., Teraz rozpoczyna si¢ komunikacja pomigdzy klientem a serwerem, w trakcie ktorej
wykorzystuje si¢ wezesniej wspomniane, tymczasowe symetryczne klucze sesji.

Wymiana danych w systemie Kerberos rozpoczyna si¢ od wpisania przez uzytkownika
hasta na jednej ze stacji skonfigurowanej w tym systemie. W stacji hasto uzytkownika jest
przeksztatcane na klucz tajny uzytkownika. Ten klucz tajny jest zapisywany tymczaso-
wo w stacji. Nastgpnie klient przesyta identyfikator uzytkownika w postaci nieszyfro-
wanej do ustugi przyznajacej bilety (TGS), jak to przedstawia rysunek 3.1.

Rysunek 3.1.
Wymiana danych
klienta z TGS

Klient

Identyfikator uzytkownika
zostaje wystany do ustugi TGS

TGS

Stacja robocza

W odpowiedzi na to zadanie TGS wysyta klientowi klucz sesji TGS-klient — Ktgs,c —
zaszyfrowany kluczem tajnym klienta. Ponadto TGS wysyla bilet dajacy prawo do otrzy-
mywania innych biletow (ang. ticket granting ticket, TGT) zaszyfrowany kluczem zna-

nym tylko TGS. Schemat tej wymiany zostat zaprezentowany na rysunku 3.2.

Rysunek 3.2.
Wymiana klucza sesji
i biletu TGT pomiedzy
klientem a TGS

TGS

Klucz sesji Kigs,c, zaszyfrowany
kluczem tajnym uzytkownika
i wykorzystywany do bezpiecznej
komunikacji pomiedzy klientem a TGS

oraz klucz TGT (ang. ticket granting ticket),
zaszyfrowany kluczem znanym wytacznie TGS;
TGT zawiera ID uzytkownika, Kigs,c
znaczniki czasu, okreslajgce poczatek
i koniec waznosci biletu

¥

Klient
otrzymuje
K tgs.c

Po otrzymaniu tych komunikatow klient odszyfrowuje Ktgs,c uzywajac klucza tajnego
uzytkownika. Na potrzeby przyktadu zat6zmy, ze klient zada dost¢pu do drukarki PS. Uzyt-
kownik wysyla zatem zadanie do TGS w celu uzyskania biletu do serwera wydruku. To za-
danie, ktorego schemat zaprezentowano na rysunku 3.3, sktada si¢ z elementu uwierzy-
telniajacego A oraz znacznika czasu — obydwa te elementy sa zaszyfrowane kluczem
Ktgs,c. Wysylany jest rowniez TGT zaszyfrowany kluczem znanym wytacznie TGS.

Rysunek 3.3. Zadanie ustugi od serwera wydruku (PS),

Klient wysyta zadanie zaszyfrowane kluczem ses;ji Kigs,c,

zawiera element uwierzytelniajacy A

i znacznik czasu oraz TGT, zaszyfrowany
kluczem znanym wytacznie TGS.
TGT zawiera identyfikator uzytkownika,
Kigs,c oraz znaczniki czasu, okreslajace
poczatek i koniec waznosci biletu

Klient TGS
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Na kolejnym etapie sekwencji TGS przesyta klientowi klucz ses;ji klient-serwer wydru-
ku Kc,ps. Ten klucz sesji jest zaszyfrowany kluczem Ktgs,c. TGS rowniez wysyta
klientowi bilet przeznaczony dla serwera wydruku, ktory z kolei jest zaszyfrowany
kluczem znanym wylacznie serwerowi wydruku. Ta wymiana zostata zilustrowana na
rysunku 3.4.

Rysunek 3.4.
Transmisja klucza
sesji klienta

i serwera wydruku

Klucz sesji Ke,ps, wykorzystywany
do komunikacji miedzy klientem a serwerem

wydruku, zaszyfrowany za pomocq .
. Ktgs,c oraz bilet do serwera wydruku, tK"‘-'"‘_
zawierajacy identyfikator uzytkownika, 9 r;);mup
Kc,ps oraz znaczniki czasu, okreslajace e

poczatek i koniec waznosci biletu.
Ten bilet jest zaszyfrowany kluczem
znanym wylacznie serwerowi wydruku

W celu uzyskania dostgpu do serwera wydruku, klient wysyla do serwera wydruku ele-
ment uwierzytelniajacy A opatrzony znacznikiem czasu i zaszyfrowany kluczem Ke,ps.
Klient wysyta rowniez bilet zaszyfrowany kluczem znanym wylacznie serwerowi
wydruku. Serwer wydruku odszyfrowuje bilet i uzyskuje Ke,ps, czyli klucz sesji klient-
serwer wydruku. Od tego momentu serwer wydruku wykorzystuje Kc,ps do bezpiecznej
komunikacji z klientem. T¢ wymiang pokazano na rysunku 3.5.

Rysunek 3.5. Element uwierzytelniajacy A ze znacznikiem

Wymiana kluczy czasu, zaszyfrowane kluczem sesji

pomiedzy klientem . klient-serwer wydruku Kc,ps oraz bilet Serwer

a serwerem wydruku s do serwera wydruku, zawierajacy wydruku
identyfikator uzytkownika, Kc,ps oraz

znaczniki czasu, okreslajace poczatek
i koniec waznosci biletu

Podstawowym celem stosowania mechanizmu Kerberos jest zabezpieczenie poufnosci
i integralnosci informacji. Z powodu braku zaufania do stacji roboczych i kabli siecio-
wych nie ma bezposredniej mozliwosci zabezpieczenia dostgpnosci. Skoro wszystkie
tajne klucze klientdw i innych zasobow sieciowych sa zapisane na serwerach KDS
i TGS, wigc te serwery sa podatne na ataki i stanowia potencjalny pojedynczy punkt uszko-
dzenia (ang. single point of failure). Dzieki wykorzystaniu w okreslonym czasie biletow
wygenerowanych w sposob nielegalny, mozna uzyska¢ nieautoryzowany dostgp do zaso-
boéw. Rowniez z uwagi na przesylanie hasta uzytkownika do serwera Kerberos jawnym
tekstem na poczatku sesji, mechanizm Kerberos jest podatny na techniki zgadywania
haset. Tajny klucz klienta jest zapisywany tymczasowo na stacji klienta, a wigc jest po-
tencjalnie podatny na naruszenie bezpieczenstwa.

SESAME

Kryptografia z uzyciem technik klucza publicznego znacznie si¢ rozpowszechnita, poja-
wila si¢ zatem koncepcja wykorzystania technik tego typu do bezpiecznego przesytania
kluczy tajnych, wykorzystywanych w systemach uwierzytelniania kluczem symetrycz-
nym. Takie hybrydowe podejscie jest stosowane przez inng implementacj¢ mechanizmu
SSO, zwana SESAME (Secure European System for Applications in a Multivendor
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Environment — bezpieczny europejski system dla aplikacji dziatajacych w $rodowi-
skach wielu dostawcow). SESAME wykorzystuje protokoét autentykacji Needhama-
Schroedera i zaufany serwer uwierzytelniania w kazdym systemie klienckim, co ma na
celu ograniczenie wymogow zarzadzania kluczami. SESAME wykorzystuje rowniez dwa
certyfikaty lub bilety, ktdre stuzg do obshugi uwierzytelniania i okreslania przywilejow do-
stepu. System SESAME jest niestety rowniez podatny na odgadywanie haset.

KryptoKnight

Podobnie jak Kerberos, system SSO firmy IBM znany pod nazwa KryptoKnight wykorzy-
stuje zaufany serwer KDC, przechowujacy sieciowy tajny klucz klienta. Jedna z rdznic
pomigdzy Kerberosem a KryptoKnight jest rownorzgdna (ang. peer-to-peer) zaleznosc¢
pomigdzy klientami a serwerami KDC. Implementacja mechanizméw SSO polega na po-
czatkowym wysylaniu od klienta do KDC nazwy uzytkownika i wartosci, bedacej wyni-
kiem funkcji hasta oraz jednorazowego elementu uwierzytelniajacego, generowanego
metoda losowa (tzw. nonce). KDC uwierzytelnia uzytkownika i wysyta mu bilet zaszy-
frowany jego tajnym hastem. Uzytkownik odszyfrowuje ten bilet i od tej pory moze uzy-
wacé go do autoryzacji ustug w innych systemach w sieci.

Bazy danych

Jednym ze $rodkow wykorzystywanych w mechanizmach kontroli dostgpu sa bazy da-
nych, w ktorych zapisuje si¢ informacje dostgpne réoznym uzytkownikom na réznych
zasadach uprawnien. Szczegdlna popularnoscia w aplikacjach sieciowych cieszy si¢ mo-
del relacyjny, opracowany przez E. F. Codda w firmie IBM (okoto roku 1970).

Bazy relacyjne

Model relacyjnych baz danych sktada si¢ ze struktur danych w postaci tabel i powiazan,
wigzow integralnosci okreslajacych dopuszczalne warto$ci w tabelach oraz operacji na
danych w tabelach. Baza danych moze by¢ formalnie zdefiniowana jako trwala kolekcja
wzajemnie powigzanych elementow danych. Trwatos¢ jest uzyskana dzigki zachowaniu
integralnosci i zastosowaniu nieulotnych no$nikéw danych. Ponizej wymieniono kilka waz-
nych aspektow baz danych:

¢ Schemat — opis bazy danych.

¢ Jezyk opisu danych (ang. Data Description Language, DDL) — definiuje schemat
struktury danych.

¢ System zarzadzania baza danych (ang. database management system, DBMS)
— oprogramowanie zarzadzajace baza danych i dostgpem do niej. Wykorzystuje
wlasna kontrolg dostepu, w ktdérej kazdemu uzytkownikowi mozna przyznad
lub zablokowa¢ dostep do okreslonych informacji.

¢ Relacja — tabela dwuwymiarowa, bedaca podstawowym kontenerem danych
w bazie relacyjnej. Wiersze tabeli reprezentuja rekordy lub krotki, natomiast
kolumny stanowia atrybuty.
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¢ Licznos$¢ — liczba wierszy w tabeli.
¢ Stopien — liczba kolumn w relacji.

¢ Dziedzina — zestaw prawidlowych wartosci atrybutu w relacji.

W relacji kazdy wiersz jest jednoznacznie reprezentowany przez klucz gléwny. Jesli atry-
but jednej z relacji zawiera klucz wskazujacy klucz glowny w innej relacji, atrybut ten
nazywa si¢ kluczem obcym. Klucz obcy nie powinien by¢ kluczem gléwnym relacji, w kto-
rej wystepuje.

Przyktady operacji w relacyjnych bazach danych

W algebrze relacyjnych baz danych zdefiniowano kilka operacji, za pomoca ktorych moz-
na budowac¢ nowe relacje i wykonywaé operacje na danych. Oto kilka przyktadéw ope-
racji obstugiwanych przez relacyjne bazy danych:

¢ wybér (ang. select) — definiuje nowa relacjg oparta na formule wyboru;
¢ unia (ang. union) — definiuje nowa relacje przez potaczenie dwoch innych relacji;

¢ zlaczenie (ang. join) — dokonuje wyboru wierszy z roznych relacji na podstawie
wspolnych wartos$ci wybranych atrybutow.

Istnieje jeszcze jedna wazna operacja w relacyjnych bazach danych, ktorej zastosowanie
ma zwiazek z bezpieczenstwem. Chodzi o tworzenie perspektyw (ang. view). Perspek-
tywa (zwana tez widokiem) nie istnieje fizycznie, lecz mozna jq uzna¢ za wirtualna ta-
belg, ktora tworzy si¢ z kilku tabel. Relacjg, ktora istnieje fizycznie w bazie danych,
okre$la si¢ mianem relacji bazowej (ang. base relation). Tabele, z ktorych buduje sie
perspektywe, moga by¢ wlasnie takimi relacjami bazowymi, moga tez by¢ innymi wi-
dokami. Perspektywy moga by¢ wykorzystywane do ograniczania dost¢pu do okreslo-
nych informacji w bazie danych. Moze to mie¢ na celu ukrycie atrybutéw oraz imple-
mentacjg ograniczen dostgpu z uwagi na zawarto§¢ danych. Osoba zadajaca dostepu do
bazy danych moze korzysta¢ z perspektywy zawierajacej informacje, do ktorych ma pra-
wo. Widok moze rowniez ukrywac informacje, do ktorych dany uzytkownik nie powi-
nien mie¢ dostgpu. W ten sposob, za pomoca tej techniki mozna zaimplementowaé za-
sad¢ minimalnych przywilejow (ang. Least Privilege).

W zapytaniach statystycznych mozna postuzy¢ si¢ ograniczeniem minimalnego rozmia-
ru zestawu danych, zabraniajac réwniez wykonywania zapytan statystycznych na wszyst-
kich oprocz jednego wierszach w bazie. Dzigki temu zapobiega si¢ atakom ukierunkowa-
nym na zdobycie okreslonych danych. Atak taki polega na zdobyciu informacji
statystycznej na temat M wierszy (gdzie M jest rowne lub wigksze od minimalnego
zestawu wierszy w zapytaniu) a nast¢pnie wystaniu zadania statystycznego na temat M +
1 wierszy w tabeli. Drugie z tych zapytan moze by¢ zaprojektowane w taki sposob, aby
objeto dodatkowo poszukiwane dane. Z tego powodu nalezy zabezpieczy¢ indywidualne
informacje przed odczytem za pomoca zapytan statystycznych. Wymog minimalnego ze-
stawu wierszy (wigkszego od jednego) pozwala na zabezpieczenie si¢ przed zdobyciem
informacji o okreslonej jednostce.
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Normalizacja danych

Normalizacja jest waznym elementem projektu bazy danych, zapewniajacym zalezno$§¢
atrybutow tabel wylacznie od kluczy gtéwnych. Dzigki temu zarzadzanie danymi jest
fatwiejsze i raporty uzyskiwane z bazy danych sg bardziej jednoznaczne. Normalizacja da-
nych w bazie sktada si¢ z trzech krokow:

¢ climinacja powtarzalnych grup informacji przez umieszczenie ich w osobnych
tabelach;

¢ climinacja nadmiarowych danych (wystgpujacych w wigcej niz jednej tabeli);

¢ climinacja atrybutéw w tabeli, ktore nie sa zalezne od klucza glownego tej tabeli.

Inne typy baz danych

Relacyjne bazy danych zostaty bardzo szeroko przeanalizowane pod katem zastosowan
zwigzanych z bezpieczenstwem. Zostaty bardzo dobrze przystosowane do zastosowan
zwigzanych z przetwarzaniem tekstow. Istnieja rowniez inne typy baz danych o zastoso-
waniach multimedialno-tekstowych, multimedialnych lub zwigzanych z bezpieczen-
stwem. Dwa typy z tych baz danych zostanag omowione w kolejnych podrozdziatach.

Bazy danych zorientowane obiektowo

Bazy zorientowane obiektowo (ang. object-oriented databases, OODB) maja wiele za-
stosowan, migdzy innymi w multimediach, projektowaniu wspomaganym komputerowo,
przetwarzaniu materiatdow wideo, grafiki i systemach eksperckich. Bazy danych zoriento-
wane obiektowo maja kilka cech charakterystycznych, z ktérych czgs¢ stanowi zalety,
inne za$ wady:

¢ latwos¢ ponownego uzycia kodu i analizy;

4 nie ma ograniczen w stosunku do rozmiarow elementéw danych, co ma miejsce
w przypadku baz relacyjnych;

zmniejszone potrzeby zwiazane z utrzymaniem;

¢
¢ latwiejsze przejscie od analizy problemu do projektu i implementacji;
¢ intensywny proces nauki;

¢

duzy naktad sprzgtowy i programowy wymagany do rozwoju i dziatania.

Bazy danych obiektowo-relacyjne

Bazy danych obiektowo-relacyjne tacza w sobie cechy baz danych zorientowanych obiek-
towo oraz relacyjnych baz danych. Model obiektowo-relacyjny zostat wprowadzony
w roku 1992 wraz ze zunifikowanym obiektowo-relacyjnym systemem UniSQL/X. Na-
stgpnie firma Hewlett Packard wprowadzita produkt OpenODB (p6zniej znany pod nazwa
Odapter), ktory stanowil rozszerzenie produktu AllBase relational Database Management
System.
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Dostep zdalny

Uwierzytelnianie, autoryzacja i ksiggowanie stanowia wazne wymogi podczas sesji zdalne-
go dostepu. Do implementacji tego typu mozliwosci wykorzystuje si¢ kilka ustug i proto-
kotéw. Najpopularniejsze ustugi i protokoty zostalty omowione ponize;j.

RADIUS

Jest to ustuga scentralizowanego uwierzytelniania dla uzytkownikow systemow wdzwa-
nianych (ang. Remote Authentication and Dial-In User Service). RADIUS wykorzystuje
serwer uwierzytelniania oraz technike dynamicznych hasel. Protokét wykorzystywany
przez RADIUS jest otwarty, lekki, oparty na protokole UDP, ktory mozna zmodyfiko-
waé w taki sposob, aby dziatal z innymi systemami bezpieczenstwa. Zapewnia uwierzy-
telnianie, autoryzacjeg i rejestrowanie pracy routeréw, serwerow modemowych i aplikacji
bezprzewodowych. Opis standardu RADIUS znajduje si¢ w dokumencie RFC 2865.

RADIUS sktada si¢ z nastepujacych trzech elementow gltéwnych:

¢ Serwer dostepu sieciowego (ang. network access server, NAS) — przetwarza
zadania polaczenia i inicjalizuje z klientem wymiang danych potaczenia,
wykorzystujac protokoty PPP (Point-to-Point Protocol) ub SLIP (Serial Line
Internet Protocol). W wyniku dziatania tej ustugi zostaje ustalona nazwa
uzytkownika, hasto, identyfikator NAS itd. Nastgpnie NAS wysyla te informacje
do serwera RADIUS w celu uwierzytelnienia. Hasto uzytkownika jest
zabezpieczone przez szyfrowanie w ramach protokotow PAP (Password
Authentication Protocol) lub CHAP (Challenge Handshake Authentication
Protocal).

¢ Klient — urzadzenie (router) lub uzytkownik taczacy si¢ z dostawca ustug
internetowych.

¢ Serwer RADIUS — poréwnuje informacje przestane przez NAS z danymi
zapisanymi w bazie danych i zwraca informacje uwierzytelniajace i autoryzujace.
NAS przesyta do serwera RADIUS informacje ksiggowania zdarzen w celach
dokumentacyjnych.

TACACS oraz TACACS +

System TACACS (Terminal Access Controller Access Control System) jest protokotem
ushug uwierzytelniania, obslugujacym proces zdalnego uwierzytelniania i zwiazane z tym
ustugi, takie jak rejestracja zdarzen. W systemie TACACS hasta uzytkownikow sa prze-
chowywane w centralnej bazie danych, a nie w poszczegolnych routerach, dzigki czemu
mozna tworzy¢ tatwo rozszerzalne konfiguracje zabezpieczen sieciowych. Urzadzenie
sieciowe z aktywnym mechanizmem TACACS wysyta do zdalnego uzytkownika zadanie
podania nazwy uzytkownika i statycznego hasta, a nastg¢pnie przesyla zdobyte w ten spo-
sob informacje do serwera TACACS z zadaniem weryfikacji. Mechanizm TACACS nie
obsluguje mechanizmu zmian hasel przez uzytkownikéw ani mechanizméw dynamicz-
nych haset (tokenow). System TACACS zostat wyparty przez TACACS+, ktdry obstuguje
dynamiczne hasta, uwierzytelnianie dwuetapowe i posiada ulepszone funkcje audytu.
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System TACACS+ sklada si¢ z nastepujacych elementow, ktorych role sa dos¢ podobne
do analogicznych czgéci systemu RADIUS:

¢ Klient — osoba lub urzadzenie taczace si¢ z dostawca ustug internetowych.

¢ Serwer dostepu sieciowego (ang. network access server, NAS) — serwer
przetwarzajacy zadania potaczenia. NAS przeprowadza z klientem wymiang
informacji uwierzytelniajacych, zdobywajac takie informacje, jak nazwa uzytkownika,
hasto oraz numer portu NAS. Nastgpnie dane te sg przesytane do serwera TACACS+
w celu uwierzytelnienia.

¢ Serwer TACACS+ — serwer dokonujacy uwierzytelnienia zadania dostgpu
i autoryzacji ustug. Otrzymuje réwniez informacje ksiggujace i inne dane statystyczne
od serwera NAS.

Protokot PAP

Kolejnym protokotem uwierzytelniajacym jest PAP (ang. Password Authentication Pro-
tocol). Uzytkownik podaje niezaszyfrowana nazwe uzytkownika i hasto, ktore nastepnie
sa porownywane z odpowiednia informacja w bazie danych autoryzowanych uzytkow-
nikow. Nazwa uzytkownika i hasto sa z reguly przesylane w nieszyfrowanej postaci,
zatem metoda ta nie jest bezpieczna i jest podatna na przechwycenie poufnych informa-
cji. Protokot PAP zostal zdefiniowany w dokumencie RFC 1334.

Po nawiazaniu potaczenia pomig¢dzy zdalnym uzytkownikiem a ushuga PAP identyfikator
uzytkownika i hasto sa przesylane co jaki$ czas az do zakonczenia procesu uwierzytel-
niania lub zerwania polaczenia.

Protokot PAP jest podatny na odgadywanie identyfikatorow uzytkownika i haset oraz
na ataki typu powtorzeniowego (ang. replay).

Poprawiona wersja protokotu PAP jest protok6t CHAP.

Protokot CHAP

Protokot CHAP (Challenge Handshake Authentication Protocol) zostat zdefiniowa-
ny w dokumencie RFC 1994. Usluga polega na uwierzytelnianiu po nawigzaniu pola-
czenia pomi¢dzy uzytkownikiem a serwerem CHAP. Uwierzytelnianie CHAP odbywa si¢
na podstawie trzyetapowej procedury potwierdzen.

1. Po ustanowieniu potaczenia komunikacyjnego mechanizm uwierzytelniajacy CHAP
wysyla uzytkownikowi wyzwanie (ang. challenge).

2. Uzytkownik odpowiada na wyzwanie ciagiem znakdw utworzonym w wyniku
jednokierunkowej funkcji mieszajacej (ang. hash).

3. Wynik dziatania funkcji mieszajacej jest wysytany przez uzytkownika
i porownywany z ciagiem znakowym, wyliczonym za pomoca identycznej funkcji
przez mechanizm uwierzytelniajacy. Jesli obie wartosci sa identyczne, uzytkownik
zostaje uwierzytelniony. W przeciwnym przypadku nastepuje zerwanie polaczenia.
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4. W celu zwigkszenia bezpieczenstwa etapy od 1. do 3. sa powtarzane co losowe
odstepy czasu. Ta procedura stanowi zabezpieczenie przed atakami
powtorzeniowymi.

Oddzwanianie

Inna metoda zdalnego uwierzytelniania jest oddzwanianie. W przypadku tej ustugi
zdalny uzytkownik dzwoni do serwera uwierzytelniajacego, przedstawia identyfikator
i hasto, po czym roztacza sig. Serwer uwierzytelniajacy sprawdza podany identyfikator
uzytkownika w bazie danych i odczytuje z niej numer telefonu. Warunkiem koniecznym
powodzenia takiej operacji jest laczenie si¢ uzytkownikdéw z ustalonych lokalizacji. Serwer
uwierzytelniajacy dzwoni na ustalony numer, uzytkownik akceptuje potaczenie i uzy-
skuje dostgp do systemu. W niektorych implementacjach mechanizmu oddzwaniania
uzytkownik musi poda¢ inne hasto przy oddzwonieniu serwera. Wada tego systemu jest
koniecznos$¢ taczenia sig ze stalych lokalizacji, ktorych numery telefonu sa znane serwe-
rowi uwierzytelniajacemu. Zagrozenie w przypadku stosowania tej metody polega na
tym, ze napastnik moze skonfigurowaé automatyczne przekierowanie potaczenia na
swoj numer telefonu przejmujac dostgp do systemu.

Podsumowanie

Kontrola dostepu jest kluczowym zagadnieniem zabezpieczania sieci i jej zasobow. W ar-
chitekturze kontroli dostgpu warto zadbaé o ograniczenie liczby obszaréw administracji.
Rozwiazania jednorazowego logowania (SSO), takie jak Kerberos czy SESAME po-
zwalaja na wdrozenie tego typu koncepcji. Paradygmat obowiazkowej kontroli dostepu
jest szczegodlnie uzyteczny w celu zabezpieczenia informacji i zapobieganiu naruszenia
wlasnosci intelektualnej.

Kolejnym waznym narzgdziem sa bazy danych, ktore posiadaja wlasne mechanizmy kon-
troli dostgpu i implementacji zasady minimalnych przywilejow. Do tego stuza perspekty-
wy. Systemy i protokoly zdalnego dostgpu, jak RADIUS czy CHAP zapewniaja bezpieczne
sposoby uwierzytelnienia uzytkownikéw za pomoca dynamicznych haset i procedur
opartych na metodzie wyzwanie-odpowiedz (ang. challenge-response).



