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ROZDZIAL 1.
Wprowadzenie

Niniejsza ksigzka w duzej czesci porusza temat kontroli ruchu wychodzacego kompu-
teréw w firmowej sieci LAN. Blokada — lub przynajmniej kontrola nad tym ruchem —
jest warunkiem efektywnego zabezpieczenia sieci firmowej przed niepowotanym doste-
pem z zewnatrz, a takze przed nieautoryzowanym pobieraniem plikéw i innej szkodliwej
tresci z sieci. W ksigzce przedstawiam kilka koncepciji filtracji potaczen wychodzacych,
dzieki ktdorym odzyskasz kontrole nad poczynaniami uzytkownikéw i zabezpieczysz
sie¢ przed niepowotanym dostepem z zewnatrz.

Motywacja do napisania ksigzki jest doSwiadczenie, jakie nabratem podczas wdrazania
polityki zwanej ,blokuj wszystko”. Zmiana podej$cia odnosnie do ruchu wychodzacego,
a zwlaszcza jego zupetna blokada, nie jest tatwa przeprawa. Na pewno nie obejdzie sie
bez lamentu uzytkownikow i dogtebnej analizy potaczen. Dobrze jest roztozyc¢ temat na
raty, aby nie przerwac ciaggtosci dziatania firmy. Na pewno prosciej bedzie osiagnac cel,
wykorzystujac firewalle warstwy aplikacyjnej, ktére zawieraja w sobie setki gotowych
definicji i sygnatur.

W pierwszych kilku rozdziatach przedstawiam darmowe rozwigzania typu open source,
gdzie — jak to czesto w open source bywa — trzeba sie troche nagimnastykowa¢, aby
osiggnac cel. Z drugiej strony zyskujemy cenng wiedze i doswiadczenie, ktére predzej
czy pbzniej sie przydaje, takze podczas debugowania komercyjnych produktéow. W roz-
dziale 7. przedstawiam opis konkretnego wdrozenia dystrybucji OPNsense jako routera
i firewalla warstwy aplikacyjnej. Rozdziat 8. z kolei zawiera obszerny opis komercyj-
nego firewalla klasy UTM, za pomoca ktérego jesteSmy w stanie wdrozy¢ rozsadng poli-
tyke bezpieczenstwa. Rozdziat 9. to opis automatyzacji importu certyfikatow SSL i kon-
figuracji przegladarek na komputerach uzytkownikéw. W rozdziale 10. zamieszczam
szereg uwag i porad ogélnych dotyczacych bezpieczenstwa sieci LAN, zdalnego dostepu
przez VPN, zabezpieczania serwera Windows. W dodatku na konicu ksigzki zamiesz-
czam najcze$ciej uzywane polecenia programu OpenSSL, a takze filtry z przykladami do
programéw Wireshark oraz tcpdump.

Ksigzek traktujacych o zabezpieczeniach sieci, protokotach czy firewallach powstato juz
cate mnoéstwo — w tym pokazne biblie. Dlatego tez nie zamieszczam tutaj opisu modelu
OS], podstaw dziatania protokotéw jak ARP, TCP/IP albo dziatania routingu. Zaktadam,
ze czytelnik jest adminem, czytatl o tym setki razy i w wiekszosci s3 to dla niego rzeczy
znane. A nawet jesli nie, to wiedza ta jest powszechnie dostepna, wiec uznatem, Ze nie
ma sensu jej powiela¢ i sztucznie ,pompowac” ksiagzki.

Kup ksigzke Pole¢ ksigzke
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1.1. O co chodzi z tym ruchem wychodzacym?

Typowa sie¢ LAN odseparowana jest od bezposredniego potaczenia z internetem, tzn.
w samej sieci LAN uzywana jest prywatna adresacja IP — z tzw. puli ,nieroutowalnej”
(10.xx.z, 172.16.x.y, 192.168.x.y). W punkcie styku pomiedzy operatorem (ISP) a siecig
firmowa dziata jaki$ router (mniejsza o to, czy programowy, czy sprzetowy). Router ten
pelni de facto dwie funkcje — umozliwia dostep do internetu komputerom w sieci LAN
(poprzez realizacje NAT/PAT) oraz ukrywa je jednoczesnie przed bezposrednim doste-
pem z catego Swiata.

Dobrze — skoro komputery w sieci LAN nie s3 w Zaden sposdéb ,0siggalne” (widoczne)
bezposrednio z internetu, co przeciez sa bezpieczne? By¢ moze kiedys powyzsze stwier-
dzenie byto w pewnym sensie prawdziwe (cho¢ nigdy w 100%), ale juz dawno tak nie
jest. Postaram sie to wytlumaczy¢ w nastepnych akapitach.

Normalnie aby uzyska¢ — nazwijmy to — ,legalny” zdalny dostep do komputera znaj-
dujacego sie w sieci wewnetrznej, nalezy albo przekierowac port na routerze do konkretnej
ustugi (np. zdalnego pulpitu — port TCP 3389), albo zestawi¢ potaczenie VPN z firma.
W obu przypadkach potrzebne sa zaré6wno wola, jak i dziatanie administratora (patrz
rysunek 1.1).

RYSUNEK 1.1.
Zdalny dostep
skonfigurowany
na zadanie przez
administratora
sieci

Host

zewnetrzny Router firmowy
Przekierowanie portu TCP Host

external_IP: 4000 -> 192.168.10.15:3389 wewnetrzny

Co sie jednak stanie w przypadku, gdy zdalny dostep zostanie zainicjowany (przez spe-
cjalne oprogramowanie) bezposrednio z komputera w sieci wewnetrznej? Zeby daleko
nie szuka¢ podam najpopularniejszy przyktad — uzytkownik $cigga i uruchamia program
typu TeamViewer lub LogeMeln. Program ten inicjuje potaczenie z serwerem TeamViewer
i otrzymuje swdj unikalny ID, ktory nastepnie nalezy poda¢ w programie klienckim.
W momencie podania poprawnego identyfikatora i hasta tworzony jest tunel TCP po-
miedzy komputerem klienckim a hostem wewnetrznym — oczywiscie bez wiedzy ad-
ministratora sieci LAN (patrz rysunek 1.2).

Mamy tutaj typowe potaczenie tunelowe zestawione bez wiedzy i kontroli administra-
tora. Pal licho, gdy tunel zostat zestawiony przez pracownika w celu legalnej zdalnej
pracy. Znacznie gorsze jest to, Ze na podobnej zasadzie dziataja programy szpiegowskie
i wirusy umozliwiajace przejecie kontroli nad calym komputerem i siecig LAN. Z t3 tylko
roznicg, ze programy szpiegowskie najczesciej sa niewidoczne dla uzytkownika zainfeko-
wanego komputera. Wlamywacz moze zdalnie pracowa¢ na komputerze firmowym row-
nolegle z prawowitym uzytkownikiem (poprzez wystawiong konsole/pulpit).

Kup ksigzke Pole¢ ksigzke
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Host wewnetrzny
inicjuje pofaczenie

Cloud HUB

Host
zewnetrzny

wewnetrzny

Uzyska zdalny dostep do PC10

PC10 bez zgody admina

Sie¢ LAN
192.168.10.0/24

RYSUNEK 1.2. Potgczenie tunelowe inicjowane przez hosta wewnetrznego

Druga istotng réznica, jaka wystepuje pomiedzy wirusami a powszechnie znanymi pro-
gramami typu TeamViewer lub LogMeln, jest to, Ze te drugie mozna w miare prosto zablo-
kowac (cho¢ i z tym bywa réznie, gdy nie ma sie odpowiednich narzedzi). Istniejg bo-
wiem sygnatury potaczen, pule adresowe lub wpisy DNS, ktdore nalezy zablokowac, aby
uniemozliwi¢ dziatanie wyzej wspomnianych programdéw. W przypadku programéw
typu malware jesteSmy w tej sytuacji zdani tylko na zadziatanie programu antywiruso-
wego. A z nimi bywa réznie.

Zanim przejde do opisu rozwigzan, jeszcze tytulem wstepu przedstawie kilka bardziej
wyrafinowanych mozliwos$ci przetunelowania sie ,na zewnatrz”.

1.2. Czym jest tunel lub tunelowanie portow

Dla przypomnienia: tunelowanie to, inaczej méwiac, opakowanie jednego potgczenia
(wewnetrznego) drugim (zewnetrznym). Tunelowaniu czesto towarzyszy szyfrowanie
wewnetrznego polaczenia, dzieki czemu strony transmisji majg zagwarantowang poufno$¢
przesytanych danych. Jesli dodamy do tego np. protokét TLS i certyfikaty SSL, poza po-
ufnos$cia zyskamy takze wiarygodnos¢. Dzieki koncepcji infrastruktury klucza publicz-
nego (PKI), czyli certyfikatom, zaufanym urzedom RootCA, mamy pewnos¢, ze strona,
ktora przedstawita sie waznym i podpisanym przez urzad CA certyfikatem, jest rzeczywi-
Scie tym, za kogo sie podaje. Tunelowanie moze odbywac sie w warstwie transportowej
(4) — mowimy woéwczas o tunelowaniu portéw (TCP/UDP) lub w warstwie sieci (3).
Tunelowanie w warstwie trzeciej (sieci) doktada dodatkowa adresacje IP wystepujaca
wewnatrz tunelu i tego typu tunel jest de facto potaczeniem VPN. Tylko od konkretnej
implementacji zalezy, jakie algorytmy kryptograficzne zostang uzyte, jaki rodzaj uwie-
rzytelniania stron itp. Jesli chodzi o tunelowanie portéw, to za klasyczny przyktad moze
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postuzy¢ wszystkim znany protokét HTTPS, ktérym opakowuje standardowy protokét
HTTP, zapewniajac poufnos¢ (szyfrowanie), jak i wiarygodno$¢ (certyfikaty stron). In-
nym przyktadem moze by¢ potgczenie IMAP na porcie 993, gdzie standardowy protokot
IMAP zostat opakowany protokotem TLS. Albo wynalazek ostatnich lat — protokét
DoH, czyli tunelowanie zapytan protokotu DNS poprzez HTTPS.

1.3. Dlaczego tunelowanie moze by¢ niebezpieczne?

Poza niekwestionowanymi zaletami tunelowania istnieja tez zagrozenia wynikajace
wprost z zasady dziatania tunelu. Wyobrazmy sobie sie¢ firmowa, w ktérej administra-
tor zablokowat prawie wszystkie porty TCP, a dostep do stron internetowych umozliwit
tylko poprzez wewnetrzny serwer proxy (porty 80 i 443 dla potaczen wychodzacych sa
zablokowane dla uzytkownikéw). Podobnie wszystkie porty zwigzane ze zdalnym doste-
pem zostaty zablokowane. Administrator nie zablokowat jednak protokotu ICMP, ktéry
na ogo6t stuzy do diagnostyki potaczen, i uznat go za bezpieczny. W firmie zatrudniono
jakiego$ nerda, ktory postanowit przetunelowac sie ,na $wiat”, aby uzyskac¢ nielimitowany
dostep do stron, a takze nieautoryzowany kanat zwrotny do komputera w firmie ©.

1.4. Tunelowanie TCP po ICMP

Nasz nerd postanowit wykorzystac otwarte pingi i przetunelowac sie, uzywajac proto-
kotu ICMP (moéwitem, ze nerd!). Wykorzystat w tym celu program PingTunnel, ktory — jak
sama nazwa wskazuje — potrafi przetunelowa¢ protokét TCP w tadunku (ang. payload)
komunikatéw ICMP ©.

Nasz nerd wystawit na swoim serwerze uruchomiony program PingTunnel nastuchu-
jacy potaczen — patrz listing 1.1.

LISTING 1.1. Uruchamiamy nastuchiwanie serwera ptunnel

root@cd0l:/# ptunnel -c ethO0 -x mySECRET2022

[inf]: Starting ptunnel v 0.72.

[inf]: (c) 2004-2011 Daniel Stoedle, <daniels@cs.uit.no>

[inf]: Security features by Sebastien Raveau, <sebastien.raveau@epita.fr>
[inf]: Forwarding incoming ping packets over TCP.

[inf]: Initializing pcap.

[inf]: Ping proxy is listening in privileged mode.

Natomiast na komputerze w sieci firmowej uruchomit klienta — patrz listing 1.2.

LISTING 1.2. Na komputerze w sieci firmowej uruchamiamy klienta

marek@MS:~$ sudo ptunnel -p 188.113.147.110 -1p 8000 -da 127.0.0.1 -dp 22 -x mySECRET2022
[sudo] password for marek:

[inf]: Starting ptunnel v 0.72.

[inf]: (c) 2004-2011 Daniel Stoedle, <daniels@cs.uit.no>

[inf]: Security features by Sebastien Raveau, <sebastien.raveau@epita.fr>
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[inf]: Relaying packets from incoming TCP streams.
[inf]: Incoming connection.
[evt]: No running proxy thread - starting it.

Po chwili po stronie konsoli serwera widzimy nadchodzace potaczenie.

[inf]: Incoming tunnel request from 86.26.238.26.
[inf]: Starting new session to 127.0.0.1:22 with ID 32931

Dzieki zestawionemu tunelowi TCP moégt teraz nawigzac sesje SSH ze zdalnym serwe-
rem. W tym celu na komputerze firmowym wywotat SSH z nastepujacymi parametrami:
ssh username@localhost -p 8000 (patrz listing 1.3).

LISTING 1.3. Zestawiona sesja SSH na bazie tunelu TCP over ICMP

marek@MS:~$ ssh mserafin@localhost -p 8000

mserafin@localhost's password:

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last Togin: Wed Dec 21 11:49:59 2022 from 127.0.0.1

Jak widac¢ z listingu 1.3, dzieki odblokowanym komunikatom ICMP nerdowi udato sie
zalogowac na prywatny serwer SSH postawiony gdzies w internecie.

Co prawda transfer pliku przesytanego przez taki tunel nie powala (patrz rysunek 1.3),
ale furtka juz jest.

x O - marek@Ms: ~

u marek@MS: ~ 80x24

marek@Ms:~$ scp -P 8000 Downloads/docker-snort-master.zip mserafin@localhost:
mserafin@localhost's password:

docker-snort-master.zip 29% 10MB 92.8KB/s 04:35 ETA

RYSUNEK 1.3. Transfer pliku przez protokét SCP na bazie tunelu TCP over ICMP

Mozesz zadaé sobie pytanie: no dobra, ma go$¢ SSH do swojego serwera, ale co z tego?
Dostep do SSH daje jednak bardzo wiele mozliwosci dalszego tunelowania. Polecam za-
poznac sie z tematyka tunelowania i przekierowania SSH. Uzytkownik, majac otwarte
potaczenie SSH, spokojnie potrafi uzyska¢ dostep do dowolnej strony internetowe;j,
tworzac odpowiedni tunel. W tym przypadku ogranicza¢ pewnie bedzie go transfer, ale
co do zasady — furtka juz jest. (W przypadku protokotu ICMP transfer jest ograniczony,
z powodu wielko$ci tadunku, jaki moze zosta¢ ,przemycony” w pakiecie ICMP).

Na rysunku 1.4 przedstawiono zrzut ekranu analizatora sieci przedstawiajacy jak pota-
czenie to widziane jest przez administratora sieci. Zgodnie z oczekiwaniami, admini-
strator widzi tylko wymiane pakietéw ICMP.
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K m e *wip2s0
Elle Edit View Go Capture Analyre Statistics Telephony Wireless Tools Help

AN @ MERD QewEFEEaari

A liemp

No. Time Source Destination Protocol  Length info
10, 7 ICMP 78 Echo request . tel=64 (reply in 2)
2 9,851518698 188,117.147.118 192, 1CMP 78 Echo (ping) reply , LE1=52 (request in 1)
4 1.065072652 192.168.43.146 188.117.147.118 ICMP 78 Echo (ping) request seq=65/16640, ttl=64 (reply in 5)
5 1,056724484 188.117.147.118 192.168.43.146  ICMP 78 Echa (ping) reply , SeqEB5/16648, Trl=57 (request in 4)
6 1.112188438 108.117.147.110 192.1608.43.148 ICMP 78 Echo (ping) reply seg=53/13568, ttl=52
B 2.905168461 192.188.43.148  188,117.147.118 ICMP 78 Echo (ping) request seq=e6/18898, ttl=es (reply in 11)
11 2.431682942 188,117.147.118 192,168.43,146  ICMP 78 Echo (ping) reply id=exe3id, /16896, ttl=52 (request in 8)
17 2.478313959 188.117.147.110 192,168.43,146  ICMP 78 Echo (ping) reply id=exe31d, seq=54/13824, trl=52
15 3,811331472 192,168,43,146  188,117.147.116 ICMP 78 Echo (ping) request id=8xe3id, seq=67/17152, ttl=64 (reply in 16)
16 3,066406066 188.117.147.118 192.168.43.146  ICMP 70 Echo (ping) reply id=gxe31d, seq=67/17152, trl=52 (request in 15)
24 4.020216004 192.1608.43.146 188.117.147.118 ICMP 78 Echo (ping) request Aid=8xedld, seq=08/1T7408, ttl=04 (reply in 25)
26 4,074386632 188.117.147.110 192.168.43,146  ICMP 78 Echo (ping) reply id=exe3ld, seq=68/17408, t1=52 (request in 24)
26 4 086234081 188.117.147.110 192.168.43.146 1CMP 78 Echo (ping) reply id=Bxe31d, seq=55/14688, trl=s52

| 27 5.829462714 192,168,43.146  188.117.147.118 ICMP 78 Echo (ping) request id=e@xe31d, seq=69/17664, trl=64 (reply in 31)
31 5,431944338 188.117.147.118 182,168.43.146  ICMP 78 Echo (ping) reply id=8xe3id, seq=68/17664, ttl=52 (request in 27}

RYSUNEK 1.4. Podglad tunelu TCP over ICMP w programie WireShark

1.5. Tunelowanie TCP po zapytaniach DNS

Nasz niefrasobliwy pracownik nie byt zadowolony z wydajnosci swojego tunelu. Posta-
nowit wiec wykorzysta¢ drugg z furtek, mianowicie odpytania do serweré6w DNS.

Teraz wazna uwaga: jezeli port UDP o nr 53 (zapytania DNS) bytby w firmie otwarty do
wszystkich serweréw w internecie, to najprosciej bytoby uruchomi¢ serwer OpenVPN-a na
porcie 53 i mamy tunel gotowy — Zadna wieksza filozofia. Od strony administratora
ruch taki wygladatby w analizatorze sieci tak, jak pokazano na rysunku 1.5.

Plik Edytuj widok 1dZz Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc

Am O BEREG AL >V QRQ@AE

[W]Eastosuj Filtr wyswietlania ... <Ctrl-/>
No. Time Source Destination Protoco Length Info

89 13.622459681 188.117.147.161 192.168.251.185 DNS 258 Standard query 6x488@ Unknown (28216)[Malformed Packet]
90 13.622459480 188.117.147.161 192.168.251.185 DNS 154 Standard query 6x4888[Malformed Packet
01 13.622459598 188.117.147.181 192.168.251.1065 DNS 154 Standard query ©x4800[Malformed Packet
92 13.622831823 192.168.251.185 188.117.147.161 DNS 118 Standard query ©x4800[Malformed Packet
93 13.622915340 192.168.251.185 188.117.147.161 DNS 118 Standard query ©x4800[Malformed Packet
94 13.622966110 192.168.251.185 188.117.147.161 DNS 130 Standard query @x48@0[Malformed Packet
95 14.553069315 188.117.147.1681 192.168.251.105 DNS 258 Standard query 0x4800[Malformed Packet
96 14.553069759 188.117.147.161  192.168.251.185 DNS 154 Standard query 6x4888[Malformed Packet
97 14.553379284 192.168.251.165 188.117.147.181  DNS 118 Standard query 6x4888[Malformed Packet
08 14.553466004 192.168.251.185 188.117.147.161 DNS 118 Standard query ©x4880[Malformed Packet
99 15.555342893 188.117.147.181 192.168.251.165 DNS 258 Standard query 0x4800[Malformed Packet
100 15.555343326 188.117.147.181 192.168.251.105 DNS 154 Standard query ©x4800[Malformed Packet
101 15.555675816 192.168.251.185 188.117.147.161 DNS 118 Standard query ©x48@0[Malformed Packet
102 15.555762320 192.168.251.185 188.117.147.101 DNS 118 Standard query ©x4800[Malformed Packet
103 16.078845046 192.168.251.1 255.255.255.255  UDP 215 36573 ~ 7437 Len=173

164 16.592784618 188.117.147.101  192.168.251.185 DNS 258 Standard query €x4888[Malformed Packet
165 16.592785090 188.117.147.181 192.168.251.1065 DNS 154 Standard query ©x4800[Malformed Packet
106 16.593109292 192.168.251.185 188.117.147.161 DNS 118 Standard query 0x4800[Malformed Packet
107 16.593194852 192.168.251.185 188.117.147.161 DNS 118 Standard query ©x4800[Malformed Packet
1AR 17.55R322807  1AR.117.147.1A1  192.1AR.251.1R5  DNS 25R Standard auerv Ax4RAATMalformen Packet

» Frame 1: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface wlp3s@, id @
» Ethernet II, Src: NovellNo_03:b1:21 (00:80:1b:83:b1:21), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (ARP Probe)

RYSUNEK 1.5. Tunel OpenVPN zestawiony na porcie UDP nr 53 — zrzut z analizatora sieci
W tym przypadku pomiedzy komputerem firmowym w sieci LAN a prywatnym serwe-

rem uzytkownika w internecie byta otwarta komunikacja po porcie 53 UDP (admini-
strator nie zablokowat tego portu w ogéle).
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Zatézmy teraz gorszy scenariusz. Uzytkownicy z sieci firmowej moga odpytywac tylko
wewnetrzne serwery DNS, pozostate s3 zablokowane. Okazuje sie, ze i w takim przypadku
istnieje mozliwo$¢ przetunelowania sie. Metoda jest znacznie wolniejsza, bo wykorzy-
stuje tunelowanie w oparciu o zapytania do serweréw DNS, ale przedstawie ja jako
ciekawostke. Wykorzystywana jest tu wtasciwo$¢ samego protokotu DNS, ktéry ma
strukture rozproszong i hierarchiczng (mozna wykorzystac serwery posredniczace do
przestania zapytan).

Aby utworzy¢ taki tunel, nalezy po pierwsze posiada¢ zarejestrowana jakg$ dowolng do-
mene. Nastepnie trzeba wydelegowac¢ sobie podstrefe DNS w ramach tej domeny, wskazu-
jac jej obstuge na adres IP serwera, na ktérym uruchomiony bedzie program do tunelo-
wania. Tworzymy po prostu wpis typu NS w edycji naszej domeny — patrz listing 1.4.

LISTING 1.4. Delegacja strefy tunel.mojadomena.pl ,,w adres IP” zewnetrznego serwera

tunel IN NS tunelns.mojadomena.pl.
tunelns IN A 188.116.146.101 //<ZEWN_IP_SERWERA>

Nastepnie na wyzej wymienionym serwerze nalezy zainstalowac program iodine (https://
github.com/yarrick/iodine). Uruchomiony program tworzy pseudoserwer DNS, ktory
stuzy wtasnie do tunelowania ruchu na bazie zapytan (i odpowiedzi) DNS. Wtasnie w tym
celu nalezato wydelegowa¢ podstrefe obstugiwang przez ten serwer. Dzieki hierarchicznej
strukturze dziatania protokotu DNS nawet przy braku bezposredniej komunikacji klienta
(komputer wewnatrz firmy) z serwerem mozliwe jest zestawienie tunelu (wydelego-
wana strefa DNS bedzie niejako fala no$na dla danych przesytanych tunelem).

Po stronie serwera nalezy uruchomi¢ program iodined, przekazujac jako parametry
klase adresowa wykorzystywang wewnatrz tunelu, oraz hasto uwierzytelniajace (patrz
listing 1.5).

LISTING 1.5. Uruchamiamy program po stronie serwera

root@cd0:# iodined -f -c -P MyPa$$WORD 172.24.24.1 tunel.mojadomena.pl
Opened dns0

Setting IP of dnsO to 172.24.24.1

Setting MTU of dnsO to 1130

Opened IPv4 UDP socket

Opened IPv6 UDP socket

Listening to dns for domain tunel.mojadomena.pl

172.24.24.1 to adres koncowki tunelu po stronie serwera. Mozna poda¢ dowolng klase
z puli ,klas prywatnych” — wazne, aby pula nie kolidowata z adresacjg uzywana w sieci,
ktéra zapewnia dostep do internetu u klienta (komputer w firmie).

Po stronie klienta (na komputerze w firmie) nalezy wywotac¢ klienta iodine, przekazujac
jako parametry wywotania ustawione hasto i nazwe domeny — patrz listing 1.6.

LISTING 1.6. Na komputerze w firmie uruchomiono klienta iodine, przekazujac hasto i nazwe
domeny

marek@MS:~$ sudo iodine -f -P MyPa$$WORD tunel.mojadomena.p]l
Opened dnsO
Opened IPv4 UDP socket
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Sending DNS queries for tunel.mojadomena.pl to 192.168.88.1
Autodetecting DNS query type (use -T to override).

Using DNS type NULL queries

Version ok, both using protocol v 0x00000502. You are user #1
Setting IP of dnsO to 172.24.24.2

Setting MTU of dnsO to 1130

Server tunnel IP is 172.24.24.1

Testing raw UDP data to the server (skip with -r)

Server is at 188.116.147.110, trying raw login: ....failed

Using EDNSO extension

Switching upstream to codec Basel28

Server switched upstream to codec Basel28

No alternative downstream codec available, using default (Raw)
Switching to lazy mode for Tow-latency

Server switched to lazy mode

Autoprobing max downstream fragment size... (skip with -m fragsize)
768 ok.. 1152 ok.. ... 1344 not ok.. ... 1248 not ok.. ... 1200 not ok.. 1176 ok.. .1188 ok..
S>will use 1188-2=1186

Setting downstream fragment size to max 1186...

Connection setup complete, transmitting data.

Po zestawieniu tunelu w systemie pojawi sie nowy interfejs dns0, ktéry otrzymat adres
IP 172.24.24.2. Adres serwera to 172.24.24.1. Po tym wtasnie adresie odwotujemy sie
do serwera. Jesli przyjrzysz sie doktadnie listingowi 1.6, to zauwazysz, Ze w pierwszej
kolejnosci klient odpytuje lokalny serwer DNS (tu 192.168.88.1), aby ustali¢ adres IP
serwera DNS obstugujacy strefe tunel.mojadomena.pl. Od swojego serwera DNS otrzy-
muje adres [P odpowiedzialny za obstuge tej strony (tutaj: 188.116.147.110). Nastepnie
klient probuje zestawi¢ bezposrednie potgczenie z serwerem (Testing raw UDP data to
the server). Niestety potaczenia wychodzace do zewnetrznych serweréw DNS s3 zablo-
kowane, dlatego préoba bezposredniego potaczenia klient-serwer konczy sie porazka
(Serverisat 188.116.147.110, trying raw login: ...failed). Nastepnie klient probkuje wiel-
kos¢ pakietu, jakiego moze uzy¢ w komunikacji ze swoim DNS-em i na bazie odpytan
DNS zestawia tunel TCP z serwerem. Po to wtasnie nalezato wydelegowac¢ strefe DNS
w IP serwera, aby pomocnicze serwery (np. firmowe) mogty go odpytywac (a w praktyce
przenosi¢ dane). Zauwaz, ze program wykorzystuje rozszerzenie protokotu EDNS(0).
Protokét DNS w swojej pierwotnej postaci zezwalatl bowiem na maksymalng wielkos$¢
pakietu wynoszaca tylko 512 bajtéw. Na rysunku 1.6 przedstawiono widok z analizatora
sieci. Zauwaz, ze administrator widzi tylko komunikacje klient (komputer firmowy) —
serwer DNS. W analizatorze w ogole nie wida¢ bezposredniego potaczenia klient — ser-
wer. Dla opisywanego przyktadu bytoby to: 192.168.88.199 — 188.116.147.110, ale ta-
kich potaczen nie ma, gdyz sa zablokowane (w przeciwienstwie do zrzutu z rysunku 1.5,
gdzie pomiedzy klientem a serwerem bezposrednio zestawiony jest tunel OpenVPN!).
Caty ruch odbywa sie poprzez zapytania DNS do lokalnego serwera.

Natomiast jesli w tym samym momencie wigczymy nastuch na interfejsie dns0 po stro-
nie klienta, zobaczymy wtasciwe potaczenie SSH/SCP — patrz rysunek 1.7. Zwrd¢ tez
uwage na adresacje IP — wewnatrz tunelu TCP widoczna jest klasa 172.24.24.0/30
uzyta na potrzeby tunelu TCP.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/besifi
https://helion.pl/rt/besifi

ROZDZIAt 1. WPROWADZENIE 19

Co Cetwe pnalyie atnlics Teinphony Werles Jooh pels
mMORE QemEisEaaarn

Destinanion reiamd T o
187,108,881

5 llul':rl .m_.mt,uk.km nmumu«mum bbbt s 11 cad pl OFT
- s

o bl 16 et th.cad.pl WL

cad.pl oF

a1 ad: gl WAL pubapret ot cat ) 0P

iwh--"-ti‘w tu- 0T T vitibobbonelt 8. 11.cad.pl OPT
deknn e

rrbebcRGHTLEN, £1 cad pL 0PT

tol.t1.cad. pl WULL

v 3 ML &
¥ fesponie Dx3N03 WULL Dynbis

A0

RYSUNEK 1.6. Tunel TCP poprzez zapytania DNS. Administrator widzi tylko potgczenia z lokalnym
serwerem DNS

X = o Capturing from dnso
Ple Edit View Go Capture Analyze Statistics Telephony Wireless Jools Help
e AR RenSFE S aqaf
A A phay
Mo, Time Source Destination PrD(KOI Length info
893 9702126464 172.24.24.2 172.24.24.1 1138 Client: Encrypted packet (len=1878)
#94 9_702128749 1.'7.J§_rS:TJ)r(fadduu 172.24.24.1 ‘.-.n 1136 Client: Enerypted packet (len=1878)
995 9.748520440  172.24.28.1 172.24.24.2 ToP 82 22 — 53494 [ACK] Sequlds Ack=478033 Win=6333 Len=0 TSval=322084344 TSecr=1912029924
896 9.745552643 172.24.24.2 172.24.24.1 S8H 1138 Client: Encrypted packet (len=1878)
897 9.745554678  172.74.24.2 172.24.24.1 534 1130 Client: Encrypted packet (len=1878)
898 9. TEER99114 i 172.24.24.2 TCR 52 27 . 53494 [ACK] Seq=145 Ack=4BOTSD Win=6333 Len=6 TSval=322684384 TSecr=1912629968
099 9. 70993039 172.24,24.1 S5 1130 Client: Encrypted packet {len=ie78)
968 9. TEB97085 172.24.24.1 SSH 1136 Client: Encrypted packet (len=1878)
991 9. 7EI617B45 177.24.24.1 53H 1130 Client: Encrypted packet {len=1878)
992 9. 70020000 172.24.24.1 SEH 1136 Client: Encrypted packet (len=1678)
903 9.834398025 172.24,24.2 TP 82 22 - 53494 [ACK] Seqm145 Ack=482943 Win=0333 Len=0 TSval=322054300 TSecr=1912029966
D04 0 BILABVETE 172.24.24.1 S5H 1136 Client: Encrypted packet (len=1878)
985 9.834494377 172.24.24.1 53H 1136 Client: Encrypted packet (len=1878)
996 9_BEO174935 172.24.24.2 TcR 52 22 . 53404 [ACK] Seq=145 Ack=485101 Win=6333 Len=8 TSval=222884377 TSecr=1912630609
997 9. 580204900 172.24.24.1  55H 1130 Client: Encrypted packet (len=io78)
968 9. BB269651 172.24.24.1 S5H 1136 Client: Encrypted packet (len=1878)
999 9.BEAIIE9ZE 172.24.24.1 53H 1138 Client: Encrypted packet (len=1878)

RYSUNEK 1.7. Wtasciwe potgczenie SSH widziane wewngtrz tunelu TCP — zwrd¢ uwage na adresacje IP

By¢ moze przedstawione przeze mnie przyktady sa dosy¢ egzotyczne. Zalezato mi tutaj
na pokazaniu Cj, jakie sg techniczne mozliwo$ci wykorzystania otwartych furtek. Zau-
waz, ze gdyby port 53 UDP byt rzeczywiscie catkowicie otwarty (co czesto ma miejsce),
zamiast bawi¢ sie w tunelowanie DNS jakim$ egzotycznym programem, mozna by urucho-
mic na tym porcie serwer OpenVPN. Przy czym sam program iodine jest do$¢ sprytny.
Jesli wykryje mozliwo$¢ bezposredniej komunikacji pomiedzy klientem a serwerem, to
zestawia normalny tunel TCP (wéwczas zasada dziatania tego tunelu jest bardzo zbli-
zona do OpenVPN-a).

1.6. Tunel OpenVPN przez serwer proxy

Na koniec zamieszczam jeszcze catkiem zyciowy przyktad. Na rysunku 1.8 widzimy zrzut
ekranu potaczenia OpenVPN z wykorzystaniem nie do$¢ zabezpieczonego serwera
proxy i metody CONNECT. W tym przypadku klient (sprytny uzytkownik) nie miat bezpo-
Sredniej komunikacji z serwerem, ale wykorzystat firmowy serwer proxy, ktory zezwalat na
wykorzystanie metody CONNET w potaczeniach do obcych, niezaufanych serweréw. Wie-
cej na ten temat znajdziesz w rozdziale posSwieconemu programowi Squid (rozdziat 3.).

Wszystkie z wyzej wymienionych tuneli TCP byty utworzone w i tak juz wzglednie za-

bezpieczonej sieci, poniewaz potaczenia wychodzace byty poblokowane (nalezato uzy¢
serwera proxy, protokotéw DNS lub ICMP). A co w przypadku sieci, gdzie ma zadnych
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[_&| Open¥PHN Connection (testing) -|O ﬂ
Current State: Connecting
Fri g 28 12:45:30 2022 MAMAGEMEMNT: CMD 'prowy HT TP praowy. local 3080° ﬂ

Fridwg 28 12:45:47 2022 MAMAGEMEMT: CMD ‘pazsword [...]'

Frifg 28 12:45:471 2022 WaARMIMG: this configuration may cache passwords in memory - uze the auth-no
Fri dug 28 12:45:41 2022 Socket Buffers: R=[8192-»8152] 5=[8192-»8152]

Fri dug 28 12:45:41 2022 MAMAGEMEMNT: »STATE: 1440758741 RESOLVE...

Fri g 28 12:45:41 2022 Attempting to establizh TCP connection with [AF_INET]192.168.10.1:8080

Fri g 28 124547 2022 MAMAGEMEMT: »STATE: 1440758741 TCP_COMMELT ...

Fri &g 28 12:45:42 2022 TCP connection established with [AF_IMET]192 168.10.1:3080

Frifg 28 12:45:42 2022 Send tn:| HTTF prosy: 'COMMECT ie&ting.3d.pl:443 HTTFA.O

Frifwg 28 12:45:42 2022 HTTP prosy returned:l'HTTF‘ﬂ 1200 Connection establizhed'

Fri g 28 12:45:44 2022 MANAGEMEMT: >STATE 1440758744 WAIT ..

Fri dwg 28 12:45:44 2022 MAMAGEMEMT: »STATE: 1440758744 AUTH. ..

Fri dwg 28 12:45:44 2022 TLS: Initial packet from [AF_IMET[192.168.10.1: 8080, sid=2abf6109 75H 323
Frifug 28 12:45:44 2022 VERIFY OK: depth=1, C=PL, ST=5ilesia, L=Glwice, 0=Testing Itd., CH=MyT estin™_]

1| | 3
Disconnect Reconnect Hide

RYSUNEK 1.8. Klient OpenVPN w trakcie zestawiania tunelu z wykorzystaniem serwera proxy
i metody CONNECT

obostrzen odnosnie do potaczen wychodzacych? W takim przypadku dostep z zewnatrz
jest banalnie prosty. Przetunelowac sie do takiej sieci mozna na setki sposobow, i to bez
zadnej specjalistycznej wiedzy.

1.7. Co robig¢, jak zy¢?

Jak widzisz juz z tego wstepnego rozdziatu, aby zabezpieczy¢ sie¢ firmowg przed nie-
autoryzowanym dostepem z zewnatrz, trzeba bardzo doktadnie przyjrzec¢ sie potacze-
niom wychodzacym inicjowanym przez komputery w sieci LAN, a najlepiej w duzej mie-
rze je zablokowac.

Z roku na rok programy typu malware staja sie coraz bardziej wyrafinowane i czesto sa
dostosowywane pod konkretne $rodowisko (np. Europe Srodkowo-Wschodnia) czy
wrecz konkretny program lub instytucje i tylko po spetieniu okre$lonych warunkéw
sie aktywuja. To dodatkowo utrudnia wykrywalno$¢ przez wiodace programy antywi-
rusowe. Niektore programy z kolei pobieraja ,kolejne instrukcje” przez internet, wiec
same w sobie ,na pierwszy rzut oka” nie wygladaja podejrzanie. Bywa, ze wykorzystuja
do tego nawet systemy DNS (rekordy TXT zawierajace instrukcje polecen), aby jeszcze
bardziej zagmatwac zasade dziatania. Z pewnoscia z kazdym rokiem liczba kradziezy,
wtlaman i zagrozen bedzie rosta, gdyz z jednej strony stojg za tym zorganizowane grupy
przestepcze zatrudniajgce najlepszych specjalistdw, a z drugiej bardzo powazne pienigdze
pozyskiwane z okupéw od zhakowanych firm. Sprawy nie utatwia tez (po)pandemiczna
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rzeczywistos¢, gdzie bardzo wielu uzytkownikéw taczy sie z firmg z domu przez VPN,
a na temat ich sieci domowej niewiele wiemy.

Warto zatem podja¢ konkretne kroki, aby zmniejszy¢ ryzyko ataku i zyska¢ kontrole
nad tym, z czym tgcza sie komputery firmowe.

Wdrozenie restrykcyjnej polityki odno$nie do potaczenn wychodzacych nie bedzie tatwa
przeprawa. Zwlaszcza jesli do tej pory uzytkownicy mieli wszystko odblokowane. Warto
jednak podja¢ trud, gdyz w nagrode zyskasz kontrole nad przeptywem pakietow w sieci,
ktdra administrujesz.

W dalszej cze$ci ksigzki opisze rozne podejscia do tematu blokady potaczen. Zaczne od
opisu narzedzi open source i petnej blokady potaczen, by dojs¢ do opisu firewalli war-
stwy aplikacyjnej, ktéry na podstawie sygnatur potaczen potrafi odréznic i sklasyfiko-
wac potaczenia, ktdre dla tradycyjnego firewalla wygladajg tak samo.

Podpowiem, na co zwrdci¢ uwage, jak zrobi¢ to w miare bezbole$nie, jednocze$nie nie
paralizujac dziatania firmy @.

Jako gratis na FTP-ie dotaczam liste adreséw URL, ktore stosuje w wyjatkach (tzw. biata
lista), chodzi o adresy bankéw, instytucji rzgdowych, finansowych, gtéwnych systemoéw
ptatnosci i sklepéw internetowych. Lista ta oczywiscie dostosowana jest do polskich
realiéw i zawiera adresy rodzimych serwiséw (cho¢, rzecz jasna, nie tylko).

Staratem sie, aby przyklady byty konkretne i Zyciowe. Mam nadzieje, Zze wiedze wykorzy-
stasz jak najszybciej w praktyce. Zycze Ci przyjemnej lektury i sieci wolnej od wtaméw!
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
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Bezpieczenstwo sieci firmowej
w duzym stopniu zalezy od kontroli, jaka administrator ma nad
potaczeniami inicjowanymi przez komputery uzytkownikéw.
Jej brak umozliwia uzytkownikom otwieranie adresow
niebezpiecznych stron, pobieranie zainfekowanych plikéw,
aw konsekwencji naruszenie bezpieczenstwa catej sieci. W dobie
zmasowanych atakéw typu ransomware wprowadzenie kontroli
nad pofaczeniami wychodzacymi to absolutna koniecznos¢.

Autor ksigzki nakresla w niej zagrozenia, a takze omawia
rézne koncepcje blokady potaczen i filtracji stron WWW
zwykorzystaniem dostepnych na rynku rozwigzan. Przedstawia
zaréwno darmowe narzedzia open source, na przyktad Squid,
E2guardian, OPNsense, jak i produkty komercyjne — Fortigate
UTM czy Web Safety. To propozycja dla administratorow
sieci w matych i rednich firmach, jak réwniez w instytucjach,
urzedach, szkotach i na uczelniach. Autor od lat zajmuje sie
administrowaniem sieciami i systemami komputerowymi, jego
wczesniejsza pozycja, Sieci VPN. Zdalna praca i bezpieczeristwo
danych, uzyskata status bestsellera.

Dzieki ksiazce poznasz:

najlepsze praktyki zabezpieczania sieci
rézne koncepcje filtrowania ruchu

metody blokowania niepozadanych potaczen
metody ochrony uzytkownikéow

przed niepozadana trescia

Siegnij po wiecej!
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