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ROZDZIAL 1.
Historia bezpieczenstwa oprogramowania

Zanim zaglebimy sie w tajniki ofensywnych i defensywnych technik dotyczacych bezpieczenstwa,
musimy choc¢by pobieznie pozna¢ dlugg i ciekawa historie bezpieczenstwa oprogramowania.
Kroétki opis najwazniejszych wydarzen z ostatniego stulecia powinien wystarczy¢ do zrozumienia
podstaw technologicznych wspolczesnych aplikacji internetowych. Zaprezentuje przy tym relacje,
jakie zachodza miedzy rozwojem zabezpieczen a improwizacja myslacych perspektywicznie hake-
réw, szukajacych sposobéw ich famania lub obchodzenia.

Poczatki hakerstwa

W ostatnich dwéch dziesiecioleciach hakerzy zyskali znacznie wigkszy rozglos i zla stawe niz
kiedykolwiek wcze$niej. W efekcie osoby niezwigzane z tg branza zakladaja, ze proceder hakerski
jest $ciéle powigzany z internetem i ze wiekszo$¢ hakerow zaczela sie para¢ tym zajeciem w ciagu
ostatnich 20 lat.

Ale to tylko cze$¢ prawdy. Chociaz liczba hakeréw na $wiecie zdecydowanie wzrosla wraz z roz-
wojem technologii World Wide Web, to jednak przedstawiciele tej profesji dziatali juz w polowie
XX w., a moze i wczeéniej. Wszystko zalezy od przyjetej definicji stowa ,hakowanie”. Wielu eks-
pertoéw zastanawia sie nad dekadg, w ktdrej narodzito sie wspolczesne hakerstwo, poniewaz kilka
istotnych wydarzen na poczatku XX w. do$¢ dobrze przypomina obecne dziatania hakerdw.

Przykladem sg pojedyncze incydenty z pierwszej i drugiej dekady XX w., ktére w tamtych czasach
uznano by za hakerstwo. Wigkszo$¢ z nich dotyczyla manipulacji urzadzeniami do wysylania
i odbierania kodu Morse’a lub zakl6cania transmisji radiowej. Jednak chociaz te wydarzenia miaty
miejsce, nie byty rozpowszechnione i trudno wskaza¢ duze przedsiewziecia, ktore ucierpialyby na
skutek tych dzialan.

Musze¢ przypomnied, Ze nie jestem historykiem. Jestem specjalista ds. bezpieczenstwa. Zajmowatem
si¢ rozwigzywaniem problemoéw z bezpieczenstwem na poziomie architektury oraz kodu oprogramo-
wania korporacyjnego. Weczesniej spedzitem wiele lat na stanowisku programisty. Pisalem aplika-
cje internetowe w roznych jezykach i z wykorzystaniem réznych platform. Obecnie nadal pisze
oprogramowanie stuzace do automatyzacji zabezpieczen, a w ramach hobby tworze rozmaite inne
projekty. Oznacza to, ze nie zamierzam si¢ rozwodzi¢ nad szczegdtami czy wymysla¢ alternatywne
zakonczenia réznych wydarzen. Ten rozdzial jest wynikiem wielu lat niezaleznych badan. Chce
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pokazad, ze na podstawie wydarzen historycznych mozna wyciagnaé wnioski, ktére przydadza sie
we wspolczesnych przedsiewzieciach.

Poniewaz w tym rozdziale nie omawiam historii kompleksowo, ale chce tylko pobieznie opisaé
najwazniejsze wydarzenia, zaczne od poczatku lat 30. XX w. Zapraszam zatem do zapoznania si¢
z kilkoma historycznymi wydarzeniami, ktére wplynety na ksztalt relacji miedzy wspoétczesnymi
hakerami a inzynierami.

Enigma — ok. 1930r.

Enigma byla maszyna, ktéra za pomoca elektrycznych wirnikéw mechanicznych szyfrowata i rozszy-
frowywata wiadomosci tekstowe wysytane przez fale radiowe (rysunek 1.1). Urzadzenie to zostalo
skonstruowane w Niemczech i zyskato duze znaczenie podczas II wojny $wiatowej.

tacznica
kablowa

Rysunek 1.1. Enigma
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Urzadzenie wygladato jak duza prostokatna maszyna do pisania. Kazde uderzenie klawisza wprawiato
w ruch wirniki, co prowadzilo do wybrania pozornie losowego znaku, ktéry byl przesylany do
wszystkich maszyn Enigma znajdujacych si¢ w poblizu. Przesytane znaki nie byty jednak losowe,
ale powstawaly na skutek obrotu wirnika oraz przelaczania réznych opcji, ktére mozna byto
w dowolnym czasie modyfikowa¢. Kazda maszyna Enigma skonfigurowana w odpowiedni sposéb
mogta odczytad, czyli ,rozszyfrowac¢”, wiadomoéci nadawane przez maszyne z taka sama konfigu-
racja. Dzieki temu Enigma byla nieslychanie cennym urzadzeniem, umozliwiajacym wysylanie
kluczowych informacji bez mozliwosci ich przechwycenia.

Chociaz trudno jednoznacznie stwierdzi¢, kto wynalazt mechanizm szyfrowania za pomocg ob-
rotowych wirnikéw, technologie te spopularyzowala dwuosobowa niemiecka firma Chiffrierma-
schinen AG. W latach 20. XX w. wlasciciele Chiffriermaschinen AG podrézowali po kraju z pokazami
prezentujacymi mozliwosci maszyny. Ostatecznie zainteresowala sie nig armia niemiecka, ktora
zaczeta z niej korzysta¢ w 1928 r. do szyfrowania $cisle tajnych wiadomosci wojskowych.

Mozliwo$¢ unikniecia przechwycenia wiadomosci wysytanych na duza odleglos¢ stata sie niesty-
chanym osiagnieciem, ktére nie byto wcze$niej mozliwe. Obecnie przechwytywanie komunikacji
w $wiecie oprogramowania jest nadal popularng technika, ktéra staraja si¢ wykorzysta¢ hakerzy.
Proceder ten okresla si¢ zwykle mianem atakéw man in the middle. Do ochrony wspdélczesnego
oprogramowania przed tymi atakami wykorzystuje sie techniki podobne (ale znacznie bardziej
wyrafinowane) do stosowanych w Enigmie sto lat temu.

Chociaz technologia Enigmy byta oszatamiajaca, nie byla pozbawiona usterek. Poniewaz jedynym
kryterium przechwycenia i rozszyfrowania informacji byta taka sama konfiguracja drugiej Enig-
my, przechwycenie jednej wiadomosci o konfiguracji (w obecnej terminologii klucza prywatnego)
moglo zniweczy¢ sens calej sieci urzadzen Enigma.

Aby temu zaradzi¢, wszystkie grupy komunikujace sie za posrednictwem Enigmy regularnie
zmienialy ustawienia. Zmiana konfiguracji Enigmy byla czasochlonna. Najpierw nalezalo osobi-
$cie pobra¢ zapis konfiguracji, poniewaz nie istnialy jeszcze zdalne sposoby wymiany takich danych.
Wymiana zapiséw konfiguracji miedzy sieciag dwdch maszyn a dwoma operatorami nie jest pro-
blematyczna, jednak w przypadku wiekszej sieci, ztozonej np. z 20 maszyn, trzeba bylo wykorzy-
sta¢ kilku kurieréw dostarczajacych dane konfiguracyjne. Kazdy z nich zwigkszatl prawdopodobienstwo
przechwycenia lub kradziezy danych konfiguracyjnych, a takze ich wycieku lub sprzedazy.

Taki sposob udostepniania danych konfiguracyjnych prowadzit do drugiego problemu. Otéz aby
umozliwi¢ odczyt, szyfrowanie i rozszyfrowywanie nowych komunikatéw przesytanych przez inne
Enigmy, trzeba bylo recznie dostosowaé elementy maszyny. Wymagalo to obecnosci wyspecjalizowa-
nego i wyszkolonego pracownika, ktéry mogt w razie potrzeby zmieni¢ konfiguracje. Wszystko to
odbywalo si¢ w erze, w ktorej nie istnialo jeszcze oprogramowanie, a zatem poprawki w konfigu-
racji wymagaly fizycznej zmiany ukladu kabli na acznicy. Pracownik musial mie¢ wyksztatcenie
elektroniczne, ktdre bylo rzadkosécig w poczatkach XX stulecia.

Ze wzgledu na trudng i czasochlonng konfiguracje tych maszyn aktualizowano je zwykle raz
w miesigcu, a w przypadku linii komunikacyjnych o krytycznym znaczeniu dla misji — codzien-
nie. Gdyby informacje o kluczu wyciekly lub zostaly przechwycone, wszystkie dane przesytane
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przez pozostala cze$¢ miesiaca trafilyby w niepozadane rece osoby bedacej odpowiednikiem
wspolczesnego hakera.

Zastosowany w Enigmie mechanizm szyfrowania jest znany pod nazwa algorytmu klucza syme-
trycznego. To specjalny typ szyfru umozliwiajacy szyfrowanie i rozszyfrowywanie wiadomosci za
pomoca jednego klucza kryptograficznego. Te rodzine szyfrow wykorzystuje si¢ nadal w oprogramo-
waniu do zabezpieczania przesytanych danych (miedzy nadawca a odbiorcg). Jest to jednak znacznie
ulepszona wersja klasycznego modelu, ktdry zyskal popularnos¢ wraz z Enigma.

Klucze wykorzystywane w oprogramowaniu mogg by¢ duzo bardziej ztozone. Nowoczesne algorytmy
generowania kluczy tworza tak skomplikowane klucze, Ze préba ich ztamania za pomocg wszystkich
mozliwych kombinacji (ataki brute force) na najszybszych nowoczesnych komputerach zajetaby
ponad milion lat. Ponadto, w przeciwienstwie do Enigmy, obecnie wykorzystywane klucze programi-
styczne mozna szybko zmieniaé.

W zaleznoéci od przypadku uzycia klucze mozna generowa¢ dla poszczegélnych sesji uzytkownika
(logowanie), dla kazdego zadania sieciowego lub w zaplanowanych interwatach czasowych. Jesli tego
typu szyfrowanie wykorzystuje sie w oprogramowaniu, a klucze sa generowane dla kazdego zadania,
przechwycenie klucza moze doprowadzi¢ do przejecia jednego zadania sieciowego. W najgorszym
przypadku, jedli klucze sa generowane podczas logowania (na czas sesji), aplikacja bedzie narazona
na atak przez kilka godzin.

Jesli przedledzimy historie nowoczesnej kryptografii, dotrzemy do II wojny $wiatowej, ktéra rozpo-
czela sie w latach 30. XX w. Mozna bez przesady stwierdzi¢, ze Enigma byla krokiem milowym
w technologiach zabezpieczajacych zdalng komunikacje. Okazala si¢ podstawowym wynalazkiem
w dziedzinie, ktérg pdzniej zaczeto nazywaé bezpieczenstwem oprogramowania.

Enigma byla tez waznym osiggnieciem technologicznym dla tych, ktérych pdzniej ochrzczono
mianem ,haker6w”. Wykorzystanie maszyn Enigma przez panstwa osi podczas II wojny $wiatowej
okazalo sie niestychanie silnym impulsem do rozwijania technik tamania szyfréw przez aliantéw.
General Dwight D. Eisenhower uwazal, ze powodzenie na tym polu jest niezbedne do zwyciestwa
nad nazistami.

We wrzeéniu 1932 r. polski matematyk Marian Rejewski otrzymat skradziong Enigme. W tym samym
czasie francuski szpieg Hans-Thilo Schmidt zdotal mu dostarczy¢ wazng konfiguracje na wrzesien
i pazdziernik 1932 r. Dzieki temu Rejewski mogt przechwytywa¢ wiadomosci, na podstawie ktérych za-
czal analizowa¢ tajniki szyfrowania Enigmy.

Rejewski probowal odkry¢ mechanizmy dzialania maszyny, zaréwno te sprzetowe, jak i zasady
matematyczne stosowanych szyfrow. Chcial zrozumie¢, jak okreslona konfiguracja sprzetu wptywa na
uzyskanie zupelnie innego szyfru.

Préby rozszyfrowania komunikatéw poczynione przez Rejewskiego opieraly sie na kilku teoriach,
ktére mialy przewidzie¢, jak okreslona konfiguracja sprzetu wplywa na uzyskanie okreslonego
wyniku. Poprzez analize wzorcéw w zaszyfrowanych komunikatach i formulowanie teorii na podstawie
mechanizméw maszyny Rejewskiemu i jego wspolpracownikom: Jerzemu Rézyckiemu i Henry-
kowi Zygalskiemu, udalo sie zrozumie¢ funkcjonowanie systemu. Dzigki doglebnemu zrozumieniu
zasad dzialania wirnikéw Enigmy oraz konfiguracji zfaczy zespot mogl przewidzied, jaka konfigura-
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cja doprowadzi do powstania konkretnych wzorcow szyfrowania. Badacze zmieniali konfiguracje
zlaczy z doé¢ dobrg dokladnoscia i po kilku probach zaczgli nastuchiwa¢ zaszyfrowanych komu-
nikatéw radiowych. Przed 1933 r. zesp6t codziennie przechwytywal i rozszyfrowywal komunikaty
Enigmy.

Podobnie jak wspdlczesni hakerzy, Rejewski i jego zespot przechwytywali komunikaty i korzystajac
z inzynierii odwrotnej, odczytywali schematy szyfrowania, uzyskujac dostep do cennych danych
wygenerowanych przez inne zrédta niz oni sami. Z tego wzgledu uznalbym Mariana Rejewskiego
ijego zespot za swego rodzaju pierwszych hakeréw na $wiecie.

W kolejnych latach Niemcy stale podwyzszali zlozonoé¢ szyfrowania maszyn Enigma. W tym celu
stopniowo zwigkszali liczbe wirnikéw szyfrujacych znaki. Ostatecznie ztozono$¢ inzynierii odwrotnej,
jakiej nalezato podda¢ konfiguracje, przekroczyla mozliwosci zespotu Rejewskiego, ktory nie byt juz
zdolny ztama¢ kodu w rozsagdnym czasie. Obrazuje to stale ewoluujace relacje migdzy hakerami a tymi,
ktdrzy chca zapobiec ich dziatalnoéci.

Te relacje trwaja do dzi$. Kreatywni hakerzy nieustannie ulepszaja swoje techniki umozliwiajace
wlamywanie si¢ do systeméw oprogramowania. Z drugiej strony, inteligentni inzynierowie nieustannie
rozwijaja nowe techniki obronne przeciwko najbardziej kreatywnym hakerom.

Automatyczne tamanie kodu Enigmy — ok. 1940r.

Alan Turing byl angielskim matematykiem, znanym gtéwnie jako twdrca testu nazywanego obecnie
»testem Turinga”. Test ten ocenial generowane przez maszyny konwersacje, szacujac trudnoéé
w odréznieniu ich od rozméw prowadzonych przez ludzi. Ten test zwykle uwaza sie za podstawe filo-
zofii sztucznej inteligencji (SI).

Co prawda Alana Turinga znamy gléwnie ze wzgledu na jego wktad w dziedzinie SI, ale byt on réw-
niez pionierem na polu kryptografii i automatyzacji. W rzeczywistosci przed wybuchem II wojny
$wiatowej 1 w jej trakcie poswiecal sie gléwnie kryptografii, a nie sztucznej inteligencji. Poczawszy
od wrzeénia 1938 r., pracowal na czgé¢ etatu w Rzadowej Szkole Kodow i Szyfréw (ang. Government
Code and Cypher School — GC&CS). Byta to zalozona przez armie brytyjska agencja badawcza i wy-
wiadowcza, ktéra miescila sie w Bletchley Park w Anglii.

Badania prowadzone przez Turinga koncentrowaly sie na analizie dzialania Enigmy. W Bletchley
Park badat on kryptograficzne mechanizmy stosowane w Enigmie. Wspotpracowal przy tym ze swoim
mentorem Dillym Knoksem, ktéry byt juz doswiadczonym kryptografem.

Podobnie jak wczesniej polscy matematycy, Alan i Dilly chcieli znalez¢ sposdb na ztamanie (juz znacz-
nie bardziej skomplikowanego) szyfru niemieckich urzadzen Enigma. Dzigki partnerstwu z polskim
Biurem Szyfréw uzyskali dostep do materiatéw badawczych, ktore zespot Rejewskiego opracowat
niemal dekade wczeéniej. Dzigki temu mogli doglebnie zrozumie¢ dziatanie maszyny. Znali relacje
miedzy wirnikami a okablowaniem i wiedzieli, jak konfiguracja maszyny wplywa na wynik szyfrowania
komunikatu (rysunek 1.2).
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Rysunek 1.2. Para wirnikow Enigmy wykorzystywana do kalibrowania konfiguracji, czyli analogowy
odpowiednik zmiany klucza gléwnego szyfru cyfrowego

Zespot Rejewskiego zdotal dostrzec wzorce szyfrowania, na podstawie ktérych mozna bylto przewi-
dywa¢ konfiguracje maszyny. Jednak to rozwigzanie nie skalowato sie do dziesieciokrotnie wiek-
szej liczby wirnikéw. W' czasie, jaki nalezaloby pos$wieci¢ na wyprébowanie wszystkich mozliwych
kombinacji, przeciwnicy zdazyliby juz zmieni¢ konfiguracje. To dlatego Alan i Dilly szukali innego
rozwigzania. Zalezalo im na skalowalnosci i mozliwoéci tamania nowych rodzajéw szyfréw. Potrzebne
im byto rozwigzanie ogdlne, a nie wysoce wyspecjalizowane.

Poznaj Bombe

Bomba byta elektrycznym urzadzeniem, ktére mialo automatycznie stosowa¢ zasady inzynierii
odwrotnej w celu wyznaczenia pofozenia mechanicznych wirnikéw Enigmy. Bylo to mozliwe na
podstawie mechanicznej analizy wiadomoéci przesylanych przez te maszyny (rysunek 1.3).

Pierwsze Bomby zbudowali Polacy, probujac zautomatyzowa¢ prace Rejewskiego. Niestety, te urzadze-
nia zostaly zaprojektowane z myséla o znalezieniu konfiguracji Enigmy o okreslonej specyfikacji
technicznej. Nie nadawaly sie do uzycia z maszynami wyposazonymi w ponad trzy wirniki. Poniewaz
Bomby opracowanej przez Polakéw nie mozna bylo dostosowa¢ do coraz bardziej skomplikowa-
nych wersji Enigmy, polscy kryptolodzy ostatecznie powrdcili do recznych préb rozszyfrowywa-
nia niemieckich komunikatéw wojskowych.

Alan Turing uwazal, ze oryginalne maszyny nie zdaly egzaminu, poniewaz nie byly wystarczajaco
ogodlne. Opracowujgc urzadzenie, ktére zdotatoby rozszyfrowaé dowolna konfiguracje Enigmy
(niezaleznie od liczby wirnikéw), przyjat proste zatozenie. Uznal, ze aby zaprojektowa¢ algorytm
umozliwiajacy rozszyfrowanie zaszyfrowanej wiadomosci, trzeba znaé wystepujace w niej stowo
lub fraze, a takze ich pozycje.
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Rysunek 1.3. Wezesna wersja Bomby skonstruowanej w Bletchley Park i wykorzystywanej podczas II wojny
Swiatowej (warto zwrdci¢ uwage na wiele rzedow wirnikéw stuzgcych do rozszyfrowywania szybko zmieniajgcej sig
konfiguracji Enigmy)

Na szczgscie dla Turinga niemieccy wojskowi trzymali sie bardzo surowych standardéw komuni-
kacyjnych. Kazdego dnia nadawali przez radio zaszyfrowane przez Enigme komunikaty, zawiera-
jace szczegdlowa regionalng prognoze pogody. Dzigki temu mieli pewno$¢, ze wszystkie jednostki
wojskowe znaja warunki pogodowe, a jednoczesnie unikali mozliwosci podstuchania ich przez radio.
Niemcy nie wiedzieli jednak, ze zesp6t Turinga zdota na podstawie tych raportéw wyznaczy¢ ich
cel i pozycje.

Znajac dane wejsciowe (o pogodzie) wysylane przez odpowiednio skonfigurowana Enigme, mozna
byto znacznie latwiej wyznaczy¢ dane wyjsciowe. Turing wykorzystal te nowa wiedze do opraco-
wania konfiguracji Bomby, ktdra dzialala niezaleznie od liczby wirnikéw Enigmy, ktérej kod pro-
bowano zlama¢.

Naukowiec ztozyt wniosek o sfinansowanie Bomby, ktora mogtaby dokladnie wyznaczy¢ konfi-
guracje potrzebna do przechwycenia i odczytania zaszyfrowanych komunikatéw wysytanych
przez niemieckie Enigmy. Po uzyskaniu akceptacji budzetu Turing skonstruowat Bombe sktada-
jaca sie ze 108 bebenkdw, ktére mogly sie obracaé z szybkoscig 120 obrotéw na minute. Ta ma-
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szyna mogla przeanalizowa¢ prawie 20 000 mozliwych wersji konfiguracji Enigmy w ciagu zaled-
wie 20 minut. Dzi¢ki temu mozna bylo z latwoscia odgadnaé kazda nowsa konfiguracje. Szyfr
Enigmy nie byl juz bezpiecznym srodkiem komunikacji.

Podejécie Turinga do inzynierii odwrotnej nazywa si¢ obecnie atakiem ze znanym tekstem jawnym
(ang. Known Plaintext Attack — KPA). Jest to algorytm, ktéry dziata duzo skuteczniej dzigki
podaniu znanych wcze$niej danych wejsciowych i wyjsciowych. Podobne techniki wykorzystuja wspot-
cze$ni hakerzy do famania szyfréw stosowanych do zabezpieczania danych zapisanych w bazie lub
uzywanych w oprogramowaniu. Zbudowane przez Turinga urzadzenie jest waznym punktem w histo-
rii, poniewaz bylo to pierwsze zautomatyzowane urzadzenie hakerskie.

Phreaking telefonow — ok. 1950 r.

Po okresie popularnosci Enigmy w latach 30. XX w. i kryptologicznej bitwie miedzy najwiekszymi
$wiatowymi mocarstwami, kolejnym waznym wydarzeniem jest pojawienie si¢ telefonii. Dzieki
telefonom zwykli ludzie mogli sie szybko komunikowa¢ na duze odleglosci. W miare rozrastania
sie sieci telefonicznych narodzila si¢ potrzeba ich automatyzacji umozliwiajacej dzialanie na coraz
wieksza skale.

Pod koniec lat 50. XX w. telekomy takie jak AT&T zacze¢ly wdraza¢ nowe telefony, ktére umozli-
wialy automatyczne przekierowanie rozméw do odbiorcy na podstawie sygnalow dzwigkowych
emitowanych przez urzadzenia. Po naci$nieciu klawisza na tarczy telefonu urzadzenie emitowalo
dizwigki o okreslonej czgstotliwoéci, ktore byly transmitowane kablem do maszyny w centrali.
Przefacznik przetwarzat te dzwieki na liczby i przekierowywal rozmowe do odpowiedniego odbiorcy.

Ten system nazywano wybieraniem tonowym. Stal si¢ on podstawg rozwoju sieci telefonicznych
na duzg skale. Wybieranie tonowe znacznie zredukowalo niedogodnosci zwigzane z dzialaniem
sieci telefonicznych, gdyz wyeliminowato konieczno$¢ obstugi przez operatora, ktéry musial
recznie przetacza¢ kazdg rozmowe. W rezultacie jeden operator nadzorujacy sie¢ mogl obstuzy¢
setki rozmow w czasie, jaki wezesniej musialby pos$wieci¢ na obstuge jednego potaczenia.

W krétkim czasie mata grupa ludzi zorientowala sie, ze dowolny system oparty na interpretacji
sygnatéw dzwiekowych mozna z tatwosécig zmanipulowaé. Wystarczyto nauczy¢ sie odtwarzaé
dzwigki o identycznej czestotliwosci w poblizu odbiornika telefonicznego, aby zakltdci¢ jego dziatanie.
Hobbysci, ktorzy eksperymentowali w taki sposob, ostatecznie zastyneli jako phreakerzy, czyli ha-
kerzy specjalizujacy sie w manipulowaniu sieciami telefonicznymi oraz ich famaniu. Prawdziwe
pochodzenie stowa phreaking nie jest znane, chociaz rozwaza sie¢ kilka mozliwoéci. Najczesciej
spotyka sie wyjaénienie, ze stowo to jest wynikiem potfgczenia dwdch wyrazow: freaking (mania-
kalny) i phone (telefon).

Istnieje tez alternatywne wyjasnienie genezy tego okre$lenia, wedlug mnie bardziej sensowne.
Wydaje mi sie, ze stowo phreaking pochodzi od frazy audio frequency (czestotliwo$¢ audio), po-
niewaz wiaze sie z jezykami sygnatéw audio wykorzystywanych w dwczesnych aparatach telefo-
nicznych. Uwazam, ze to wyjasnienie jest lepsze, poniewaz pojawienie sie analizowanego terminu
zbieglo si¢ z wdrozeniem oryginalnego systemu wybierania tonowego firmy AT&T. Przed wdro-
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zeniem tej technologii rozmowy telefoniczne trudno bylo zaktécié, gdyz kazda wymagata obstugi
przez operatora, ktéry taczyt ze soba dwie linie.

Phreaking mozna powigza¢ z kilkoma istotnymi zdarzeniami, ale najgloéniejszym przykladem
wczesnego zastosowania tej techniki bylo wykrycie i wykorzystanie tonu o czestotliwosci 2600
Hz. Firma AT&T uzywala tej czestotliwosci do sygnalizacji zakonczenia rozmowy. Byt to odpo-
wiednik ,,polecenia administratora” wbudowany w oryginalny system wybierania tonowego. Wystanie
sygnalu o czestotliwosci 2600 Hz zatrzymywalo obstuge otwartego polaczenia przez system prze-
faczania telekomu (rozmowa byta rejestrowana jako zakonczona, chociaz trwala nadal). Dzieki
temu mozna bylo prowadzi¢ kosztowne rozmowy miedzynarodowe bez rejestrowania ich na rachunku
dzwonigcego.

Odkrycie dziaania tonu o czestotliwosci 2600 Hz zwykle przypisuje sie dwém zdarzeniom. Pewien
mlody chlopak, Jo Engressia, mial gwizdek emitujacy dzwigk o czestotliwosci 2600 Hz i zgodnie
z zapiskami udowodnit swoim kolegom, ze gwizdanie konczy rozmowy telefoniczne. Niektorzy
uwazajg, ze Jo byl jednym z pierwszych phreakeréw, chociaz dokonat swojego odkrycia przez
przypadek.

Jaki$ czas pézniej John Draper, kolega Engressia, odkryl, ze zabawkowe gwizdki dofaczane do pa-
czek platkéw Cap’n Crunch wydawaly dzwigk o czestotliwosci 2600 Hz. Ostrozne uzycie gwizdka
umozliwialo tez wykonywanie darmowych rozméw na dalekie odlegto$ci. Znajomo$¢ tych tech-
nik rozpowszechnita sie na Zachodzie, co ostatecznie doprowadzilo do opracowania sprzetu, ktdry
mdgl dopasowa¢ okreslone czestotliwosci audio poprzez nacisniecie przycisku.

Pierwsze z tych urzadzen nazwano niebieskg skrzynkg. Niebieskie skrzynki emitowaly prawie ide-
alne sygnaly o czestotliwoséci 2600 Hz, dzieki czemu kazdy, kto dysponowal tym urzadzeniem,
mogl wykonywa¢é darmowe polaczenia, wykorzystujac biad systeméw przelaczania w telekomach.
Niebieskie skrzynki byly jedynie pionierami spoérod kolejnych automatycznych urzadzen stosowanych
w phreakingu. Pézniejsze generacje phreakeréw manipulowaly platnymi rozmowami, zapobie-
gajac rejestracji rozmowy bez uzycia czgstotliwosci 2600 Hz, emulowaly wojskowe sygnaly komunika-
cyjne, a nawet falszowaly identyfikatory dzwonigcego.

Na podstawie tych wydarzenn mozna wysnu¢ wniosek, ze architekci wezesnych sieci telefonicznych
uwzgledniali tylko zwyktych ludzi i ich potrzeby komunikacyjne. We wspdlczesnym $wiecie
oprogramowania tego typu podejscie nazywa si¢ obstuga ,najlepszego scenariusza”. Takie podejécie
bylo powaznym bledem, ktéry jednak okazal si¢ wazng lekeja, istotng réwniez dzisiaj: podczas
projektowania ztozonych systemow zawsze nalezy najpierw uwzgledni¢ najgorszy scenariusz.

Ostatecznie znajomoé¢ stabych punktéw systemoéw wybierania tonowego stala sie¢ powszechna.
W efekcie zainwestowano w rozwdj $rodkéw zaradczych w celu ochrony zyskow telekoméw oraz
uniemozliwienia naruszania integralno$ci rozméw przez phreakerdéw.

Technologia antyphreakingowa — ok. 1960 r.

W latach 60. XX w. telefony byly wyposazone w nowa technologie wybierania dwutonowego
(ang. Dual-Tone Multifrequency — DTMEF). DTMF byl jezykiem sygnaltéw audio opracowanym
przez Bell Systems i opatentowanym pod szerzej znanym znakiem towarowym Touch Tones.
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Technika DTMF byta nieodlaczng czescig znanego obecnie uktadu klawiszy w aparacie telefonicznym,
w postaci trzech kolumn i czterech wierszy cyfr. Kazdy klawisz w telefonie DTMF emitowal sy-
gnaly audio o okreslonych czestotliwosciach, w przeciwienstwie do pojedynczej czestotliwosci
w oryginalnych systemach wybierania tonowego.

Nastepujaca tabela przedstawia czestotliwosci audio (w hercach) emitowane po naciénieciu klawiszy na
dawnych telefonach:

1 2 3 (697Hz)
4 5 6 (770Hz)
7 8 9 (852Hz)
* 0 # (941Hz)
(1209 Hz) (1336 Hz) (1477 Hz)

Impulsem do rozwoju DTMF bylo wykorzystywanie przez phreakerdéw stabosci systeméw wybierania
tonowego, ktére byly bardzo podatne na inzynieri¢ odwrotng. W Bell Systems uwazano, ze po-
niewaz system DTMF wykorzystywal jednoczesnie dwa rézne tony, agresorzy beda mieli znacznie
utrudnione zadanie.

Tonéw DTME nie dawalo sie tatwo odtworzy¢ ludzkim glosem ani za pomoca gwizdka, co oznaczato,
ze ta technika jest znacznie bezpieczniejsza niz poprzednia. DTMF byla pierwszym przykladem
powodzenia w rozwoju zabezpieczen, ktdre stanowito odpowiedz na ataki phreakeréw, czyli dwcze-
snych hakerow.

Mechanizm generowania tonéw DTMF jest do$¢ prosty. Pod kazdym klawiszem znajduje sie przeltacz-
nik, ktdéry sygnalizuje koniecznoé¢ wyemitowania dwdch czestotliwosci przez wewnetrzny glosnik:
jednej, wynikajacej z wiersza, w ktérym znajduje si¢ klawisz, i drugiej, wynikajacej z kolumny.
Stad wziela sie nazwa dwutonowy.

Technika DTMF zostala uznana za standard przez Miedzynarodowy Zwigzek Telekomunikacyjny
(ang. International Telecommunication Union — ITU) i nieco pdzniej znalazta zastosowanie
w telewizji kablowej (w celu ustalania przerw na reklamy).

DTME jest istotnym wynalazkiem technologicznym, poniewaz na jego podstawie wida¢, ze systemy
mozna zaprojektowaé¢ w spos6b utrudniajacy naruszenia. Trzeba je tylko odpowiednio zaplanowac.
Warto zauwazy¢, ze tony DTMF ostatecznie udalo sie zmanipulowad, ale wymagalo to naprawde
sporego wysitku. Ostatecznie w centralach telefonicznych zaczeto wykorzystywaé wejécia cyfrowe
(a nie analogowe), co niemal catkowicie wyeliminowato phreaking.

Poczatki hakowania komputerow — ok. 1980r.

W 1976 r. firma Apple zaczela sprzedawaé osobisty komputer apple 1. Nie byt on wstepnie skonfiguro-
wany i kupujacy musial sie zaopatrzy¢ w kilka réznych komponentdw, ktore nalezalo potaczyé
z plyta gtéwna. Zbudowano i sprzedano tylko kilkaset takich urzadzen.

W 1982 r. firma Commodore International wypuscila na rynek konkurencyjne urzadzenie. Byl to

commodore 64, komputer osobisty catkowicie gotowy do uzycia od razu po zakupie. Posiadat kla-
wiature, obstugiwal dZzwigk i mozna go byto nawet podtaczy¢ do monitoréw kolorowych.
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Az do poczatkéw lat 90. XX w. sprzedawano niemal 500 000 egzemplarzy miesiecznie. Poczawszy
od tamtego czasu, sprzedaz komputeréw osobistych stale rosta. Trend ten utrzymat sie przez kilka
nastepnych dekad. Wkrétce komputery staly sie popularnym narzedziem w gospodarstwach do-
mowych i w firmach. Zaczety wykonywaé typowe, powtarzalne zadania, takie jak zarzadzanie
aspektami finansowymi, zasobami ludzkimi, ksiegowoscia i sprzedaza.

W 1983 r. amerykanski informatyk Fred Cohen napisat pierwszego wirusa komputerowego. Mégt
on tworzy¢ kopie samego siebie i przenosit si¢ z fatwoscia miedzy komputerami osobistymi poprzez
dyskietki. Cohen potrafil zapisa¢ wirusa w zwyklym programie, maskujac go przed wszystkimi,
ktorzy nie mieli dostepu do kodu zrédtowego. Cohen staf si¢ potem znany jako pionier w dziedzinie
bezpieczenstwa oprogramowania, pokazujac, ze wykrywanie wiruséw w zwyklym oprogramowa-
niu za pomocg algorytméw bylo prawie niemozliwe.

Kilka lat p6zniej, w 1988 r., inny amerykanski informatyk, Robert Morris, stal si¢ pierwsza osoba,
ktérej udalo sie¢ wdrozy¢ wirusa infekujacego komputery poza laboratorium badawczym. Wirus
stal sie znany pod nazwg robaka Morrisa (Morris Worm), a stowo ,,robak” przeszto do stownikéw
jako oznaczenie samoreplikujacego si¢ wirusa komputerowego. Robak Morrisa zainfekowat pierwszego
dnia po wypuszczeniu ok. 15 000 komputeréw potaczonych w sie¢.

Pierwszy raz w historii rzad USA rozpoczal prace nad oficjalnymi regulacjami przeciwko hako-
waniu. Government Accountability Office (GAO) w USA oszacowalo szkody wywotane przez wi-
rusa na 10 000 000 dolar6w. Morris zostal skazany na 3 lata wigzienia w zawieszeniu, 400 godzin
prac spotecznych i grzywne w wysokosci 10 050 dolaréw. W ten sposdb zostal pierwszym w historii
hakerem skazanym w Stanach Zjednoczonych.

Obecnie wigkszo$¢ hakerdéw nie tworzy wiruséw infekujacych systemy operacyjne. Celem ich ataku
sa przegladarki internetowe. Nowoczesne przegladarki udostepniaja niestychanie solidne mechanizmy
piaskownicy (sandbox), ktére utrudniajg uruchamianie kodu wykonywalnego z poziomu witryny
poza przegladarka (w systemie operacyjnym hosta) bez jawnego pozwolenia uzytkownika.

Chociaz celem wspoltczesnych hakerdéw sg przede wszystkim uzytkownicy i dane, do ktérych dostep
mozna uzyska¢ poprzez przegladarke, ich dzialania w wielu aspektach przypominaja dzialania
hakeréw atakujacych system operacyjny. Skalowalnos¢ (przechodzenie od jednego uzytkownika
do drugiego) i kamuflaz (ukrywanie zlo$liwego kodu w legalnym programie) s technikami wykorzy-
stywanymi podczas atakéw na przegladarki internetowe.

Skalowanie wspolczesnych atakéow opiera sie glownie na dystrybucji poprzez poczte elektro-
niczng, serwisy spolecznoéciowe i wiadomosci tekstowe. Niektorzy hakerzy buduja nawet sieci
rzeczywistych witryn WWW, majacych na celu promocje¢ jednej ztosliwej witryny.

Czesto ztodliwy kod ukrywa sie za legalnie wygladajacym interfejsem. Ataki phishingowe (prze-
chwytujace dane dostepowe) odbywaja si¢ za posrednictwem stron WWW wygladajacych i dzia-
tajacych tak samo jak witryny spolecznosciowe lub bankowe. Czesto okazuje sie, ze pewne wtycz-
ki do przegladarek kradng dane, a czasem hakerzy znajduja sposoby na uruchamianie swojego
kodu na stronach, ktére do nich nie nalezg.
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Rozwoj sieci WWW — ok. 2000 r.

World Wide Web (WWW) rozwijata si¢ w latach 90. XX w., ale jej popularno$¢ eksplodowatla
pod koniec tamtego stulecia i na poczatku wieku XXI.

W latach 90. XX w. sie¢ byla wykorzystywana wlasciwie tylko do udostepniania dokumentéw
w formacie HTML-a. W witrynach nie przejmowano si¢ interfejsem uzytkownika, a tylko niektdre
umozliwialy wysylanie uzytkownikom danych na serwer w celu modyfikacji dziatania witryny.

Na rysunku 1.4 wida¢ zawierajaca same informacje witryne Apple.com z 1997 r.
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Rysunek 1.4. Witryna Apple.com w czerwcu 1997 r.; prezentowane na niej dane mialy charakter czysto informacyjny.
Uzytkownik nie mogt sie rejestrowal, logowaé, komentowac i korzystac z danych zapisanych w sesji

Na poczatku XXI w. rozpoczela sie era internetowa, poniewaz witryny zaczely gromadzi¢ dane
przesylane przez uzytkownikéw i na ich podstawie modyfikowa¢ dzialanie serwiséw. Bylo to klu-
czowe osiagniecie. Technologie te nazwano pézniej Web 2.0. Witryny tworzone na jej podstawie
umozliwialy uzytkownikom wspdlprace poprzez wysylanie danych na serwer za posrednictwem
protokofu Hypertext Transport Protocol (HTTP). Serwer magazynowal je i udostgpnial innym
uzytkownikom na zadanie.
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Ta nowa ideologia tworzenia witryn WWW umozliwita projektowanie serwiséw spotecznoscio-
wych w obecnej postaci. Technologia Web 2.0 zapoczatkowala powstawanie blogéw, portali typu
wiki, witryn do udostepniania plikéw multimedialnych i wielu innych.

Dzieki tej radykalnej zmianie w ideologii przestrzen internetowa przeksztalcila si¢ z platformy do
udostepniania dokumentéw w platforme dystrybucji aplikacji. Rysunek 1.5 pokazuje strone
Apple.com w wersji z 2007 r., na ktérej mozna dokonaé zakupdéw. Warto zwrdci¢ uwage na link
do konta uzytkownika w prawym gérnym rogu. Sugeruje on, ze ta witryna obstugiwala konta
uzytkownikéw i zapewniata trwalo$¢ danych. Lacze do konta uzytkownika istnialo we wczeéniejszych
wersjach witryny Apple.com z poczatku XXI w., ale w 2007 r. umieszczono je w prawym gérnym
rogu interfejsu, przenoszac je z poprzedniej pozycji na dole strony. Wczesniej moglo by¢ tylko
eksperymentalng lub niezbyt czesto wykorzystywang funkeja.
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Rysunek 1.5. Witryna Apple.com w paZdzierniku 2007 r., prezentujgca rzeczy, ktore mozna byto kupi¢ online

To ogromne przesuniecie w kierunku projektowania architektury witryn WWW zmienito tez sposéb,
w jaki hakerzy atakowali aplikacje internetowe. Dotychczas przeznaczano powazne naktady na zabez-
pieczanie serwerdw i sieci, ktdre stanowily dwa najwazniejsze wektory atakéw hakerskich w poprzed-
niej dekadzie. Natomiast wraz z pojawieniem si¢ witryn przypominajacych aplikacje doskonatym
celem hakerdw stat si¢ uzytkownik.
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Byta to doskonata konfiguracja. Uzytkownicy mieli wkrétce otrzymacé dostep do krytycznych funkcji
za posrednictwem internetu. Komunikacja wojskowa, transfery bankowe i inne mialy wkrétce
by¢ obstugiwane przez aplikacje internetowe (witryny dzialajace jak aplikacje biurkowe). Niestety
w tamtych czasach istnialo niewiele srodkéw bezpieczenstwa, ktére mogly chroni¢ uzytkownikéw
przed atakami. Ponadto edukacja dotyczaca dziatan hakeréw i mechanizméw funkcjonowania
internetu byta uboga. Tylko nieliczni uzytkownicy internetu zaczynali dopiero poznawa¢ tajniki
wykorzystywanych przez nich technologii.

Na poczatku XXI w. pierwsze szeroko naglosnione ataki typu Denial of Service (DoS) doprowa-
dzily do calkowitych awarii Yahoo!, Amazona, eBaya i innych popularnych witryn. W 2002 r.
wtyczka do przegladarek ActiveX firmy Microsoft okazata sie zawieral luke, ktéra umozliwiata
zdalne przesylanie i pobieranie plikéw przez zlosliwe strony. Do polowy pierwszej dekady XXI w.
hakerzy regularnie korzystali z technologii ,,phishingu” witryn WWW w celu kradziezy danych
dostepowych. Nie istnialty woéwczas zadne sposoby zabezpieczenia uzytkownikow przed tego typu
procederem.

W tamtych czasach szerzyty si¢ ataki typu Cross-Site Scripting (XSS). Hakerzy wykorzystywali lu-
ke umozliwiajacg uruchamianie kodu podczas sesji uzytkownika w przegladarce wyswietlajacej
legalng strong. Bylo to mozliwe, gdyz producenci przegladarek nie zabezpieczyli ich jeszcze przed
atakami tego typu. Wiele prob wltaman na poczatku XXI w. bylo mozliwych, poniewaz technolo-
gia wykorzystywana przez witryny internetowe zostata zaprojektowana z mysla o jednym uzyt-
kowniku (wladcicielu witryny). Technologie te zawodzily, jesli za ich pomoca budowano systemy
umozliwiajace wspdéldzielenie danych miedzy wieloma uzytkownikami.

Hakerzy w nowoczesnej erze — po ok. 2015,

Omawiajac hakerska dziatalnos¢ w poprzednich epokach, chcialem przygotowa¢ baze do dalszych
rozwazan prowadzonych w tej ksigzce.

Rozwdj i kryptoanaliz¢ Enigmy w latach 30. XX w. opisalem, aby podkresli¢ znaczenie bezpie-
czenstwa. Okazuje sie, ze istniejg ludzie skfonni do ogromnych wysitkéw majacych na celu ztamanie
tego bezpieczenstwa.

W latach 40. XX w. zaczeto stosowal automatyzacje dziatan zwigzanych z bezpieczenstwem.
W tym przypadku dotyczylo to starcia miedzy agresorami a obroncami. Potrzeba automatyzacji
wynikata ze znacznych ulepszen Enigmy, uniemozliwiajacych niezawodne famanie szyfréw za pomoca
technik recznej kryptoanalizy. Alan Turing postawil na automatyzacje, aby pokona¢ wspomniane
ulepszenia technologiczne.

Lata 50. i 60. XX w. dowiodly, ze hakerzy i mysliciele maja ze sobg wiele wspdlnego. Okazalo sie,
ze projektowanie bez uwzglednienia ztosliwych uzytkownikéw prowadzi do powstania technolo-
gii, do ktérych ostatecznie kto$ si¢ wtamie. Dlatego podczas projektowania technologii wdrazanej
na duza skale i dla szerokiej rzeszy uzytkownikéw trzeba zawsze uwzgledniaé najgorszy mozliwy
scenariusz.

42 | Rozdziat 1. Historia bezpieczenstwa oprogramowania

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/beznoa
http://helion.pl/page354U~rt/beznoa
http://helion.pl/page354U~rf/beznoa
http://helion.pl/page354U~rt/beznoa

W latach 80. XX w. popularno$¢ zaczely zyskiwa¢ komputery osobiste. W tym samym czasie roz-
poczela sie znana obecnie dzialalno$¢ hakeréw. Wykorzystywali oni mozliwosci oprogramowania,
ukrywajac wirusy w legalnych aplikacjach, a takze rozprzestrzeniajac je w sieci.

Wreszcie pojawienie sie sieci World Wide Web i szybki wzrost jej popularnosci doprowadzity do roz-
woju technologii Web 2.0, ktéra zmienita sposob postrzegania internetu. Z medium stuzacego do udo-
stepniania dokumentéw internet przeksztalcit sie¢ w platforme udostepniania aplikacji. W efekcie
zaczely si¢ pojawia¢ nowe typy atakoéw — skierowane na uzytkownika, a nie na sie¢ i serwer. Byla
to fundamentalna zmiana, ktorej skutki odczuwamy do dzi§. Wiekszos¢ wspoélczesnych hakeréw
skupia si¢ na aplikacjach internetowych dziatajacych w przegladarkach, porzucajac ataki na programy
biurkowe i systemy operacyjne.

Przenie$my sie do roku 2019, w ktérym zaczalem pisac te ksigzke. Kiedy pisze te stowa, w sieci dziatajg
tysigce stron obstugiwanych przez firmy o kapitale wynoszagcym miliony i miliardy dolaréw.
Wiele firm czerpie wszystkie zyski ze swoich witryn internetowych. Niektdre z nich s powszechnie
znane, np.: Google, Facebook, Yahoo!, Reddit, Twitter.

YouTube umozliwia wzajemne interakcje migdzy uzytkownikami oraz miedzy uzytkownikami
aaplikacja (rysunek 1.6). Witryna obstuguje komentarze, przesytanie filméw oraz obrazéw.
Przesytanie kazdego pliku wymaga réznych uprawnien, ktére umozliwiajg oznaczenie przez autora,
kto bedzie mogt zobaczy¢ dang tres¢. Wiekszos¢ hostowanych danych jest zapisana na stafe i dostgpna
w réznych sesjach, a niektore cechy zmieniajg sie w zaleznosci od uzytkownika w czasie rzeczywi-
stym (poprzez powiadomienia). Réwniez znaczna cze$¢ krytycznych funkgji zostala przeniesiona
na klienta (przegladarke) i nie jest juz obstugiwana przez serwery.
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Rysunek 1.6. Witryna YouTube.com nalezgca do Google’a jest fantastycznym przykladem witryny w duchu Web 2.0

Niektore tradycyjne firmy produkujace oprogramowanie biurkowe prébuja dostosowaé swoje
produkty do dzialania w internecie, przenoszac je do srodowiska znanego dzisiaj pod nazwa chmury.
Jest to po prostu zlozona sie¢ serwerdéw. Przyktadem takiej firmy jest Adobe, ktéra opracowala
Creative Cloud, ustuge subskrypcji udostepniajaca programy Photoshop i inne za posrednictwem
sieci. Rdwniez Microsoft Office udostepnia programy Word i Excel w postaci aplikacji internetowych.
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Ze wzgledu na ogromne kwoty przewijajace si¢ przez aplikacje internetowe stawka jest wyzsza niz
kiedykolwiek wczeéniej. Oznacza to, ze wspdlczesne aplikacje WWW stanowia doskonaly cel naruszen,
a korzysci z tego procederu sa niebotyczne.

Zyjemy w epoce, ktéra oferuje najlepsze mozliwosci hakerom i inzynierom zajmujacym si¢ kwestiami
bezpieczenstwa. Na obydwu tych obszarach istnieje wysokie zapotrzebowanie na pracownikéw i doty-
czg one dziatalnoéci po dwoch stronach prawa.

Przegladarki sa znacznie bardziej zaawansowane niz dziesie¢ lat temu. Temu rozwojowi towarzyszylo
powstanie nowych funkcji zabezpieczen. Postep dokonat sie tez w obszarze protokotéw sieciowych wy-
korzystywanych w dostepie do internetu.

Nowoczesne przegladarki zapewniaja solidng izolacje miedzy witrynami o réznym pochodzeniu
zgodnie z zasadami bezpieczenistwa Same Origin Policy (SOP). Oznacza to, ze witryna B nie ma dostgpu
do witryny A, nawet jesli obie s3 otwarte jednoczesnie lub gdy jedna z nich jest wbudowana w element
iframe drugiej.

Przegladarki honorujg takze nowa konfiguracje bezpieczenstwa, zwang Content Security Policy
(CSP). CSP umozliwia tworcy witryny okreslenie réznych poziomoéw zabezpieczen. Moga one np.
dotyczy¢ mozliwosci uruchamiania skryptéw wbudowanych w kod HTML-a. Dzigki temu programisci
zdotaja w wigkszym stopniu zabezpieczy¢ aplikacje przed popularnymi zagrozeniami.

Réwniez HTTP, gtéwny protokét do przesylania danych w internecie, zostat ulepszony pod katem
bezpieczenistwa. Zaczat korzysta¢ z protokotéw SSL i TLS, ktore wymuszaja surowe zasady szyfrowania
danych przesylanych w sieci. To znacznie utrudnia przeprowadzanie skutecznych atakéw typu man
in the middle.

W wyniku tych ulepszen w zabezpieczeniach przegladarek wielu najlepszych hakeréw obrato sobie za
cel logike aplikacji internetowych pisang przez programistéw. Zamiast atakowal przegladarke,
znacznie fatwiej jest skutecznie zaatakowac sama witryne, wykorzystujac bledy w jej kodzie. Na szczescie
dla hakeréw nowoczesne aplikacie WWW sa wielokrotnie wigksze i znacznie bardziej ztozone niz
aplikacje w przesztosci.

Czesto nowoczesne, znane aplikacje internetowe sg zalezne od setek bibliotek open source, zinte-
growane z innymi witrynami i wykorzystuja wiele baz danych réznego typu. Ponadto moga dziataé
na wielu réznych serwerach WWW, znajdujacych sie w réznych lokalizacjach. Tego typu aplikacje naj-
cze$ciej padajg ofiarg skutecznych atakéw i to na nich skupiam sie w tej ksigzce.

Podsumowujac: nowoczesne aplikacje internetowe sg znacznie wieksze i bardziej zlozone niz ich po-
przednicy. Hakerzy mogga sie obecnie skoncentrowa¢ na atakach na aplikacje internetowe, wyko-
rzystujac btedy w logice kodu. Zwykle tego typu bledy sa efektem ubocznym zaawansowanych
interakcji z uzytkownikiem, jakie umozliwia aplikacja internetowa.

Hakerzy z ubieglej dekady spedzali wigkszo$¢ czasu na wtamywaniu si¢ do serwerdw, sieci i przeglada-
rek. Wspotczes$ni hakerzy wiekszo$¢ czasu poswiecaja na wtamywanie sie do aplikacji interneto-
wych, wykorzystujac luki znalezione w kodzie.
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Podsumowanie

Poczatki bezpieczenstwa oprogramowania oraz procederu hakerskiego, majacego na celu obejécie
zabezpieczen, siegaja co najmniej kilkuset lat. Wspélczesne oprogramowanie czerpie z wnioskéw
wysnutych na podstawie technologii z przeszloéci. To samo dotyczy bezpieczenstwa oprogramowania.

Hakerzy w przesztosci atakowali aplikacje inaczej niz obecnie. W miare jak jeden aspekt stosu
aplikacji stawat si¢ coraz bezpieczniejszy, zmieniali swoj cel na nowe technologie. Zwykle te technologie
nie mialy wbudowanych réwnie dobrych zabezpieczen, a inzynierowie mogli zaprojektowac i wdrozy¢
odpowiednie $rodki bezpieczenstwa poprzez szereg prob i bledow.

Podobnie do witryn WWW z przeszlosci, zawierajacych luki bezpieczenistwa (zwlaszcza na poziomie
serwera i sieci), nowoczesne aplikacje internetowe oferuja nowa powierzchni¢ ataku, ktéra agresorzy
aktywnie wykorzystuja. Ten krétki zarys historyczny jest istotny, poniewaz podkresla, ze wspotczesne
uwarunkowania zabezpieczen aplikacji internetowych sa tylko jednym etapem cyklicznego procesu.
Aplikacje internetowe w przyszlosci beda bezpieczniejsze, a hakerzy prawdopodobnie przeniosg
sie na inng powierzchnie ataku (np. RTC lub gniazda).

Kazda nowa technologia ma swojg unikalng powierzchnie ataku i stabe punkty. Jedyna
droga prowadzacg do doskonalosci w profesji hakerskiej jest koniecznos¢ statego
$ledzenia najnowszych technologii, zwykle zawierajacych luki bezpieczenstwa, ktore nie
zostaly jeszcze opublikowane lub znalezione w internecie.

Ta ksigzka prezentuje sposoby wlamywania si¢ do nowoczesnych aplikacji internetowych oraz
metody ich zabezpieczania. Jednak nowoczesne ofensywne i defensywne techniki zabezpieczen sa
tylko jednym z aspektdw, jakie poznasz w czasie jej lektury. Ostatecznie mozliwo$¢ znalezienia
wlasnego rozwigzania probleméw bezpieczenistwa jest najcenniejsza umiejetnoscia specjalisty
zajmujacego si¢ zabezpieczeniami. Jesli po przeczytaniu kolejnych rozdziatéw zdotasz nauczy¢ sie kry-
tycznego myslenia pod katem bezpieczenstwa i nabedziesz umiejetnoéci rozwigzywania problemow,
lepiej niz inni poradzisz sobie z nowymi lub niestandardowymi atakami, a takze z wcze$niej nieznanymi
mechanizmami zabezpieczen.
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % «sﬁ;?
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Mysl jak haker

— tworz niezawodne zabezpieczenia!

Wydawatoby sie, ze ze wzgledu na szeroki dostep do
materiatéw poswieconych bezpieczenstwu systemow
informatycznych temat ten powinien byc¢ Swietnie znany
kazdemu inzynierowi. Mimo to media reqularnie donoszg
o spektakularnych naruszeniach zabezpieczen.
Nastepstwem udanych atakéw moga by¢ nie tylko

straty finansowe i uszczerbek na wizerunku, ale rowniez
zagrozenie bezpieczenstwa narodowedgo.

Ksigzka systematyzuje wiedze dotyczacg atakdw
hakerskich i technik zabezpieczania przed nimi aplikacji
internetowych. Autor dogtebnie opisuje metody atakow
na poziomie kodu i architektury systemu. Sporo uwagdi
poswieca eksperckim technikom prowadzenia rekone-
sansow, dzieki ktérym nawet bez wiedzy o strukturze

i kodzie aplikacji mozna samodzielnie zrozumiec sposdb
jej dziatania i zidentyfikowac wrazliwe punkty systemu.
Nastepnie omawia rézne techniki atakéw, poczawszy

od tamania zwyktych zabezpieczen, a skofczywszy na
metodach obchodzenia zaawansowanych mechanizmow
obronnych. Kolejne rozdziaty dotyczg zapobiegania
wtamaniom do systemu. Jednym z ciekawszych zagadnien
jest ocena kompromisu pomiedzy zapewnieniem akcepto-
walnedo poziomu bezpieczefistwa a kosztami i wydaj-
noscig uzytkowania aplikacji.

W ksigzce miedzy innymi:
¢ typowe luki bezpieczenstwa

® podstawowe techniki
atakowania aplikacji

® niestandardowe metody
omijania typowych
zabezpieczen

* wdrazanie zabezpieczef
aplikacji

® najlepsze praktyki
bezpiecznego kodowania
w cyklu programistycznym

® poprawa poziomu
bezpieczenstwa aplikacji
internetowych

Andrew Hoffman jest starszym
inZzynierem do spraw bezpieczenstwa
w Salesforce.com. Specjalizuje sie

w zabezpieczeniach drzewa DOM

i JavaScriptu. Pracowat z dostawcami
wszystkich najwazniejszych przegla-
darek oraz z organizacjami TC39

i WHATWG. Bada rowniez zadadnienia
»bezstanowych (bezpiecznych/
czystych) modutow”, umozliwiajacych
wykonywanie kodu JavaScript przy
Znacznie zmniejszonym ryzyku.
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