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ROZDZIAL 1.
Tworzenie programu bezpieczenistwa

Tworzenie lub ulepszanie programu bezpieczenstwa moze by¢ znieche¢cajacym zadaniem. Przy
tak wielu aspektach do rozwazenia, im wigcej wstepnych przemyslen i planowania wprowadzimy
do procesu tworzenia tego programu, tym tatwiej bedzie nim zarzadza¢ na dluzsza mete. W tym
rozdziale oméwimy szkielet programu bezpieczenstwa i wstepne kroki administracyjne.

Nie popadaj w nawyk wykonywania zadan poprzez przeprowadzanie rutynowych czynnosci lub
tworzenie konfiguracji z nastawieniem ,, Tak to zawsze robiliémy”. Ten sposéb myslenia bedzie
tylko hamowac¢ postep i w miare uptywu czasu zmniejszaé poziom bezpieczenstwa.

Ludzie sg uczuleni na zmiany. Uwielbiaja méwié: ,Zawsze robiliSmy to w ten sposéb”. Prébuje z tym
walczy¢. Dlatego powiesitam na $cianie zegar, ktérego wskazdwki biegna w przeciwnym kierunku.

Grace Hopper, The Wit and Wisdom of Grace Hopper (1987)

Zalecamy, zeby podczas tworzenia programu postepowac zgodnie ze wskazéwkami z tego roz-
dzialu w podanej kolejnosci. Chociaz staralismy sie odpowiednio pogrupowaé pozostate rozdzialy,
mozna je stosowaé w taki sposdb, jaki najlepiej odpowiada potrzebom firmy.

Podwaliny

Aby potozy¢ podwaliny pod program bezpieczenstwa informacji, nie trzeba wywazaé zamknie-
tych drzwi. W rozdziale 8. oméwimy kilka standardéw, ktére moga okaza¢ sie bardzo przydatne.
Amerykanski Narodowy Instytut Standaryzacji i Technologii (ang. National Institute of Standards
& Technology — NIST) opracowal oparty na ryzyku framework cyberbezpieczenstwa, ktéry obej-
muje wiele aspektow programu. Rdzen frameworka NIST (ang. Framework Core) sklada sie z pieciu
wspotbieznych i ciagtych funkgji: identyfikowania (ang. identify), ochraniania (ang. protect), wykry-
wania (ang. detect), reagowania (ang. respond) i odtwarzania (ang. recover). Gdy rozpatrujemy te
funkcje razem, kreslg one ogdlny strategiczny obraz cyklu zarzadzania ryzykiem cyberbezpieczenistwa
w organizacji (http://bit.ly/2mPhsY1). Jednak do mozliwych atutéw mozna zaliczy¢ nie tylko taki
framework, ale réwniez standardy zgodno$ci. Chociaz stabo wdrozone standardy zgodnosci moga
obniza¢ ogélny poziom bezpieczenstwa organizacji, moga réwniez okaza¢ si¢ $wietnym punktem
wyjscia do nowego programu. Standardy zgodnosci zostang oméwione szczegotowo w rozdziale 8.
O ile takie zasoby moga by¢ doskonala wartoécig dodang, o tyle trzeba zawsze pamietad, ze kazda
organizacja jest inna i niektére z oméwionych aspektéw moga by¢ nieistotne (o czym bedziemy
stale przypomina¢ w catej ksigzce).
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Definiowanie zespotow

Podobnie jak w przypadku wielu innych dziatéw, réwniez w zakresie bezpieczenstwa wazne jest
posiadanie odpowiedniego personelu we wlasciwie zdefiniowanych zespotach. Otwarta komunikacja
miedzy zespolami powinna by¢ gléwnym celem, poniewaz bez tego system bezpieczenstwa jest
powaznie ostabiony. Zespoly do spraw bezpieczefistwa mozna zorganizowaé w nastepujacy sposob:

Zespot wykonawczy
Biuro dyrektora dzialu informatyki lub biuro dyrektora ds. bezpieczenstwa informacji zapewni
site i autorytet potrzebne do podejmowania decyzji dotyczacych catego przedsiebiorstwa i wpro-
wadzania zmian. Zespdt wykonawczy bedzie réwniez w stanie zapewni¢ diugoterminows wizje,
wskazywa¢ ryzyko korporacyjne, ustala¢ cele, zapewnia¢ finansowanie i sugerowa¢ kamienie
milowe.

Zespét ds. ryzyka

Wiele organizacji posiada juz zespét ds. oceny ryzyka, a zesp6t ds. ryzyka moze by¢ jego czescia.
W wiekszosci organizacji bezpieczenistwo nie bedzie priorytetem numer jeden. Zespo6t ten okresli
ryzyko zwigzane z wieloma innymi obszarami biznesu, od sprzedazy po marketing i finanse.
Jego czlonkowie nie muszg by¢ biegli w kwestiach bezpieczenstwa. W takiej sytuacji mozna ich
uczy¢ podstaw bezpieczenstwa na podstawie konkretnych przypadkéw lub wprowadzi¢ do
zespotu analityka ryzyka. Pomocny moze by¢ framework, taki jak OCTAVE (ang. Operationally
Critical Threat, Asset, and Vulnerability Evaluation).

Zespot ds. bezpieczetistwa

Zespol ds. bezpieczenstwa bedzie wykonywa¢ zadania majace na celu ocen¢ i wzmocnienie
bezpieczenstwa srodowiska. Wiekszo$¢ tej ksiazki skupia si¢ na tym zespole oraz zespole wyko-
nawczym. Sg one odpowiedzialne za codzienne operacje zwigzane z bezpieczenstwem, w tym
zarzadzanie aktywami, ocenianie zagrozen i stabych punktéw, monitorowanie srodowiska pod
katem atakow i zagrozen, zarzadzanie ryzykiem i zapewnianie szkole. W odpowiednio duzym
$rodowisku zesp6t ten moze by¢ podzielony na rézne podgrupy, takie jak sieci, operacje, aplika-
cje i aktywne zabezpieczenia.

Zespot audytujgcy
Zawsze dobrze jest mie¢ system kontroli i gwarantowania rownowagi. Nie chodzi tylko o wyszu-
kiwanie luk w procesach i kontrolach bezpieczenistwa, ale takze o zapewnianie, Ze realizowane sg
wiasciwe zadania i kamienie milowe.

Podstawowe podejscie do systemu bezpieczenstwa

Rzeczy nieznane w kazdym $rodowisku beda przerazajace. Jak oceni¢ poziom sukcesu programu, nie
wiedzac, w ktérym miejscu si¢ rozpoczal? Na poczatku kazdego nowego programu bezpieczenstwa
lub gruntownej analizy istniejacego jednymi z pierwszych i najwazniejszych zadan dla wszystkich
zespolow powinny by¢ fazy podstawowa i wykrywania. W calej tej ksigzce kilkakrotnie omowimy
zarzadzanie aktywami na rézne sposoby. Podstawy bezpieczenstwa organizacji to jedynie kolejny
krok w tym zarzadzaniu. Nalezy przygotowac zestawienie takich elementéw jak:
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e reguly i procedury;
 punkty koncowe — komputery stacjonarne i serwery, w tym data wdrozenia i wersja opro-
gramowania;

o licencjonowanie i odnawianie oprogramowania, a takze certyfikaty SSL;

« §$lady internetowe — domeny, serwery pocztowe, urzadzenia dmz;

« urzadzenia sieciowe — routery, przefaczniki, punkty dostepu bezprzewodowego, IDS/IPS i ruch
sieciowy;

* rejestrowanie i monitorowanie;

 punkty wejscia-wyjécia — kontakty ISP, numery kont i adresy IP;

« zewnetrzni dostawcy, ze zdalnym dostepem lub bez, i podstawowe kontakty.

Ocena zagrozen i ryzyka

Ocena zagrozen i ryzyka bedzie sie znacznie rézni¢ w zaleznosci od organizacji. Kazdy wewnetrzny
i zewnetrzny $lad w pofaczeniu z indywidualng infrastrukturg jest niepowtarzalny. Taka ocena obej-
muje zaréwno ogolny przeglad, jak i szczegélowa analize aktywow. Bez wiedzy o zagrozeniach
i ryzyku, z ktérymi musi mierzy¢ si¢ dana organizacja, trudniej jest dostosowa¢ technologie i reko-
mendacje w celu zapewnienia odpowiedniej ochrony. Zarzadzanie ryzykiem jest czesto podzielone
na cztery etapy: identyfikowanie, ocena, ograniczanie ryzyka i monitorowanie.

Identyfikowanie

Organizacje powinny obawia¢ sie duzej liczby zagrozen i ryzyka wystepujacego w réznych sektorach
gospodarki. Skoncentrowanie si¢ na trendach branzowych i okreslonych zagrozeniach umozliwi
spersonalizowanie i spriorytetyzowanie programu bezpieczenistwa, aby stal si¢ bardziej wydajny.
Wigkszo$¢ organizacji bardzo niewiele uwagi poswigca zagrozeniom i ryzyku, ktére napotykaja na
co dzien, i bedzie w dalszym ciggu tak robi¢, dopoki nie padnie ich ofiarg. W Stanach Zjednoczonych
dostep do nieocenionych zasobéw mozna uzyska¢ dzieki centrom wymiany i analizy informacji (ang.
Information Sharing and Analysis Centers — ISAC), ktore sg zrzeszane przez Krajowa Rade ISAC
(http://www.nationalisacs.org) w celu udostepnienia informacji z zakresu bezpieczenstwa charakte-
rystycznych dla poszczegolnych sektoréw. ,,Centra ISAC gromadzg, analizuja i rozpowszechniaja
informacje o zagrozeniach oraz dostarczajg swoim cztonkom narzedzia do ograniczania ryzyka i zwigk-

szania odporno$ci”™.

Nalezy zidentyfikowa¢ nie tylko zagrozenia charakterystyczne dla branzy, ale takze ogélne ten-
dencje w tym zakresie, takie jak zlosliwe oprogramowanie, oprogramowanie ransomware, phishing
i zdalne exploity. Dwoma istotnymi zrédtami informacji na ten temat sg listy OWASP Top 10 i CIS 20
(wczedniej znana jako SANS Top 20) Critical Security Controls. Kazda organizacja moze skorzy-
sta¢ z obu tych Zrédel oraz ze standardéw okreslonych przez Cloud Security Alliance. Wigkszo$¢
elementdéw z tych list zostanie szczegélowo omdwiona w tej ksiazce, ale aktualizacja tych informacji
powinna by¢ kluczowym elementem kazdego planu strategicznego.

' https://www.nationalisacs.org/about-isacs
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Ocena

Po zidentyfikowaniu potencjalnych zagrozen nalezy je ocenié, aby okresli¢, czy maja zastosowanie
do okreslonego $rodowiska. Zadania, takie jak wewnetrzne i zewnetrzne skanowania luk w zabez-
pieczeniach, inspekcje regut zapory ogniowej oraz zarzadzanie zasobami i ich wykrywanie, pozwola
uzyska¢ szerszy obraz tego, z jakiego rodzaju ogdlng ekspozycja na ryzyko mamy do czynienia.

Ograniczanie ryzyka

Ograniczanie ryzyka to gtéwny powdd naszej obecnosci w tym miejscu. Jest to réwniez tematem
znacznej czedci tej ksigzki. Dostepne opcje to: unikanie, renegocjowanie, przenoszenie lub akcep-
towanie ryzyka. Oto kilka przykladéw:

Unikanie ryzyka
Dawid decyduje, ze przechowywanie numeréw ubezpieczenia spolecznego dla klientéw jest
niepotrzebnym procesem i konczy z tg praktyka.

Renegocjowanie ryzyka
Antek zaczyna wylaczaé otwarte porty, wprowadza¢ bardziej rygorystyczne reguly zapory sie-
ciowej i tata¢ punkty koncowe.

Przenoszenie ryzyka
Janek zleca przetwarzanie kart kredytowych podmiotom zewnetrznym, zamiast przechowywac
dane na miejscu.

Akceptowanie ryzyka
Kasia wie, ze pewien punkt konicowy nie ma dostepu do innych punktéw koncowych i urucha-
mia na nim zewnetrzng aplikacje. Ta aplikacja zawiera luke niskiego poziomu ryzyka wyma-
gana do jej funkcjonowania. Chociaz na tym etapie nic nie mozna zmieni¢ lub renegocjowa¢
w kwestii tej luki w zabezpieczeniach, ryzyko jest wystarczajaco niskie, aby je zaakceptowac.

Ryzyko nalezy akceptowac tylko w ostatecznosci. Jesli kiedykolwiek dojdziesz do tego
punktu, popro$ o pelng dokumentacje od dostawcow zewnetrznych oraz zespotu
wykonawczego, a takze o dokumentacje procesow, ktére zostaly wykonane przed
podjeciem tej decyzji. Dodaj do tego przynajmniej coroczny przeglad kazdego zaak-
ceptowanego ryzyka, aby zagwarantowac jego odpowiednie zrewidowanie.

Monitorowanie

Sledz ryzyko w czasie dzieki zaplanowanym kwartalnym lub rocznym spotkaniom. Przez caly rok
wprowadzonych zostanie wiele zmian majacych wplyw na iloé¢ i rodzaj ryzyka, ktéry nalezy wzigé
pod uwage. W ramach kazdego monitorowania lub kontrolowania zmian okre$laj, czy zmiana
w jakikolwiek sposob wptywa na ryzyko.
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Nadawanie priorytetow

Po zidentyfikowaniu i ocenie zagrozen i ryzyka trzeba im réwniez nada¢ priorytety od najwyzszego
do najnizszego procentu ryzyka dla renegocjacji, ze skoncentrowaniem sie na stalej ochronie. Jednak
nie zawsze musi to by¢ kosztowne przedsiewziecie. Znaczng ilo§¢ ograniczen ochronnych mozna
wprowadzi¢ z niewielkim lub zerowym kosztem dla organizacji. Daje to wiele mozliwosci urucho-
mienia programu bezpieczenstwa bez koniecznosci posiadania wydzielonego budzetu. Bezptatne
przeprowadzenie badania due diligence, wymaganego do wystartowania z programem, powinno
przemoéwié do zespotu wykonawczego.

Przy ustalaniu priorytetow nie zawsze korzystaj z porad producentéw lub zewnetrz-
nych dostawcow. Kazde srodowisko jest inne i w taki spos6b powinno by¢ trakto-
wane. Nadawaj zadaniom priorytety na podstawie szerszego obrazu, gdy wszystkie
informacje zostang juz zebrane.

Tej ksigzki nie nalezy traktowac jako listy kolejnych zadan z zakresu bezpieczenstwa, ktére trzeba
wykonad. Ustalanie priorytetéw moze znacznie si¢ r6zni¢ w zaleznoéci od $rodowiska. Zapamietaj
tylko, ze jesli dane $rodowisko znalazlo si¢ juz w sytuacji zagrozenia i jest atakowane, nie rozpo-
czynaj od tworzenia regut lub usuwania skutkéw dzialania zlosliwego oprogramowania. Jako szef
stuzby przeciwpozarowej nie powinienes sie zajmowac¢ szukaniem podpalacza i punktu zapalnego,
jesli nie ugasite$ jeszcze ognia.

Tworzenie kamieni milowych

Kamienie milowe (ang. milestones) zabiora Cie z miejsca, w ktdrym jestes, do miejsca, w ktérym
chcesz by¢. Beda reprezentowac ogélny postep na drodze do bezpiecznego $rodowiska. Jest to troche
zbiezne z obowigzkami kierownika projektu, ale w wielu przypadkach firmy nie majg takiego dedy-
kowanego stanowiska. Kamienie milowe mozna luzno podzieli¢ na cztery dtugosci lub poziomy:

Poziom 1. Szybkie korzysci
Najkrétszymi kamieniami milowymi powinny by¢ szybkie korzysci, ktdre mozna osiggna¢
w kilka godzin lub dni, czyli duze luki w zabezpieczeniach, takie jak jednorazowe, nieuzywane
punkty konicowe mozliwe do wyeliminowania, starsze urzadzenia, ktére mozna przenies¢ do
bezpieczniejszej sieci, oraz aktualizacje produktéw zewnetrznych dostawcow. Przedstawimy
wiele bezplatnych rozwigzan, poniewaz proces ich zakupu moze zaja¢ duzo czasu.

Poziom 2. Biezgcy rok
Do poziomu 1. moga nie zalicza¢ si¢ wigksze luki w zabezpieczeniach, ktére beda wymagaty
zatwierdzenia zmian przez zarzad, tworzenia zmian w procesie lub zgloszenia znacznej iloéci
0s0b. Sg to gtéwne zmiany w routingu, wdrozenie edukacji uzytkownikéw oraz likwidacja
wspdldzielonych kont, ulepszenie ustug i urzadzen, ktére réwniez wymagaja niewielkiego lub
zerowego budzetu.
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Poziom 3. Przyszly rok
Do tego poziomu zaliczajg si¢ luki w zabezpieczeniach i zmiany wymagajace znacznej ilosci
planowania lub opierajace si¢ na innych poprawkach, ktére muszg by¢ wprowadzone w pierw-
szej kolejno$ci. Dobrymi przyktadami sg aktualizacje domen, wymiana serweréw i gtéwnych
urzadzen infrastruktury oraz zmiany w monitorowaniu i uwierzytelnianiu.

Poziom 4. Dlugoterminowo
Nierzadko osiggniecie kamienia milowego moze zaja¢ kilka lat ze wzgledu na dlugosé¢ projektu,
brak budzetu, konieczno$¢ odnowienia uméw lub trudnosci zwiazane z wprowadzaniem zmian.
Moze to uwzgledniaé takie elementy, jak: restrukturyzacja sieci, wymiana podstawowego opro-
gramowania lub nowe centra danych.

Pomocne jest powigzanie kamieni milowych z kluczowymi kontrolami i ryzykami, ktore zostaly juz
zidentyfikowane. Chociaz rozpoczecie od powazniejszych zagrozen i wiekszych luk w zabezpiecze-
niach jest dobrym pomyslem, nie beda to poprawki tatwe do wprowadzenia. W wielu przypadkach
te kwestie beda wymagaty nie tylko znacznej ilo§¢ czasu i projektowania, ale takze budzetu, ktory
moze nie by¢ dostepny. Przy tworzeniu kazdego poziomu nalezy uwzglednia¢ wszystkie aspekty.

Przypadki uzycia, ¢wiczenia symulacyjne i praktyczne

Przypadki uzycia sg istotne dla pokazania sytuacji, ktére moga naraza¢ na ryzyko kluczows infra-
strukture, wrazliwe dane lub inne aktywa. Nalezy przeprowadzi¢ burze mézgow z wlascicielami
danych i kierownikami zespoléw, aby zaplanowa¢, jak ustrzec si¢ przed zto$liwymi atakami. Naj-
lepiej na poczatek skupic sie na mniej wiecej trzech réznych przypadkach uzycia i na ich podstawie
zaplanowa¢ ograniczanie zagrozen i monitorowanie. Dobrymi przykladami przypadkéw uzycia sa
takie kwestie, jak: oprogramowanie ransomware, ataki DDoS (ang. Distributed Denial of Service),
niezadowolony pracownik, zagrozenie wewnetrzne i eksfiltracja danych. Po wybraniu kilku przy-
padkéw uzycia mozna je rozlozy¢ na czynniki pierwsze, przeanalizowac¢ i skorelowa¢ z kazdym
krokiem taficucha niszczenia intruzéw Lockheeda Martina (http://lmt.co/2miXqrZ).

Lancuch niszczenia intruzéw (ang. Intrusion Kill Chain), nazywany niekiedy cybernetycznym fan-
cuchem niszczenia (ang. Cyber Kill Chain), to ,model praktycznego wywiadu, gdy obroncy dosto-
sowuja defensywne zdolnosci przedsiebiorstwa do konkretnych proceséw podejmowanych przez
przeciwnika w celu zaatakowania tego przedsiebiorstwa”. Sktada si¢ z siedmiu krokéw opisanych
w bialej ksiedze Lockheeda Martina (http://Imt.co/2miXqrZ):

1. Rozpoznanie (ang. reconnaissance): badanie, identyfikacja i wybor celéw, czesto w formie indek-
sowania stron internetowych, na przyklad materiatéw konferencyjnych i list mailingowych, pod
katem adreséw e-mailowych, relacji spotecznych lub informacji o konkretnych technologiach.

2. Uzbrojenie (ang. weaponization): polaczenie trojana zdalnego dostepu z exploitem w mozliwy
do dostarczenia fadunek zwykle za pomoca zautomatyzowanego narzedzia. Coraz cz¢éciej jako
uzbrojone fadunki dostarczalne stuza pliki danych aplikacji, takie jak Adobe Portable Docu-
ment Format (PDF) lub dokumenty Microsoft Office.

3. Dostarczenie (ang. delivery): przekazanie broni do docelowego $rodowiska. Trzy najbardziej
rozpowszechnione wektory dostarczania uzbrojonego fadunku to zalgczniki wiadomosci e-mail,
strony internetowe i wymienne nos$niki USB.
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4. Eksploatacja (ang. exploitation): po dostarczeniu broni do hosta ofiary wyzwalany jest kod
intruza. Najczesciej eksploatacja jest ukierunkowana na luke w zabezpieczeniach aplikacji
lub systemu operacyjnego, ale moze réwniez wykorzystywa¢ samych uzytkownikéw lub funkcje
systemu operacyjnego, ktéra automatycznie wykonuje kod.

5. Instalacja (ang. installation): instalacja trojana lub backdoora zdalnego dostepu w systemie ofiary
pozwala przeciwnikowi utrzymacé trwalg obecno$¢ w srodowisku.

6. Wydawanie polecen i kontrolowanie (ang. command and control — C2): zazwyczaj przejete
hosty musza wysta¢ sygnat wychodzacy do serwera kontrolera internetowego w celu ustanowienia
kanatu C2. Manualnej interakcji wymaga w szczegolnoéci zlosliwe oprogramowanie APT (ang.
advanced persistent threat), ktore nie przeprowadza automatycznych dzialan. Po ustano-
wieniu kanatu C2 intruz ma dostep do srodowiska docelowego poprzez wpisywanie polecen na
klawiaturze.

7. Dzialania na celach (ang. actions on objectives): dopiero teraz, po przejéciu przez pierwszych
sze$¢ etapow, intruz moze podejmowac dziatania w celu osiagniecia pierwotnych celéw. Zazwy-
czaj tym celem jest eksfiltracja danych, ktéra polega na gromadzeniu, szyfrowaniu i wydoby-
waniu informacji ze srodowiska ofiary. Potencjalnymi celami sa réwniez naruszenia integral-
nosci lub dostepnosci danych. Ewentualnie intruz moze chcie¢ jedynie uzyskaé dostep do
stanowiska pracy poczatkowej ofiary, aby wykorzystac je jako punkt do zaatakowania dodat-
kowych systeméw i poruszania si¢ bocznymi drogami wewnatrz sieci.

Ta biala ksiega zawiera wiele przydatnych informacji, ktére mozna wykorzysta¢ réwniez do two-
rzenia przypadkéw uzycia.

Tabela 1.1 jest przyktadem przypadku uzycia dla taricucha niszczenia krok po kroku, ktéry utworzyli-
$my dla ataku ransomware.

Na kazdym etapie taricucha niszczenia mozna doda¢ wiele réznych srodkéw defensywnych w celu
ogolnego zmniejszenia ryzyka na kazdej warstwie.

Po utworzeniu i wdrozeniu kontroli bezpieczenistwa na podstawie przypadkéw uzycia jako dowdd
poprawnosci koncepcji postuzy¢ moga ¢wiczenia symulacyjne i praktyczne. Cwiczenie symula-
cyjne to spotkanie kluczowych interesariuszy i pracownikéw, ktérzy w warunkach niskiego poziomu
stresu krok po kroku omawiaja etapy pewnego rodzaju katastrofy, awarii, ataku lub innej sytuacji
kryzysowej. Cwiczenie praktyczne polega na tym, ze personel wykonuje mozliwie jak najwiecej
proceséw, procedur i dzialan defensywnych, ktére bylyby wykonywane podczas jednej z sytuacji
kryzysowych.

Chociaz ¢wiczenia praktyczne maja ograniczony zakres, moga by¢ bardzo przydatne do testowania
okreslonych procedur kontroli dla luk i mozliwych ulepszen. Mozna do pewnego stopnia prze¢wi-
czy¢ plan odzyskiwania sprawnoéci po awarii, przetestowaé przywracanie plikéw z kopii zapasowych
oraz awaryjne przefaczanie ustug do czlonkéw zapasowego klastra.

W ¢wiczeniu symulacyjnym powinny bra¢ udziat nastepujace osoby lub grupy.

o W ¢wiczeniu tym powinien uczestniczy¢ moderator lub koordynator, ktéry dostarczy scenariusz
do rozegrania. Ten moderator moze odpowiada¢ na pytania ,,co jesli” dotyczace wymyslonych
sytuacji kryzysowych oraz prowadzi¢ dyskusje, wprowadza¢ dodatkowe zasoby i kontrolowa¢
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Tabela 1.1. Przypadek uzycia dla ransomware

Krok w tancuchu
niszczenia

Ztosliwe dziatanie

Dziatanie defensywne

Potencjalne
monitorowanie

Rozpoznanie Atakujacy pozyskuje adresy Utworz reguly dotyczace Czy firmowe adresy
e-mailowe oraz informacje udostepniania wewnetrznych e-mailowe mozna réwniez
o wykorzystywanych informacji na stronach, takich znalez¢ w kontekscie
technologiach, a nastepnie jak LinkedIn, lub uzywania naruszen bezpieczenstwa
na tej podstawie tworzy firmowych adreséw e-mailowych  innych podmiotéw?
profil organizacyjny. do celéw prywatnych. Ile adreséw e-mailowych
P - . udalo sie odnalez¢
0 zauwazeniu powaznych .
naruszen bezpieczenstwa “ p(?mocq bialego
uruchamiaj resetowanie haset. wywiadu?
Pracownicy z reguly wykorzystuja
swoje hasta réwniez do innych
ustug lub stron, chociaz
nie powinni tego robic.
Uzbrojenie Atakujacy tworzy ztosliwy Poznanie i $wiadomo$¢ biezacych  Nie dotyczy.
exploit (lub wykorzystuje zagrozen i technik stosowanych
istniejacy), ktory ma zosta¢ przez atakujacych pozwala lepiej
wyslany do ofiary. skonstruowac¢ i dostosowac
dzialania defensywne.
Dostarczenie Uzytkownik otrzymuje Ocen, jakie rodzaje zalacznikéw  Zaszczep swoim
e-mail typu phishing. sa wymagane w organizagcji. Pliki  uzytkownikom koncepcje
z rozszerzeniem .js mogg by¢ »ufaj, ale weryfikuj”.
wyjatkowo szkodliwe i sg rzadko Zaimplementuj
wymieniane z zewnetrznymi blokowanie niektorych
zrodlami. rodzajow plikow
Zaimplementuj czarne i szare listy o ok}reélonyr.n rozmuarze,
mailingowe, takie jak Spamhaus ~ © ktOrYCl:l Wla('lomof
i DNSBL, aby zablokowa¢ znane ~ “¢ %% zlogliwe i powigzane
zloéliwe serwery pocztowe. Z oprogramowamem
ransomware. (Oznacz pliki
.scr powyzej 22 MB i js
powyzej 15 MB).
Eksploatacja Punkty koficowe pobieraja Wrylacz obstuge makr i ztosliwych ~ Monitoruj dzienniki
plik JavaScript lub dokument  typéw plikow poprzez reguly proxy pod katem
Worda ze zlo$liwym makro. grup. niespodziewanych pobran
Upewnij sig, ze na kazdym Fna P ¥zyk1ad ]ava?fript
punkcie koficowym jest pierwszym plikiem
jest zainstalowana pobrvanym z tego.h.os.tav,
i zaktualizowana ochrona. host jest na czarnej liscie itd.).
Uzywaj serweréw proxy lub
systemow IDS (w przypadku
zwyklego tekstu)
do monitorowania
zamaskowanych
tancuchow znakow.
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Tabela 1.1. Przypadek uzycia dla ransomware — cigg dalszy

Krok w tancuchu
niszczenia

Ztosliwe dziatanie

Dziatanie defensywne

Potencjalne
monitorowanie

Instalacja

Polecenia
ikontrola (C2)

Dziatania i cele

Ladunek jest wykonywany
na urzadzeniu uzytkownika
koncowego. (Lucky, Cerber
i CryptoWall wykorzystuja
wbudowany interfejs Crypto
API systemu Windows,

aby poradzi¢ sobie

z szyfrowaniem).

Ransomware komunikuje si¢
z serwerem C2 w internecie,
aby przesta¢ klucz
deszyfrowania.

Malware rozpoczyna
szyfrowanie plikéw na dysku
twardym, zmapowanych
napedach sieciowych

i urzadzeniach USB.

Po zakonczeniu tego procesu
wyswietlane sa: ekran
powitalny, obraz pulpitu,
strona internetowa lub plik
tekstowy z instrukcjami
zaplacenia okupu.

Przechowuj kopie zapasowe
(ktore nie s dotaczone

na state), aby mozna bylo tatwo
odtworzy¢ zaszyfrowane pliki.

W zaleznosci od systemu
operacyjnego mozesz uzy¢
»2apor sieciowych systemu
plikéw”, takich jak XFENCE
(https://campaigns.
f-secure.com/xfence), aby umozliwi¢
dostep do plikéw na podstawie
procesu. Oznacza to, ze mozesz
na przyktad umozliwi¢ odczyt
aplikacji MS Word,

ale nie przegladarce IE.

Istniejg eksperymentalne techniki,
ktorych mozesz uzy¢

do blokowania
oprogramowania ransomware
opartego na szyfrowaniu

(na przyktad Decryptonite:
http://bit.ly/2miUj3w).

Zaimplementuj sinkhole DNS

i automatyczne blokowanie
polaczen wychodzacych do
znanych ztogliwych adreséw IP.

Zaimplementuj putapke

w postaci tzw. Honey Directories
— ransomware przechodzi

do lokalizacji C:\$$ i widzi
kolejny katalog $8; kiedy
przechodzi do C:\$$\$$,

widzi kolejny katalog $§ itd.

Wysoki wzrost w Crypto
API systemu Windows
w krotkim przedziale czasu.

Nadmierne liczby
w domenie lub niski
procent znaczacych
fancuchow znakow
w domenie.

Polgczenia ze znanymi
serwerami C2.

Mozna wlaczy¢
zaawansowany audyt
plikéw w celu ostrzegania
w przypadku ekstremalnego
wzrostu poziomu zmian
w systemie plikow.

tempo ¢wiczenia. Nalezy poinformowacé uczestnikéw, ze podczas tego ¢wiczenia dopuszczalna
jest sytuacja, iz nie bedg w stanie udzieli¢ odpowiedzi na niektore pytania. Celem ¢wiczen
symulacyjnych jest znalezienie stabych punktéw w biezacych procedurach, aby zabezpieczy¢ je,

zanim wydarzy sie prawdziwy incydent.

e Jeden z uczestnikéw ¢wiczenia powinien réwniez oceni¢ jego ogdlny przebieg oraz sporzadzi¢
raport podsumowujacy. Osoba oceniajaca powinna robi¢ drobiazgowe notatki i $ledzi¢ wszystkie
omawiane procedury w celu zapewnienia dokladnoéci. Chociaz bedzie to gtéwna osoba spo-
rzadzajaca notatki, konkretng wiedze w jakims zakresie i zrozumienie sytuacji mogg mie¢ inne
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grupy lub poszczegélni uczestnicy. W takim przypadku dobrym rozwigzaniem jest, aby na
zakonczenie kazdego ¢wiczenia symulacyjnego wszyscy jego uczestnicy przekazali oceniajacemu
kopie wlasnych notatek.

o Sposrdd osob obecnych w trakcie ¢wiczenia symulacyjnego najwieksza czesé stanowia jego
uczestnicy. Nalezy uwzgledni¢ obecnoé¢ nastepujacych grup pracownikéw: dzial finansowy,
zasoby ludzkie, dzial prawny, dzialy bezpieczenstwa (zaréwno fizycznego, jak i informacyjnego),
zarzadzanie, dzial marketingu i wszelkie inne kluczowe dzialy, ktére moga by¢ wymagane.
Uczestnicy powinni by¢ skfonni do angazowania si¢ w rozmowe, stawiania wyzwan samym
sobie i innym oraz pracy w ramach parametréw ¢wiczenia.

Do ¢wiczenia symulacyjnego nalezy przygotowad nastepujace materialy:

o ulotke dla uczestnikdéw ze scenariuszem i miejscem na notatki,

o aktualny przewodnik opisujacy sposéb postepowania w sytuacjach zwigzanych z bezpieczen-
stwem,

o wszelkie instrukcje dotyczace zasad i procedur,

o liste narzedzi i zewnetrznych ustug.

Dzialania i pytania po ¢wiczeniach:
o Co poszto dobrze?
» Co moglo pojs¢ lepiej?

o Czy zabraklo jakich$ ustug lub proceséw, ktdre skrocilyby czas rozwigzywania problemu lub
zwigkszytyby doktadnos¢?

o Czy jakiekolwiek kroki sg niepotrzebne lub nieistotne?
o Zidentyfikuj i udokumentuj problemy pod katem dziatan naprawczych.

o Zmien odpowiednio plan na nastepny raz.

Szablony ¢wiczen symulacyjnych

Zbidr scenariuszy, prezentacji i ¢wiczen symulacyjnych, ktére moga by¢ wykorzystane
jako szablony, mozna znalez¢ na stronie Federalnej Agencji Zarzadzania Kryzysowego
(ang. Federal Emergency Management Agency — FEMA): http://bit.ly/2IHuOVP.

Powiekszanie zespotu i poszerzanie zestawu umiejetnosci

Znalezienie oddanego, pelnego pasji i inteligentnego zespolu moze by¢ jednym z najtrudniejszych
aspektow zycia kazdego profesjonalisty.
Co Ty i Twoj zespot mozecie zrobié, aby poszerzy¢ wiedze i umiejetnosci?
o Zache¢ personel do zalozenia domowego laboratorium lub zapewnij mu laboratorium. Moze
ono stuzy¢ do testowania rzeczywistych scenariuszy, a takze do ¢wiczenia umiejetnosci i ucze-
nia si¢ nowych. Laboratoria mozna tworzy¢ stosunkowo niskim kosztem, kupujac uzywany

sprzet. Dla wigkszo$ci 0s6b najlepszym sposobem nauki jest praktyka, a dzigki laboratorium
unika sie wprowadzania ryzyka do $rodowiska produkcyjnego.
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« Organizuj gry typu ,,zdobadz flage” (ang. Capture the Flag— CTF) i uczestnicz w nich. Takie gry
stanowia wyzwania i mogg zapewnia¢ szkolenia przekrojowe i umozliwi¢ budowanie zespotu,
a takze zwigksza¢ umiejetnosci komunikacyjne. Konkursy CTF (https://ctftime.org) odbywaja
sie na wigkszosci konferencji dotyczacych bezpieczenstwa informacji. Jesli chcesz powiekszy¢
zespol, ,,zdobadz flage” to wspaniala okazja do szukanie nowych talentéw. Uczestnicy prezen-
tuja nie tylko swéj poziom wiedzy, ale takze umiejetno$ci komunikacyjne, zdolnosci do wspét-
pracy z innymi cztonkami zespotu oraz gotowo$¢ do pomocy i uczenia innych.

o Wyszukaj lub utworz projekt. Zautomatyzuj co$ w przedsi¢biorstwie, znajdz jaka$ potrzebe
ija zaspokdj. Nie jest wazny zestaw umiejetnosci, poniewaz zawsze jest jaki$ projekt, ktory
potrzebuje pomocy. W przypadku co najmniej 99% istniejacych projektéw otwartego oprogra-
mowania wymagana jest dokumentacja.

« Uczestnicz, organizuj, zgtaszaj si¢ jako wolontariusz, przemawiaj, sponsoruj lub przeprowadzaj
szkolenia na konferencjach branzowych lub lokalnych spotkaniach. Przykladowo, w Stanach
Zjednoczonych sg ich setki i prawie zawsze potrzebni sa ochotnicy. Sam udzial w konferencji
ma swoje zalety, ale dopiero calkowite zaangazowanie si¢ w jakie$ wydarzenie zainspiruje Cie,
zeby uczy¢ si¢ 1 doswiadczaé wigcej. Wiele karier zawodowych mialo swdj poczatek podczas
zwyklej rozmowy o pasji w trakcie lunchu lub przy piwie. Sieci wprowadzity zmiane zasad gry
w naszej branzy, ale nie jest to ztoty §rodek dla wszystkich. Mozesz polaczy¢ w sie¢ cokolwiek,
ale jedli nie jeste$ pozagdanym kandydatem, nie bedzie to miato znaczenia. W tak szybko roz-
wijajacej si¢ branzy idealne cechy to che¢ do nauki, stuchania, wspétpracy oraz umiejetnosé
samodzielnego myslenia.

e Bierz udzial w mentoringu. Bez wzgledu na to, czy sam jeste$ mentorem, czy tylko jego pod-
opiecznym, czy ten mentoring jest zorganizowany, czy nie, zawsze moze by¢ cennym procesem
uczenia si¢ zaréwno w pracy, jak i poza nig.

Podsumowanie

Tworzenie programu bezpieczenistwa informacji nie jest fatwym zadaniem. Wiele programéw jest
zepsutych lub nie istnieje w praktyce, co poteguje ogdlny brak bezpieczenstwa w $rodowisku przed-
siebiorstw. Wykorzystaj te ksiazke jako przewodnik do pracy nad réznymi obszarami i do tego, by
dopasowac je do szytego na miare planu. Umiejetnosci organizacyjne, kompetentny, pracowity
zespol, silne przywodztwo i zrozumienie specyficznego srodowiska beda kluczowe dla utworzenia
skutecznego programu.
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2FA, Patrz: uwierzytelnianie dwusktadnikowe

A

ACL, 32, 150, 158
action on objectives, Patrz: dzialania na celach
Active Directory, Patrz: AD DS
AD DS, 95, 100
baza danych, 97
las, Patrz: las Active Directory
adres IP zarezerwowany, 34
aktywa
cykl zycia, 32
definiowanie, 37
firmy, 185, 186
monitorowanie, 32, 33, 35, 38
raportowanie, 32, 35, 38
§ledzenie zmian, 32, 35
zarzadzanie, Patrz: zarzadzanie aktywami
alarm, 209, 210
algorytm szyfrowania, 133, 134
aplikacja, 162
dziennik, Patrz: dziennik aplikacji
serwer, Patrz: serwer aplikacji
architektura AAA, 153
atak, 53
brute force, Patrz: atak sitowy
celem, 25
DDoS, 24
DDoS Amplification, 149
DoS, 145
man-in-the-middle, 151
na serwer lub ustuge, 103
nieuchronnos¢, 56
niezadowolony pracownik, 24
phishing, Patrz: phishing

Skorowidz

po stronie klienta, 103

pomijanie, 213

rejestrowanie, Patrz: rejestrowanie

sitowy, 129, 130, 134, 221

stownikowy, 129

teczowa tablica, 129, 130

zapobieganie, 24, 185, 207, 209, 212, 227
audyt roczny, 32
autoryzacja, 154

B

badanie due diligence, 23
baza danych rozproszona, Patrz: dane rozproszone
BCP, 67,71, 72
bezpieczenstwo, 188
fizyczne, 85, 186
bezpieczne media, 87, 88
centrum danych, 89
monitoring wideo, 86
szkolenie, 90
urzadzenia uwierzytelniajace, 87
ograniczenie doste;pu, 86,118
poprzez zaciemnienie, 227
BitLocker, 125
Bro, 208
business continuity planning, Patrz: BCP
BYOD, 36, 160

C2, 25,27

CAINE, 65

Capture the Flag, Patrz: CTF

cardholder data, Patrz: CHD

Center Configuration Manager, Patrz: SCCM
Cerber, 27
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CHD, 76
chmura, 79
command and control, Patrz: C2

Common Vulnerability Scoring System, Patrz:

CVSS

Cross Domain and Forest Trust, Patrz: las

CryptoWall, 27

CTF, 29

CTSS, 129

CVSS, 173

Cyber Kill Chain, Patrz: tancuch niszczenia
intruzow

cyberatak, 79

cykl rozwoju systemu, Patrz: SDLC

czas odtworzenia zakladany, Patrz: RTO

C

¢wiczenie, 231
symulacyjne, 25, 27
materialy, 28
moderator, 25
szablon, 28
uczestnicy, 25, 28

dane
dostepnos¢, 73
eksfiltracja, 24, 25, 152, 188, 220, 221
klientéw, 188
kluczowe, 32, 37
krytyczne, 37
naruszenie integralnosci, 25
osobowe, 156, 185, 188

uczniéw, 78
posiadaczy kart, Patrz: CHD
poufne, 88
przenoszone, 73
rozproszone, 95
sprawdzanie poprawnosci, 180
telemetryczne, 215
w chmurze, 79
w spoczynku, 73
wrazliwe, 32, 37, 156
szyfrowanie, 125

zrodla, 32

DC, 97

Decryptonite, 27

defense in depth, Patrz: obrona w glab
delivery, Patrz: dostarczenie
disaster recovery, Patrz: DR
DMZ, 156, 212
dokument Microsoft Office, 24, 26
domena, 97, 136
kontroler, 97, Patrz: DC
serwer strefy DNS, Patrz: serwer strefy DNS
domeny
dostarczenie, 24, 26
DR, 67,72
koszt, 68
strategia, 68, 70, 71
testowanie, 72
dzialanie na celach, 25, 27
dziennik, 215
agregacja, 220
analiza, 63, 218, 220, 221
logowanie, 218
aplikacji, 219
firewalla, 220
lokalizacja, 216
proxy, 26
serwerow proxy, 220
zdarzen, 210
dziennik zdarzen, 63, 210

E

Ebbinghausa krzywa zapominania, 54
eksploatacja, 25, 26
e-mail, 24
do celéw prywatnych, 26
phishing, Patrz: phishing
zalacznik, 26
EMET, 100, 104
konfiguracja, 101, 102, 103
obejécie, 101
wsparcie, 100
emulator PDC, 97
encryption, Patrz: szyfrowanie
Enhanced Mitigation Experience Toolkit, Patrz:
EMET
Ethernet Tap, 208
Ethertap, 208
exploit, 24, 26, 100
wyszukiwanie Google, 188
exploitation, Patrz: eksploatacja
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FERPA, 78
FGPP, 136
firewall, Patrz: zapora ogniowa
firmware, 145
Flexible Single Master Operation, Patrz: ESMO
framework

CCM, 79

CIS, 79

COBIT, 78

COSO, 78,79

CyberSecurity, 80

dla celéw zabezpieczania krytycznej

infrastruktury, 79

NIST, 19, 100

OCTAVE, 20

Volatility, Patrz: narzedzie Volatility
FSMO, 97

GG, 97
GHDB, 197, 198
GLBA, 77
Global Catalog, Patrz: GC
Google Dorking, 188
Google Hacking Database, Patrz: GHDB
GPO, 98, 99, 135
gra, Patrz tez: grywalizacja
zdobadz flage, 29
gromadzenie informacji, 32,34
Group Policy Object, Patrz: GPO
grupa
AD, 98
NIST, 100
obiekt regul, Patrz: GPO
grywalizacja, 56, Patrz tez: gra

H

Harvester, 197

hashing, Patrz: mieszanie

hasto, 129
administrowanie, 99
tamanie, 130
przechowywanie, 135
resetowanie, 26, 132
skrot, 129, 130, 133

zarzadzanie, 129, 135, 136
menedzer, Patrz: menedzer haset
HIDS, 208
HIPAA, 77
host-based IDS, Patrz: HIDS
HVAC, 128

identyfikator, 89, 90
klonowanie, 91
SID, 98
identyfikowanie, 19, 21, 167, 207, 213, 215, 221,
Patrz tez: alarm
IDS, 207, 213
konfiguracja, 209, 210
oparty na hostach, Patrz: HIDS
sieciowy, Patrz: IDS
incident response, Patrz: IR
incydent
awaria sprzetowa, 71
definiowanie, 60
kierownik, 60
komunikacja
wewnetrzna, 60
zewnetrzna, 61
pandemia, 71
reagowanie, Patrz: IR
utrata centrum danych, 71
informacji gromadzenie, 32, 34
instalacja, 25, 27
installation, Patrz: instalacja
interfejs HTTP, 148
intrusion detection system, Patrz: IDS
Intrusion Kill Chain, Patrz: taiicuch niszczenia
intruzow
intrusion prevention system, Patrz: IPS
inzynieria spoleczna, 85, 132
szkolenie, 90
IPS, 207, 209, 212, 213
konfiguracja, 209, 210
IR, 56, 57, 59, 60, 61, 62
analiza
artefaktéw, 63, 64, 65
dyskow, 63, 64
dziennikéw zdarzen, 63
pamieci, 64
PCAP, 64, 65
plikéw, 63
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J

jednostka organizacyjna, Patrz: OU
jezyk programowania, 177, 178, 179

K

kamien milowy, 23
kanal C2, 25, 27
katalog globalny, Patrz: GC
klasa informacyjna, 32
Klasyfikacja informacji, 31, 32
klatka chroot, 117
kod
jezyk programowania, Patrz: jezyk
programowania
przeglad, 182
testowanie, Patrz: test
wykonanie zdalne, Patrz: RCE
zajemna ocena, Patrz: kod przeglad
konto uzytkownika, 98
kontroler domeny, Patrz: DC
kopia zapasowa, 27, 68, 69, 73, 87
alternatywa, 70
krzywa zapominania Ebbinghausa, 54

L

LAPS, 99
las, 96
Active Directory, 95
serwer strefy DNS, Patrz: serwer strefy DNS
lasu
LinkedIn, 26
lista
ACL, Patrz: ACL
kontroli dostgpu, Patrz: ACL
Local Administrator Password Solution, Patrz: LAPS
Long Johnny, 198
Lucky, 27
luka
systemu operacyjnego, 25, 93, 135, 136
w zabezpieczeniach, Patrz: skanowanie luk
aplikacji, 25
kodu, 179, 180

fancuch niszczenia
cybernetyczny, Patrz: faticuch niszczenia intruzéw
intruzéw, 24, 25

MAGC, 118

Maltego, 189

Mandatory Access Control, Patrz: MAC
maszyna wirtualna, 32

Matherly John, 199

MDM, 127

media spolecznoéciowe, 188

menedzer hasel, 131

mentoring, 29

MFA, Patrz: uwierzytelnianie wieloskladnikowe

Microsoft Office, 24, 26
Microsoft Windows, 93
Microsoft Windows Update, 120
mieszanie, 133

milestone, Patrz: kamien milowy

N

NAC, 159

narzedzie, 228
Autopsy, 64
awk, 63

bialego wywiadu, Patrz: OSINT narzedzia

Bro, 208

chroot, Patrz: klatka chroot

cut, 63

EMET, Patrz: EMET

grep, 63, 65

NIDS, 208

nmap, 34, 95

oceny luk w zabezpieczeniach,
Patrz: skanowanie luk narzedzia

ochrony punktéw koncowych, 126

PhotoRec, 64

PowerShell, Patrz: PowerShell

Rawr, 201

Responder, 201

Security Onion, 208

sed, 63, 65

SID Walker, 98

Snort, 208, 211

Suricata, 208, 211

tcpdump, 65

The Sleuth Kit, 64

tshark, 65

Volatility, 64

Wireshark, 65
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Netdisco, 34, 38

network-based IDS, Patrz: NIDS
NIDS, 207, 208, 212

no$nik USB, 24

obiekt
regul grupy, Patrz: GPO
zabezpieczania hastem, Patrz: PSO
obrona w glab, 85
sekcja
fizyczna, Patrz: bezpieczenstwo fizyczne
operacyjna, 85, 89
ochranianie, 19
odtwarzanie, 19
awaryjne, Patrz: DR
open source intelligence, Patrz: OSINT
oprogramowanie
aktualizacja, 94, 121, 122
do famania hasel, 129, 130
do zarzadzania aktywami, Patrz: zarzadzanie
aktywami oprogramowanie
do zarzadzania poprawkami, Patrz: SCCM,
zarzadzanie poprawkami
firewall, Patrz: zapora ogniowa
oprogramowanie
licencjonowanie, 37
ransomware, 24, 26, 27
ztodliwe APT, 25
organizacji profil, Patrz: profil organizacyjny
Organizational Unit, Patrz: OU
OSINT, 185
aktywa firmy, 185, 186
dane osobiste, 185, 188
narzedzia, 188, 189, 191, 193, 195, 197
technologie, 185, 187
zasoby fizyczne, 185, 186
0oy, 95,98

P

pamiec podreczna ARP, 34

password security object, Patrz: PSO
PCAP, 65

PCI, 217

PCIDSS, 76

phishing, 26, 53, 234

planowanie ciggto$ci dzialania, Patrz: BCP

plik
dostep na podstawie procesu, 27
EMET.dIl, 100
JavaScript, 26
ntds.dit, 97
PDF, 24
przechwytywania pakietow, Patrz: PCAP
szyfrowanie, 27
zarzadzanie integralno$cia, Patrz: zarzadzanie
integralnoscia plikow
polecenie WMIC, 35
port
lustrzany, 207
SPAN, 151
TCP, 147
PowerShell, 34, 95, 100
pretexting, 188
procedura, 47, 49, 87
jezyk, 49
reagowania na zdarzenia, Patrz: IR
wersja, 50
proces, 87
po incydencie, 62
poprzedzajacy incydent, 59, 60
reagowania na incydenty, Patrz: IR
zarzgdzania aktywami, Patrz: zarzadzanie
aktywami
Process Explorer, 123
Process Monitor, 123
profil organizacyjny, 26
program
bezpieczenstwa, 19, 20
cel, 55
dokumentowanie, 56
implementacja, 56
koszty, 23
plan, 55
szkolenie, Patrz: szkolenie
tworzenie, 55, 57
wskazniki, Patrz: wskaznik
zespol, Patrz: zespot
Netdisco, Patrz: Netdisco
protokot
6in4, 153
6rd, 153
6to4, 153
802.1X, 159
DHCP, 34
dynamicznego routingu, 151

Kup ksigzke

Skorowidz | 239

Pole¢ ksigzke


http://helion.pl/page354U~rf/bezdef
http://helion.pl/page354U~rt/bezdef

protokot
IEEE 802.1, 159
in4, 153
1Pv4, 153
IPv6, 153
SNMP, 34, Patrz: SNMP
szyfrowany, 149
Teredo, 153
przetaczanie awaryjne, 72
przetacznik, 151, 157
PSO, 136, 138
pulapka, 27
punkt
koncowy, 21, 23, 26, 35, 90, 91, 119, 120, 128,
157,213
ochrona, 126
widoczno$é, 127
zabezpieczanie, 122
odtworzenia
zakladany, Patrz: RPO
wejsciowy, 156
wyjsciowy, 156

ransomware, 221
Rawr, 201
RCE, 103
reagowanie, 19
reconnaissance, Patrz: rozpoznanie
recon-ng, 191, 193, 195
recovery point objective, Patrz: RPO
recovery time objective, Patrz: RTO
regula, 41
czystego biura, 44
domenowa, 99
dotyczaca
konstrukeji hasel, 44
planu reakcji na zagrozenia, 44
poczty elektronicznej, 44
dystrybucja, 41
hasel, 136, Patrz tez: FGPP
instalacji oprogramowania, 45
lokalna, 99
monitorowanie, 43
ochrony hasel, 44
przechowywanie, 45
r6l FSMO, 97
spojnos¢, 41, 43

standard, Patrz: standard
szyfrowania, 44
tworzenie, 42, 56
usuwania sprzetu technologicznego, 44
uzytkowania, 44
wdrozenie, 43
wersja, 42
whasciciel, 43
zakres, 43, 44, 56
zatwierdzanie, 42
zdalnego dostepu, 44
zmiana, 42, 43
rejestrowanie, 215
miejsce, 216, Patrz tez: dziennik
zakres, 215
remote code execution, Patrz: RCE
Responder, 201
rezerwa dynamiczna, 69, 73
RPO, Patrz: RPO rezerw dynamicznych
RTO, Patrz: RTO rezerw dynamicznych
router, 155, 155
rozpoznanie, 24, 26
RPO, 67, 68, 70
koszt, 68
rezerw dynamicznych, 69
RTO, 68, 70
rezerw dynamicznych, 69
ryzyko
akceptowanie, 22, 175
monitorowanie, 22, 169
ograniczanie, 22
przenoszenie, 22
renegocjowanie, 22, 23
unikanie, 22, 167

salting, Patrz: solenie

SCCM, 36, 94, 104

scenariusz, 72
awaria sprzetowa, 71
pandemia, 71
utrata centrum danych, 71
zagrozenia, 217

SDLC, 182

SDN, 162

Security Information and Event Management,

Patrz: SIEM
Security Onion, 208
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SELinux, 118
serwer
aplikacji, 109, 113
DNS, 225
pocztowy, 223
proxy, 26
dziennik, 220
SQL, 106
SA, 107
uwierzytelnianie, 107
strefy DNS, 97
Shodan, 197, 199
sie¢
fizyczna, 162, 164
goscinna, 156
logiczna, 162, 164
programowalna, Patrz: SDN
rozwojowa, 156
segmentacja, 155, 164
logiczna, 156, 157
testowa, 156
VLAN, 157
zawierajaca wrazliwe dane, 156
zdemilitaryzowana, Patrz: DMZ
SIEM, 63, 216, 217, 218
projektowanie, 217
sinkhole DNS, 27
skaner, 38
luk w zabezpieczeniach, 35
skanowanie
luk, 167, 168, 172
akceptacja ryzyka, 175
narzedzia, 170, 171
nieuwierzytelnione, 168, 170
priorytety, 173, 174
program zarzadzania, 171, 172
uwierzytelnione, 168, 169
SNMP, 148, 151
dostep, 149
Snort, 208, 211
Software Update Service, 120
Software-Defined Networking, Patrz: SDN
solenie, 134
SOX, 78
sol, 134
spoofing, 149
stacja bazowa ufortyfikowana, 150
standard, 47, 48

bezpieczenstwa danych kart platniczych,
Patrz: PCI DSS

HIPAA, 157

1SO, 80

jezyk, 48

PCI DSS, 157

wersja, 50

zgodnosci, 19, 31, 75, 80
branzowych, 75, 80, 81, 82
FERPA, 78
GLBA, 77
HIPAA, 76
SOX, 78

stos LAMP, 164
Suricata, 208, 211
system

alternatywny, 70
cykl rozwoju, Patrz: SDLC
dostepnos¢ wysoka, 70
dzielenia czasu, 129
operacyjny
aktualizacja, 93, 94, 112, 113, 120, 121
Debian Linux, 110, 111
FreeBSD, 110
Linux, 126
luka, Patrz: luka systemu operacyjnego
macOS, 120, 125
Microsoft Windows, Patrz: Microsoft
Windows
SUSE Linux, 110
Unix, 110, 112, 121, 123, 124
wykrywania wlaman, Patrz: IDS
zaleznoSci, 71
zapobiegania wlamaniom, Patrz: IPS
zarzadzania pakietami, 110
zmiana przypisania funkcji, 70

System Center Configuration Manager, Patrz: SCCM
szkolenie, 53, 54, 56

CBT, 53, 54
na temat
bezpieczenstwa fizycznego, Patrz:
bezpieczenstwo fizyczne szkolenie
inzynierii spolecznej, Patrz: inzynieria
spoteczna szkolenie
powtarzanie, 54, 56
SDLC, 182

szyfr, 133
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szyfrowanie, 32, 133
algorytm, Patrz: algorytm szyfrowania
dyskéw, 125, 126

tablica teczowa, 130

TACACS+, 153

telewizja przemystowa, 86

test, 181
dynamiczny, 181
ofensywny, 200
penetracyjny, 167, 171, 201
poréwnawczy, 79
statyczny, 181

Tomes Tim, 191

TPM, 98

triada CIA, 67

trojan zdalnego dostepu, 24

Trusted Platform Module, Patrz: TPM

TrustedBSD, 118

urzadzenie sieciowe, 157
filtrowanie ruchu wychodzacego, 152
port, 147, 149
przetacznik, 151
router, 150
zabezpieczanie, 147, 149, 150, 151, 153
ustuga
Active Directory, Patrz: AD DS
zarzadzanie, Patrz: zarzadzanie ustugami
ustawa
Gramm-Leach-Bliley, Patrz: GLBA
o prawach rodzinnych w zakresie edukacji
i prywatnosci, 78
o przeno$noéci i odpowiedzialnosci
w ubezpieczeniach zdrowotnych, Patrz: HIPAA
Sarbanesa-Oxleya, Patrz: SOX
uwierzytelnianie, 32, 154
dwusktadnikowe, 131, 132, 140, 143
metody, 142
SMS, 142
standard, 142
zagrozenia, 142, 143
rejestrowanie, 218
wielosktadnikowe, 140

uzbrojenie, 24, 26
uzytkownik
konto, Patrz: konto uzytkownika
obowiazki, 164
rola, 164, 165
uprawnienia, 99, 114, 156, 157, 165

vV
VLAN, 151, 157, 158
VPN, 160
IPSec, 160
SSL/TLS, 160, 161
W

weaponization, Patrz: uzbrojenie

Weiss Kenneth, 140

wiadomo$¢ e-mail, Patrz: e-mail

Windows, Patrz: Microsoft Windows
Windows Server Update Services, Patrz: WSUS
Windows Update for Business, 120

WordPress, 35

wskaznik, 57, 58

WSUS, 94
wydawanie polecen i kontrolowanie, Patrz: C2
wykrywanie, 19
wywiad bialy, Patrz: OSINT
wzorzec, 97
X
XFENCE, 27
z
zagrozenie
identyfikowanie, Patrz: identyfikowanie
ocena, 22

priorytet, 23, 217
rejestrowanie, Patrz: rejestrowanie
scenariusz, 217
sektor
finansowy, 81
ochrony zdrowia, 82
rzagdowy, 81
wewnetrzne, 24
wskazniki, 173
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zapora lukami, Patrz: luka w zabezpieczeniach

ogniowa, 22, 32, 37, 115, 155, 157 pakietami, 110
dziennik, 220 poprawkami, 104, 110, 111, 120, 121, 122
oprogramowanie, 115 firmware, 145, 146, 147
osobista, 124 sie¢ dedykowana, 150
wdrazanie, 157 urzadzeniami mobilnymi, Patrz: ochrony
Windows, 124 ustugami, 113, 114

sieciowa, 22, 155, 157 wylaczanie, 122, 123
systemu plikow, 27 zespol, 20

zarzadzanie audytujacy, 20

aktywami, 31, 32, 35, 36, 94 czerwony, 16, 185, 200
automatyzacja, 36 ds. bezpieczenistwa, 20
dokumentacja, 37 ds. ryzyka, 20
oprogramowanie, 35, 36, 37 fioletowy, 16, 185
wdrazanie, 32 niebieski, 16, 185, 201

hastami, Patrz: hasto zarzadzanie wykonawczy, 20

integralnoscia plikow, 116 zarzadzajacy aktywami, 36, 37
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Chcesz by¢ bezpieczny, przygotuj sie na atak!

Obecnie ataki na systemy informatyczne s3 prowadzone z wielu powo-
dow i dokonywane przez réznych ludzi: od zorganizowanych grup
przestepczych dazacych do wzbogacenia sie na kradziezy danych po
halctywistow, ktdrych celem jest ukaranie organizacji uznawanych przez
nich za niemoralne, Co gorsza, coraz czesciej ataki s dzietem osob
wykwalifikowanych i odpowiednio finansowanych. Systematycznie
do mediéw dostaja sie informacje o gtosnych wtamaniach hakerskich,
rekordowych wyciekach danych czy atakach ransomware. Skutki
tych incydentdw bywaja bardzo powazne. Wdrozenie przemyslanego
programu bezpieczerstwa jest dzi$ koniecznoscia dla kazdej firmy czy
instytucji, ktéra korzysta z rozwigzan informatycznych.

Ta ksiazka jest praktycznym i pragmatycznym przewodnikiem po tema-
tyce bezpieczenstwa. Znalazty sie tu konkretne instrukcje, wskazowki,
opis narzedzi | procesdw, a takze sporo pomystéw, dzieki ktdrym mozna
wdrozyc i utrzymac system bezpieczenstwa przy zerowych lub niewiel-
kich naktadach. Inzynierowie sieci, administratorzy systemoéw i specjalisci
ds. bezpieczerstwa dowiedza sie, jak radzi¢ sobie z incydentami, zapew-
nianiem zgodnosci z przepisami, zarzadzaniem infrastrukturg sieci i hasta-
mi, skanowaniem luk w zabezpieczeniach i testami penetracyjnymi.
Zagadnienia techniczne uzupetniono informacjami z zakresu inzynierii
spofecznej. Dzieki temu ksigzka jest wyczerpujgcym, przydatnymkompen-
dium dla kazdego, kto zajmuje sie na co dzien bezpieczenstwem systemu.

W tej ksiazce znajdziesz miedzy innymi:

B podstawy uruchamiania i przeprojektowywania
programu InfoSec

1 projektowanie regut, standardow i procedur,
wdrazanie systemu bezpieczerstwa

§ zabezpieczanie systemow Microsoft i Unix
oraz infrastruktury sieciowej

1 praktykiiprojekty segmentacyjne
B automatyzacja zarzadzania lukami w zabezpieczeniach

§ podstawowe koncepcje zwigzane z testami
penetracyjnymi

Lee Brotherston — zawodowo
zajmuje sie bezpieczenstwem
systemdw informatycznych

od ponad dziesieciu lat. Proble-
matyke te poznat od podszewki
w Czasie pracy na roznych
stanowiskach: od inzyniera
zabezpieczen po dyrektora

ds. bezpieczenstwa. Pracowat
w wielu branzach, w tym

w finansach, telekomunikacji,
hotelarstwie, rozrywce

i dla instytucji rzadowych.

Amanda Berlin — co najmniej
od dekady jest architektem
bezpieczenstwa informacji.
Pracuje dla firmy doradczej

w potnocnym Ohio. Uczestni-
czyta we wdrazaniu standardu
PCl, ktéry ma zapewnic
bezpieczne stosowanie kart
ptatniczych, oraz w budowie
kompleksowego programu
edukacyjnego na temat
phishingu.
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