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(Nie)bezpieczenstwo
aplikacji mobilnych

Nie ulega watpliwosci, Ze urzadzenia mobilne zmienily $wiat. W szczegélnosci sposdb pracy,
a takze wspoldzialania i komunikacji z innymi osobami nie bedzie juz wiecej taki sam. Uzytkow-
nicy urzadzen mobilnych otrzymali wrecz nieskonczone mozliwosci, ktére przez caly czas pozo-
stajg dostepne w zasiegu ich palcow. Sprawdzenie salda konta bankowego, poczty elektronicznej,
przeprowadzenie transakcji na gietdzie i znacznie wigcej innych operacji jest po prostu na wycia-
gniecie reki. Opracowywanie aplikacji stalo si¢ na tyle popularnym zajeciem, ze slogan Apple ,Do
tego celu jest aplikacja” nie odbiega od rzeczywistosci.

W tym rozdziale dowiesz sig, jak przebiegata ewolucja aplikacji mobilnych, oraz poznasz ofe-
rowane przez nie korzysci. Przedstawie rowniez dane dotyczace podstawowych luk w zabezpie-
czeniach, ktdre wystepuja w aplikacjach mobilnych. Te dane pochodzg bezposérednio z mojego
dos$wiadczenia i pokazujg, ze wiekszo$¢ aplikacji mobilnych jest daleka od bezpiecznych. Nastep-
nie przejde do skategoryzowania wspomnianych luk w zabezpieczeniach na podstawie opraco-
wanej przez organizacje OWASP (ang. open web application security project) listy dziesieciu naj-
wiekszych zagrozen dla aplikacji mobilnych. Zaprezentuje réwniez ogélne oméwienie wybranych
narzedzi typu open source zalecanych przez OWASP przeznaczonych do sprawdzania bezpie-
czenstwa aplikacji mobilnych. Zobaczysz tez, jak za pomoca tych narzedzi identyfikowaé pewne
problemy wskazywane przez OWASP i gdzie ich szuka¢. Na konicu rozdziatu przejde do najnow-
szych trendéw w zakresie zapewniania bezpieczenistwa aplikacjom mobilnym i tego, czego mozna
w tym obszarze oczekiwa¢ w przyszlosci.
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Ewolucja aplikacji mobilnych

Pierwsze aplikacje dla telefonéw komoérkowych zostaly opracowane samodzielnie przez samych
producentéw urzadzen. Dla tych aplikacji istniala szczagtkowa dokumentacja i mozna byto znalez¢
niewiele informacji dotyczacych wewnetrznego sposobu dzialania tych programéw. Przyczyna
takiego stanu rzeczy byly prawdopodobnie obawy producentéw, ze otwarcie platformy na aplika-
cje opracowane przez firmy zewnetrzne mogtoby doprowadzi¢ do ujawnienia tajemnic jeszcze nie
do konca dopracowanej technologii. Wczesne aplikacje byly podobne do wielu dostarczanych
przez producentéw takze w telefonach obecnej generacji, czyli na przyklad ksigzka adresowa, ka-
lendarz i proste gry, takie jak popularna gra Snake stworzona przez Nokie.

Wraz z pojawieniem si¢ smartfonéw jako nastepcow palmtopow (ang. personal digital assistant,
PDA) tworzenie oprogramowania naprawde nabrato rozpedu. Wzrost liczby dostepnych aplikacji
dla urzadzen mobilnych mégt by¢ tez spowodowany bezposrednio zwigkszeniem mocy oblicze-
niowej oraz mozliwoéci oferowanych przez smartfony, a takze pochodzacym z rynku konsumenc-
kiego wzrostem popytu na funkcjonalno$¢. Gdy smartfony ewoluowaly, aplikacje mobilne zaczely
wykorzystywa¢ usprawnienia wprowadzane na platformach. Do wspomnianych usprawnien zali-
czamy miedzy innymi dodanie systemu nawigacji satelitarnej (ang. global positioning system,
GPS), aparatu fotograficznego, zwigkszenie czasu dzialania urzadzenia na baterii, wprowadzenie
lepszej jakosci ekrandw oraz procesoréw. Te wszystkie ulepszenia spowodowaly pojawianie si¢
coraz bardziej rozbudowanych aplikacji, ktére dzisiaj znamy.

Opracowywanie aplikacji mobilnych przez firmy zewnetrzne urzeczywistnito sie w 2008 roku,
gdy firma Apple oglosita powstanie pierwszej ustugi przeznaczonej do rozpowszechniania tego
rodzaju aplikacji — App Store. Sklep App Store powstal rok po wypuszczeniu na rynek pierwszego
smartfona Apple, czyli iPhone’a. Taki sam ruch wykonata firma Google ze swoim Android Market,
ktory obecnie jest znany pod nazwa Google Play. Do dzisiaj pojawilo sie wiele kolejnych sklepow
oferujacych aplikacje dla urzadzen mobilnych, miedzy innymi Microsoft Store, Amazon Appstore
i BlackBerry World.

Coraz wigksza konkurencja na rynku tworzenia aplikacji dla urzadzen mobilnych doprowa-
dzifa do pewnej fragmentacji rynkéw programistycznych. Wiekszos¢ aplikacji mobilnych jest
przeznaczona dla konkretnej platformy, a tworcy oprogramowania sg zmuszeni do pracy z réznymi

systemami operacyjnymi, jezykami programowania i narzedziami, aby méc opracowaé programy
dla wielu platform. Aplikacje na platforme iOS tradycyjnie byty tworzone w jezyku Objective-C,
aplikacje dla systeméw Android i BlackBerry sg tworzone w jezyku Java (w przypadku BlackBerry 10
réwniez w Qt), natomiast aplikacje Windows Phone z uzyciem .NET Framework. Tego rodzaju
fragmentacja bardzo czesto prowadzi do koniecznosci istnienia w firmie tworzacej oprogramowanie
dla urzadzen mobilnych wielu zespoléw programistéw oraz wielu baz kodu.

Jednak w ostatnim czasie na polu tworzenia aplikacji dziatajacych na réznych platformach
mobilnych mozna dostrzec pewne zmiany, ktére wynikaja z checi zmniejszenia kosztow zwigza-
nych z opracowywaniem programow. Niezalezne od platformy frameworki oraz aplikacje oparte
na standardzie HTMLS5 i dziatajace w przegladarkach WWW zyskaly popularnos¢ doktadnie
z wymienionych powodéw. Mozna si¢ spodziewac, ze ten trend bedzie coraz wigkszy.
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Najczestsze kategorie aplikacji mobilnych
Aplikacje mobilne powstaly dla praktycznie kazdego mozliwego do wyobrazenia sobie celu. Tylko
w sklepach utrzymywanych przez Apple i Google znajduje sie ponad 2 miliony aplikacji przezna-
czonych do réznorodnych zastosowan, miedzy innymi wymienionych ponize;j:

= bankowo$¢ internetowa (Barclays),

= zakupy (Amazon),

= serwisy spotecznosciowe (Facebook),

= streaming (Sky Go),

» hazard (Betfair),

= komunikatory internetowe (WhatsApp),

= komunikatory glosowe (Skype),

= poczta elektroniczna (Gmail),

= wspoldzielenie plikéw (Dropbox),

= gry (Angry Birds).

Aplikacje mobilne bardzo czesto oferuja funkcjonalnos¢ dostepng takze za pomocg aplikacji
internetowych. W wielu przypadkach uzywane jest to samo podstawowe API po stronie serwera,
a widok przeznaczony dla smartfondw jest generowany na poziomie warstwy prezentacyjne;j.

Poza aplikacjami dostepnymi w réznych sklepach istniejg jeszcze aplikacje, ktdre zostaly sze-
roko zaadaptowane w $wiecie biznesu i przeznaczone do zapewniania obstugi kluczowych zadan
biznesowych. Wiele tego rodzaju aplikacji oferuje dostep do $cisle strzezonych danych korpora-
cyjnych. Ponizej wymienilem wybrane rodzaje programéw, na ktére si¢ natknalem podczas wy-
konywania zadan zleconych przez klientow:

= Aplikacje magazynu dokumentéw, pozwalajace uzytkownikom na uzyskanie dostepu
na zadanie do $cisle strzezonych dokumentéw biznesowych.

= Aplikacje przeznaczone do prowadzenia malej ksiegowosci, umozliwiajace
uzytkownikom tworzenie, przechowywanie i przekazywanie do wewnetrznych
systemow zestawien wydatkow.

= Aplikacje HR, pozwalajgce uzytkownikom na uzyskanie dostepu do listy ptac, kart pracy,
informacji o dniach wolnych oraz innych danych, ktére mozna uzna¢ za poufne.

= Aplikacje ustug wewnetrznych, takie jak zoptymalizowane pod katem zapewniania
dostepu do zasobéw wewnetrznych, na przyklad intranetu korporacyjnego.

= Aplikacje wewnetrznych komunikatoréw, umozliwiajace uzytkownikom komunikacje
w czasie rzeczywistym niezaleznie od ich polozenia.

We wszystkich wymienionych powyzej przykladach aplikacje sa uznawane za ,wewnetrzne”
i zwykle sa opracowywane przez dang organizacje lub specjalnie na jej zlecenie. Dlatego tez wiele
tych aplikacji wymaga uzycia wirtualnej sieci prywatnej (ang. virtual private network, VPN) lub
dostepu do sieci wewnetrznej, aby mogty prawidtowo funkcjonowa¢ wraz z wewnetrzng infra-
strukturg. Zyskujacym coraz wieksza popularno$¢ trendem w aplikacjach korporacyjnych jest
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wprowadzenie technologii ,,geo-fence”, w ktorej to aplikacja uzywa wbudowanego w urzadzenie
GPS-u w celu sprawdzenia, czy uzytkownik na pewno znajduje si¢ w okreslonej lokalizacji, na
przykiad biurze firmy, a nastepnie na podstawie wyniku tego sprawdzenia udziela dostepu lub
naktada ograniczenia funkcjonalnosci.

Zalety aplikacji mobilnych
Nietrudno dostrzec, dlaczego aplikacje mobilne nabraty tak duzego znaczenia w stosunkowo
krétkim okresie. BodZce komercyjne i korzysci przynoszone przez aplikacje mobilne sg oczywiste.
Daja organizacjom mozliwoé¢ dotarcia do uzytkownikéw koncowych praktycznie w kazdej chwili,
a ze wzgledu na ogromng popularnos$¢ smartfonéw trafiaja do znacznie wigkszej grupy docelowe;.
Jednak na sukces aplikacji mobilnych wplyw miato réwniez wiele innych czynnikéw, z ktérych
wybrane wymienitem ponizej:
= Fundamenty dla aplikacji mobilnych powstaly na bazie istniejgcych i popularnych
protokotéw. W szczegdlnosci protokét HTTP jest doskonale znany przez programistéw
i dlatego pozostaje dos¢ powszechnie stosowany we wdrozeniach mobilnych.

= Techniczny rozwdj smartfonéw pozwolil aplikacjom mobilnym na zaoferowanie znacznie
bardziej zaawansowanych funkeji oraz lepszych wrazen, jakie odnosza uzytkownicy tych
aplikacji. Usprawnienia wprowadzone w zakresie rozdzielczosci ekranu oraz pojawienie si¢
ekranéw dotykowych stanowily najwazniejsze czynniki wplywajace na poprawe interaktywnosci
programu, szczeg6lnie w grach. Wydluzenie czasu dziatania urzadzenia na baterii oraz
zwiekszenie mocy obliczeniowej pozwalajg nowoczesnym smartfonom na jednoczesne
uruchomienie nie tylko jednej, ale wielu aplikacji, ktore na dodatek beda dzialaly znacznie
diuzej. To oznacza doskonale udogodnienie dla uzytkownikéw koncowych, poniewaz
otrzymuja pojedyncze urzadzenie, ktére moze stuzy¢ do wielu celow.

= Usprawnienia wprowadzone w technologiach sieci komdrkowych doprowadzity do
znacznego wzrostu szybkosci komunikacji. W szczegdlnosci powszechny zasieg 3G 1 4G
pozwala uzytkownikom na szerokopasmowy dostep do internetu w smartfonach.
Aplikacje mobilne w pelni wykorzystujg zalety szybkiej komunikacji, oferujac dostep
do naprawde wielu ustug internetowych.

= Prostota podstawowych technologii oraz jezykéw programowania uzywanych do
tworzenia aplikacji mobilnych pomogta w rewolucji mobilnej. Programy moga by¢
tworzone za pomoca popularnych i dopracowanych jezykow, takich jak Java, ktore sg
doskonale znane i maja ogromne bazy uzytkownikéw.

Bezpieczenstwo aplikacji mobilnych

Aplikacje mobilne sg narazone na istnienie wielu réznych luk w zabezpieczeniach, z ktérych czesé
jest dziedziczona po tradycyjnych atakach zaréwno na aplikacje internetowe, jak i zwykte pro-
gramy komputerowe. Jednak kilka innych klas atakow jest charakterystycznych wylacznie dla
platform mobilnych i pojawia sie jako efekt sposobu uzycia aplikacji mobilnych i na skutek ist-
nienia wzglednie unikatowych punktéw wejscia i ptaszczyzn ataku tworzonych przez te aplikacje.
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Ponizej wymienilem mozliwe plaszczyzny ataku na aplikacje mobilne — programisci powinni
mie¢ $wiadomos¢ ich istnienia i potrafi¢ si¢ przed nimi bronic.
= Wiekszosé¢ aplikacji mobilnych prowadzi pewnego rodzaju komunikacje sieciowg.
Ze wzgledu na sposdéb uzywania urzadzen mobilnych wspomniana komunikacja moze
odbywac¢ si¢ przez niezaufane lub niebezpieczne sieci, takie jak Wi-Fi udostepniane przez
hotel lub lokal gastronomiczny, mobilne hot-spoty lub sie¢ komdrkowa. Jesli dane nie sa
odpowiednio zabezpieczone podczas ich przesylania, aplikacja moze by¢ narazona na wiele
réznych niebezpieczenstw, miedzy innymi ujawnienie poufnych danych i ataki typu injection.
= Skoro uzytkownik nosi ciagle przy sobie urzadzenie mobilne, rodzi to naprawde wiele
mozliwosci jego zagubienia lub kradziezy. Programisci aplikacji mobilnych muszg zdawa¢
sobie sprawe z niebezpieczenstwa, jakie wigze si¢ z probami odzyskania danych z systemu
plikéw urzadzenia. Kazda trwala tre$¢ pozostawiana przez aplikacje w systemie plikoéw
— niezaleznie od tego, czy w trwalym magazynie danych, czy w buforze tymczasowym
— moze potencjalnie doprowadzi¢ do ujawnienia atakujgcemu poufnych danych.

= Dos¢ unikatowym dla aplikacji mobilnych scenariuszem jest zagrozenie ptynace ze strony
samego urzadzenia. Zlo$liwie dzialajace malware szerzy si¢ na platformie mobilnej,
co przynajmniej po czeéci wynika z istnienia nieoficjalnych kanatéw dystrybucji
oprogramowania. Programisci musza zdawac sobie sprawe z niebezpieczenstwa,
jakim moze by¢ atak ze strony innej aplikacji zainstalowanej w urzadzeniu mobilnym.

= Aplikacje mobilne moga pobiera¢ dane wejsciowe z wielu réznych mozliwych zrédet,
co powoduje utworzenie znacznej liczby potencjalnych punktéw wejécia. Na przykiad
nietrudno natkna¢ si¢ na aplikacje akceptujaca dane z jednego lub wielu wymienionych
zrédel: NFC (ang. near field communication), Bluetooth, aparat fotograficzny, mikrofon, SMS
(ang. short message service), USB (ang. universal serial bus), kody QR (ang. quick response) itd.

Do najpowazniejszych atakdéw na aplikacje mobilne zaliczamy te, ktére powoduja ujawnienie
poufnych danych lub tez utatwiaja wlamanie do urzadzenia. Tego rodzaju luki w zabezpiecze-
niach s3 najczeéciej zwigzane z urzadzeniem mobilnym i danymi uzytkownika koncowego, a duzo
rzadziej z wszystkimi uzytkownikami danej ustugi. Wprawdzie istniejace po stronie serwera luki
w zabezpieczeniach stanowig najwieksze zagrozenie dla wdrozen aplikacji mobilnych jako calosci,
poniewaz moga umozliwi¢ niczym nieograniczony dostep do systeméw back endu, ale te problemy
sa doskonale udokumentowane i rozumiane przez programistéw. Istniejace po stronie serwera luki
w zabezpieczeniach wplywajace na aplikacje mobilne nie beda omawiane w tej ksigzce. Jezeli chcesz
dowiedzie¢ si¢ wiecej na temat tego rodzaju atakow, zachecam Cie do zapoznania sie z ksigzkg The Web
Application Hacker’s Handbook (http://eu.wiley.com/WileyCDA/WileyTitle/productCd-1118026470.html).

Kwestie bezpieczenistwa aplikacji mobilnych nadal s blednie postrzegane, cho¢ z drugiej strony
ten obszar nie jest jeszcze w pelni dojrzaly. Tak naprawde wiekszoé¢ aplikacji mobilnych wciaz
mozna uznaé za niewystarczajaco zabezpieczone. Po przetestowaniu w ostatnich latach setek aplika-
¢ji mobilnych w wiekszosci z nich znajdowatem jeden lub wigcej powaznych bledéw w zabezpie-
czeniach. Na rysunku 1.1 pokazalem procentowe dane dotyczace przetestowanych od 2012 roku
aplikacji mobilnych, w ktdrych znalazlem pewne najczeéciej spotykane kategorie luk w zabezpie-
czeniach po stronie klienta.
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Rysunek 1.1. Czestotliwo$¢ wystepowania luk w zabezpieczeniach aplikacji ostatnio sprawdzanych przez autora

= Niezabezpieczony magazyn danych (63%). Ta kategoria luk w zabezpieczeniach obejmuje
rézne defekty, ktore prowadza do tego, ze aplikacja przechowuje w urzadzeniu mobilnym
dane w postaci zwyklego tekstu. Z reguly jest stosowany zaciemniony format wykorzystujacy
na state umieszczony w kodzie klucz lub tez inne rozwiazanie pozwalajace osobie
atakujacej w dos¢ tatwy sposob odczyta¢ informacje przechowywane w magazynie danych.

= Niezabezpieczone dane podczas ich transmisji (57%). Ta kategoria obejmuje kazdy
przypadek, gdy aplikacja nie uzywa szyfrowania warstwy transportu w celu ochrony
danych podczas ich transmisji. To obejmuje takze sytuacje, w ktérych wykorzystano
szyfrowanie warstwy transportu, cho¢ sam mechanizm szyfrowania zostat
zaimplementowany w niewystarczajaco bezpieczny sposéb.

= Brak zabezpieczen binarnych (92%). Ten defekt oznacza, ze aplikacja nie stosuje zadnej
formy mechanizmu obronnego utrudniajacego przeprowadzenie procesu inzynierii
odwrotnej, ztosliwe manipulowanie programem lub jego debugowanie.

= Mozliwo$¢ ataku typu injection po stronie klienta (40%). Ta kategoria luk w zabezpieczeniach
dotyczy scenariuszy, w ktérych niezaufane dane wejéciowe sa przekazywane aplikacji, gdzie
nastepnie bedg przetwarzane w niebezpieczny sposéb. Typowe zrodta atakéw typu injection
obejmuja na przyktad inne aplikacje zainstalowane w urzadzeniu oraz pochodzgce z serwera
dane wejsciowe przekazywane do aplikacji.

= Na stale umieszczone w kodzie hasta lub klucze (23%). Ten problem powstaje, gdy
programista na state umieszcza w kodzie aplikacji pewne informacje wrazliwe, takie jak
hasto lub klucz szyfrowania.

= Wyciek poufnych danych (69%). Ta kategoria obejmuje sytuacje, w ktérych aplikacja przypadkowo
ujawnia poufne dane w wyniku ataku typu side-channel, polegajacego na utworzeniu dodatkowego
kanalu informacyjnego. W szczegélnosci mam tutaj na mysli nastepujacy bez wiedzy programisty
wyciek danych na skutek uzycia pewnego frameworka lub systemu operacyjnego.
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Kluczowe czynniki problemu

Problemy zwigzane z bezpieczenstwem aplikacji mobilnych pojawiajg sie z wielu réznych powo-
dow. Z kolei luki w zabezpieczeniach zwykle wystepuja, gdy aplikacja musi obstugiwaé lub chroni¢
poufne dane badz tez przetwarza¢ dane pochodzace z niezaufanych Zrédel. Jednak potaczenie kilku
innych czynnikéw moze jeszcze bardziej spotegowaé problem.

Niewystarczajaca Swiadomos¢ dotyczaca zapewniania bezpieczenstwa

W przeciwienistwie do wiekszosci aplikacji internetowych, w ktdrych plaszczyzna ataku jest ogra-
niczona do pochodzacych od uzytkownika danych wejsciowych, programisci tworzacy aplikacje
mobilne muszg uwzgledni¢ wiele réznych sytuacji powodujacych problemy i odpowiednio chro-
ni¢ program przed nimi. W poréwnaniu do budowy innego rodzaju aplikacji, tworzenie aplikacji
mobilnych jest dos¢ unikatowe z tego wzgledu, ze nie mozna ufa¢ systemowi operacyjnemu urza-
dzenia, a nawet whasnej aplikacji. Swiadomos¢ istnienia wielu ptaszczyzn ataku i sposobéw obrony
przed nimi jest do§¢ ograniczona i wlasciwie stabo rozpowszechniona w spofecznosci programi-
stow tworzacych tego rodzaju aplikacje. W kwestii zapewniania bezpieczenstwa mobilnego nadal
mamy do czynienia z szeroko rozpowszechniong dezorientacja i blednym pojmowaniem podsta-
wowych koncepcji. Jako przyklad mozna tutaj przedstawi¢ przekonanie wielu programistow o braku
koniecznosci szyfrowania lub ochrony danych trwale przechowywanych w urzadzeniu. Ci pro-
gramisci thumaczg to istnieniem szyfrowania standardowo zapewnianego przez wiele urzadzen.
Jak si¢ pdzniej przekonasz, to zaloZenie jest niewlasciwe i moze doprowadzi¢ do ujawnienia po-
ufnych danych uzytkownika.

Nieustannie zmieniajace sie plaszczyzny ataku

Badanie poziomu bezpieczenstwa urzadzen mobilnych i aplikacji to nieustannie ewoluujaca dzie-
dzina, w ktorej regularnie s3 odkrywane nowe zagrozenia i koncepcje. Szczego6lnie w przypadku
urzadzen odkrywane sg nowe luki w zabezpieczeniach, ktére moga podwazy¢ powszechnie przy-
jete i stosowane w aplikacjach strategie ich ochrony. Jako przyklad mozna tutaj poda¢ odkrycie
w urzadzeniach Apple luki o nazwie ,goto fail” (https://support.apple.com/en-us/HT202934), osta-
biajacej spdjnos¢ tego, co wezesniej bylo uznawane za bezpieczny kanat komunikacji. W przypadku
tej luki mozna bylo obejs¢ nawet zalecane $rodki bezpieczenstwa, takie jak przypinanie certyfikatu.
To doprowadzilo do tego, ze wielu programistéw i ludzi profesjonalnie zajmujacych sie kwestia-
mi zapewniania bezpieczenstwa zaczeto szukaé drugiego schematu szyfrowania i implementowac
go w celu ochrony danych przeptywajacych przez kanat SSL i TLS. Tego rodzaju luki w zabezpie-
czeniach potwierdzaja, ze nieustanne badania moga wplywa¢ na profil zagrozenia dla aplikacji
lub go zmienia¢, nawet w trakcie prowadzenia juz prac nad nig. Zespdt programistéw rozpo-
czynajacy prace nad projektem i posiadajacy dokladng wiedze na temat aktualnych zagrozen mo-
ze by¢ zmuszony do wprowadzenia zmian w kwestii zapewniania bezpieczefistwa, jeszcze zanim
aplikacja zostanie ukonczona i wydana.

Ograniczenia ekonomiczne i czasowe

Wiekszos¢ projektow programistycznych boryka si¢ ze Scisle okreslonymi ograniczeniami zasobow
i czasu; projekty aplikacji mobilnych nie s3 pod tym wzgledem wyjatkiem. Kwestie ekonomiczne
podczas tworzenia aplikacji bardzo czgsto oznaczajg, ze zatrudnienie na stale eksperta z dziedziny
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bezpieczenistwa jest dla firmy po prostu niewykonalne. To dotyczy zwlaszcza mniejszych organi-
zacji, w ktorych testowanie pod katem zapewniania bezpieczenstwa zwykle jest przeprowadzane
na bardzo péznym etapie cyklu zyciowego projektu. Nie ulega watpliwosci, Ze mata firma zwykle
ma duzo mniejszy budzet, a tym samym charakteryzuje sie¢ mniejsza sktonnoséciag do ponoszenia
wydatkéw na ustugi konsultingowe w zakresie zapewniania bezpieczenistwa. Wprawdzie krotki
test penetracyjny prawdopodobnie pozwoli na wykrycie najprostszych luk w zabezpieczeniach,
ale z reguly nie doprowadzi do wskazania znacznie subtelniejszych i skomplikowanych proble-
mow, ktére mozna odkry¢, majac wiecej czasu i cierpliwoéci. Nawet jeéli podczas pracy nad pro-
jektem jest stale dostepny ekspert z dziedziny bezpieczenstwa, to $ciste ograniczenia czasowe mo-
ga uniemozliwi¢ doktadng analize kazdego wydania aplikacji. Stosowanie zwinnych (ang. agile)
metod programowania, w ktérych mamy do czynienia z wieloma iteracjami w krétkim okresie,
moze jeszcze bardziej spotegowac ten problem.

Niestandardowy proces tworzenia aplikacji

Aplikacje mobilne sg zwykle tworzone przez programistéw danej organizacji lub zespoly zewnetrzne.
W pewnych przypadkach stosowane jest potaczenie obu wymienionych podejs¢. Ogélnie rzecz bio-
rac, jesli organizacja regularnie opracowuje wiele aplikacji, doskonale przetestowane komponenty
beda wielokrotnie uzywane w réznych projektach, co bardzo czesto prowadzi do promocji znacz-
nie bardziej solidnego i bezpiecznego kodu. Jednak nawet jesli aplikacje wykorzystujg juz istniejace
komponenty z innych projektéw, to i tak bardzo czesto w tych programach pojawiaja sie biblioteki
lub frameworki, ktdre nie zostaly opracowane przez programistéw budowanej aplikacji. W takim
przypadku tworcy projektu moga nie mie¢ pelnej i doktadnej wiedzy dotyczacej uzywanego kodu,
co moze z kolei doprowadzi¢ do powstania probleméw zwigzanych z zapewnianiem bezpieczenstwa.
Co wigcej, w niektorych przypadkach biblioteki rowniez mogg zawiera¢ luki w zabezpieczeniach,
jesli nie zostana dokfadnie przetestowane. Przykladem moze by¢ tutaj luka addJavascriptInterface,
wplywajaca na komponent Webview w systemie Android. Po jej wykorzystaniu osoba atakujaca
moze zdalnie wltama¢ si¢ do urzadzenia. Dalsze badania nad tg luka pozwolity okresli¢, ze wyste-
powata ona w bibliotekach uzywanych w celu zapewnienia integracji z reklamami i potencjalnie mogta
wplywac na ogromna liczbe aplikacji (https://labs.mwrinfosecurity.com/blog/webview-addjavascript
>interface-remote-code-execution/).

Projekt OWASP Mobile Security

Projekt OWASP Mobile Security (https://www.owasp.org/index.php/OWASP_Mobile_Security_Project)
to inicjatywa utworzona przez OWASP, czyli grupe typu non profit, ktéra jest doskonale znana ze
swojej pracy nad kwestiami zwiazanymi z zapewnianiem bezpieczenstwa aplikacji internetowych.
Z uwagi na wiele podobienstw istniejacych miedzy aplikacjami mobilnymi i internetowymi natu-
ralne jest to, ze grupa OWASP stara si¢ promowa¢ i zwigksza¢ $wiadomos¢ w zakresie problemow
dotyczacych bezpieczenstwa mobilnego.

Projekt oferuje bezplatne, scentralizowane zrédlo klasyfikowania ryzyka w zakresie bezpieczen-
stwa mobilnego. Ponadto dokumentuje dzialania programistyczne, ktére mogg zmniejszy¢ wplyw
lub prawdopodobienistwo wykorzystania danej luki w zabezpieczeniach. Projekt jest skoncentro-
wany na warstwie aplikacji, a nie bezpieczenstwie platformy mobilnej. Jednak pod uwage jest
brane réwniez ryzyko nierozerwalnie zwigzane z uzyciem poszczegélnych platform mobilnych.
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10 najwazniejszych zagrozen aplikacji mobilnych wedtug OWASP

Podobnie jak w przypadku dziesieciu najwiekszych zagrozen OWASP, twdrcy projektu Mobile
Security zdefiniowali odpowiadajacych im dziesie¢ najwazniejszych probleméw zwigzanych z bez-
pieczenistwem na platformach mobilnych. W tym zakresie projekt do$¢ szeroko kategoryzuje pewne
najwigksze zagrozenia. Teraz pokroétce podsumuje pozycje wymienione na tej liScie OWASP.
Znacznie bardziej szczegblowe oméwienie poszczegolnych problemoéw i wskazowki dotyczace ich
rozwigzan znajdziesz na stronie wiki projektu pod adresem https://www.owasp.org/index.php/
OWASP_Mobile_Security_Project#tab=Top_10_Mobile_Risks. Graficznie dziesie¢ najwazniejszych
probleméw wedtug OWASP pokazatem na rysunku 1.2.

10 najwazniejszych zagrozen aplikacji mobilnych wedtug OWASP

M3: niewystarczajaca
ochrona warstwy
transportowej

M4: niezamierzony
wyciek danych

M1: staba kontrola M2: niezabezpieczony
po stronie serwera magazyn danych

M7: mozliwos¢ M8: podejmowanie

przeprowadzenia waznych decyzji na
ataku typu injection podstawie niezaufanych

postronie klienta danych wejsciowych

M5: kiepski mechanizm M6: nieprawidtowe
autoryzagji stosowanie
i uwierzytelniania kryptografii

M9: nieprawidtowa M10: brak
obstuga sesji zabezpieczen hinarnych

Rysunek 1.2. Wymienione przez grupe OWASP dziesie¢ najwazniejszych problemdw zwigzanych
z bezpieczeristwem na platformach mobilnych

Oto krotkie omowienie dziesieciu najwigkszych zagrozen aplikacji mobilnych wedlug pro-
jektu OWASP Mobile Security:
= MI: staba kontrola po stronie serwera. Ta kategoria ryzyka zostala oceniona jako

najpowazniejsze zagrozenie dla aplikacji mobilnych. Wptyw tej kategorii zostal okreslony
jako niezwykle ciezki, powazny btagd w kontroli po stronie serwera, ktéry moze miec istotne
konsekwencje dla biznesu. Ta kategoria obejmuje wszelkie luki w zabezpieczeniach, ktére
mogg wystepowad po stronie serwera, miedzy innymi w ustugach sieciowych, konfiguracjach
serwerow WWW oraz w tradycyjnych aplikacjach internetowych. Umieszczenie tej kategorii
na lidcie najpowazniejszych zagrozen dla platformy mobilnej mozna uznac za kontrowersyjne,
poniewaz problem nie wystepuje w urzadzeniu mobilnym. Istnieja oddzielne projekty,
ktére wyraznie zajmujq si¢ zagrozeniami aplikacji internetowych. Wprawdzie zdaje sobie
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sprawe z wagi tego zagrozenia, ale ta kategoria nie jest doktadnie oméwiona w ksigzce,
poniewaz zostala juz doskonale udokumentowana w innych publikacjach, na przyklad we
wspomnianej wczesniej ksigzce zatytulowanej The Web Application Hacker’s Handbook
(http://eu.wiley.com/WileyCDA/WileyTitle/productCd-1118026470.html).

= M2: niezabezpieczony magazyn danych. Ta kategoria ryzyka wigze si¢ z sytuacja, gdy
aplikacja przechowuje w urzadzeniu mobilnym poufne dane w formacie zwyklego tekstu
lub innej postaci fatwej do odczytania przez osobe atakujaca. Wplyw tej kategorii zostat
okreslony jako niezwykle ciezki, powazny blad, ktéry zwykle moze mie¢ powazne
konsekwencje dla biznesu, na przyklad doprowadzi do kradziezy tozsamosci, oszustwa
lub utraty reputacji. Poza umozliwieniem fizycznego dostepu do urzadzenia,
niebezpieczenstwo wykorzystania luki w tej kategorii wigze si¢ réwniez z uzyskaniem
dostepu do systemu plikéw, co moze nastapi¢ poprzez uzycie oprogramowania typu
malware lub ztamanie zabezpieczen urzadzenia w inny sposéb.

= M3: niewystarczajaca ochrona warstwy transportowej. Ta kategoria ryzyka odnosi si¢
do ochrony ruchu sieciowego i moze pojawi¢ sie w kazdej sytuacji, w ktdorej dane sa
przekazywane w postaci zwyklego tekstu. Moze dotyczy¢ takze scenariuszy, w ktérych
ruch jest szyfrowany, cho¢ samo szyfrowanie zostato zaimplementowane w nieprawidlowy
sposodb, na przyktad przez dopuszczenie uzycia samodzielnie podpisanych certyfikatow,
przeprowadzenie niewystarczajacej weryfikacji certyfikatow lub uzycie niebezpiecznych
pakietéw szyfrowania. Tego rodzaju problemy moga zosta¢ wykorzystane przez osobe
atakujacg znajdujaca si¢ w sieci lokalnej lub sieci operatora; nie jest wymagany fizyczny
dostep do urzadzenia.

= M4: niezamierzony wyciek danych. Tego rodzaju problem pojawia si¢, gdy programista
przypadkowo umieszcza poufne informacje lub dane w miejscach urzadzenia mobilnego,
ktore sa tatwo dostepne z poziomu innych aplikacji. Bardzo czesto tego rodzaju zagrozenia
pojawiajg sie jako efekt uboczny danej platformy, przede wszystkim na skutek braku
wystarczajacej wiedzy programistéw odnosnie sposobow przechowywania danych przez
system operacyjny. Czesto spotykatem si¢ z przykladami niezamierzonego wycieku
danych, miedzy innymi z powodu stosowania buforowania, migawek i dziennikéw
zdarzen aplikacji.

= M5: kiepski mechanizm autoryzacji i uwierzytelniania. Ta kategoria ryzyka jest zwigzana
z bledami popelnianymi podczas uwierzytelniania i autoryzacji, ktére moga wystepowacé
w aplikacji mobilnej lub w implementacji dzialajacej po stronie serwera. Lokalne
uwierzytelnianie w aplikacji mobilnej jest dos¢ powszechne, szczegdlnie w aplikacjach
zapewniajacych dostep do poufnych danych i wymagajacych dziatania w trybie offline.
W przypadku braku zastosowania odpowiednich srodkéw bezpieczenstwa istnieje ryzyko
obejscia mechanizmu uwierzytelniania i tym samym uzyskania dostepu do aplikacji.
Tego rodzaju niebezpieczenstwo wiaze si¢ rowniez z bledami autoryzacji, ktére moga
wystepowaé w aplikacji dziatajacej po stronie serwera. Skutkiem jest wowczas umozliwienie
uzyskania dostepu lub wykonanie pewnych funkeji ponad uprawnieniami przydzielonymi
danemu uzytkownikowi.
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= M6: nieprawidlowe stosowanie kryptografii. Powszechnie przyjeta koncepcja jest to,
ze aplikacja przechowujaca dane w urzadzeniu mobilnym powinna je szyfrowa¢ w celu
zapewnienia poufnosci tych danych. Stosowanym w takich przypadkach rozwigzaniem jest
szyfrowanie, ale ryzyko pojawia sie, gdy jego implementacja zawiera pewne stabe strony.
W najgorszym przypadku osoba atakujaca moze uzyska¢ fragmenty danych w postaci
zwyklego tekstu lub nawet oryginalne dane w niezaszyfrowanej postaci. Najczesciej
niebezpieczenstwo pojawia si¢ na skutek kiepskiego procesu zarzadzania kluczem
szyfrowania. Przykladem moze by¢ tutaj umieszczenie klucza prywatnego w aplikacji,
umieszczenie na state w kodzie klucza statycznego lub uzycie klucza, ktéry moze by¢
w niezwykle fatwy sposob znaleziony w urzadzeniu — jak uzycie jako klucza po prostu
identyfikatora urzadzenia Android.

= M7: mozliwoé¢ przeprowadzenia ataku typu injection po stronie klienta. Ataki typu
injection moga wystepowac¢, gdy aplikacja mobilna akceptuje dane wejsciowe pochodzace
z niezaufanych zZrédel. To mogg by¢ zrédla wewnetrzne dla urzadzenia, na przyktad inna
aplikacja, lub tez zewnetrzne, takie jak komponent dzialajacy po stronie serwera. Rozwaz
przyktad aplikacji spolecznosciowej pozwalajacej uzytkownikom na publikowanie komunikatéw
zawierajacych rézne informacje o tym, co si¢ w danej chwili dzieje z dang osoba. Aplikacja
mobilna pobiera z witryny internetowej opublikowane przez innych uzytkownikéw komunikaty,
ktére nastepnie wyswietla. Jezeli osoba atakujaca bedzie w stanie utworzy¢ falszywy
komunikat przechowywany we wspomnianej witrynie internetowej i pobrany pozniej
przez innego uzytkownika aplikacji mobilnej, wéwczas po umieszczeniu tego komunikatu
w komponencie widoku sieciowego badz w bazie danych dzialajacej po stronie klienta
powstaje potencjalne niebezpieczenstwo przeprowadzenia ataku typu injection.

= M8: podejmowanie waznych decyzji na podstawie niezaufanych danych wejsciowych.
Ryzyko w tej kategorii pojawia sie, gdy decyzja dotyczaca bezpieczenstwa jest podejmowana
na podstawie danych wejéciowych pochodzacych z zaufanego zrodla. W wiekszosci
przypadkow ryzyko wigze sie z mechanizmem komunikacji miedzyprocesowej (IPC).
Na przyklad rozwaz organizacje posiadajaca zestaw aplikacji komunikujacych si¢ z tym
samym back endem. Programista decyduje, ze zamiast wymaga¢ uwierzytelnienia
uzytkownika w kazdej aplikacji, beda one wspdldzielity jeden token sesji. Takie podejscie
pozwala kazdej aplikacji na uzyskanie dostepu do tokenu sesji. Do wspétdzielenia
wspomnianego tokenu uzywany jest mechanizm IPC, taki jak dostawca tresci. Jezeli
mechanizm IPC nie zostanie prawidlowo zabezpieczony, wszelkie inne zainstalowane
w urzadzeniu aplikacje o ztosliwym dziataniu moga potencjalnie uzy¢ interfejsu IPC
w celu pobrania tokenu sesji i uzyskania dostepu do sesji uzytkownika.

= MO9: nieprawidlowa obsluga sesji. Zarzadzanie sesjq to wazna koncepcja podczas tworzenia
oprogramowania. Sesja to mechanizm, ktdry jest przez serwer uzywany do przechowywania
informacji o stanie podczas pracy z protokotem bezstanowym, takim jak HTTP lub SOAP.
Ryzyko tej kategorii obejmuje wszelkie luki w zabezpieczeniach powodujace ujawnienie
tokenu sesji osobie atakujacej. Pod pewnymi wzgledami naktada sie na koncepcje
przedstawione w punkcie ,,A2. Nieprawidlowe uwierzytelnianie i zarzadzanie sesja”
na liSciel dziesieciu najwiekszych niebezpieczenstw dla aplikacji internetowych.

1 Te liste znajdziesz na stronie wiki pod adresem https://www.owasp.org/index.php/Top_10_2013-Top_10 - przyp. thum.
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= M10: brak zabezpieczen binarnych. Ta kategoria ryzyka powoduje ostabienie
mechanizméw obronnych, ktére programista moze — i w wigkszosci przypadkow
powinien — wbudowac¢ w aplikacje mobilng. Zabezpieczenia binarne z reguty spowalniaja
osobe atakujgca, ktdra probuje analizowaé lub modyfikowa¢ kod binarny aplikacji albo
przeprowadzi¢ proces inzynierii odwrotne;.

Powyzsza lista to niewatpliwie uzyteczny zaséb informacji o pojawiajacych si¢ typach luk
w zabezpieczeniach, ktére moga wystapi¢ w aplikacjach mobilnych. Mozna sie spodziewac, ze
wraz z postepujacym coraz lepszym zabezpieczaniem aplikacji mobilnych bedzie uzupeiniana
o nowo odkryte zagrozenia. Ponadto bedzie odgrywala jeszcze wiekszg role w edukacji programi-
stow i profesjonalistow zajmujacych sie kwestiami zapewniania bezpieczenstwa.

Narzedzia rekomendowane przez OWASP Mobile Security

Narzedzia stanowia wazny element arsenatu kazdego profesjonalisty zajmujacego si¢ bezpieczen-
stwem, niezaleznie od tego, czy sa przeznaczone po prostu do wspomagania recznego przeprowa-
dzania analizy, dostarczania frameworka do opracowania innych narzedzi czy pracy w charakte-
rze zasobu zapewniajacego mozliwo$¢ wzmocnienia mozliwoéci programistow. Projekt OWASP
Mobile Security oferuje wiele narzedzi typu open source, ktére mozna wykorzysta¢ podczas za-
pewniania bezpieczefistwa aplikacji. Informacje o nich znajdziesz na stronie wiki pod adresem
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project#tab=Mobile_Tools. Te narzedzia
mogg okaza¢ si¢ uzyteczne w trakcie poznawania tematu zapewniania bezpieczenistwa aplikacji
mobilnych. Ponizej przedstawitem krétkie oméwienie wspomnianych narzedzi:

= iMAS (https://www.owasp.org/index.php/OWASP_iMAS_iOS_Mobile_Application_
>Security_Project). Ten projekt utworzony przez MITRE Corporation jest rozprowadzanym
jako open source frameworkiem bezpiecznej aplikacji dla systemu iOS. Stanowi idealny
zasob dla programistow lub profesjonalistéw zajmujacych sie zapewnianiem bezpieczenstwa,
ktdrzy chcg poznad lub zrozumie¢ implementacj¢ mechanizmdéw bezpieczenstwa na
platformie iOS. Celem tego projektu jest zademonstrowanie i dostarczenie implementacji
chronigcych aplikacje 10S oraz dane w znacznie wigkszym stopniu niz za pomocg modelu
bezpieczenstwa oferowanego przez Apple. W efekcie powinno nastgpi¢ wyrazne zmniejszenie
ryzyka, ze osoba atakujgca bedzie w stanie przeprowadzi¢ proces inzynierii odwrotne;j
aplikacji, manipulowa¢ nig lub wykorzysta¢ ewentualne luki w jej zabezpieczeniach.
Aby osiaggna¢ postawiony sobie cel, w ramach projektu powstato wiele implementacji
open source zapewniajacych rozwigzania w wielu obszarach, w ktérych moga wystepowac
luki w zabezpieczeniach, czyli migdzy innymi w zakresie kodéw PIN w aplikacji, wykrycia
jailbreakingu urzadzenia, ochrony przez debugowaniem i modyfikowaniem srodowiska
uruchomieniowego aplikacji. Cho¢ niektérymi z wymienionych tematéw doktadnie
zajmiemy sie w rozdzialach 2. i 3., projekt iMAS jest niewatpliwie uzytecznym zasobem
pomagajacym w poznaniu technik defensywnych, a takze moze stuzy¢ w charakterze
przewodnika dla programistow.
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= GoatDroid (https://www.owasp.org/index.php/Projectsf OWASP_GoatDroid_Project).
Projekt GoatDroid, opracowany przez Jacka Mannino i Kena Johnsona, dostarcza
samodzielne $rodowisko testowe dla aplikacji Android. To $rodowisko oferuje dwie
przykladowe implementacje pomagajace w doprowadzeniu do perfekcji wlasnych
umiejetnosci. Pierwsza to FourGoats, czyli oparta na danych geolokalizacji sie¢
spolecznosciowa. Druga to Herd Financial, czyli fikcyjna aplikacja bankowosci
internetowej. Razem te dwa projekty zapewniajg szerokie pokrycie wigkszosci
niebezpieczenstw wymienionych wczeéniej na liscie OWASP Top 10 i stanowig
dobry punkt wyjécia dla 0séb stawiajacych pierwsze kroki na obszarze zapewniania
bezpieczenstwa aplikacji Android.

= iGoat (https://www.owasp.org/index.php/OWASP_iGoat_Tool_Project). Podobnie jak
w przypadku projektu GoatDroid, iGoat to aplikacja treningowa pozwalajaca Ci
na udoskonalenie wlasnych umiejetnosci w zakresie oceny i analizy programéw
przeznaczonych dla platformy iOS. Ten projekt typu open source zostal opracowany
przez Kena van Wyka, Jonathana Cartera i Seana Eidermillera. Kod Zrédlowy znajdziesz
na stronie https://code.google.com/archive/p/owasp-igoat/. Dostarczony jest zaréwno
serwer, jak i aplikacja klienta wraz z wieloma ¢wiczeniami dotyczacymi waznych
tematow, na przyklad lokalnego magazynu danych, peku kluczy, SQL injection itd.

= Damn Vulnerable iOS (https://www.owasp.org/index.php/OWASP_DVIA).
Ten utworzony przez Prateeka Gianchandaniego projekt dostarcza kolejng zawierajaca
luki w zabezpieczeniach aplikacje przeznaczong do celéw testowych. W polaczeniu
z projektem iGoat obie aplikacje zapewniajg do$¢ dobre pokrycie niebezpieczenistw
wymienionych wcze$niej na liscie OWASP Top 10. Aplikacja sktada si¢ z wielu
zadan przeznaczonych do wykonania, co pozwala na jeszcze dokladniejsze poznanie
i zrozumienie tematéw z zakresu bezpieczenistwa na platformie i0S. Uwzglednione
zostaly tutaj tematy pominiete w iGoat, na przyklad wykrycie poddania urzadzenia
jailbreakingowi, manipulacje §rodowiskiem uruchomieniowym aplikacji, modyfikacje
plikéw binarnych aplikacji, a takze zagadnienia zwiazane z kryptografia.

= MobiSec (https://www.owasp.org/index.php/ OWASP_Mobile_Security_Project). To jest
utworzone przez Tony’ego DeLaGrange’a i Kevina Johnsona $rodowisko typu live,
przeznaczone do przeprowadzania testow penetracyjnych aplikacji mobilnych. Celem
przy$wiecajacym temu projektowi jest dostarczenie pojedynczego zasobu oraz utrzymywanie
najnowszych wersji wszystkich narzedzi, ktére moga okaza¢ sie przydatne podczas oceny
i analizy aplikacji mobilnych. W ramach tego projektu otrzymujemy rozwigzanie
podobne, jak stosowane w przypadku innych dystrybucji typu live, na przyklad
w popularnej Kali Linux. Jednak projekt MobiSec jest zorientowany na zapewnianie
bezpieczenstwa na platformach mobilnych.

= Androick (https://www.owasp.org/index.php/Projects/ OWASP_Androick_Project).
W odréznieniu od pozostalych projektow, ten dotyczy nieco innego tematu i jest
skoncentrowany na zautomatyzowanych zadaniach analizy $ledczej aplikacji na platformie
Android, a nie na testach penetracyjnych lub samodzielnym udoskonalaniu umiejetnosci.
Ten projekt, utworzony przez Floriana Pradinesa, automatyzuje zdobywanie kluczowych
informacji i danych, jak pliki w formacie APK (ang. android package), dane aplikacji,
bazy danych i dzienniki zdarzen z urzadzenia.
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Oczywiscie w trakcie swojej dziatalnoéci na polu zapewniania bezpieczenistwa aplikacjom mo-
bilnym napotkasz réwniez inne, niewymienione tutaj narzedzia i nawet bedziesz zmuszony do ich
uzycia. O wielu z nich wspomne w dalszych rozdziatach. Jednak projekty przygotowane i zalecane
przez OWASP s3 szczegdlnie uzyteczne podczas doskonalenia wlasnych umiejetnosci, poniewaz
zostaly dobrze udokumentowane, sa dostepne jako oprogramowanie open source oraz zostaly
opracowane specjalnie w celu pokrycia zagrozenn wymienionych na liécie Top 10. Dlatego tez go-
raco zalecam zapoznanie sie z tymi projektami i potraktowanie ich przez poczatkujacych jako
punktu wyjsécia do dalszych eksperymentéw.

Przysztos¢ dziedziny zapewniania bezpieczenstwa

aplikacjom mobilnym

W ciggu minionych pieciu lat smartfony i aplikacje mobilne zyskaly wielkg popularno$¢ wéréd
uzytkownikéw. Obecnie nie ma absolutnie zadnych znakéw wskazujacych na zahamowanie tego
procesu i mozna oczekiwad, ze ten trend bedzie kontynuowany w przyszlosci. Konsekwencja tej
rosnacej rewolucji mobilnej jest coraz wigkszy nacisk na poznanie i zrozumienie zagrozen poja-
wiajacych sie podczas wdrazania aplikacji mobilnych, a takze opracowanie znacznie efektywniej-
szych sposobdéw ich pokonywania. Jestem przekonany, ze obecne zagrozenia na polu bezpieczen-
stwa mobilnego nie s3 dobrze rozumiane, zwlaszcza w spolecznosci programistow.

Dlatego tez mozna si¢ spodziewa¢, ze klasyczne luki w zabezpieczeniach, takie jak niezabez-
pieczony magazyn danych i niewystarczajacy poziom bezpieczenstwa warstwy transportowej, nadal
beda dominowaly w najblizszej przysziosci.

Z tego wzgledu zapewnianie bezpieczenstwa na platformach mobilnych to nieustannie ewolu-
ujagca dziedzina i mozemy sie spodziewaé pojawienia si¢ nowych kategorii atakéw wraz z kolej-
nymi zmianami w technologiach mobilnych. Wprowadzanie nowych komponentéw sprzetowych,
takich jak czytniki linii papilarnych, oraz coraz szersze wykorzystywanie istniejacych technologii,
na przyktad NFC, bez watpienia doprowadzi do odkrycia nowych luk w zabezpieczeniach. Szcze-
gblnie bedzie to dotyczy¢ wdrozen w $rodowiskach takich jak przetwarzanie ptatnosci mobilnych,
na przyklad uzywanych przez technologie Google Wallet i Apple Pay.

Podobnie jak w przypadku innych obszaréw oprogramowania, w szczeg6lnosci uzywanych do
obstugi transakeji finansowych, przestepcy beda szukali mozliwosci wykorzystania luk w zabez-
pieczeniach i fatwego zdobycia pieniedzy. Jestesmy juz $wiadkami wzrostu ilosci oprogramowa-
nia typu malware atakujacego aplikacje przeznaczone do obstugi bankowosci internetowej oraz
oszustw zwigzanych z wiadomosciami SMS typu premium. Nalezy spodziewac¢ si¢ kontynuacji tego
trendu w przyszioéci. Wspomniany wzrost doprowadzil juz do pewnych zmian w krajobrazie za-
grozen. W odpowiedzi na ten wzrost niektérzy programisci zaczeli stosowaé zabezpieczenia binarne,
aby moc chroni¢ aplikacje przed niebezpieczenstwami. Coraz wigksza $wiadomo$¢ czyhajacych nie-
bezpieczenstw prawdopodobnie doprowadzi do szerszego stosowania tego rodzaju zabezpieczen oraz
uzycia technologii takich jak dwupoziomowe uwierzytelnianie (ang. two-factor authentication).

Istnieje réwniez prawdopodobienstwo dalszej ewolucji aplikacji mobilnych niezaleznych od
platformy sprzetowej, poniewaz programisci dazg do zmniejszenia fragmentacji wérdéd réznych
platform mobilnych. To mozna dostrzec we wzroécie dwdch wymienionych ponizej trendéw
W programowaniu:

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/beapmv
https://helion.pl/rt/beapmv

Podsumowanie 43

= Aplikacje oparte na przegladarce WWW. To pojecie oznacza aplikacje, ktore sg zwykle
»przyjaznym urzadzeniom mobilnym” klonem gléwnej witryny internetowej,
wezytywanym poprzez przegladarke WWW urzadzenia.

= Aplikacje hybrydowe. To pojecie odwoluje si¢ do aplikacji mobilnych bedacych
natywnymi opakowaniami dla widoku sieciowego i bardzo cz¢sto uzywajacych
frameworka w celu uzyskania dostepu do natywnych funkcji urzadzenia.

Uzupelnieniem dla wspomnianych trendéw jest opracowanie ogromnej liczby zaréwno ko-
mercyjnych, jak i dostepnych bezplatnie frameworkéw, z ktérych kazdy ma swoje dziwactwa i niu-
anse prowadzace do powstania réznorodnych luk w zabezpieczeniach. Jak w przypadku wigkszosci
zmian w technologii, te trendy przyniosly nowe rodzaje atakéw oraz kolejne warianty istniejacych.
Zwigzane z tym implikacje w obszarze zapewniania bezpieczenstwa przedstawie w rozdziale 14.

Pomimo wszystkich zmian w aplikacjach mobilnych nie ma zadnego znaku, ze klasyczne ataki
moga zanikna¢. Jednak za pozytywny objaw mozna uznac coraz wieksza $wiadomos¢ zagrozen na
polu bezpieczenstwa mobilnego i istniejacych tutaj luk w zabezpieczeniach, co zawdzigczamy do-
ktadnej dokumentacji, klasyfikacji oraz projektom takim jak opracowane przez grupge OWASP.
Jestem przekonany, ze poprzez wymienione i podobne projekty swiadomos¢é w zakresie bezpie-
czenstwa mobilnego bedzie si¢ zwiekszata i pomoze w podjeciu przez programistéw dziatan pro-
wadzacych do zmniejszenia liczby luk w zabezpieczeniach aplikacji mobilnych.

Podsumowanie

W ciaggu minionych pieciu lat niezwykta popularno$¢ nowoczesnych smartfonéw doprowadzita do
gwaltownego skoku w dziedzinie tworzenia aplikacji mobilnych przez firmy zewnetrzne. Uspraw-
nienia wprowadzone w smartfonach pomoglty w szybkiej ewolucji aplikacji od prostych do oferu-
jacych potezne mozliwodci i zintegrowanych z wieloma technologiami internetowymi. Podczas tej
ewolucji wiele aspektéw technicznych, ekonomicznych i zwigzanych z programowaniem miato
wplyw na stosowanie kiepskiego poziomu zabezpieczen, co mozna dostrzec w licznych obecnych
aplikacjach mobilnych.

Poza tradycyjnymi problemami z zakresu bezpieczenstwa (dane wejéciowe) wplywajacymi na
wszystkie rodzaje aplikacji, w aplikacjach mobilnych pojawilo sie takze wiele wzglednie unikato-
wych luk w zabezpieczeniach, co wynika z natury tych aplikacji. Te kwestie bardzo czgsto nie sg
zbyt dobrze rozumiane przez programistéw, co moze prowadzi¢ do atakow, gdy urzadzenie jest
uzywane w niezaufanej sieci, zostanie zgubione lub skradzione. Moze nawet dojé¢ do atakéw
przeprowadzanych przez inne komponenty platformy mobilnej.

Badania nad obecnym stanem bezpieczeristwa mobilnego pokazaly, ze luki w zabezpieczeniach
aplikacji nie sa dobrze rozumiane, a wiekszos¢ aplikacji pozostaje podatna na ataki. Co wiecej,
ewolucja nowych technologii oraz kolejne integracje prawdopodobnie doprowadza do powstania
zupelnie nowych kategorii atakéw, ktére beda mogly narazi¢ organizacje na powazne niebezpie-
czenstwo, o ile w pore nie zostang podjete odpowiednie dzialania.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/beapmv
https://helion.pl/rt/beapmv

44 Rozdziat1 = (Nie)bezpieczenstwo aplikacji mobilnych

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/beapmv
https://helion.pl/rt/beapmv

.NET Framework, 30, 607, 621

A

activity manager service,
Patrz: menedzer czynnosci
address space layout
randomization, Patrz: ASLR
adres
IP, 339
loopback, 328
URI, 334, 371, 444
uprawnienia, 449, 450
URL, 142, 144, 521, 549, 550,
661
system wczytywania, 97, 98
URL MPNS, 565, 566
akcelerator kryptograficzny
sprzetowy, 71
algorytm
AES, 326, 618
AES-128, 606, 636
CBC, 472, 639
AES-256, 606, 636, 637
CBC, 472, 636, 637
EBC, 636
AES-XTS, 172
DES, 617, 636
hash, 446

Kup ksigzke

Skorowidz

PBKDF?2, 70, 238, 448, 613, 636
RC4, 606, 619
SHA-256, 172, 615
TEA, 619
wektor inicjalizacji, 620
wymiany kluczy, 102
XOR, 619
Allegra Nicholas, 248
Allitori, 461
Amazon Appstore, 30, 202
analiza
poziomu zabezpieczenia
aplikacji, Patrz: aplikacja
analiza poziomu
zabezpieczenia
$ledcza, 41
analizator skladni, 375
Androick, 41
Android, 191
aplikacja, Patrz: aplikacja

komponent, 214, 215, 216
komunikacja, 216

mechanizm obronny, 239,
241
uzytkownik root, 242, 244,

245

model zapewniania
bezpieczenstwa, 266

odbiorca komunikatéw, 215

odzyskiwanie, 249

pakiet, 199

proces, 197

przegladarka WWW, 239,
453

stownik, 441

ustuga, 214

uzytkownik, 198
identyfikator, Patrz: UID

wersja, 260, 456

zasoby, 203

Android
czynnos¢, 214
dostawca tresci, 215
dzialanie systemu, 197
emulator, 192, 193, 195
alternatywy, 196
ograniczenia, 195
jadro, 248
modut binder, 213, 216, 237

Android Developer Tools, 192

Android Device Manager, 201

Android ID, 447

Android Keystore System, 449

Android Market, 30

Android NDK, Patrz: NDK

Android SDK, Patrz: SDK

Android Software Development
Kit, Patrz: SDK

665

Pole¢ ksigzke


https://helion.pl/rf/beapmv
https://helion.pl/rt/beapmv

666

Skorowidz

API

AesManaged, 637
CFNetwork, 99, 101
ClearCookieAsync, 648
ClearInternetCacheAsync, 649
Cydia Substrate C, 121, 122
Data Protection, 48, 70, 71,
108, 161, 600, 621, 622
Framework Carbon, 97
HTTP, 524, 525, 536
HttpNotificationChannel,
563
HttpUtility.HtmlEncode, 647
IsolatedStorageSettings, 596
Java Reflection, 208, 373
JavaScript, 134, 135
JavaScript to Objective-C, 51
LINQ to SQL, 574, 575, 603,
605
PhoneGap, 659, 660
Rfc2898DeriveBytes, 637
RNGCryptoServiceProvider,
607, 640
Secure Transport, 97, 98, 101
Shell_PostMessageToast, 557,
558
ShellToast, 557
SQLiteCipher, 575
SSL, 540
Substrate, 121, 122, 123, 126
funkcje, 123
system wczytywania adresu
URL, 97, 98
System.Random, 607, 608,
609, 610, 615, 636, 640
Trust Services, 99
UIWebView, 148
Win32, 473
XDocument, 566, 571

ApkProtect, 461
aplikacja

1Password, 146

analiza dynamiczna, 110

analiza poziomu
zabezpieczenia, 493, 494,
495, 496, 497, 499, 500, 501,
502, 505, 506, 512, 514, 515,
516, 522, 533, 595, 596, 599,
600, 602, 603, 606, 635

Kup ksigzke

Android, 197, 199
instalacja, 201, 202, 203,
218,219, 221
komunikacja, 213
uprawnienia, 220, 229, 231,
232,237
uruchamianie, 221
bankowodci internetowej, 41
blokowanie debugera, 188,
349, 350, 351, 352, 354,
455, 463
bufor, 161, 170
BYOD, Patrz: BYOD
Citygroup, 70
czynno$¢, Patrz: czynno$¢
deszyfrowanie, Patrz:
deszyfrowanie aplikacji
dystrybucja, 51, 52
dziatajaca w tle, 161, 162, 641
etykieta, 462
Find and Call, 157
GBAA4iO0S, 52
granice zaufania, 288, 442
hosta, 145, 146
HR, 31
hybrydowa, 43, 50, 51, 483,
484, 653
internetowa, 31
ioS
atak, Patrz: atak na
aplikacje i0S
deasemblacja, 93
dekompilacja, 93
dystrybucja, 51, 52
instalacja, 53
katalog, 53
modyfikacja, 65, 111
struktura, 52
uprawnienia, 54
Kaseya Browser, 137
Kaseya Secure Browser, 132,
133
Kaseya Secure Docs, 132
kategoria, 31
kod binarny, 34, 40
komponent, 438, 439,
Patrz tez: komponent
eksportowanie, 439
kopia zapasowa, 347

korporacyjna, 31, 52
atak, 132
dystrybucja, 52
famanie, 111
magazynu dokumentéw, 31
MDM, Patrz: MDM
mobilna
Android, 30
bezpieczenstwo, Patrz:
bezpieczenstwo
BlackBerry, 30
ewolugja, 30
i0O§, 30
kategoria, 31
komunikacja sieciowa, 95,
96
plaszczyzna ataku, Patrz:
atak
Windows Phone, Patrz:
Windows Phone, WP7,
WP8
zagrozenia, 37
zalety, 32
Native Access Webserver,
514
natywna, 50, 51, 457, 458,
Patrz tez: kod natywny
mechanizm obronny, 458
zabezpieczenie, 457
zaciemnianie, 190, 461
niezalezna od platformy, 653,
654, 655, 656, 657, 658
pomost natywny, Patrz:
pomost natywny
wady, 654
zalety, 654
okno, 130
oparta na przegladarce
WWW, 43, 50, 51
ostatnio uzywana, 285, 440
Password Manager Free, 130
Path, 54
Polaris Viewer, 401
projektowanie, 170
prywatny katalog danych,
445, 449, 455
przeznaczona do
wewnetrznego uzycia, 491

Pole¢ ksigzke


https://helion.pl/rf/beapmv
https://helion.pl/rt/beapmv

Skorowidz

667

punkt wejécia, 171, 437, 439,
459, 519, 520, 524, 527, 530,
532, 558, 635

removableStorage, 472

rozszerzenie, 145, 146

Safe Password Free, 131

SamWP8 Tools, 505

Shazam, 300

Sieve, 276, 288, 325, 341
manifest, 277

spotecznoéciowa, 39

sprawdzanie legalno$ci
zakupu, 420

suma kontrolna, 187

szkoleniowa, 275, 276

tozsamosé, 223

uaktualnianie, 226, 415

UniversalMDMClient, 417

uprawnienia, 386, 438, 439, 470
DISABLE_KEYGUARD,

390, 391
INSTALL_PACKAGES,

232,233, 234, 373, 398,

401, 438
RECORD_AUDIO, 426
wymuszone, 440

ustug wewnetrznych, 31

VolP, 143, 487, 550, 551

w trybie programisty, 492

wewnetrznych
komunikatorow, 31

Windows Phone, 593

WP
gra, 483, 484
implementacja, 593
instalowanie, 482
katalog, 489
rozpowszechnianie, 489, 491
standardowa, 483

WP, 470

wykrywanie modyfikacji, 187,
463

XSS, 148

zgodno$¢ wsteczna, 456

App Store, 30, 45, 51

aplikacja, Patrz: aplikacja

recenzja aplikacji, 51, 57

uwierzytelnianie, 77

zgloszenie, 47

Kup ksigzke

AppContainer, 469
Apple Developer Enterprise, 52
Apple Developer Program, 51
apple system log, Patrz: konsola
ASL
AppSyng, 57, 67
ARC, 84
architektura
armo64, 81, 82
armvo, 82
armv7, 81, 111
armv7s, 81
armv8, 80
MIPS, 261
x86, 261
ARM, 111, 204
armo64, 80
asembler ARM, Patrz: ARM
ASLR, 49, 82, 346, 456, 473, 476,
477,517
atak, 33
billion laughs, 151, 569, 570
blokady ustug, Patrz: atak
DoS
brute force, 128, 131, 132,
172, 306, 447
na haslo, 616, 617
Cross-Application
Navigation Forgery, 558
DoS, 151, 569, 570
dostep fizyczny, 387, 435, 602
injection, 39, 147, 176, 422,
645, Patrz tez: atak SQL
injection
na procedure obstugi pliku,
153
wykorzystujacy encje XML,
152
man in the middle, 96, 107,
373,377, 380, 381, 385, 412,
418, 539, 543, 656
miedzy aplikacjami, 661
na analizator sktadni XML,
151, 152
na aplikacje i0S, 95
na baze danych, 574
na certyfikat, 451
na implementacj¢ AIDL, 308
na kod natywny, 340, 341, 345

na odbiorce komunikatow,
310
na procedure obstugi pliku,
579
na rozszerzenia aplikacji, 146
na ustuge, 302, 303
phishing, Patrz: phishing
polegajacy na poruszaniu sie
po katalogu, 443
powodujacy obnizenie
poziomu ochrony
uprawnien, 269
skryptu lokalnego, 543, 544,
547
SQL injection, 146, 150, 151,
176,292, 293, 295, 443, 552,
578, 642, Patrz tez: atak
injection
blokowanie, 575
tapjacking, Patrz: tapjacking
wstrzykiwanie fragmentdw,
441
wykorzystujacy tajny kod,
318
XSS, 96, 148, 149, 150, 177,
541, 542, 645, 656, 660, 661
kodowanie metaznakoéw,
178
XXE, 569, 571
zdalny, 398
automatic reference counting,
Patrz: ARC
autoryzacja, 38, Patrz tez:
uwierzytelnianie
Auty Michael, 295

baza danych

dostep, 574

hasta, 298

lokalna, 603, 605

na karcie SD, 325, 326

natywna, 639

SQL, 292

SQLite, 150, 151, 443, 575,
607, Patrz: SQLite
atak SQL injection, 642
SQLCipher, 639

Pole¢ ksigzke


https://helion.pl/rf/beapmv
https://helion.pl/rt/beapmv

668

Skorowidz

baza danych
SSE, 639
szyfrowanie, 173
szyfrowanie, 173, 606, 639
Bedrune Jean-Baptiste, 77
Bergman Neil, 335
bezpieczenstwo, 32, 33, 34, 35,
42, 82,169, 170, 174, 439
biblioteka, 36, 171
dostawcow tresci, 289, 290,
292
108, 45, 56, 57
jailbreaking, Patrz: jailbreak
jezyk natywny, 46
faricuch procedur
bezpiecznego rozruchu,
46
piaskownica, 46, 48, Patrz
tez: piaskownica
podpisywanie kodu, 46, 47
szyfrowanie danych, 46, 48
Kklasyfikowanie ryzyka, 36
komunikacji, 327, 451
luka, Patrz: luka
narzedzia, 40, 41, 42
nowe zagrozenia, 35
ograniczenia ekonomiczne, 35
poziom ochrony, 232, 385,
386, 440
dangerous, 233
development, 233
normal, 269
normal, 233
obnizenie, 459
signature, 233, 234, 269,
311, 460
signatureOrSystem, 233,
234
system, 233
szyfrowanie pliku, 71
Windows Phone 8, 469
zabezpieczenia binarne, Patrz:
zabezpieczenia binarne
biblioteka
bezpieczenstwo, 36, 171
Common Crypto, 173
dynamiczna, 121, 138, 183
wczytanie, 123
libdecrypt.so, 341

Kup ksigzke

libencrypt.so, 341
mdsectweak.dylib, 121, 122
natywna, 239, 341, 641
substrate, 121
tweaks, 121
Binder, 214
BlackBerry World, 30
Bluetooth, 171, 438, 522, 523
Borgaonkar Ravi, 318
Bosschert Bas, 326
Bradberry Daniel, 276
Brama domyslna, 412
broadcast receiver,
Patrz: Android odbiorca
komunikatéw
bufor
aplikacji, Patrz: aplikacja
bufor
ARP, 412
zatrucie, 265, 332, 412
przegladarki, Patrz:
przegladarka bufor
ramki, 428
buforowanie
klawiatury, 162
odpowiedzi HTTP, 163
BYOD, 132

C

Carter Jonathan, 41
Caunt David, 457
CC Tools, 62, 63
certificate pinning, Patrz:
certyfikat przypinanie
certyfikat, 35, 47, 73, 223
akceptacja, 97, 99
Certification Authority,
Microsoft Marketplace CA,
468
falszywy, 175, 226, 451
glowny, 99
instalowanie, 104 , 329
przypiecie, 361
przypinanie, 97, 103, 106, 174,
329, 355, 356, 451
SSL, 361, 644, 645
przypinanie, 452
TSL, 644, 645

urzad certyfikacji, 226, 330,
451
weryfikacja, 97, 98, 99, 101,
226, 541
niewystarczajaca, 38
wlasna procedura, 99
wylaczenie, 107, 539, 540
Windows Phone 8, 644
wygasly, 99
X.509, 223, 452
chamber, Patrz: komora
ciag zaburzajacy, 446
ciag zaburzajacy, 172, 448
cipher suite, Patrz: zestaw
szyfrowy
Citygroup, 70
CMAS, 375
Cocoa Touch, 50
Comex, 58
Corona, 59
Cycript, 128, 130, 131, 132
Cydia, 57, 61, 62, 70
Cydia Substrate, 58, 110, 121, 122,
183
czujnik ruchu, 659
czynnos¢, 214, 267, 279
alias, 281
BROWSABLE, 371, 417
wyszukiwanie, 372
eksport, 279, 280, 281, 284
logowania, 279
niewyeksportowana, 282
Package Installer, 420
wyszukiwanie, 370
czytnik
kodu kreskowego, 527
Touch ID, 75, 77, 78, 107, 170

D

dalvik virtual machine, Patrz:
DVM
Damn Vulnerable iOS, 41
dane
aplikacji, Patrz: aplikacja
prywatny katalog danych
dostep, 54
dostepnos¢, 170
hermetyzacja, 118
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integralno$¢, 644
kategoria, 54
kradziez, 128
losowe, 607, 615
magazyn, Patrz: magazyn
danych
mapowanie losowe, 49
ochrona dostepu, 170
ochrona w aplikacji, 169
ochrona w trakcie transportu,
174
osobowe, 155, 600
otrzymane przez Bluetooth,
524
poufne, 326, 533, 600, 614,
636
szyfrowanie, 611
usuwanie, 640
prywatne, 156
przechowywanie, 107, 636
pseudolosowe, 607
rejestracja, 326
uwierzytelniajace, 73, 326, 596
do konta Google, 395
wejsciowe, 147, 171, 172, 176,
177, 520, 527, 530, 532
niezaufane, 39
sprawdzanie, 437, 438, 439
weryfikacja, 635
wrazliwe, 73, 107, 238
wyciek, 158, 162, 597
schowek systemowy, 159
w dziennikach zdarzen, 159
wyciek niezamierzony, 38
DashO, 461
data execution protection,
Patrz: DEP
deasemblacja
aplikacji
iOS, Patrz: aplikacji iOS
deasemblacja
deasembler, 112, 261
Hopper, 112
IDA, 255
debuger, 65, 188, 345, 349,
Patrz tez: narzedzie
JIT, 345, 346
debugowanie USB, 387, 388

Kup ksigzke

dekompilacja, 261
aplikacji
i0S, Patrz: aplikacji i0S
dekompilacja
DeLaGrange Tony, 41
demon
adbd, 203
installd, 53
lockdownd, 60
multipleksowania, 61
usbmuxb, 53, Patrz tez:
ustuga usbmuxd
denial of service, Patrz: atak DoS
DEP, 49, 478, 517
deszyfrowanie
aplikacji, 85
automatyzacja, 87
device firmware upgrade, Patrz:
DFU
DexProtector, 461
DEFU, 59
Dhanjani Nitesh, 145

digital rights management, Patrz:

DRM
dokument DTD, 568, 569, 647
encja, 569
dokument XML, 567, 568, 569
domena
najwyzszego poziomu
odwrodcona, 74
dopasowanie
wzorca, 444
dopasowanie wzorca, 300, 301
dostawca
tresci, 215, 289, 449
eksportowanie, 267, 442,
456
mapowanie na interfejs
przegladarki WWW, 295
niechroniony, 289, 290, 292
oparty na pliku, 298
Dowd Mark, 399
drive-by download, Patrz:
technika automatycznego
pobierania pliku
DRM, 85
DroidWall, 322
DVM, 222,259

dyld, 49
dynamic linker, Patrz: dyld
DYNAMICBASE, 650
dyrektywa

%ctor, 127

%end, 127

%hook, 127

%log, 127

%orig, 127

preprocesora, 127
dziennik zdarzen, 127, 159, 204,

326, 597
dane poufne, 326
hasto do bazy danych, 327

ECB szyfrowanie, 446
Eidermiller Sean, 41
ekran, 30, 32
blokada, 109, 130, 137, 387,
390, 394, 395
kod zabezpieczajacy, 130,
131,137
wzorzec, 392,432
zerowanie, 395, 396
nagranie wideo, 428
rozdzielczoéé, 32
zrzut, 161, 286, 428
Elenkow Nikotaj, 226
Erasmus Tyrone, 295, 322
Esser Stefan, 49
execute never, Patrz: funkcja XN

F

Facebook, 486
FairPlay, 85
fat binary, 79, 80, 81, 82, 111
F-Droid, 202
filtr intencji, Patrz: intencja filtr
format

.aidl, 200, 303

.apk, 199

.class, 200

.doc, 148

.ext, 528

Jjava, 200
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format
keynote, 148
.numbers, 148
.pages, 148
.plist, 69
.ppt, 148
xls, 148
3GP, 427
APK, 41
HTML, 147,177
Mach-0O, 79, 80, 81, 83
OAT, 262
ODEX, 259
PDF, 147, 370, 401, 449, 450
RTF, 147
smali, 356
TLD, 74
XML, 151, 177
analizator sktadni, 151
dokument DTD, 647
Forristal Jeff, 425
fotmat TAR, 348
FourGoats, 41
fragment, 286
biata lista, 441
wstrzykiwanie, 441
framework
AddressBook, 157
AdSupport, 156
Apache Cordova, 659, 660
Appcelerator, 655

WPClogger, 599
Xamarin, 655

Freeman Jay, 247, 352, 360
Frida, 134, 137, 183
funkgja

class_replaceMethod, 138
dladdr, 183
enumerate_devices, 135
fork, 182, 185, 186
generowania klucza,

Patrz: PBKDF2
metadane, 91
MISValidateSygnatureAnd

> Copylnfo, 67
MSFindSymbol, 123, 124
MSGetImageByName, 123
MSHookFunction, 123, 124
MSHookMessageEx, 123
objc_msgSend, 120
PBKDEF2, Patrz: algorytm

PBKDEF2
ptrace, 188
rejestracji danych, 457
SecRandomCopyBytes, 173
setResult, 282
sqlite3_bind_text, 176
sqlite3_prepare, 176
sysctl, 188
wywolanie dynamiczne, 89
XN, 49

GoatDroid, 41

Google Cloud Messaging, 201

Google Play, 30

Google Play Store, 191, 197
bezpieczenstwo, 201
wazno$¢ certyfikatu, 226

GPS, 30, 32, 157, 428, Patrz tez:

geolokalizacja
GUID, 559

H

Hartley David, 406, 453
hasto, 305, 433
ciag zaburzajacy, 446, 448
deszyfrowanie, 341
do zapisanych punktow
dostepowych Wi-Fi, 431
Gmail, 431
maskowanie, 442
szyfrowanie, 341
w kodzie zrodtowym, 448
Hay Roee, 286, 287, 661
Herd Financial, 41
Hoggard Henry, 388
Hotz George, 248
HTMLS5, 30
Huene Peter, 575

iBeacon, 171

Carbon, 98 G iBooks Store, 77
Cocoa Touch, Patrz: Cocoa .
Touch gadzet ROP, 478 iBoot obraz, 46
Cordova, 662, 663 Game Boy Advanced, 52 IDE, 192
Core Location, 157, 158 generator 1dentyﬁkator
CoreGraphics, 58 liczb losowych, 173, 607, 615, GUID, Patrz: GUID
’ 640 unikatowy urzadzenia,

Corona SDK, 655

Cydia Substrate, Patrz: Cydia liezb pseudolosowych, 607 Fatrz: UDID
‘/Substrate ’ e zalazek, 447, 607, 608, 609 iGoat, 41

LINQ, 566, 567, 568 geohot, 60 IMAS, 40

LocalAuthentication. 78 geolokalizacja, 157, 158, 428, 659 IMEI, 447
ocalauthentication, GetJar, 202 intencja, 216, 273, 311

manipulacji, 110

MobileKeyBag, 77

PhoneGap, 655, 659, 660
biala lista domen, 662, 663

Security, 173

Splunk MINT Express, 599

Gianchandani Prateek, 41 BROWSABLE, 442
Gingerbreak, 245 filtr, 217, 273, 284, 316, 370,
gniazdo, 337 442

@jdwp-control, 349 internetowa, 371

Bluetooth, 523 jawna, 217, 273

sieciowe, 525 niejawna, 273
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przechwytywanie, 314 Pangu, 52, 58 K
przekazywanie, 274, 275 poziom trwalosci, 59
z adresem URI, 334 semi-tethered jailbreak, 59 kanarek stosu, 50, 84, 346, 475

interfejs, 118 $lady, 180 Kaplan David, 661
DPAPI, 600 testowanie, 61, 138 karta
JavaScript, 412 eMMC, 602

JavaScriptInterface, 453, 456
loopback, 181
Manifest Designer, 470
skanowanie pod katem
niestandardowych portéw,
181
UriMapperBase, 550
interprocess communication,
Patrz: komunikacja
miedzyprocesowa
inzynieria
odwrotna, 34, 40, 79, 85, 88,
111, 178, 189, 250, 261, 341,
370, 486, 515, 516, 612
spowolnienie, 460, 461
zapobieganie, 40
spoleczna, 382, 420
ioS
bezpieczenstwo, Patrz:
bezpieczenstwo iOS
dostep do urzadzenia, 61
koprocesor, 47
parowanie z komputerem, 67,
68
partycja, 182
SDK, 50
ustawienia prywatnosci, 54,
55, 56
iOS 8 uwierzytelnianie,
Patrz: uwierzytelnianie i0S 8
ios app store package,
Patrz: pakiet IPA
IOUSBDeviceFamily, 60
IPC, Patrz: komunikacja
miedzyprocesorowa

J

jailbreak, 111, 121, 159
evasiOn, 58, 60
evasiOn7, 60
kategoria, 59
oprogramowanie zdalnego
dostepu, 181

Kup ksigzke

tethered jailbreak, 59
untethered jailbreak, 59
wykrycie, 179, 180

jailbreaking, 41, 46, 47, 56, 57, 58
JailbreakMe, 58
Java, 585

maszyna wirtualna, Patrz:
maszyna wirtualna Javy

jadro

CE, 467

iOs, 46, 48
modyfikacja, 59
NT, 467

jezyk, 32

AIDL, 303

C, 50,121

C#, 483, 484, 548, 632

C++, 50, 121

CSS, 653, 654

HTML, 653, 654

Java, Patrz: Java

JavaScript, 148, 177, 453, 542,
548, 653, 654
blokowanie, 646, 647

natywny, 46

Objective-C, 30, 50, 117, 118,
120, 121, 164, 177
interfejs, 118

programowania
sieciowego, 653
zorientowanego obiektowo,

118

Python, 134, 208, 381

Qt, 30

Swift, 50, 89, 90, 117, 118,
121, 164
dekorowanie, 91
modyfikator dostepu, 119

typu opcode, 585

JINI, 340
Johnson Ken, 41
Johnson Kevin, 41

SD, 238, 325, 386, 430, 438,
446, 449, 472, 528
szyfrowanie, 238
wewnetrzna, 325
zewnetrzna, 325

Kaseya BYOD, 132
katalog, 319, 320

keybag, 68

keychain, Patrz: pek kluczy
klasa, 118

AccountManager, 448

android.os.Build, 462

android.os.Debug, 463

bezpieczenstwa, 70, 71

Binder, 303

CFNetwork, 97

ClipboardManager, 337

CLLocationAccuracy, 158

Context, 386

CordovaWebView, 661

DexClassLoader, 374

EmployeeDataContext, 604

ExternalStorageDevice, 529

ExternalStorageFolder, 529

HostnameVerifier, 330

IsolatedStorageSettings, 594,
595

JavascriptInterface, 335

jezyka Swift, 89, 90

kSecAttrAccessibleAfterFirst
>Unlock, 73, 108

kSecAttrAccessibleAfterFirst
>UnlockThisDeviceOnly,
73
kSecAttrAccessibleAlways,
73,108
kSecAttrAccessibleAlways
>ThisDeviceOnly, 73
kSecAttrAccessibleWhenPass
>codeSetThisDeviceOnly,
73
kSecAttrAccessibleWhen
>Unlocked, 73
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kSecAttrAccessibleWhen
>UnlockedThisDeviceOnly,
73
libxml2, 152
Log, 326
Messenger, 303
NSData, 71, 72
NSDefaults, 69
NSFileHandle, 153
NSFileManager, 71, 72, 153
NSFileProtectionCompleteUntil
S FirstUser Authentication,
108
NSFileProtectionNone, 108
NSObject, 123
NSURLConnection, 97
NSURLSession, 97, 98
NSXMLParser, 152
ochrony, 108, 109,110
PackageManager, 462
PreferenceActivity, 286, 441
rejestracji danych, 457
RootViewController, 89
ScriptRunner, 322
SecureRandom, 447
SQLiteDatabase, 443
SQLiteStatement, 443
UlDevice, 157
WebSettings, 333
WebView, 334, 656
WebViewClient, 455
zaczepianie, 127

Klein Tobias, 458
klient

czatu internetowego, 375
poczty elektronicznej, 375
sqlite3, 70

klucz

algorytm wymiany, Patrz:
algorytm wymiany kluczy
asymetryczny, 449
debugowania, 200
generowanie, 615, 636, 639,
640, Patrz tez: PBKDF2
na podstawie hasta, 615,
616, 617, 636
glowny, 172
kryptograficzny, 170
miejsce umieszczenia, 447, 448
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ochrona, 172
pek, Patrz: pek kluczy
protection_class, 110
prywatny, 39, 172, 223
publiczny, 46, 172
infrastruktura, Patrz: PKI
oczekiwany, 106
RSA, 620
state zdefiniowany
w aplikacji, 612
statyczny, 39, 174
symetryczny, 449
systemu plikow, 48
szyfrowania, 73, 448
UID, 70
usuwanie, 614, 641

kod

C#, 632
dynamiczny, 453
HTML, 51
dla UIWebView, 177
dynamiczny, 646
JavaScript, 548, 646
dynamiczny, 646
komunikatu, 303
kreskowy, 527
natywny, 484, 623, Patrz tez:
aplikacja natywna
atak, Patrz: atak na kod
natywny
bezpieczenstwo, 649
deasemblacja, 261
dekompilacja, 261
samodzielna weryfikacja,
187
wyszukiwanie, 340
PIN, 306, 387, 392, 432, 433,
543
podpisywanie, 46, 47, 51, 223
QR, 171, 527
rozruchowy, 46
shellcode, 478
systemowy AOSP, 247
tajny, 316, 317, 318, 445
uwierzytelniania
wiadomoéci, Patrz: MAC
wstrzykiwanie, 442, 543
wykonanie zdalne, 374, 405
XML, 566, 569

zabezpieczajacy, 171
szyfrowanie, 71
zrodtowy zaciemnianie, 180,
181, 184, 189, 190, 358, 460,
461
komora LPC/TCB, 469
kompas, 659
kompilator

clang, 138
LLVM, 84, 187

komponent

czynno$¢, Patrz: czynno$¢
eksport, 266, 267, 279, 280,
334
jawny, 267
niejawny, 267
wyszukiwanie, 268, 272
niewyeksportowany, 268
UIWebView, 177, 654
kod HTML, 177
ustuga, Patrz: ustuga
WebBrowser, 520, 521, 522,
534, 541, 548, 553, 597, 598,
599, 645, 646, 647, 648, 649
wlaczenie obstugi
JavaScript, 542, 543
WebRequest, 649
WebView, 36, 332, 374, 412,
453, 520, 522, 534, 541, 548,
553, 598, 599, 645, 646, 647,
649, 661
JavaScriptInterface, 453,
456
wtyczka, 426, 454
zabezpieczenie, 453, 454

komunikacja, 451

bezpieczenstwo, Patrz:
bezpieczenstwo komunikacji
migdzy aplikacjami, 452
miedzy JavaScript i C#, 548
miedzyprocesowa, 39, 142,
145, 303, 530, 549, 635, 661
binder, 213, 216, 237
powigzanie rozszerzenia
plikéw, 530, 531, 553, 556,
579
procedura obstugi
protokotu, 530, 549, 550,
552
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sieciowa, 327, 328, 329, 330,
339, 377, 380, 525, 533, 536
przechwytywanie, 331, 332,

333, 339, 537, 539
testowanie, 338
komunikat

kod, Patrz: kod komunikatu

NEC, 527

odbiorca, 267, 310, 312, 314,
445
niechroniony, 310

rozgloszeniowy, 311

toast, Patrz: toast

konsola ASL, 159
kontroler widoku, 128, 130
kontrolka

WebBrowser, 520, 521, 522,
534, 541, 548, 553, 597, 598,
599
wlaczenie obstugi

JavaScript, 542, 543

WebView, 520, 522, 534, 541,

548, 553, 598, 599
kopia zapasowa, 108
kradziez tozsamosci, 38
kryptografia, Patrz: szyfrowanie
ksigzka adresowa, 157, 235, 427
Kurtz Andreas, 139

L

least privilege chamber,
Patrz: komora LPC
liczba
catkowita, 628, 629
losowa, 446, 447, 607, 615, 640
kolekgja, 610
pseudolosowa, 607
linker dynamiczny, Patrz: dyld
Linux
dystrybucja, 192
uzytkownik, 197
LLB, 46
Logos, 127
low-level bootloader, Patrz: LLB
luka
0x24000 Segment Overflow,
59
addJavascriptInterface, 36
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CVE-2010-1759, 399
CVE-2011-0226, 58
CVE-2011-0227, 58
CVE-2012-6636, 335, 374
CVE-2013-0979, 60
CVE-2013-0981, 60
CVE-2013-6271, 283, 394
CVE-2013-6272, 312
CVE-2014-1266, 101
CVE-2014-1272, 60
CVE-2014-1273, 60
CVE-2014-1278, 60
CVE-2014-3153, 248
CVE-2014-3500, 661
CVE-2014-7911, 425
Google Bug #13678484, 425
Google Bug #8219321, 227
Google Bug #9695860, 228
Google Bug #9950697, 229
goto fail, 35
po stronie serwera, 37
przepelnienia sterty na stosie
USB, 59
w aplikacji Skype, 145, 150
w zabezpieczeniach
aplikacji, 369
aplikacji WhatsApp, 326
aplikacji z wlaczong opcja
debuggable, 345, 346, 349,
350, 352, 354
blokady ekranu, 283, 394
blednie skonfigurowanych
atrybutéw pakietu, 347
do zainstalowania pakietow
dodatkowych, 422
dostawcow treéci, 289, 295
falszywa tozsamos¢, 425
filtrowania pakietéw jadra,
59
frameworka Cordova, 661
funkgji rejestrowania
danych, 327
interfejsow JavaScript, 412
jadra, 422
jadra w systemie Android,
235,248
Klucza gtéwnego, 227, 228
kodu jadra AOSP, 245

kodu systemowego AOSP,
247

komponentu WebView,
333,334

mechanizmu futex, 414

menedzera sterty, 481, 626

metody normalize, 399

natywnego kodu C, 340,
341, 345, 623, 624

niestandardowych
sterownikdw, 245

plikéw binarnych SUID, 247

po stronie klienta, 369

po stronie serwera, 369

prowadzaca do kradziezy
danych, 472

przegladarek WWW, 399

Samsung Service Mode
Application, 428

SEH, 480

urzadzen, 377

ustug, 302

wtyczek WebView, 454

w zabezpieczeniach

pozwalajaca

na inicjowanie i zrywanie
polaczen, 312, 335, 395

na poruszaniu si¢ po
strukturze katalogow,
300, 581

na wstrzykniecie fragmentu,
287

na zdalne wykonanie
kodu, 405

na zdalne wykorzystanie
aplikacji, 417

w zabezpieczeniach

zwigzanych

z ciggiem tekstowym
formatowania, 164, 165,
166, 630

z indeksowaniem tablicy, 631

z odmowg ustug, 632

z prébg uzycia obiektu
po jego usunieciu, 167

z uprawnieniami plikéw,
246, 322

z uszkodzeniem pamieci,
164, 399, 628, 629
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luka automatycznego zliczania onBind, 302, 439
z weryfikacja podpisu odwotan, Patrz: ARC onCreate, 280, 439, 440
cyfrowego pakietu APK, MPNS, Patrz: MPNS OnNavigatedTo, 551, 552,
227,228,229 SEHOP, Patrz: SEHOP 558, 559, 560

wyszukiwanie, 366, 369
aplikacja o szerokich
uprawnieniach, 366, 367
automatyczne, 376

L

tadunek, 49
tanicuch procedur bezpiecznego
rozruchu, 46

M

MAC, 102
magazyn danych, 67, 438, 489
identyfikacja, 600
niezabezpieczony, 34, 38, 42,
471, 594, 600, 602, 603, 606
ochrona, 158
poufnych, 593, 594
SQLite, Patrz: SQLite
magazyn kluczy
kryptograficznych, 612
malware, 33, 57, 235, 420
Android, 474
iKee, 57
iKee.B, 58
RootSmart, 235
Unflod Baby Panda, 58
Unfold Baby Panda, 183
Mandt Tarjei, 481
manifest, 201, 216, 217, 236, 252,
281, 312, 371, 440, 442, 443,
449, 453, 471, 484, 485, 486,
530, 554
konfiguracja, 455
przekierowanie do pliku, 253
Mannino Jack, 41
Marlinspike, 451
marshaling, 303
maszyna wirtualna Javy, 198
MDM, 132
mechanizm
AppContainer, Patrz:
AppContainer

Kup ksigzke

menedzer
czynnosci, 237
hasel, 131, 146, 337, 341, 433
sterty, 481
message authentication code,
Patrz: MAC
metadane
funkgji, 91
nadpisanie, 479
szyfrowanie, 173
metoda
addJavascriptInterface, 656,
657
application:openURL, 142,
143, 144
attach, 135
BaddressBookCopyArray
S>OfAllPeople, 157
canEvaluatePolicy, 78
checkPassword, 131, 132
checkServerTrusted, 452
decrypt, 637
delete, 439
didReceive Authentication
>Challenge, 97
egzemplarza, 118, 119
encrypt, 637, 638
enumerate_modules, 135
evaluatePolicy, 78
getCanonicalPath, 443
getPassword, 448
getter, 118
handleMessage, 303
insert, 439
InvokeScript, 543
InvokeScriptAsync, 543
isDebuggerConnected, 463
isValidFragment, 441
klasy, 118, 119
loadHTMLString, 177
loadUrl, 661
NativeToString, 543
NSLog, 159
ObjC.use, 136

onReceive, 439
onStartCommand, 439
openFile, 439
query, 439
z poleceniami
sktadowanymi, 443
rawQuery, 443
SecltemAdd, 73, 74
SecItemUpdate, 73
SecTrustSetOptions, 99
sendBroadcast, 273, 311, 314
setClass, 273
setComponent, 273
setter, 118
sharedInstance, 129
shouldInterceptRequest, 455,
663
shouldStartLoadWithRequest,
657
SLSetProtocolVersion-
Enabled, 102
SSLSetProtocolVersion, 102
SSLSetSessionOption, 106
startActivity, 273
startService, 273
strcpy, 625
stringByEvaluatingJavaScript
“>FromString, 177
swizzling, Patrz: swizzling
TransformationMethod, 442
update, 439
XMLHttpRequest, 660
zrodio pochodzenia, 183
Microsoft Store, 468, 489, 490
aplikacja, 472, 473, 474
mikrofon, 426
MMS, 375
Mobile Enterprise Application
Platform, 51
MobiSec, 41
Moulu André, 302,417, 418, 422
Moxie, 451, 452
MPNS, 562, 563
Murphy Mark, 269
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N

nadawanie uprawnien URI, 449,
450
nagrywanie dzwieku
z mikrofonu, 426
narzedzie, Patrz tez: polecenie
NET reflector, 514, 522, 560,
578, 584
aapt, 193, 200, 252
adb, 192, 202, 203
Adios, 157
aidl, 200
am, 274
android, 193
apkbuilder, 200
apktool, 261, 356
Application Deployment,
492, 497
apt, 62
AXMLPrinter2, 253
baksmali, 255, 259, 260
BigBoss, 62
BinScope, 516, 650
Burp, 380, 381, 413, 415
Burp Suite, 96, 104, 328, 338,
361, 534, 536, 537
odszukanie tresci HTTP, 329
odszukanie tre$ci HTTPS,
329, 332
Burp Suite Pro, 514
BusyBox, 204
CC Tools, Patrz: CC Tools
chmod, 320
class-dump-z, 88, 89, 90, 129,
131
Clutch, 87
codesign, 66
cp; 205
Crackulous, 87
Cycript, 128, 130, 131, 132
Cydia Impactor, 247, 392, 394
Cydia Substrate, 360, 363
dex2jar, 256
dexdump, 254, 262
dexopt, 221
drozer, 207, 213, 217, 230, 233,
254, 268, 370, 376, 382, 413
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agent, 383, 386, 391, 397, 398
instalacja, 208
konsola, 209
tadunek, 384, 386
moduly, 426
plik JAR, 398
polecenie, 382
protokat, 383
przestrzen nazw, 210
rozszerzenie Burp, 385
uprawnienia, 275
uruchamianie, 383
wbudowane programy, 384
wersja, 207

dumpsys, 206

dx, 200

Ettercap, 377, 378, 413, 415

frida-trace, 134

gdb, 65, 85

getprop, 206

grep, 205, 357, 376

Hopper, 93

IDA, 255, 261, 341

IDA Pro, 93,514

iExplorer, 68

ILSpy, 514

ios-dataprotection, 108

ipainstaller, 67

JAD, 262

Jadx, 262

jarsigner, 200

JD-GUI, 257

JEB, 257, 258

keychain_dump, 77, 109

keychain_dumper, 76, 77

keytool, 225

1did, 66

lipo, 65, 82

1ldb, 65, 85

logcat, 206, 327, 343, 363

Mallory, 539

monitor, 192

Native Access Webserver, 514

nm, 65

openssl, 224

otool, 63, 81, 83

pm, 206

powloki, 62

przechwytywania pakietéw,
96
Reflexil, 514, 584
rkBreakout, 511
SamWP8, 505
screenrecord, 428
SDK, 494
SEE, 606
smali, 259, 260
Snoop-it, 139, 141
SQLCipher, 173, 575, 606
SQLite Encryption Extension,
Patrz: SEE

sqlite3, 299
sqlmap, 295
SSL Kill Switch, 107
su, 243
swift-demangle, 92
tcpdump, 338
TrustMe, 107
ultrasnOw, 57
Visual Studio, 494, 495
WhatsApp Xtract, 326
which, 462
Wireshark, 96, 338, 339
WP8 File Explorer, 514
Xposed Framework, 360
zipalign, 200

NDK, 190, 461

NFEC, 525

NXCOMPAT, 650

o

Obfuscator-LLVM, 190
odbiorca komunikatow,
Patrz: komunikat odbiorca

odcisk palcéw, 47, 75, 77
O-LLVM, 461
OpenBinder, 214
OpenSSH, 61
oprogramowanie

cykl zyciowy, Patrz: SDL

DVM, Patrz: DVM

IDA, 255

zdalnego dostepu, 181
OWASP, 29, 36, 534
OWASP Mobile Security, 36, 40
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pOsixninja, 60
pakiet
adv-cmds, 62
APK, 219, 439
pobieranie, 251
struktura katalogdéw, 200
$ciezka dostepu, 251
APPX, 473, 482, 484
CC Tools, Patrz: CC Tools
coreutils, 62
dodatkowy, 422
IPA, 52,53
system-cmds, 62
Theos, 126, 128
XAP, 482
pakiet
podglad na zywo, 339
szyfrowania, Patrz:
szyfrowanie pakiet
palmtop, 30
pamigc
alokacja, 164
masowa, 325
NAND flash, 48
uszkodzenie, 164
PAN, 375
Pangu jailbreak, 52, 58
Parmar Ketan, 219
partycja
systemowa, 48
tabela, Patrz: tabela partycji
password-based key derivation
function, Patrz: PBKDF2
password-based key derivation
function 2, Patrz: algorytm
PBKDE2
payload, Patrz: tadunek
PBKDEF2, 172
PDA, Patrz: palmtop
pek kluczy, 48, 108, 110
dodawanie elementu, 73, 74
i0sS, 73
przenoszenie, 73
reguly dostepu, 74
uzyskiwanie dostepu, 75, 76, 77
wspéldzielenie, 74
phishing, 58, 552, 644, 645
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piaskownica, 46, 48, 54, 60, 67,
142,179, 181, 223, 235, 237,
319, 422, 453, 599, 602

Android, 445
WP8, 469

PIE, 49, 82, 83, 456

PI1, Patrz: dane osobowe

piractwo, 57

ochrona, 85

PKI, 226

Plaskett Alex, 558

plik

.aidl, 303

.ext, 528

key, 392

accounts.db, 431

AndroidManifest.xml, 201,
216, 229, 252

APK, 255

APPX, 468

ARM, 624

backup.ab, 348

banned.h, 650

binarny, 65, 200, 515
NET, 522, 560, 578, 584, 589
i0S, 79
Mach-0, 63, 79, 80, 81
PIE, 456
podpisany cyfrowo, 66
screencap, 428
skompilowany, 111
su, 356, 358, 462
SUID, 242, 247
zaszyfrowany, 85

CERT.RSA, 224

classes.dex, 200, 221

config.xml, 662

cookie, 598, 648
binarny, 69

CSV, 601

default.prop, 462

DEX, 221, 222, 254, 255, 256,
259
optymalizacja, 221

exploit.html, 334

format, Patrz: format

frida-server, 134

gesture key, 432

grupa, 319, 320, 392

JAR, 398
Jython JAR, 381
manifestu, Patrz: manifest
MBN, 506, 507, 508
multimedialny, 659
OAT, 262
obiektowy, 65
ODEX, 259, 374
Package.appxmanifest, 470,
482, 484, 528, 530, 550, 554
package.list, 220
packages.xml, 220
password.key, 433
property list, 69
ROM, 511
szyfrowanie, Patrz:
szyfrowanie pliku
Tweak.xm, 127
uprawnienia, 246, 319, 320,
321, 392, 445
wtasciciel, 319, 320, 392
WMAppManifest.xml, 482,
484, 528, 530, 549, 554
XAML, 483, 542, 543
XAP, 468
XML, 567, 568, 572
polecenie, Patrz tez: narzedzie
#include, 650
adb shell, 388
chmod, 458
ipainstaller, 67
sktadowane, 443
which su, 462
polityka
hasta, 617
LAPolicyDeviceOwnerAuthen
> ticationWithBiometrics,
78
tego samego zrodta, Patrz: SOP
zapisu, ale nie wykonania,
Patrz: WAX
pomost natywny, 335, 655, 656
Android, 656
i0S, 657
Windows Phone, 658
port
5555, 337
80, 380, 405
nastuchujacy, 374
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numer, 339
skanowanie, 374
TCP 22,181
TCP 5039, 346
position independent executable,
Patrz: PIE
position-independent executable,
Patrz: PIE
position-independent execution,
Patrz: PIE
powiadomienie
push, 563, 565
toast, Patrz: toast
powloka ADB, 387, 388, 389, 394,
397
Pradines Florian, 41
prefiks, 444
PRNG, Patrz: generator liczb
pseudolosowych
procedura
bezpiecznego rozruchu, 46,
47,107
obstugi pliku, 528, 530, 531,
553, 556, 579
obstugi protokotu, 142, 171,
530, 549, 550, 552
atak, 143
wywolanie zdalne, Patrz: RPC
proces dzialajacy w tle, 48, 161, 162
procesor, 30
profil
provisioning, 47, 51
seatbelt, 48
tymczasowy dystrybucyjny, 51
program, Patrz tez: narzedzie
adbd, 462
Apple Developer Enterprise,
Patrz: Apple Developer
Enterprise
Apple Developer Program,
Patrz: Apple Developer
Program
Decompiler, 261
gingerbreak, 235
iTunes, Patrz: iTunes
limeraln, 59
rozruchowy, 249, 389, 398
iBoot, 46
niskiego poziomu, Patrz: LLB
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odblokowanie, 389
uruchamianie, 249
Towelroot, 248, 392, 414
Xcode, Patrz: Xcode
programowanie
zorientowane obiektowo, 118
zwinne, 36
ProGuard, 457, 461
protection level downgrade
attack, Patrz: atak powodujacy
obnizenie poziomu ochrony
uprawnien
protokot, 171
drozerp, 208, 383
fastboot, 249
HTTP, 32, 96, 374, 383, 524,
525,537
HTTPS, 103, 453, 455, 537,
539, 645
OpenSSL, 96
PolarSSL, 96
procedura obstugi,
Patrz: procedura obstugi
protokotu
SSL, 96, 102, 330, 451, 643,
644, 645
atak, 99
certyfikat, 97
Goto Fail, 101
implementacja, 96
stownik ustawien, 98
testowanie, 99, 101
wersja, 101
TCP, 338, 340
TLS, 96, 643, 644, 645
certyfikat, 97
Goto Fail, 101
implementacja, 96
testowanie, 99, 101
wersja, 101
UDP, 338, 340
proxy, 99, 103, 380, 534, 536
Burp, 412
Burp Suite, 96, 328, 338, 361,
380
odszukanie tre§ci HTTP,
329, 380, 381
odszukanie tre$ci HTTPS,
329, 332

przechwytujace, 327, 328, 361
HTTP, 329
HTTPS, 329, 332
przegladarka
bufor, 377, 648, 649
Safari, Patrz: Safari
WWW, 369, 386
przestrzen adresowa ukiad
losowy, Patrz: ASLR
przyspieszeniomierz, 659

R

rainbow table, Patrz: tablica
teczowa

refleksja, 307, 335, 523

regula najmniejszych uprawnien,
469,471

reklama, 156, 412, 413

bezpieczenstwo, 171

remote procedure call, Patrz:
RPC

ROP, 49, 58, 478

RPC, 302

S

Safari mobilne, 50

SafeSEH, 480, 517, 650

salt, Patrz: ciag zaburzajacy

same-origin policy, Patrz: SOP

Samsung Apps, 202

sandbox, Patrz: piaskownica

saurik, 66, 70, 121

Sawyer Jon, 461

schowek
globalny, 336, 337
niestandardowy, 159, 160
operacji wyszukiwania, 159
systemowy, 159, 336, 337
uzytkownika, 433

SDK, 192

SDL, 171

secure boot chain, Patrz: fancuch

procedur bezpiecznego
rozruchu

Secure Enclave, 47, 70, 78

SEH, 479

Selma Sebastian Guerrero, 300
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serwer Captain Hook, 123 S'
C&C, 58 iOSOpenDeyv, 123
OpenSSH, 181 Linux, Patrz: Linux srodowisko
SID, 471 Theos, 123 uruchomieniowe
sideloading, 468, 491 plikow, 153, 319, 512, 659 ART, 222, 262
sie¢ deszyfrowanie, 48, 237 atak, 117, 120
bezprzewodowa, 412, 415 dostep, 67 instrumentacja, 120, 121,
spolecznosciowa interesujace lokalizacje, 68 128,130, 131, 134, 137,
komunikat, 176 przegladanie, 67 183
oparta na danych szyfrowanie, 237 manipulacja, 359
geolokalizagji, 41 Windows Phone, 499 WinRT, 483

Twitter, Patrz: Twitter
Sigwald Jean, 77
silnik czcionek FreeType, 58
skrypt
checksec, 458
lokalny, 543, 544, 547
SlideMe, 202
SMS, 375, 427
premium, 42, 235
software development lifecycle,
Patrz: SDL
SOP, 544
SQLite, 70
stack canary, Patrz: kanarek stosu
standard HTMLS5, Patrz:
HTML5
stenografia, 170
sterownik IOUSBDeviceFamily,
60
stos
kanarek, 50, 84, 346, 475
przepelnienie, 50, 401, 475,
624, 625
USB, 59
zabezpieczenie przed
uszkodzeniem, 50, 84
Stringer, 461
swizzling, 120, 123, 138
system
i0S, 40, 45, Patrz tez: i0S
bezpieczenstwo, Patrz:
bezpieczenstwo iOS
jadro, Patrz: jadro iOS
nawigagji satelitarnej,
Patrz: GPS
odzyskiwanie, 249
operacyjny
Android, Patrz: Android
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wezytywania adresu URL, 97,
98

zabezpieczen warstwowy, 355

szyfrowanie, 34, 38, 39, 46, 70, 96,
174, 446, 461, 471, Patrz tez:
algorytm

AES, 48, 173, 446, 447

aes-cbc-essiv:sha256, 238

algorytm, 172

API Data Protection, 48

aplikacji, 85

asymetryczne, 446

bazy danych, 46, 48, 173, 606,
639

dysku pelne, 237, 238

hashowanie, 172

implementacja, 171
reguly, 172

Klucz, Patrz: kKlucz
szyfrowania

kodu zabezpieczajacego,
Patrz: kod zabezpieczajacy
szyfrowanie

metadanych, 173

oparte na bloku, Patrz:
szyfrowanie AES

pakiet, 38

partycji, 238

pliku, 70, 324, 637
poziom ochrony, 71, 72

schemat wiasny, 446

SHA, 446

SQLCipher, 173

SSL, 643, 644, 645

symetryczne, 446

TLS, 643, 644, 645

wektor inicjalizacji, 620, 636

zestaw szyfrowy, Patrz: zestaw

szyfrowy

zaczep, 185, 186
Xcode, 53, 65, 82, 84, 92, 123,
159, 190

tabela
partycji, 48
v-table, 89, 120, 121
tablica
indeksowanie, 631
teczowa, 172, 446, 447
UIApp.windows, 130
tamper detection, 463
tapjacking, 284, 441
zapobieganie, 285
technika
ASLR, Patrz: ASLR
automatycznego pobierania
pliku, 420
ROP, 478, Patrz: ROP
SEH, Patrz: SEH
technologia
3G, 32
4G, 32
BitLocker, 472
FairPlay DRM, 468
geo-fence, 32
NEC, 525
SafeSEH, Patrz: SafeSEH
test
analizatora binarnego
BinScope, 473
penetracyjny, 41, 130, 192,
486, 493
tethering, 57
Thomas Braden, 60
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toast, 284, 532, 557, 558 V wstrzykiwanie
wyslanie, 558, 561, 562, 563 fragmentow, Patrz: fragment
zdalne, 562 Valasek Chris, 481 wstrzykiwanie
token, 39, 471 van Wyk Ken, 41 kodu, Patrz: kod
zadania, 460 wstrzykiwanie

Touch ID, Patrz: czytnik Touch ID
trusted computing base,
Patrz: komora TCB
TrustZone, 47
Twitter, 251, 270, 271, 361
two-factor authentication,
Patrz: uwierzytelnianie
dwupoziomowe

U

UDID, 156
UID, 197, 198, 211, 345, 449
UIWebView, 147, 148, 153, 163,
170, Patrz: komponent
UIWebView
unique user identifier, Patrz: UID
ustuga
AppleKeyStore, 77
AuthService, 304, 305
CryptoService, 306
GTalkService, 201
installd, 67
MobileBackup, 58
MTP, 505
nastuchujaca, 375
niezabezpieczona, 301, 302
odmowa, 632
SSH, 57, 58, 61
uruchomiona, 301
usbmuxd, 53, 61
uwierzytelnianie, 38, 73, 438, 442
dwupoziomowe, 42
iO0S 8,75
mechanizm lokalny, 128, 131
Uzzel Matthew, 276
uzytkownik
konto, 431
post-jailbreak, 180
root, 204, 241, 268, 269, 355,
356, 363, 387, 389, 428, 462
uprawnienia, 241, 242, 245,
249
shell, 428
system, 268, 269, 387, 428
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w
WAX, 49
WACK, 473
Walker Nick, 558
warstwa

prezentacyjna, 31
transportowa, 34, 38, 42, 96
wektor inicjalizacji, 620
WhatsApp, 326
widok
kontroler, Patrz: kontroler
widoku
UlAlertView, 111, 112,115
Wi-Fj, 33
windows app certification ki,
Patrz: WACK
Windows Phone, Patrz tez: WP7,
WP8
emulator, 494, 496, 497
komora bezpieczenstwa,
Patrz: komora
mechanizmy obronne, 468,
474, 650
ASLR, 476, 477
DEP, 478
menedzer sterty, 481, 626
SafeSEH, 480
SEH, 479
SEHOP, 480
w przestrzeni jadra, 481
zabezpieczenie stosu, 475
odblokowanie urzgdzenia,
499, 500, 501, 502, 505, 506,
507, 508, 511, 512, 514, 602
Windows Phone Dev Center, 491
Windows Phone Marketplace,
491
Windows Phone Store, 30
WP?7, 467, 482
WP8, 467, 468, 482
certyfikat, 644
tryb programisty, 468, 492,
497, 498, 499

polecen SQL, 292, 293
wyjatek SecurityException, 459
wywolanie zwrotne, 337
Wzorzec

blokady ekranu, Patrz: ekran

blokada wzorzec
dopasowanie, Patrz:
dopasowanie wzorca

X

Xcode, 53, 65, 82, 84, 92, 123,
159, 190

yA

zabezpieczenie binarne, 34, 40,
42,178,179
zapytanie SQL, 150, 176, 576
parametryzowane, 176, 642
zatrucie bufora ARP, Patrz: bufor
ARP zatrucie
zdarzenie
rejestracja, 457
ScriptNotify, 658
zestaw szyfrowy, 102, 103

y 4
zadanie
do sieci wewnetrznej, 132
HTTP, 69
bezpieczne, 97
w postaci zwyklego tekstu,
96

HTTPS, 329, 330, 332
token, Patrz: token Zadania
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Aplikacja mobilna

Urzadzenia mobilne zapewniajg ogromng wygode. Natychmiasto-
wy dostep do informacji czy dokumentu, niezaleznie od lokalizacji
uzytkownika, jest czyms oczywistym. W ten sposéb wszelkie wazne
iwrazliwe informacje, takie jak dane pozwalajace na identyfikacje,
dane finansowe czy poufne dokumenty, s3 caty czas na wyciagniecie
reki — niestety, czesto ta reka nalezy do kogos, kto w zadnym razie
nie powinien takich informagji uzyskac¢. Kazdy, kto pisze aplikacje
mobilne, musi pamietac o kwestiach zwigzanych z ich bezpieczen-
stwem. Konsekwencje nieuprawnionego dostepu do danych moga
by¢ niezwykle powazne!

Ta ksiazka jest catosciowym, a rownoczesnie bardzo praktycznym
kompendium wiedzy o bezpieczenstwie aplikacji mobilnych.
Uwzgledniono tu problemy charakterystyczne dla platform iOS,
Android i Windows Phone, dzieki czemu zaproponowanie najwia-
$ciwszej strategii zabezpieczenia aplikacji jest o wiele prostsze.
Wyijasniono przyczyny podatnosci aplikacji mobilnych na ataki,
opisano tez techniki prowadzenia ataku i wykorzystywania luk

w zabezpieczeniach. Bardzo doktadnie przedstawiono takze strategie
obrony i dziatania, dzieki ktérym programisci moga chroni¢ swoje
aplikacje. Poradnik ten docenia przede wszystkim osoby przepro-
wadzajace testy penetracyjne, konsultanci z zakresu bezpieczenstwa
oraz oczywiscie programisci.

10 najwazniejszych zagrozen aplikacji mobilnych
wedtug OWASP Mobile Security

Analiza aplikacji i identyfikowanie probleméw
bezpieczenstwa

Ataki typu injection, brute force, XSS, tapjacking

i wiele innych

Wykorzystanie inzynierii wstecznej

Mechanizmy obronne w aplikacjach

na poszczegdlne platformy

Zabezpieczanie aplikagji niezaleznych od platformy

Helion¥
vt

ISBN 978-83-8322-548-
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helion@helion.pl
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Cena: 129,00 zt

N

jest ekspertem w dziedzinie zabez-
pieczen aplikacji na platforme iOS.
Jest znany z wystapien na konfe-
rencjach oraz jako autor wielu pub-
likacji dotyczacych bezpieczenstwa
urzadzer mobilnych.

zajmuje sie badaniami z zakresu bez-
pieczenstwa systemow. Interesuje sie
testami penetracyjnymi. Bada nowe
narzedzia i techniki pojawiajace sie
w tej sferze.

jest ekspertem z zakresu bezpie-
czenstwa w urzadzeniach mobilnych
i oceny kodu natywnego. Zajmuje sie
tez inzynierig wsteczna.

specjalizuje sie w zapewnianiu bez-
pieczenstwa aplikagji i urzadzen mo-
bilnych, interesuje sie tez technikami
bezprzewodowymi.

Bardzo dobre, szerokie wprowadzenie

do tematyki bezpieczeristwa aplikacji
mobilnych. Pokazuje nie tylko jak
zabezpieczac, ale réwniez jak testowac
aplikacje pod kqtem atakdw. Brak
wypefniaczy i struktura sprawia, ze kazdy
ma szanse zdoby¢ wiedze w sposéb
rzeczywiscie efektywny. Stanowi unikalnq
mape, ktora bardzo czesto wspiera
Czytelnika w wychodzeniu réwniez poza
omaéwione obszary.

HEAD OF MOBILE SECURITY
W NIEBEZPIECZNIK.PL



