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Jak dziata internet

JESLI CHCESZ ZOSTAC EKSPERTEM W DZIEDZINIE BEZPIECZENSTWA
INTERNETOWEGO, MUSISZ DOBRZE ZROZUMIEC TECHNOLOGIE
I PROTOKOLY SIECIOWE, NA KTORYCH OPIERA SIE INTERNET.
W tym rozdziale opisuje zbiér protokoléw internetowych, ktére
steruja wymiana danych miedzy komputerami w sieci. Omawiam
takze polgczenia stanowe oraz szyfrowanie, czyli kluczowe aspekty
nowoczesnej sieci. Opisujac wspomniane komponenty, wskaze, gdzie zwykle
pojawiaja sie luki w zabezpieczeniach.

Zbior protokotow internetowych

W czasach, gdy internet dopiero raczkowal, wymiana danych byla zawodna.
Pierwsza wiadomosé wystana przez sie¢ Advanced Research Projects Agency Network
(ARPANET), poprzednika internetu, byta poleceniem LOGIN przeznaczonym
dla zdalnego komputera na Uniwersytecie Stanforda. Sie¢ wystata dwie pierw-
sze litery, LO, po czym ulegla awarii. Byl to niefortunny final dla armii USA,
szukajacej sposobu na polaczenie zdalnych komputeréw, zeby umozliwié wy-
miane informacji nawet po potencjalnym sowieckim ataku nuklearnym, ktéry
doprowadzilby do wylaczenia wielu elementéw sieci.
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Aby rozwigza¢ ten problem, inzynierowie sieciowi opracowali protokot
Transmission Control Protocol (TCP), gwarantujacy niezawodna wymiane infor-
macji miedzy komputerami. TCP jest jednym z ok. 20 protokoléw sieciowych,
ktére okresla sie wspélnym mianem zbioru protokoldw internetowych. Kompu-
ter wysylajacy wiadomo$¢ do innego komputera za posrednictwem protokotu
TCP dzieli jg na pakiety danych, ktére sa wysytane do adresu docelowego. Kom-
putery tworzace internet przesylaja kazdy pakiet w kierunku docelowym bez
potrzeby przetworzenia calej wiadomosci.

Gdy komputer docelowy odbierze pakiety, sktada je w calo$¢ na podstawie
numeru sekwencji z kazdego pakietu. Za kazdym razem, gdy adresat otrzymuje
pakiet, wysyla potwierdzenie. Jesli nie odesle potwierdzenia otrzymania pa-
kietu, nadawca wysle go ponownie, mozliwe, Ze inna droga w sieci. Dzieki temu
protokél TCP umozliwia komputerom przesytanie danych przez sie¢, ktéra jest
zawodna z zalozenia.

W miare rozwoju internetu protokét TCP doczekat sie znaczacych ulepszen.
Pakiety sa obecnie wysylane z suma kontrolng, na bazie ktérej odbiorcy moga
wykrywa¢ naruszenie danych i ocenié, czy nalezy ponownie przesla¢ pakiety.
Ponadto nadawcy dostosowuja tempo wysylania danych do szybkosci ich od-
bioru. (Serwery internetowe sg zwykle o kilka rzedéw wielkosci szybsze niz kom-
putery klientéw odbierajacych wiadomosci, dlatego oprogramowanie serweréw
musi uwzglednia¢ mozliwosci klientéw).

UWAGA TCP nadal jest najpopularniejszym protokolem internetowym ze wzgledu na gwaran-
¢je dostarczenia danych, ale obecnie w internecie wykorzystuje sie tez inne pro-
tokoly. Przyktadem jest nowszy protokél User Datagram Protocol (UDP), kidry
celowo umozliwia porzucanie pakietow, dzieki czemu dane mozna przesytac stru-
mieniem o stalej szybkosci. Protokdét UDP jest zwykle uzywany do streamingu
wideo na zywo, poniewaz klienci wolg poming¢ kilka klatek, jesli dzigki temu
unikng opdznien w transmisji podczas wzmozonego ruchu w sieci.

Adresy protokotu internetowedgo

Pakiety danych w internecie sg przesylane do adreséw IP (Internet Protocol),
czyli ciggbéw liczbowych przypisanych do wszystkich komputeréw poltaczonych
z internetem. Kazdy adres IP musi by¢ unikalny, dlatego nowe adresy IP sg przy-
dzielane w sformalizowany sposéb.

Na najwyzszym poziomie znajduje sie organizacja Internet Corporation for
Assigned Names and Numbers (ICANN), ktéra rezerwuje bloki adreséw IP dla
organéw regionalnych, a te nastepnie przydzielajg bloki adreséw dostawcom
ustug internetowych (ISP — internet service provider) oraz firmom hostingo-
wym ze swojego regionu. Gdy laczysz sie z internetem poprzez przegladarke,
dostawca internetu przydziela Twojemu komputerowi adres IP, kt6ry nie zmienia
sie przez kilka miesiecy. (Dostawcy internetu zwykle rotacyjnie przydzielajg ad-
resy IP klientom). Takze firmy hostujgce tresci internetowe otrzymuja adresy IP
dla kazdego serwera, ktérym lacza sie z siecia.

26 Rozdziat 2
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Adresy IP sa liczbami binarnymi, zwykle zapisywanymi w sktadni IPv4
(IP version 4), ktéra umozliwia utworzenie 2° (4 294 967 296) adreséw. Na przy-
ktad serwer nazwy domeny Google ma adres 8.8.8.8. Poniewaz adresy IPv4 sy
zuzywane w nieodnawialnym tempie, w internecie przechodzi sie¢ na adresy
IPv6 (IP version 6), umozliwiajace taczenie wiekszej liczby urzadzen. Adresy
te majg posta¢ o§miu grup cyfr szesnastkowych, rozdzielonych dwukropkami

(np. 2001:0db8:0000:0042:0000:8a2¢:0370:7334).

System nazw domen

Przegladarki i inne programy polaczone z internetem rozpoznaja adresy 1P
i przekierowuja do nich dane, jednak ludziom trudno jest je zapamieta¢. Aby
utatwié¢ ludziom rozpoznawanie adreséw witryn internetowych, stosuje sie glo-
balny katalog zwany systemem nazw domen (Domain Name System — DNS),
ktéry odwzorowuje domeny czytelne dla ludzi, np. example.com, na adresy IP,
takie jak 93.184.216.119. Nazwy domen sg po prostu zamiennikami adreséw IP.
Nazwy domen, podobnie jak adresy IP, sa unikalne i przed uzyciem trzeba je
zarejestrowaé w organizacjach zwanych rejestratorami domen.

Gdy przegladarka po raz pierwszy natknie sie na nazwe domeny, sprawdza
ja na lokalnym serwerze nazw domen (zwykle hostowanym przez ISP), a nastepnie
zapisuje wynik w pamieci podrecznej, aby uniknaé¢ czasochtonnego sprawdzania
w przyszlo$ci. Istnienie mechanizmu pamieci podrecznej dla nazw domen wydhuza
czas propagacji w internecie nowych domen lub zmian w istniejacych. Czas po-
trzebny na propagacje tych zmian jest kontrolowany przez zmienna TTL (time-to-live),
zdefiniowana w rekordzie DNS. Na podstawie tej zmiennej wiadomo, kiedy pa-
mieé podreczna DNS powinna uznaé, ze rekord zostal uniewazniony. Mechanizm
pamieci podrecznej DNS umozliwia przeprowadzanie atakéw zwanych zatru-
waniem DNS, polegajacych na celowym naruszaniu lokalnej pamieci podrecznej
DNS, aby przekierowa¢ dane do serwera kontrolowanego przez atakujacego.

Serwery nazw domen nie tylko zwracaja adresy IP dla okreslonych domen,
ale réwniez hostuja rekordy nazw kanonicznych (CNAME), ktére moga opisywad
aliasy domen. Dzieki temu wiele nazw domen moze dotyczyé tego samego ad-
resu IP. DNS moze tez ulatwia¢ trasowanie wiadomosci e-mail za posrednictwem
rekordéw MX (mail exchange). W rozdziale 16. opisuje, jak rekordy DNS mogg
ulatwi¢ walke z niepozagdanymi wiadomosciami e-mail (spamem).

Protokoty warstwy aplikacji

TCP umozliwia niezawodng wymiane danych w internecie miedzy dwoma kom-
puterami, ale nie narzuca sposobu interpretacji tych danych. W tym celu oby-
dwa komputery musza wspélnie ustali¢ mechanizm wymiany informacji poprzez
inny protokél wyzszego poziomu. Protokoly bazujace na protokole TCP (lub UDP)
nazywa sie protokotami warstwy aplikacji. Rysunek 2.1 przedstawia hierarchie
protokoléw warstwy aplikacji w odniesieniu do protokolu TCP w zbiorze protoko-
6w internetowych.

Bezpieczenstwo aplikacji internetowych dla programistéw 27
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Warstwa aplikacji DNS FTP HTTP IMAP POP SMTP SSH XMPP

Warstwa transportowa TCP UDP
Warstwa internetowa IPv4 IPv6
Warstwa sieciowa ARP MAC NDP OSPF PPP

Rysunek 2.1. Rézne warstwy wchodzqce w skfad protokotéw internetowych

Protokoly nizszego poziomu ze zbioru protokoléw internetowych definiujg
podstawowe trasowanie danych w sieci, natomiast protokoly wyzszego poziomu,
czyli z warstwy aplikacji, zapewniajg dalszg strukturyzacje dla aplikacji wymie-
niajacych dane. Wiele rodzajéw aplikacji wykorzystuje TCP jako mechanizm prze-
sylania danych w internecie. Na przyktad wiadomosci e-mail sa wysylane za po-
moca protokotu Simple Mail Transport Protocol (SMTP), programy obslugujace
natychmiastowa komunikacje wykorzystuja Extensible Messaging and Presence
Protocol (XMPP), pobieranie danych z serweréw plikéw odbywa sie poprzez
File Transfer Protocol (FTP), a serwery WWW wykorzystuja HyperText Transfer
Protocol (HTTP). Poniewaz koncentrujemy si¢ gtéwnie na technologii webowej,
przyjrzyjmy sie blizej protokotowi HTTP.

HyperText Transfer Protocol

Serwery WWW wykorzystuja HyperText Transfer Protocol (HTTP) do przesy-
tania stron WWW oraz ich zasobéw do agentéw uzytkownikow, takich jak prze-
gladarki internetowe. W trakcie komunikacji poprzez HTTP agent uzytkownika
wysyla zgdanie o okreslone zasoby. Serwery WWW przyjmuja te zadania i zwra-
caja odpowiedzi zawierajace zadane zasoby lub kod bledu, jesli nie uda sie spelnié
zadania. Zaréwno zadania, jak i odpowiedzi HTTP majg posta¢ normalnych wia-
domoscei tekstowych, chociaz zwykle przed wystaniem sg kompresowane i szyfro-
wane. Wszystkie exploity opisane w tej ksigzce w pewnym stopniu korzystaja
z protokolu HTTP, dlatego warto poznaé szczegdétowy sposéb wymiany zadan i od-
powiedzi podczas komunikacji z uzyciem HTTP.

Zadania HTTP

Zadanie HTTP wysylane przez przegladarke zawiera nastepujace elementy:
Metoda — okreslana réwniez mianem czasownika, definiuje akcje, ktéra serwer
powinien wykona¢ po otrzymaniu zgdania od agenta uzytkownika.
Universal resource locator (URL) — definiuje zas6b, ktory nalezy przetworzyé
lub pobraé.

Nagléwki — zawierajg metadane, np. typ tresci, jakiego oczekuje agent
uzytkownika, lub informuja, czy agent akceptuje skompresowane odpowiedzi.
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Cialo — jest to opcjonalny komponent zawierajacy dodatkowe dane, ktére trzeba
wyslaé na serwer.

Przyktadowe zadanie HTTP jest przedstawione na listingu 2.1.
Listing 2.1. Proste zqdanie HTTP

GET@ http://example.com/@

© User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10 13 6)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/67.0.3396.99 Safari/537.36
O Accept: text/html,application/xhtml+xml,application/xml; */*
Accept-Encoding: gzip, deflate

Accept-Language: en-GB,en-US;q=0.9,en;q=0.8

Metoda @ i URL @ sa zdefiniowane w pierwszym wierszu. Nastepnie w osob-
nych wierszach znajduja sie nagléwki HTTP. Nagléwek User-Agent € infor-
muje witryne WWW o typie przegladarki wysylajacej zadanie. Naglowek Accept @)
informuje witryne o typie tresci, jakiego oczekuje przegladarka.

Zadania wykorzystujace metode GET — zwane skrétowo zadaniami GET —
sa najpopularniejszymi typami zadan w internecie. Zadania GET pobieraja z ser-
wera WWW pewne zasoby, zdefiniowane okreslonymi adresami URL. Odpo-
wiedz na zadanie GET zawiera zasob. Moze to byé strona WWW, obraz, a nawet
wynik wyszukiwania. Przykladowe zadanie z listingu 2.1 stuzy do wcezytania
strony gléwnej witryny example.com. Zadanie to zostaloby wygenerowane,
gdyby uzytkownik wpisal example.com na pasku nawigacji przegladarki.

Jesli przegladarka musi wystaé¢ dane na serwer, a nie tylko je pobra¢, zwykle
wykorzystuje zagdanie POST. Gdy uzytkownik wypetni formularz na stronie WWW
i go przesle, przegladarka wysle zadanie POST. Poniewaz zadania POST zawie-
raja informacje, ktére trzeba przesla¢ na serwer, przegladarka wysyta je w ciele
2qdania, za nagtéwkami POST.

W rozdziale 8. dowiesz sie, dlaczego uzycie metody POST zamiast GET jest
takie wazne podczas wysylania danych na serwer. Witryny WWW, ktére blednie
wykorzystuja zadania GET do wykonywania zadan innych niz pobieranie zasob6w,
sq narazone na ataki typu cross-site request forgery.

Podczas tworzenia witryny WWW mozesz sie tez zetknaé¢ z zadaniami PUT,
PATCH i DELETE. Stuza one odpowiednio do przesylania, edytowania i usuwania
zasob6w na serwerze i zwykle sa wywoltywane przez kod JavaScriptu strony WWW.
W tabeli 2.1 zebrano kilka innych wartych poznania metod.

Gdy serwer WWW otrzyma zadanie HTTP, wysyla odpowiedz agentowi
uzytkownika. Sprawdzmy, jakg strukture maja odpowiedzi.
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Tabela 2.1. Mniej znane metody HTTP

Metoda Funkcja i implementacja
HTTP Jatimp )
HEAD Zadanie HEAD pobiera te same informacje co zadanie GET, ale informuje

serwer, aby zwrécit odpowiedz bez ciafa (innymi stowy: bez przydatnej
czesci). Jesli zaimplementujesz na serwerze WWW metode GET,
serwer automatycznie bedzie odpowiadat takze na zagdania HEAD.

CONNECT CONNECT inicjuje komunikacje dwukierunkowa. Uzyj go w kodzie
klienckim protokotu HTTP, aby umozliwic faczenie sie poprzez proxy.

OPTIONS Za pomocg zgdania OPTIONS agent uzytkownika moze uzyskad
informacje o innych metodach obstugiwanych przez zaséb. Serwer
WWW zwykle odpowiada na zadania OPTIONS, podajgc metody,
ktore zaimplementowates.

TRACE Odpowiedz na zadanie TRACE zawiera doktadng kopie oryginalnego
zadania HTTP, dzieki czemu klient moze sprawdzi¢, jakie zmiany (o ile
takowe wystapiag) zostaty wprowadzone przez serwery posredniczace.
Wydaje sie, ze jest to pozyteczny mechanizm, ale zwykle zaleca sie
wytaczenie zagdan TRACE na serwerze WWW, poniewaz mogg stanowic
luke w zabezpieczeniach. Za ich pomoca mozna np. wstrzykna¢
ztosliwy kod JavaScriptu na strone, aby uzyska¢ dostep do danych
z obiektow cookie, ktore zostaty celowo zablokowane przed dostepem
z poziomu kodu JavaScriptu.

Odpowiedzi HTTP

Odpowiedzi HTTP odsylane przez serwer WWW zaczynajg sie od opisu proto-
kotu, trzyznakowego kodu stanu i zwykle opisu stanu, informujacego, czy zadanie
mozna spetié. OdpowiedZ zawiera takze nagtéwki z metadanymi, ktére infor-
muja przegladarke, jak traktowaé tresé odpowiedzi. Wiekszosé odpowiedzi zawiera
réwniez cialo, w ktérym znajduje sie zagdany zas6b. Listing 2.2 przedstawia zawar-
to$¢ prostej odpowiedzi HTTP.

Listing 2.2. OdpowiedZ HTTP zwrdcona przez strong example.com, najmniej cickawq
strong internetowq na Swiecie

HTTP/1.1€@ 200@ 0K©

e Content-Encoding: gzip
Accept-Ranges: bytes
Cache-Control: max-age=604800
Content-Type: text/html
Content-Length: 606

© <!doctype html>
<html>
<head>
<title>Example Domain</title>

<meta charset="utf-8" />
<meta http-equiv="Content-type" content="text/html; charset=utf-8" />
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<meta name="viewport" content="width=device-width, initial-scale=1" />
@ <style type="text/css">

body {
background-color: #f0f0f2;
margin: 0;
padding: 0;
font-family: -apple-system, system-ui, BlinkMacSystemFont, "Segoe UI",
>"Open Sans", "Helvetica Neue", Helvetica, Arial, sans-serif;

div {
width: 600px;
margin: 5em auto;
padding: 2em;
background-color: #fdfdff;
border-radius: 0.5em;
box-shadow: 2px 3px 7px 2px rgbha(0,0,0,0.02);
}
a:link, a:visited {
color: #38488f;
text-decoration: none;

}
@media (max-width: 700px) {
div {
margin: 0 auto;
width: auto;
}
}
</style>
</head>
0 <body>
<div>

<h1l>Example Domain</hl>
<p>This domain is for use in illustrative examples in documents. You may use this
domain in literature without prior coordination or asking for permission.</p>
<p><a href="https://www.iana.org/domains/example">More information...</a></p>
</div>
</body>
</htm1>

Odpowiedz zaczyna sie od opisu protokotu @, kodu stanu @ oraz opisu
stanu 9 Kody stanu w formacie 2xx oznaczaja, ze zadanie zostalo zinterpreto-
wane, zaakceptowane i zostala wystana odpowiedz. Kody w formacie 3xx prze-
kierowuja klienta na inny adres URL. Kody w postaci 4xx oznaczaja blad klienta
i sg zwracane, gdy przegladarka wygeneruje niepoprawne zadanie. (Z tej grupy
bled6w najezesciej wystepuje blad HTTP 404 Not Found). Kody w formacie 5xx
oznaczajg blad serwera i wystepuja, gdy zadanie jest poprawne, ale serwer nie
moze speknié zadania.

Nastepnie znajduja sie nagtéwki HTTP @). Prawie wszystkie odpowiedzi
HTTP zawieraja nagléwek Content-Type, ktéry informuje o typie zwracanych
danych. Odpowiedzi na zadania GET zwykle zawieraja réwniez nagtéwek
Cache-Control informujacy, ze klient powinien zapisa¢ lokalnie bardzo duze za-
soby (np. obrazy).
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Jesli serwer moze zwréci¢ odpowiedz HTTP, jej cialo zawiera zasob, ktéry klient
probuje pobra¢ — zwykle jest to tekst w formacie HyperText Markup Language
(HTML) @), opisujacy strukture zadanej strony WWW. W tym przypadku odpo-
wiedz zawiera informacje o stylach @), a takze tres¢ strony @. Ciala odpowiedzi
mogg tez zawiera¢ kod JavaScriptu, style CSS (Cascading Style Sheets) definiu-
jace wyglad dokumentu HTML-a lub dane binarne.

Potaczenia stanowe

Serwery WWW zwykle obstuguja wiele agentéw uzytkownikéw jednoczesnie,
ale protok6l HTTP nie zawiera zadnych wytycznych pozwalajacych ustali¢,
ktére zgdanie pochodzi od okreslonego agenta. Na wezesnym etapie rozwoju in-
ternetu nie stanowilo to problemu, poniewaz strony WWW stuzyly przewaznie
tylko do odczytu. Jednak nowoczesne serwisy WWW zwykle umozliwiaja uzytkow-
nikom logowanie sie i §ledzg ich aktywnos¢ podczas wizyt i interakeji z r6znymi
stronami. Aby to umozliwi¢, komunikacja HTTP musi uwzglednia¢ stan. Potacze-
nie lub komunikacja miedzy klientem a serwerem jest stanowa wtedy, gdy klient
i serwer przeprowadzaja procedure uzgodnienia, tzw. handshake, i kontynuujg
wysylanie pakietéw w obydwu kierunkach, az jedna ze stron zdecyduje sie zakon-
czy¢ polaczenie.

Aby serwer WWW moégt sledzié, ktéremu uzytkownikowi odsyta odpowiedz
na okreslone zadanie, a tym samym prowadzié¢ stanowa komunikacje HTTP,
musi zaimplementowaé¢ mechanizm §ledzenia agentéw uzytkownikéw w miare
otrzymywania kolejnych zadan. Cata konwersacja miedzy okreslonym agentem
uzytkownika a serwerem WWW jest okreSlana mianem sesji HTTP. Najpopular-
niejszy sposob Sledzenia stanu sesji na serwerze polega na odestaniu nagléwka
Set-Cookie w poczatkowej odpowiedzi HTTP. Dzieki temu agent uzytkownika
odbierajacy odpowiedz wie, Ze musi zapisa¢ obiekt cookie, czyli maly fragment
danych tekstowych przypisanych do okreslonej domeny WWW. Podczas wysylania
nastepnych zadain HTTP do tego samego serwera WWW agent uzytkownika
umiesci te same dane w nagléwku Cookie. Je§li mechanizm ten jest poprawnie
zaimplementowany, obiekt cookie przesylany podczas konwersacji w unikalny
spos6b identyfikuje agenta uzytkownika, tworzac tym samym sesje HTTP.

Informacje o sesji zawarte w obiektach cookie sa fakomym kaskiem dla hakeréw.
Jesli atakujacy ukradnie cookie innego uzytkownika, moze sie pod niego podszy-
waé w serwisie WWW. Podobnie jesli z powodzeniem przekona witryne do zaak-
ceptowania sfalszowanego obiektu cookie, moze sie podszy¢ pod dowolnego
uzytkownika. W rozdziale 10. omawiam rézne metody kradziezy i falszowania
obiektéw cookie.
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Szyfrowanie

Gdy wynaleziono sie¢ WWW, zadania i odpowiedzi HTTP byly wysylane zwyklym
tekstem, co oznaczalo, ze mégl je odezytac kazdy, komu udalo sie przechwycié
pakiety danych; tego typu mechanizm nosi nazwe ataku man-in-the-middle. Ponie-
waz we wspolczesnej sieci WWW popularna jest wymiana prywatnych wiado-
mosci oraz dokonywanie transakeji online, serwery WWW i przegladarki chronig
uzytkownikéw przed tego typu atakami, stosujac szyfrowanie. Szyfrujac dane pod-
czas transferu, ukrywajg zawarto$¢ wiadomosci przed niepozadanym wzrokiem.

Aby zabezpieczy¢ komunikacje, serwery WWW i przegladarki wysylaja za-
dania i odpowiedzi, korzystajac z mechanizmu Transport Layer Security (TLS),
czyli metody szyfrowania zapewniajacej prywatnosé i integralno$¢ danych. TLS
gwarantuje, ze pakietéw przechwyconych przez niepozadane podmioty nie bedzie
mozna rozszyfrowa¢ bez znajomosci odpowiednich kluczy. Gwarantuje tez wykrycie
kazdej proby manipulowania zawarto$cia pakietéw, co zapewnia integralnosé
danych.

Komunikacje HTTP odbywajacy sie za posrednictwem TLS okresla sie mia-
nem HTTP Secure (HTTPS). HTTPS wymaga od klienta i serwera wykonania
procedury uzgodnienia, tzw. TLS handshake, podczas ktérej obydwie strony ustalaja
metode szyfrowania (szyfr) oraz wymieniajg klucze szyfrujace. Po zakoniczeniu tej
procedury wszystkie nastepne komunikaty (zar6wno zadania, jak i odpowiedzi)
beda nieczytelne dla innych uzytkownikéw sieci.

Szyfrowanie jest zlozonym zagadnieniem, jednak kluczowym dla zapewnie-
nia bezpieczenistwa witryn internetowych. W rozdziale 13. opisuje, jak wlaczy¢
szyfrowanie dla witryny.

Podsumowanie

W tym rozdziale poznate$ kulisy dziatania internetu. TCP umozliwia nieza-
wodng komunikacje miedzy komputerami polaczonymi z internetem posiadaja-
cymi adresy IP. Domain Name System jest zrédtem czytelnych dla ludzi aliaséw
adreséw IP. Protokét HTTP opiera sie na protokole TCP i umozliwia wysytanie
zadaf HTTP przez agentéw uzytkownikéw (np. przegladarki internetowe) na ser-
wery WWW, ktére nastepnie odsylaja odpowiedzi HTTP. Kazde zadanie jest prze-
sylane na okreSlony adres URL. Poznale$ tez r6zne typy metod HTTP. Serwery
WWW zwracajg kody stanu i odsylaja obiekty cookie, aby zainicjalizowaé pota-
czenia stanowe. Aby zabezpieczy¢ komunikacje miedzy agentem uzytkownika
a serwerem WWW, mozna skorzystaé¢ z szyfrowania (za posrednictwem proto-
kolu HTTPS).

W nastepnym rozdziale dowiesz sie, co sie dzieje, gdy przegladarka WWW
otrzymuje odpowiedz HTTP. Poznasz tajniki renderowania strony WWW oraz
sprawdzisz, jak dzialania uzytkownika moga wygenerowa¢ wickszg liczbe zadan
HTTP.
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