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Przechwytywanie
ruchu sieciowego

Whbrew pozorom efektywne przechwytywanie danych transmito-
wanych w ramach ruchu sieciowego (efektywne, czyli prowadzone
tak, by pozyskane dane okazaly sie rzeczywiscie uzyteczne w proce-
sie analizy), nie jest zadaniem banalnym i stanowi¢ moze prawdziwe
wyzwanie. W tym rozdziale omawiam dwa gléwne rodzaje prze-
chwytywania: bierne (ang. passive) i czynne (ang. active). Prze-
chwytywanie bierne polega na ekstrakcji przesylanych danych bezposrednio
z {gcza (,,drutu”) bez bezposredniej ingerencji w ruch sieciowy; technika ta jest
doskonale znana uzytkownikom programu Wireshark i podobnych programéw.
Przechwytywanie czynne za$ oznacza ingerencje w dane przesylane miedzy
klientem a serwerem i daje znacznie wieksze mozliwosci §ledzenia niz prze-
chwytywanie bierne, lecz za cene dodatkowych komplikacji. Wygodnie jest mysle¢
o przechwytywaniu czynnym w kategoriach dodatkowego obiektu wlaczajacego
sie w wymiane danych, ktérym to obiektem moze by¢ wezel proxy lub fizyczny
operator (czlowiek). W dalszej cze$ci rozdziatu zajmiemy sie szczegétami wymie-
nionych technik.

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/ataksi
http://helion.pl/page354U~rt/ataksi

Bierne przechwytywanie ruchu sieciowego

Przechwytywanie bierne jest techniky raczej nieskomplikowang, nie wymaga
bowiem ani uzywania dodatkowego sprzetu, ani tworzenia wlasnego kodu. Dostep
do przesytanych danych moze odbywaé sie za posrednictwem jednej z ,.kofico-
wek” (czyli komputera klienta lub serwera). Mozna tez pozyskiwa¢ dane .z trasy”
przez fizyczng ingerencje w tacze (na przyktad poprzez naciecie przewodu i fi-
zyczne przylaczenie sie do niego). Na rysunku 2.1 widoczny jest najprostszy
wariant przechwytywania ruchu bezposrednio z tacza ethernetowego.

Aplikacja kliencka Aplikacja serwera

Urzadzenie biernie
prrechwytujace

Rysunek 2.1. Przyktad biernego przechwytywania ruchu sieciowego

Wireshark — podstawy

Wireshark to najpopularniejsza bodaj aplikacja do ,,podstuchiwania” pakietéw
sieciowych. Jest aplikacjg miedzyplatformowa, tatwg w obsludze, zawierajacy
wiele wbudowanych mechanizméw przydatnych w analizie dzialania protokotéw
sieciowych. W rozdziale 5. pokaze, jak stworzy¢ wlasny dysektor (ang. dissector)
pomagajacy w analizowaniu protokoléw, tutaj ogranicze sie do konfigurowania Wi-
resharka na potrzeby przechwytywania pakietéw IP

Aby przechwytywaé ruch ethernetowy (przewodowy lub bezprzewodowy),
urzadzenie przechwytujace musi pracowaé w tak zwanym trybie nastuchiwania
(ang. promiscuous mode). Urzadzenie w tym trybie odbiera i przetwarza kazda
ramke ethernetowa, nawet jesli nie jest adresatem tejze ramki. Przechwytywa-
nie ruchu generowanego przez aplikacje dzialajaca na tym samym komputerze
co aplikacja przechwytujaca jest bardzo proste, wystarczy wlaczy¢ monitorowa-
nie interfejsu wyjsciowego lub lokalnej petli zwrotnej (ang. local loopback),
znanej réwniez pod nazwa localhost. Podstuchiwanie aplikacji pracujacej na innym
urzadzeniu wymaga uzycia dodatkowego sprzetu, takiego jak hub badz skonfi-
gurowany przelacznik (ang. switch), wymuszajacego skierowanie ruchu siecio-
wego do okreslonego interfejsu.
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Ml “Local Area Connection

File Edit View Go

Na rysunku 2.2 widoczne jest domyslne okno aplikacji Wireshark wykonujacej
przechwytywanie ruchu sieciowego z interfejsu ethernetowego.

Capture  Analyze Ststistics Telephony Wirdess Tocks Help

ARG IDEBRes22FLS S AQAD
(A] [ B3 -] opemon.. +
Mo, T Source Desanasen frotecal  Lengh | Info =

7 B.168862 $2.222.232.3% 192.1%8.10. 188 L= 1512 [TCP segment of a reassembled POU]

8 8.1659475 52.222.232.35 192.168.12.186 Tce 1514 [TCP segment of a reassesbled POUJ

2 9.169476 52.222.232.35 192.168.10.106 TCP 1514 [TCP segment of a reassesbled PDU]

12 8.169508 192.168.19.186 52.222.232.35 TCP 54 17702 + 443 [ACK] Seqe1 Ack=5047 Win=256 Len=d

11 B.189912 52.222.232.3% 192.158.10.108 TCP 1514 [TCP segment of a reossembled POUJ

12 B.169912 52.222.232.35 192.168.19. 106 TCR 1514 [TCP segment of a reassesbled POUJ

13 0.169532 192.168.10.105 52.222.232.35 TCP 54 37702 + 443 [ACK] Seqel AcksTHET Win=255 Len=@

14 8.171311 52.222.232.35% 192.168.10.186 TP 1514 [TCP segment of a reassembled POU]

15 8.171312 52.222.232.35 192.168.108.106 TCP 1514 [TCP segment of & reazsembled PDU]

16 8.171332 192.168.108.106 $2.222.232.35 TCP 54 37702 -+ 443 [ACK] Seqel Ackel8BE7 WinelS6 Lenwd

17 8.172858 52.222.232.35 192.168.19.186 TP 1514 [TCP segment of a reassesbled POUJ

18 ©.172859 $2.222.232.3% 192.168.10.106 TP 1514 [TCP segment of a reassesbled POU]

19 8.172879 192.168.18.186 52.222.232.35 TP 54 37782 + 443 [ACK] Seqel Ack=13887 Win=256 Len-@

20 8.173091 52.222.232.35 192.168.19.185 TCce 1514 [TCP segment of a reassembled PDU]

21 8.173051 52.222.232.35 152.168.12.106 TP 1514 [TCP segment of a reassesbled POUJ

22 8173092 $2.222.232.3% 192.168.10. 188 TLSvi.2 487 Application Data

23 8.173083 52.222.232.35 192.168.12.186 TLSvi.2 539 Applicstion Data

24 B.173093 52.222.232.35 192.168.10.106 e 1514 [TCP segnent of a reassesbled PDU]

7% A, 1781 %3 233,973, 1% 152 16R. 18, 108 e 1514 [TCP esmmant of & canccsshlad PO o
< >

Frame 13: 54 bytes on wire (432 bits), 548 bytes captured (432 bits) on interface 8 ~
Ethernet TT, Src: Dell Gc:78:Be {Sc:f9:dd:6ec:78:8e), Dat: Tp-LinkT_chibe:Be (14:cc:28:ch:be:de) 9

Internet Protocol Version 4, Src: 192.168.10.106, Dst: 52.222.232.35
~ Transmission Control Protocol, Src Port: 37782, Dst Port: 443, Seq: 1, Ack: 7967, Len: 8
Source Port: 37702
Destination Port: 443
[Stream index: 8]
[TCP Segment Len: @]
Sequence number: 1 (relative sequence nusber)
Acknowledgment nusber: 7967 (relative ack number)
Header Length: 20 bytes
Flags: ehl@ (ACK)
Window size volue: 256

O 7 Frame (Fame], SAbytes Packete: 5560 * Displayed: 5560 (100.0%) Profie: Default

Rysunek 2.2. Domysine okno aplikacji Wireshark

Kup ksigzke

Okno to podzielone jest na trzy czesci. W czesci @ widoczna jest chronolo-
giczna lista pakietéw ,,zlapanych” w sieci; dla kazdego pakietu widoczne sa ad-
resy IP (zrédtowy i docelowy) i zdekodowana informacja podsumowujaca za-
warto§é. Czesé @ to anatomiczny widok pakietu wybranego w czesci @, czyli
wynik rozbioru tego pakietu na protokoly, zgodnie z warstwowym modelem sieci
OSI-ISO. Ten sam pakiet przedstawiony jest w czesci © jako surowy strumien
bajt6ow.

Protokét TCP ma nature strumieniowa, a jednym z jego zadan jest odzyski-
wanie informacji traconej wskutek gubienia pakietéw IP lub uszkadzania prze-
sylanych danych. Sieci oparte na protokole IP nie gwarantuja zachowywania
kolejnosci pakietéw — pakiety IP moga dociera¢ do wezta docelowego w kolejnosci
innej niz kolejnos¢ ich wysylania przez wezet zrédlowy. Pisze o tym tutaj dlate-
2o, ze ta okoliczno$é moglaby utrudnia¢ identyfikowanie pakietéw IP w kontek-
$cie wyzszej warstwy, ktérej tadunek uzyteczny przenosza. Na szczescie jednak
Wireshark wyposazony jest w wiedze o strukturze i specyfice znanych protoko-
16w, w szczegblnosci wiec zapewnia miedzy innymi rekonstrukcje segmentow
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TCP do postaci oryginalnego strumienia i prezentowanie kompletnej informacji
w jednym miejscu — w tym celu nalezy podswietli¢ zadany pakiet w czesci @
i wybra¢ z menu gtéwnego opcje Analyze/Follow TCP Stream. Powinno sie wow-
czas wys$wietli¢ okno podobne do pokazanego na rysunku 2.3, zawierajace czytelny
widok zdekodowanego strumienia.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 11) - wireshark_7CAC8ABB-FOD2-4BFB-3D... — O X

GET / HTTR/1.1

Host: www.google.com
User-Agent: curl/7.47.8@
Accept: */*

HTTP/1.1 382 Found

Cache-Control: private

Content-Type: text/html; charset=UTF-8

Referrer-Policy: no-referrer

Location: http://www.geoogle.co.uk/?gfe_rd=criei=GRsklleXbldCEaKugraAH
Content-Length: 259

Date: Tue, 23 May 2817 11:20:57 GMT

<HTML»<HEAD><meta http-equiv="content-type” content="text/html;charset=utf-8":
<TITLE»382 Moved</TITLE></HEAD><BODY>

<HL>382 Moved</H1:

The document has moved

<A HREF="http://www.google.co.uk/?gfe_rd=criamp;ei=GRskleXbldCEakugrafH" *here</Ax.

</BODY></HTML>
3 chient pkts, 3 sarver phes, 7 tums.
|Entire conversation (581 bytes) B : ; - Show and save data as | ASCI ¥ | Stream
Find: | Findnext |
:FIH:Ef Qut This Stream Print | | saveas. Back ; Close i Help

Rysunek 2.3. Czytelna prezentacja strumienia TCP w oknie programu Wireshark

Wireshark jest narzedziem wszechstronnym i opisanie wszystkich jego moz-
liwosci wykraczaloby poza ramy niniejszej ksigzki. Zainteresowanym Czytelnikom
poleci¢ moge pozycje Praktyczna analiza pakietéw®. Wireshark jest nieocenionym
narzedziem do analizy ruchu sieciowego, jest dostepny za darmo na zasadach
General Public License (GPL).

! Chris Sanders, Praktyczna analiza pakietéw. Wykorzystanie narzedzia Wireshark do rozwigzywania
problemdw zwigzanych z sieciq. Wydanie I11, Helion, Gliwice 2017.
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Alternatywne techniki biernego
przechwytywania

Przechwytywanie pakietéw moze byé¢ niekiedy niewykonalne, na przyktad
w sytuacji, gdy operator nie ma uprawnien do takiego przechwytywania badz tez
zabraniaja go ograniczone przywileje powloki urzadzenia mobilnego. Ponadto
czasami trudno jest oddzielié ruch zwigzany z konkretng aplikacjg od ruchu ge-
nerowanego przez inne aplikacje dzialajace na tym samym urzadzeniu. Przydatne
staja sie wowcezas inne techniki pozyskiwania probek przesytanych danych, oby-
wajace sie bez podstuchiwania pakietow.

Sledzenie wywotan funkcji systemowych

Wiekszo$¢ wspolcezesnych systeméw operacyjnych realizuje swoje funkcje w dwéch
trybach pracy. W trybie jadra (ang. kernel mode) procesor pracuje w trybie uprzy-
wilejowanym i wykonywaé moze instrukcje o krytycznym znaczeniu; w tym try-
bie wykonywany jest kod realizujacy funkcje kluczowe dla systemu. W trybie
uzytkownika (ang. user mode) procesor moze wykonywaé jedynie ,.zwykle” in-
strukcje, nie zagrazajace integralnosci systemu ani wykonywanych proceséw;
w tym trybie wykonywane sg typowe aplikacje uzytkownika. Gdy aplikacja dziata
w trybie uzytkownika, zada od systemu wykonania pewnych krytycznych opera-
¢ji, dokonuje tak zwanego wywolania systemowego (zobacz rysunek 2.4), ktére-
go efektem jest przekazanie sterowania programu do kodu funkeji systemowe;j,
zazwyczaj z jednoczesng zmiang trybu pracy na tryb jadra. Funkcje systemowe
odpowiedzialne sa za realizacje r6znorodnych ustug na rzecz aplikacji, takich
jak operacje na systemie plikéw, tworzenie proceséw i watkéw oraz — co naj-
istotniejsze w kontekscie niniejszego rozdzialu — polaczen z sieciami.

Podsystem L Sjac
B ieciowy "
1 Serwer
& g
53
_ . Y o E
------ Granica miedzy trybami pracy - § -

w
=a

Biblioteki systemowe

Aplikacja kliencka

Rysunek 2.4. Komunikacja sieciowa realizowana
za pomocq wywolania systemowego
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Gdy aplikacja kliencka chce potaczy¢ sie ze zdalnym serwerem, dokonuje
wywolania systemowego majacego na celu otwarcie potaczenia. Kiedy polaczenie
z serwerem zostanie otwarte, aplikacja moze za jego poSrednictwem odczyty-
waé dane z serwera i zapisywaé na nim dane. Sledzenie takich wlasnie wywolan
systemowych umozliwi (w niektérych systemach operacyjnych) ich monitorowanie
w celu biernej ekstrakeji przesytanych danych.

W wiekszo$ci systeméw uniksowych wywolania systemowe zwigzane z ko-
munikacjg sieciows implementuja berkeleyowski model gniazd (ang. Berkeley
Sockets Model). Nic w tym dziwnego, gdy u§wiadomié sobie, ze protokét IP za-
projektowany zostat dla Uniksa w wersji Berkeley Software Distribution (BSD)
4.2. Implementacja owego modelu jest takze czescig systemu POSIX, co czyni
go standardem de facto. Najwazniejsze funkcje tego modelu przedstawilem
w tabeli 2.1.

Tabela 2. 1. Podstawowe funkcje berkeleyowskiego modelu gniazd

Nazwa funkcji Opis

socket Tworzy nowy deskryptor gniazda.
connect Dokonuje pofaczenia gniazda ze wskazanym portem pod wskazanym adresem IP.
bind Wiaze gniazdo ze wskazanym portem pod lokalnym adresem IP.

recv, read, recvfrom  Dokonuje pobrania danych z sieci za posrednictwem gniazda. Generyczna funkcja read stuzy
do odczytu danych z dowolnego zrédta (np. pliku), funkcje recv i recvfrom sa specyficzne
dla API gniazd.

send, write, sendto Wysyta dane do sieci za posrednictwem gniazda.

Czytelnicy zainteresowani szczeg6tami dzialania wymienionych funkeji moga
siegnaé po ksiazke The TCP/IP Guide (No Starch Press, 2005) badZ do dowolnego
podrecznika systemu uniksowego za pomocg polecenia

man 2 nazwa_funkcji

Mnéstwo informacji dotyczacych systemu Unix dostepnych jest ponadto on-
line. Zobaczmy teraz, jak monitoruje sie wywolania systemowe.

Linuksowy program strace

W systemie Linux bezposrednie monitorowanie aplikacji pod katem wywotan
systemowych nie wymaga szczegdlnych uprawniefi, chyba ze aplikacja ta zo-
stata uruchomiona przez uprzywilejowanego uzytkownika. Wiekszo$é¢ dystrybu-
c¢ji Linuksa zawiera poreczny program narzedziowy strace, wykonujacy wiele
funkcji zwiazanych z takim monitorowaniem. Program ten nie musi by¢ jednak
domyslnie zainstalowany, nalezy go wtedy pobra¢ za pomoca menedzera pakietéw
lub skompilowaé jego kod zrédiowy.

W celu rejestrowania wywolan systemowych generowanych przez dang aplika-
cje nalezy uruchomié program za pomoca polecenia

$ strace —e trace=network,read,write Sciezka parametry
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gdzie Sciezka jest kompletna $ciezka do sledzonej aplikacji, a parametry sa
parametrami jej uruchomienia.

Zal6zmy, ze chcemy §ledzi¢ przykladowa aplikacje customapp, odczytujacy i za-
pisujacy kilka taricuchéw tekstowych. Polecenie uruchamiajace $ledzenie i rezul-
taty tego Sledzenia widoczne sg na listingu 2.1.

Listing 2.1. Przyktadowy raport ze sledzenia za pomocq programu strace

$ strace -e trace=network,read,write customapp

© socket(PF_INET, SOCK STREAM, IPPROTO_TCP) = 3

® connect (3, {sa_family=AF_INET, sin_port=htons(5555),
sin_addr=inet_addr("192.168.10.1")}, 16) = 0

© write(3, "Hello World!\n", 13) =13

O read(3, "Boo!\n", 2048) =5

W wierszu @ raportu widzimy utworzenie nowego gniazda TCE ktéremu
system przydziela uchwyt (deskryptor) 3. Wiersz @ ilustruje wydanie polecenia
connect w celu polaczenia gniazda identyfikowanego przez uchwyt 3 z portem
5555 wezla o adresie TP 192.168.0.1 Nastepnie, w wierszu ©, do tegoz gniazda
wyslany zostaje taficuch tekstowy Hello World zakoniczony znakiem nowego wier-
sza (\n). Wreszcie, w wierszu @, ze wspomnianego gniazda odczytywany jest
laficuch znakéw Boo!\n. Analizujac taki lub podobny raport, mozna sie zoriento-
wad, co tak naprawde dzieje sie w ramach Sledzonej aplikacji — i to bez zadnych
specjalnych uprawnien.

Monitorowanie potqczen sieciowych za pomocq programu DTrace

DTrace to potezne narzedzie w wielu systemach uniksowych, miedzy innymi
w Solarisie (dla ktérego zostalo oryginalnie stworzone), MacOS i FreeBSD. Jest
narzedziem skryptowym, funkcjonujagcym w oparciu o probki (ang. probes) i ich
dostawcow (ang. providers) i umozliwia Sledzenie rozmaitych aspektéw systemu,
miedzy innymi wywolan systemowych w aplikacjach. Jego skrypty zapisywane
sa w jezyku o skladni zblizonej do jezyka C. Szczegdly jego obstugi znalezé
mozna w podreczniku online pod adresem hitp://www.dtracebook.com/index.php/
DTrace_Guide.

Na listingu 2.2 widoczny jest przykladowy skrypt DTrace uruchamiajacy mo-
nitorowanie wychodzacych potaczen 1P

Listing 2.2. Przyktadowy skrypt programu DTrace

traceconnect.d I* traceconnect.d — Prosty skrypt DTrace do monitorowania sieciowych wywofar: systemowych */

© struct sockaddr in {
short sin_family;
unsigned short sin_port;
in_addr_t sin_addr;
char sin_zero[8];
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}s

® syscall::connect:entry
© /arg2 == sizeof(struct sockaddr_in)/
{
O addr = (struct sockaddr_in*)copyin(argl, arg2);
© printf("proces:'%s' %s:%d", execname,
inet _ntop(2, &addr-sin_addr), ntohs(addr-sin_port));

Zadaniem tego przykladowego skryptu jest monitorowanie wywolan funkcji
systemowej connect i wyjSciowych pakietéw IPv4 niosacych segmenty TCP i da-
tagramy UDP. Funkcje te wywoluje sie z trzema parametrami, reprezentowany-
mi w skrypcie przez zmienne arg0, argl i arg2. Parametr arg0 reprezentuje de-
skryptor gniazda (akurat w tym skrypcie niewykorzystywany), argl jest adresem
struktury odzwierciedlajacej strukture gniazda w pamieci aplikacji, arg2 jest
rozmiarem tej struktury w bajtach. Rozmiar ten moze mie¢ r6zng warto$é, przy-
ktadowo dla protokotu IPv4 jest mniejszy niz w przypadku IPv6.

Wspomniana struktura adresu gniazda definiowana jest w miejscu @ (sockaddr
> _in) w wersji dla IPv4 (notabene takie i podobne definicje mozna kopiowaé
wprost z nagléwkéw kodu zrédlowego systemu). Rodzaj monitorowanych wy-
wolan systemowych specyfikowany jest w instrukcji @. Instrukcja © jest in-
strukeja warunkows filtrujacy sledzone wywotania — uwzgledniane sg tylko te,
dla ktérych rozmiar struktury adresu gniazda jest taki sam jak rozmiar sockaddr_in.
Instrukcja @ kopiuje wspomniana strukture z parametréw wywolania syste-
mowego do lokalnej struktury skryptu w celu jej analizowania — w tym przypadku
analiza ogranicza sie do wypisania na konsole nazwy procesu, docelowego ad-
resu IP i docelowego portu, co realizowane jest przez instrukcje ©.

Aby uruchomié¢ sledzenie, nalezy zapisa¢ powyzszy skrypt w pliku tekstowym
(niech bedzie to plik traceconnect.d) i po uprzednim zalogowaniu sie jako root
wydadé polecenia

dtrace —s traceconnect.d

W efekcie otrzymamy raport ze sledzenia podobny do tego z listingu 2.3.

Listing 2.3. Przyktadowy raport programu DTrace z przebiegu monitorowania wywotar systemowych

proces: 'Google Chrome' 173.194.78.125:5222
proces: 'Google Chrome' 173.194.66.95:443
proces:'Google Chrome' 217.32.28.199:80
proces:'ntpd' 17.72.148.53:123
proces:'Mail' 173.194.67.109:993

proces: 'syncdefaultsd' 17.167.137.30:443
proces: 'AddressBookSour' 17.172.192.30:443
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Jak wida¢, dla kazdego uwzglednionego wywolywania systemowego wyswie-
tlana jest nazwa procesu wywolujacego oraz docelowy adres IP i port. Co prawda
raport ten nie zawsze jest tak czytelny jak raporty programu strace, nie umniejsza
to jednak w niczym bogactwa mozliwosci programu DTrace, a zaprezentowany
przyklad odzwierciedla jedynie drobny ulamek tego bogactwa.

Monitor proceséw Windows

W przeciwienistwie do systeméw uniksowych Microsoft Windows implementuje
wlasny zestaw funkcji API zwigzanych z systemem operacyjnym zamiast bezpo-
$rednich wywotan funkeji systemowych. Dostep do sieci odbywa sie poprzez
sterownik (ang. driver), a wsp6lpraca z gniazdami realizowana jest przez ,,plikowe”
funkcje open, read i write. Mimo iz Windows umozliwia monitorowanie aktyw-
nosci sieciowej w sposéb podobny do programu strace, to monitorowanie ruchu
sieciowego na poziomie podobnym do platform uniksowych staje sie znacznie
trudniejsze.

Poczawszy od wersji Vista, Windows umozliwia monitorowanie aktywnosci
sieciowej za pomocyg mechanizmu zdarzeh (ang. events). Co prawda imple-
mentacja takiego monitorowania jest zadaniem bardzo skomplikowanym, szcze-
§liwie jednak kto$ juz temu zadaniu znakomicie sprostal: na rysunku 2.5 widzimy
okno gtéwne aplikacji Process Monitor, dostepnej do pobrania pod adresem
https://docs.microsoft.com/pl-pl/ sysinternals/downloads/procmon/. Klikniecie zazna-
czonego na rysunku przycisku na pasku narzedziowym spowodowalo uaktywnienie
filtra sprawiajacego, ze widoczne sg tylko zdarzenia systemowe zwigzane z pola-
czeniami sieciowymi.

£F Process Monitor - Sysinbernaly: wew.sysintemslcom (.} ®
e Edit Eyent Ffter Took Options Help

FHABE 7AG O A5 aATm

Tme .. Process Neme i PID  Operston @ Fath Reat @ [etsd @ L
1020, Pcdoon e 5040k Readfie Coindewy Systenddinpa Senace . SUCCESS Offent. 4 566 223

103, W yvchost swe TH3E B PepdFile L Wmdowa' Symien 10 ayarmain ol SUCCESS Dfget: WX EXL Le

1030 Forpes HTE IhleateFie Cirsdows \Syslendt calroot 2 HAME COLLISION Dwered Aciesa. R

10 fesmen eve 8040 Sk RenciFis CAWrdows' Syt I i Sorvien ol SUCCESS Oifant: 4 562 417
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10X Fomm e TP SOy SecurtyFle T Windows '\ Syatem 10 entmnt 2 SIUCCESS Ifarmragion: DACL

Ly F LT H7E hDaaeFie Cotirdewi iyl c oot SUCCESS

10N Py o s TT NGy Open Crvindows Syslm I CatFlaar (F 780 SICCESS Creaton Tme- 110
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102N iy v e un Cuery Saredard|  COWWindsws Sysien TN ostrool Iobae b SICCESS AlncationSies’ 151
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Rysunek 2.5. Okno gtéwne monitora proceséw Windows z uwidocznieniem potqczen sieciowych
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Dla kazdego procesu widoczne sa miedzy innymi: jego nazwa i identyfikator @,
nazwa wykonywanej operaciji sieciowej @, sciezka modulu wykonywalnego proce-
su ©, status operacji @ oraz rozmaite szczegély zwigzane z transmitowanymi
danymi ©. Jakkolwiek Process Monitor nie daje Zadnego czytelnego podgladu
postaci tych danych, to widok polaczen sieciowych nawigzywanych przez po-
szczegblne aplikacje jest bardzo warto$ciows informacja. Inng cenng informacja,
pomocng w $ledzeniu, debugowaniu czy inzynierii wstecznej procesu (zajmiemy
sie nia szczegdétowo w rozdziale 6.), jest stan stosu wywolan (ang. call stack)
prowadzacych do uruchomienia operacji sieciowej przez proces. By ja wyswietli¢,
nalezy z menu kontekstowego podswietlonego procesu (rozwijanego prawym
kliknieciem) wybraé opcje Stack. Dla przyktadowego procesu stos wywotaf moze
wyglada¢ tak jak na rysunku 2.6.

27 Event Properties — O >
Event Process
Frame  Module Location Address
KD ntoskml.exe Selnlock SubjectContext + (x1e8d Offfif 801 7eb87afd
K1 ritoskml.exe MtDeviceloControlFile + (xSb2 i 801 Feb8a 362
K2 ntoskml exe setimpex + (E73 fffit801 7e861b43
U3  rtdidl ZwQueryValueKey + (n14 (e Affb 5022124
U4  KERNELBASEdI MapPredefinedHandlelntemal = (x5eb  (xAffb 1501150
U5  KERMNELBASEdI RegQueryValueExA + 0x120 (b 7ffb 15af660
U6 BriNetStidl Brsti_UnLockDevice + (x2ff8 (xdlecdd
U7 BriNetStidl BrietSti.dl + 0x3a19 (x409a13
U8  BrNetStidl BriNetSti.dl + 0xBc78 (40878
U3  KERNEL3ZDLL BaseThreadinitThunk + Ox14 (e Afb 2853034
U 10 rtdidl RtlUserThreadStart + (21 (AL 5001471
< >
Properties... Seardh... Source... Save...
t | | ¥ | [Jnext Highlighted Capy Al

Rysunek 2.6. Stan stosu wywotan dla wybranego procesu

Mimo iz Process Monitor nie jest w §ledzeniu wywolan systemowych tak po-
mocny jak analogiczne narzedzia na innych platformach, to w Windows jest on
cenny jako narzedzie umozliwiajace identyfikowanie protokotéw sieciowych uzy-
wanych przez poszczeg6lne procesy. I chociaz brak jest obrazu danych wymienia-
nych w ramach tych protokoléw, to juz sama lista protokoléw moze byé¢ cennym
wstepem do innych technik przechwytywania i analizowania ruchu sieciowego.
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Zalety i wady biernego przechwytywania

Niewatpliwg zalety technik biernego przechwytywania ruchu sieciowego jest
fakt, iz obywajg sie one bez ingerowania w 6w ruch, czyli (nazwijmy rzecz po
imieniu) bez uszkadzania danych wymienianych miedzy klientem a serwerem.
Bierne przechwytywanie obywa sie takze bez modyfikowania adresé6w komuni-
kujacych sie wezléw, nie wymaga tez zmian w konfiguracjach komunikujacych
sie aplikacji.

Bierne przechwytywanie jest ponadto jedyna dostepna metoda w sytuacji,
gdy nie ma mozliwos$ci kontrolowania komputeréw klienta lub serwera — przy
niewielkim wysitku mozna wéwczas zorganizowaé¢ pobieranie danych bezpo-
$rednio ,,z drutu”. Mimo ograniczonych mozliwosci techniki biernego przechwy-
tywania pozwalajg zebraé¢ cenne dane, przydatne nie tylko w dalszej analizie,
prawdopodobnie z udziatem technik czynnego przechwytywania, ale i juz na star-
cie pomocne w samym wyborze konkretnej z tych technik.

Specyfika wszystkich metod biernego przechwytywania ruchu sieciowego
jest fakt, iz sa to metody niskopoziomowe, koncentrujace sie raczej na fizycznej
postaci danych niz na tresci, jaka te dane przenosza — i to jest podstawowy
mankament tychze metod. Co prawda narzedzia w rodzaju Wiresharka przy-
czyniaja sie do jego ztagodzenia, ale jest to mozliwe jedynie w przypadku stan-
dardowych protokotéw — gdy napotykaja niestandardowy protokét, specyficzny
dla danej aplikacji, pom6c moga niewiele, nie znajac przeciez semantyki tego
protokotu.

Drugi podstawowy mankament biernego przechwytywania wynika z jego
natury, czyli nietykalnosci podstuchiwanych danych. W sytuacji, gdy dane te sg
zaszyfrowane lub skompresowane, ich analiza moze by¢ niewykonalna bez uprzed-
niego rozszyfrowania czy dekompresji badz tez wylaczenia opcji szyfrowania czy
kompresowania w aplikacji wysylajacej. Tego wszystkiego nie da sie osiagnaé
przez bierne podstuchiwanie czy nawet wstrzykiwanie dodatkowych pakietéw.

Gdy zatem ograniczenia wlasciwe technikom biernego przechwytywania staja
sie barierg w uzyskiwaniu zadowalajgcych rezultatéw, nalezy zmienié strategie
i zwroci¢ sie ku przechwytywaniu czynnemu.

Czynne przechwytywanie ruchu sieciowego

Podstawowg, cechg czynnego przechwytywania, odrézniajaca je od przechwyty-
wania biernego, jest ingerencja w ruch sieciowy, realizowana najczesciej w formie
tak zwanego ,.ataku z czlowiekiem posrodku” (ang. man-in-the-middle attack —
MITM), przy czym ,czlowiek” jest zwykle operatorem urzadzenia przechwytu-
jacego. Urzadzenie to, ulokowane na drodze przeptywu danych miedzy klientem
a serwerem, pelni role pomostu miedzy nimi. Taka konfiguracja, przedstawiona
schematycznie na rysunku 2.7, daje wiele korzysci, na przyklad umozliwia wy-
laczenie kompresji lub szyfrowania danych, czyniac je wygodniejszymi do analizy
lub eksploatacji ,,dziury” w zabezpieczeniach.
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Aplikacja klienta Proxy posredniczace Aplikacja serwera

Rysunek 2.7. Atak z ,,czfowiekiem posrodku”

Wykonanie czynnego przechwytywania jest zadaniem znacznie trudniejszym
niz bierne podstuchiwanie pakietéw, wymaga bowiem dokonania zmiany trasy
przy uzyciu urzadzenia przechwytujacego. To z kolei moze powodowaé nieza-
mierzone lub niepozadane efekty: jezeli na przyklad zmienimy w aplikacji adres
klienta lub serwera na adres proxy, dane wysylane przez te aplikacje moga tra-
fia¢ w niewlasciwe miejsce. Mimo to czynne przechwytywanie jest bodaj naj-
bardziej uzyteczng metodg analizowania protokoléw sieciowych i eksploatowania
luk w zabezpieczeniach.

Proxy sieciowe

Najczestszg metody przypuszezania atakow .,z czlowiekiem posrodku” jest zmu-
szenie aplikacji klienckiej do komunikowania si¢ z serwerem za posrednictwem
ustugi proxy. Ponizej omawiam zalety i wady najczesciej uzywanych w tym celu
proxy i wyjasniam, jak mozna za ich pomocg przechwytywaé ruch sieciowy, anali-
zowa¢ przechwycone dane i wykorzystywa¢ wyniki analizy do eksploatowania
protokotéw sieciowych.

Proxy z przekierowaniem portéw

Przekierowywanie portéw (ang. port forwarding) to najprostszy sposéb realizacji
proxy przechwytujacego. Jako proxy konfigurujemy serwer (TCP lub UDP) na-
stuchujacy na okreslonym porcie i w przypadku otrzymania zadania z aplikacji
Klienckiej przekazujemy to zadanie do ,,prawdziwego” serwera, z ktérym weze$niej
proxy nawigzalo potaczenie. W ten sposéb klient i serwer zostaja logicznie po-
laczone ze soba, chociaz fizycznie kazde nich komunikuje sie wylacznie z proxy.
Idee te przedstawia rysunek 2.8.

Nastuchujaca QD“ Klient
TCP—=1 " ustuga TCP o pke

Aplikacja kliencka Proxy TCP z przekierowaniem portéw Aplikacja serwerowa

Rysunek 2.8. Proxy TCP z przekierowaniem portéw
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Prosta implementacja

Do zrealizowania opisanego modelu wykorzystamy mechanizm przekierowy-
wania portéw TCP wbudowany w biblioteke Canape Core. Kod widoczny na li-
stingu 2.4 nalezy w tym celu umiesci¢ w pliku skryptowym C#, zamieniajac
symbole LOCALPORT @, REMOTEHOST @ i REMOTEPORT ® na konkretne wartosci
(odpowiednio) portu lokalnego, zdalnego hosta i portu zdalnego.

Listing 2.4. Prosty przyktad przekierowania portéw TCP

PortFormat [/ PortFormatProxy.csx — proste proxy przekierowujqce porty TCP

>Proxy.csx I Udostepnij metody ReadLine, WriteLine i Writepackets na poziomie globalnym
using static System.Console;
using static CANAPE.C1i.ConsoleUtils;

/I Utwor zenie szablonu proxy
var template = new FixedProxyTemplate();

template.LocalPort = @LOCALPORT;
template.Host = @ "REMOTEHOST";
template.Port = ©REMOTEPORT;

/I Utworzenie i uruchomienie instancji proxy
© var service = template.Create();
service.Start();

WriteLine("Utworzono {0}", service);
WriteLine("Nacisnij Enter, by zakohczy¢...");
ReadLine();

O service.Stop();

Il Zrzut pakietéw

var packets = service.Packets;

WriteLine("Przechwycono {0} pakietdow:",
packets.Count);

@ uritePackets(packets);

Ten prosty skrypt rozpoczyna swe dziatanie od utworzenia instancji szablonu
FixedProxyTemplate @. Canape Core funkcjonuje na bazie modelu szablonéw,
cho¢ wymaga réwniez operowania niskopoziomowymi funkcjami konfiguracji
sieci. Utworzona instancja szablonu inicjalizowana jest nastepnie niezbednymi
informacjami zwigzanymi z siecig lokalna i siecia docelowa. Zainicjalizowana in-
stancja szablonu shuzy do utworzenia instancji ushugi ©; zasadniczo dokumenty
mogg by¢ postrzegane jako szablony dla ustug. Instancja ustugi zostaje urucho-
miona i nastepuje konfigurowanie potaczenia sieciowego. Ustuga pozostaje uru-
chomiona, a wywolanie funkeji ReadLine() powoduje oczekiwanie na naci$nie-
cie klawisza Enter, po czym usluga zostaje zatrzymana @. Raport o wszystkich
przechwyconych pakietach wypisany zostaje na konsole za pomocg metody Write
>Packets() @.
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Uruchomienie skryptu powinno spowodowa¢ powigzanie z lokalnym portem
o numerze LOCALPORT interfejsu Tocalhost. Gdy zostanie nawiazane polaczenie
z tym portem, kod proxy powinien spowodowaé nawigzanie nowego polaczenia
TCP z portem REMOTEPORT hosta REMOTEHOST i zwigzaé ze soba oba polaczenia.

OSTRZEZNIE Zwiqgzanie proxy ze wszystkimi adresami sieciowymi jest posunigciem ryzykow-
nym z perspektywy bezpieczeristwa sieci, jako Ze testowe proxy tworzone na
uzytek testowania protokoléw rzadko kiedy zawierajq solidne mechanizmy za-
bezpieczeri. By unikngc wynikajgcego stqd ryzyka, nalezy wigzacé testowe proxy
wylgcznie z interfejsem lokalnej petli zwrotnej (ang. loopback) — jak na listingu
2.4 — chyba ze ma si¢ pelng kontrole nad podlgczang siecig albo po prostu nie
ma sig innego wyboru. Aby proxy z listingu 2.4 zwiqzaé ze wszystkimi interfejsami
sieciowymi, nalezy ustawic na TRUE wlasciwosé AnyBind.

Przekierowywanie ruchu do proxy

Gdy juz skompletujemy aplikacje proxy, nalezy skierowaé¢ do niej ruch sieciowy,
ktérego tresé chcemy przechwytywaé. Z pomoca przegladarki WWW jest to
bardzo proste: zamiast oryginalnego URL-a w rodzaju hitp://www. <domena>.
Scom/<zaséb> trzeba wpisaé¢ w pasku adresu http://localhost: <port_lokalny >/
S<zasob>.

Z innymi aplikacjami nie jest juz tak fatwo, poniewaz konieczna staje sie in-
gerencja w ich ustawienia. I czesto zdarza sie tak, ze jedynym ustawieniem do-
stepnym dla modyfikacji jest docelowy adres (adresy) IP. To prowadzi¢ moze do
problemu jajka i kury: niewiadomymi moga byé bowiem numery portéw TCP
lub UDE ktére rzeczona aplikacja wykorzystuje pod wskazanym adresem; jest to
szczegblnie prawdopodobne w aplikacjach wykonujacych skomplikowane ope-
racje na bazie polaczen z wieloma ustlugami. Jest tak miedzy innymi z protoko-
tami zdalnego wywolania procedury (ang. Remote Procedure Call — RPC), na
przyktad z architekturg CORBA (ang. Common Object Request Broker Archi-
tecture), gdzie nawigzywane jest poczatkowo polaczenie z brokerem, spelniajagcym
role katalogu dostepnych ustug, dopiero nastepne polgczenia dotyczg portéw TCP
konkretnych ustug, nieznanych a priori.

Dobrym wyjsciem z tej klopotliwej sytuacji jest przeprowadzenie prze-
chwytywania biernego w celu monitorowania jak najwiekszej liczby potaczen
aplikacji z rozmaitymi ustugami. Zdobywajac w ten sposéb liste portéw docelo-
wych uzywanych typowo przez aplikacje, mozna p6zniej prébowaé odtwarzaé
poszczegolne polaczenia z udzialem proxy przekierowujacego porty.

Niestety niektére aplikacje nie pozwalaja nawet na konfigurowanie docelo-
wego adresu IP i wtedy trzeba byé naprawde pomystowym. Prawdopodobnie
wspomniana aplikacja odwoluje sie do docelowego hosta przez jego nazwe, wiec
przekierowanie ruchu mozna uzyskad, instalujac ad hoc serwer DNS ,przeli-
czajacy” nazwe hosta na zadany adres IP proxy. Wiekszos$é systeméw operacyj-
nych — w tym Windows — umozliwia ponadto wyszczegélnienie nazw DNS,
ktére majg by¢ przeliczane w sposéb nietypowy.
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W procesie przeliczania nazw DNS system operacyjny (lub biblioteka), zanim
siegnie do serwera DNS, analizuje zawartos$é pliku hosts i gdy znajdzie w nim
pare adres IP — nazwa, uznaje nazwe za réwnowazng adresowi IP. Jezeli wiec na
przyktad plik hosts wyglada tak jak na listingu 2.5, to nazwy www.badgers.com
i www.domain.com zostang potraktowane jako réwnowazne adresowi 127.0.0.1,
oznaczajgcemu, jak wiadomo, lokalny komputer (localhost).

Listing 2.5. Przyktadowy plik hosts

# Sandar dowe adresy komputera lokalnego
127.0.0.1 localhost
HE! localhost

# Nazwy przekierowywane do komputera |okalnego
127.0.0.1 www.badgers.com
127.0.0.1 www.domain.com

W systemach uniksowych plik hosts znajduje sie w katalogu /etc/. W Windows
jego domySlng lokalizacja jest podkatalog \System32\Drivers\etc\ katalogu
systemowego; mozna te lokalizacje zmienié, edytujac rejestr systemu — jest
ona zapisana jako warto$¢ DataBasePath w kluczu

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters

UWAGA Niektore programy antywirusowe i inne produkty zabezpieczajgce nie zezwalajq
na modyfikowanie pliku hosts, poniewaz traktujq je jako przejaw dzialania zto-
sliwego oprogramowania. Aby edycje jednak przeprowadzié, nalezy te produkty
tymczasowo wylgczyd.

Zalety i wady proxy z przekierowaniem portéow

Gl6wny zalety proxy z przekierowaniem portéw jest prostota jego uzywania: na-
stuchujac, oczekujemy na polaczenie z klientem, otwieramy nowe polaczenie
z oryginalnym serwerem i potem juz tylko kierujemy ruch sieciowy do jednego
lub drugiego. Proxy nie wymaga do dziatania zadnego dodatkowego protokotu,
nie jest takze wymagane zadne wsparcie ze strony aplikacji, od i do ktérej ruch
mamy przechwytywagé.

Proxy z przekierowaniem portéw jest ponadto naturalnym sposobem prze-
chwytywania ruchu generowanego przez protokét UDP: jako ze jest to protokét
bezpolaczeniowy, implementacja dedykowanego mu forwardera jest prostsza niz
w przypadku TCP.

Ta prostota ma jednak swoja cene. Przede wszystkim, poniewaz przechwytu-
jemy ruch miedzy konkretnym serwerem a konkretnym klientem, w sytuacji, gdy
aplikacja kliencka wykorzystuje wiele ustug na ré6znych portach, potrzebujemy
wielu instancji proxy. Jako przyktad niech postuzy aplikacja, ktéra taczy sie z poje-
dynczym serwerem (okreslonym przez adres IP lub nazwe hosta) i chcemy to
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polaczenie kontrolowa¢ badz to przez zmiane ustawien aplikacji, badz przez
»podszywanie” sie pod nazwe hosta (za posrednictwem pliku hosts). Aplikacja ta
taczy sie z portami TCP 443 i 1234. Poniewaz mozemy kontrolowaé¢ adres do-
celowy, ale nie numery portéw, musimy utworzy¢ dwie instancje proxy, po jednej
dla kazdego portu.

Podobnie jest w sytuacji, gdy dwa polaczenia do réznych lokalizacji docelo-
wych prowadzg do tego samego portu, powiedzmy 1234. Tworzymy dwie instancje
proxy, po jednej dla kazdej lokalizacji; obie instancje nastuchujg na porcie 1234.
Gdy aplikacja kliencka zazada polaczenia z jedng z lokalizacji, jej zadanie zosta-
nie poprawnie skierowane do serwera. Gdy pojawi si¢ zadanie potaczenia z druga
lokalizacja, pojawig sie¢ problemy — nie da si¢ poprawnie skierowaé ruchu do
drugiego serwera. Oczywiscie do rozwigzania tego problemu konieczna jest
zmiana portu na jednym z polaczen. Daje sie to tatwo zrobié¢, gdy numery por-
téw mozna okresla¢ w ustawieniach aplikacji; w przeciwnym razie musimy sie-
gngé po inne mechanizmy, takie jak translacja docelowych adreséw sieciowych
(ang. Destination Network Address Translation — DNAT), ktéra opisuje do-
ktadniej w rozdziale 5. wraz z innymi zaawansowanymi technikami przechwy-
tywania ruchu sieciowego.

Ponadto dany protokél moze wykorzystywaé okreslony adres docelowy do
swoich prywatnych celéw. Przykladowo nagléwek Host protokotu HTTP (ang.
Hypertext Transport Protocol) moze byé wykorzystywany przez wirtualny host,
co moze powodowaé, ze protokét przekierowujacy bedzie funkcjonowal nie-
zgodnie z oczekiwaniami albo nie bedzie funkcjonowal w ogéle dla przekiero-
wanego polaczenia. W dalszym ciggu rozdzialu, w sekeji ,,Proxy odwrotne HTTP”,
omawiam jeden ze sposobéw obejscia tego ograniczenia.

Proxy SOCKS

Proxy SOCKS to w pewnym sensie podrasowane proxy z przekierowaniem
portéw. Oprécz bowiem przekierowywania polaczeni TCP do zadanej lokalizacji
sieciowej kazde nowe polaczenie rozpoczyna sie od prostego protokotu uzgad-
niania wstepnego (ang. handshaking) w celu przekazania informacji o lokalizacji
docelowej; w klasycznym proxy z przekierowaniem lokalizacja ta byta ustalona
a priori. Proxy SOCKS realizuje ponadto funkcje nastuchiwania potaczen, co jest
istotne dla protokoléw takich jak FTP (ang. File Transfer Protocol — protokot
przesylania plikéw), ktéry wymaga otwierania nowych portéw lokalnych w celu
przesylania plikéw z serwera. Ogélny schemat proxy SOCKS przedstawiony
jest na rysunku 2.9.

W uzyciu sa obecnie trzy wersje protokotu SOCKS, oznaczone numerami 4,
4a i 5. Wersja 4 ma najpehiejsze wsparcie ze strony produktéw sieciowych, lecz
obstuguje jedynie polaczenia IPv4, czyli adres docelowy musi by¢ 32-bitowy.
Wersja 4a to wynik rozszerzenia wersji 4 o mozliwo$é specyfikowania réwniez
nazw hostéw (oprécz, jak dotychczas, adreséw IP), co jest bardzo pomocne, gdy
nie dysponujemy serwerem DNS. W wersji 5, poza mozliwoscia specyfikowania
nazw hostéw, wprowadzono obstuge protokotu IPv6 i przekierowywanie portéw
UDRE ulepszono takze mechanizmy uwierzytelniania. Wersja 5 jest ponadto jedyng
wersja SOCKS opisang w dokumentacji RFC (RFC 1928).
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Polaczenie
klienckie TCP
z www.domain.com
SOCKS Ustuga
nastuchujaca Serwer www.domain.com
SOCKS
Polaczenie
Aplikacja kliencka Proxy SOCKS | kne:ck;e Tcp s
zwww.badgers.com

Serwer www.badgers.com

Rysunek 2.9. Ogélny schemat proxy SOCKS

W charakterze przykladu przeanalizujmy sytuacje, w ktorej klient formuluje
zadanie nawigzania polaczenia SOCKS z adresem IP 10.0.0.1 na porcie 12345.
Format tego zadania widoczny jest na rysunku 2.10. Pole VER zawiera wersje proto-
kotu SOCKS (w tym przypadku 4), warto$é 1 w polu CMD oznacza zamiar nawigza-
nia polgczenia (warto$¢ 2 oznaczalaby wigzanie z adresem IP), TCP PORT i IP ADDRESS
to oczywiscie port i adres docelowy. Jedynym sposobem uwierzytelniania w wersji 4
jest uwierzytelnianie w oparciu o nazwe uzytkownika, ktéra znajduje sie w polu
USERNAME; pole to moze mieé r6zng dtugosé, jego koniec sygnalizowany jest przez

zerowy oktet.
VER | CHD TCP PORT IP ADDRESS USERNAME Zera
e | Bl 12345 Bxlagooanl “james" Bxea
Rozmiar w oktetach 1 1 2 4 Imienny 1

Rysunek 2.10. Zqdanie SOCKS w wersji 4

Po pomyS$lnym nawigzaniu polaczenia proxy powinno wystaé odpowiedz
w formacie widocznym na rysunku 2.11. VER jest (jak poprzednio) wersja proto-
kotu, RESP zawiera status odpowiedzi, pola TCP PORT i IP ADDRESS zawieraja, zgod-
nie ze swymi nazwami, numer portu docelowego i adres docelowy, ale tylko w przy-
padku odpowiedzi na zgdanie wigzania z adresem; w przypadku innych zgdan sg
wyzerowane. Od tej pory polaczenie pozostaje transparentne: klient i serwer bez-
posrednio negocjujg ze soba, rola proxy ogranicza sie do przekierowywania ruchu
w obu kierunkach.

VER | RESP TCF PORT IP ADDRESS
exid | Gx5A ] @
Rozmiar woktetach 1 1 2 4

Rysunek 2.1 1. Potwierdzenie pomysinego nawiqzania potqczenia w wersji 4 protokofu SOCKS
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Prosta implementacja

Biblioteka Canape Core zapewnia wsparcie dla wszystkich trzech wersji SOCKS
— 4, 4a 1 5. Kod widoczny na listingu 2.6 nalezy umiesci¢ w pliku skryptowym
C#, zamieniajac symbol LOCALPORT @ na konkretng warto$é portu lokalnego
TCP, na kt6rym proxy ma nastuchiwa¢ potaczen.

Listing 2.6. Prosta implementacja proxy SOCKS

SocksProxy.csx /1 SOCksProxy.csx — proste proxy SOCKS
/I Udostepnij metodyReadLine, WriteLine i Writepackets na poziomie globalnym
using static System.Console;
using static CANAPE.C1i.ConsoleUtils;

/I Utwor zenie szablonu proxy SOCKS
O var template = new SocksProxyTemplate();
template.LocalPort = @ LOCALPORT;

/I Utworzenie i uruchomienie instancji proxy
var service = template.Create();
service.Start();

WriteLine("Utworzono {0}", service);
WriteLine("Nacisnij Enter, by zakofczyc...");
ReadLine();

service.Stop();

Il Zrzut pakietow

var packets = service.Packets;

WriteLine("Przechwycono {0} pakietow:",
packets.Count);

WritePackets(packets);

Kod z listingu 2.6 sporzadzony zostal wedlug tego samego wzorca co kod
klasycznego proxy przekierowujacego widoczny na listingu 2.4 — z tg r6znica,
ze w wierszu @ tworzony jest szablon SOKCS, reszta kodu jest taka sama.

Przekierowywanie ruchu do proxy

Aby przyjrze¢ sie blizej przekierowywaniu ruchu do proxy SOCKS, najlepie;j
przeanalizowa¢ pod tym katem znane aplikacje. Uruchamiajac przegladarke Mozilla
Firefox i przechodzac do ustawien serweréw proxy, ujrzymy okno dialogowe
przedstawione na rysunku 2.12.

W innych aplikacjach wsparcie dla SOCKS moze juz byé mniej oczywiste.
Dla aplikacji opartych na Javie biblioteka Java Runtime oferuje opcje wlaczenia
SOCKS dla wszystkich wychodzacych polaczen TCP wskutek uzycia w wierszu
poleceni stosownego parametru. Zobaczmy najpierw kod przykladowej aplikacji,
realizujacej nawigzywanie polaczenia z portem 5555 pod adresem 192.168.10.1
(zobacz listing 2.7).
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Ustawienia potaczenia X

Konfiguracja proxy do laczenia z Internetem
Bez serwera proxy
Automatycznie wykrywaj ustawienia serwerdw proxy dla tej sieci
Uzywaj systemowych ustawien serwerdw proxy
@ Reczna konfiguracja serwerdw proxy:
Serwer proxy HTTP: Port: 8030

Uzyj tego serwera proxy dla wszystkich protokotow

Serwer proxy S50 Port:| 3128
Serwer praxy ETP: Port:| 3128
Host SOCKS: Port:| 1080

SOCKSvd @ SOCKSv3
Mie uzywaj proxy dla:
localhost, 127.0.0.1

Przykiad: .mozilla.org, .com.pl, 192.168.1.0/24

Adres URL automatycznej kenfiguragji proxy:

Odiwiez

Nie pytaj o uwierzytelnianie, jesli istnigje zachowane hasto

¥ | Proxy DNS podczas uzywania SOCKS v5

oK Anuluj Pomoc

Rysunek 2.12. Okno ustawieri proxy przeglgdarki Firefox

Listing 2.7. Prosta aplikacja kliencka w jezyku Java

Socket /I SocketClient.java — prosty klient TCP socket
>Client.java import java.io.PrintWriter;
import java.net.Socket;

public class SocketClient {
public static void main(String[] args) {
try {
Socket s = new Socket("192.168.10.1", 5555);
PrintWriter out = new PrintWriter(s.getOutputStream(), true);
out.printin("Hello World!");
s.close();
} catch(Exception e) { }
1
}
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Uruchomienie tego kodu w sposéb standardowy nie spowoduje jednak prze-
kierowania ruchu, ktérego méglby oczekiwaé uzytkownik. Wystarczy jednak
w wierszu polecen uruchamiajgcym aplikacje ustawi¢ odpowiednio wlasciwosci
DsocksProxyHost i DsocksProxyPort, reprezentujace host i port lokalny przechwy-
tywania SOCKS:

java -DsocksProxyHost=Tocalhost —DsocksProxyPort=1080 SocketClient

by spowodowaé przechwycenie zadania klienckiego na porcie 1080 lokalnego hosta.

Innym przyktadem jest przypadek, gdy SOCKS jest domyslnym proxy sys-
temowym. W systemie MacOS, wybrawszy opcje Preferencje systemowe/Siec/
Zaawansowane. .. /Proxy, ujrzymy okno przedstawione na rysunku 2.13. Mozna
tu manipulowaé ustawieniami SOCKS globalnymi dla systemu i ustawieniami
proxy dla ré6znych protokotéw. System daje dos¢ duza elastycznosé pod tym wzgle-
dem, chociaz nie zawsze udaje sie osiggna¢ pozadane rezultaty po pierwszej

probie.
{2+ Ethernet
TCRAP DNS  WINS  8021x m Sprezet
Wybierz konfigurowany protokod: Burwer progy SOCKE

ALOMAETYCINE Wy KIywanie peoxy Incalhost H 1n5m|
ADMETYCING konfiguracia prossy

Sarwer proxy wymaga podanda hasla
Provy waes [HTTP) et

Bezpleczry proxy waw (HTTPS] Liytownik
Prawy FTP

Provy SOCKS
Prowy strumieniowania (RTSP)
Frowy Gopher

Wyklucz proste napwy hostibw
Pomija] ustawiania proxy w preypadiou tyeh hostdw | domen:
*hocal, 159, 25416

[ Ukywaj trybu pasywnego FTE (PASY)
Anuluj 0K

Rysunek 2.13. Konfigurowanie ustawien proxy w systemie MacOS

Dla wielu aplikacji, ktére nie zapewniaja rodzimej obstugi proxy SOCKS,
opracowano rozmaite narzedzia uzupelniajace ten brak. Repertuar tych narze-
dzi obejmuje zaréwno produkty darmowe i open source — na przyklad linukso-
wy Dante (https:/www.inet.no/dante/) — jak i komercyjne, miedzy innymi Proxi-
fier w wersjach dla systeméw Windows i MacOS (https://www.proxifier.com/).
Istotg kazdego z nich jest wstrzykiwanie do aplikacji kodu modyfikujacego ob-
stuge interfejsu gniazd.
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Zalety i wady proxy SOCKS

Niewatpliwg zaletg proxy SOCKS, w przeciwienistwie do zwyklego przekiero-
wywania portéw, jest mozliwo$é przechwytywania wszystkich polgczen TCP
(w wersji 5 SOCKS takze ruchu UDP) nawigzywanych przez aplikacje. Warunkiem
jednakze spozytkowania tej zalety jest mozliwos¢ skonfigurowania interfejsu gniazd
systemu operacyjnego w taki sposéb, by wszystkie potaczenia TCP (i ewentualnie
UDP) efektywnie kierowane byly do proxy.

Ponadto proxy SOCKS zasadniczo zachowuja tozsamosé lokalizacji docelo-
wej z punktu widzenia aplikacji klienckiej. Jesli wiec w tresci wysylanej przez
aplikacje klienckg znajduje sie informacja zalezna od tej tozsamosci — na przy-
klad adres IP lub numer portu — serwer otrzymuje dane, ktérych faktycznie
oczekuje. Niestety nie jest mozliwe analogiczne zachowywanie tozsamosci lo-
kalizacji Zrédtowej, co powoduje problemy w odniesieniu do protokotéw takich
jak FTP ktére roszcza sobie prawo do otwierania nowych portéw po stronie
Klienckiej. Co prawda protokét SOCKS dostarcza srodkéw do wigzania polaczen
nastuchujacych z konkretnymi adresami, lecz odbywa sie to za cene znacznego
skomplikowania implementacji, miedzy innymi koniecznosci utrzymywania wielu
strumieni komunikacji miedzy klientem a serwerem.

Jedng ze stabych stron protokotu SOCKS jest brak spéjnosci implementa-
cyjnej miedzy r6znymi platformami i aplikacjami. Na przyktad Windows oferuje
obstuge wylacznie SOCKS w wersji 4, co ogranicza wsparcie dla tegoz proto-
kotu tylko do IPv4, a jedyna rozpoznawalna nazwa hosta jest Tocalhost. Wersja 4
SOCKS jest ponadto pozbawiona solidnych mechanizméw uwierzytelnienia. Lep-
sze wsparcie dla SOCKS mozna w Windows uzyskaé za pomoca zewnetrznych
narzedzi, te jednak nie zawsze dajg gwarancje niezawodnego czy choéby tylko
poprawnego dziatania.

Proxy HTTP

HTTP (ang. Hypertext Transport Protocol) to sita napedowa Internetu, mnéstwa
ustug webowych i protokotéw typu REST. Moze by¢ réwniez zaadaptowany ja-
ko mechanizm transportowy protokoléw nieopartych na WWW — nalezy
wéréd nich wymienié miedzy innymi RMI (ang. Java Remote Method Invocation
— zdalne wywolanie metody Javy) i RTMP (ang. Real Time Messaging Protocol —
protokét [transportu] komunikatéw w czasie rzeczywistym). Popularnosé HTTP ja-
ko roboczego mechanizmu transportowego wynika przede wszystkim z zaufania,
jakim darzy go wiekszos¢ firewalli, pozwalajac mu na bezproblemowe przeni-
kanie (,tunelowanie”).

Na rysunku 2.14 widzimy schemat wykorzystywania protokotu HTTP do re-
alizacji proxy przechwytujacego ruch sieciowy. Zrozumienie tego schematu jest
o tyle pozadane, ze z pewnoscig okaze sie on uzyteczny w analizie protokoléw
nawet wéwczas, gdy testowane aplikacje nie beda mieé nic wspdlnego z ustugami
webowymi. Zewnetrzne narzedzia do testowania aplikacji webowych rzadko
kiedy dziataja idealnie, gdy protokolowi HTTP przychodzi funkcjonowaé poza
jego oryginalnym S$rodowiskiem, i wéwczas zaimplementowanie tego protokotu
w roli proxy moze by¢ jedynym mozliwym rozwigzaniem.

Przechwytywanie ruchu sieciowego 53

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/ataksi
http://helion.pl/page354U~rt/ataksi

Polgczenie HTTR

klienckie HTTP
Z Wiww.domain.com
Ustuga
nasluchujgca Serwer www.domainoom
HTTP
Pofaczenie
Aplikacja kliencka Praxy HTTP W} lienckio HTTR

7 wiww.badgers.com

Serwer wiww.badgers.com

Rysunek 2.14. Ogélny schemat proxy HTTP

Istniejg dwa typy proxy HTTP: przekazujace (ang. forwarding) i odwrotne
(ang. reverse). Oba maja swe zalety i wady z punktu widzenia potencjalnego
analizatora protokol6w sieciowych.

Proxy przekazujqce HTTP

Protokét HTTP opisywany jest w dwéch dokumentach RFC: 1945 (dla wersji 1.0)
i 2616 (dla wersji 1.1). Obie wersje oferuja proste mechanizmy umozliwiajace je-
go wykorzystywanie jako proxy dla zadan. Na przyklad zgodnie ze specyfikacjg
wersji 1.1 pierwszy pelny wiersz w tresci zadania, zwany krétko wierszem zadania
(ang. request line), ma nastepujacy format:

OGET @ /image.jpg HTTP/1.1

W zadaniu proxy metoda @ okresla funkcje zadania za pomoca znanych
stow jezyka angielskiego, takich jak GET, POST i HEAD — identycznie jak w nor-
malnym zadaniu HTTP. Sciezka @ okresla zaséb bedacy przedmiotem zadania,
w tym przypadku jest to Sciezka absolutna. Sciezka ta moze mie¢ takze forme
absolutnego URL-a i wéwczas serwer proxy moze ustanowié¢ nowe polaczenie
z lokalizacja docelowa, przekierowujac do niej caly ruch i zwracajac Klientowi za-
dany przez niego zaséb. Co wiecej, serwer proxy moze w ograniczonym zakresie
manipulowaé tym ruchem, na przyklad dodajac funkcje uwierzytelniania, ukry-
wajac serwery w wersji 1.0 przed klientami w wersji 1.1 czy tez kompresujac
przesytane dane. Ta elastycznosé niesie jednak ze soba pewne koszty, zwigzane
ze zdolnoScig przetwarzania ruchu HTTP. Spéjrzmy na ponizsze zadanie pobrania
pliku ze zdalnego serwera za posrednictwem proxy:

GET http://www.domain.com/image.jpg HTTP/1.1

Uwazny Czytelnik z pewnoscig sie domysla, jakie komplikacje kryja sie za tym
zadaniem. Poniewaz proxy musi mie¢ zdolnos$é obstugi ruchu HTTP — co z pola-
czeniami szyfrowanymi (HTTP), czyli transportem HTTP poprzez szyfrowane po-
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faczenia TLS, czyli koniecznoscig samodzielnego szyfrowania/rozszyfrowywania
danych? W normalnym s$rodowisku jest przeciez mato prawdopodobne, ze
klient HTTP zaufa pierwszemu z brzegu certyfikatowi dostarczonemu przez
serwer, poza tym TLS celowo zostal zaprojektowany w taki sposéb, by jego uzycie
w ramach ataku ,,z cztowiekiem posrodku” bylo wrecz niemozliwe. Na szcze$cie
tworcy HTTP przewidzieli ten problem i w dokumencie RFC 2817 opisali dwa
jego rozwigzania. Po pierwsze, potaczenie HTTP moze zosta¢ dynamicznie wzbo-
gacone o funkcje szyfrowania (pomifi w tym miejscu szczegély). Po drugie —
i wazniejsze — za pomocg nowego zadania CONNECT mozliwe jest tworzenie
transparentnych, tunelowanych potaczen poprzez proxy HTTP T tak, cheae na-
wigzaé bezpieczne polaczenie poprzez proxy za pomocy przegladarki WWW, nale-
zy wpisaé¢ w pasku adresu zadanie

CONNECT www.domain.com:443 HTTP/1.1

Jezeli proxy zaakceptuje to Zadanie, powinno nawigzaé nowe potaczenie TCP
z serwerem i (po pomyS$lnym jego nawigzaniu) zwrdcié przegladarce odpowiedz

HTTP/1.1 200 Connection Established

Nowe polaczenie z proxy staje sie tym samym transparentne i przegladarka
jest w stanie ustanawia¢ negocjowane polaczenia TLS z serwerem, nie przej-
mujac sie faktem, ze na drodze do serwera znajduje sie proxy. Warto w tym
miejscu zauwazyé, ze mato prawdopodobne jest weryfikowanie przez proxy, czy
w biezacym polaczeniu rzeczywiscie uzywany jest protokét wlasnie TLS, a nie
jaki$ inny; niektére aplikacje prébuja naduzywaé tej okolicznosci, tunelujac swe
wlasne protokoly binarne poprzez proxy HTTP. Z tego wzgledu powszechne
jest poszukiwanie takich wdrozeni proxy HTTE ktére umozliwiajg ograniczenie
dozwolonych numeréw portéw do niezbednego minimum.

Prosta implementacja

Biblioteka Canape Core zawiera prostg implementacje proxy HTTP Niestety
implementacja ta nie obstuguje metody CONNECT do tworzenia transparentnych
tuneli, lecz nie ma to znaczenia w prezentowanym przykladzie. Kod widoczny
na listingu 2.8 nalezy umiesci¢ w pliku skryptowym C#, zamieniajac symbol
LOCALPORT @ na lokalny port TCP, na ktérym chcemy nastuchiwaé polaczen.

Listing 2.8. Prosty przyktad proxy przekazujgcego HTTP

HttpProxy.csx [/ HttpProxy.csx — proste proxy HTTP
/I Udostepnij metody ReadLine, WriteLine i WritePackets na poziomie globalnym
using static System.Console;
using static CANAPE.CTi.ConsoleUtils;
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/I Utwor zenie szablonu proxy
O var template = new HttpProxyTemplate();
template.LocalPort = @ LOCALPORT;

// Utworzenie i uruchomienie instancji proxy
var service = template.Create();
service.Start();

WriteLine("Utworzono {0}", service);
WriteLine("Nacisnij Enter, by zakohczyc...");
ReadLine();

service.Stop();

Il Zrzut pakietow

var packets = service.Packets;

WriteLine("Przechwycono {0} pakietow:", packets.Count);
WritePackets(packets);

Jak tatwo zauwazyé¢, powyzszy kod stworzony zostal wedlug tego samego
wzorca co przykltadowe kody wezesniej prezentowanych proxy.

Przekierowywanie ruchu do proxy

Podobnie jak w przypadku proxy SOCKS, nastepuje odwotanie do portu aplika-
cji. Rzadko sie zdarza, by aplikacja uzywajaca protokotu HTTP nie oferowata
w jakim§ zakresie opcji konfigurowania proxy. Jesli jednak sie tak zdarzy, trzeba
siegnaé do konfiguracji proxy na poziomie systemu. Przeprowadza sie jg w tym
samym miejscu co konfiguracje proxy SOCKS, na przyktad w Windows dostep do
odpowiednich opcji uzyskuje sie w panelu sterowania w sekeji Opcje internetowe/
Polgczenia/Ustawienia sieci LAN (w Windows 10 sa to ustawienia Siec i Internet/
Serwer proxy).

W systemach uniksowych wiele programéw uruchamianych z wiersza polecer,
takich jak curl, wget czy apt, realizuje konfigurowanie proxy za pomocy
zmiennych $rodowiskowych: URL identyfikujacy serwer proxy (na przykltad
http://localhost:3128) jest trescig zmiennej http _proxy dla zwyklych polaczen
ihttps_proxy dla polaczen bezpiecznych. Niektére implementacje oferujg obstu-
ge specjalnych postaci URL-i, na przyklad sock4:// jest prefiksem URL-a iden-
tyfikujacego proxy SOCKS w wersji 4.

Zalety i wady proxy przekazujqcego

Podstawowa zalety proxy przekazujacego jest tatwosé konfigurowania aplikacji.
Wszystko, co trzeba zrobi¢ w celu dodania do aplikacji obstugi proxy, to zmiana
absolutnej $ciezki w wierszu zadania na absolutny URL nastuchujacego serwera
proxy. Ponadto rzadko sie zdarza, by aplikacja uzywajaca HTTP jako protokotu
transportowego nie oferowala w swoich ustawieniach konfigurowania serweréw
proxy w jakims§ zakresie.
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Konieczno$é zaimplementowania kompletnego parsera w celu obstugi wielu
osobliwosci protokotu HTTP czyni konstrukcje proxy przekazujacego znaczaco
skomplikowana. Ta komplikacja moze by¢ zrodlem probleméw z efektywnoscia
przetwarzania, a w najgorszym przypadku moze przyczynia¢ sie do powstawania
luk w zabezpieczeniach. Ponadto dodanie proxy jako lokalizacji docelowej w ra-
mach protokotu sprawia, ze unowoczes$nianie istniejacych aplikacji pod katem
obstugi proxy HTTP musi z reguly odbywaé sie przy uzyciu zewnetrznych
technik i narzedzi, co jest zabiegiem trudnym i nie zawsze pewnym. CzeSciowym
antidotum na te zlozono$é jest konwersja polaczen z uzyciem metody CONNECT
(ktéra notabene funkcjonuje poprawnie takze dla polgczen nieszyfrowanych).

Ze wzgledu na zlozonosé zarzadzania poltaczeniami HTTP 1.1 powszechng
praktyka w projektowaniu proxy jest rozlgczanie klientéw po realizacji kazdego
zadania badz downgrade polaczen do wersji 1.0, gdzie klient z definicji jest odla-
czany od serwera po odebraniu wszystkich danych w ramach pojedynczej od-
powiedzi. Takie rozlaczanie moze byé jednak problematyczne z perspektywy
protokotéw wysokopoziomowych spodziewajacych sie wersji HTTP 1.1, jest takze
przeszkoda w realizacji potokowoSci (ang. pipelining), czyli przetwarzania jed-
nocze$nie kilku zadan w locie w celu poprawienia wydajnosci lub utrzymania
stanu polgczenia.

Proxy odwrotne HTTP

Proxy odwrotne stosowane sa powszechnie w srodowiskach, w ktérych wewnetrz-
ny klient taczy sie z zewnetrzng siecia. Funkcjonujg jako granice bezpieczefistwa,
ograniczajac wychodzacy ruch do wybranych typéw protokoléw (zapomnijmy na
chwile o implikacjach uzywania metody CONNECT). Czasami jednak wskazane jest
uzycie proxy dla polgczen przychodzacych, na przyklad dla réwnowazenia ob-
cigzen serweréw lub w celu oddzielenia serwera od $wiata zewnetrznego po-
przez unikniecie jego bezposredniej ekspozycji. W ten jednak sposéb traci sie
kontrole nad klientem — kt6ry nawet nie zdaje sobie sprawy z faktu, ze pola-
czony jest z proxy, nie z serwerem. I tu wlasnie wkracza do gry proxy odwrotne
HTTP (ang. reverse HTTP proxy).

Zamiast specyfikowania zdalnego hosta w wierszu zadania — jak w przy-
padku proxy przekazujacego — wykorzystuje sie fakt, ze aplikacje klienckie zgod-
ne z HTTP 1.1 muszq wysyla¢ nagtéwek HTTP Host specyfikujacy oryginalng
nazwe hosta uzyta jako URL w zagdaniu (HTTP 1.0 wolny jest od tego wymogu,
mimo to wiekszosé klientéw uzywajacych tej wersji i tak wysyla wspomniany
nagléowek). Z tego wlasnie nagléwka wydedukowa¢ mozna oryginalng lokalizacje
serwera, nawet jesli potaczenie prowadzi do proxy chronigcego 6w serwer, jak
na listingu 2.9.

Listing 2.9. Przyktadowe zqdanie HTTP

GET /image.jpg HTTP/1.1
User-Agent: Super Funky HTTP Client v1.0

Host: @www.domain.com
Accept: */*
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Na listingu widzimy typowy nagléwek Host @, sprawiajacy, ze docelowym
zasobem do pobrania jest plik http://www.domain.com/image jpg. Proxy odwrotne
z fatwoscig wykorzystuje ten fakt do odtworzenia oryginalnej lokalizacji serwera
docelowego. Ponownie, wobec wymogu przetwarzania nagtéwkow http, pro-
blematyczne staje sie uzycie polaczenia szyfrowanego HTTPS zabezpieczonego
przez TLS. Na szczeScie wiekszo$é implementacji TLS honoruje certyfikaty,
w ktérych podmiot okreslony jest z uzyciem znakéw blankietowych, na przyklad
* domain.com, dzieki czemu dany certyfikat pasuje zaréwno do domeny domain.com,
jak i do wszystkich jej subdomen.

Prosta implementacja

Nie bedzie zapewne niespodzianks, ze biblioteka Canape Core zawiera wbu-
dowang implementacje proxy odwrotnego. Jej kod rézni sie od tego z listingu 2.10
tylko jednym szczegdlem, a mianowicie nazwa szablonu (HttpReverseProxyTemplate
zamiast HttpProxyTemplate). Dla kompletnos$ci przedstawiam ja na listingu 2.10.
Ponownie prezentowany kod nalezy umiesci¢ w pliku skryptowym C#, zamie-
niajac symbol LOCALPORT @ na numer lokalnego portu TCE na ktérym chcemy
nastuchiwaé polaczen. Jezeli bedzie to numer mniejszy niz 1024, w systemach
uniksowych konieczne jest zalogowanie sie jako root.

Listing 2.10. Prosty przyktad proxy odwrotnego HTTP

ReverseHttp /| ReverseHttpProxy.csx — proste proxy odwrotne HTTP

>Proxy.csx | Udostepnij metody ReadLine, WriteLine i WritePackets na poziomie globalnym
using static System.Console;
using static CANAPE.CTi.ConsoleUtils;

/I Utwor zenie szablonu proxy
var template = new HttpProxyTemplate();

template.LocalPort = @LOCALPORT;

/I Utworzenie i uruchomienie instancji proxy
var service = template.Create();
service.Start();

WriteLine("Utworzono {0}", service);
WriteLine("Nacisnij Enter, by zakohczyc...");
ReadLine();

service.Stop();

Il Zr zut pakietéw

var packets = service.Packets;

WriteLine("Przechwycono {0} pakietéw:", packets.Count);
WritePackets(packets);
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Przekierowywanie ruchu do proxy

Podejscie do przekierowywania ruchu do odwrotnego proxy jest podobne do
tego, jakie stosuje sie w przypadku proxy przekazujgcego. Jest jednak miedzy
nimi zasadnicza réznica: tym razem nie da sie zmienié nazwy hosta docelowego,
bo jest ona ustalona w nagtéwku HTTP Host, widocznym na listingu 2.9. Beztro-
skie zignorowanie tego faktu moze skonczy¢ sie zapetleniem proxy?. Skoro nie
mozna zmieni¢ nazwy hosta docelowego, to najprostszym rozwigzaniem jest zmia-
na adresu IP odpowiadajacego tej nazwie, poprzez dodanie stosownego wpisu
w pliku hosts.

Gdy jednak aplikacja testowana jest na urzadzeniu, ktére nie umozliwia wy-
konania tego prostego zabiegu (bo na przykltad uzytkownik nie posiada upraw-
niefi do modyfikowania plikéw systemowych), wéwcezas pozostaje tylko uzycie
wlasnego serwera DNS, przeliczajacego nazwe hosta na zadany adres IP — oczy-
wiscie jesli rzeczona aplikacja pozwala na okreslenie adresu serwera DNS w swo-
ich ustawieniach.

Jesli nie mozna zmodyfikowa¢ ani pliku hosts, ani lokalizacji serwera DNS
w ustawieniach aplikacji, mozna by pokusié sie o edycje ustawienn w aktualnie
funkcjonujacym serwerze DNS. Jesli w ogéle byloby to mozliwe, to jednak bytoby
po pierwsze zmudne, po drugie podatne na bledy (by¢ moze z daleko idacymi
konsekwencjami). Pozostaje wiec siegniecie po ostatnig deske ratunku, jaka jest
ingerencja w sam proces ,przeliczania” konkretnej nazwy hosta na adres IP
(technika zwana potocznie ,,podszywaniem si¢” — ang. spoofing). Istniejg narzedzia
pozwalajace te ingerencje tatwo zrealizowa¢ — jednym z nich jest dnsspoof. Je-
§li nie chcesz instalowaé kolejnego narzedzia, z pomoca przyjdzie Ci (jakzeby
inaczej) biblioteka Canape Core ze swym szablonem DnsServerTemplate. Sto-
sowny kod widoczny jest na listingu 2.11. Nalezy w nim podmieni¢ symbole
IPV4ADDRESS @, IPV6ADDRESS @ i REVERSEDNS ©: ostatni z nich reprezentuje
sprzeliczang” nazwe hosta, dwa pierwsze to adresy IPv4 i IPv6, jakie stanowi¢
maja wynik przeliczenia. Poniewaz w procesie przeliczania uzywany jest port
53, w systemach uniksowych uzytkownik musi by¢ zalogowany jako root, po-
dobnie jak w przypadku odwrotnego proxy (w Windows nie istnieje podobne
ograniczenie w stosunku do portéw o numerach mniejszych niz 1024).

Listing 2.11. Ingerencja w odwzorowanie nazwy hosta na adresy IP

DnsServer.csx [/ DnsServer.csx — prosty serwer DNS
/I Udostepnij metody ReadLine i WriteLine na poziomie globalnym
using static System.Console;

/I Utwor zenie szablonu serwera DNS
var template = new DnsServerTemplate();

2 Zapetleniem proxy (ang. proxy loop) nazywamy sytuacje, w ktérej proxy weigz generuje nowe
polaczenia z samym soba, wpadajac w nieskoniczong rekurencje. Taki stan rzeczy doprowadzié moze
tylko do awaryjnego zakonczenia aplikacji spowodowanego wyczerpaniem dostepnych zasob6w.
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/I Zdefiniowanie argumentu i wyniku procesu przeliczania
template.ResponseAddress = @"IPV4ADDRESS";
template.ResponseAddress6 = @ "IPV6ADDRESS";
template.ReverseDns = ©"REVERSEDNS";

[/l Utworzenie i uruchomienie instancji serwera DNS
var service = template.Create();
service.Start();

WriteLine("Utworzono {0}", service);
WriteLine("Nacisnij Enter, by zakohczyc...");
ReadLine();

service.Stop();

Po poprawnie zrealizowanej ,,podmianie” uzyskiwania adresu IP za pomoca
jednej z opisanych metod ruch sieciowy powinien byé kierowany do proxy
zgodnie z oczekiwaniami.

Zalety i wady proxy odwrotnego HTTP

Podstawowa, zaleta proxy odwrotnego HTTP jest, w przeciwiefistwie do proxy
przekazujacego, brak koniecznosci konfigurowania aplikacji klienckiej pod ka-
tem obstugi proxy. Cecha ta okazuje sie szczegdlnie uzyteczna w sytuacji, gdy
niemozliwe jest sprawowanie bezposredniej kontroli nad konfiguracja aplikacji
badz konfiguracja ta jest ustalona a priori, badZ nie daje sie tatwo modyfikowaé.
Ponadto, jezeli przekierowywanie ruchu do proxy odwrotnego dotyczyé ma
oryginalnych polaczen TCP, za cene niewielkiego wysitku mozna skonfigurowaé
proxy do obstugi wielu hostéw docelowych.

Podobnie jak w przypadku proxy przekazujacego, podstawowa trudno$cia
w konstrukeji proxy odwrotnego jest konieczno$é zaimplementowania pelnego
parsera zadan HTTP i obslugi rozmaitych osobliwosci tego protokotu.

Podsumowanie

W tym rozdziale opisatem dwie kategorie technik przechwytywania ruchu sie-
ciowego: techniki bierne i techniki czynne. Oméwitem rozmaite sytuacje, w kto-
rych jedna z tych kategorii okazuje sie bardziej uzyteczna od drugiej: jesli celem
przechwytywania jest jedynie obserwacja i analiza przesylanych danych, wy-
starczajace okazuja sie techniki bierne, w przeciwnym razie konieczne jest sie-
gniecie po techniki czynne, oznaczajace ingerencje w przeptyw danych. Tresé
nastepnych rozdzialé6w jest dowodem na to, ze techniki czynne majg przewage
nad biernymi pod wzgledem skuteczno$ci analizy protokotéw i eksploatowania
ich osobliwosci. Jezeli analizowana aplikacja pozwala na okreSlenie serwera
proxy w swych ustawieniach, to najlatwiejszg w implementacji technika czyn-
nego przechwytywania jest proxy SOCKS.
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fuzzer
losowy strumien danych, 290
mutacyjny, 291, 292

G

Galois Counter Mode, Patrz: GCM
GCM, 197

generator liczb pseudolosowych, 192
generowanie ruchu sieciowego, 113, 349
gniazdo, 40, 41

H

hasz, 208
posredni, 212

haszowanie, 173, 208, 210, 281
kolizja, 208, 212, 213
stabe, 261

funkcja, 280

header, Patrz: nagléwek

Hellman Martin, 206

HMAC, Patrz: kod uwierzytelniania

komunikatéw haszowany

hub, 34

Instruction Set Architecture, Patrz: ISA
instrukcja, 151, 152
architektura zestawu, Patrz: ISA
kolejnos¢ wykonywania, 156
operand, Patrz: parametr
skoku
bezwarunkowego, 157
warunkowego, 157
interfejs binarny aplikacji, 162
Internet Protocol Stack, Patrz: protokét stos
Internet Protocol Suite, Patrz: IPS
inzynieria wsteczna, 142, 147, 150, 177,
351, 352
dynamiczna, 147, 174
statyczna, 147, 164
Windows, 148
IPS, 23, 25, 27, 29
ISA, 151
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J

jednostka danych protokotu, Patrz: PDU
jezyk
asemblera, Patrz: asembler
bezpieczny dla pamieci, 262
C, 264, 282
C#, 148, 262
C/C++, 148, 262
interpretowany, Patrz: jezyk skryptowy
Java, 148, 262
Lua, 127, 128, 129, 131
Python, 121, 149, 244, 262
Ruby, 149, 262
skryptowy, 149
SQL, 284
wspolny posredni, Patrz: CIL
XML, 85, 86
zagrazajacy pamieci, 262, 282
JSON, 85

K

Kali Linux, 349
kanarek pamieciowy, 334, 335, 336
kernel mode, Patrz: tryb jadra
klienta uwierzytelnienie, Patrz:
uwierzytelnienie
klucz, 188
jednorazowy, 191, 192
negocjowanie, 206
prywatny, 203
publiczny, 203, 213
sesji, 205
wspétdzielony, 206, 207, 210
kod, 188, Patrz tez: szyfr
bajtowy, 178
cykliczny nadmiarowy, Patrz: algorytm
CRC
deasemblacja, 147, Patrz: deasemblacja
maszynowy, 148
obfuskacja, Patrz: kod zaciemnianie
posredni, 177, 178
powloki, 314, 317, 318, 325
odwrotnej, 326
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uwierzytelniania komunikatéw, 210 L
haszowany, 212

wykonywanie zdalne, 260 fadunek uzyteczny, 25, 26
zaciemnianie, 184, 189, 236 tanicuch
zarzadzany, 178, 236 poreczen, 213
zrédlowy, 148 tekstowy, 172, 264
kodowanie makrosymbole, 282, 283
Base64, 88, 89 wydawniczy, 215
procentowe, 87 zaufania, 214
szesnastkowe, 87
kompilacja, 149, 168 M

Javy, 182, 183 . o
komunikatu uwierzytelnianie, 210 MAC, P cn%rz: lde uwierzytelniania
konsolidacja, 150 komunikatéw o .
konwencja uzupehienia do dwdch, 63, 64 malware, Patrz: aplikacja zlosliwa
konwersja binarna, 121 mantysa, 65
kryptoanaliza, 188 maskarada, 97
kryptografia, 172, 180 maszyna wirtualna, 110, 178

asymetryczna, 192, 202, 209, 213 metadane, 178, 236

losowo$é, 191 Metasploit, 325

podpisywanie, Patrz: podpisywanie, Mitigation Bypass Bounty, 12
haszowanie model gniazd berkeleyowski, 38, 159, 160, 161
symetryczna, 192, 202 monl'tor proceséw
szyfrowanie, Patrz: szyfrowanie Lll.lllX, 38,39
z kluczem publicznym, Patrz: Windows, _41’ 42 =
kryptografia asymetryczna MSB, Patrz: bit najbardziej znaczacy
multipleksowanie, 77, 78
L kanal, 78
liczba N
catkowita, 62, 66, 82
bez znaku, 63
o zmiennej dlugosci, 64 nagléwek, 25
ze znakiem, 63 NAT, 97.
dziesietna, 62, 82 odmiana
losowa, 191 docelowa, 97, 99, 100
nadmiar catkowitoliczbowy, 267 arédlowa, 97, 98
pierwsza, 204 network, Patrz: sie¢ komputerowa
pseudolosowa, 192, 290 Network Address Translation, Patrz: NAT
network protocol, Patrz: protokot
No Execute, Patrz: NX
node, Patrz: wezel
notacja
duzego O, 280
JSON, Patrz: JSON

nadmiar statopozycyijny, 65

zmiennopozycyjna, 65
local loopback, Patrz: petla zwrotna lokalna
localhost, Patrz: petla zwrotna lokalna
logarytm dyskretny, 206
LSB, Patrz: bit najmniej znaczacy
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notacja skladniowa abstrakcyjna numer 1, podklucz, 194

Patrz: standard ASN.1 podpisywanie, 188, 208
NX, 327 asymetryczne, 209
podpula, 311
(o) polecenie, 111
connect, 39, 40
OAEP, 206 port
odwolanie, 150 docelowy, 26
ogranicznik, Patrz: separator numer, 26
oktet, Patrz: bajt przekierowywanie, 44, 45, 46, 47, 48, 56,
one-time pad encryption, Patrz: szyfrowanie 136, 137, 138
z Kluczem jednorazowym zrédlowy, 26

port forwarding, Patrz: port

P przekierowywanie
potbajt, Patrz: tetrada
procedura, 162
proces, 159

debugowanie, 293

potomny, 293

tworzenie, 159

uruchamianie, 318
procesor wyczerpanie mocy, 278, 280
program, Patrz tez: aplikacja

Address Sanitizer, Patrz: program ASan

padding, Patrz: szyfr blokowy dopelianie,
Patrz: dane dopetnianie
Padding Oracle Attack, Patrz: atak
na dopelnienie z uzyciem wyroczni
pakiet dSYM, 170
pamieé
adresowanie relatywne, 322
czeSciowe nadpisywanie, 333
kanarek, Patrz: kanarek pamieciowy

podziat na podpule, 311 AFL, 348
randomizacja uktadu, Patrz: rejestr: ASan, 300
subalokacja, 308, 309 Burp Suite, 346, 349
wyczerpanie, 276, 277, 278 Canape, 342
zwalnianie, 300, 309 DNSMasq, 350
parametr, 151, 162, 167 Dotfuscator, 184
payload, Patrz: tadunek uzyteczny DTrace, 39
P-Box, Patrz: skrzynka permutacyjna Ettercap, 102, 350
PDU, 25, Patrz: protokél jednostka danych Hopper, 353
petla zwrotna lokalna, 34 HPing, 344
PKI, Patrz: klucz publiczny infrastruktura IDA, 164, 165, 167, 169, 170, 172, 352
plaintext, Patrz: tekst jawny ILSpy, 353
plik Java Decompiler, 351
.PDB, 169 Mallory, 344
wykonywalny, 157, 158, 177 Metasploit, 349
sekcja pamiecei, 158 Microsoft Message Analyzer, 340
uruchamianie, 159 Mitmproxy, 347
Zapis Netcat, 226, 228, 229, 344
nieuprawniony, 311 NMap, 345, 349
standardowy, 313 objdump, 164
uprzywilejowany, 313 Page Heap, 302
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PEiD, 174 SNMP, 80

ProGuard, 184 SOCKS, 48
Reflector, 179, 354 SSL, 216
strace, 38 stos, 23
TCPDump, 341 strumieniowy, 117, 229
tshark, 226, 228 suma kontrolna, Patrz: suma kontrolna
Wireshark, 112, 127, 226, 341, 349 TC, 79
wtyczka, 127, 129 TCP, 23, 24, 26, 35
Wreshark, 114, 115, 116, 117 flagi, 66
ZAP, 347 pakiet, 117, 118, 119, 120
programowanie zorientowane na powroty, TCP/IP, 23
Patrz: ROP tekstowy, 81
promiscuous mode, Patrz: tryb TFTP, 273
nasluchiwania TLS, 55, 216, 250
Protocol Data Unit, Patrz: PDU bezpieczenstwo, 221
protokot, 22 deszyfracja, 251
analiza, 29, 109, 119, 120, 121, 123, 124, negocjowanie wstepne, 217
125, 126, 142, 344 szyfrowanie, 220
przy uzyciu proxy, 138, 139, 140 uwierzytelnianie punktéow
anatomizator, Patrz: dysektor konicowych, 218, 220
ARP, 27, 29 uzgadnianie, 216, 217
infekowanie, 104, 105, 107 wymuszanie wersji, 252
bezpieczenstwo, 64, 76, 187 trasowany, 92
kategorie zagrozen, 260, 261 UDP, 24, 26, 79, 101, 229
bezpolaczeniowy, 101 zestaw, Patrz: IPS
binarny endianowos¢, 66, 67, 68 proxy, 44, 136, 138, 139, 140, 251
blad, 188 HTTP, 53
DHCP, 91, 101 implementacja, 55
DNS, 24 odwrotne, 54, 57, 58, 60
dysekcja, 121, 127, 128, 130, 131, 132, 134 przekazujace, 54
Ethernet, 23, 27, 28 przechwytujace, 44
FTP, 48, 273 SOCKS, 48, 49, 50, 52, 53, 56
HTTP, 24, 30, 53, 127, 273, 345 testowe, 46
dokumentacja, 54 zapetlenie, 59
1P, 23, 26, 35, 38, 92 préobka, 39
1Pv4, 24, 26, 48 probkowanie, 192
IPv6, 24, 48 przechwytywanie, 33, 91, 95
jednostka danych, 25, 79 bierne, 33, 34, 37, 46, 135, 340, 341
MIME, 84 wady, 43
nieoparty na WWW, 53 zalety, 43
NNTP, 86 czynne, 33, 43, 44, 45, 46, 47, 48, 49, 50,
PPP, 23 52,53, 135, 137, 138, 143, 342
RMI, 53 konfiguracja, 112
RTMP, 53 pakietéw, 113, 114, 115
SMTP, 24, 86 widok szesnastkowy, 117, 119

widok tekstowy, 115
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przechwytywanie
ruchu sieciowego, 350
filtrowanie, 226
Netcat, 226
przegladarka Mozilla Firefox, 50
przetaeznik, 34
przepltyw sterowania, 156, 306, 312
przeskok, 93
przestrzen nazw, 178
public key infrastructure, Patrz: klucz
publiczny infrastruktura
pulpit zdalny, 77
punkt przerwania, 175, 177, 317

R

ramka ethernetowa, 27, 28, 34
ramka stosu, 168
RDP, Patrz: pulpit zdalny
refleksja, 236, 238
rejestr, 152
EAX, 153, 156, 162, 330
EBP, 153, 156, 162, 163
EBX, 153, 156, 162
ECX, 153, 156, 162
EDI, 153, 154, 156, 162, 163
EDP, 154
EDX, 153, 156, 162, 163
EFLAGS, 154
ESI, 153, 154, 156, 162, 163
ESP, 153, 154, 156, 162, 163, 176, 330
indeksowy, 153
procesora, 162
selektorowy, 155
uniwersalny, 153, 176, 295
znacznikéw, 154

Remote Desktop Protocol, Patrz: pulpit zdalny

Return Oriented Programming, Patrz: ROP
reverse engineering, Patrz: inzynieria
wsteczna
Rivest Ron, 204
ROP, 328, 329, 330, 331
gadzet, 330
router, Patrz: brama
routing, Patrz: dane trasowanie
rozgranicznik, Patrz: separator
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ruch sieciowy
generowanie, Patrz: generowanie ruchu
sieciowego
przechwytywanie, Patrz:
przechwytywanie ruchu sieciowego
reprodukcja, 226, 229, 231, 234

S

sandbox escape, Patrz: blad ucieczka
z piaskownicy
S-Box, Patrz: skrzynka podstawieniowa
seed, Patrz: zalazek
segment, 155
separator, 83
serwer
DNS, 46
TCP, 160, 161
uwierzytelnienie, 188
sesja
klucz, Patrz: klucz sesji
token, 200
Shamir Adi, 204
sie¢, 21, 22
Feistela, 194, 195
podstawieniowo-permutacyjna, 195
zaufania, 213
skrzynka
permutacyjna, 195
podstawieniowa, 195
s-skrzynka, 173
SNAT, Patrz: NAT odmiana Zrédlowa
s-skrzynka, 173
stala magiczna, 172
standard
ASCII, Patrz: znak ASCII
ASN.1, 80
Unicode, Patrz: znak Unicode
sterta
przepehienie bufora, Patrz: bufor
przepelnienie na stercie
zarzadzanie, 308, 311
stopka, 25
stos, 162, 176
analiza, 167
ramka, Patrz: ramka stosu
wywolan, 296
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strona kodowa, 69
strumien kluczowy, 202
substitution cipher, Patrz: szyfr
podstawieniowy
suma kontrolna, 124, 125
system operacyjny, 157, 159
szyfr, 188, Patrz tez: kod
3DES, Patrz: szyfr DES potréjny
AES, 193, 195, 196
analiza czestotliwo$ciowa, Patrz: analiza
czestotliwosciowa
asymetryczny, 192, 202
blokowy, 193, 194, 195
dopelnianie, 199, 200
tryb operacyjny, 196, 197
Blowfish, 196
Camelia, 196
DES, 193, 194, 196, 200
potréjny, 194, 196
podstawieniowy, 189
RSA, Patrz: algorytm RSA
Serpent, 196
strumieniowy, 193, 202
symetryczny, 192, 202, Patrz tez: szylr
blokowy, szyfr strumieniowy
tablica podstawien, 190
TDES, Patrz: szyfr DES potréjny
tryb licznikowy Galois, Patrz: GCM
Twofish, 196
wigzanie blokéw szyfrogramu, Patrz: CBC
XOR, 190, 191, 197
szyfrogram, 188
szyfrowanie, 54, 142, 143, 188
symetryczne, Patrz: szyfr blokowy, szyfr
strumieniowy
z kluczem jednorazowym, 191, 192

S
srodowisko
NET, 178, 182, Patrz: aplikacja .NET
Mono Project, 178

uruchomieniowe, 178
wsp6lnego jezyka, Patrz: CLR
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T

tablica

btedy w indeksowaniu, 269

funkcji wirtualnych, Patrz: V-tablica

haszowana, 280

trasowania, 29, 93

konfigurowanie, 101

tekst

jawny, 188

blok, 193

konwersja, 286

tanicuch, Patrz: tancuch tekstowy

zaszyfrowany, Patrz: szyfrogram
testowanie

fazyjne, 290, 311, Patrz tez: fuzzer

generowanie przypadkéw testowych, 292
tetrada, 62, 87
TLV, Patrz: wzorzec typ — dlugosé — wartosé
token, 83

sesji, Patrz: sesja token
translacja adreséw sieciowych, Patrz: NAT
trapdoor function, Patrz: funkcja

jednokierunkowa z zapadkg

trasowanie, 95

tablica, Patrz: tablica trasowania

w systemach uniksowych, 96

w Windows, 96
tryb

jadra, 37

nashluchiwania, 34

uzytkownika, 37

U

urzad certyfikacji, 214, 215, 221

urzadzenie trasujace, Patrz: brama

user mode, Patrz: tryb uzytkownika

uwierzytelnianie, 188, 261
hardkodowanie, 271, 272
nazwa uzytkownika, 272
omijanie, 261
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\'

V-tablica, 299, 305, 306, 307, 312
vulnerability triaging, Patrz: bezpieczenstwo
segregowanie luk

w

warstwa, 25
aplikacji, 24
bezpiecznych gniazd, 216
internetowa, 24
kodowania, 29, 31
tacza danych, 23, 24
transportowa, 24, 29, 31, 216
tresci, 29, 31
wartos$¢
binarma , 87
boolowska, Patrz: warto$é logiczna
logiczna, 66, 82
watek, 159
Web of Trust, Patrz: sieé¢ zaufania
wektor inicjalizacyjny, 197
wezel, 22, 27
proxy, 33
wielozadaniowosé, 159
wiersz
polecen debugger, 293
zadania, 54
WOT, Patrz: sie¢ zaufania
wyciag, 208
wyciek informacji, 261
wykladnik, 65
wywolanie
systemowe, 37, 38, 40, 318
execve, 323
exit, 319
Linux, 318, 319
write, 320
wzorzec typ — dlugos¢ — wartosé, 77, 80
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X
XOR-owanie, Patrz: szyfr XOR

y 4

zalazek, 192
zasoby, 311
posta¢ kanoniczna nazwy, 273, 274
zdarzenie, 41
znacznik, 154
bitowy, Patrz: flaga
FILETIME, 76
potwierdzenia, 66
synchronizacji, 66
znak
<, 114
>, Patrz: znak zachety
ASCII, 68, 71, 86, 286
biaty, 83
drukowalny, 69
kodowanie, 69, 70, Patrz tez: kodowanie
UCS, 70
UTF, 70, 71
odwzorowanie, 70
ukos$nika, 111
Unicode, 69, 70, 286
kodowanie, 71
konwersja na ASCII, 286
wielobajtowy, 69
zachety, 114

zadanie
CONNECT, 55
HTTP, 29
proxy, 54
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] | dotacz juz dzisiaj! wilh
http://program-partnerski.helion.p!
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Najlepsze zabezpieczenie: spojrz na system z perspektywy hakera!

Gwattowny rozwdj i upowszechnienie technologii
sieciowych sprawity, ze dzis praktycznie kazdy codziennie
korzysta z sieci, i to nie tylko za pomocg komputera

czy telefonu. Do internetu mozna podiaczyc rowniez
lodowki, kamery monitoringu, pralki czy telewizory.
Urzadzenia w sieci komputerowej komunikuja sie

ze soba wedtug ustalonych protokot6w, ktdre, cho¢
publicznie eksponowane, nie s przez uzytkownikow
rozpoznane tak dobrze jak komponenty sprzetowe tych
urzadzen. A przeciez to na oprogramowanie, a nie na
sprzet ukierunkowana jest znakomita wiekszoS¢ atakéw
sieciowych.

Ta ksigzka jest praktycznym podrecznikiem analizy
protokotéw powszechnie wykorzystywanych wcelu
wykrywania tkwigcych w nich luk w zabezpieczeniach.
Zostata napisana z punktu widzenia hakera: dzieki
zawartym w niej wskazéwkom mozna samodzielnie
rozpoczac analize ruchu sieciowego | prowadzic
eksperymenty ztamaniem zabezpieczeri. W ksigzce
znalazty sie réwniez szczegétowe opisy technik
przechwytywania ruchu sieciowego, analizowania
protokotéw sieciowych oraz wykrywania i wykorzy-
stywania ich'stabych stron. Zagadnienia teoretyczne
Zostaty tu umiejetnie potgczone z czysto praktycznym
podejsciem do takich dziatan jak dysekcja protokotow,
testowanie fazyjne, debugowanie i ataki prowadzace do
wyczerpywania zasobdw: pamieci, przestrzeni dyskowej
i mocy procesorow.

W tej ksigzce miedzy innymi:

* podstawy dziatania sieci i struktura
protokotow sieciowych

* przechwytywanie ruchu sieciowego
— techniki proste i zaawansowane

* odtwarzanie kodu aplikacji w procesie
inzynierii wstecznej

* Najczestsze problemy bezpieczenistwa
protokotow sieciowych

* implementacja protokofu w kodzie aplikacji
i Zwigzane z tym zagrozenia

* mechanizmy destrukcyjne, w tym nadpisywanie
pamieci i omijanie uwierzytelnien

James Forshaw spedjalizuje sie w dziedzinie bezpieczen-

stwa uzytkowania komputerow. Od kilkunastu lat
analizuje protokoty sieciowe. Jest cztonkiem zespotu
Google Project Zero, ktory wykrywa i zabezpiecza luki
typu zero day. Zajmuije sie szerokim zakresem zagadnien
bezpieczeristwa: od hakowania konsoli do gier po
poszukiwanie stabych miejsc w projektach systemow:
operacyjnych, szczeg6lnie Microsoft Windows. Jest
tworcg Canape — narzedzia do analizy protokotow
sieciowych. Bierze udziat w prestizowych konferencjach

poswieconych cyberbezpieczenistwu, takich jak Black Hat,

CanSecWest czy Chaos Computer Congress.
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