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Przygotuj arsenat do walki ze spamem

e Zaplanuj walke
* Poznaj metody filtrowania spamu
e Zainstaluj narzedzia antyspamowe

"7~ CENNIK | INFORMACJE

0 NOWOSCIACH

Spam meczy uzytkownikow internetu od dawna. Reklamy, informacje o serwisach
WWW dla dorostych, faficuszki szczeScia i inne pseudowiadomosci powoduja,

ze znalezienie przesytki od kontrahenta lub znajomego zajmuje coraz wiecej czasu.
Regulacje prawne nic nie zmienity - polscy spamerzy przeredagowali tresci swoich
wiadomosci tak, aby spetniaty wymagania ustawy, a zagraniczni prawdopodobnie

nie zdaja sobie sprawy z istnienia w Polsce jakichkolwiek przepiséw odno$nie spamu.
Jedynym rozwigzaniem jest wypowiedzenie spamowi wojny na wtasna reke.

Na szczescie wielu zirytowanych spamem programistéw pokusito sie 0 napisanie
narzedzi umozliwiajacych zablokowanie autorom spamu dostepu do naszej poczty.

»Anti-Spam Tool Kit. Edycja polska” to ksiazka dla wszystkich, ktérzy maja dos$¢
wszechobecnego spamu. Przedstawia najnowsze techniki zwalczania spamu, narzedzia
filtrujgce spam, metody zabezpieczania serwerow i kont pocztowych przed spamem
oraz te wkasciwosci internetu, ktdre spamerzy wykorzystujg w swoich dziataniach.
Dzieki zawartym w niej wiadomos$ciom nauczysz sie tworzy¢ systemy kontroli
niechcianej poczty, wykorzystujace réznorodne narzedzia — od darmowych po
komercyjne, od podstawowych filtrow dziatajacych u klienta po ztozone rozwiazania
realizowane na serwerach. Zaplanujesz strategie walki ze spamem.
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* Qpracowywanie planu walki

 Metody filtrowania spamu na podstawie tresci przesytek
* Implementacje rozwiazan antyspamowych

* Blokowanie spamu z wykorzystaniem czarnych list

* Instalacja i konfiguracja programu Spam Assassin

* Filtrowanie spamu na podstawie klasyfikatora Bayesa

* Blokowanie spamu w programach pocztowych

* Narzedzia antyspamowe dla Windows, Mac 0S i Linuksa
e Zabezpieczanie danych osobowych przed spamerami
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Rozdziat 5.
Blokowanie spameréw

przy uzyciu czarnych list
opartych na DNS

W rozdziale 4., ,Strategie implementacji rozwigzan antyspamowych” wprowadzilismy Cig¢
w tematyke czarnych list opartych na DNS (ang. DNS Blacklists) jako jednego z kilku
sposobow zwalczania spamu. W tym rozdziale przyjrzymy si¢ poszczegdlnym popular-
nym serwisom czarnych list, wyjasnimy, jak wdraza¢ je na serwerze pocztowym oraz
pomozemy Ci w podjeciu decyzji, z ktorej listy najlepiej korzysta¢. Mowiac o czarnych
listach opartych na DNS, czgsto stosuje si¢ skrot DNSBL i tak wtasnie bedziemy odno-
si¢ si¢ do nich w tym rozdziale.

Zanim zaczniemy mowi¢ o konkretnych czarnych listach i o tym, jak je wdrazac, zagle-
bimy si¢ w to, czym sa listy DNSBL i jak dzialaja.

Czarne listy DNS dla kazdego

Listy DNSBL sa integralna cze$cia kazdego zestawu narzedzi do zwalczania spamu. To,
ze aktualizuje je bardzo wielu uzytkownikow internetu, oznacza, ze zyskujesz mozli-
wo$¢ zablokowania spamera, zanim jeszcze pierwsza porcja spamu trafi do Ciebie. Aby
zrozumied, jak listy DNSBL moga Ci pomdc, musisz poznaé, jakie typy DNSBL sa do-
stepne i jak dziataja.

Typy list DNSBL

Obecnie stosuje si¢ dwa rozne typy czarnych list opartych na DNS:
B Czarne listy adreséw I[P

B Czarne listy domen

Wigkszos¢ list DNSBL jest oparta na adresach IP, czyli sprawdza adres IP (ang. Internet
Protocol) serwera wysylajacego poczte. Kazdy komputer, w tym serwery e-mail podla-
czone do internetu, ma swoj wilasny, unikatowy adres IP. Ten adres jest kontrolowany
wzgledem bazy danych, aby sprawdzi¢, czy wskazuje znanego spamera, znany otwarty
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przekaznik lub znane otwarte proxy, czy nie. Z reguly listy DNSBL oparte na adresach IP
dzialaja nastgpujaco:

1. Nastepuje proba dostarczenia wiadomosci e-mail do Twojego serwera
pocztowego lub oprogramowania antyspamowego.

2. Twdj serwer pocztowy lub oprogramowanie antyspamowe sprawdza adresy 1P
serwerdw pocztowych, przez ktére przeszedl e-mail, by trafi¢ do Ciebie.

3. Nastepnie Twdj serwer pocztowy lub oprogramowanie antyspamowe odwraca
kolejnos¢ adreséw IP i dodaje pelng ztozona nazwe domeny (ang. fully qualified
domain name — FODN) uzywanego serwera DNSBL. Pelna nazwa domeny sklada
sie z internetowej nazwy domeny, w ktérej znajduje sie serwer (takiej jak ordb.org)
oraz nazwy komputera dla serwera (takiej jak relays.ordb.org). Zatem jesli na przyklad
adresem IP serwera wysylajacego bytoby 792.168.42.6, a pelna nazwa domeny
byloby relays.greatdnsbl.tld, potaczona nazwa to 6.42.168.192.relays.greatdnsbl.tld
(w przyktadzie uzylismy fikcyjnego adresu prywatnego).

4. Nastgpnie Twoj serwer pocztowy lub oprogramowanie antyspamowe sprawdza
polaczona nazwe w systemie nazw domen (ang. Domain Name System — DNS).
Jesli zwrdcony zostanie rzeczywisty adres IP, oznacza to, ze serwer znajduje si¢
na czarnej liscie. W przeciwnym razie nie ma go tam lub czarna lista jest nieczynna.
Zwracany adres IP powinien zawsze naleze¢ do specjalnej sieci ,,petli zwrotnej”
(127.0.0.0/8, zgodnie z RFC 3330). Zwrdcony adres IP moze mie¢ jakie$
specjalne znaczenie dla danej listy DNSBL.

5. Twdj serwer pocztowy lub oprogramowanie antyspamowe na podstawie odpowiedzi
otrzymanej od listy DNSBL podejmuje decyzjg, co zrobi¢ z listem. Jesli zdecyduje,
ze list pochodzi z systemu znajdujacego si¢ na liscie DNSBL, moze go odrzucic,
oznakowac lub oceni¢, zaleznie od oprogramowania i jego konfiguracji.

Wiadomosc e-mail

H Oprogramowanie Oprogramowanie
zoﬁ?;’ ggrﬁaer;t;zona sprawdza odwraca adres IP Oprogramowanie
CeSteWE G 1B —»| adresy IP nadawcy |—»| idolgcza go do petnej || sprawdza otrzymang
/ gprogramgwani & umieszczone domeny uzywanego nazwe w systemie DNS

w nagtowkach listu serwera DNSBL

antyspamowego

v

Czy

zostat

zwrocony

adres IP .petli

zwrolnej"
o

Adresu IP nadawcy
nie ma na liscie DNSBL
— wyslij wiadomose
do odbiorcy

Adres |P nadawcy

JAK / jest na liscie DNSBL
- odrzué, oznacz,

ocen lub powiadom

NIE

Domenowe listy DNSBL nazywane sg rowniez prawostronnymi czarnymi listami (ang.
righ-hand side balcklists — RHSBL). Te listy sprawdzaja jedynie domeny najwyzszego i dru-
giego poziomu (na przyktad .com oraz znajdujace si¢ przed nim yahoo — yahoo.com)
danego adresu e-mail lub petniej nazwy domeny. Oto jak dzialaja:

1. Nastepuje proba dostarczenia wiadomosci e-mail do Twojego serwera pocztowego
lub oprogramowania antyspamowego.

2. Twdj serwer pocztowy lub oprogramowanie antyspamowe przyglada si¢ domenie
na prawo od znaku (@. Na przyktad z adresu spam4you@spammer.tld
wyodrebnione zostanie spammer.tld. Badz w przypadku serwera
spamserver.spammer.tld uwzgledni tylko fragment spammer.tld.
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3. Nastepnie ta nazwa domeny jest dodawana przed pelna nazwa domeny serwera
DNSBL. Na przyktad jesli wyodrgbniona domena jest spammer-.tld, a serwer
DNSBL nosi nazwe relays.greatdnsbl.tld, potaczona nazwa to
spammer.tld.relays.greatdnsbl.tld.

4. Nastgpnie Twoj serwer pocztowy lub oprogramowanie antyspamowe sprawdza
potaczona nazwe w systemie DNS. Jesli zwrdocony zostanie rzeczywisty adres
(ponownie, z zakresu sieci petli zwrotnej), oznacza to, ze serwer znajduje sig¢
na czarnej liscie. W przeciwnym razie nie ma go tam lub czarna lista jest nieczynna.

5. Ponownie Twoj serwer pocztowy lub oprogramowanie na podstawie odpowiedzi
otrzymanej od serwera RHSBL podejmuje decyzje, co zrobi¢ z listem.

Wiadomosc e-mail -
H Oprogramowanie Z
zost?j;;; Sﬁﬁﬁﬁz"”ﬂ sprawdza domeng i Oprogr:lmol.;ame Oprogramowanie
pocztowego lub > Ppoprawejstronie | ﬁ?ﬁ:n‘;gzzef\:ﬁ:@ —»| sprawdza otrzymana
oprogramowania ad::?aua i::r;an DNSBL nazwe w systemie DNS
antyspamowego

v

Czy

zostat

Zwracony

adres IP .petli

zwrolnej"
o

Adresu IP nadawcy NIE
nie ma na liscie DNSBL
— wyslij wiadomose
do odbiorcy

Adres |P nadawcy

JAK / jest na liscie DNSBL
- odrzué, oznacz,

ocen lub powiadom

Czym rdznia si¢ listy DNSBL korzystajace z adreséw IP od uzywajacych nazw domen?
Na listach adresow IP zazwyczaj znajduja si¢ systemy, ktore wysylaly spam w przesztosci
lub sg zdolne do wysytania spamu (tak jak otwarte przekazniki). Czasem sktadaja sig¢
z calych sieci zdolnych do wysytania spamu (jak zakresy przypisane do polaczen tele-
fonicznych). Sa dokladniejsze, poniewaz zawieraja jedynie adresy IP lub sieci, ktore rze-
czywiscie wykazaly si¢ zachowaniem, przez ktore trafily na liste (to jest wysylaniem
spamu), a nie tylko tym, ze sa czg¢$cia takiej domeny.

Kryteria czarnych list opartych na DNS

Obecnie wigkszos¢ list DNSBL stosuje jedno lub wigcej sposrod podanych ponizej kryte-
riow do okreslenia, czy dany komputer nalezy do listy, czy nie. Czasami organizacja pro-
wadzaca liste DNSBL ma osobna liste¢ dla kazdego z kryteriow lub moze mie¢ jedna lub
dwie listy stosujace ich kombinacje.

B Lista otwartych przekaznikow
W Lista otwartych proxy
W |ista znanych spameréw

W Lista uzytkownikéw taczy telefonicznych

Pokrétce oméwimy kazda z nich.
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Lista otwartych przekaznikow

Listy otwartych przekaznikéw sa niezmiernie popularna forma list DNSBL. Komputer jest
uznawany za otwarty przekaznik, jesli pozwala nieautoryzowanym uzytkownikom na
wysylanie e-maili do osob trzecich — to znaczy, ani osoba wysylajaca poczte, ani osoba ja
otrzymujaca nie s3 w domenie, dla ktorej ten system e-mail petni rolg serwera poczto-
wego. Na poczatku istnienia internetu, kiedy spam nie stanowit tak duzego problemu,
wiele systemow bylo konfigurowanych jako otwarte przekazniki. Obecnie ustawianie
serwerow pocztowych jako otwartych przekaznikéw nie jest juz konieczne, wigc syste-
my pozostawione w takim stanie sa na ogol zarzadzane przez administratorow, ktérym
po prostu brakuje czasu, srodkéw i wiedzy, by skonfigurowac je w inny sposob. Otwarte
przekazniki sa atrakcyjne dla spamerow, poniewaz pozwalaja im na korzystanie z cu-
dzych zasobow do wysylania hurtowych e-maili i odsuwaja ich o jeden krok od nadawcy
— przez co staja si¢ trudniejsi do wytropienia.

Lista otwartych proxy

Otwarte serwery proxy sa nawet gorsze od otwartych przekaznikoéw. Dzialanie proxy
(pol. posrednik) w $wiecie sieciowym jest zblizone do funkcji pelnomocnika w $wiecie
rzeczywistym — to znaczy, jest kim$ lub czyms$, co zastgpuje lub petni role substytutu
dla kogo$ lub czegos innego. W tym przypadku proxy jest urzadzeniem lub serwerem sie-
ciowym wykonujacym polaczenie z zasobem sieciowym w imieniu uzytkownika, za-
miast potaczenia si¢ uzytkownika bezposrednio z tym zasobem. Na przykiad jezeli uzyt-
kownik chce odwiedzi¢ strong Attp://www.helion.pl, wpisuje ten adres URL w swojej
przegladarce. Jesli jego przegladarka jest skonfigurowana tak, by korzysta¢ z serwera HTTP
proxy, serwer proxy otrzymuje zadanie, idzie pod adres Attp://www.helion.pl, pobiera
strong WWW i wysyla ja do przegladarki. Uzytkownik nigdy nie faczy si¢ bezposrednio
z adresem http://www.helion.pl.

Zastosowanie proxy pozwala na zachowanie pewnego stopnia anonimowosci. Adres IP
uzytkownika nigdy nie pojawi si¢ w dziennikach serwera WWW Helionu — ale juz ad-
res IP proxy zostanie zarejestrowany. Zazwyczaj proxy ograniczaja, ktore sieci moga
si¢ z nimi faczy¢. Jednak otwarte proxy pozwalaja kazdemu uzytkownikowi na faczenie
sie skadkolwiek i uzywanie ich, by dostac¢ si¢ gdziekolwiek. Dlatego otwarte proxy umozli-
wia spamerowi nawiazanie polaczenia SMTP (ang. Simple Mail Transport Protocol)
z serwerem pocztowym, ale ukrywa, skad pochodzi poczta. Dla systemow, z ktorymi
si¢ laczy, wyglada to tak, jakby nadawca bylo proxy — nic poza nim nie jest widziane
przez serwer pocztowy. Jest to jeszcze jedno potezne narzedzie w rekach spamera.

Lista znanych spameréw

Listy znanych spameréw zawieraja domeny, systemy lub sieci bedace znanymi siedli-
skami spameréw. W przeciwienstwie do otwartych przekaznikow i otwartych proxy znaj-
duja si¢ one na liScie nie z przyczyn technicznych, ale dlatego, ze faktycznie rozsytaly spam.

Lista uzytkownikéw tgczy telefonicznych

Pomyst list uzytkownikéw laczy telefonicznych ma zapobiega¢ temu, co organizacja
MAPS (o ktérej opowiemy troche dalej) nazywa ,,naduzyciem spamowym”, gdzie spa-
mer dzwoni do operatora interentu (najczesciej uzywa podrobionego konta ,,probnego”™),
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korzystajac z systemu, na ktorym uruchamia serwer pocztowy lub specjalne oprogra-
mowanie do rozsylania spamu (nazywane w jezyku ang. ratware) i masowo wysyla e-maile.
W ten sposdb spamer omija tradycyjne $rodki wykrywania spamu. Wykorzystuje zaso-
by sieciowe operatora, ale nie korzysta z jego serweréw. Tego rodzaju listy czgsto zawieraja
réowniez inne konta operatoréow internetu o dynamicznych adresach IP, takich jak mo-
demy kablowe i linie DSL.

Dodawanie i usuwanie wpiséw z czarnych list opartych na DNS

Kazda lista DNSBL udostepnia metode dodawania lub usuwania wpisow z czarnej listy.
Najczesciej robi sig to, korzystajac ze strony WWW danej listy, chociaz mozna réwniez
za posrednictwem poczty elektronicznej. Niekiedy by moc dodawaé wpisy do czarnej
listy DNSBL, trzeba by¢ klientem placacym za ustugi badz darczynca.

Na ogo6t dowolna osoba moze usuna¢ serwer, sie¢ lub domene z listy DNSBL. Robi si¢
to na stronie WWW danej listy. Pozycja umieszczona na liscie jest ponownie sprawdza-
na przed usunigciem. Jesli notowany serwer, sie¢ lub domena jest pod kontrola znanego
spamera lub jest czgsto wykorzystywana, moze w ogole nie zosta¢ usunieta.

Wybor czarnej listy opartej na DNS
Istnieje wiele list DNSBL — ponad 100 publicznych i nikt nie wie, ile prywatnych. Pod
wzgledem organizacyjnym zazwyczaj dzielq si¢ na trzy kategorie:

B Organizacje niezarobkowe zaangazowane w zwalczanie spamu. Organizacje
te na ogot zatrudniajg pracownikow i maja na wpdt korporacyjng strukture.

B Luzno powiazana grupa administratorow, ktorzy skrzykneli sig, by wspolnie
walczy¢ ze spamem. Grupy te zazwyczaj nie maja pelnoetatowych pracownikow
i przypominaja projekty z otwartym dostgpem do kodu zrédtowego. (Na przyktad
chociaz moga mie¢ uznanego przywodce, podczas podejmowania decyzji kieruja
si¢ zasadami demokratycznymi).

B Pojedyncze osoby, ktore ustawily swoja wiasna liste DNSBL dla swojego wlasnego,
prywatnego uzytku, ale jesli chca, pozwalaja innym na korzystanie z niej.

Oprocz struktury organizacyjnej listy DNSBL roznia si¢ znacznie sposobem dzialania.
Obszary, w ktorych moga wystepowac réznice, sg nastgpujace:

B Kryteria uznawania kogo$ za spamera (lub potencjalnego spamera).
B Metody wykorzystywane do pozyskania kandydatow do wciagnigcia na czarna liste.
B Reguly usuwania wpisow z listy.

B Rodzaje prowadzonych list (otwartych przekaznikéw, znanych spamerdw, laczy
telefonicznych itd.).

B Czy ich ustugi sg platne, czy nie.

Wszystkie te czynniki maja wplyw na skutecznos¢ i tatwos¢ uzycia konkretnej listy DNSBL.
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Poniewaz listy sg z natury dynamiczne i skonstruowane w zgodzie z konkretna filozofia
swoich organizatoréw, zadna z nich nie moze zosta¢ uznana za najwyzszg wyroczni¢
orzekajaca, kto jest, a kto nie jest spamerem. Kazda z nich moze dawa¢ fatszywe pomi-
nigcia i falszywe trafienia.

Na ogot organizacje niezarobkowe maja bardziej surowe reguly dotyczace tego, ktore
systemy lub domeny trafiaja na ich czarne listy, niz luzno powiazane grupy czy pojedyn-
cze osoby. Dlatego jesli obawiasz sie falszywych trafieni, najlepszym wyborem jest tego
rodzaju organizacja.

Odpowiednia lista DNSBL powinna by¢ dostosowana do Twojej osobistej lub organiza-
cyjnej polityki dotyczacej spamu. Jak bardzo tolerancyjny jestes w kwestii przedostania
si¢ odrobiny spamu? Jak tolerancyjny jestes w kwestii odrzucenia legalnej korespon-
dencji? Czy jeste$ sktonny zaptaci¢ (lub ztozy¢ datek) za korzystanie z czarnej listy?

Obszerne zestawienie czarnych list znalez¢ mozna na stronie Declude: Attp://www.declude.
com/ Articles.asp?ID=97. Mimo to w kolejnych podrozdziatach przedstawimy pokrotce
kilka najbardziej popularnych i skutecznych.

Mail Abuse Prevention System (MAPS)

System MAPS (ang. Mail Abuse Prevention System — system zapobiegania naduzy-
ciom pocztowym) jest jedna z najwigkszych, najstarszych, najbardziej kontrowersyj-
nych i najbardziej znanych sposrdd istniejacych list DNSBL. Zostal zatozony w 1997
roku przez mata grupke, do ktdrej nalezal programista internetowy Paul Vixie (autor
oprogramowania BIND dzialajacego na wigkszo$ci internetowych serweréw DNS).
MAPS jest niezarobkowa korporacja z siedziba w Kalifornii. Gléwna witryna MAPS
znajduje si¢ pod adresem Attp://'www.mail-abuse.org.

Reputacja i wiedza Paula Vixiego przysporzyla systemowi MAPS wiele szacunku
wsrod administratorow systemOw oraz sporo zainteresowania ze strony prasy. Niestety,
metody systemu MAPS (ktore w rzeczywistosci nie r6znig si¢ zbytnio od wielu innych czar-
nych list), jego wysoki status oraz jego wszechobecno$¢ uczynily zen cel atakow prawnych
dla licznych nadawcow masowej poczty elektronicznej, ktorzy uwazaja, ze MAPS nie-
sprawiedliwie ich przesladuje. MAPS nawet zbiera na stronie WWW pieniadze na fundusz
obrony prawniczej!

Dziatanie MAPS

MAPS dysponuje jednym z najszerszych dostgpnych asortymentow list DNSBL. Kazda
z nich zajmuje si¢ odrgbna grupa w obrebie organizacji MAPS i kazda posiada swoja wlasna
dokumentacje, polityki, FAQ i narzedzia. Ponizej przedstawiamy zwigzle podsumowanie
dostepnych list.

Nonconfirming Mailing List (NML)
Typ listy: oparta na adresach IP

Serwer DNSBL: nonconfirm.mail-abuse.org
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Lista NML jest najnowsza propozycja MAPS. Zawiera zgloszone adresy IP, ktore wy-
sylaja e-maile na listy korespondencyjne, nie potwierdzajac w pehi, czy odbiorca fak-
tycznie poprosit o wysylane informacje. Innymi stowy, nadawcy nie potwierdzaja, czy
e-mail zostat zamowiony. Inne przyczyny umieszczenia kogo$ na tej liscie to:

B Niepodanie pelnych warunkéw danej listy korespondencyjne;j.
B Niewykorzystywanie list zgodnie z ich pierwotnym przeznaczeniem.

W Nieuzyskanie odrgbnego potwierdzenia dla kazdej listy, do ktérej dodaja subskrybenta.

Nawiasem mowiac, klauzule wycofania w tym przypadku si¢ nie licza.

Dial-Up User List (DUL)

Typ listy: oparta na adresach IP
Serwer DNSBL: dialups.mail-abuse.org

Lista DUL zawiera zgloszone zakresy adresow IP, bedace czescia sieci dostepnej telefonicz-
nie lub jakiego$ innego dynamicznie przydzielanego zakresu. Niektorzy operatorzy internetu
wspotpracuja z MAPS, by ich wlasne sieci telefoniczne zostaty dodane do list, tak aby
nie stali si¢ mimowolnymi wspotsprawcami rozsytania spamu.

Oczywiscie, niektorzy hobbysci komputerowi i zwykli uzytkownicy uruchamiajg serwery
SMTP na swoich kontach telefonicznych. MAPS zaleca im, by nie wysylali poczty bez-
posrednio ze swojego serwera SMTP, ale zamiast tego wysylali ja przez serwer SMTP
Swojego operatora internetu.

Relay Spam Stopper (RSS)
Typ listy: oparta na adresach IP
Serwer DNSBL: relays.mail-abuse.org

Lista RSS zawiera zgloszone adresy IP, ktdre rozsytaty masowe e-maile. Wigkszos¢ z nich
to otwarte przekazniki. Jednak samo to, ze system jest otwartym przekaznikiem, nie ozna-
cza, ze znajdzie si¢ na liscie RSS — musi faktycznie wysyta¢ spam. Pod tym wzgledem
lista ro6zni si¢ od listy systemu ORDB, ktory oméwimy w podrozdziale ,,Open Relay
Database (ORDB)”.

Realtime Blackhole List (RBL)

Typ listy: oparta na adresach IP
Serwer DNSBL: blackholes.mail-abuse.org

Jest to najwigksza ze wszystkich list systemu MAPS. Zawiera sieci i komputery, ktore
spetniaja nastepujace kryteria:

B Kto$ zglosil, ze rozsylaja spam.

B S3 otwartym przekaznikiem.

B S3 otwartym proxy.

B Oferuja dodatkowa obshuge techniczng dla spamerdw, jak prowadzenie serwerow
WWW, udostepnianie oprogramowania, skrzynek e-mail i inne.



84

Czesc¢ |l  Budowanie wiasnego arsenatu antyspamowego

Poniewaz obejmuja aspekt obstugi technicznej, szanse, ze uprawniony serwer e-mail
zostanie zablokowany, sa wieksze niz w przypadku innych, bardziej jednorodnych list.

Readltime Blackhole List+ (RBL+)

Typ listy: oparta na adresach IP
Serwer DNSBL: blackholes.mail-abuse.org

Lista RBL+ jest najbardziej rozbudowang propozycje dla subskrybentdw i taczy w sobie
wiekszo$¢ pozostatych list, w tym RBL, DUL i RSS. Zawiera rowniez list¢ dostgpna
tylko dla subskrybentéw RBL+, o nazwie Open Proxy Monitor (OPM). Lista OPM jest
podobna do RSS, ale zawiera adresy IP systemow bedacych serwerami otwartych prze-
kaznikow oraz takie, o ktérych wiadomo, ze rozsylaja spam. RBL+ oferuje wydajna
metode prowadzenia czarnej listy, ale korzystajac z niej, masz niestety wigksze szanse
na zablokowanie pozadanych e-maili.

Subskrybowanie sie do MAPS

Po wielu latach bycia dostgpnym za darmo, w lipcu 2001 roku system MAPS przeszedt
na ustugi odptatne. Serwis jest nadal bezptatny dla oséb prywatnych i hobbystow, ale
wszyscy pozostali musza placi¢ roczny abonament. Poziomy ptatnosci zaleza od rodzaju
i wielkosci Twojej organizacji i sa nastgpujace:

B Niezarobkowa/oswiatowa
B Mata firma (mniej niz 100 uzytkownikow)

B Standardowa (wszyscy pozostali)

Kazda lista ma swojq odrebna cene, przy czym RBL+ jest najdrozsza, a DUL jest najtan-
sza. Kazda lista ma inne ceny dla zapytan DNS i inne dla transferu strefy DNS. Optaty
dla organizacji na poziomie standardowym sa uzaleznione od liczby uzytkownikow.

Lista RBL+ umozliwia takze wykonywania trasowania zewngtrznego za pomoca protokotu
BGP (ang. Border Gateway Protocol). BGP jest standardowym protokolem trasowania dla
sieci szkieletowej internetu. Innymi stowy, dzigki niemu polaczenie internetowe ,,wie”, jak
dosta¢ si¢ z punktu A do punktu B. Jesli jeste$ operatorem internetu, MAPS moze umie-
$ci¢ w Twojej tabeli trasowania BGP takie trasy, ktére uniemozliwig spamerom dostanie
si¢ do Twojej sieci. Jest to stosunkowo skrajny krok, poniewaz blokuje caly ruch interneto-
wy od spamera, a nie tylko ruch pocztowy. Wdrozenie BGP wychodzi poza zakres tej ksiazki.

Niezaleznie od tego, do ktorego poziomu cenowego nalezysz, nawet jesli jestes hobbysta
lub osoba prywatna, musisz wysta¢ do MAPS podpisana umowe dla listy, ktéra chcesz
subskrybowac. Umowy te sa dostepne w witrynie MAPS i przewaznie maja po kilkana-
$cie stron. Podpisujac umowe, wyrazasz zgode (migdzy innymi) na to, ze wszelkie infor-
macje przekazane przez MAPS zachowasz dla siebie oraz ze rozumiesz, ze bycie sub-
skrybentem nie ustrzeze Ci¢ przed znalezieniem si¢ samemu na czarnych listach MAPS.

W umowie podajesz réwniez adres IP serwera pocztowego lub DNS, ktérego zamie-
rzasz uzywa¢ do wykonywania zapytan lub transferow strefy przez MAPS (lub adres
Twojego routera, jesli stosujesz protokét BGP). MAPS stosuje filtry uniemozliwiajace
dostep do ich list osobom, ktore nie podpisaly umowy.
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Jesli nie jestes hobbysta lub osoba prywatna, zakres cenowy ustug MAPS jest stosun-
kowo szeroki. Zaczynaja si¢ od 50 USD rocznie za transfery strefy do listy DUL na po-
ziomie cen dla organizacji niezarobkowych, do 1500 USD (lub wigcej) rocznie za zapyta-
nia do listy RBL+ przy standardowym poziomie cen. Cennik MAPS na biezacy rok
znajdziesz w jego witrynie (http://mail-abuse.org/feestructure. html).

SpamCop

SpamCop jest popularna lista DNSBL istniejaca od 1998 roku. Sama organizacja SpamCop
ma siedzibe w Seattle i jest prowadzona przez Juliana Haighta (ktory napisat kod listy)
oraz wielu jego wspolpracownikow. SpamCop posiada unikalng metode biezacej aktu-
alizacji swojej listy i usuwania z niej witryn, ktore zaprzestaly rozsylania spamu, co
czyni ja jedna z najbardziej ,,sprawiedliwych” sposrod dziatajacych list DNSBL.

Oprocz listy DNSBL SpamCop oferuje rowniez filtrowane konta pocztowe POP, IMAP
i z dostgpem przez WWW. W tym rozdziale nie bedziemy szczegdélowo omawiac tych
ustug, ale opiszemy je pokrotce, poniewaz jest to gtowna czes$¢ ich dziatalnosci. Serwis
SpamCop obecnie kosztuje 30 USD rocznie za jedno konto e-mail. Mozesz albo przekiero-
wac swoje istniejace konto e-mail do tego serwisu, albo korzysta¢ z niego jako z nowego
konta w domenie spamcop.net (to znaczy Twoj adres e-mail bedzie miat posta¢ twoje
konto@spamcop.net). Serwis sprawdza przychodzaca poczte na obecnos¢ wirusow, a na-
stepnie wykorzystuje liste DNSBL prowadzona przez SpamCop, by zdecydowac, czy
wiadomos¢ jest spamem, czy nie. Jesli zdecyduje, Ze jest to spam, umieszcza list w folderze
Hold, abys mogt go pdzniej sprawdzi¢ (lub nie). Poczte mozesz odbierac korzystajac ze
swojego obecnego klienta pocztowego za posrednictwem protokolu POP lub IMAP al-
bo mozesz skorzystac¢ z dostgpu przez WWW na stronach SpamCop.

Dziatanie SpamCop

Typ listy: oparta na adresach IP
Serwer DNSBL: bl.spamcop.net

W odréznieniu od MAPS SpamCop jest pojedyncza lista. Dla SpamCop nie ma znacze-
nia, czy prowadzisz otwarty przekaznik, otwarte proxy lub wysytasz poczte z adresu IP
dla taczy telefonicznych — w zaden sposéb nie sprawdza konfiguracji witryny. Jedynym
sposobem, w jaki witryna moze znalez¢ si¢ na liscie, jest zgloszenie przez kogos do
serwisu SpamCop, ze jest nadawca spamu. Kazdy moze zapisac si¢ do bezptatnego serwi-
su raportujacego SpamCop (chociaz wymagany jest potwierdzony adres e-mail).

SpamCop stosuje system punktujacy oparty na wspolczynnikach do rozstrzygania, jak
dhugo trzyma¢ witryne na czarnej liscie. Punktacja zalezy od kilku czynnikéw, w tym od
tego, jak swiezy jest spam, jak dlugo znajduje si¢ na czarnej liscie oraz w jaki sposob
SpamCop zostal powiadomiony o spamie. W przedstawionej ponizej liscie opisujemy
doktadnie poszczegdlne punktacje.

Ponizej przedstawiamy analize procesu zglaszania spamu oraz to, w jaki sposob serwery
pocztowe sa automatycznie dodawane i usuwane z czarnej listy:
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1. Zarejestrowany uzytkownik SpamCop przesyla podejrzany spam (razem z pelnymi
nagtowkami!) jako zalacznik do serwisu SpamCop. Witryna SpamCop podaje
dobrg liste kryteridw tego, co jest uznawane za spam, a wigc powinno by¢ przestane
(na przyktad nie licza si¢ wirusy, plotki internetowe i listy fanicuszkowe).

2. Jesli jest to pierwszy spam z tego serwera, jaki dotart do bazy danych SpamCop,
serwer nie zostanie natychmiast umieszczony na liscie. Jesli jest to drugie zgloszenie,
serwer zostanie wciagnigty na list¢ na 24 godziny, o ile w migdzyczasie nie
dotrze wiecej podejrzanych wiadomosci.

3. Witryny podejrzane o spam sa oceniane pod wzgledem aktualnosci zgloszen.
Im mniej czasu uplyngto od otrzymania spamu, tym wyzsza punktacje¢ otrzymuje
witryna, ktora go wystala. Swiezy spam daje danej witrynie niezmodyfikowana
oceng 4:1, ktora zmniejsza si¢, by osiagna¢ wynik 1:1 po 48 godzinach.
Zgloszenia starsze niz tydzien sa ignorowane przy obliczaniu wagi.

4. SpamCap dysponuje pewng liczbg adresow nazywanych ,,spamotapkami”, ktore
sa adresami e-mail stworzonymi wylacznie w celu zbierania spamu. Poniewaz
te putapki nie sa uzywane przez rzeczywistych ludzi, nigdy nie zostaty
subskrybowane do zadnych legalnych list i nie otrzymuja legalnej korespondencji.
Dla zgtoszen nadchodzacych z tych putapek wynik jest mnozony przez 5.

Na przyklad jesli witryna zostanie zgtoszona dwukrotnie przez putapki,
otrzymuje ogdlng ocene 2x5, czyli 10:1.

5. Aby unikna¢ blokowania legalnej poczty z duzych witryn, ktére moga wypuscic
od czasu do czasu jaki$ spam (takich jak AOL), zgloszenia spamu sa rownowazone
przez ogolna liczbe wystanych legalnych wiadomosci. Jest to wykonywane przez
monitorowanie wybranych niezaleznych witryn. Za kazdym razem, kiedy ktoras
z tych niezaleznych witryn sprawdza na czarnej liscie SpamCop jakis adres IP
i adres ten nie zostanie odnaleziony, ten komputer otrzymuje punkt niespamu.

Po uzyskaniu 1000 punktow kazdy kolejny punkt otrzymywany przez komputer
liczy si¢ tylko jako potowa jego petnej wartosci. Na przyktad jesli komputer otrzyma
3000 zgloszen niezwiazanych ze spamem, otrzyma w sumie tylko 2000 punktow.

6. Jesli w ciagu 48 godzin dla witryny umieszczonej na liscie nie nadeszlty zadne
nowe zgloszenia spamu, zostaje ona usunigta z listy.

Warto zauwazy¢, ze SpamCop nie blokuje witryn, ktore wspieraja spamerow, takich jak wi-
tryny WWW lub skrzynki nadawcze e-mail. Blokowane sa tylko witryny, ktdre faktycz-
nie wysylaja spam.

Subskrybowanie sie do SpamCop

W przeciwienstwie do ustugi poczty POP, IMAP i dostgpu WWW, korzystanie z systemu
SpamCop jako listy DNSBL jest bezptatne. Firma prosi jednak o datek, by pomoc jej
w utrzymaniu serwisu. Jesli Twoj osrodek ma od 1 do 10 uzytkownikdw, prosi o ofiaro-
wanie 50 USD na rok; za 11 do 100 uzytkownikéw 150 USD na rok; dla o$rodkéw ma-
jacych wiecej niz 100 uzytkownikdéw prosi o 1 USD za uzytkownika na rok. Sugerowa-
ny minimalny datek dla osrodkow wigekszych niz 100 uzytkownikéw wynosi 150 USD;
dla o$rodkéw majacych 10 000 uzytkownikéw minimum wynosi 1000 USD na rok.
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SpamCop nie umozliwia transferéw strefy DNS, poniewaz prowadzona lista jest zbyt
dynamiczna, by transfery strefy mogly by¢ skuteczne. Zamiast tego pozwala na dupliko-
wanie listy na Twoim wiasnym serwerze DNS przy uzyciu narzedzi rsync i SSH. Ta ustu-
ga kosztuje jednak 1000 USD na rok.

Mozesz ofiarowac datek (lub zaptaci¢ za zduplikowanie listy), korzystajac z serwisu PayPal
w witrynie WWW SpyCop lub mozesz wyslta¢ czek na fizyczny adres firmy.

Open Relay Database (ORDB)

Baza ORDB (ang. Open Relay Database — baza danych otwartych przekaznikow) od-
notowuje otwarte przekazniki w internecie i robi to od 2001 roku. Operatorzy internetu
oraz mate i duze organizacje korzystaja z ORDB. Jest to niezarobkowa organizacja z sie-
dziba w Danii, ale ma wspdipracownikow i uzytkownikow na catym $wiecie.

ORDB jest po prostu wykazem zgloszonych i potwierdzonych otwartych przekazni-
kéw. Rozni sig od listy RSS w systemie MAPS pod tym wzgledem, ze dla ORDB nie
jest istotne, czy witryna faktycznie byta kiedykolwiek wykorzystywana do wysytania
spamu, czy nie, a jedynie czy pod wzgledem technicznym jest otwartym przekazni-
kiem. Dlatego jesli z niej korzystasz, istnieje szansa zablokowania legalnych serwe-
row pocztowych, nawet jesli te serwery nie sa obecnie wykorzystywane przez spame-
row. Pomyst zaklada, ze znalezienie przez spamera otwartego przekaznika i uzycie go
jest tylko kwestia czasu, wiec lepiej go uprzedzic¢ i zablokowaé witryne. Zacheca to
rowniez administratorow systeméw do zamykania swoich otwartych przekaznikow,
skoro wiedza, ze ich serwer moze zosta¢ zablokowany. Witryna firmy znajduje si¢ pod
adresem http://’www.ordb.org.

Dziatanie ORDB

Typ listy: oparta na adresach IP
Serwer DNSBL: relays.ordb.org

Chcac przetestowac serwery pod katem otwartych przekaznikow, wystarczy poda¢ ich
adresy IP w witrynie ORDB. Osoba zadajaca przetestowania musi poda¢ poprawny
adres e-mail, poniewaz przed rozpoczgciem testowania wymagane jest potwierdzenie.
To wprowadza cho¢ troch¢ odpowiedzialnos$ci i zmniejsza naduzywanie systemu. Te-
stowanie moze zaja¢ do 72 godzin, w zaleznos$ci od dlugosci kolejki. Jesli witryna nie
przejdzie testu i okaze si¢ by¢ otwartym przekaznikiem, zostanie wciagnieta na czarnag
liste ORDB.

Usunigcie witryny nastgpuje w ten sam sposob. Adresy IP zostaja podane w formularzu
WWW i zostaje wyslany e-mail, na ktory osoba zglaszajaca musi odpowiedzie¢, po
czym nastgpuje ponowne sprawdzenie witryny. Jesli przejdzie pomyslnie test i okaze
si¢ nie by¢ otwartym przekaznikiem, witryna jest usuwana z listy w ciagu 72 godzin.
Jesli test nadal wykrywa otwarty przekaznik, witryna pozostaje na liscie.
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Subskrybowanie sie do ORDB

Lista ORDB nie wymaga optat ani podpisywania umowy. Kazdy moze z niej swobod-
nie korzysta¢ i jej organizatorzy wierza, ze jej uzywanie jest najlepszym sposobem po-
pierania ORDB. Aczkolwiek mozliwe jest przekazanie datku dowolnej wielkosci za po-
$rednictwem serwisu PayPal lub wysylajac czek lub przekaz pocztowy na adres podany
w witrynie.

Distributed Server Boycott List (DSBL)

Lista DSBL (ang. Distributed Server Boycott List — rozproszona lista bojkotowanych
serwerow) jest grupa administratoréw i uzytkownikow, ktorzy zjednoczyli si¢, by zwal-
czaé¢ spam. Zajmuja si¢ glownie zZrodtami spamu, ktore sg otwartymi przekaznikami lub
otwartymi proxy. Witryna DSBL dostepna jest pod adresem Attp.://www.dsbl.org.

Dziatanie DSBL

Organizacja DSBL sama nie sprawdza witryn. Dowolna osoba moze zglosi¢ witryng do
listy DSBL, ale tak naprawde robia to dwa rodzaje uzytkownikow: zaufani i niezaufani.
Uzytkownikiem niezaufanym jest kazda osoba zglaszajaca spam do DSBL. Uzytkowni-
kiem zaufanym jest ktos, kto poprosit o konto w DSBL i podal uzasadnienie, dlaczego
powinien zosta¢ zaufanym uzytkownikiem. Wowczas DSBL nadaje temu uzytkowni-
kowi tymczasowe konto, ktore moze zosta¢ uniewaznione, jesli uzytkownik naruszy
standardy zgtoszen wyznaczone przez DSBL.

List
Typ listy: oparta na adresach IP
Serwer DNSBL: list.dsbl.org

Ta lista zawiera tylko zrodta spamu potwierdzone przez uzytkownikéw darzonych za-
ufaniem przez personel DSBL. Dlatego ma mniejszaczestotliwos¢ wystgpowania fal-
szywych trafien niz inne listy DSBL.

Multihop
Typ listy: oparta na adresach IP
Serwer DNSBL: multihop.dsbl.org

Ta lista zawiera tylko Zrodla spamu przekazywanego wieloetapowo' (ang. multihop re-
laying), ktére zostaly potwierdzone przez uzytkownikow darzonych zaufaniem przez
personel DSBL. Chociaz sa to zaufani uzytkownicy, lista nadal moze powodowa¢ fal-
szywe trafienia, poniewaz wytapuje wszystkie punkty posrednie na $ciezce spamu.

! Oznacza to, ze e-mail jest przyjmowany przez jeden adres IP, a wysytany przez inne — przyp. tum.
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Unconfirmed
Typ listy: oparta na adresach IP
Serwer DNSBL: unconfirmed.dsbl.org

Uzupehnienia tej listy moga by¢ dokonywane przez niezaufanych uzytkownikow, wiec
istnieje duze prawdopodobienstwo fatszywych trafien. Najlepiej jest korzystac z tej listy
w niewielkim stopniu lub w potaczeniu z innym programem, takim jak SpamAssassin,
ktory tylko punktuje lub znakuje potencjalny spam, zamiast go z miejsca odrzucac.

Subskrybowanie sie do DSBL

Nie jest wymagana zadna subskrypcja ani formularze dla zadnej z list DSBL. Wystar-
czy po prostu zacza¢ z nich korzystac.

Oprécz normalnych zapytah DNS mozesz rdwniez pobra¢ caly plik strefy przy uzyciu
programu narzedziowego rsync badz przez HTTP z witryny DSBL.

Spamhaus

Operatorzy firmy Spamhaus wierza, ze 90 procent calego spamu w Europie i Ameryce
Pélnocnej jest wysytane przez mniej niz 200 znanych spamerdw, ktorych poczynania
$ledza w swoim Rejestrze Znanych Operatoréw Spamu (ang. Registry of Known Spam
Operators — ROKSO). Dzigki rozpoznaniu swoich przeciwnikow i $ledzeniu ich ru-
chow od jednego operatora internetu do kolejnego, czarna lista Spamhaus (SBL) stata
si¢ popularng i skuteczna lista DNSBL. Jej witryna WWW dostgpna jest pod adresem
http://'www.spamhaus.org.

Dziatanie Spamhaus

Typ listy: oparta na adresach IP
Serwer DNSBL: sbl.spamhaus.org

Czarna lista Spamhaus (SBL) jest aktualizowana przez cala dobg przez miedzynarodo-
wy zespot administratorow, ktérzy obserwuja znanych spamerow i trwajace rozsylanie
spamu. Aktualizacje list SBL sa dokonywane co godzing.

Lista SBL odnotowuje znanych spamerow. Nie zawiera otwartych proxy lub otwartych
przekaznikow, wigc Spamhaus zaleca wykorzystywanie swojej listy w potaczeniu z do-
bra lista otwartych proxy i przekaznikow. Stosuje nastepujace kryteria, by podjaé decy-
zje, czy dany adres IP zostanie umieszczony na liscie SBL.

B Zrédla spamu. Spamerzy wysylajacy masowo poczte e-mail z adresu IP
znajdujacego si¢ bezposrednio pod kontrola spamera.

B Gangi spamowe. Bloki sieci znanych spamerow notowanych w rejestrze ROKSO.

B Uslugi spamowe. Serwery WWW, serwery pocztowe, serwery DNS oraz inne
ustugi wykorzystywane przez spamerow.
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B Serwisy popierajace spam. Adresy IP, ktére §wiadomie oferuja prowadzenie
serwisow WW W, oprogramowanie do rozsylania spamu oraz inne ustugi
dla spamerow.

Adresy IP, ktore trafia na liste SBL, pozostaja tam do chwili, kiedy zrodto spamu zosta-
nie usunigte i Spamhaus zostanie o tym powiadomiony. Sam Spamhaus nie wykonuje dal-
szych kontroli adreséw IP. Jednak aby zapobiec starzeniu si¢ wpiséw, Spamhaus usuwa
z listy SBL rekordy, ktore stracity waznos¢. Termin wazno$ci wynosi dwa, siedem lub
czternascie dni dla niezidentyfikowanych zrodet spamu, szes¢ miesigcy dla uporczywych
spamerdw badz rok lub wigcej dla powszechnie znanych spamerdw takich jak ci w reje-
strze ROKSO.

Subskrybowanie sie do Spamhaus

Uzywanie listy Spamhaus nic nie kosztuje i nie musisz wypetnia¢ zadnych formularzy,
by méc z niej korzysta¢. Po prostu konfigurujesz ja tak samo, jak kazda inna listg
DNSBL. Pozwala nawet na transfery strefy DNS za darmo, o ile pracujesz w dostatecznie
duzej organizacji (takiej jak operator internetu, uniwersytet lub duza firma). W sprawie
tej ustugi musisz skontaktowac si¢ bezposrednio z firma Spamhaus.

Not Just Another Bogus List (NJABL)

Lista NJABL (ang. Not Just Another Bogus List — byle nie jeszcze jedna falszywa lista)
jest prowadzona przez grup¢ administratorow e-mail, ktérzy sa poirytowani prowadzo-
ng polityka i zawodnoscia istniejacych list DNSBL. Postanowili wzia¢ sprawy w swoje
rece i stworzyli czarna liste, ktora jest niemal w catosci obshugiwana przez administrato-
row e-mail, ktorzy z niej korzystaja.

Dziatanie NJABL

Typ listy: oparta na adresach IP
Serwer DNSBL: dnsbl.njabl.org

NJABL ma tylko jedna liste. NJABL umieszcza na swojej liscie wszystkie adresy IP
spetniajace nastepujace kryteria:

B System jest otwartym przekaznikiem, otwartym proxy lub prowadzi otwarta
brame pocztowa z dostgpem przez WWW.

B Adres IP nalezy do zakresu potaczen telefonicznych lub dynamicznych.
Te informacje sg uzyskiwane z wpisoéw rejestru ARIN (ang. American Registry
for Internet Numbers) lub od operatorow internetu zglaszajacych te zakresy
bezposrednio do NJABL.

B System byl wykorzystywany bezposrednio do wysylania spamu.
NJABL testuje otwarte przekazniki, skanujac poszczegdlne serwery. Nastgpnie wyko-

nuje test otwartego przekaznika, skanujac port SMTP. Usunigcie systemu z listy trwa
okoto czterech tygodni.
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Subskrybowanie sie do NJABL

Lista NJABL jest w zasadzie prowadzona przez administratoréw, ktorzy z niej korzystaja.
Nie musisz nic ptaci¢, zeby mac ja subskrybowaé, ani nie musisz si¢ nigdzie zapisywac.
Mozesz po prostu zaczaé z niej korzysta¢ w dowolny sposdb. Operatorzy prosza jedynie
o0 zapisanie si¢ na list¢ dystrybucyjna list@njabl.org, bys mogh otrzymywac najswiezsze
zawiadomienia.

Mozesz réwniez przyczyni¢ si¢ do rozwoju NJABL, przekazujac adresy IP, ktore tacza sie
z Twoim serwerem pocztowym. W tym celu zmieniasz swoja metodg taczenia si¢ w taki
sposob, ze kazdy, kto taczy si¢ z Twoim serwerem, zgadza si¢ na przeskanowanie pod
katem otwartosci przekaznika. Pézniej NJABL testuje kazdy z tych serwerow pod ka-
tem otwartych przekaznikow.

Lista NJABL jest zazwyczaj uzywana w trybie zapytan, ale mozesz otrzymac transfer
strefy przez rsync, wysylajac stosowny list na adres help@njabl.org.

RFC Ignorant (RFCI)

Lista RFC wyrdznia si¢ na tle innych list DNSBL, poniewaz nie interesuje si¢ tym, czy
witryna jest badZ moze by¢ spamerem. Tak naprawde zamiast martwic¢ si¢ spamem,
RFCI jest bardziej zainteresowana tym, czy administrator domeny lub sieciowego bloku IP
jest dobrym ,,netizenem™? (tj. obywatelem internetu), czy nim nie jest. Domeny i bloki
sieci odnotowane na liscie RFCI zostaly tam umieszczone, poniewaz ich wtasciciele zo-
stali uznani za ignorantéw RFC.

Mogles juz wezesniej stysze¢ termin RFC i mozesz go mgliscie kojarzy¢ ze standardami
internetowymi (liczne firmy zachwalaja swoje produkty jako ,,zgodne z RFC”). RFC jest
skrotem od Request for Comments (z ang. prosba o komentarze), co jest wspdlna nazwa
dla regut i najlepszych praktyk zatwierdzonych i opublikowanych przez zespot IETF
(ang. Internet Engineering Task Force). Wiele dokumentow RFC jest projektami tech-
nicznymi, ale niektére z nich sa protokotami dla ludzi — najlepszymi praktykami kon-
figurowania i prowadzenia sieci oraz serwiséw w internecie. Domeny figuruja na liscie
RFCI dlatego, ze ich wlasciciele odrzucajq badz ignoruja te zasady i procedury.

Jaki ma to zwiazek z rozsytaniem spamu? Spamerzy staraja si¢ zatai¢ o sobie tyle in-
formacji, ile tylko mozliwe. Wigkszos¢ praktyk RFC sprawdzanych przez RFCI jest
zwiazana z faktyczng mozliwo$cia nawiazania kontaktu z cztowiekiem. Jesli spamer za-
rejestrowatl domene, prawdopodobnie podat falszywe informacje kontaktowe, przez co
nie bedziesz mégt go wysledzi¢ i ztozy¢ skarge (lub by¢ moze zaskarzy¢). Zatem spora
czes$¢ osob notowanych przez RFCI jest potencjalnymi spamerami.

Liste RFCI mozna znalez¢ pod adresem http.//www.rfc-ignorant.org. Dokumenty RFC
sa dostepne na stronach Attp.//www.ietf org pod taczem zatytulowanym ,,RFC Pages”.

2 Termin powstatl jako potaczenie dwoch angielskich stow: net (siec) oraz citizen (obywatel), oznaczajacy
kogos korzystajacego na co dzien z zasoboéw internetu oraz uczestniczacego aktywnie w jego rozwoju
— przyp. ttum.
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Co czyni kogos ignorantem RFC?

Dokumenty RFC nie sa obowiazujacym prawem, wigc za ich famanie nie groza kon-
sekwencje karne. Jednak od poczatkow internetu administratorzy wola stroni¢ od za-
twardziatych profandéw (niektore programy robig to automatycznie). Aby zosta¢ wpisang
na list¢ RFCI, witryna musi okaza¢, ze jej wlasciciele nie zrealizowali jednej lub wigcej
z wytycznych RFC wymienianych w kolejnych podpunktach.

Zwigzane z DSN (zawiadamianiem o statusie doreczenia wiadomosci)

Typ listy: Domenowa
Serwer DNSBL: dsn.rfc-ignorant.org
Istotne RFC: 821,2821,2505, 1123

Umieszczenie na tej liScie nastgpuje, jesli wpis przekaznika poczty (MX) domeny
nadawcy nie akceptuje korespondencji o adresach zrédlowych podanych jako <> (pusty).
Na przyktad jesli wyslemy list do serwera MX przykladowadomena.tld, korzystajac z na-
stepujacych polecen SMTP:

MAIL FROM <>
RCTP TO <postmaster@przykladowadomena.tld>

i serwer nie przyjmie tej wiadomosci, przykladowadomena.tld zostaje dodana do listy.
Dla kazdej domeny sprawdzane sa wszystkie wpisy MX i posiadanie cho¢ jednej, ktéra
nie akceptuje listow z pustym adresem nadawcy, jest podstawa do umieszczenia na liscie.
Domeny z wpisami MX zawierajacymi prywatne lub zarezerwowane adresy IP (na przy-
ktad adres petli zwrotnej lub sieci wymienianych w RFC 1981, takich jak 10.0.0.0/8)
rowniez trafiaja na liste.

Zwigzane z poczmistrzem

Typ listy: domenowa
Serwer DNSBL: postmaster.rfc-ignorant.org
Istotne RFC: 2821

Adres poczmistrza (ang. postmaster) ma stuzy¢ do zglaszania probleméw zwiazanych z serwe-
rami pocztowymi. Umieszczenie na tej liscie nastgpuje, jesli domena nadawcy (posiada-
jaca wpis MX) nie ma poprawnego adresu e-mail poczmistrza. Przykladem jest postmaster(@
przykladowadomena.tlb. Co wigcej, e-maile wystane do poczmistrza musza ostatecznie
trafi¢ do adresata, nawet jesli najpierw wysytana jest odpowiedz automatyczna.

Zwigzane z naduzyciami

Typ listy: domenowa
Serwer DNSBL: abuse.rfc-ignorant.org
Istotne RFC: 2142

Adres naduzy¢ (ang. abuse) shuzy do zglaszania spamu, oszustw oraz innych incydentow
zwiazanych z poczta, popelionych przez uzytkownikéw danej domeny. Umieszczenie na
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tej liscie nastgpuje, jesli domena nadawcy (posiadajaca wpis MX) nie ma poprawnego
adresu e-maill do zglaszania naduzy¢ — na przyklad abuse@ przykladowadomena.tld.
Podobnie jak w przypadku poczmistrza, adres naduzy¢ musi ostatecznie prowadzi¢ do

cztowieka.

Iwiqgzane z bazg WHOIS

Typ listy: domenowa

Serwer DNSBL: whois.rfc-ignorant.org
Istotne RFC: 954

Baza danych WHOIS zawiera informacje kontaktowe wiascicieli domeny, w tym ich adresy
e-mail. Obowiazuje to zaréwno dla podstawowych domen wysokiego poziomu (gTLD, ta-
kich jak .com, .org Iub .nef), jak réwniez narodowych domen wysokiego poziomu (ccTLD,
takich jak .us, .uk lub .pl). Rejestratorzy tych domen prowadza swoje wlasne serwery
WHOIS stuzace do dostarczania tych informacji.

Jednak wielu rejestratoréw domen nie sprawdza informacji podawanych przez ich klien-
tow, wigc mozliwe jest umieszczanie falszywych punktow kontaktowych, pozostawie-
nie niektorych informacji pustych lub pozwolenie na zestarzenie si¢ tych informacji.

Domena jest umieszczana na tej liscie, jesli spelnia nastepujace kryteria:

B Informacje sa w oczywisty sposéb fatszywe lub nieprawidtowe (na przyktad
w Stanach Zjednoczonych numer telefonu 555-1212 lub adres 1600 Pennsylvania
Ave., Washington, D.C.dla kogokolwiek innego niz Bialy Dom).

B [nformacje po sprawdzeniu okazuja si¢ nieprawidlowe, tak jak niedziatajace linie
telefoniczne, adresy e-mail odbijajace wiadomo$¢ do nadawcy lub zwroty listow
wysylanych konwencjonalna poczta.

B Domena wysokiego poziomu dla danej domeny nie prowadzi serwera WHOIS,
wskazywanego przez gtowny serwer WHOIS pod adresem whois.iana.org.

B Domeny w kontaktowych adresach e-mail nie maja poprawnych wpisow MX lub
Wwpisy sa w oczywisty sposob fatszywe (takie jak adres petli zwrotnej badz adresy
zarezerwowane przez RFC 1918, takie jak 10.10.10.10).

Wpis domeny nie musi mie¢ poprawnego numeru faksu, poniewaz nie wszyscy maja

faksy. Jednak siedziba domeny powinna mie¢ poprawne gtosowe numery telefoniczne,
konta e-mail oraz adres pocztowy, ktory kto$ faktycznie sprawdza i odpowiada z niego.

Iwigzane z bazqg IPWHOIS

Typ listy: adresy IP
Serwer DNSBL: ipwhois.rfc-ignorant.org
Istotne RFC: 954

Baza IPWHOIS jest w duzej mierze podobna do WHOIS, tylko ze dotyczy rejestru infor-
macji kontaktowych dla blokéw sieciowych adreséw IP, a nie domen. Zasady umieszczania
na tej liscie sg praktycznie takie same jak w przypadku bazy WHOIS. Jesli dla danego
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bloku sieciowego jakiekolwiek fatszywe informacje znajdujq si¢ we wpisie IPWHOIS
w regionalnym rejestrze internetowym (ang. Regional Internet Registry — RIR), ten
blok sieci znajdzie si¢ na liscie. Jesli na liScie umieszczony zostanie duzy blok sieci, taki
jak 192.168.0.0/16, wiaczane sa wszystkie podsieci znajdujace si¢ pod ta siecig (na
przyktad, 192.168.5.0/24). Zatem problem z siecia nadrz¢dng powoduje problemy z sie-
cig potomna. Innymi stowy, jesli Twoj operator internetu nie przestrzega RFC, Twoja
sie¢ rowniez nie jest zgodna.

Wazne jest, by zauwazy¢, ze lista IPWHOIS jest jedyna ustuga RFCI oparta na adresach
IP (to znaczy kryteria sa oparte na adresach IP nadawcéw poczty, a nie domenach).

Subskrybowanie sie do RFCI

Korzystanie z RFCI jest zupetnie bezplatne i nie musisz podpisywa¢ zadnej umowy, by
korzysta¢ z ich ushug. Wystarczy, jesli wprowadzisz adresy serwerow prowadzacych li-
sty w swoim serwerze lub kliencie pocztowym potrafiacym obshugiwac¢ listy DNSBL.
RFCI udostepnia interfejs WWW umozliwiajacy zglaszanie ignorowania RFC oraz ad-
resy e-mail pozwalajace usuna¢ z listy domene lub blok sieci IP. Mozesz si¢ rowniez
zapisa¢ do listy korespondencyjnej, na ktorej znajdziesz pomoc ze strony innych czton-
kow spotecznosci.

Teraz, kiedy juz przedstawilismy Ci niektére czarne listy, pokazemy, jak z nich korzystac.
Skupimy si¢ na trzech serwerach pocztowych: Sendmail i Postfix dla systeméw Linux
i Unix oraz Exchange dla Microsoft Windows.

Implementacja list DNSBL w Sendmailu

Sendmail jest najbardziej sedziwym agentem przesylania poczty w internecie i dziata
w Uniksie i wigkszosci uniksopodobnych systemow operacyjnych. (W rzeczywistosci
niemal kazda wigksza dystrybucja Linuksa zawiera Sendmaila). Bezposrednia obstuga list
DNSBL zostata dodana w wersji 8.9, w wersji 8.10 zas zmieniono nieznacznie sktadnie.
Obstuga list byta rowniez mozliwa w wersji 8.8, ale zeby to osiagnac, trzeba bylo prze-
rabia¢ plik konfiguracyjny sendmail.cf. Jednak z powodu luk w zabezpieczeniach we
wczesniejszych wersjach Sendmaila, wliczajac powazne bledy przepeknienia bufora wy-
kryte na wiosng i jesienia 2003 roku (patrz raporty CERT CA-2003-12 i CA-2003-25),
goraco zalecamy, zeby$ korzystal z najnowszej stabilnej wersji. Mozesz znalez¢ Send-
maila na stronie Attp://www.sendmail.org.

Konfiguracja Sendmaila dla list DNSBL opartych na IP

Wedlug standardow Sendmaila konfiguracja Sendmaila po wersji 8.10 w taki sposdb,
aby uzywat list DNSBL opartych na IP, jest stosunkowo prosta. Wystarczy zmieni¢ plik
sendmail.mc lub rownowazy plik .mc, z ktorego korzystasz. Jesli nie wiesz, czym sa pliki
.mc, to wyjasniamy, ze sa one definicjami makr kompilowanych za pomoca aplikacji m4,
by stworzy¢ pliki konfiguracyjne sendmail.cf. Wigcej informacji znajdziesz w dokumentacji
Sendmaila lub na jego stronie WWW. Obstuga list DNSBL jest konfigurowana jako
wlasciwosé m4.
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Najprostsza w uzyciu lista DNSBL jest MAPS RBL, poniewaz jej obstuga jest wstepnie
skonfigurowana. Wszystko, co musisz zrobi¢, to zmieni¢ swdj plik sendmail.mc, dodajac
nastgpujacy wiersz przed sekcja MAILER:

FEATURE( dnsb1")

Zauwaz, ze pierwszy apostrof jest tak naprawde lewym apostrofem (zazwyczaj umiesz-
czonym po lewej stronie klawiatury).

Nastepnie zrob kopi¢ zapasowa swojego biezacego pliku sendmail.cf i skompiluj plik .mc,
aby otrzymac nowy plik .cf:

# m4 sendmail.mc > sendmail.cf

Jesli kompilacja si¢ powiedzie, nie dostaniesz zadnych komunikatow. Wtedy uruchom
ponownie Sendmaila, uzywajac nowego pliku .cf.

Aby uzy¢ innych list DNSBL, w poleceniu FEATURE musisz podac serwer listy. Oto pod-
stawowa skladnia:

FEATURE( dnsb1',<serwer strefy>, <wiadomo$¢ o odrzuceniu dla serwera zdalnego
i dziennikéw>)

Tutaj jako przyktad mamy polecenie dla czarnej listy ORDB:

FEATURE( “dnsb1', “relays.ordb.org', ""550 Email rejected due to sending server
misconfiguration - see http://www.ordb.org/faq/\#why rejected"')dni

Przy wielu wpisach dodaj wiersz FEATURE dla kazdego przekaznika, z ktorego chcesz ko-
rzystac.

Konfiguracja Sendmaila dla list RHSBL opartych na domenie

Uzycie list RHSBL w Sendmailu wymaga dodania innego polecenia FEATURE do pliku
sendmail.mc. Ta wlasciwo$¢ nie jest czescig standardowej dystrybucji Sendmaila. Pod ad-
resem Attp.//www.megacity.org/software_downloads/rhsbl.m4 mozesz pobra¢ plik rasbl.m4
autorstwa Dereka J. Ballinga. Umies¢ ten plik w katalogu ./cf/feature w drzewie zro-
dlowym Sendmaila lub tam, gdzie przechowujesz swoje pliki konfiguracyjne .cf. Na-
stepnie dodaj liste RHSBL do Twojego pliku .mc, uzywajac sktadni:

FEATURE (rhsb1, <serwer strefy>, <wiadomo$¢ o odrzuceniu dla serwera zdalnego

i dziennikow>)

Tutaj mamy przyktad, jak uzywacé czarnej listy opartej na domenie RFCI DSN:

FEATURE (rhsbl , “dsn.rfc-ignorant.org', "550 Mail from domain " $ '&{RHS} " refused.
MX of domain do not accept bounces. This violates RFC 821/2505/2821 - see
http://www.rfc-ignorant.org/"")

Tak jak w przypadku list DNSBL, dodaj instrukcje FEATURE dla kazdej listy RHSBL, z ktorej
chcesz korzystac.
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Implementacja list DNSBL w Postfiksie

Postfix jest kolejnym popularnym zastgpca Sendmaila dla Uniksa i uniksopodobnych
systemow operacyjnych, zaprojektowanym przez Wietse Venema w czasie, gdy praco-
wat dla IBM. IBM wypuscito publiczng wersje w 1998 i Postfix jest rozpowszechniany
zgodnie ze strategia otwartego dostepu do kodu zrédlowego lansowanego przez t¢ fir-
me. Postfix byl projektowany z mysla o bezpieczenstwie i szybkosci. Oméwimy tutaj
tylko Postfix w wersji 2.x. Program mozna pobrac¢ ze strony http://www.postfix.org.

Konfiguracja Postfiksa dla list DNSBL opartych na IP

Postfix jest prawdopodobnie jednym z najprostszych serwerow pocztowych, jesli chodzi
o konfiguracje list DNSBL. Wszystko, co musisz zrobi¢, to przeredagowac¢ plik main.cf (zwy-
kle znajdujacy sie w /etc/postfix) i zmieni¢ (lub dodac) wiersz smtpd client restrictions.
Ten wiersz steruje wieloma funkcjami powiazanymi ze spamem, w tym zabezpiecze-
niami przed przekazywaniem (ang. anti-relaying).

Zeby skonfigurowaé Postfix 2.x w taki sposéb, zeby odrzucat korespondencje umiesz-
czona na liscie DNSBL, wprowadz nastgpujace zmiany:

smtpd client restrictions =
reject rbl client <serwer strefy>

gdzie <serwer strefy> jest lista DNSBL, z ktorej chcesz korzystac. Na przyktad:

smtpd clients restrictions =
reject rbl client sbl.spamhaus.org

Aby dodac kilka list, oddziel przecinkiem kazdy wiersz reject rbl client:

smtpd client restrictions =
reject rbl client sbl.spamhaus.org,
reject rbl client relays.ordb.org,
reject_rbl_client Tists.dsbl.org

Zeby wprowadzi¢ w zycie te zmiany, uruchom ponownie Postfiksa. Odrzucona kore-
spondencja bedzie rejestrowana w pliku dziennika.

Konfiguracja Postfiksa dla list RHSBL opartych na domenie

Postfix 2.x ma wbudowana obstuge list RHSBL. Konfiguruje si¢ je w bardzo podobny
sposob, jak to robilismy dla list DNSBL, z wyjatkiem tego, ze uzywa si¢ polecenia reject
rhsb1_sender. Robi si¢ to nastgpujaco:

smtpd client restrictions =
reject rhsbl client <serwer strefy>

Oto przyktad dla listy RFC Ignorant:

srntpd client restrictions =
reject rhsbl sender dsn.rfc-ignorant.org
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Aby dodac kilka list RHSBL (lub potaczy¢ je z listami DNSBL), wystarczy oddzieli¢ je
przecinkami:

smtpd client restrictions =
reject rbl client sbl.spamhaus.org,
reject rbl client relays.ordb.org,
reject rbl client Tist.dsbl.org,
reject rhsbl sender dsn.rfc-ignorant.org,
reject rhsbl sender postmaster.rfc-ignorant.org,
reject rhsbl sender whois.rfc-ignorant.org

Po wprowadzeniu zmian ponownie uruchom Postfix. Odrzucona korespondencja bedzie
rejestrowana w pliku dziennika.

Implementacja list DNSBL w Microsoft Exchange

Podczas gdy Sendmail i Postfix sa nadal ulubieficami wielu operatoréw internetu, centréw
danych oraz zakladow stworzonych w oparciu o Uniksa, serwer Microsoft Exchange
jest najpopularniejszym korporacyjnym systemem poczty elektronicznej. Chociaz bez
watpienia wiele firm ustawia przed swoim serwerem Exchange drugi serwer, na ktérym
uruchomiona jest jedna z dwdoch wspomnianych wczesniej implementacji, to réwniez
nie ulega watpliwosci, ze wiele serweréw Exchange przetwarza poczt¢ samodzielnie.

Exchange 2000 (zakladamy, ze wickszos$¢ z Was dokonata juz aktualizacji z Exchange 5 i 5.5)
posiadat niewiele wlasciwosci z zakresu zwalczania spamu. Exchange 2000 wymagat
modulow rozszerzajacych niezaleznych producentéow lub dodatkowych serwerdéw, aby
moc uporaé si¢ ze spamem. Exchange 2003 naprawil sytuacje, wprowadzajac wilasne
rozwiazania do walki ze spamem. Omdéwimy ten postep w odniesieniu do list DNSBL.

Exchange 2000

Exchange 2000 wymaga korzystania z aplikacji innych producentéw, by moc korzysta¢
z list DNSBL. Niemal wszystkie pakiety antyspamowe dla Exchange obshuguja listy
DNSBL, w tym te przedstawione w rozdziale 11., ,,Serwery antyspamowe dla Win-
dows”. W potaczeniu z Exchange 2000 mozesz réwniez uzywaé¢ dwdéch darmowych
programow (ale nie z otwartym dostepem do kodu zZrodlowego).

Pierwszym z nich jest darmowa wersja pakietu GFI Mail Essentials, ktéra mozna zna-
lez¢ pod adresem http://www.gfi.com. W wersji darmowej brakuje kilku wlasciwosci
antyspamowych z wersji petnej, ale w kwestii list DNSBL spisuje si¢ ona catkiem dobrze.
Jesli zostanie ustalone, ze e-mail pochodzi od spamera, GFI pozwala Ci go oznako-
wac i opcjonalnie przerzuci¢ do folderu publicznego. Zauwaz, ze GFI wymaga rowniez
uruchamiania ustugi SMTP w serwerze IS 5 (ang. Internet Information Services).

Kolejnym darmowym programem obstugujacym listy DNSBL dla Exchange jest OR-
Filter, dostepny na stronie Attp.//www.martijnjongen.com/eng/orfilter/. Mozesz skonfi-
gurowa¢ ORFilter, zeby blokowat spam lub tylko go znakowat. ORFilter wspétpracuje
z Exchange 2000 lub ustuga Microsoft SMTP.
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Exchange 2003

Microsoft Exchange 2003 ma wbudowana mozliwos¢ korzystania z list DNSBL opartych na
IP. Obstuga RHSBL by¢ moze pojawi si¢ w przysztosci, ale obecnie nie jest dostgpna.
Jak mozna si¢ spodziewa¢ po srodowisku Windows, dostgpny jest przyjemny graficzny in-
terfejs uzytkownika, umozliwiajacy zarzadzanie listami DNSBL oraz czarnymi i biatymi
listami.

Zeby doda¢ listy DNSBL do Exchange 2003, otworz Exchange System Manager, wybiera-
jac Start/Programy/Microsoft Exchange (jesli zainstalowates go gdzie indziej, idz do
odpowiedniej pozycji w menu). Powinien pojawic si¢ Exchange System Manager. W drze-
wie po lewej stronie okna otworz folder Global Settings, tak jak pokazano na rysunku 5.1.

‘ Exchange System Manager H=] E3 I

|_|_;1 Conzole  WwWindow ﬂelp |_iﬂ_i_;j|
|| Action  Wiew i!<:='09|;_!| i

Tree i | Message Delivery

(%1 ASTE [Exchangs) Narme 1
=1 Global Settings

",ﬂ M abile
#-{1 Recipients
{1 Servers

| Connectors
- Tools
[#-{1 Folders

kil |
I - i

Rysunek 5.1. Exchange System Manager dla Exchange 2003

Kliknij prawym przyciskiem myszy pozycje Message Delivery ponizej folderu Global
Settings i wybierz opcje Properties. Zobaczysz okno Message Deliver Properties poka-
zane na rysunku 5.2. Kliknij zaktadk¢ Connection Filtering umieszczong na gorze. Lista
Block List Service Configuration zawiera dwie kolumny: Rule i Enabled. Jesli nigdy
wecze$niej nie konfigurowates listy DNSBL na swoim serwerze, te pola beda puste.

Zeby doda¢ liste DNSBL, kliknij na przycisku Add. Pojawi si¢ okno dialogowe Con-
nection Filtering Rule. To tu podasz informacje o DNSBL. Pierwszym polem jest Di-
splay Name, gdzie mozesz wpisa¢ dowolny opis, jaki chcesz nada¢ tej konkretnej regu-
le. Nasza pierwsza lista DNSBL bedzie Spamhaus SBL, dlatego nazwiemy nasza
pierwsza regule Czarna lista(Black List) SpamHaus. Drugie pole, DNS Suffix Of Provi-
der, jest tym samym, co wczesniej okreslalismy jako serwer DNSBL. Serwerem strefy
Spamhaus jest sbl.spamhans.org, wigc podamy te informacje. To jest naprawde wszyst-
ko, czego potrzebujesz, zeby rozpoczac filtrowanie i wyglada to tak jak na rysunku 5.3.
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Rysunek 5.2 Message Delivery Properties EHE|
Okno Message ——
Delivery Properties, = Genen.al = ] Defaults . ] . Sender Flltenng- 1
W ktérym zarzadzasz onnection Filtering 1 Recipient Fitering | Details |
listami DNSBL Black List Service Configuration —
w Exchange 2003 Rule Enabled

A

v

= e, | penee |

Configure an exception lizt to the block: lizt Exception...
sevice ules.
Global Accept and Dieny List Configuration -

Configure [P address lists for accepting or Accept..
denving e-mail from a specified [P address.
Deny...

[ ok | concel ‘ | ] Help ]

Rysunek 5.3. Connection Filtering Rule
Okno dialogowe _

Connection Filtering Eispkic

Rule do dodawania | SpariHaus Black List

list DNSBL ; :

w Exchange 2003 DM Suffix of Provider

I sbl.spamhaus.org

Custorn Errar Message ta Return
(default error message will be used if left blank):

!

i~ Return Status Code from Provider Service:

Configure the return status code received from the provider service
to pravide & match For this connection filker rule. IF wou choose not ko
configure this by default the "match filker rule ko any return code”
option will be used,

| Return Status Code. .. i

™ Disable this rule

OF J Cancel J Help ‘

W tym momencie mozesz si¢ cofnac i doda¢ inne listy DNSBL oparte na IP, oprocz
Spambhaus.

Inng opcja w tym oknie jest dodawanie wlasnych komunikatéw o bledach przez wpisanie
ich w polu Custom Error Message To Return. Jest to pole opcjonalne i nie jest wymagane do
poprawnego funkcjonowania DNSBL. Jest to jednak uzyteczne, jesli chcesz, zeby poczta
byla odrzucana z jakims$ konkretnym komunikatem o bledzie (tylko bez drwin, prosze!).
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Na koniec mozesz takze zmieni¢ kod statusu zwracany przez DNSBL, wykorzystywany
przez serwer Exchange, klikajac przycisk Return Status Code From Provider Service.
Wyswietlone zostanie okno dialogowe Return Status Code, pokazane na rysunku 5.4.
Pamietaj, ze wigkszo$¢ list DNSBL odpowiada ,,kodem” (w rzeczywistosci adresami IP)
w obrebie zakresu petli zwrotnej 127.0.0.0/8. Domyslna opcja (i pierwszym przyci-
skiem opcji) jest uzycie kazdej odpowiedzi z DNSBL jako odpowiedzi pozytywnej.
Drugi przycisk opcji pozwala Ci wykorzysta¢ konkretna maske dla adresow. Trzecia opcja
pozwala Ci wybra¢ konkretna warto$¢ odpowiedzi. Ostatnie dwie opcje sa uzyteczne dla
list DNSBL, ktére maja jeden serwer strefy, ale w jego obrebie dziataja rozne , listy”. Na
przyktad lista otwartych przekaznikow DNSBL mogtaby zwraca¢ odpowiedz 127.0.0.5,
lista otwartych proxy 127.0.0.6, a lista taczy z dostgpem telefonicznym 127.0.0.7. Dzigki
tym opcjom mozesz tworzy¢ oddzielne reguly dla kazdej z tych list.

Rysunek 5.4.

Okno dialogowe
Return Status Code
pozwala zmieniac¢
spodziewane
odpowiedzi z list
DNSBL w Exchange
2003

Return Status Code

(+ Match Filter Rule to any Return Code
{this connection filker rule is matched to any return status code received
from the provider service)

™ Match Filker Rule to the Follawing Mask
{this connection filer rule is matched ko return status codes received
from the provider service by using a mask to interpret them)

™ Match Filker Rule to any of the Following Responses
{this connection filter rule is matched to return status codes received
from the provider service by using the specific values of the return
status codes below)

ok ] Cancel ] Help ]

Wracajac do okna Message Delivery Properties (rysunek 5.2), zobaczysz przycisk oznaczo-
ny Exception. Kliknigcie go spowoduje wyswietlenie okna Block List Service Configu-
ration Settings pokazanego na rysunku 5.5. Mozesz w nim poda¢ lokalne adresy e-mail, dla
ktorych nie chcesz stosowac czarnych list. Jest to szczegolnie przydatne dla adresow,
ktore musza akceptowac kazda dostarczang poczte, takich jak adresy poczmistrza (ang.
postmaster) lub adres do zglaszania naduzy¢ (ang. abuse) oraz dla adresow, w przypad-
ku ktérych obawiasz si¢ utraty korespondencji — na przyktad adresow sprzedawcow.

Inne opcje w oknie Message Delivery Properties umozliwiaja zezwolenie i zakazanie
pewnym okreslonym adresom IP lub podsieciom IP wysytania do Ciebie poczty. Jest to
odpowiednik lokalnych bialych i czarnych list i sa one konfigurowane w oknach dialo-
gowych, ktore sa otwierane przez kliknigcie odpowiednio przyciskow: Accept i Deny.
Zauwaz, ze te ustawienia przestaniajg ustawienia DNSBL,a adresy lub sieci umieszczo-
ne na liscie Accept przestaniaja te na liscie Deny.
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Rysunek 5.5.

Okno dialogowe
Block List Service
Configuration
Settings pozwala
wykluczy¢ lokalnych
uzytkownikow,
ktorych poczta

ma nie by¢
sprawdzana
wzgledem czarnych
list w Exchange 2003

list Filter rules,

SMTP Address:

Add... | Remave |

Block List Service Configuration Settings

Add the SMTP addresses of recipients that should not be Filkered by black

.

Cancel |

Help

Kiedy juz skonfigurujesz swoje reguty i klikniesz OK, to jeszcze nie wszystko, co mu-
sisz zrobi¢. Musisz tez zastosowac¢ filtry na swoich wirtualnych serwerach SMTP. Bedac
z powrotem w Exchange System Manager, otworz na drzewie folder Servers i idz do
Servers/<Nazwa Twojego systemu>/SMTP/Default SMTP Virtual Server, tak jak jest to

pokazane na rysunku 5.6.

% Exchange System Manager M=l E3 I

||%) Console Window Hep |8l

\|_Act|0n Vlew||¢lﬂ§|.|".| ||} d mu i
Tiee I | Default SMTP Yirtual Server

ame

(%3 ASTE [Exchangs)

I-i- B | Global Settings £, Curent Sessions

-1 Servers
H 3 DEW-WINZK

[ IMAP4
1 NNTP
{1 FOP3
[ SMTP

RS [ cfaul SMTP Virky
; -8 Curent Sessions
-4 ®400
lﬁ Queues

[#-:2l0l First Storage Group
#-1 Connectors
- Tools
[+ Folders

Rysunek 5.6. Potozenie opcji Default SMTP Virtual Server w drzewie Exchange System Manager

dla Exchange 2003
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Kliknij prawym przyciskiem myszy opcj¢ Default SMTP Virtual Server i wybierz opcje
Properties. Wyswietlone zostanie okno Default SMTP Virtual Server Properties poka-
zane na rysunku 5.7. Kliknij na przycisku Advanced.

Rysunek 5.7. Default SMTP Virtual Server Properties EHE
Okno Default SMTP
Virtual Server

Properties )
W Exchange 2003 | Default SMTP Virtual Serser

General ]Access1 Messages] Deliver_l,ll

IF address:

™ Limit rumber of connections ta:
1

Carhection time-out [minutes]): il

I Enable logging

[ ok | cancel ‘ ] Help ‘

Przycisk Advanced zaprowadzi Ci¢ do okna Advanced, ktére zawiera list¢ tozsamosci 1P
wirtualnych serwerdw i informuje, czy kazda jest filtrowana, czy nie. Pokazuje to ry-
sunek 5.8. Wybierz tozsamos¢ serwera, do ktérego chcesz zastosowacé filtr, i kliknij

przycisk Edit.
Rysunek 5.8. Advanced
Okno Advanced : o L
informuje o statusie Configure multiple identities for this vitual zerver.
filtrowania s
tozsamosci IP &ddress ] TCP Part Filter Enabled

j (4l Unassigned) 75 N
wirtualnego serwera [All Unassigned] =

w Exchange 2003

Add.. | Edit.. ] Remave ‘

ak. | Cancel ‘ Help ‘

Po kliknieciu przycisku Edit pojawi si¢ okno dialogowe Identification. Jedyna pozycja
w tym oknie dialogowym, ktora jest zwigzana z filtrami, jest umieszczone na samym dole
pole wyboru Apply Connection Filters, tak jak to zostato pokazane na rysunku 5.9.
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Rysunek 5.9. Identification
Okno dialogowe

Identification, gdzie IF address:

wtaczasz filtry

DNSBL dia R

wirtualnych serweréw [ Apply Sender Filter

w Exchange 2003

™ &pply Fecipient Filter

v apply Connection Filter

0K | Cancel Help

Zaznacz to pole, a nastgpnie kliknij przycisk OK, zeby zastosowaé te ustawienia.
Sprawdz w oknie Advanced, czy filtrowanie zostalo wtaczone. Musisz wykona¢ te same
kroki dla kazdego wirtualnego serwera, do ktérego cheesz zastosowac filtry DNSBL.

Podsumowanie

Czarne listy DNS pomagaja ograniczy¢ ilos¢ spamu, dajac mozliwo$¢ odrzucenia,
oznakowania lub ocenienia wiadomosci e-mail pochodzacych od znanych lub poten-
cjalnych zrodet spamu. Dzigki nim mozesz korzysta¢ z doswiadczenia i srodkéw innych
0s6b. Podstawowym problemem dotyczacym DNSBL jest stosunkowo duza szansa
otrzymania falszywych trafien — wieksza niz w przypadku wigkszo$ci innych rozwia-
zan antyspamowych. Potencjalnie cale sieci poczty elektronicznej moga zosta¢ zgubio-
ne, w razie gdyby jakis wigkszy serwer lub serwis pocztowy trafit na liste DNSBL. Co
wigcej, w duzym stopniu poktadasz zaufanie w ludziach, ktérzy prowadza i wspotpra-
cuja z listami DNSBL.

Przez zrozumienie technologii i filozofii stojacych za poszczegdlnymi czarnymi listami
jestes w stanie wybraé te, ktore najlepiej pasuja do Twoich potrzeb. Wigkszo$¢ serwe-
row e-mail i oprogramowania antyspamowego obshuguje listy DNSBL albo bezposred-
nio, albo przez rozszerzenia innych producentow, wigc nie ma zadnych powoddéw, zeby
listy DNSBL nie miaty by¢ czgscia Twojej strategii antyspamowej. Aczkolwiek nie licz
na nie jako na Twdj podstawowy srodek do blokowania spamu.



