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Pokonaj hakerow ich wiasng bronia

Zagrozenie ze strony hakeréw to juz nie temat ksiazek i filmow fantastycznych,

ale rzeczywisto$¢. Hakerzy atakuja nie tylko duze firmy i organizacije, ale takze sieci
lokalne i pojedyncze komputery potaczone z internetem. Wiedza o metodach ich
dziatania i sposobach zapobiegania wtamaniom jest niezbedna kazdemu
administratorowi sieci. Oczywiscie, sama wiedza to za mato — trzeba jeszcze umiec¢
ja wykorzysta¢ w praktyce.

Ksiazka , Anti-Hacker Tool Kit. Edycja polska” zawiera omdwienie narzedzi stuzacych
do zabezpieczania komputeréw i sieci. Najwazniejsze jest jednak to, ze poza opisami
narzedzi znajdziesz w niej rowniez informacje o tym, kiedy i dlaczego nalezy ich uzyg.
Dowiesz sie, jak konfigurowac i stosowac skanery portow, famacze haset, narzedzia

do kontroli systemdw, skanery stabych punktow ustug WWW, szperacze oraz narzedzia
do usuwania i dokumentowania skutkow wtaman. Nauczysz sie wykorzystywac

w walce z hakerami te same techniki, ktore stosuja oni podczas wtaman.

Dzigki opisywanym w ksiazce narzedziom i technikom wykryjesz stabe punkty
komputera i sieci, zlikwidujesz je, a w razie ataku — odpowiednio na niego zareagujesz.

e Skanery portow

* Narzedzia do enumeracji

* Narzedzia do tamania haset

¢ Narzedzia do testowania systemow

e Firewalle

e Badanie sieci bezprzewodowych

» Narzedzia do tworzenia kopii dowodowej
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Rozdziat 8.
tamanie haset:

narzedzia testujqce
wszystkie mozliwosci

Usmiech, klucze, hasto. Niezaleznie od tego, czy chcesz si¢ dosta¢ do nocnego klubu, do
swojego domu, czy do komputera, zawsze potrzebujesz czegos, czego nie ma nikt poza
Toba. Hasta uzytkownikow sieci komputerowej powinny by¢ na tyle trudne do odgad-
nigcia, by zaden uzytkownik nie mdgt si¢ domyslié, jakie jest hasto jego kolegi siedza-
cego przy sasiednim biurku (zaktadamy przy tym, ze kolega nie trzyma tego hasta na
kartce ukrytej pod klawiaturg). Wada takiego rozwiazania jest fakt, ze odkrycie przez
hakera chocby jednego hasta moze sprawi¢, ze najlepsze zabezpieczenia komputerow,
najnowsze aktualizacje systemdw operacyjnych i najbardziej restrykcyjne reguty firewalla
nie beda dla niego przeszkoda.

Haker probujacy ustali¢ hasto ma generalnie do wyboru dwie strategie. Moze sprobowaé
przechwycié przesyltane hasto i, jesli transmisja byta szyfrowana, wykorzysta¢ narze-
dzia testujace wszystkie mozliwosci do jego odszyfrowania. Haker moze takze podjac
probe odgadnigcia hasta. Lamanie haset jest jedng z najstarszych technik wykorzysty-
wanych przez hakeréw, a jej skutecznos¢ wynika przede wszystkim z faktu, ze ludzie
nie sg zbyt dobrymi generatorami liczb losowych.

Wazne jest, by$ dobrze rozumiat, w jaki sposob (i gdzie) przechowywana jest wigkszo$¢
haset, dzieki czemu bedziesz wiedziat, jak dziataja narzedzia do tamania haset i z jakich
korzystaja metod. Hasta w systemach Unix i Windows sa przechowywane w postaci
jednostronnie zakodowanej, co oznacza, ze nie mozna ich odszyfrowaé. Zamiast tego,
logowanie uzytkownika polega na zaszyfrowaniu podanego przez niego ciagu znakow
i porownaniu go z ciagiem przechowywanym w pliku haset. Przykladowo, hasto uzytkow-
nika abcl23 jest przechowywane w systemie Unix w postaci tancucha kUge2g0BqUb7k
(pamigtaj, ze nie mozemy odszyfrowaé tego ciagu). Wyobrazmy sobie, ze kiedy uzytkow-
nik ten probuje si¢ zalogowac w systemie popelnia btad i wprowadza ciag znakéw abcl24.
System Unix wywoluje funkcj¢ crypt() dla podanego hasta, aby wygenerowa¢ tymczaso-
wy zaszyfrowany tancuch. Taki tancuch dla hasta abcl24 bedzie si¢ réznit od przecho-
wywanego tancucha dla hasta abci23, zatem system poinformuje uzytkownika o tym, ze
podane przez niego hasto jest nieprawidlowe. Zauwaz, ze podane hasto (abcl24) jest szyfro-
wane i porownywane z przechowywanym zakodowanym fancuchem (kUge2g0BqUb7k).
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Lancuch ten nie jest odszyfrowywany. Najprostsza metoda ataku, ktorego celem jest zta-
manie hasta, polega na stworzeniu zaszyfrowanych tancuchéw dla znanych stéw i po-
rownywaniu ich z docelowymi zakodowanymi tancuchami dla rzeczywistych haset.

Narzedzie PasskFilt.dll i strategie zarzgdzania hastami
w systemie Windows

System Windows NT 4.0 udostgpnia metod¢ wymuszania tworzenia przez uzytkowni-
kéw skomplikowanych haset. Narzedzie PassFilt.dll, ktére zostatlo wprowadzone w pa-
kiecie Service Pack 2, umozliwia administratorom ustanawianie elementarnych regut dla
haset uzytkownikow. Implementacja regut konstruowania haset jest w wielu przypad-
kach dobrym sposobem zabezpieczenia systemu. Mozemy przeciez instalowaé najnow-
sze aktualizacje zabezpieczen i stworzy¢ najsurowsza konfiguracje serwera, musimy
jednak pamigtaé, ze jedno stabe hasto moze narazi¢ nasz system na skuteczny atak.

Implementacja

Biblioteka PassFilt.dll moze znajdowac si¢ w systemie NT, zanim jednak narzedzie to
zacznie prawidtowo funkcjonowaé, musimy wprowadzi¢ kilka niezbednych modyfika-
cji w Rejestrze:

1. Upewnij sie, ze plik PassFilt.dll znajduje si¢ w katalogu C:\WINNT\System32
(lub dowolnym innym katalogu %SYSTEMROOT?%).

2. Uzyj edytora Rejestru (w tym przypadku program regedt32.exe sprawdza sig lepiej
niz regedit.exe) do otwarcia lokalizacji HKEY LOCAL MACHINE\System\
CurrentControlSet\Control\Lsa.

3. W prawym panelu zaznacz (kliknij lewym przyciskiem myszy) klucz Notification
Packages.

4. Z menu Edycja wybierz opcje Modyfikuj.

5. Jesli juz istnieja dane wartosci dla FPNWCLNT, usun je, chyba ze w Twoim systemie
wymagana jest zgodnos¢ z systemem Novell.

6. Wpisz wartos$¢ passfilt.

Pamietaj, ze jesli zastosujesz narzedzie PassFilt.dll dla gtéwnego kontrolera domeny,
powiniene$ zastosowac to narzedzie takze dla zapasowych kontroleréw.

Jesli wszystko poszto zgodnie z planem, kazda zmiana hasta dokonywana od tego mo-
mentu przez kazdego uzytkownika z wyjqtkiem administratora bedzie musiata spetnia¢
okreslone reguty. Ograniczenia narzucone przez narzedzie PassFilt.dll sa jednak tylko
niewielkim krokiem na drodze do naprawde dobrych haset. System Windows bedzie od
tej pory sprawdzat kazde nowe hasto pod katem zgodnosci z nastgpujacymi regutami:

® Hasto nie moze by¢ cze¢scia nazwy konta uzytkownika.

® Hasto musi si¢ sktada¢ z co najmniej szesciu znakow.
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B Musi zawiera¢ znaki z trzech z ponizszych kategorii:
m wielkie litery (od A do Z),
B male litery (od a do z),
m cyfry (od 0do 9),

B znaki niealfanumeryczne (np. interpunkcyjne).

Powyzszych regul nie mozna zmodyfikowac. Z technicznego punktu widzenia, biblioteka
dofaczana dynamicznie (ang. Dynamic-Link Library — DLL) moze oczywiscie zostac
zastapiona napisanym przez nas plikiem zgodnym z odpowiednim interfejsem API sys-
temu Windows, jednak — jak si¢ przekonamy w podrozdziale ,,L.OphtCrack” — schemat
szyfrowania systemu Windows NT moze okaleczy¢ nawet ,,najmocniejsze” hasta. Na-
rzedzie PassFilt.dll nie powinno wigc by¢ traktowane jak panaceum na wszystkie pro-
blemy zwiazane z hastami w systemie Windows. Uzytkownik nadal moze stworzy¢ stabe
hasto, ktdre bedzie tatwe do odgadnigcia dla tamacza haset lub dobrego skryptu testuja-
cego wszystkie mozliwosci. Rozwazmy ponizsze przyklady stabych haset, ktére spetniaja
warunki stawiane przez narzedzie PassFilt.dll:

B PasswOrd
B Password!
B p4sswOrd!
m Pa5S5werd

Wyglada na to (przynajmniej na podstawie przebadanych przez nas ponad dziesigciu tysiecy
zlamanych haset), ze uzytkownicy lubia zastepowaé samogloski cyframi (4 zamiast a,
3 zamiast e, I zamiast i, 0 zamiast 0) i czgsto dodaja na koncu swoich haset wykrzykniki,
aby obejs¢ tego typu ograniczenia i stworzy¢ ,,dobre” hasta. Dobre stowniki haset, ktore
sa w posiadaniu wigkszo$ci famaczy hasel, zawieraja permutacje najczgsciej spotyka-
nych stow sktadajacych sig¢ z liter i symboli. Hasla oparte na nazwach ulubionych klubow
sportowych, miast, na przeklenstwach i imionach sa zawsze najlatwiejsze do ztamania,
poniewaz hakerzy doskonale zdaja sobie sprawe z tego, ze uzytkownicy robig wszystko,
by ich hasta nie byly zbyt trudne do zapamigtania. Powinnismy wigc poswigcaé wiele
uwagi ochronie listy hasel oraz ustug (w tym poczty elektronicznej, Secure Shell, Win-
dows NetBIOS) bazujacych na hastach.

Zasady zabezpieczen lokalnych
w systemach Windows 2000 i Windows XP

W systemach wydanych po serii NT oddzielono ustawienia narzedzia PassFilt.dll od
Rejestru i stworzono dla nich specjalny graficzny interfejs uzytkownika (GUI). Nie wpro-
wadzono jednak ani dodatkowych regut, ani metod modyfikowania juz istniejacych. Aby
wlaczy¢ wymuszanie ztozonych haset, kliknij dwukrotnie ikong¢ Local Security Policy
(Zasady zabezpieczen lokalnych) w folderze Administrative Tools (Narzedzia admini-
stracyjne) dostgpnym w Control Panel (Panel sterowania). Okno Local Security Settings
(Ustawienia zabezpieczen lokalnych) przedstawiono na rysunku 8.1.
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RysUnek 8.1 . Eg' Local Security Settings [_ O[]
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{18 User Rights Assignment
{8 Security Options
=3 Public Key Polcies
-8, IP Security Policies on Local Machine

[@E)Minimum password age

Disabled
21X

Passwords must meet complexity requirements

Effective policy setting
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Local policy sefting:
@ Enabled

" Disabled

If domain-level policy setings are defined, they ovenide local policy setings

oK Cancel _] _DJ
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PAM oraz strategie zarzgdzania hastami
w systemach Unix

Czes$¢ popularnych dystrybucji systemu Unix, w tym FreeBSD, Linux i Solaris, zawiera
tzw. modut PAM (skrot pochodzi od ang. Pluggable Authentication Module i nie ma nic
wspolnego z funkcja PAM oprogramowania ISS). Modut PAM kontroluje wszystkie dziata-
nia, ktoére wymagaja od uzytkownika podania hasta. Moze to by¢ proba uzyskania dostgpu
do ustugi telnet, logowanie do konsoli lub zmiana istniejacego hasta. Implementacje PAM sa
dostegpne takze dla mocniejszych schematow uwierzytelniania, w tym schematu Kerbe-
ros, S/Key oraz RADIUS. Konfiguracja modutu pozostaje niezmieniona niezaleznie od
metody uwierzytelniania czy aplikacji wymagajacej uwierzytelnienia. Skupmy si¢ wigc na
sposobach wymuszania strategii zarzadzania hastami za pomocg modutu PAM.

Implementacja dla systemu Linux

Zobaczmy, jak mozemy ustawi¢ zasady bezpieczenstwa w systemie Linux i poréwnajmy
otrzymane rezultaty z narz¢dziem PassFilt.dll dostgpnym w systemach Windows NT.
W pierwszej kolejnosci musimy si¢ upewnic, ze w naszej dystrybucji jest zainstalowana
biblioteka cracklib (lub libcrack). Ta opracowana przez Aleca Muffeta biblioteka spraw-
dzajaca hasta jest cze$cig domyslnych instalacji dystrybucji Debian, Mandrake, Red Hat
i SuSE. Aby zaimplementowa¢ sprawdzanie haset, musimy jedynie zmodyfikowac¢ plik
tekstowy zawierajacy konfiguracj¢ modutu PAM. Moze to by¢ jeden z dwoch plikow:
letc/pam.conf lub /etc/pam.d/passwd.

Wpis w pliku /etc/pam.conf zwiazany ze zmianami hasel powinien wyglada¢ podobnie do
ponizszego:

passwd password required /11b/security/pam_cracklib.so retry=3
passwd password required /1ib/security/pam_unix.so nullok use_authtok
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Plik ten jest logicznie podzielony na pig¢ kolumn. Pierwsza z nich zawiera nazwe ushugi,
czyli nazwe programu, na ktorego dziatanie maja wptyw instrukcje zdefiniowane w po-
zostatych kolumnach. Plik /etc/pam.d/passwd zawiera tylko cztery kolumny, poniewaz jego
nazwe okresla ustuga passwd. Ten styl konfiguracji po prostu rozdziela nazwy ustug
pomigdzy rozne pliki, zamiast stosowac¢ np. jednolity plik dla wielu ustug. Jednak nie-
zaleznie od stylu konfiguracji, dla jednej ushugi moze istnie¢ wiele wpisow. Taki model
nosi nazwe¢ kaskadowo utozonych modulow dla jednej ustugi.

Oto przyktad pliku /etc/pam.d/passwd z tak utozonymi modutami:

password required /1ib/security/pam_cracklib.so retry=3
password required /1ib/security/pam_unix.so nullok use authtok

Pierwsza kolumna oznacza typ modutu, do ktorego odnosi si¢ dany wpis. Kolumna ta
moze zawiera¢ jeden z czterech typdw (nas interesuje przede wszystkim modyfikacja typu
modutu kontrolujacego zmiany haset):

B account — ustuga kontroluje dziatania aplikacji na podstawie atrybutéw uzytkownika
(czyli konta, z ktérego ten uzytkownik korzysta), sprawdza np. czy uzytkownik
ma prawa odczytu dla danego pliku. Przyktadowo, mozemy uzy¢ wpisu dla konta,
aby umozliwi¢ uzytkownikowi dostep do pewnych zasobdw, takich jak udostgpniane
pliki. Pamietaj jednak, ze bez wpisu auth uzytkownik nie bedzie mogt si¢ zalogowad
W systemie.

B auth — odpowiada za komunikacj¢ typu wezwanie-odpowiedz z uzytkownikiem,
w tym wysytanie do uzytkownika monitow o podanie hasta. Ta ustuga jest uzywana
za kazdym razem, gdy system lub zasob zezwala uzytkownikowi na zalogowanie sie.

m password — aktualizuje informacje uwierzytelniajace, np. zmiang hasta uzytkownika.
Whpisy tego typu nie maja nic wspolnego z samym logowaniem uzytkownikoéw
w systemie. Jedynym ich zadaniem jest zezwalanie na dostgp do systemu
bezpieczenstwa uzytkownika kontrolujacego dane uwierzytelniajace.

B session — obstuguje dziatania majace miejsce przed skorzystaniem z ustugi lub
po nim, takie jak kontrolowanie prob logowania zakonczonych niepowodzeniem.
Przyktadowo, mozemy uzy¢ takiego wpisu do wyswietlania czasu i daty natychmiast
po zalogowaniu uzytkownika w systemie. W takim przypadku pierwszy wpis (auth)
dotyczylby weryfikacji hasta podanego przez uzytkownika, natomiast drugi wpis
(session) wywotywatby modut PAM w celu wyswietlenia aktualnego czasu. Innym
zastosowaniem wpisu typu session mogtoby by¢ wykonywanie konkretnych
funkcji w momencie, gdy uzytkownik wylogowuje si¢ z systemu, np. wyswietlenie
odpowiedniego wpisu z dziennika zdarzen lub pozbawienie waznosci tymczasowego
identyfikatora.

Kolejna kolumna dotyczy sterowania ustuga, czyli okresla sposob, w jaki ustuga powinna
by¢ obstugiwana. Pomyslne wykonanie ustugi oznacza, ze wykonuje ona pewna funkcje,
np. zmieniajaca hasto uzytkownika. Uruchomienie zakonczone niepowodzeniem oznacza,
ze ushuga nie otrzymata prawidlowych danych, np. hasta uzytkownika. Ponizej przed-
stawiamy dopuszczalne metody sterowania:
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W requisite — jesli proba wykonania ustugi zakonczyta si¢ niepowodzeniem,
wszystkie kolejne dziatania (kaskadowo potaczone ustugi) automatycznie zakoncza
si¢ niepowodzeniem. Oznacza to, ze zadna kolejna ustuga na stosie nie zostanie
pomyslnie wykonana.

B required — jesli proba wykonania ustugi zakonczyta si¢ niepowodzeniem, proces
jest kontynuowany, ale ostatecznie konczy si¢ niepowodzeniem. Jesli na stosie
znajduja si¢ inne dziatania, nie mozna wykluczy¢, ze zakoncza si¢ pomyslnie,
jednak nie zmieni to catosciowego wyniku.

W optional — jesli ustuga zakonczy si¢ sukcesem lub niepowodzeniem, proces jest
kontynuowany. Wynik wykonania tego dziatania w zaden sposéb nie wplywa
na wyniki wykonania pozostatych ustug na tym stosie.

m sufficient — jesli ustuga zakonczy si¢ sukcesem i zadne kroki konieczne
(requisite) ani wymagane (required) nie zakoncza si¢ niepowodzeniem,
proces jest przerywany i konczy si¢ sukcesem.

Kolejna kolumna zawiera sciezke modutu wykorzystywanej biblioteki uwierzytelniania.
Sciezka modutu powinna zawiera¢ petna sciezke dostepu i nazwe pliku biblioteki obstu-
gujacej uwierzytelnianie. Bedziemy uzywali biblioteki cracklib, zatem musimy si¢ upew-
ni¢, ze zawartos¢ tej kolumny wskazuje na plik pam_crack1ib.so.

Ostatnia kolumna zawiera argumenty przekazywane do biblioteki obstugujacej uwierzy-
telnianie. Jesli raz jeszcze rzucimy okiem na pierwszy przyktad pliku /etc/pam.conf, zoba-
czymy, ze dziatanie modutu pam_crack1ib.so musi zakonczy¢ si¢ sukcesem z argumentem
retry=3 dla uzytkownikéw zmieniajacych swoje hasta za pomoca programu passwd:

passwd password required /1ib/security/pam_cracklib.so retry=3

Argumenty biblioteki cracklib

Biblioteka cracklib oferuje w rzeczywisto$ci znacznie wigcej argumentow, nie tylko pro-
ste retry=n. Argument retry jedynie instruuje program passwd, ile razy ma by¢ przed-
stawiane uzytkownikowi wezwanie do wprowadzenia nowego hasta. Sukces lub niepo-
wodzenie ustugi wykorzystujacej modul pam crack1ib.so zalezy od liczby ,,punktow”
zebranych przez uzytkownika. Uzytkownik zbiera punkty na podstawie zawartosci pro-
ponowanego hasta. Argumenty modutu okreslaja liczbg punktow przyznawanych za kon-
kretne sktadniki nowego hasta:

B minlen=n (domyslnie n = 9) — minimalna dtugo$¢, czyli minimalna liczba
przyznanych punktow. Jeden punkt jest rOwnowazny z jedng jednostka dlugosci.
Rzeczywista dtugos¢ nowego hasta nie moze by¢ mniejsza niz 6, nawet mimo
punktow przyznanych za ztozonos$¢ tego hasta.

B dcredit=n (domyslnie n = 1) — maksymalna liczba punktéow za umieszczenie
w hasle cyfr (0 —9). Jeden punkt jest przyznawany za jedna cyfre.

B Icredit=n (domyslnie n = 1) — maksymalna liczba punktow za umieszczenie
w hasle matych liter. Jeden punkt jest przyznawany za jedna literg.
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® ucredit=n (domyslnie n = 1) — maksymalna liczba punktow za umieszczenie
w hasle wielkich liter. Jeden punkt jest przyznawany za jedna literg.

®m ocredit=n (domyslnie n = 1) — maksymalna liczba punktéow za umieszczenie
w hasle znakow nie bedacych literami ani cyframi. Jeden punkt jest przyznawany
za jeden znak.

Pig¢ pozostatych argumentow nie wplywa bezposrednio na punktacj¢ uzytkownika:

B debug — rejestruje informacje diagnostyczne na podstawie ustawien dziennika
systemowego.

m difok=n (domyslnie n = 10) — liczba znakoéw uzytych w starym hasle, ktore nie
moga si¢ powtarza¢ w nowym hasle. Jesli przynajmniej potowa znakoéw w nowym
hasle jest inna niz w poprzednim hasle, opcja jest ignorowana.

B retry=n (domyslnie n = 1) — liczba podejmowanych prob uzyskania od uzytkownika
poprawnego nowego hasta w przypadku, gdy poprzednie hasto nie spetniato
warunku minlen.

B type=text — tekst zast¢pujacy domyslne monity systemu Unix: ,,New UNIX
password” i ,,Retype UNIX password”.

W use authtok — uzywana opcja kaskadowego taczenia modutéw w ustudze. Jesli
uzyjemy tej opcji, aktualny modut bedzie uzywat danych wejsciowych modutu
zdefiniowanego bezposrednio przed nim w pliku konfiguracji, zamiast zada¢ od
uzytkownika ponownego wprowadzenia tych danych. Uzycie tej opcji moze by¢
niezbedne, jesli modut cracklib nie zostat umieszczony na szczycie stosu.

Argumenty sa umieszczane w ostatniej kolumnie wiersza i sg oddzielone spacjami. Przy-
ktadowo, nasz administrator chce, by jego uzytkownicy tworzyli hasta 15-znakowe, ale
takze, by za stosowanie cyfr przyznawane byly maksymalnie dwa punkty i tyle samo punk-
tow mozna bylo maksymalnie uzyska¢ za inne (niz cyfry i litery) znaki. W takim przy-
padku administrator powinien w pliku /etc/pam.d/passwd umiesci¢ nastgpujace dwa wiersze:

password required /1ib/security/pam cracklib.so minlen=15 dcredit=2 ocredit=2
password required /1ib/security/pam_unix.so nullok use authtok md5

Zwro6¢ uwage na fakt dodania argumentu md5 do biblioteki pam unix.so. W ten sposdb
administrator wlaczyt szyfrowanie haset za pomoca algorytmu MDS5. Hasta szyfrowane
za pomocg uzywanego domyslnie algorytmu Data Encryption Standard (DES) nie moga
mie¢ wigcej niz osiem znakdow. Nawet z tak hojnie przyznawanymi punktami stworzenie
15-punktowego hasta z o$miu znakéw byloby bardzo trudne! Hasta szyfrowane za po-
moca algorytmu MDS5 moga mie¢ nieograniczong dtugosé.

Przyjrzyjmy si¢ teraz kilku przyktadowym prawidtowym i nieprawidlowym hastom (wraz
z odpowiadajacymi im liczbami przyznawanych punktéw) weryfikowanym przez nowy plik
letc/pam.d/passwd. Pamigtaj, ze domyslng wartoscia argumentéw I1credit i ucredit jest 1:

password 9 punktéw (8 punktdw za dtugos¢ + 1 punkt za male litery)

passwOrd! 12 punktéw (9 punktéw za dhugosé + 1 punkt za mate litery + 1 punkt za cyfre
+ 1 punkt za inny znak)
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PasswOrd! 13 punktéw (9 punktéw za dtugos¢ + 1 punkt za wielka literg + 1 punkt za mate
litery + 1 punkt za cyfre + 1 punkt za inny znak)

Pa$$w00rd 15 punktow (9 punktéw za dtugosé + 1 punkt za wielka litere + 1 punkt za mate
litery + 2 punkty za cyfry + 2 punkty za inne znaki)

Jak wida¢, samo ustalenie duzej wartosci argumentu minlen moze wymuszaé¢ od uzytkow-
nikéw definiowanie dosy¢ skomplikowanych haset. Dwanascie punktéw to prawdopo-
dobnie najnizszy prog, jaki powinniSmy zdefiniowa¢ w naszym systemie, w ktorym
pigtnascie punktow jest gdrna granica. W innym przypadku uzytkownicy byliby zmu-
szeni do zapisywania swoich haset i trzymania ich obok klawiatury, a to w oczywisty
sposdb narazitoby nasz system na niebezpieczenstwo.

Plik login.conf w systemie OpenBSD

W systemie operacyjnym OpenBSD algorytm szyfrujacy DES jest wykorzystywany tylko
w tych miejscach, gdzie jest to konieczne z uwagi na zgodno$¢ z innymi systemami
Unix, co wynika przede wszystkim z ograniczen zwiazanych ze stosowaniem tego algo-
rytmu. Administratorzy systemu maja do wyboru szyfrowanie za pomoca wieloetapowego
algorytmu DES, algorytmu MDS5 lub algorytmu Blowfish. Wspomnielismy juz, ze jedna
z zalet szyfrowania za pomoca algorytmu MDS5 jest brak ograniczen dotyczacych dhugo-
$ci hasta. Algorytm Blowfish (opracowany przez Bruce’a Shneiera i jego zespdt) takze
szyfruje hasta dowolnej dtugosci, ale takze jest stosunkowo wolny. Z pozoru jest to
sprzeczne z intuicja — wyjasnimy to pézniej, w podrozdziale ,,Kuba Rozpruwacz”.

Implementacja

System OpenBSD nie wykorzystuje architektury PAM, ale mimo to umozliwia skuteczne
zarzadzanie hastami. Plik /etc/login.conf zawiera dyrektywy dla algorytmow szyfrujacych
oraz definicje warunkow, ktore musza by¢ spetnione przez uzytkownikdéw systemu. Wpisy
w pliku login.conf zawieraja wigcej instrukcji zwigzanych z wymaganiami stawianymi
uzytkownikom niz samych definicji strategii zarzadzania hastami. Omawiane w tym
podrozdziale opcje powinny by¢ dotaczane na koniec opcji juz istniejacych. Pierwsza
warto$¢ kazdego wpisu odpowiada typowi wyznaczonej dla uzytkownika klasy logowa-
nia. Mozemy uzy¢ specjalnego wpisu z wartoscig default dla uzytkownikéw bez zdefi-
niowanej klasy.

Aby uzyskac lub wyznaczy¢ klas¢ logowania dla danego uzytkownika, nalezy otworzy¢
plik /etc/master.passwd w narzedziu vipw. Klasa logowania znajduje si¢ w piatym polu
wpisu definiujacego hasto uzytkownika. Ponizej przedstawiamy przyktad takich wpi-
sow (klasy logowania oznaczyliSmy czcionka pogrubiona):

root:$2a$06$722wQ2dH. . . :0:0:daemon:0:0:Fede:/root:/bin/csh
bisk:$2a$06$T22wQ2dH. . . :0:0:staff:0:0::/home/bisk:/bin/csh

Wpisy w pliku Jogin.conf moga mie¢ nastepujaca postaé (znak \ reprezentuje w poniz-
szym kodzie kontynuacje w nowym wierszu):
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default:\
:path=/usr/bin:\
:umask=027:\
:localcipher=blowfish,6
staff:\
:path=/usr/sbin:\
:umask=077:\
:localcipher=blowfish,8
deamon: \
:path=/usr/sbin:\
:umask=077:\

:localcipher=blowfish,8

Powyzszy kod wymusza na systemie stosowanie algorytmu szyfrujacego Blowfish dla
kazdego uzytkownika. Uzyte wartosci ,6 i ,8 oznaczaja liczby etapéw przetwarzania
haset przez algorytm. Takie rozwiazanie oczywiscie spowalnia dzialanie algorytmu, po-
niewaz zaszyfrowanie hasta wymaga znacznie wigcej czasu. Jesli jednak zaszyfrowanie
hasta wymaga wigcej czasu, takze wigcej czasu jest potrzebne na jego ztamanie metoda
testowania wszystkich mozliwosci. Przyktadowo, tamanie hasta z wykorzystaniem stownika
zawierajacego 100 tysiecy stow potrwa znacznie dluzej, jesli uzyjemy 32-etapowego algo-
rytmu szyfrujacego (localcipher=blowfish,32) zamiast zastosowanego w tym przypadku
algorytmu 6-etapowego.

Najwazniejszymi wpisami w pliku login.conf s te rozpoczynajace si¢ od stowa default
i deamon, poniewaz te pierwsze dotycza wszystkich uzytkownikdéw, natomiast te drugie
maja zastosowanie dla administratoréw.

Kazdy wpis moze zawiera¢ wiele opcji:

B Jocalcipher=algorytm (wartos¢ domyslna o1d) — definiuje wykorzystywany
algorytm szyfrujacy. Najlepszym rozwiazaniem jest zastosowanie wartosci
(algorytmdéw) md5 i blowfish,n, gdzie n jest liczba wykonywanych etapow
szyfrowania (nie moze przekraczaé¢ 32). Wartos¢ o1d reprezentuje algorytm DES,
ktérego stosowanie nie jest zalecane, poniewaz ogranicza dlugos¢ haset do osmiu
znakow, a wykorzystywane obecnie lamacze hasel dziataja przeciwko tak
zaszyfrowanym hastom bardzo efektywnie.

B ypcipher=algorytm — te same wartosci, co w przypadku opcji Tocalcipher. Opcja
ta jest wykorzystywana wylacznie w celu zapewnienia zgodnos$ci z rozproszonym
logowaniem systemu NIS (Network Information System).

B minpasswordlen=n (domyslnie n = 6) — minimalna akceptowana dtugosc¢ hasta.

B passwordcheck=program — wskazuje na zewnetrzny program sprawdzajacy hasta.
Opcja powinna by¢ stosowana ostroznie, poniewaz zewnetrzny program moze by¢
narazony na ataki koni trojanskich, moze zawiera¢ btedy i by¢ podatny na atak
polegajacy na przepelnieniu bufora.

B passwordtries=n (domyslnie n = 3) — liczba wyswietlanych przed uzytkownikiem
wezwan do podania nowego hasta w przypadku, gdy poprzednie hasto nie
odpowiadato standardom systemu OpenBSD. Uzytkownik nadal moze ignorowac
te standardy, chyba ze wartos¢ tej opcji jest ustawiona na 0.
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Zaktualizowany plik login.conf moze mie¢ nastgpujaca postac (celowo definiujemy w po-
nizszym przyktadzie stabg klase ftpaccess):

default:\
:path=/usr/bin:\
:umask=027:\
:Tocalcipher=blowfish,8:\
:minpasswordlen=8:\
:passwordretries=0
ftpaccess:\
:path=/ftp/bin:\
sumask=777:\
:localcipher=o0ld:\
:minpasswordlen=6:\
:passwordretries=3
staff:\
:path=/usr/sbin:\
:umask=077:\
:Tocalcipher=blowfish,12:\
:minpasswordlen=8:\
:passwordretries=0
daemon:\
:path=/usr/sbin:\
sumask=077:\
:localcipher=blowfish,31

Strategia zdefiniowana w powyzszym pliku wymusza stosowanie algorytmu Blowfish dla
haset wszystkich uzytkownikow, z wyjatkiem tych nalezacych do klasy ftpaccess. Strate-
gia zarzadzania hastami dla tej klasy reprezentuje wymagania starych systemow Unix,
o ktorych wspomnieliSmy w opisie wartosci 01d parametru Tocalcipher. Hasta dla uzyt-
kownikow klasy staff (klasy czgsto wiazanej z uprawnieniami administracyjnymi) sa
szyfrowane w dwunastu etapach. Zgodnie z powyzszymi zapisami, hasto administratora
(uzytkownika root), ktéry domyslnie nalezy do klasy deamon, musi by¢ szyfrowane przez
wykonanie maksymalnej liczby etapow algorytmu Blowfish. Chociaz algorytmy Blowfish
i MD5 obstuguja dowolne dtugosci haset, w systemie OpenBSD wprowadzono ograni-
czenie do 128 znakdéw. Taka dtugos¢ wystarczy nawet na krotki wiersz!

Jednymi z najlepszych miejsc do szukania haset sg pliki historii powtok uzytkownikéw.
Przejrzyj pliki .history i .bash_history w poszukiwaniu dziwnych polecen. Zdarza sie,
ze administrator przypadkowo wpisze hasto w wierszu polecen. Takie sytuacje maja
miejsce najczesciej wtedy, gdy administrator loguje sie do zdalnego systemu lub uzywa
polecenia su i popetnia btad podczas wpisywania polecenia i odruchowo wyprzedza
pojawienie sie monitu o wprowadzenie hasta. Udato nam sie kiedy$ odkry¢ w ten sposéb
13-znakowe hasto administratora!

Kuba Rozpruwacz

Program John the Ripper (http://www.openwall.com/john/), czyli Kuba Rozpruwacz,
jest prawdopodobnie najszybszym, najbardziej uniwersalnym i z pewnoscig jednym
z najbardziej popularnych z dostgpnych tamaczy hasel. Narzedzie obstuguje szes$é roz-
nych schematéw kodowania hasel stosowanych w réznych odmianach systeméw Unix
oraz kodowanie Windows LANMan, znane takze jako NTLM (uzywane w systemach
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Windows NT, 2000 i XP). Program moze stosowa¢ specjalizowane listy stéw lub reguty
tworzenia haset oparte na typie i rozktadzie znakdéw. John the Ripper dziata w co najmniej
trzynastu réznych systemach operacyjnych i obstuguje wiele dostgpnych obecnie proce-
sorow, ze specjalnymi technikami optymalizacji procesoréw Pentium i uktadéw RISC
wiacznie.

Implementacja

W pierwszej kolejnosci musimy pobra¢ i skompilowaé program. Najnowsza wersja pro-
gramu zostata oznaczona kodem John-1.6.35, jednak bedziemy musieli pobra¢ zaréwno
plik John-1.6.35.tar.gz, jak i starszy plik John-1.6.tar.gz (lub ich odpowiedniki z roz-
szerzeniem .zip dla systemow Windows). Wersja 1.6.35 nie zawiera wszystkich plikow
dokumentacji i wsparcia z oryginalnej wersji 1.6. Po rozpakowaniu archiwum John-1.6.35
w wybranym przez nas katalogu, musimy przejs¢ do podkatalogu /src:

[root@hedwigl# tar zxvf John-1.6.35.tar.gz
[root@hedwigl# tar zxvf John-1.6.tar.gz
[root@hedwigl# cd John-1.6.35

[root@hedwig John-1.6.35]# cd src

Nastepne polecenie jest proste: make nazwa systemu operacyjnego. Przyktadowo, aby
skompilowac ,,Kube” w srodowisku Cygwin, musielibysmy uzy¢ polecenia make win32-
cygwin-x86-mmx. W systemie BSD powinno wystarczy¢ polecenie make freebsd-x86-
mmx-e1f. Wpisanie samego polecenia make (bez argumentow) spowoduje wyswietlenie
listy wszystkich obstugiwanych kombinacji systeméw operacyjnych i procesorow.

[root@hedwig srcl# make win32-cygwin-x86-mmx

Program zostanie nastgpnie poddany automatycznej konfiguracji i kompilacji na naszej
platformie. Kiedy proces ten si¢ zakonczy, wygenerowane pliki binarne i pliki konfigu-
racyjne zostang umieszczone w katalogu John-1.6.35/run. Pobrana przez nas wersja nie
zawiera kilku niezbednych plikéw — bedziemy je musieli samodzielnie wypakowaé
z pliku John-1.6.tar.gz i umiesci¢ w naszym podkatalogu /run:

[root@hedwigl# cd John-1.6.35/run

[root@hedwig runl# cp ../../John-1.6/run/all.chr .
[root@hedwig runl# cp ../../John-1.6/run/alpha.chr .
[root@hedwig runl# cp ../../John-1.6/run/digits.chr .
[root@hedwig runl# cp ../../John-1.6/run/LANMan.chr .
[root@hedwig runl# cp ../../John-1.6/run/password.Ist .

~ O~~~

Jesli wszystkie operacje kopiowania zakoncza si¢ pomyslnie, bedziemy mogli od razu
zajac si¢ testowaniem programu. We wszystkich ponizszych przykladach zaktadamy, ze
znajdujemy si¢ w katalogu John-1.6.35/run. Naszym pierwszym testem dziatania na-
rzedzia bedzie wygenerowanie danych odniesienia dotyczacych szybkosci tamania haset
W naszym systemie:

[root@hedwig runl# ./John -test

Benchmarking: Traditional DES [32/32 BS]... DONE
Many salts: 160307 c/s real, 161600 c/s virtual
Only one salt: 144627 c/s real, 146978 c/s virtual
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Benchmarking: BSDI DES (x725) [32/32 BS]... DONE
Many salts: 5100 c/s real, 5280 c/s virtual
Only one salt: 5241 c/s real, 5262 c/s virtual

Benchmarking: FreeBSD MD5 [32/32 X2]... DONE
Raw: 3222 c/s real, 3248 c/s virtual

Benchmarking: OpenBSD Blowfish (x32) [32/32]... DONE
Raw: 234 c/s real, 239 c/s virtual

Benchmarking: Kerberos AFS DES [24/32 4K]... DONE
Short: 70348 c/s real, 72226 c/s virtual
Long: 192409 c/s real, 200426 c/s virtual

Benchmarking: NT LM DES [32/32 BS]... DONE
Raw: 1807744 c/s real, 1875253 c¢/s virtual

Na naszg uwage zastuguja dwa testy wydajnosci: FreeBSD MD5 oraz NT LM DES. Roznica
pomiedzy wskaznikami tamanych hasel na sekundg¢ (c/s) tych dwoch testow jest ponad
500-krotna. Oznacza to, ze pelny atak na zakodowane hasta polegajacy na sprawdzeniu
wszystkich mozliwosci w przypadku systemu operacyjnego FreeBSD bedzie trwat ponad
500 razy dtuzej niz w przypadku systemu Windows NT! Zastosowanie w systemie Fre-
eBSD algorytmu szyfrowania Blowfish dodatkowo wydtuzy czas takiego ataku. Jest to
doskonaly przyktad wplywu, jaki na tatwos¢ ztamania hasta ta metoda ma zastosowany
algorytm szyfrujacy. Zamiast méwic, ze jeden algorytm jest bezpieczniejszy od drugiego,
znacznie bardziej sprawiedliwe jest stwierdzenie, ze algorytm Blowfish zapewnia mniejsza
wrazliwos$¢ na atak metoda pelnego przegladu.

tamanie haset

Sprobujmy wreszcie ztamac jakie$ hasto. Program John the Ripper akceptuje trzy rézne
formaty plikéw z hastami. W rzeczywistosci jednak narzedzie to moze ztama¢ dowolne
hasto zaszyfrowane w jednym z formatéw wypisanych po wykonaniu polecenia John z opcja
-test. Musimy jedynie umiesci¢ to hasto w jednym z formatéw akceptowanych przez
aplikacje. Jesli uzywamy pliku passwd systemu Unix lub danych wyjsciowych generowa-
nych przez narzgdzie pwdump (o ktérym wspomnimy w tym rozdziale nieco pdzniej),
modyfikacje formatu pliku nie powinny by¢ potrzebne. Ponizej przedstawiamy pigc réznych
przyktadéw formatdéw plikow z hastami, ktore sa prawidtowo interpretowane przez program
John the Ripper (zakodowane hasta oznaczyliSmy pogrubiong czcionka):

1. root:rf5V5.Ce31s0E:0:0: :

2. root :KbmTXiy.0xC.s:11668:0:99999:7:-1:-1:1075919134

3. root: $1$M9/GbWfv$sktn.4pPetd8zAwvhiB6.1:11668:0:99999:7:-1:-1:1075919134

4. root: $2a$06$v3LIuqqwOpX2M4iUnCVZcuyCTLX141yGNngtGSH4/dCqPHK8RYA e:0:0::::::

5. Administrator:500:66bf9d4b5a703a9baad3b435b51404ee: 17545362d6941996¢37129225df11f4c: : :
Ponizej wymieniamy systemy, z ktorych otrzymaliSmy pig¢ powyzszych zakodowanych
haset. Zauwaz, ze chociaz istnieja zasadnicze rdznice pomigdzy wymienionymi ponizej

systemami operacyjnymi, odpowiednie formaty plikow sa podobne. Zwrd¢ takze uwage
na mozliwos¢ tamania hasel systemu Solaris za pomocg wersji programu John the Ripper
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pracujacej w systemie Windows — wymagana jest jedynie zakodowana wersja hasta, sys-
tem operacyjny jest w tym przypadku nieistotny.

1. Solaris, algorytm DES, plik /etc/passwd.

2. Mandrake Linux, algorytm DES, plik /etc/shadow.

3. FreeBSD, algorytm MDS5, plik /etc/shadow.

4. OpenBSD, algorytm Blowfish, plik /etc/master.password.

5. Windows 2000, program LAN Manager, plik \WINNT\repair\SAM.

Lamane hasta moga by¢ wykorzystywane w zabezpieczeniach aplikacji dziatajacej w innym
systemie niz Unix czy Windows. Aby ztamac takie hasto, wystarczy skopiowaé jego
zakodowana wersj¢ (W ponizszych przyktadach oznaczong pogrubiong czcionka) do dru-
giego pola formatu pliku haset systemu Unix:

B Urzadzenia Cisco
Oryginalny wpis: enable secret 5 $1$M9/GbWfv$sktn.4pPetd8zAwvhiB6.1
Whis dla programu John the Ripper: cisco: $1$M9/GbWfv$sktn.4pPetd8zAwvhiB6.1::::

B Pliki .htaccess serwera Apache, w ktorych znajduja si¢ kody haset zaszyfrowane
za pomocg algorytmu DES. Serwer Apache obstuguje takze hasta zaszyfrowane
za pomoca algorytméw SHA-1 i MDS5, nie mozna ich jednak tamac za pomoca
narze¢dzia John the Ripper.

Oryginalny wpis w pliku .Ataccess: dragon: yJMVYngEA6t9c
Wpis dla programu John the Ripper: dragon: yJMVYngEA6t9c: : : :

B Inne hasta zaszyfrowane za pomocg algorytmu DES wykorzystywane przez takie
aplikacje jak WWWBoard.

Oryginalny wpis w pliku passwd.txt: WebAdmin: aepTOgx0i4i8U
Whis dla programu John the Ripper: WebAdmin: aepTOgqx0i4i8U:0:3:www.victim.com::

Aby ztamaé plik z hastami za pomoca domyslnych opcji programu John the Ripper,
musimy podaé nazwe tego pliku w wierszu polecenia. W przyktadach prezentowanych
w tym rozdziale bedziemy uzywali trzech réznych plikow z hastami: pliku passwd.unix
zawierajacego hasta zaszyfrowane za pomoca algorytmu DES, pliku passwd.md5 zawie-
rajacego hasta zaszyfrowane za pomoca algorytmu MDS5 oraz pliku passwd.LANMan
zawierajacego hasta zaszyfrowane w systemie Windows NT:

[root@hedwig runl# ./John passwd.unix
Loaded 189 passwords with 182 different salts (Traditional DES [64/64 BS MMX])

Program John the Ripper automatycznie dobiera odpowiedni algorytm szyfrujacy dla zna-
lezionych w pliku zakodowanych haset i rozpoczyna ich tamanie. Nacis$nij dowolny klawisz,
aby program wyswietlit na ekranie statystyki procesu famania haset; nacisniecie kombinacji
klawiszy Ctrl+C przerywa prace aplikacji. Jesli hasto zostanie ztamane, John the Ripper
wyswietla je na ekranie i zapisuje wraz z zaszyfrowanym kodem w celu p6zniejszego
uzycia. Aby przejrze¢ wszystkie zlamane hasta dla danego pliku, uzyj opcji -show:
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[root@hedwig runl# ./John -show passwd.unix
2buddha:smooth1:0:3:wwwboard:/:/sbin/sh
ecs:asdfgl:11262:0:40:5::11853:
informix:abc123:10864:0:40:5::12689:
kr:grant5:11569:0:35:5::11853:
mjs:rocky22:11569:0:35:5::11853:
np:ny0bQ0y:11572:0:35:5::11853:

Wszystkie ztamane hasta sa zapisywane w pliku tekstowym John.pot, ktdry rozrasta si¢
wraz ze wzrostem liczby analizowanych przez nas haset.

Stabe hasta, niezaleznie od zastosowanego schematu szyfrowania, mozna ztama¢ w czasie
od kilku minut do jednego dnia. Lamanie lepszych haset moze wymagac¢ tygodni lub nawet
miesiecy, mozemy jednak zastosowac kilka sztuczek, ktére moga nam pomoc w znacz-
nie szybszym odgadywaniu haset. Mozemy uzywaé¢ skomplikowanych plikoéw ze stow-
nikami (z wyrazami obcymi, imionami, nazwami kluboéw sportowych, imionami bohateréw
filméw science-fiction), mozemy sprawdza¢ konkretne kombinacje hasel (zawierajacych
przynajmniej dwie cyfry i znak interpunkcyjny) lub rozproszy¢ przetwarzanie na wiele
komputerow.

Domyslnym stownikiem programu John the Ripper jest plik password.lst. Plik ten zawiera
zbidr najczesciej spotykanych haset. Wiele alternatywnych plikéw ze stownikami mozna
bez trudu znalez¢ w internecie — wystarczy wpisa¢ odpowiednie zapytanie np. w wyszu-
kiwarce Google. Jednym z najlepszych plikéw tego typu jest bigdict.zip (plik ma okoto
15 MB). Aby wymusi¢ na programie uzycie alternatywnego stownika, nalezy w wierszu
polecenia wpisac opcje -wordfile:

[root@hedwig runl# ./John -wordflie:password.lst passwd.unix

Loaded 188 passwords with 182 different salts (Traditional DES [64/64 BS MMX])
qguesses: 0 time: 0:00:00:01 100% c/s: 333074 trying: tacobell - zhongguo

Za pomoca opcji -rules mozemy nawet wykonywac pewne permutacje na stowach umiesz-
czonych w stosowanym stowniku:

[root@hedwig runl# ./John -wordfile:password.lst -rules passwd.unix
Loaded 188 passwords with 182 different salts (Traditional DES [64/64 BS MMX])
qguesses: 0 time: 0:00:00:58 100% c/s: 327702 trying: Wonderin - Zenithin

Aby zrozumie¢ faktyczne dzialanie opcji -rules, zajrzyjmy do pliku konfiguracyjnego
John.conf (lub pliku John.ini, w przypadku innych wersji programu). Ponizej przedsta-
wiamy fragment tego pliku dotyczacy wlasnie permutacji stosowanych dla naszej listy
stow (symbol # na poczatku wiersza oznacza komentarz):

[List.Rules:Wordlist]
# Try words as they are

# Lowercase every pure alphanumeric word

-c >317X1Q

# Capitalize every pure alphanumeric word

-c >2(?7a!?XcQ

# Lowercase and pluralize pure alphabetic words
<*>217ATp

# Lowercase pure alphabetic words and append '1'
<*>217A1$1
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Chociaz powyzsze zapisy sa z pozoru niemozliwe do rozszyfrowania, ich zrozumienie
wecale nie jest takie trudne. Podstawowa sktadnia wielu z tych zasad pochodzi z narzedzia do
famania haset napisanego przez Aleca Muffeta, libcrack. Wyobrazmy sobie, Ze strategia
zarzadzania hastami w systemie wymaga, by kazde hasto rozpoczynato si¢ od cyfry. W ta-
kim przypadku jest oczywiste, ze nie bedziemy testowali hasta ,,letmein”, poniewaz nie
spelnia ono regut narzuconych przez strategie, poprawne moze by¢ np. hasto ,,7letmein”.
Oto regula dla hasel rozpoczynajacych si¢ od cyfry:

# Dodaje cyfre na poczatku kazdego hasta (powoduje wykonanie 10 razy wiecej
# iteracji przez 1iste wyrazow)
~[0123456789]

Mozemy roztozy¢ powyzsza regule na trzy czesci. Symbol * oznacza, ze operacja powinna
by¢ wykonywana na poczatku stowa. Innymi stowy, nastgpujacy po tym symbolu znak
powinien zosta¢ dotaczony na poczatek kazdego stowa. Nawiasy kwadratowe [ i ] defi-
niuja caty zbior znakéw, zamiast pojedynczego znaku po symbolu *. Cyfry 0123456789 sa
konkretnymi znakami dodawanymi na poczatku kazdego stowa. Jesli wigc reguta zosta-
nie zastosowana dla stowa ,letmein”, wygenerowanych zostanie dziesig¢ testowanych stow,
od ,,0letmein” do ,,9letmein”.

Ponizej przedstawiamy reguly definiujace miejsca wstawiania znakow:

Symbol  Opis Przyklad

A

Na poczatku wyrazu *[01]
0letmein
1letmein

$ Na koncu wyrazu $C1.]
Tetmein!
letmein.

in] Na n-tej pozycji w wyrazie  1[41[XZ]
TetXmein
TetZmein

Mozemy okresli¢ dowolny zakres wstawianych znakow. Dla kazdego dodatkowego znaku
ponownie przegladana jest cala lista. Przyktadowo, jesli do kazdego stowa dodamy na
poczatek jedna z dziesieciu cyfr (0 —9), lista tysiaca stow rozszerzy si¢ w efekcie do listy
zawierajacej dziesig¢ tysiecy stow. Oto kilka innych przydatnych znakéw, ktore mozemy
dodawac do wyrazéw z listy:

B [0123456789] — cyfry

B [!@#$%°&*0] — cyfry z przytrzymanym klawiszem Shift

W [,.?!] — znaki interpunkcyjne
Mozemy zastosowac¢ reguly konwersji do zmiany wielkosci lub typu (wielkie litery, mate
litery, zamiana litery e na cyfr¢ 3) znakéw lub do usunigcia pewnych typdw znakow:

m ?v — klasa samoglosek (a, e, i, 0, u)

W s?v. — zastepuje samogloski znakiem kropki
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@@?v — usuwa wszystkie samogloski

@@a — usuwa wszystkie litery a

sa4 — zastepuje wszystkie litery a cyfra 4
se3 — zastepuje wszystkie litery e cyfra 3

1* — gwiazdka reprezentuje liter¢ zmieniang na mala

u* — gwiazdka reprezentuje liter¢ zmieniang na wielka

Reguty sa doskonatym sposobem na poprawienie wskaznika trafien w procesie odgady-
wania hasel, szczegdlnie przydatne okazuja si¢ reguty dotaczajace znaki i zamieniajace
litery na cyfry. Reguty byly jeszcze bardziej korzystne w czasach, gdy wydajnos¢ proceso-
réw nie byta duzo wieksza od matpy probujacej uzy¢ liczydta. Obecnie, kiedy za kilkaset
dolaréw mozna kupi¢ komputer z procesorem o czgstotliwosci taktowania przekraczaja-
cej 2 GHz, nie ma wigkszego znaczenia, czy zastosujemy skomplikowane reguty, czy
od razu przystapimy do ataku polegajacego na przetestowaniu wszystkich mozliwosci.

Skomplikowane reguty i rozbudowane stowniki nie daja oczywiscie gwarancji ztamania
kazdego hasta. Doszlismy w ten sposob do zagadnien zwigzanych z atakiem polegajacym
na przetestowaniu wszystkich mozliwosci. Innymi stowy, bedziemy sprawdzali kazda
kombinacj¢ znakdéw dla okreslonej dtugosci stowa. Program John the Ripper domysinie
przetacza si¢ w tryb takiego ataku, jesli w wierszu polecenia nie przekazemy zadnych
opcji. Aby wymusi¢ na programie stosowanie konkretnej metody ataku, uzywamy opcji
-incremental:

[root@hedwig runl# ./John -incremental:LANMan passwd.LANMan
Loaded 1152 passwords with no different salts (NT LM DES [64/64 BS MMX1)

Domyslny plik John.conf zawiera cztery rézne opcje:

B A1T — mate litery, wielkie litery, cyfry, znaki interpunkcyjne, znaki z wcisnigtym
klawiszem Shift

B Alpha — mate litery
B Digitsod 0 do 9
W | ANMan — podobnie jak w przypadku Al1, ale bez matych liter

Dla kazdej z tych opcji definiuje si¢ w pliku John.conf pigé pol. Przyktadowo, wpis LANMan
zawiera nastgpujacy zestaw pieciu pol i wartosci:

[Incremental:LANMan] — opis opcji
File = ./LANMan.chr — wykorzystywany plik z lista znakow

MinLen = 0 — minimalna dtugo$¢ generowanego ciagu znakoéw

]

|

B MaxLen = 7 — maksymalna dlugos¢ generowanego ciagu znakow
|

CharCount = 69 — liczba znakow na liscie
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A takie warto$ci sa domyslnie zdefiniowane dla wpisu Al1:

W [Incremental:A11] — opis opcji

B File = ./all.chr — wykorzystywany plik z lista znakéw

B MinLen = 0 — minimalna dtugo$¢é generowanego ciagu znakdéw
B MaxLen = 8 — maksymalna dlugos$¢ generowanego ciagu znakow
[ ]

CharCount = 95 — liczba znakow na liscie

Pola MinLen i MaxLen sa najwazniejsze, poniewaz od ich wartosci zalezy skutecznosé
i czas trwania ataku. Wartos¢ pola MaxLen w przypadku zakodowanych haset LANMan
nigdy nie bedzie wigksza od siedmiu znakéw. Jesli podniesiemy wartos¢ pola CharCount
do potegi MaxLen, uzyskamy liczbe kombinacji wykorzystywanych podczas pelnego ataku
polegajacego na przetestowaniu wszystkich mozliwosci. Przyktadowo, taczna liczba kom-
binacji dla haset LANMan wynosi okolo 7,6 tryliona, a taczna liczba kombinacji gene-
rowanych w trybie A11 wynosi az 6700 tryliondw! Zauwaz, ze stosowanie trybu incre-
mental:Al1 jest bezcelowe w przypadku haset zakodowanych metoda LANMan, poniewaz
weryfikowanie matych i wielkich liter jest w tym przypadku zbedne.

Jesli dysponujemy lista haset systemu Unix, o ktérym wiemy, ze wszystkie stosowane
hasta sktadajq si¢ z doktadnie o$miu znakéw, powinnismy zmodyfikowaé odpowiednig
opcje. W tym przypadku bytoby strata czasu wykorzystywanie programu John the Ripper
do odgadywania haset zawierajacych siedem i mniej znakow:

[Incremental:A11]
File = ./all.chr
MinLen = 8
MaxLen = 8
CharCount = 95

Mozemy teraz uruchomi¢ nasze narzedzie:

[root@hedwig runl# ./John -incremental:Al1 passwd.unix

Wygenerowane zostang tylko o§mioznakowe ciagi. Aby to sprawdzi¢, mozemy dodatkowo
uzy¢ opcji -stdout. Spowodujemy w ten sposdb wyswietlenie na ekranie kazdego wyge-
nerowanego stowa:

[root@hedwig runl# ./John -incremental:Al1l -stdout

Takie rozwiazanie moze by¢ korzystne, jesli chcemy przekierowaé standardowe wyjscie
do pliku i stworzy¢ tym samym ogromna liste stow z mysla o przysztych zastosowaniach
w programie John the Ripper lub dowolnym innym narzedziu umozliwiajacym wyko-
rzystywanie pliku z lista wyrazéw, np. programie Nessus lub THC-Hydra.

[root@hedwig runl# ./John -makechars:guessed

Loaded 3820 plaintexts

Generating charsets... 1 2345 6 7 8 DONE

Generating cracking order... DONE

Successfully written charset file: guessed (82 characters)
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Pliki odtwarzania i rozproszone tamanie haset

Aby sprawnie zarzadza¢ ogromnymi zbiorami haset na réznych etapach procesu ich ta-
mania, musisz zrozumie¢ kilka istotnych zasad dotyczacych funkcjonowania programu
John the Ripper. Narzedzie to okresowo zapisuje swoj stan w specjalnym pliku odtwarza-
nia. Czestotliwo$¢ takich zapisow mozna ustawi¢ w pliku konfiguracyjnym John.conf:

# Crash recovery file saving delay in seconds
Save = 600

Domyslng nazwa pliku odtwarzania jest restore, mozna ja jednak zmieni¢ za pomoca opcji
-session.

[root@hedwig runl# ./John -incremental:LANMan -session:pdc \
> passwd.LANMan

Loaded 1152 passwords with no different salts (NT LM DES
[64/64 BS MMX1)

Zawartosc¢ pliku odtwarzania bedzie podobna do ponizsze;j:

REC2

5
-incremental:LANMan
-session:pdc
passwd. LANMan
-format:1m

6

0

47508000
00000000

0

-1

488

o

O OO MNOITOYN W

Dziewiaty i dziesiaty wiersz w powyzszym pliku (oznaczone pogrubiong czcionka) zawie-
raja szesnastkowa warto$¢ reprezentujaca taczng liczbe wygenerowanych i sprawdzo-
nych wyrazéw. Liczba mozliwych kombinacji znacznie przekracza 32-bitowa wartosé,
ktéra mozna w ten sposdb reprezentowac, zatem program John the Ripper wykorzystuje
dwa 32-bitowe pola do stworzenia liczby 64-bitowej. Znajomos$¢ tych wartosci i umie-
jetnos¢ ich interpretowania i modyfikowania jest przydatna podczas wykonywania roz-
proszonego tamania haset. Przyktadowo, wezmy nasz plik przywracania i sprobujmy go
wykorzysta¢ do zainicjowania na dwdch osobnych komputerach dwoch rdwnoczesnych
atakow polegajacych na testowaniu wszystkich mozliwosci. Plik przywracania dla pierw-
szego komputera miatby nastgpujaca zawartosc:



Rozdziat 8. ¢ tamanie haset: narzedzia testujgce wszystkie mozliwosci 243

REC2

4
-incremental :LANMan
passwd.LANMan
-format:1m

4

0

00000000
00000000

0

-1

333

0

8

15

16

0

o O o o o

Natomiast plik przywracania dla drugiego komputera miatby nastepujaca zawartosé:

REC2

4
-incremental :LANMan
passwd. LANMan
-format:1m

4

0

00000000
0000036f

0

-1

333

0

8

15

16

0

oo o o o

Pierwszy system rozpocznie atak od pierwszej kombinacji (od zerowego stanu licznika).
Drugi komputer rozpocznie testowanie kodow LANMan od wartosci licznika 0000036
00000000. Praca zostata teraz rozdzielona pomigdzy dwa komputery w taki sposdb, ze
nie musimy si¢ obawia¢ powtarzania tych samych kombinacji. Dobra technika znajdowa-
nia wlasciwej wartosci licznika jest uruchomienie systemu na okreslony czas.

Przyktadowo, wyobrazmy sobie, ze dysponujemy skromnym zbiorem dziesigciu kom-
puterow. W kazdym z tych systemow program John the Ripper moze testowaé okoto
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400 000 haset w ciagu sekundy. Przetestowanie wszystkich siedmioznakowych kombi-
nacji dla typowego kodu LANMan (69’ kombinacji) zajetoby jednemu komputerowi okoto
trzydziestu tygodni. Uruchamiamy wigc program w jednym z tych systemow na tydzien.
Po uptywie tygodnia zapisujemy wartos¢ licznika. Wykorzystujemy ja jako wartos$¢ po-
czatkowa w pliku odtwarzania w drugim systemie, mnozymy ja przez dwa i uzywamy jako
wartosci poczatkowej w pliku odtwarzania w kolejnym systemie. Teraz nasze 10 systemow
moze przeprowadzi¢ petny atak tylko w trzy tygodnie. Ponizej przedstawiamy prosciutki
algorytm obliczania mnoznika dla licznikow, X, ktdry bedzie nam potrzebny do stworzenia
dziesieciu plikow odtwarzania — po jednym dla kazdego systemu. Pierwszy system bedzie
rozpoczynat swoja prace od zerowej wartosci licznika, kolejny rozpocznie proces przetwa-
rzania od wartosci licznika pierwszego systemu powigkszonej o X, itd.:

Laczna liczba tygodni:

Tw = (69/hasta na sekunde)/(hasta na tydzien)
Tw = (697/400 000)/(604 800) = 30,8 tygodni

Mnoznik dla licznika:

X = Tw/(10 systemow)
X=30,8/10=3

Wartos¢ licznika po tygodniu (liczba szesnastkowa, skopiowana z pliku odtwarzania):

00030000 00000000

Ponizej obliczamy warto$ci licznikow dla systemdw rozproszonych (w notacji szesnastko-
wej). Wartosci te musimy koniecznie umiesci¢ w pliku odtwarzania kazdego z systemow:

System 1.=0

System 2. = licznik*X = 00090000 00000000

System 3. = licznik*X*2 = 00120000 00000000

System n-ty = licznik*X*(n—1) = wartos¢ w pliku odtwarzania
System 10. = licznik*X*9 = 00510000 00000000

Zaproponowana metoda nie ma nic wspolnego z eleganckim algorytmem, ale sprawdza
si¢ w przypadku kilku identycznych komputeréw. Inna metoda rozpraszania przetwa-
rzania polega na zastosowaniu opcji -external. Mowiac najprosciej, opcja ta umozliwia
nam pisanie wiasnych plikow z definicjami stworzonych przez nas funkcji odgadywania
haset. Zewngtrzne procedury sa przechowywane w pliku John.conf w sekcji dyrektyw
List.External. Wystarczy wigc w wierszu polecen wpisaé opcje -external z interesu-
jaca nas dyrektywa:

[root@hedwig runl# ./John -external:Parallel passwd.LANMan

Jesli zamierzasz wykorzystaé te metode, upewnij sie, ze zmienite$ wiersz node=1
na node=2 w pliku John.conf na drugim komputerze. Pamietaj takze, ze
implementacja tej metody nie jest efektywna dla wiecej niz dwéch komputeréw,
poniewaz instrukcja i (number++ % total) spowoduje w niektdérych systemach
testowanie powtarzajgcych sie stow.
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Czy to dziata takze w moim systemie?

Najlepsza oznaka dziatania programu John the Ripper w naszym systemie jest stale obciaze-
nie procesora. Mozemy przeanalizowac¢ list¢ proceséw (za pomocg polecenia ps w sys-
temach Unix lub na liscie proceséw w Menedzerze zadan systeméw Windows), jednak
nie znajdziemy tam informacji o procesie John. Jesli sprébujemy zmieni¢ nazwe pliku
wykonywalnego, np. na ,,inetd ” (zwrd¢ uwage na celowo uzytq spacje na koncu na-
zwy), program nie bedzie dziatat bez dodatkowego zmodyfikowania kilku wierszy kodu
zroédtowego.

Studium przypadku: strategie atakowania haset

Reguty definiowane w pliku John.conf pozwalajg na znaczng modyfikacje stosowanego stownika.
WspomnieliSmy juz o prostej regule dodajacej cyfre na poczatku kazdego odgadywanego hasta:

# Dodaje cyfre na poczatku kazdego hasta (powoduje wykonanie 10 razy wiecej
# iteracji przez 1iste wyrazéw)
~[0123456789]

Jakie inne scenariusze sg mozliwe? Co mozemy zrobié, jesli zauwazyliSmy tendencje w schemacie
haset administratora stosowanym w konkretnych sieciowych systemach Unix? Przyktadowo, za-
t6zmy, ze chcemy stworzy¢ liste stéw ztozong z wszystkich kombinacji wielkich i matych liter sto-
wa bank. Odpowiednia reguta w pliku John.conf miataby nastepujaca postac:

# Permutacja stowa "ban" (%acznie 8 haset)
1[0J[bBIi[1][aATi[2][nN]

Nietrudno zauwazyé, ze w powyzszej regule uzyliSmy tylko pierwszych trzech liter interesujgcego
nas wyrazu. Wynika to z faktu, ze program John the Ripper musi dysponowacé lista stéw, na kt6-
rej bedzie dziatat. W tym przypadku plik z takg listg, nazwany password.Ist, powinien zawiera¢
dwie litery:

k
K

Jesli uruchomimy teraz nasze narzedzie z nowa reguta i skréconym plikiem password.lst, otrzy-
mamy nastepujacy wynik:

$ ./John.exe -wordfile:password.1lst -rules -stdout
bank

bank

bank

bank

bank

bank

bank

bank

Bank

BanK

BaNk

BaNK

Bank

BAnK

BANK

BANK

words: 16 time: 0:00:00:00 100% w/s: 47.05 current: BANK
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A oto inna reguta zdefiniowana z my$lg o ztamaniu hasta, ktére stworzono zgodnie ze strategia
zarzadzania hastami wymagajaca, by na trzeciej pozycji znajdowat sie znak specjalny, oraz by na
ostatniej pozycji znajdowata sie cyfra:

# Doktadna strategia (powoduje wykonanie 160 razy wiecej
# iteracji przez 1iste wyrazow)
1210 ~!@#$%~&*()- =+]$[0123456789]

Ponizej przedstawiamy skrécony przyktad wygenerowanych danych wyjSciowych dla testowanego
wyrazu password:

$ ./John.exe -wordfile:password.lst -rules -stdout
pa ssword0
pa sswordl
pa ssword?

pa~ssword/
pa~ssword8
pa~ssword9
pa!ssword0
pa!sswordl
pa!ssword?

Jak widaé¢, mozemy bez trudu stworzy¢ reguty odpowiadajgce opracowanym przez administratorow
zasadom konstruowania haset w komputerach podtgczonych do sieci.

LOphiCrack

Z poczatku wydawato sig, ze systemy Windows oferuja udoskonalone mechanizmy za-
bezpieczania komputeréw hastami w poréwnaniu z wydawanymi w tym samym czasie
systemami Unix. W wigkszosci starych systemow Unix nie mozna byto tworzy¢ haset
dhuzszych niz o$mioznakowe.

Autorzy systemu Windows NT szczycili si¢ maksymalng dtugoscia czternastu znakow,
czyli niemal dwukrotnie wigksza niz w oferowanych w tamtym czasie w systemach Unix!
Woéweczas jednak Mudge i Weld Pond z firmy LOpht Heavy Industries zdemaskowali
stabos¢ szyfrowania LANMan. Ich firma szybko wypuscita na rynek narzedzie wyko-
rzystujace niedociagnigcia w schemacie szyfrowania haset firmy Microsoft.

Wspominalismy juz w tym rozdziale kilkakrotnie o hastach zakodowanych zgodnie ze
schematem szyfrowania LANMan. Wiemy, ze zakodowana reprezentacja hasta uzytkow-
nika przypomina wpisy w plikach /etc/passwd lub /etc/shadow w systemach Unix. Na-
szym celem jest w tym momencie przeanalizowanie sposobu generowania i przecho-
wywania tych reprezentacji. System Windows przechowuje dwie wersje kazdego hasta
uzytkownika. Pierwsza wersja nosi nazwe kodu LANMan lub kodu LM. Druga jest
zwykle nazywana kodem NT — hasto jest szyfrowane za pomoca jednokierunkowej
funkcji MD4, co oznacza, ze hasto mozna zaszyfrowac, ale nigdy nie mozna go odszy-
frowaé. Takze kod LANMan jest generowany na podstawie funkcji jednokierunkowej,
jednak w tym przypadku hasto przed szyfrowaniem (za pomoca algorytmu DES) jest
dzielone na dwie potowy.
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Spojrzmy na moment na zawartos$¢ trzech kodow LANMan dla trzech réznych haset.
Kazde z nich jest reprezentowane w notacji szesnastkowe;j i skfada si¢ z szesnastu bajtow:

898130164a203ca0 14cc8d7febl2cldb
898730164a203ca0 aad3b435b51404ee
14cc8d7febl2cldb aad3b435b51404ee

Nietrudno zauwazy¢ podobienstwa pomigdzy tymi trzema przyktadami. Ostatnie osiem
bajtéw drugiego i trzeciego przyktadu jest identyczne: aad3b435b51404ee. Taka sama
warto$¢ pojawi si¢ w drugiej potowie kazdego kodu wygenerowanego na podstawie hasta
majacego mniej niz osiem znakdw. Jest to niewatpliwe niedociagniecie autorow sche-
matu szyfrujacego z dwoch powodow: zaszyfrowana postac hasta wskazuje na to, ze nie
jest ono dtuzsze niz siedem znakdéw oraz ujawnia brak jakiegokolwiek zwiazku funkcji
generujacej druga potowe kodu z informacjami zawartymi w pierwszej potowie. Zwroc
uwaga na fakt, ze druga polowa w pierwszym przyktadzie (14cc8d7febl2cldb) jest
identyczna z pierwsza potowa w trzecim przyktadzie. Oznacza to, ze hasto jest szyfro-
wane na podstawie dwoch niezaleznych siedmioznakowych zbiorow, zamiast wprowa-
dzenia zalezno$ci pomigdzy obiema czgsciami generowanego kodu.

W efekcie potencjalne czternastoznakowe hasto uzytkownika jest zamieniane na dwa mniej-
sze, siedmioznakowe hasta. Co wigcej, schemat szyfrowania LANMan ignoruje wielko$¢
liter, co znacznie (okoto dziesig¢ razy) skraca czas potrzebny na wykonanie petnego ataku
metoda testowania wszystkich mozliwosci.

Implementacja

Program LOpthCrack wprowadzit tamanie haset do bogatego graficznego interfejsu uzyt-
kownika systeméw Windows NT i jego nastepcow, Windows 2000 i XP. Préba zdobycia
haset przechowywanych w systemach Unix wymaga zwykle przejecia pliku /etc/passwd
lub /etc/shadow — oba maja tatwy do odczytania format tekstowy. Systemy Windows
przechowuja hasta w pliku binarnym Security Accounts Manager (SAM), ktorego inter-
pretacja bez specjalnych narzedzi jest dosy¢ trudna. Narzedzie LOpthCrack nie tylko
oferuje funkcje odgadywania hasel, umozliwia takze wydobywanie zaszyfrowanych ko-
dow LANMan z dowolnego pliku SAM czy lokalnego lub zdalnego systemu, a nawet
przechwytywanie takich kodow przesytanych w sieci.

Plik SAM jest przechowywany w katalogu \WINNT\system32\config\. Jesli sprobujemy
ten plik skopiowaé lub otworzy¢, otrzymamy komunikat o biedzie:

C:\WINNT\system32\config\copy SAM c:\temp
The process cannot access the file because it is being used by
another process.

0 file(s) copied.

Nie poddawaj si¢! Pomocna okazuje si¢ tworzona przez system Windows kopia zapasowa
pliku SAM w katalogu \WINNT\repair\ (niekiedy umieszczana w katalogu \WINNT\repair|
RegBack)).

Program LOpthCrack wydobywa hasta z lokalnych lub zdalnych komputeréw po wy-
braniu z menu Tools opcji Dump Passwords From Registry.
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4, Untitled - LOphtCrack 2.5 _ ol x|
File Edi | Took Window Help

Dump Passwords from Registry
— SMBPacketCapture
User Nar  pucrack F4 vord | LanMan Hash NT Hash Challenge

Stop Crack Shift+F4

Options..

4

Do zdalnego wydobywania haset niezbgdna jest poprawna sesja polaczenia z zasobem
ADMINS. To zas wymaga dostepu do portu 139. protokotu NetBIOS TCP. Do ustano-
wienia takiej sesji mozemy wykorzysta¢ program LOpthCrack, mozemy takze zrobic¢ to
samodzielnie:

C:\>net use \\victim\admin$ * /u:Administrator
Type the password for \\localhost\admin$:
The command completed successfully.

Program moze takze przechwytywa¢ kody LANMan przesylane w sieci. Za kazdym razem,
gdy narzedzie net use otrzymuje dostgp do zdalnego komputera, wydobywany jest odpo-
wiedni zaszyfrowany kod uwierzytelniajacy. Takie rozwiazanie wymaga jednak dostepu
do lokalnej sieci i mozliwosci analizy wystepujacej w niej komunikacji sieciowej, zatem
mozliwosci stosowania tego mechanizmu sa dosy¢ ograniczone.

Szybkos¢ tamania haset w programie LOpthCrack moze budzi¢ podziw, jednak tylko do
czasu, kiedy porownamy wydajnosé tego narzedzia z najnowszymi wersjami aplikacji
John the Ripper. LOpthCrack nie oferuje jednak wylacznie wszechstronnosci w zakresie
modyfikowania regul, w oknie Options mozemy takze dostosowaé wykorzystywang liste
znakow.

— Dictionany Attacks
7 LANMAN o
¥ NTLM
Cancel

— Dictionary/Brute Hybrid
W Enabled 2 Characters

—Brute Force Attack
¥ Enabled

Character Set:

[e-z. 08 |

Czesto najlepszym rozwiazaniem jest jednak zastosowanie programu LOpthCrack do
wydobycia haset, zapisania ich w pliku haset (menu File, opcja Save As) dla narzedzia
John the Ripper.

Aby program John the Ripper mogt przetwarzac tak utworzony plik, bedziemy go musieli
zmodyfikowa¢. Konieczne zmiany polegaja na umieszczeniu uzyskanych kodow haset
w odpowiednich polach.
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Oto przyktadowy plik wygenerowany przez program LOpthCrack:

LastBrutelteration=0
CharacterSet=1234567890ABCDEFGHIJKLMNOPQRSTUVWXYZ
ElapsedTime=0 0

Administrator:"":"": A34E6990556D7BA3BA1F6705936BF461 :
2B1437DBB1DC57DA3DA1B88BADABI3B2: : :

Ponizej przedstawiono natomiast plik dla narzedzia John the Ripper. Zauwaz, ze pierwsze
trzy wiersze oryginalnego pliku zostaly usunigte, oraz ze istnieje tylko jedno pole po-
mig¢dzy nazwa uzytkownika (Administrator) a zaszyfrowanym hastem. Zawarto$¢ tego
pola nie ma zadnego znaczenia dla przebiegu tamania hasta w programie John the
Ripper, umiesciliSmy w tym miejscu systemowy identyfikator uzytkownika (SID) jedynie
dla przypomnienia:

Administrator:500:A34E6990556D73A3BA1F6705936BF461: 2B1437DBB1DC57DA3DA1B8SBADABLIB2 : :

W wersji 3.0 programu LOpthCrack wprowadzono udoskonalony mechanizm testowa-
nia mozliwosci aplikacji. Chociaz nowa wersja oferuje wygodniejsze funkcje przydatne
szczegolnie administratorom systemow (np. opcja informujaca jedynie o zakonczonej
sukcesem préobie ztamania hasta, ale nie wyswietlajaca otrzymanego wyniku), najlep-
szym rozwigzaniem jest w naszym przypadku stosowanie programu LOphtCrack 2.52
do zdobywania hasel oraz wykorzystywanie narzgdzia John the Ripper do ich tamania.

Uzywanie wersji 3.0 programu LOphtCrack ma oczywiscie swoje zalety. W domenach
systemu Windows 2000 moga istnie¢ konta z 15-znakowymi hastami. To wyklucza mozli-
wosC ich szyfrowania zgodnie ze schematem LANMan (ktory ogranicza dlugos$¢ haset do
14 znakéw). W takim przypadku dla 15-znakowych haset wersja 2.5 wyswietli komuni-
kat o braku hasta zarowno dla kodu LANMan, jak i kodu NTLM. Takie konta prawidtowo
wcezyta 1 zidentyfikuje natomiast wersja 3.0. Jesli kiedykolwiek zetkniesz si¢ z kodem
podobnym do ponizszego:

AAD3B435B51404EEAAD3B435B51404EE : FAS5F45CC70B670BD865F3748CA3EIFC: : :

bedzie to oznaczato, ze masz do czynienia z jednym z takich ,,superhasel”. Zauwaz, ze
powyzszy kod zawiera w czgsci LANMan (oznaczonej czcionka pogrubiona) dwukrotnie
powtorzony kod AAD3B435B51404EE, o ktorym wiemy, ze reprezentuje puste hasto.

Inna zaleta wersji 3.0 programu LOphtCrack jest mozliwos¢ rozpraszania procesu tamania
haset. Metoda rozproszonego tamania polega na podzieleniu catego procesu na odpo-
wiednie bloki. Jest to istotna zaleta tego narzedzia, szczegdlnie w sSrodowisku systemow
heterogenicznych, w ktérych mozemy efektywnie przeprowadza¢ atak i stale $ledzi¢ postep
naszych dziatan.

Ochrona naszych haset

Silne zabezpieczenia catej sieci i nalezacych do niej komputerdw sa najlepszym sposo-
bem ochrony plikow z hastami i samych haset. Jesli uzytkownik moze skopiowacé plik
z hastami lub przynajmniej ich zaszyfrowane kody do systemu Windows, ztamanie wigk-
szo$ci hasel jest kwestia nieodlegtej przysztosci. Pamigtaj jednak, Ze takie narzedzia jak
John the Ripper czy LOphtCrack nie obstuguja pewnych znakéw akceptowanych w syste-
mach Windows jako prawidtowe.
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Wiele kombinacji klawisza Alt 1 klawiszy klawiatury numerycznej zwraca znaki, ktore
nie sg prawidtowo rozpoznawane przez dostepne obecnie famacze haset. Aby wprowadzié
do hasta jedna z takich kombinacji musisz koniecznie wykorzystywac cyfry z klawiatury
numerycznej. Przyktadowo, zestaw liter p-a-s-s-w-Alt-242-r-d (czyli password) pozo-
stanie bezpieczny do czasu, gdy kto§ odpowiednio zaktualizuje swoje narzedzia tamiace.
Dodanie znakéw dostepnych po zastosowaniu kombinacji Alt-nnn znacznie wydtuza atak
polegajacy na przetestowaniu wszystkich mozliwosci.

Kombinacje z klawiszem Alt dla znakéw specjalnych rozpoczynajg sie od liczby 160
(kombinacja Alt+160) i kohczg na liczbie 255.

Usuwanie kodéw LANMan

Z punktu widzenia administratoréw dbajacych o bezpieczenstwo zarzadzanych przez siebie
systemow, niewatpliwa zaleta systeméw Windows XP 1 Windows 2000 Service Pack 2 jest
klucz Rejestru umozliwiajacy usunigcie przechowywanych kluczy LANMan dla haset
uzytkownika. Pamigtajmy, ze kod LM jest najstabsza wersja zaszyfrowanego hasta uzyt-
kownika, poniewaz ignoruje roznice pomigdzy wielkimi i matymi literami. Bez ograni-
czen wynikajacych ze stosowania schematu LANMan (patrz oméwienie implementacji
programu LOphtCrack), mozemy tworzy¢ hasta 15-znakowe lub dtuzsze. Mozemy takze
tak ustawi¢ ponizszy klucz, by zakazywat systemowi Windows przechowywanie kodow
LANMan dla wszystkich haset zmienianych w przysztosci:

HKLM\SYSTEM\CurrentControlSet\Control\Lsa\NoLMHash

Wartos¢ NoLMHash typu REG_DWORD powinna by¢ réwna 1. Takie rozwiazanie spo-
woduje niezgodno$¢ naszego systemu z wszystkimi systemami Windows z serii 9x i Me,
ale w zaden sposob nie wptynie na zgodnos¢ z systemami 2000 i XP. Kiedy juz ustawisz tg
wartos¢, upewnij si¢, ze wszyscy uzytkownicy zmienili swoje hasta — tylko w ten sposdb
mozemy wymusi¢ obowiazywanie nowych ustawien. Jesli nadal sadzisz, ze ta prosta
zmiana warto$ci Rejestru nie wplywa na poprawe bezpieczenstwa systemu, przeanalizuj
nastepujacy przyktad. Dla o§mioznakowego hasta réznica w przestrzeni przeszukiwania
(ktora jest rownoznaczna z réznica czasu potrzebnego do przeprowadzenia petnego ataku
polegajacego na przetestowaniu wszystkich mozliwosci) pomigdzy kodem LANMan
a kodem MD4 jest ponad tysiackrotna! Innymi stowy, istnieje 69’ kombinacji dla kodu
LANMan (pamigtaj, ze rozwazamy osmioznakowe hasto, ktore w tym schemacie szyfro-
wania jest rozktadane na hasto siedmioznakowe i hasto jednoznakowe) oraz 96° kombi-
nacji dla kodu MD4.

Studium przypadku: wykrywanie dziatania programu LOphtCrack w naszym systemie

Oprogramowanie antywirusowe moze wskaza¢ na program LOphtCrack jako program stwarzajacy
zagrozenie. Wynika to z faktu, ze jest to bardzo przydatne narzedzie kontrolne w rekach admini-
stratoréw, ale takze bardzo skuteczna bron w rekach hakeréw, ktérzy instalujg te aplikacje bez
odpowiednich uprawnien. Program LOphtCrack pozostawia Slady w postaci plikéw z rozszerzeniem
.Ic. Jesli narzedzie to jest aktualnie zainstalowane w systemie (nie jest uruchamiane z dyskietki),
mozemy przeanalizowaé Rejestr w poszukiwaniu ciggu znakéw [Opht. Przyjrzyjmy sie teraz kilku
testom, ktére moze wykonaé administrator systemu po dokonaniu odkrycia wskazujgcego na dostep
stacji roboczej jednego z pracownikéw do zasobu ADMIN$ kontrolera PDC.
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Pominiemy kilka mniej istotnych krokéw, np. sprawdzanie danych na stacji roboczej i analiza urucha-
mianych polecerl. Zamiast tego skupimy sie wytgcznie na hastach w naszej sieci. Pracujac w firmie
zatrudniajgcej ponad 600 os6b, musielibysmy poswieci¢é mnéstwo czasu na doktadne sprawdzenie
hasta kazdego z pracownikéw; jeSli jednak od razu sprébujemy znaleZé bezpoSrednie dowody
tamania haset na komputerze podejrzanego uzytkownika, bedziemy musieli przeanalizowa¢ tylko
niewielka ilos¢ kluczowych danych. Najbardziej oczywistym dowodem przeprowadzonej na badanym
komputerze instalacji programu LOphtCrack jest generowany przez te aplikacje klucz Rejestru:

HKLM\SYSTEM\Software\LOpht Heavy Industries\LOphtcrack 2.5

Niestety, w podejrzanym systemie nie znaleZliSmy takiego klucza. Istnieja jednak inne Slady insta-
lacji programu w podejrzanym systemie. Jeden z kluczy odwotuje sie do sterownika przechwytywania
pakietdw, ktory jest wykorzystywany przez program LOphtCrack do nastuchiwania sieci i wytapywania
przesytanych w niej kodéw LANMan:

HKLM\SYSTEM\CurrentControlSet\Service\NDIS3Pkt

Klucz ten mégt oczywiscie zostaé utworzony przez inne programy, jednak ustawiana przez nie po-
prawna wartoS¢ powinna mie¢ nastepujaca postac (zwré¢ uwage na wielkoS¢ liter):

HKLM\SYSTEM\CurrentControlSet\Service\Ndis3pkt

W badanym Rejestrze znalezliSmy klucz NDIS3Pkt, mozemy wiec podejrzewac, ze w systemie zo-
stat zainstalowany program LOphtCrack. Sprytny pracownik mégt prébowac zlikwidowaé wiekszosé
Sladéw obecnosci tego narzedzia; jesli byt bardzo ostrozny, mégt nawet defragmentowaé i nadpisaé
wolng przestrzen dysku twardego celem zabezpieczenia sie przed zaawansowanymi narzedziami
odnajdujgcymi dane usuniete z dysku. System Windows przechowuje jednak jeszcze jeden wpis
zawierajgcy informacje o deinstalacji aplikacji LOphtCrack. Nawet po prawidtowym usunieciu pro-
gramu, w Rejestrze jest pozostawiany nastepujacy klucz:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\LOphtcrack 2.5

Jesli administrator systemu znajdzie taki wpis w Rejestrze, moze byé absolutnie pewny, ze w bada-
nym systemie zainstalowano kiedys program LOphtCrack. Kolejnym krokiem administratora moze
by¢ przeanalizowanie wartosci MRU (Most Recently Used) w poszukiwaniu plikéw z rozszerze-
niem ./c. Nawet jesli uzytkownik przezornie usunat plik sam_pdc.lc z systemu plikéw, odwotania
do tego pliku nadal moga sie znajdowaé w Rejestrze!

Zdobywanie zaszyfrowanych haset
systemu Windows

Po pobieznym przejrzeniu poprzedniego podrozdziatu poswigconego aplikacji LOphtCrack,
by¢ moze przypuszczasz, ze zaszyfrowane kody haset w systemach Windows moga by¢
réwnie fatwo przegladanego przez administratora, jak plik tekstowy /etc/shadow w syste-
mach Unix. Z drugiej strony, wykorzystywany w systemach Unix plik tekstowy /etc/shadow
moze by¢ przegladany w najprostszych edytorach tekstu lub po prostu skierowany na stan-
dardowe wyjscie (ekran). Utrzymywana w systemie Windows baza danych SAM ma
nieczytelny format binarny i dodatkowo nie zezwala na tak fatwe kopiowanie czy prze-
gladanie. Dlatego wlasnie potrzebujemy takich narz¢dzi jak pwdump lub Isadump, ktore
generuja na podstawie bazy danych SAM jej wersj¢ tekstowa.
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pwdump

Napisany przez Todda Sabina program pwdump2 (patrz strona http://razor.bindview.com/
tools/desc/pwdump?2_readme.html) moze by¢ wykorzystywany do wydobywania zaszy-
frowanych haset z systemu Windows. To obslugiwane w wierszu polecen narzgdzie
musi by¢ uruchamiane lokalnie w badanym systemie operacyjnym; w dalszej czgsci tego
podrozdziatu oméwimy krétko program pwdump3, ktdry moze dziata¢ zdalnie.

Implementacja

Program musi by¢ lokalnie uruchamiany w badanym systemie. Skupimy si¢ teraz na wer-
sji 2. narzedzia, ktdre po raz pierwszy zostalo opracowane przez Jeremy’ego Allisona
z projektu Samba. Inaczej niz pierwsza wersja, program pwdump?2 nie jest ograniczany
przez stosowane w bazach danych SAM szyfrowanie SysKey. Metode szyfrowania SysKey
wprowadzono po raz pierwszy w systemie Windows NT — miato to by¢ dodatkowe za-
bezpieczenie bazy danych SAM, jednak skutecznos¢ tego mechanizmu pozostawia wiele
do zyczenia, czego dowodem jest chocby sprawne dziatanie narzedzia pwdump2. Ponizej
przedstawiamy sposob korzystania z programu pwdump?2:

C:\>pwdump2.exe /?

Pwdump2 - dump the SAM database.
Usage: pwdump2.exe <pid of Tsass.exe>

Aby program mogt wyswietla¢ zaszyfrowane kody haset, musi by¢ uruchamiany przez
uzytkownika z uprawnieniami administratora:

C:\>pwdump?2 . exe

Administrator:500: flebcbefbc8cfb7f18136Fb05f77a0bf:55c77b761ffad6. . .
Orc:501:cbc501a4d2227783cbc501a4d2227783 : 523558e22¢95¢62a6d6d00c. . .
skycladgirl:1013:aab536a42ebel31baad3b235b51404ee:db31aleel0bfhee. . .

Zazwyczaj nie musimy wpisywac¢ w wierszu polecen identyfikatora procesu (PID), ktory
odpowiada dziatajacemu programowi Isass.exe. Jesli jednak jest to konieczne, mozemy
wykorzysta¢ kilka prostych sposobdéw odkrywania tego identyfikatora za pomoca pole-
cenia t1ist lub pulist oraz polecenia find (opcja /i powoduje, ze program find igno-
ruje wielkos$¢ znakow):
C:\>tTist | find /i "Tsass”
244 | SASS .EXE

C:\>pulist | find /i "Tsass"
LSASS . EXE 244 NT AUTHORITY\SYSTEM

C:\>pwdump?2 .exe 244

Administrator:500:flebchefbc8ctb7f18136Tb05f77a0bf:55¢c77b761ffad6. . .
Orc:501:chcb01a4d2227783chbch01a4d2227783 : £523558e22¢95c62ab6db6d00c. . .
skycladgirl:1013:aa5536a42ebel31baad3b235b51404ee:db3Talee00bfbee. . .

Jedyna wada danych generowanych przez program pwdump?2 jest brak mozliwosci ich
odczytania przez narzedzie LOphtCrack. Wynika to wyltacznie z faktu, ze pwdump2
zwraca zaszyfrowane kody haset z matymi literami, a program LOphtCrack oczekuje na
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wejsciu wielkich liter. Warto wigc pamigtaé, ze narzedzie John the Ripper ignoruje
wielkos¢ liter.

Mozemy na szczgscie wykorzysta¢ program tr (translate-character), ktory przeksztatei otrzy-
mane dane do postaci obstugiwanej przez tamacza haset z graficznym interfejsem uzytkow-
nika. Program tr jest dostepny w wigkszosci systemow Unix i w §rodowisku Cygwin,
zostat takze przeniesiony do systeméw Windows jako element zestawu Resource Kit.

[user@hedwig]$ cat pwdump.out | tr a-z A-Z

ADMINISTRATOR:500: F1E5C5EFBC8CFB7F18136FB0OSF77A0BF :55C77B761FFA46. . .
ORC:501:CBC501A4D2227783CBC501A4D2227783 : F523558E22C95C62A6D6D00C. . .
SKYCLADGIRL : 1013 :AA5536A42EBE131BAAD3B235B51404EE : DB31IATEEOOBFBEE . . .

pwdump3

Program pwdump3 (http://www.ebiz-tech.com/pwdump3/) autorstwa Phila Staubsa jest
kolejnym rozszerzeniem narz¢dzia pwdump. W tej wersji istnieje mozliwos¢ uzyskiwania
zdalnego dostepu do komputera ofiary. Wersja pwdump3e umozliwia nawet szyfrowanie
zdalnych potaczen, dzieki czemu mozna si¢ zabezpieczy¢ przed uzytkownikami podstuchu-
jacymi komunikacje sieciowa celem przechwycenia podatnych na atak haset. Sposéob
uzycia programu pwdump3e r6zni si¢ nieco od omawianej wezesniej wersji pwdump2:

Usage: PWDUMP3 machineName [outputFile] [userName]

C:\>PwDump3.exe victim pwdump.out root

C:\>type pwdump.out

guest:1001:NO PASSWORD :2DEAC3223C70B24E90F02. . .

wwwadmin:500:NO PASSWORD :9CBD10B05F8E69BO2FZ. . .
TUSR_WWWO01:1003:6E72211CDC51C9FBEBI293C3135F3985: 0EZAZDCE3BOABFBA. . .

Aby program pwdump3 mogl dziata¢ prawidtowo, musi istnie¢ mozliwos$¢ ustanowienia
potaczenia z zasobem ADMINS. Program ustanawia takie potaczenie automatycznie i w od-
powiednim momencie wzywa nas do podania hasta administratora. Mozemy takze ustawié
sesje potaczenia z ADMINS samodzielnie — jak zwykle uzywamy do tego polecenia net:

C:\>net use \\victim\admin$ * /u:Administrator
Type the password for \\localhost\admin$:
The command completed successfully.

Isadump2

Program lIsadump?2 (http.//razor.bindview.com/tools/desc/Isadump?2_readme.html) znaczaco
upraszcza proces wydobywania hasel z systemu operacyjnego Windows. Jest to kolejne
przydatne narzedzie Todda Sabina — powstalo przez udoskonalenie oryginalnej aplikacji
autorstwa Paula Ashtona. Réznica pomigdzy programem lsadump?2 a seria narzedzi pw-
dump polega na tym, ze Isadump2 wykonuje zrzuty rzeczywistych, tekstowych postaci
haset, zamiast generowaé na wyjsciu tylko ich zaszyfrowane wersje. Takie rozwiazanie
jest oczywiscie bardzo korzystne, poniewaz eliminuje konieczno$¢ uruchamiania dodat-
kowych narzgdzi tamiacych hasta. Niestety, program Isadump2 potrafi rozszyfrowaé hasto
tylko w sytuacji, gdy zostato ono umieszczone przez mechanizm Local Security Authority
(LSA). Moze si¢ tak zdarzy¢, gdy aplikacja internetowa taczy si¢ z bazami danych SQL,
lub kiedy oprogramowanie tworzace kopi¢ zapasowa zdalnie taczy si¢ z systemem w celu
archiwizowania przechowywanych w nim plikow.
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Implementacja

Uruchomienie programu Isadump2 wymaga dostgpu do konta administratora. Sposdb
uzycia tego narzedzia przedstawiamy ponize;j:
C:\>Tsadump2.exe

Lsadump? - dump an LSA secret.
Usage: Tsadump2.exe <pid of Tsass.exe> <secret>

Musimy okresli¢ identyfikator PID procesu Isass (robimy to tak samo, jak w przypadku
programu pwdump?2):

C:\>tlist | find /i "lsass”
244 | SASS .EXE

Identyfikator PID procesu LSA jest takze przechowywany w Rejestrze, w kluczu HKLM\
SYSTEM\CurrentControlSet\Control\Lsa\LsaPid.

Narzedzie generuje na wyjsciu (w postaci tekstu) tajne dane znajdujacych si¢ aktualnie w pa-
migci procesdw zwiazanych z bezpieczenstwem systemu. Moze to by¢ hasto wykorzystywa-
ne przez konto ushugi, informacje o numerze telefonu ustugi RAS lub hasto do zdalnego na-
rzedzia tworzacego kopie zapasowe. Dane wyj$ciowe sg umieszczane w dwoch kolumnach:

aspnet WP_PASSWORD
61 00 77 00 41 00 39 00 65 00 68 00 68 00 61 00 a.w.A.9.e.h.h.a.
4B 00 38 00 K.8.

Lewa kolumna reprezentuje surowe wartosci szesnastkowe zwiazane z dang ushuga. Prawa
kolumna zawiera odpowiadajaca tym danym reprezentacj¢ ASCII. Jesli zainstalowates
ostatnio ustuge .NET w swoim systemie Windows 2000, najprawdopodobniej zostat stwo-
rzony w systemie uzytkownik ASPNET. Jak wida¢, program lsadump2 bez trudu odkryt
hasto tego uzytkownika (oznaczone pogrubiong czcionka). Pamigtaj, ze system Windows
przechowuje hasta w formacie Unicode, co sprawia, ze po kazdej literze wystepuje znak
pusty (00). Na szczgscie, domyslne ustawienia uzytkownika ASPNET nie daja mu upraw-
nien do zdalnego logowania ani do uruchamiania polecen.

Aktywne narzedzia atakujgce
metodqg petnego przegladu

Aktywne narzgdzia sg ostatnig deska ratunku dla hakerow, ktorzy bezskutecznie probo-
wali zdoby¢ zaszyfrowane kody haset. Programy tego typu powoduja sporo zamieszania
w sieci komputerowej oraz w atakowanych systemach (chociaz przez dlugi czas moga
dziata¢ niezauwazenie). Najtrudniejszym elementem na poczatku aktywnego ataku jest
uzyskanie poprawnej nazwy uzytkownika systemu docelowego. Wiecej informacji na
temat technik zdobywania nazw uzytkownikéw znajdziesz w rozdziale 7.

Kolejnym waznym krokiem przed rozpoczeciem wlasciwego ataku jest proba odkrycia
progu blokujacego. Jesli okaze si¢, ze okres blokowania konta po wprowadzeniu pigciu
niepoprawnych haset trwa 30 minut, nie bedziemy oczywiscie tracili 29 minut i 30 se-
kund na podejmowanie préb, ktore nie moga doprowadzi¢ do sukcesu.
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THC-Hydra

Program Hydra zdecydowanie przewyzsza wigkszo$¢ dostepnych w internecie narzedzi
do aktywnego tamania haset metoda testowania wszystkich mozliwosci z dwoch powo-
dow: jest szybki i moze atakowaé mechanizmy uwierzytelniania dla bardzo wielu réz-
nych protokolow. Niewatpliwa zaleta programu jest dostgpnosé kodu zrodlowego (zgodnie
z licencja GPL) oraz fakt, ze jest czg$cia narzedzia Nessus.

Implementacja

Program Hydra mozna bez trudu skompilowa¢ w systemach BSD i Linux; kompilacja
aktualnej wersji narzedzia (2.4) jest, niestety, niemozliwa w srodowisku Cygwin i sys-
temie Mac OS X. Jesli pracujesz w systemie BSD lub Linux, wykonaj typowe polecenia
./configure, make i make install. Po zakonczonej pomyslnie kompilacji mozesz zapo-
znac si¢ z dostgpnymi argumentami wiersza polecen:

Hydra v2.4 (c) 2003 by van Hauser / THC <vh@thc.org> Syntax:

hydra [[[-1 LOGIN|-L FILE] [-p PASS|-P FILE]] | [-C FILE]] [-o FILE]
[-t TASKS] [-g TASKS] [-w TIME] [-f] [-e ns] [-s PORT] [-S] server
service [0PT]

Options:
-S connect via SSL
-s PORT  if the service is on a different default port, define it here
-1 LOGIN or -L FILE Togin with LOGIN name, or Tload several logins from FILE
-p PASS  or -P FILE try password PASS, or Toad several passwords from FILE
-e ns additional checks, "n" for null password, "s" try login as pass
-C FILE colon separated "login:pass" format, instead of -L/-P option
-0 FILE write found Togin/password pairs to FILE instead of stdout
-f exit after the first found Togin password pair
-t TASKS run TASKS number of connects in parallel (default: 4)
-g TASKS start TASKS number per second until -t TASKS are reached
-w TIME  1in seconds, defines the max wait reply time (default: 30)
server the target server
service the service to crack
OPT some service modules need additional input, put it here

Cel ataku definiujemy za pomoca argumentow server i service. Typem ustugi moze by¢
dowolna z wymienionych ponizej aplikacji. Zauwaz, ze dla wielu z tych ustug zdefiniowano
juz port dla dostepu SSL. Pierwsza liczba w nawiasie reprezentuje domyslny port ustugi;
druga liczba jest numerem portu dla komunikacji SSL. Jesli ustuga docelowa nastuchuje
na innym porcie, nie zapomnij uzy¢ w wierszu polecenia opcji -s. Oto lista ustug aktu-
alnie rozpoznawanych przez program Hydra:

B telnet (23, 992) — zdalna powloka polecen.

ftp (21, 990) — transfer plikow.

pop3 (110, 995) — dostep do poczty elektroniczne;j.
imap (143, 993) — dostep do poczty elektroniczne;.

smb (139, 139) — ustugi SMB systemu Windows, w tym udostepnianie plikow
i dostep do IPCS.
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®m http (80, 443) — ustugi WWW.
m https (brak, 443) — ustugi WWW przez SSL.

B cisco (23) — typowe dla urzadzen Cisco wezwanie ustugi telnet, w ktorej wymagane
jest tylko hasto.

B cisco-enable (23) — wejscie w tryb enable (lub super-user) urzadzenia Cisco.
Musimy znaé hasto poczatkowego logowania i podaé je w wierszu polecenia po
opcji -m i bez opcji -1 czy -L (nie bedziemy musieli podawaé nazwy uzytkownika).

hydra -m letmein -P password.lst 10.0.10.254 cisco-enable

| Idap (389, 636) — protokot LDAP (Lightweight Directory Access Protocol)
jest czesto wykorzystywany do pojedynczych rejestracji w systemie.

B mysql (3306, 3306) — baza danych.
® nntp (119, 563) — dostep do grup dyskusyjnych USENET.

B vnc (5900, 5901) — zdalne administrowanie srodowiskami z graficznym interfejsem
uzytkownika.

B rexec (512, 512) — ustluga do zdalnego uruchamiania polecen w systemach Unix.
W niektérych systemach dostep do tej ustugi domyslnie nie jest rejestrowany
w dziennikach zdarzen.

m socks5 (1080, 1080) — serwer posredniczacy (proxy).

m icq (4000, brak) — komunikator internetowy. ICQ wykorzystuje protokét UDP,
co oznacza, ze nie jest mozliwa komunikacja przez SSL.

® pcenfs (0, brak) — protokot wykorzystywany do drukowania plikéw w sieci.
Domyslne numery portow roéznig sie¢ w zaleznosci od dystrybucji systemu
i stosowanych serwerdw, co oznacza, ze zawsze musimy je ustawia¢ bezposrednio
w wierszu polecen (za pomocg opcji -s). Takze ta ustuga wykorzystuje protokot
UDP, nie jest wigc mozliwa komunikacja przez SSL.

Uruchamianie programu Hydra jest proste. Najwigkszym problemem, z jakim mozesz si¢
zetknaé jest wybor wlasciwej kombinacji nazwy uzytkownika i hasta. Ponizej przedsta-
wiamy przyktad ataku na ustuge SMB systemu Windows. Jesli na docelowym serwerze
jest otwarty port 139. lub 445. i wystapi btad, moze to oznaczaé, ze ustuga Server atako-
wanego systemu Windows nie zostata uruchomiona — w takim przypadku nasz atak nie
moze si¢ oczywiscie zakonczy¢ sukcesem.

[mike@corrinol$ hydra -L user.lst -P password.lst 10.0.1.4 smb

Reduced number of tasks to 1 (smb does not 1like parallel connections)

Hydra v2.4 (c) 2003 by van Hauser / THC - use allowed only for legal purposes.
Hydra is starting! [parallel tasks: 1, Togin tries: 42 (1:6/p:7)]

[1391[smb] Togin: administrator  password: changemef

Hydra finished.

Hydra wys$wietla zaréwno taczna liczbg sprawdzanych kombinacji (zwykle jest to liczba
unikatowych nazw uzytkownika pomnozona przez liczbg¢ unikatowych haset), jak i liczbg
uruchomionych rownolegtych zadan.
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Nigdy nie bedziemy mogli uruchamiac¢ wiecej niz jednego réwnolegtego zadania przeciwko
ustudze SMB, nawet jesli uzyjemy opcji -t, ktéra w zatozeniu zwieksza liczbe réwnoleglych
zadan. Z jakiego$ powodu réwnolegte procesy logowania do ustugi SMB powoduja
duza liczbe fatszywych wynikéw negatywnych. Domysing wartoscia dla opcji -t jest 4,
taka liczba réwnolegtych zadan jest zalecana dla urzadzen Cisco oraz serweréw VNC
(Virtual Network Computing). Maksymalna liczba zadan wynosi 255, taka liczba

nie zawsze jednak zapewnia optymalny czas pracy i najbardziej wiarygodne wyniki.

Jesli naprawdg chcesz, by przeprowadzane testy byly optymalne (zeby tym samym nie
byly testami wyczerpujacymi), powinienes rozwazy¢ zastosowanie opcji -C zamiast wska-
zywac plik dla kazdej opcji -L (dla kazdej nazwy uzytkownika) i dla kazdej opcji -P (dla
kazdego hasta). Po opcji -C wskazujemy pojedyncza nazwe pliku jako jej argument. Plik
ten zawiera kombinacje nazw uzytkownikow i haset oddzielonych dwukropkami. Ta metoda
czesto okazuje sie bardziej efektywna niz testowanie kont, poniewaz mozemy stworzy¢
plik ze znanymi kombinacjami nazw uzytkownikow i hasel, co ogranicza liczbg niepo-
trzebnych prob dla nieistniejacych nazw uzytkownikow. Takie rozwiazanie jest szczegdlnie
przydatne w sytuacjach, w ktorych chcemy testowa¢ wystgpowanie wytacznie domysinych
i najbardziej popularnych haset.

Kiedy testujesz ustugi w swojej sieci, nie zapomnij o wykorzystaniu opcji -e. Opcja ta
wiacza testowanie specjalnych przypadkow, czyli braku hasta (-e n) lub hasta identycz-
nego z nazwa uzytkownika (-e s).

Studium przypadku: sprawdzanie strategii zarzadzania hastami

Takie narzedzia jak Hydra sg wykorzystywane w dwoch sytuacjach: albo podczas ataku na komputery
w sieci, albo podczas kontrolowania zabezpieczeri systemdw. Oba procesy przebiegaja podobnie,
jednak istnieje zasadnicza r6znica pomiedzy ich celami. Przyjrzyjmy sie pracy administratora sys-
temu w dziale wewnetrznego audytu. Pracownicy tego dziatu nie administrujg systemami, spraw-
dzaja jedynie, czy systemy dziatajg zgodnie z przyjeta w firmie politykg bezpieczeristwa. Innymi
stowy, do zadan dziatu nalezy testowanie kont sieciowych w poszukiwaniu haset niezgodnych
z ustanowionymi zasadami.

Polityka bezpieczefistwa wymaga stosowania ochrony hastami wszystkich kont (nie mogg istnie¢
puste hasta), definiowania niebanalnych haset (interpretacja tego warunku nie jest jednoznaczna,
z pewnosScig jednak hasta nie moga by¢ takie same jak nazwy uzytkownikéw), zawierania w ha-
stach przynajmniej jednej cyfry i jednego znaku interpunkcyjnego (nie sg dozwolone hasta sktada-
jace sie z samych liter) i tworzenia haset co najmniej oSmioznakowych. W niektérych systemach
Windows i Unix mozemy wymusi¢ stosowanie tych regut w procesie zmiany haset przez uzytkow-
nikéw. W innych systemach, np. pracujgcych w urzgdzeniach Cisco, nie jest to mozliwe.

Jednym z zadan dziatu kontroli jest znajdowanie stabych haset w jednym z nastepujgcych scenariuszy:

B System nie zawiera metod umozliwiajgcych wymuszanie wprowadzania dobrych haset. Pracownicy
dziatu kontroli musza w tym wzgledzie zaufa¢ uzytkownikom.

B System zawiera metody umozliwiajgce wymuszanie wprowadzania dobrych haset, jednak
metody te sg btednie skonfigurowane. Uzytkownicy powinni realizowaé polityke zarzadzania
hastami, jednak jej wskazania nie sg automatycznie wymuszane.

B System zawiera metody umozliwiajgce wymuszanie wprowadzania dobrych haset, jednak
uzytkownicy moga tatwo omija¢ zdefiniowane reguty i wprowadzaé banalne hasta (np.
password99!, pa$$wOrd lub adm1nlstr@tOr).
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Pracownicy dziatu zidentyfikowali juz kilka ustug sieciowych, ktére moga sie sta¢ tatwym celem dla
hakeréw. Nie oznacza to jednak, ze najlepszym rozwigzaniem w tym momencie jest stworzenie
listy wszystkich uzytkownikéw, pobranie z internetu stownika z dwustoma tysigcami stéw i urucho-
mienie programu Hydra (lub wielu proceséw tego narzedzia, z uwagi na ilo§¢ pracy do wykonania).
Zamiast tego mozna opracowaé stownik ze stowami, ktére nie spetniajg zalecen polityki bezpieczen-
stwa oraz z wyrazami zgodnymi z tg polityka, ale stworzonymi przez proste zastepowanie samogto-
sek cyframi lub inne podobne zabiegi. Doskonatg metode tworzenia list haset na podstawie regut
dotyczacych dtugosci i zawartosci oferuje program John the Ripper (wspomniany wczesniej w tym
rozdziale). Mozemy nastepnie stworzy¢ (wytgcznie w celach testowych) plik oldwrods.txt, w ktérym
umiescimy uzywane przez administratoréw hasta przed ich ostatnig zmiana. Plik oldwords.txt ma
sktadnie w postaci: nazwa_uzytkownika:hasto. Przyktadowo:

root :web34addmin!
Administrator:thiS1&thaTl
oracle:2bdb|!2bdb

Sprébujmy stresci¢ dziatania dziatu kontroli. Jego pracownicy stworzyli trzy pliki (i moga jeszcze stwo-
rzy¢ czwarty i piaty):
B users.txt — lista wszystkich (znanych) nazw uzytkownikéw systeméw podtgczonych do sieci.

B passwords.txt — lista najczesciej spotykanych kombinacji od jednej do siedmiu liter, plus
wybrane osmioliterowe kombinacje z cyframi zastepujacymi samogtoski. Wiekszos¢ zawartych
w tym pliku wpiséw mozna otrzymacé ze stownikéw dostepnych w internecie, domysinego pliku
password.lIst dotgczanego do programu John the Ripper lub pliku wygenerowanego za pomoca
tego narzedzia. Aby ograniczy¢ liczbe zakoficzonych niepowodzeniem operacji logowania,
ktére beda rejestrowane przez serwery, na naszej liscie nie umiesciliSmy wiecej niz tysigc
kombinacji.

B oldwords.txt — lista kombinacji kont i haset, ktére zostaty zmienione w ciggu ostatnich
dziewiecdziesieciu dni. Oczywiscie taki plik powinien by¢ nalezycie zabezpieczony.

B Puste hasta — uzywamy opcji -e n w programie Hydra, aby sprawdzi¢ wszystkie konta
w poszukiwaniu pustych haset.

B _Te same” hasta — uzywamy opcji -e s w programie Hydra, aby sprawdzi¢ wszystkie konta
w poszukiwaniu haset identycznych z nazwami uzytkownikow.

Jak dotad dziat kontroli wykonat catkiem sporo pracy nawet bez sprawdzania, czy uda sie skom-
pilowa¢ program Hydra. Mozemy wiec Smiato stwierdzi¢, ze pracownicy tego dziatu stworzyli me-
tode testowania realizacji opracowanej przez nich strategii zarzadzania hastami. Na tym etapie mozna
juz uruchomi¢ program Hydra dla wyselekcjonowanych ustug (oczywiScie po uprzednim upewnie-
niu sie, ze weryfikowane konta nie beda blokowane po nieudanych prébach logowania). Kazdy
otrzymany w tej fazie wynik pozytywny powinien zwréci¢ uwage administratoréw sieci i systemu,
poniewaz wskazuje na niezgodnos¢ z wymaganiami przyjetej polityki bezpieczenstwa.

WyobraZzmy sobie teraz sytuacje, w ktérej pracownicy dziatu wewnetrznej kontroli przystepuja do
audytu haset bez odpowiedniego przygotowania — pobierajg z internetu stownik wyrazéw z dzie-
siecioma tysigcami pozycji i uruchamiaja program Hydra testujacy dwiesScie kont. Jesli bedg mieli
szczescie, by¢ moze uda im sie zakonczy¢ kontrole w ciggu weekendu. Jesli beda mieli napraw-
de wielkie szczescie, zaden serwer nie ulegnie awarii spowodowanej catkowitym wykorzystaniem
dostepnej przestrzeni dyskowej na pliki dziennikéw, w ktérych rejestrowane sg nieudane préby
logowania. Co pracownicy dziatu powinni zrobi¢, kiedy stosunkowo dobre hasto, np. ou@teltw2
lub -#*crAftO, zostanie odgadniete tylko dlatego, ze znajduje sie w uzytym stowniku? W takim
przypadku przekonanie uzytkownika, ze naruszyt zasady bezpieczefistwa bedzie przeciez bardzo
trudne, poniewaz stworzone przez niego hasto nie jest banalne.

Z drugiej strony, odrobina szczescia w potaczeniu z rozbudowanym stownikiem moze skutkowaé
pomysinym zakornczeniem takiego testu sieci komputerowej. Dochodzimy wiec do punktu, w ktérym
w procesie kontroli haset koriczy sie rola programu Hydra, a zaczyna sie rola narzedzia do testéw
penetracyjnych.




