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4.3. Pozyskiwanie danych w praktyce

4.3.1. Przygotowanie narzedzi

Do pracy z urzadzeniami mobilnymi bedzie potrzebna stacja robocza, do ktérej
mozna podpiac urzadzenie. MozZe to by¢ komputer stacjonarny lub laptop. Na stacji
tej moze by¢ zainstalowany jeden z trzech dostepnych systeméw operacyjnych:
Windows, Linux lub macOS. W zalezno$ci od systemu operacyjnego uzytego na kom-
puterze trzeba bedzie zainstalowa¢ inne narzedzia. Do wyboru s3 zaréwno narze-
dzia komercyjne, jak i darmowe. Nie zawsze oprogramowanie do pobierania czy
analizy danych jest dostepne dla kazdej wersji systemu operacyjnego, dlatego wybér
stacji roboczej w duzej mierze bedzie zdeterminowany narzedziami, ktére sg
w posiadaniu osoby przeprowadzajjcej analize. Réwniez rozmaite urzadzenia
mobilne bedg wymagaty zainstalowania dodatkowych narzedzi do pracy z nimi.
Zostang one omdwione w podrozdziatach opisujacych urzadzenia wybranego
producenta.

Niezaleznie od systemu operacyjnego podstawowym narzedziem pracy jest Android
Software Development Kit?? (SDK), ktory oferuje wersje instalacyjne na wszystkie
trzy systemy operacyjne. Dodatkowo narzedzie to zawiera w pakiecie komponent
Platform Tools, ktéry oferuje polecenia takie jak adb i fastboot.

Stacja robocza z systemem Windows

Obecnie dostepna i najbardziej popularng wersjg systemu jest Windows 10, cho¢
powoli wkracza na rynek wersja jedenasta. Wiekszo$¢ nowych urzadzen mobil-
nych wspétpracuje z wersja dziesigta. Problemy moga pojawi¢ sie jedynie w przy-
padku starszych urzadzen pracujacych z pierwszymi wersjami systemu Android.
Wtedy mozna sprébowac podtaczy¢ urzadzenie do stacji roboczej z nizsza wer-
sja Windowsa. Do pracy przydadza sie nastepujace aplikacje:

1. SDK

W przypadku systemu operacyjnego Windows 10 (lub starszego) nalezy pobraé
plik instalacyjny SDK ze strony i go uruchomi¢. Nastgpi proces instalacji Android
Studio. Pojawi sie okno jak na rysunku 4.21.

Istnieje tez mozliwo$¢ instalacji wirtualnego urzadzenia mobilnego, na ktérym
mozna testowaé zachowanie réznych aplikacji oraz sposéb przechowywania przez
nie danych. Po instalacji nalezy uruchomic Android Studio w celu doinstalowania
potrzebnych narzedzi (rysunek 4.22).

27 https://developer.android.com/studio.
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RYSUNEK 4.21. Android Studio Setup - X
Instalacja Android
Studio w systemie G"’mc"_""’ms _ _ _
Windows Choose which features of Android Studio you want to install.
Check the components you want to install and unchedk the components you don't want to
install. Click Mext to continue.
el - X 7 7 Description
elect components to install: Android Studio
Android Virtual Device
Space required: 2, 7GB
W Android Studio Setup Wizard - O x

0 SDK Components Setup

RYSUNEK 4.22. Android Studio — instalacja Platform Tools w systemie Windows

Wybér pierwszej opcji pozwoli na zainstalowanie zestawu narzedzi SDK Plat-
form-Tools. Narzedzia te dostepne beda w oddzielnym katalogu:
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LISTING 4.18. Pliki dostepne po zainstalowaniu SDK-Platform-Tools
C:\User\username\AppData\local\Android\Sdk\platform-tools> dir
09.03.2022 13:12 <DIR>

09.03.2022 13:12 <DIR> ..
09.03.2022 13:12 5 977 600 adb.exe

09.03.2022 13:12 97 792 AdbWinApi.d11
09.03.2022 13:12 62 976 AdbWinUsbApi.d11
09.03.2022 13:12 243 200 dmtracedump.exe
09.03.2022 13:12 441 344 etcltool.exe
09.03.2022 13:12 1 648 640 fastboot.exe
09.03.2022 13:12 44 032 hprof-conv.exe
09.03.2022 13:12 231 594 libwinpthread-1.d11
09.03.2022 13:12 501 248 make f2fs.exe
09.03.2022 13:12 501 248 make f2fs casefold.exe
09.03.2022 13:12 1 157 mke2fs.conf
09.03.2022 13:12 764 928 mke2fs.exe
09.03.2022 13:12 2 846 110 NOTICE.txt
09.03.2022 13:12 37 source.properties
09.03.2022 13:12 1 216 512 sqlite3.exe
09.03.2022 13:12 <DIR> systrace

15 File(s) 14 578 418 bytes

3 Dir(s) 46 196 928 512 bytes free

2. Sterowniki

Aby moc pracowac z urzadzeniami, nalezy zainstalowac réwniez odpowiednie ste-
rowniki zalezne od producenta urzgdzenia. Z reguty dostepne s3g one na stronie
producenta. Dzieki temu urzadzenie bedzie widoczne w komputerze jako zewne-
trzny dysk, ale tez bedzie mozna taczy¢ sie z nim za pomocg polecen adb i fastboot.

Po podigczeniu urzadzenia bedzie ono widoczne jako dysk zewnetrzny (rysu-

nek 4.23).
> Ten komputer » Galaxy A7 (2018) » v | 0
" Card Phone
] [
-y 24,4 GB wolnych z 59,6 GB gy 38,0 GB wolnych z 52,3 GB

RYSUNEK 4.23. Telefon widoczny jako dysk zewnetrzny po podtaczeniu do komputera

3. Aplikacja Odin
W przypadku urzadzen mobilnych firmy Samsung, aby uzywac trybu fastboot i mdc

wgrywac obrazy na wybrane partycje, nalezy skorzysta¢ z darmowego programu
Odin. W urzadzeniach Samsunga nie jest obstugiwany protokét fastboot.

4.7Zip

Bardzo przydatne narzedzie do rozpakowywania archiwéw, w tym rowniez plikow
obrazoéw, czy pobranych kopii danych z urzadzen.
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Stacja robocza z systemem Linux

Obecnie jest duzo réznych dystrybucji systemu Linux, jednak najbardziej polecang
jest ta przeznaczona do pracy Sledczej. Przyktadem moze by¢ Kali Linux. Zawiera
preinstalowane narzedzia, ktére pozwolg na analize pobranych danych. Na syste-
mach z rodziny Linuksa nie trzeba instalowac zadnych sterownikow, gdyz urza-
dzenie jest wykrywane przez system od razu po podtgczeniu. Zostanie ono zamon-
towane i bedzie widoczne jako nowy no$nik danych (rysunki 4.24 i 4.25).

RYSUNEK 4.24. u sP2

Telefon firmy
Samsung widoczny
po podtaczeniu

w systemie Linux

Katalog
osobisty

SAMSUNG
Android

Alarms Android DCIM Download forensics

Music 3 Photo Editor Pictures

RYSUNEK 4.25. Dane dostepne z podtaczonego telefonu w systemie Linux

Do pracy przydadzg sie nastepujace narzedzia:
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1. SDK

W tym celu nalezy $ciggng¢ odpowiedni plik i go rozpakowac. Nastepnie nalezy
uruchomi¢ skrypt dostepny w katalogu bin (rysunek 4.26).

cd Programy/studio-android/bin
./studio.sh

L grusia Programy studio-android

lib license plugins

build.bxt icons.db Install-Linux-tar.txt LICENSE. txt NOTICE.txt

product-info.json

RYSUNEK 4.26. Plik instalacyjny programu Android Studio w systemie Linux

Gdy narzedzie zostanie uruchomione pierwszy raz, zainstalowane zostana dodat-
kowe narzedzia, czyli Platform-tools (rysunki 4.27, 4.28 oraz 4.29).

2. adb i fastbhoot

Aby méc korzystac z programow adb i fastboot, nie trzeba koniecznie instalowac
platformy SDK. Mozna pobrac¢ te programy, uzywajac menedzera pakietéw:

apt-get install adb
apt-get install fastboot

LISTING 4.19. Instalacja pakietu adb w systemie Kali Linux

user@linux% sudo apt-get install adb
Czytanie list pakietow... Gotowe
Budowanie drzewa zaleznoSci... Gotowe
Odczyt informacji o stanie... Gotowe
Zostana zainstalowane nastepujgce NOWE pakiety:
adb
0 aktualizowanych, 1 nowo instalowanych, 0 usuwanych i 844 nieaktualizowanych.
Konieczne pobranie 0 B/599 kB archiwdw.
Po tej operacji zostanie dodatkowo uzyte 1795 kB miejsca na dysku.
Wybieranie wczeSniej niewybranego pakietu adb.
(Odczytywanie bazy danych ... 311176 plikéw i katalogow obecnie zainstalowanych.)
Przygotowywanie do rozpakowania pakietu .../adb_1%3a29.0.6-6_amd64.deb ...
Rozpakowywanie pakietu adb (1:29.0.6-6) ...
Konfigurowanie pakietu adb (1:29.0.6-6) ...
Przetwarzanie wyzwalaczy pakietu man-db (2.9.4-4)...
Przetwarzanie wyzwalaczy pakietu kali-menu (2021.4.2)...
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Android Studie Setup Wizard

o SDK Components Setup

Check the components youwant to update/install. Click Next to continue

v Android SDK- (323 MB)

Android SDK
and compile
The setuy|
Android S

¥ API32

Android SDK Location

/home/grusia/Programy/sdk

RYSUNEK 4.27. Instalacja Android Studio w systemie Linux

0 Missing SDK

No Android SDK found.

Android Studie Setup Wizard

Before continuin g, you must download the necessary components or select an existi ng SDK

RYSUNEK 4.28. Brak mozliwosci uruchomienia Android Studio

Pole¢ ksigzke
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Programy  android-sdk  platform-tools

dmtracedump e2fsdroid etcltool

hprof-conv make_f2fs make_f2fs_casefc mke2fs

ke2fs.conf MOTICE.txt package.xml 0z source.properties

RYSUNEK 4.29. Pliki narzedzia Platform-Tools w systemie Linux

LISTING 4.20. Instalacja pakietu fastboot w systemie Kali Linux

user@Tinux% sudo apt-get install fastboot
Czytanie list pakietdow... Gotowe
Budowanie drzewa zaleznoSci... Gotowe
Odczyt informacji o stanie... Gotowe
Sugerowane pakiety:
android-sdk-platform-tools
Zostana zainstalowane nastepujgce NOWE pakiety:
fastboot
0 aktualizowanych, 1 nowo instalowanych, 0 usuwanych i 844 nieaktualizowanych.
Konieczne pobranie 0 B/381 kB archiwdw.
Po tej operacji zostanie dodatkowo uzyte 1115 kB miejsca na dysku.
Wybieranie wcze$niej niewybranego pakietu fastboot.
(Odczytywanie bazy danych ... 311178 plikow i katalogdw obecnie zainstalowanych.)
Przygotowywanie do rozpakowania pakietu .../fastboot 1%3a29.0.6-6_amd64.deb ...
Rozpakowywanie pakietu fastboot (1:29.0.6-6) ...
Konfigurowanie pakietu fastboot (1:29.0.6-6) ...
Przetwarzanie wyzwalaczy pakietu kali-menu (2021.4.2)...
Przetwarzanie wyzwalaczy pakietu man-db (2.9.4-4)...

Zgodnie z sugestig podang na listingu 4.20 zamiast oddzielnie instalowac pa-
kiety adb i fastboot, mozna zainstalowac caly pakiet android-sdk-platform-tools,
korzystajac z polecenia apt-get.

3.]0din
W przypadku komputerédw z systemami Linux i macOS mozna pobra¢ odpo-
wiednik programu Odin napisany w jezyku programowania Java o nazwie JOdin.
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Program ten tez powinien uruchomic sie w systemie Windows. Warunkiem dzia-
tania aplikacji jest zainstalowana Java na wszystkich tych systemach. JOdin opiera
sie na otwartozrédtowym, wieloplatformowym narzedziu Heimdall?8, utworzo-
nym wtasnie na potrzeby wgrywania firmowego oprogramowania na urzadzenia
firmy Samsung. Heimdall to narzedzie, ktérego komendy wykonywane sa z linii
polecen.

Stacja robocza z systemem macOS

1. SDK

Nalezy pobrac¢ ze strony plik przeznaczony na dany model komputera i urucho-
mic go. Podczas instalacji mozna wybrac opcje standardowa, ktéra doinstaluje
réwniez potrzebne narzedzia Platform-Tools (rysunek 4.30).

L ] [ ] Android Studio Setup Wizard

RYSUNEK 4.30. Instalacja Android Studio w systemie macOS

LISTING 4.21. Pliki Platform-Tools w systemie macOS

user@macbook % pwd
/Users/user/Library/Android/sdk/platform-tools
user@macbook % 1s

NOTICE.txt hprof-conf package.xml

adb  1ib64  sload-f2fs

dmtracedump make f2fs source.properties
e2fsdroid make_f2fs _casefold sqlite3

etcltool mke2fs

fastboot mke2fs.conf

28 https://glassechidna.com.au/heimdall/.
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Po podiaczeniu urzadzenia mozna korzystac z zainstalowanych funkcji. Standar-
dowo podpiecie urzadzenia do komputera MacBook wymaga wyrazenia zgody na
urzadzeniu, aby mozna byto uzywac opcji Debugowanie USB.

LISTING 4.22. Uzycie polecenia adb na komputerze z systemem macOS

user@MacBook-Pro platform-tools % ./adb devices
* daemon not running; starting now at tcp:5037
* daemon started successfully

List of devices attached
b49d124 device

user@MacBook-Pro platform-tools % ./adb shell
lavender:/ § su
lavender:/ #

user@MacBook-Pro platform-tools % ./adb reboot bootloader

LISTING 4.23. Dostep do urzadzenia mobilnego protokotem fastboot na komputerze z systemem macOS

user@MacBook-Pro platform-tools % ./fastboot devices
b49d124 fastboot

2. Aplikacje do pobierania danych uzytkownika

Poniewaz Android nie jest kompatybilny z systemem macOS, po podtaczeniu urza-
dzenia poprzez USB nie jest ono widoczne jako oddzielny dysk zewnetrzny. Aby
moc pobierac dane z niego bezposrednio, nie za pomoca pakietu adb, nalezy zain-
stalowa¢ dodatkowe aplikacje. Dostepne sg dwie:

* Android File Transfer2® — aplikacja bezptatna.
* MacDroid3? — aplikacja ptatna z siedmiodniowa wersja testowa.

Po pobraniu aplikacji i zainstalowaniu mozna podtaczy¢ urzadzenie poprzez USB
do komputera. Zostanie wéwczas wyswietlona zawartos¢ urzadzenia (rysunek 4.31).

Po zainstalowaniu aplikacji MacDroid i podtaczeniu urzadzenia staje sie ono w niej
widoczne (rysunek 4.32, rysunek 4.33).

3.J0din

Podobnie jak w przypadku systemu Linux, w celu pracy z urzadzeniami firmy Sam-
sung nalezy pobra¢ odpowiednig wersje aplikacji JOdin.

29 https://www.android.com/filetransfer/.
30 https://www.macdroid.app/.
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# Redmi Note 7

Nazwa ~  Ostatnio zmodyfikowane Rozmiar

0 Alarms

] Android

& boot.img

i lel[V]
dctp

" Download

7 Fox
Magisk-v23.0.apk

2 MUl

7 Movies

3 Music

= Notifications

7 Pictures

= Podcasts

[ Ringtones

Elementy: 15, dostepne: 39.15 GB

RYSUNEK 4.31. Aplikacja Android File Transfer

Add devices

ADB mode Name: xiaomi Redmi Note 7

MTP mode Serial number: B49D124

Device list

xiaomi Redmi Note 7

== Mounted =

Status: Mounted
Connected in ADB mode

Show in Finder Unmount

RYSUNEK 4.32. Aplikacja MacDroid
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e00 < xiaomi Redmi Note 7

AlirDrop — Y =
Ostatnie - -
Aplikacje Al storage
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RYSUNEK 4.33. Dane dostepne w aplikacji Finder po zamontowaniu urzadzenia w aplikacji MacDroid

Pozostate przydatne narzedzia, ktore moga zosta¢ wykorzystane na urza-
dzeniu mobilnym:

1. Aplikacja Magisk

Ta aplikacja pozwala na uzyskanie uprawnien administratora, gdy urzadzenie jest
uruchomione w trybie normalnym. Umozliwia przygotowanie odpowiednio zmo-
dyfikowanego obrazu urzadzenia.

2. BusyBox

Jest to program, ktory zawiera zbidr powszechnie uzywanych polecen systemu
Linux.

3. Oprogramowanie firmowe urzadzenia

Jesli posiada sie plik boot.img wyodrebniony z oprogramowania firmowego,
mozna samemu przygotowac nowy plik obrazu i wgra¢ go na urzadzenie. Potrzebna
tu bedzie jednak specjalistyczna wiedza z zakresu systemdédw operacyjnych.
W internecie dostepne sa skrypty, ktére potrafig zdekompilowaé plik boot.img
i wyodrebnic z niego jadro oraz ramdysk systemu, a nastepnie po zmianach ponow-
nie utworzy¢ plik obrazu3™.

4. Niestandardowy tryb odzyskiwania danych — recovery

Jesli nie uda sie wyodrebni¢ pliku boot.img z oprogramowania firmowego, mozna
poszuka¢ zmodyfikowanego pliku obrazu recovery dla urzadzenia. Obraz ten jest
uruchamiany w trybie odzyskiwania danych. Czesto pliki te sa przygotowywane
przez spotecznos¢ informatyczng, ktéra opracowuje je hobbystycznie i umieszcza
w internecie. Po wgraniu pliku boot.img na urzadzenie przy uzyciu polecenia fast
“>boot mozna uzyskac peten dostep do urzadzenia i wykonac fizyczna kopie danych.

31 https://github.com/aksalj/abootimg.
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiecej i dotacz juz dzisiaj! % i
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Popularnosc urzgdzen mobilnych z roku na rok rosnie. Nic dziwnego -
nowoczesny telefon komorkowy mozna zabrac ze sobg wszedzie i skarzystac z niego
praktycznie w kazdej sytuacji, w zastepstwie komputera stacjonarnego czy laptopa.
To takze sprawia, ze na swoich smartfonach gromadzimy coraz wiecej danych, czesto
0sobistych, jak zdjecia, filmy, hasta czy karty ptatnicze. Mogg sie one stac takomym
kagskiem dla osoby postronnej, ktorej zamiarem jest wykorzystac je w nieuprawniony
sposob. Ponadto urzadzenia te bywajg uzywane w dziatalnosci przestepczej.
Pozostawione w nich Slady czesto okazujg sie przydatne podczas orzekania o winie
podejrzanego.

Jak hakerzy wtamujag sie do naszych urzadzen mobilnych? Z jakiego
oprogramowania i z jakich metod w tym celu korzystajg? Jakie stabe punkty ma system
operacyjny Android, a jakie iDS? Czy i w jaki sposob mozemy skuteczniej zabezpieczac
nasze dane? Czym sie zajmuje informatyka sledcza i na jakich przepisach prawa
bazuje? To tylko kilka z licznych pytan, na ktore stara sie kompleksowo odpowiedziec
autorka tego podrecznika. Do kogo jest on skierowany? Do kazdego, kto korzysta na co
dzien ze smartfona. Kazdy z nas bowiem powinien sie uzbroi¢ w podstawowq wiedze
dotyczqgcg zasad bezpiecznego uzytkowania urzgdzen maobilnych.
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